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RESUMO

LEI GERAL DE PROTNE(;Ao DE DADOS: ROTEIRO PARA ADEQUACAO E
IMPLANTACAO EM ESCRITORIOS DE CONTABILIDADE

AUTORA: Suzana Beatriz da Silva Pott
ORIENTADORA: Cristiane Krluger

Para o cumprimento das suas func¢des a contabilidade necessita realizar o tratamento
de diversos dados pessoais, e a LGPD ensejou relevantes mudancas na forma de
gerenciamento deste uso. Assim, objetivou-se desenvolver um roteiro para adequacéo
e implantacdo de processos necessarios ao cumprimento do disposto na LGPD,
aplicavel aos escritérios de contabilidade, visando auxilid-los nesse processo.
Especificamente, aspectos necessarios para o cumprimento da LGPD em escritorios
de contabilidade foram descritos, e um roteiro com processos voltados para
implantacdo e adequacédo da LGPD foi desenvolvido. O aporte tedrico construido
norteou o estudo e baseou a realizacdo de entrevistas com dois especialistas em
LGPD. Por meio de abordagem qualitativa e descritiva, entrevistas foram analisadas
mediante definicAo de sete categorias de andlise: Educagcdo e conscientizacao,
Comportamentos e atitudes individuais e cultura organizacional, Avaliacdo geral do
uso de dados pessoais, Verificagdo e adequacdo de contratos, Privacidade,
Seguranca, e, Manutencdo e monitoramento. Os resultados apresentam essas
categorias detalhadamente, a partir do qual o roteiro é estruturado. Além disso,
desafios e oportunidades frente a LGPD foram levantados, como o alto custo e a
transparéncia. Por fim, conclui-se que o instrumento desenvolvido tem potencial de
mensurar o nivel de conformidade em que se encontra o escritorio contabil perante as
especificacdbes da LGPD. Tendo conhecimento do nivel de adequacdo em cada
categoria, esforcos poderdo ser direcionados para melhoria daquele aspecto. As
principais contribuicbes do estudo referem-se a aplicabilidade pratica do roteiro nos
escritérios, bem como, a possibilidade de agregar cientificidade sobre um tema
emergente.

Palavras-chave: LGPD. Dados pessoais. Adequacao. Contabilidade. Profissional da
Contabilidade.



ABSTRACT

GENERAL DATA PROTECTION LAW: ROADMAP FOR ADEQUACY AND
IMPLEMENTATION IN ACCOUNTING OFFICES

AUTHOR: Suzana Beatriz da Silva Pott
ADVISOR: Cristiane Kruger

To fulfill its functions, accounting needs to process various personal data, and the
LGPD has led to relevant changes in the way this use is managed. Thus, the objective
was to develop a roadmap for the adaptation and implementation of processes
necessary to comply with the provisions of the LGPD, applicable to accounting offices,
to assist them in this process. Specifically, aspects necessary for compliance with the
LGPD in accounting offices were described, and a roadmap with processes aimed at
implementing and adapting the LGPD was developed. The theoretical framework built
guided the study and based an interview with two experts in LGPD. Through a
qualitative and descriptive approach, interviews were analyzed by defining seven
categories of analysis: Education and awareness, Individual behaviors and attitudes
and organizational culture, General assessment of the use of personal data,
Verification and adequacy of contracts, Privacy, Security, and, Maintenance and
monitoring. The results present these categories in detail, from which the script is
structured. In addition, challenges and opportunities facing the LGPD were raised,
such as the high cost and transparency. Finally, it is concluded that the instrument
developed has the potential to measure the level of compliance of the accounting office
with the LGPD specifications. Knowing the level of adequacy in each category, efforts
can be directed towards improving that aspect. The main contributions of the study
refer to the possibility of the practical application of the script in offices, as well as the
possibility of adding scientificity to an emerging topic.

Keywords: LGPD. Personal data. Adequacy. Accounting. Accounting Professional.
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1 INTRODUCAO

O setor contabil € uma area de evolugdo constante, afetada por mudancas
principalmente relacionadas a altera¢des na legislacao e avancgos tecnolégicos, o que
possibilita agregar valor ao servico prestado (MERLUGO; CARRARO; PINHEIRO,
2021; SANTOS; TABOSA, 2020). Exemplos dessas evolucfes podem ser observadas
na tecnologia introduzida pela “Contabilidade 4.0, responsavel por otimizar e inovar
diversos processos, convergindo e integrando ferramentas contabeis (FRANCO et al.,
2021). Assim como, na consolidacéo da Lei Geral de Protecédo de Dados (LGPD) que
afeta diretamente a area contabil, em especial o departamento pessoal, que trabalha
com alto fluxo de dados pessoais (GONCALVES, 2020).

Nesse sentido, os Sistemas de Informacao Contabil (SIC) sdo cada vez mais
aperfeicoados, possibilitando a veiculacdo de informa¢cBes de maneira muito mais
rapida e eficaz (MOREIRA, R., 2021). Tal avanco fez surgir novas preocupacdes as
organizagdes no quesito seguranca da informagao, uma vez que os dados pessoais,
em sua maioria, sdo armazenados em ambientes digitais (GOIS, 2018). Dentro da
area contabil, que atualmente se utiliza amplamente de sistemas de informacéo, tal
inquietacdo é iminente (RADDATZ et al., 2020). Isso culmina na necessidade de
atualizacdo e adaptabilidade dos profissionais as mudancas que ocorrem a todo
momento (VASCONCELLOS, 2021).

Sendo assim, maximizar a seguranca da gestao das informacdes garante que
ataques (violacdo, roubo, acesso a dados confidenciais, etc.) sejam minimizados, e
até eliminados, e, por conseguinte, também os riscos de perdas financeiras e de
imagem, de credibilidade perante clientes, de confianca diante de fornecedores, bem
como, de penalidades legais (BRASIL, 2018; GONCALVES, 2017). Deste modo, é
necessario que os profissionais da contabilidade aprimorem seus conhecimentos em
relacdo a seguranca da informacao, ja que trabalham diariamente manipulando dados
pessoais (RIBEIRO et al., 2020). E, considerando que a informacdo é um ativo de
valor para as organizac0es, esta requer protecdo contra riscos e ameacas, sejam eles
acidentais ou deliberados (ABNT, 2013; STAVIACZ, 2020).

Diante disso, o advento da LGPD trouxe modificacbes na forma de tratar e
armazenar dados, com maior transparéncia no uso e tratamento das informacdes
pessoais, assim se propondo a prevenir irregularidades, como os vazamentos de
dados (GONCALVES, 2017). Neste contexto, por meio da LGPD busca-se regular o
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tratamento de dados pessoais, inclusive por meios digitais, por pessoa natural ou
pessoa juridica de direito publico ou privado, com o objetivo de preservar os direitos
fundamentais de liberdade e privacidade e o livre desenvolvimento da personalidade
da pessoa natural (BRASIL, 2018).

A aplicacdo desta lei se relaciona diretamente com a area contabil,
principalmente em se tratando de escritorios, uma vez que estes coletam, tratam e
utilizam dados pessoais de seus clientes, fornecedores e colaboradores para
diferentes finalidades, bem como, precisam armazenar documentacdes necessarias
para o desenvolvimento das respectivas atividades (BALDASSARI, 2021; FERREIRA,
2019). Tal dispositivo legal exige que sejam adotadas medidas de seguranca, técnicas
e administrativas, capazes de proteger os dados pessoais de acessos néo autorizados
ou atividades ilicitas, de perda, destruicdo ou compartilhamento (TORCHIA, 2020).

Conforme apontam Piurcoski et al. (2019), sdo necessarias mudancas
consistentes nas politicas de tratamento de dados dentro das empresas, e para que
isso aconteca s@o imprescindiveis recursos e conhecimentos técnicos, tecnolégicos e
de seguranca informacional. I1sso torna complexa a implementacéo da lei, em virtude
da impreterivel alteracdo de mentalidade em relacdo as boas praticas na gestao de
dados, investimentos na area de seguranca da informacdo e capacitacdo de
profissionais (MARQUES, 2020). Diante do exposto, questiona-se: quais 0S processos
de adequacao e implantacdo necessarios aos escritorios de contabilidade para o
cumprimento do disposto na LGPD?

Desta forma, objetiva-se desenvolver um roteiro para adequacao e implantacao
de processos necessarios ao cumprimento do disposto na LGPD, aplicavel aos
escritérios de contabilidade. Para alcancar tal objetivo, especificamente almeja-se: a.
descrever aspectos necessarios para o cumprimento da LGPD, direcionando para os
escritorios de contabilidade; b. levantar desafios e oportunidades dos escritdrios de
contabilidade para o atendimento a LGPD; e, c. elaborar um roteiro com processos
voltados para implantacdo e adequacdo da LGPD, aplicavel a escritérios de
contabilidade.

Em tempos de revolucéo digital dados pessoais sdo valiosos as organizagdes
(POLETTINI, 2020). Neste ambito, a protecdo de dados serve a um unico proposito,
que é o de garantir que as informacgfes importantes sejam devidamente utilizadas
(SILVA, 2021). Assim, a LGPD se apresenta como um marco regulatério que atinge

todas as organizagbes que manipulam dados, seja de forma fisica ou digital
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(MARTINS, 2021). Diante disso, manifesta-se a importancia de se estudar esta
tematica emergente, tendo em vista a sua relevancia para a sociedade atual e suas
implicagBes nas mais diversas areas, dentre elas a contabil (BALDASSARI, 2021;
RIBEIRO; MOREIRA, 2021; SCHERER FILHO, 2020; SCHIRMER; THAINES, 2021).

Ainda, em relacéo as implicacbes da LGPD para a area contabil, profissionais
da contabilidade estdo preocupados com a seguranca dos dados e acreditam em
beneficios resultantes da aplicacdo do disposto na lei (SCHIRMER; THAINES, 2021).
Destarte, existem duvidas em relagdo a execucdo do que é previsto na legislagéo,
demonstrando que os profissionais desta area carecem de conhecimentos técnicos e
tecnolégicos basicos para desempenharem com mais eficiéncia suas atividades
(RIBEIRO et al., 2020; RIBEIRO; MOREIRA, 2021; SCHERER FILHO, 2020). O que
também justifica a realizacdo do estudo, direcionado para tais profissionais.

Isto posto, € relevante que os profissionais de escritérios de contabilidade se
atualizem e se adequem as normas e leis, como forma de zelar pelas informacdes e
prevenir vazamentos de dados, que podem culminar em prejuizos as partes e
penalidades (BALDASSARI, 2021). Conforme a autora, aspectos relacionados a
educacao e treinamentos precisam sem melhor desenvolvidos na area contabil. Nesse
sentido, percebe-se que o presente estudo podera fornecer informacfes praticas a
serem utilizadas pelas organizacdes, visando auxiliar os escritorios de contabilidade
guanto ao cumprimento da LGPD, o que motiva o desenvolvimento da pesquisa. Cabe
destacar que o tema de carater napero, principalmente quando aplicado a area
contdbil, reforca a execucéo desta pesquisa.

Considerando o0 exposto, o presente trabalho tem distintos potenciais
contributivos: académicos, profissionais e sociais. Academicamente vislumbra-se
possibilidade tedrica no sentido de corroborar a literatura emergente, que carece de
estudos, principalmente aplicados a area contabil (BALDASSARI, 2021; RIBEIRO;
MOREIRA, 2021; SCHERER FILHO, 2020; SCHIRMER; THAINES, 2021). Ademais,
contribui também mediante o desenvolvimento de um instrumento, que podera ser
replicado em estudos futuros.

Em relagdo as contribuicbes profissionais, tendo em vista o0 objetivo
estabelecido, esta pesquisa se propde a apresentar um roteiro de adequagéo para a
LGPD aplicado aos escritorios de contabilidade. Logo, o roteiro podera ser utilizado
pelos profissionais da contabilidade como base para a implementacdo da LGPD em

suas rotinas. Também auxiliard a compreenséo destes profissionais sobre a lei, e por
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conseguinte, trara melhorias na forma de tratamento dos dados pessoais utilizados.
E, considerando que todas as pessoas, fisicas ou juridicas (por meio da figura de seus
sécios), possuem dados pessoais, o0 presente estudo apresenta contribuicées sociais
no sentido de levantar informagbes sobre como os dados pessoais devem ser
manipulados dentro de organizacdes contabeis. Assim, as pessoas que possuem
dados pessoais armazenados em bancos de dados de escritorios contabeis poderao
se embasar neste trabalho cientifico, de fonte confiavel, para aprofundar o
conhecimento.

Na busca por atender os objetivos, geral e especificos, propostos e responder
o problema de pesquisa, este estudo esta estruturado em cinco capitulos. O primeiro
corresponde a presente Introducao, que evidenciou problema, objetivos, justificativas,
contribuicbes da pesquisa e a respectiva estrutura. A seguir, consta o Referencial
Tedrico que apresenta o suporte conceitual do trabalho. Em seguida, na Metodologia,
sdo demonstrados o enquadramento cientifico da pesquisa e o tratamento dos dados
em relacdo a coleta e andlise. Na sequéncia, € apresentada a Analise e Discusséo
dos Resultados. Por fim, consta a Conclusdo, na qual sdo evidenciadas as
descobertas da pesquisa, suas contribuicdes, bem como as limitacdes e sugestbes

para futuros estudos.
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2 REFERENCIAL TEORICO

O referencial teorico, conforme Appolinario (2011), serve de base para o
desenvolvimento do estudo. Pode ter multiplos fins, como avaliar estudos acerca da
mesma tematica, determinar lacunas a serem preenchidas e apresentar e discutir
conceitos e teorias utilizados na pesquisa (GIL, 2019). Desta forma, busca-se situar o
leitor quanto a temética pesquisada, bem como, nortear os demais passos a fim de
responder o problema de pesquisa levantado.

Isto posto, a seguir apresenta-se uma revisao dos principais termos tratados
neste estudo, a comecar pela definicdo e evolucdo da Contabilidade, seguida pelo
topico em que se abordam nocdes de SIC. Dando sequéncia, se apresentam
informagdes sobre Seguranca das Informacoes, e por fim, se discorre a respeito da

LGPD, seus principais pontos e implicacdes para a area contabil.

2.1 CONTABILIDADE

A origem da Contabilidade e sua evolucdo pode ser ligada diretamente ao
desenvolvimento da economia na sociedade, sendo incialmente limitada ao inventario
fisico e posteriormente, com o aparecimento da moeda, passou também a ser possivel
mensurar a variagao da riqueza (MALACRIDA; YAMAMOTO; PACCEZ, 2019). Ainda
segundo os autores, a histéria da contabilidade passa pela era mercantilista e a
necessidade de apuracdo de lucros e perdas com vistas ao fornecimento de
financiamento para as viagens maritimas.

Posteriormente, permeou pela Revolugcédo Industrial e a necessidade de se
apurar os custos de producdao fabris e gerar informacdes aos gestores (MALACRIDA,
YAMAMOTO; PACCEZ, 2019). Conforme os autores, a contabilidade foi impulsionada
a partir do surgimento dos mercados de capitais e crédito, refletindo em uma maior
demanda pela geracao de informacdes para captacdo de investidores e padronizacao
das informac0des para atender exigéncias de maior transparéncia.

Nesse sentido, a Contabilidade pode ser definida, de acordo com Padoveze
(2018, p. 3), como “um sistema de informagéo que controla o patriménio de uma
entidade”. Sendo que patrimdnio pode ser descrito como a riqueza da entidade e o
controle se relaciona a mensuracao desta riqueza (PADOVEZE, 2018). Para que

fosse possivel atender o objetivo ao qual a Contabilidade se propde, desenvolveu-se
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diferentes técnicas, dentre as quais pode-se citar: escrituracdo, demonstracdes
contabeis, auditoria, analise de balancos e consolidacdo de balancos (RIBEIRO,
2018).

A Contabilidade torna-se assim um importante instrumento para as entidades,
pois por meio dos registros contabeis sdo geradas informacdes Uteis a tomada de
decisdo para o publico interno, que é aquele ligado diretamente ao gerenciamento e
a atividade da empresa como os sOcios, administradores, funcionarios, e publico
externo, aquele que ndo atua na empresa, mas tem interesse em saber sobre sua
situacdo como os acionistas, fornecedores, bancos, governo, dentre outros (MARION,
2018). A informacao gerada pela Contabilidade deve ser relatada de acordo com a
NBC TG - Estrutura Conceitual, por meio de relatorios financeiros e demonstrativos,
observando as caracteristicas qualitativas fundamentais e de melhoria, reportando
assim informac0fes Uteis para a tomada de deciséo e fornecendo uma representacao
completa da situacdo da organizacédo (CFC, 2019).

Pode-se dividir a Contabilidade de modo geral (quando aplicada a todas as
entidades), sendo denominada Contabilidade Financeira ou Societéria, e em particular
(aplicada a um ramo especifico de atividade ou econémico), sendo entdo denominada
conforme a area, por exemplo, Contabilidade Comercial (empresas comerciais),
Contabilidade Aplicada ao Setor Publico (6érgédos publicos), etc. (MARION, 2018).
Crepaldi (2019) apresenta a Contabilidade Gerencial, que por meio do processamento
de dados coletados pela integracdo dos departamentos, gera informacgfes que sao
armazenadas e processadas proporcionando aos usuarios, como os administradores,
possibilidades de avaliar a situacdo da entidade em seus diversos ambitos. O autor
ainda diferencia a Contabilidade Financeira como sendo voltada a prestacdo de
informacgdes a terceiros e a Contabilidade Gerencial voltada ao ambito interno da
organizacao.

Desta forma, sendo aplicavel as instituicbes publicas e particulares, conforme
Ribeiro (2018), o contador pode atuar em fung¢des diversas como: analista, assessor,
assistente, auditor, perito, dentre outras. Bem como, exercer suas atividades na
condicao de profissional liberal ou autbnomo, empregado regido pela Consolidacéo
das Leis de Trabalho (CLT), so6cio de qualquer tipo de sociedade e demais que
constam da Resolucdo CFC n. 560/1983 (RIBEIRO, 2018). Inclusive, o horizonte
futuro da profisséo tende a ser cada vez mais amplo e promissor, conforme a profisséo

contébil se fortalece por meio de exames de proficiéncia; o contador se atualiza em
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relacdo aos métodos quantitativos e tecnoldgicos e os orgaos de classe se aplicam
em garantir uma melhoria continua dos conceitos e normas contabeis (IUDICIBUS et
al., 2019).

Diante da evolu¢cdo da Contabilidade e seus métodos, as organizagdes
contadbeis comecam a investir em tecnologias e sistemas de informacéo, buscando
cada vez mais agilidade, eficiéncia e eficacia no gerenciamento das informacdes
(MARTINS et al., 2012). Para Padoveze (2019), a contabilidade é efetivada por meio
de sistemas de informacdo, como o SIC. Diante disso, o topico a seguir visa

apresentar maiores esclarecimentos sobre tal sistema.

2.1.1 Sistema de Informacéo Contébil

A Ciéncia Contabil traduz-se espontaneamente como um sistema de
informacédo, dada sua natureza de ciéncia informacional (PADOVEZE, 2019). O autor
ainda afirma que é a partir do SIC que a contabilidade pode ser utilizada em sua
plenitude dentro da organizag&o, por meio do processamento de dados e geragao de
informacBes Uteis. Ressalta-se que durante a atuacdo do profissional da
contabilidade, 0 mesmo estara sujeito as inerentes mudancas dos sistemas contabeis,
sejam oriundos de novas necessidades ou tecnologias, ou atualizacfes de sistemas
defasados em busca de maior integragdo com a tecnologia mais avancada (GIL;
BIANCOLINO; BORGES, 2010).

A partir da década de 1990 ocorreu o fortalecimento da tecnologia de rede de
computadores dando origem a Internet, se construindo entdo a infraestrutura que
tornou possivel a comunicacéo rapida em diversos niveis (GONCALVES; RICCIO,
2009). Com isso, tornou-se possivel estruturar um SIC, que conforme define Hurt
(2014, p. 5) “[...] € um conjunto de atividades, documentos e tecnologias inter-
relacionados que se destina a coletar dados, processa-los e relatar informagdes [...]".
As etapas de um SIC estao resumidas na Figura 1.

Com base na Figura 1, os dados de entrada sdo aqueles em estado bruto, que
por si s6 ndo possuem capacidade de demonstrar algo (podem ser informacdes,
dinheiro, expectativas, desejos, dados pessoais entre outros) (HURT, 2014).
Enquanto que os processos ocorrem por meio dos recursos disponiveis no SIC e
devem transformar estes dados no que se espera que sejam as informacgdes de saida,

como por exemplo, relatérios, demonstrativos, produtos, entre outros (AUDY;
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ANDRADE; CIDRAL, 2007; GIL; BIANCOLINO; BORGES, 2010). Por fim, a
armazenagem se refere a guarda das informacdes, seja de forma documental,

eletrbnica ou uma mistura dos dois tipos (HURT, 2014).

Figura 1 — Etapas de um SIC

DADOS DE INFORMACOES
ENTRADA [> PROCESSOS [> SR ARMAZENAGEM

\ . S / \

_ CONTROLES INTERNOS A

Fonte: Adaptado de Hurt (2014, p. 5).

Convém observar que, em cada etapa (Figura 1), dados e informacdes sao
coletados e utilizados, e tais documentos podem ter diversas origens (notas fiscais,
documentos pessoais), modos de apresentacado (original ou copia), meios (fisico ou
digital) e prazos de armazenamento. Durante todo este ciclo a organizacdo deve
manter controles internos para garantir a conservacao e a seguranca dos dados que
mantém sob sua responsabilidade (HURT, 2014).

Dentro do processo de geracdo de informacao, inicia-se o ciclo de vida da
informacgéo, que segundo Sémola (2014, p. 9) “corresponde aos momentos vividos
pela informacdo que a colocam em risco”. Tais momentos sao aqueles em que a
informacdo € utilizada, seja por um individuo ou por agente computacional, para
cumprimento dos seus fins, quais sejam, indispensaveis ao funcionamento da

empresa (SEMOLA, 2014). Conforme o autor, a Figura 2 demonstra esse ciclo.

Figura 2 — Ciclo de vida da informacéo

[ MANUSEIO J [y [ARMAZEMENTOJ [y [ TRANSPORTE J [ [ DESCARTE J

Fonte: Adaptado de Sémola (2014, p. 10).
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O fluxo de vida da informacéo (Figura 2), conforme Sémola (2014), tem por
fases:

e 0 manuseio, que ocorre no momento em que a informacdo é criada e
manipulada, seja ao folhear um maco de papéis ou digitar dados em um
software;

e 0 armazenamento, que acontece quando a informacao € arquivada, seja em
um banco de dados ou uma anota¢ao guardada em uma gaveta,;

e 0 transporte, que ocorre quando a informacéo é levada a outro individuo ou
destino, seja via sistema eletrénico ou telefonema; e,

e 0 descarte, que acontece ao final do ciclo, quando a informacdo é
descartada, seja em uma lixeira ou eliminada do banco de dados.

O processo de geracdo de informacdo, muitas vezes, faz uso de dados
pessoais como fonte de alimentacdo, o que gera outro ciclo: o ciclo de vida do
tratamento dos dados pessoais, cujos processos precisam ser devidamente
mapeados para garantir o cumprimento do que estabelece a LGPD (COMITE
CENTRAL DE GOVERNANCA DE DADOS, 2020).

Desta forma, considerando o ciclo de geracdo de informacdes e o avanco
tecnoldgico, com as empresas e pessoas cada vez mais adentrando no ciberespaco,
€ importante que as organizacfes protejam sua prépria privacidade e a dos dados
pessoais e privados de outras pessoas dos quais estejam fazendo uso (KIM;
SOLOMON, 2014). Diante do exposto, surge a necessidade de garantir a seguranca

das informac0fes, tema abordado na sequéncia.

2.1.2 Seguranca das informagdes

A informacdo € um dos mais importantes recursos econdmicos das
organizacdes, e vem sendo cada vez mais armazenada e transmitida por meios
eletronicos; tornando-a vulneravel a crimes virtuais (BUOGO; FACHINELLI
GIACOMELLO, 2019; XAVIER et al.,, 2017). Com o avanco global da tecnologia,
também os criminosos virtuais se aperfeicoam em seus métodos, comprometendo a
seguranca dos SICs e as informacgdes neles armazenadas (HURT,2014).

As organizacgOes, ao se utilizarem de sistemas de informacdes, incorrem em
riscos e ameacas, que podem ser nao-intencionais (erros por impericia ou falta de

atencdo, programacdo errada de um software) ou intencionais (fraude, invasoes,
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roubo de informacdes), logo, as organiza¢fes precisam investir em habitos e padrbes
de seguranca visando a melhoria continua deste aspecto (GONCALVES, 2017,
HURT, 2014).

A seguranca da informacao pode ser definida como um processo de protecao
das ameacas que podem ser lancadas sobre a integridade, disponibilidade e
confidencialidade (GONCALVES, 2017). Sendo que confidencialidade garante acesso
restrito apenas a quem de fato deve fazer uso da informacao; integridade prevé que a
informacdo ndo foi alterada de forma indevida;, e, disponibilidade garante
tempestividade no fornecimento da informacéo a quem deve fazer uso (GONCALVES,
2017). Sémola (2014) afirma que as organizacfes, em muitos casos, se preocupam
mais com riscos relacionados a aspectos tecnologicos (como virus, hackers, redes,
computadores), em detrimento a riscos fisicos e humanos (erros, fraudes,
danificacbes fisicas, intempéries), que podem ser tdo prejudiciais quanto 0s
tecnoldgicos.

Fontes (2006) também fala nesse viés, em que proteger a informacdo em
ambiente convencional (fisico, como o papel) é tdo importante quanto proteger em
ambiente computacional. Neste sentido, a ABNT, no item 0.1 da Introducdo da NBR
ISO/IEC 27002 (2013), expde que:

Mudangas nos processos e sistemas do negdécio ou outras mudancas
externas (como novas leis e regulamentacdes), podem criar novos riscos de
seguranca da informacéo. [...] Uma seguranca da informacéo eficaz reduz
estes riscos, protegendo a organizacdo das ameacas e vulnerabilidades [...].

Nesse contexto, algumas empresas, mesmo antes da LGPD, ja mantém algum
tipo de acdo para minimizar a vulnerabilidade de seus sistemas, por meio de uma
politica de seguranca da informacdo, que deve ser planejada, implementada,
monitorada e melhorada continuamente (NEVES et al., 2021). Ainda, um conjunto
adequado de controles incluindo politicas, processos, procedimentos, estrutura
organizacional e funcbes de software e hardware sao indispensaveis para que a
seguranca das informag0des seja alcancada (ABNT, 2013).

Sendo assim, para que se atinja um nivel de seguranca adequado é necessario
que a situacdo da organizacdo seja mapeada e sejam identificadas suas
vulnerabilidades, ameacas, riscos e impactos, para que, a partir disso, seja proposta
uma solucdo adequada a tal realidade (SEMOLA, 2014). Fraporti e Barreto (2018)
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complementam que o gerenciamento de riscos € um processo continuo e bem
estruturado que permite que a empresa identifique, avalie, administre e controle
possiveis acontecimentos, de forma a minimizar a probabilidade e o impacto de
perdas.

Considerando que diferentes informacfes, como dados pessoais, tém valor
dentro da organizacéo, assim como para a concorréncia e o mercado no qual esta
inserida, por exemplo, na area de vendas, o cadastro de clientes tem relevante valor
e no setor de pessoal, os registros dos funcionarios; logo, devem ser protegidos
adequadamente (FONTES, 2006). Nesse sentido, Neves et al. (2021) complementam
gue para que haja reconhecimento da organizacdo, esta deve demonstrar que 0s
dados fundamentais das pessoas naturais estdo sendo utilizados dentro do que
estabelece a lei, podendo assim construir uma imagem de sucesso.

Diante deste contexto, foi desenvolvida a LGPD, que visa dar tratamento
adequado aos dados e as informacbGes pessoais, gerados e manipulados nas

organizacfes (BRASIL, 2018), tema que € apresentado a seguir.

2.2 LEI GERAL DE PROTECAO DE DADOS

Entre os anos de 2014 a 2018, uma empresa privada do Reino Unido, ligada a
propaganda para campanhas politicas, a partir de testes de personalidade em uma
rede social, coletou dados de perfis de usuéarios dos Estados Unidos e do Reino Unido,
com obijetivo de influenciar campanhas eleitorais (PIURCOSKY et al., 2019). Esse fato
gerou discussfes que culminaram no Regulamento Geral de Protecdo de Dados
(RGPD), aprovado em 2016, que normatizou a protecao e seguranca de dados na
Unido Europeia (RAPOSO et al., 2019). O RGPD tem por objetivo fornecer mais
seguranca as pessoas, em relacdo ao tratamento dos seus dados pessoais,
estabelecendo, por meio de um conjunto de principios, garantias de que os titulares
dos dados tenham total direito sobre eles, e as empresas responsabilidades ao coletar
e tratar tais dados (PIURCOSKY et al., 2019).

No Brasil, a legislagcéo ja previa, mesmo que de maneira esparsa, a protecao
de dados na Constituicdo Federal, no Cédigo Civil, no Cédigo de Processo Penal e no
Marco Civil da Internet - Lei n. 12.965/2014 (KOHLS; DUTRA; WELTER, 2021). O
Quadro 1 resume alguns trechos em que a protecéo de dados ja era abordada.
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Quadro 1 — Protecédo de dados na legislacao brasileira

Legislacdes e grifos sobre a protecdo de dados
Art. 201 do Cédigo de Processo Penal (BRASIL, 1941): Sempre que possivel, o ofendido sera
gualificado e perguntado sobre as circunstancias da infracdo, quem seja ou presuma ser 0 seu autor,
as provas que possa indicar, tomando-se por termo as suas declaracdes.
(..)
§ 6° O juiz tomara as providéncias necessarias a preservacao da intimidade, vida privada, honra e
imagem do ofendido, podendo, inclusive, determinar o segredo de justica em relacéo aos dados,
depoimentos e outras informacdes constantes dos autos a seu respeito para evitar sua exposicao
aos meios de comunicacéo.
Art. 5° da Constituicdo Federal (BRASIL, 1988): Todos s&o iguais perante a lei, sem distingdo de
qualquer natureza, garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, & seguranca e a propriedade, nos termos
seguintes:
(...
X — sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o
direito a indenizagéo pelo dano material ou moral decorrente de sua violagao;
(..)
XIl — é inviolavel o sigilo da correspondéncia e das comunicacdes telegraficas, de dados e das
comunicacdes telefonicas, salvo, no ultimo caso, por ordem judicial, nas hipoteses e na forma que a
lei estabelecer para fins de investigacdo criminal ou instrugéo processual penal;
(..)
LX — a lei s6 podera restringir a publicidade dos atos processuais quando a defesa da intimidade ou
o0 interesse social o exigirem;
(..).
Art. 20 do Cédigo Civil (BRASIL, 2002): Salvo se autorizadas, ou se necessarias a administracdo
da justica ou a manuten¢do da ordem publica, a divulgacdo de escritos, a transmisséo da palavra,
ou a publicacdo, a exposicao ou a utilizacdo da imagem de uma pessoa poderéo ser proibidas, a seu
requerimento e sem prejuizo da indenizagao que couber, se lhe atingirem a honra, a boa fama ou a
respeitabilidade, ou se se destinarem a fins comerciais. (Vide ADIN 4815)
Art. 21 do Cédigo Civil (BRASIL, 2002): A vida privada da pessoa natural é inviolavel, e o juiz, a
requerimento do interessado, adotara as providéncias necessarias para impedir ou fazer cessar ato
contrario a esta norma.
Art. 7°da Lei n. 12.965 (BRASIL, 2014): O acesso a internet é essencial ao exercicio da cidadania,
e ao usuario sdo assegurados os seguintes direitos:
(...
IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados pessoais,
gue devera ocorrer de forma destacada das demais clausulas contratuais;
X — exclusao definitiva dos dados pessoais que tiver fornecido a determinada aplicacdo de internet,
a seu requerimento, ao término da relacdo entre as partes, ressalvadas as hip6teses de guarda
obrigatéria de registros previstas nesta Lei;
(...).
Art. 8° da Lei n. 12.965 (BRASIL, 2014): A garantia do direito a privacidade e a liberdade de
expressdo nas comunicagdes é condicao para o pleno exercicio do direito de acesso a internet.
Art. 16 da Lein. 12.965 (BRASIL, 2014): Na provisdo de aplicacdes de internet, onerosa ou gratuita,
€ vedada a guarda:
| — dos registros de acesso a outras aplicacbes de internet sem que o titular dos dados tenha
consentido previamente, respeitado o disposto no art. 7°; ou
Il — de dados pessoais que sejam excessivos em relacdo a finalidade para a qual foi dado
consentimento pelo seu titular.

Fonte: Adaptado de Kohls, Dutra e Welter (2021, p. 17-18).

Conforme se verifica no Quadro 1, a legislacéo brasileira ja previa o direito a

privacidade pessoal dando garantias de inviolabilidade da privacidade e de
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consentimento expresso do usuario para a coleta e tratamento de dados
(FINKELSTEIN; FINKELSTEIN, 2019). Mesmo néo sendo um tema novo na legislacéo
nacional, importa destacar que diante das evoluc¢des tecnoldgicas e informacionais
novas normas se fizeram necessarias para garantir a protecdo da privacidade nesse
novo contexto (FINKELSTEIN; FINKELSTEIN, 2019; KOHLS; DUTRA; WELTER,
2021).

Diante disso, ap0s oito anos de discussado no Congresso Nacional, em 14 de
agosto de 2018, semelhante a norma europeia, foi sancionada a Lei n. 13.709 — Lei
Geral de Protecdo de Dados - LGPD (BRASIL, 2018), uma lei especifica brasileira
sobre o tema “protecdo de dados” (FRAZAO, 2018; KOHLS; DUTRA; WELTER,
2021). Devendo ser seguida pela Unido, Estados, Distrito Federal e Municipios, esta
em vigor desde 18 de setembro de 2020, porém, os artigos que tratam das sancdes
administrativas passiveis de serem aplicadas pela Autoridade Nacional de Protecéo
de Dados (ANPD) somente entraram em vigor em 1° de agosto de 2021, conforme
alteracéo trazida pelo Art. 20, da Lei n. 14.010 (BRASIL, 2020; BURKART, 2021).

A LGPD busca controlar e normatizar a forma como ocorre a coleta e
tratamento de dados pessoais pelas organizacfes, uma vez que na era digital, a
protecdo da pessoa humana € perpassada pelos dados pessoais, em especial dados
sensiveis, que tem como caracteristica a capacidade de uso de forma discriminatoria
tanto pelas organizacbes como pelo Estado (MULHOLLAND, 2018; NEGRI,
KORKMAZ, 2019; PIURCOSKY et al., 2019). Traz disposi¢des sobre o tratamento de
dados pessoais, inclusive nos meios digitais, seja por pessoa natural ou por pessoa
juridica de direito publico ou privado, visando a protecéo dos direitos fundamentais de
liberdade e privacidade, bem como, o livre desenvolvimento da pessoa natural
(BRASIL, 2018).

A lei é composta por 10 capitulos e 65 artigos, abordando diferentes esferas
em que pode haver tratamento de dados pessoais. Deste modo, alguns dos aspectos

considerados mais relevantes para o contexto da pesquisa sdo retratados a seguir.
2.2.1 Aplicacéo da lei e principais conceitos
A LGPD aplica-se a qualquer operacao de tratamento de dados pessoais

realizada por pessoa fisica ou juridica de direito publico ou privado, independente dos

meios, do pais onde estiver sediada ou de onde os dados estiverem localizados,
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conforme estabelece o 4° artigo (BRASIL, 2018). Os casos de ocorréncia estao

descritos na Figura 3.

Figura 3 — Situacdes de aplicacao da LGDP

A operacao de tratamento ocorra no Brasil;

O processo de tratameno resulte em
fornecimento de bens ou servicos em territério
brasileiro;

Aplicacdo da LGPD

Os dados tenham sido coletados em territ6rio
nacional;

Fonte: Adaptado de Brasil (2018) e Santini et al. (2019).

Como se verifica na Figura 3, a LGPD impacta diretamente na &rea
empresarial, inclusive a contébil, que realiza coleta e tratamento de dados para as
mais diversas finalidades no cumprimento de suas funcées (SANTINI et al., 2019). Os
casos em que a legislacao nao se aplica referem-se a tratamento de dados por pessoa
natural para fins: exclusivamente particulares e ndo econdémicos; exclusivamente
jornalisticos, académicos e artisticos; e pelo poder publico no cumprimento das suas
funcbes (BRASIL, 2018; LISBOA, 2019).

Em seu texto, a LGPD apresenta termos e conceitos a serem utilizados na
interpretacéo da legislacao, sendo que o legislador apresenta as explicagdes de forma
simplificada visando facilitar a compreenséao e verificacdo dos elementos (PANEK,
2019). A seguir sao apresentadas tais expressoes e respectivas definicées (Quadro
2).

Quadro 2 — Principais termos e conceitos da LGPD

(continua)

Termos e conceitos
Dado pessoal: informacéo relacionada a pessoa natural identificada ou identificavel.
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Quadro 2 — Principais termos e conceitos da LGPD

(concluséao)

Termos e conceitos
Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido
politica, filiagdo a sindicato ou a organizacéo de carater religioso, filosofico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.
Dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando a utilizacéo
de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento.
Banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em varios locais,
em suporte eletrdnico ou fisico.
Titular: pessoa natural a quem se referem os dados pessoais que sao objeto de tratamento.
Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes
referentes ao tratamento de dados pessoais.
Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em home do controlador.
Encarregado: pessoa indicada pelo controlador e operador para atuar como canal de comunicacao
entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD).
Agentes de tratamento: o controlador e 0 operador.
Tratamento: toda operacdo realizada com dados pessoais, como as que se referem a coleta,
producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducgdo, transmisséo, distribuicéo,
processamento, arquivamento, armazenamento, eliminacéo, avaliagdo ou controle da informacéo,
modificacdo, comunicacéo, transferéncia, difusdo ou extracdo.
Anonimizagdo: utilizagéo de meios técnicos razoaveis e disponiveis no momento do tratamento, por
meio dos quais um dado perde a possibilidade de associacdo, direta ou indireta, a um individuo.
Consentimento: manifestacdo livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada.
Bloqueio: suspensédo temporaria de qualquer operacédo de tratamento, mediante guarda do dado
pessoal ou do banco de dados.
Eliminacdo: exclusdo de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado.
Transferéncia internacional de dados: transferéncia de dados pessoais para pais estrangeiro ou
organismo internacional do qual o pais seja membro.
Uso compartilhado de dados: comunicacéo, difusdo, transferéncia internacional, interconexéo de
dados pessoais ou tratamento compartilhado de bancos de dados pessoais por 6rgdos e entidades
publicos no cumprimento de suas competéncias legais, ou entre esses e entes privados,
reciprocamente, com autorizacdo especifica, para uma ou mais modalidades de tratamento
permitidas por esses entes publicos, ou entre entes privados.
Relatdrio de impacto a prote¢cdo de dados pessoais: documentacédo do controlador que contém
a descricdo dos processos de tratamento de dados pessoais que podem gerar riscos as liberdades
civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacdo de
risco.
Orgéo de pesquisa: 6rgdo ou entidade da administracéo publica direta ou indireta ou pessoa juridica
de direito privado sem fins lucrativos legalmente constituida sob as leis brasileiras, com sede e foro
no Pais, que inclua em sua missao institucional ou em seu objetivo social ou estatutario a pesquisa
basica ou aplicada de carater histérico, cientifico, tecnolégico ou estatistico.
Autoridade nacional: érgao da administragéo publica responsavel por zelar, implementar e fiscalizar
0 cumprimento desta Lei em todo o territério nacional.

Fonte: Adaptado de Brasil (2018).

Dentre os termos apresentados no Quadro 2, alguns apresentam maior
destaque no contexto deste estudo, sendo detalhados na sequéncia.
Os dados pessoais aos quais a lei se refere sdo aqueles que podem levar a

identificacdo de alguém de modo individualizado (LIMA et al., 2019). Tais dados
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podem ser: diretos, quando ndo necessitam de nenhum tipo de processamento para
levar a identificacdo do individuo, como o nome, numero de identidade ou CPF
(Cadastro de Pessoa Fisica) (BURKART, 2021). Ou indiretos, que necessitam ser
processados e relacionados com outras informacdes para se identificar a pessoa,
como o numero da placa do carro, que quando cruzado com os dados cadastrais do
Departamento de Transito (DETRAN) possibilita a identificacdo da pessoa a qual o
veiculo com a placa em questao pertence (BURKART, 2021).

Enquanto que os dados pessoais sensiveis sdo aqueles que podem levar a
algum tipo de discriminacéo e perseguicdo gerando impactos a vida e a liberdade do
individuo, exigindo, portanto, um cuidado maior em seu tratamento (BURKART, 2021;
LIMA et al., 2019). Sdo dados como origem racial, sexo, opinido politica, religido,
orientacdo sexual, dentre outras (BRASIL, 2018).

Considera-se titular dos dados a pessoa fisica que fornece seus dados
pessoais para consumir um produto ou servico (BURKART, 2021). Tais dados,
conforme o autor, ficam em posse do controlador, que pode ser uma pessoa fisica ou
juridica, que ird tomar as decisdes sobre a forma de tratamento e protecdo da
privacidade. Deste modo, o operador, pessoa fisica ou juridica, realizara o tratamento
dos dados a servico do controlador para cumprimento da finalidade ja definida
(BURKART, 2021).

Agindo como intermediador entre o titular dos dados, o controlador e a ANPD,
existe a figura do encarregado, pessoa fisica ou juridica, que necessariamente deve
ter suas informacdes de contato divulgadas para que qualquer titular possa entrar em
contato quando necessario (BURKART, 2021; OLIVEIRA et al., 2019). Sua funcéo é
representar o titular perante o controlador, intermediando as comunicagfes entre as
partes, também podendo realizar auditorias para garantir a qualidade do processo de
tratamento de dados pessoais (BURKART, 2021).

O tratamento se refere a todo e qualquer processo de coleta, manipulacao,
disponibilizacdo, compartilhamento que seja aplicado aos dados pessoais (BRASIL,
2018; PANEK, 2019). Deve ser observado o consentimento do titular, nas hipoteses
aplicaveis, para que o tratamento possa ocorrer, e apds encerrada a finalidade para a
qual o tratamento estava sendo feito ou revogado o consentimento, devera haver o
término do tratamento (PANEK, 2019).

O relatério de impacto é um importante documento elaborado pelo controlador,

que deve conter a descricdo de todos os processos de tratamento de dados que



27

ocorrem dentro da organizacdo e que podem gerar riscos a liberdade civil ou aos
direitos fundamentais (MAGRI, 2019). Ainda, deve conter informacfes sobre as
medidas de segurancga, prevencao e reducao de riscos (BRASIL, 2018; MAGRI, 2019).

Por fim, a autoridade nacional € o 6rgdo governamental responsavel pela
verificacdo da conformidade das organizacGes perante o que é exigido na LGPD,
mediante fiscalizacdes, auditorias, recebimento de dendncias, bem como aplicacéo
das penalidades e multas previstas na lei para aqueles que se encontram em situacao
de desconformidade (BURKART, 2021). Adiante os fundamentos, principios e bases

legais da LGPD séao contemplados.

2.2.2 Fundamentos, principios e bases legais

Em seu segundo artigo, a LGPD (BRASIL, 2018) apresenta os fundamentos

gue disciplinam a protecédo de dados, que estdo resumidos na Figura 4.

Figura 4 — Fundamentos da protecao de dados pessoais

RESPEITO A PRIVACIDADE

AUTODETERMINACAO INFORMATIVA

LIBERDADE DE EXPRESSAO, DE INFORMAGAO, DE COMUNICACAO E DE
OPINIAO

INVIOLABILIDADE DA INTIMIDADE, DA HONRA E DA IMAGEM

DESENVOLVIMENTO ECONOMICO E TECNOLOGICO E A INOVAGAQ

LIVRE INICIATIVA, LIVRE CONCORRENCIA E A DEFESA DO CONSUMIDOR

OS DIREITOS HUMANOS, O LIVRE DESENVOLVIMENTO DA
PERSONALIDADE, A DIGNIDADE E O EXERCICIO DA CIDADANIA

Fonte: Adaptado de Brasil (2018).

Como se constata na Figura 4, existe referéncia expressa aos direitos pessoais

do individuo, desenvolvimento econémico e desenvolvimento humano e social, logo a
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LGPD se apresenta como um mecanismo que visa evitar destinacdes ilegais,
prejudiciais e inconvenientes as quais os dados podem estar sendo oferecidos
(MOTA; TENA, 2020). Por vezes, conforme os autores, processados por algoritmos
que sdo capazes de tracar e classificar perfis, oportunizando as organizagfes
manipular opinides, crencas e valores, bem como limitar possibilidades de vida e
discriminar pessoas.

Moreira (2018) salienta que tanto na dimensao fisica quanto na digital, a
protecdo de dados exigira das organizacdes, independentemente de seu porte, um
reforco nas medidas de protecdo, no sentido de monitorar e controlar os fluxos de
dados e aumentar o nivel de alerta quanto aos riscos de privacidade. Em seu art. 6°,
a LGPD estabelece os dez principios a serem observados quando do tratamento de
dados pessoais, destacada a boa-fé em seu caput, ressaltando assim o papel da ética
e lealdade em cada contexto de uso de dados pessoais (BRASIL, 2018; MENDES,

2019). A seguir, na Figura 5, estdo elencados tais principios.

Figura 5 — Principios no tratamento de dados pessoais

QUALIDADE TRANSPA-
DOS DADOS RENCIA
LIVRE
SEGURANCA
ACESSO
NECESSI- TRATAMENTO ~
PREVENGAO
DADE DE DADOS
NAO
ADEQUACAO DISCRIMI-
NACAO

RESPONSA-
FINALIDADE _

BILIZAGAO

Fonte: Adaptado de Brasil (2018).

Diante da Figura 5, detalham-se os conceitos dos dez principios elencados, de

acordo com Almeida et al. (2019):



29

I. Finalidade: o tratamento de dados somente deve ser realizado para
propoésitos legitimos, especificos e explicitos;

II. Adequacgdo: o tratamento de dados deve ser compativel com as
finalidades informadas ao titular;

lll.  Necessidade: o tratamento de dados deve ser limitado ao estritamente
necessario para cumprimento das finalidades;

IV. Livre acesso: os titulares tem direito de consulta gratuita e facilitada
sobre a forma de tratamento, duracao e integralidade de seus dados
pessoais;

V. Qualidade dos dados: garantia de exatiddo, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para
cumprimento da finalidade;

VI.  Transparéncia: garantia de que os titulares tenham acesso facilitado e
recebam de forma clara e precisa sobre a forma de tratamento dos
dados;

VIl.  Seguranca: utilizacdo de medidas técnicas e administrativas para
protecdo dos dados pessoais de acessos ndo autorizados, eventos néo-
intencionais ou situacdes intencionais de perda, destruicao,
comunicacao;

VIIl.  Prevencgéo: adocdo de medidas que visem prevenir a ocorréncia de
situacOes danos no tratamento de dados pessoais;

IX. Nao discriminacdo: garantia de que o tratamento de dados ndo sera
realizado para fins discriminatorios ou abusivos;

X.  Responsabilizacdo e prestacéo de contas: demonstragéo, pelo agente,
de que as medidas adotadas sao efetivas, eficazes e capazes de garantir
o cumprimento das normas de protecédo de dados.

Os principios devem ser utilizados de maneira complementar e ndo de forma
isolada, sendo aplicaveis a qualquer agente que realize tratamento de dados
(FLUMIGNAN; FLUMIGNAN, 2020). Desta forma, pode-se dizer que 0s principios sdo
norteadores para que ocorra a aplicagao da lei, como, por exemplo, em uma decisao
judicial, devendo ser interpretados preferencialmente em beneficio da parte mais
vulneravel, no caso, o titular de dados (MACHADO; MARCONI, 2020).

Em seguida aos principios, a LGPD estabelece as chamadas bases legais de

tratamento de dados, apresentando hipdteses, que sao compreendidas como
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condicbes nas quais poderdo ocorrer o tratamento de dados pelo controlador e
operador (COMITE CENTRAL DE GOVERNANCA DE DADOS, 2020). O Quadro 3

elenca essas hipoteses.

Quadro 3 — Hipoteses de tratamento de dados pessoais

Hipoteses
1 — Mediante fornecimento de consentimento do pelo titular
2 — Para cumprimento de obrigacéo legal ou regulatéria
3 — Para execucéo de politicas publicas
4 — Para realizacdo de estudos e pesquisas (sempre gue possivel mediante anonimizacdo dos dados)
5 — Para execucao ou preparacdo de contrato
6 — Para exercicio de direitos em processo judicial, administrativo ou arbitral
7 — Para protecdo da vida ou da incolumidade fisica do titular ou de terceiro
8 — Para tutela da saude do titular, exclusivamente por profissionais da salde, servigcos de salde ou
autoridade sanitaria
9 — Para atender interesses legitimos do controlador ou de terceiro
10 — Para protecdo de crédito
11 — Para garantia da prevencao a fraude e a seguranca do titular

Fonte: Adaptado de Comité Central de Governanca de Dados (2020, p. 23).

Dentre as hip6teses de tratamento de dados pessoais descritas no Quadro 3,
a seguir sdo abordadas aquelas que apresentam um maior interesse no espectro da
presente pesquisa.

A primeira hipétese determina o consentimento expresso do titular para
tratamento dos dados, consentimento este que devera ser fornecido de forma livre,
informada e inequivoca pelo titular (BRASIL, 2018). O consentimento obtido deve ser
restrito as finalidades informadas ao titular, ndo podendo estender-se a outros
objetivos além daqueles que foram acordados, necessitando assim de novo
consentimento (TEFFE; VIOLA, 2020). Para o tratamento de dados de criancas
(pessoa natural até 12 anos), devera haver consentimento especifico de pelo menos
um responsavel legal, visando sempre o melhor interesse da crianca (BOTELHO,
2020; BRASIL, 2018).

Convém ressaltar que muitas vezes obter o consentimento do titular pode ser
dificultoso e custoso ao controlador, bem como pode ser revogado a qualquer
momento pelo titular (BURKART, 2021; TEFFE; VIOLA, 2020). Sendo assim, deve-se
averiguar a possibilidade de tratamento de dados fundamentado em alguma das
outras hipdteses que dispensam consentimento, como a hipétese de cumprimento de

finalidade legal ou regulatéria ou a de legitimo interesse do controlador (BURKART,
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2021). Entretanto, nos casos em que 0 consentimento é requerido, podera ser
considerado nulo caso ndo sejam fornecidas as informacdes necessarias para que o
titular compreenda a finalidade do uso de seus dados, bem como se apresentadas
informagdes enganosas ou abusivas (TEFFE; VIOLA, 2020).

A hipétese de tratamento de dados para cumprimento de finalidade legal ou
regulatoria, por parte do controlador, dispensa o consentimento do titular, desde que
tal finalidade esteja prevista em legislacao federal, estadual ou municipal (LIMA et al.,
2019). Cabe destacar que somente podera ocorrer o tratamento de dados enquanto a
obrigacdo legal for necessaria e ao fim desta necessidade, os dados deverdo ser
excluidos ou entdo devera ocorrer o enquadramento em outra base legal, como o
consentimento (BURKART, 2021). Pode-se citar como exemplo as obrigacdes
trabalhistas necessérias para manutencdo do vinculo empregaticio, que exigem
tratamento de dados para seu cumprimento, bem como a guarda de determinados
documentos pra fins comprobatorios (TEFFE; VIOLA, 2020).

O interesse legitimo do controlador ou de terceiro € uma base legal considerada
aberta e flexivel para o tratamento de dados, que também dispensa o consentimento
do titular, devendo ser utilizada com cautela e observado se o interesse estad em
equilibrio com as possiveis consequéncias geradas ao titular (SANTOS, |. 2019).
Conforme Teffé e Viola (2020), esta hipotese possibilita o tratamento de dados
importantes, vinculados ao escopo de atividades praticadas pelo controlador, e que
encontrem justificativa legitima, e devera levar a um objetivo especifico, esclarecido e
consistente. Alguns exemplos sdo: para prevencdo de fraude ou garantia de
seguranca de uma rede corporativa, fornecimento de imagens de céamera de
seguranca para fins de seguro, ou até mesmo uso de dados por uma empresa para
fornecimento de ofertas personalizadas a seus clientes (SANTOS, I., 2019; TEFFE;
VIOLA, 2020).

A base legal que aborda a preparacédo ou execucgdo de contrato se refere a
hipétese em que o controlador necessita fazer o tratamento de dados pessoais para
execucado de um contrato do qual o titular faz parte, seja para adquirir um bem ou
servico (BURKART, 2021). O consentimento também € dispensado nesta situacdo, e
pode-se dizer que, de forma geral, os dados podem ser tratados dentro desta base
legal desde que utilizados estritamente para cumprimento da finalidade do que esta
sendo contratado (FRAJHOF; MANGETH, 2020). Nesta situacao, o titular ndo tem a

possibilidade de revogar a qualquer momento o fornecimento de dados, uma vez que
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a LGPD resguarda a outra parte o direito de manter os dados fornecidos enquanto
durar a execucéo do contrato (TEFFE; VIOLA, 2020).

Diante disso, a seguir os direitos do titular, responsabilidades e sancbes séo
esmiucadas.

2.2.3 Direitos do titular, responsabilidade civil e sancdes aplicaveis

O Capitulo 1l da LGPD apresenta os direitos dos titulares de dados, que
asseguram a titularidade, liberdade, intimidade e privacidade (BRASIL, 2018). Fazem
referéncia também a autodeterminacdo e a liberdade do titular, ja previstas
anteriormente no texto da lei, garantindo ao titular o protagonismo e o controle sobre
0s seus dados pessoais e a forma de utilizacdo destes (KORKMAZ; SACRAMENTO,
2021). A seguir esses direitos sdo elencados:

e confirmagé&o da existéncia de tratamento;

e acesso aos dados;

e correcdo de dados incompletos, inexatos ou desatualizados;

e anonimizacdo, bloqueio ou eliminacdo de dados desnecessarios,
excessivos ou tratados em desconformidade com a LGPD;

e portabilidade dos dados a outro fornecedor de servico ou produto,
mediante requisicdo expressa;

e eliminacdo dos dados pessoais tratados com o consentimento do titular;

e informacdo das entidades publicas e privadas com as quais o
controlador realizou uso compartilhado de dados;

e informacao sobre a possibilidade de n&o fornecer consentimento e sobre
as consequéncias da negativa;

e revogacao do consentimento.

A partir do exercicio destes direitos mediante requisicéo junto ao controlador, o
cidaddo titular de dados estard reivindicando transparéncia por parte das
organizacgoes, em relagcéo a todo processo de tratamento de dados pessoais (SOUZA
et al., 2021).

A LGPD traz a previsao de responsabilizacdo dos agentes de tratamento pelo
exercicio de tratamento de dados que viole o disposto na “legislagcdo de protegcéo de

dados”, incluindo assim, neste termo, as demais normas que discorrem sobre o tema,
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e ndo somente a LGPD, embora esta seja a base estrutural (CAPANEMA, 2020). O
controlador ou operador que cause danos a outrem, seja patrimonial, moral, individual
ou coletivo, durante o exercicio da atividade de tratamento de dados, tem o dever de
reparar tais danos (BRASIL, 2018; REDECKER; BALLICO, 2020). Dessa forma,
qualquer empresa ou profissional envolvido no tratamento de dados, em caso de
violacdo a lei, sera solidariamente responsavel pela compensacdo do dano,
ressaltando desta maneira a importancia de manter relacdes comerciais com
organizacbes que também buscam conformidade com a LGPD (CONCI;
ALBUQUERQUE, 2021).

A excluséo de responsabilidade somente podera ocorrer em trés hipoéteses,
sendo a primeira relacionada a comprovacdo de que os agentes ndo realizaram o
tratamento de dados que lhe é atribuido (TRISTAO; PEDROSO, 2020). A segunda,
conforme os autores, refere-se a situacdo em gque houve tratamento de dados, porém
nao aconteceu nenhuma violacdo a legislacao de protecdo de dados. E a terceira
corresponde a dano decorrente por culpa exclusiva do titular de dados ou de terceiros
(TRISTAO; PEDROSO, 2020).

A fiscalizacdo e regulacdo da LGPD esta a cargo da ANPD, que também
apresenta papel educativo no sentido de difundir o conhecimento sobre a lei,
elaborando diretrizes para a sua interpretacdo, também atuando na elaboracdo de
estudos sobre melhores prética de protecéo de dados pessoais, entre outros (BRASIL,
2019; MIRANDA, 2021). As sancdes previstas na LGPD aplicam-se a casos de
descumprimento do previsto na lei, como casos de tratamento de dados em
desconformidade com a condicdo de legitimidade ou descumprimento dos
procedimentos de seguranca e protecdo dos dados (MENDES, 2019). Sao previstas
as seguintes penalidades administrativas, de aplicacdo competente a ANPD (BRASIL,
2018).

e Adverténcia;

e Multa simples de até 2% do faturamento da pessoa juridica, limitado a
R$ 50.000.000,00, ou diaria (observado o limite);

e Publicizac&o da infracéo;

e Bloqueio dos dados referentes a infragéo;

e Excluséo dos dados referentes a infracao;

e Suspensdo do banco de dados referente a infracéo;
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e Suspencdao da atividade de tratamento de dados;
e Proibicdo parcial ou total da atividade relacionada ao tratamento de
dados.

Percebe-se que os valores das multas podem ser expressivos, porém, €
importante ressaltar que as outras penalidades que n&o envolvem sangbes
pecuniarias podem acarretar tanto ou mais prejuizos, principalmente aquelas ligadas
a proibicdo do uso do banco de dados e a publicizacdo da infracdo, incorrendo assim
em danos reputacionais e de imagem perante clientes, funcionarios e sociedade como
um todo (CONCI; ALBUQUERQUE, 2021).

Diante do que foi explanado, nota-se que a LGPD institui mudancas para o
setor contabil, em especial aos escritérios de contabilidade que fazem tratamento de
dados pessoais de clientes, de seus proprios colaboradores e de funcionarios de seus
clientes (CAMARA, 2020). Tais dados pessoais s0 necessarios para o cumprimento
das atividades e obrigacdes legais, como elaboracédo de contratos, demonstrativos,
prestacdes de informacdes ao e-Social, por exemplo (MOREIRA, N., 2021). O autor
ainda afirma que o processo de adequacdo € trabalhoso e por isso € de suma
importancia que as empresas tenham conhecimento do que esta disposto na LGPD.

Apbs a exposicao dos aspectos tedricos norteadores do estudo, a seguir sao

apresentados estudos assemelhados a tematica pesquisada.

2.3 ESTUDOS ASSEMELHADOS

A LGPD entrou em vigor recentemente (2020), deste modo, por se tratar de
uma temética relativamente nova, os estudos relacionando a lei e a &rea contabil ainda
sdo poucos, configurando-se uma tematica emergente para pesquisa (BALDASSARI,
2021; KRUGER et al., 2021). De todo modo, realizou-se um levantamento de autores
gue ja abordaram tal tema e que servirdo de base para as posteriores andlises e

discussdes dos resultados. No Quadro 4 cada uma dessas pesquisas € descrita.

Quadro 4 — Estudos assemelhados sobre LGPD

(continua)

AUTORES (PUBLICACAOQ) TITULO
Piurcosky et al. (2019) Lei Gera}l_de Protef;ao de Dados Pessoais em empresas brasileiras:
uma analise de multiplos casos
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Quadro 4 — Estudos assemelhados sobre LGPD

(concluséao)

AUTORES (PUBLICACAO) TITULO
Tratamento de dados em sistemas de informagdes contabeis a partir
Scherer Filho (2020) da Lei 13.709/2018 (Lei Geral de Protecéo de Dados Pessoais): um

estudo multicaso

A Lei Geral de Protecéo de Dados Pessoais: uma andlise a partir dos
profissionais de contabilidade

Lei Geral de Protecdo de Dados Pessoais: uma analise dos
determinantes junto aos profissionais de Contabilidade

Lei Geral de Protecdo de Dados Pessoais: a adaptacdo das
Moreira, N. (2021) empresas prestadores de servicos contabeis da regido sul
catarinense

A percepcao dos profissionais da area contabil e dos gestores sobre
0s impactos da implementacdo da LGPD

A implementacéo da Lei Geral de Prote¢c&o de Dados nas rotinas dos
profissionais da area contabil: percep¢des dos contabilistas
associados a Associacdo dos Contabilistas do Vale do
Paranhana/RS

Baldassari (2021)

Kriger et al. (2021)

Ribeiro e Moreira (2021)

Schirmer e Thaines (2021)

Fonte: Autora.

Com base no Quadro 4, resgata-se que Piurcosky et al. (2019) analisaram
como as empresas do sul de Minas Gerais estdo se adequando a LGPD. A partir de
entrevistas semiestruturadas, os pesquisadores puderam evidenciar que nenhuma
das organizacdes pesquisadas estava preparada para a vigéncia da lei, e que
necessitariam de mudancas consistentes em seus processos internos de coleta e
armazenamento de dados, além de alteragcbes em seguranca de informacédo. Os
autores concluiram que a falta de recursos tecnolégicos e de conhecimento sobre
praticas de seguranca da informacéo séo limitadores para a adequacéo a lei. Ainda,
recomendaram como passos iniciais para a adequacao a criacdo de uma politica de
seguranca da informacéo, treinamento para os funcionarios, definicdo do responsavel
pelo tratamento dos dados, adequacdes no sistema de gestdo empresarial e utilizagao
de consultorias como forma de auxilio.

Posteriormente, o estudo de Scherer Filho (2020) objetivou avaliar medidas,
grau de comprometimento e dificuldades enfrentadas para a adequacao da LGPD em
escritorios contabeis. Os resultados obtidos a partir das entrevistas demonstraram que
0s escritérios estdo se adequando parcialmente a LGPD. As principais dificuldades
relatadas foram duavidas quanto a maneira e tempo de tratamento dos dados,
seguranca de dados em formato fisico e consentimento. Também foram apontadas as
areas de Recursos Humanos e Tecnologia da Informagdo como as mais afetadas

pelas mudancas trazidas pela lei. O aspecto cultural € uma das partes mais dificeis
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de se adequar por envolver o fator humano e as mudancas das rotinas dentro dos
escritorios (SCHERER FILHO, 2020).

A pesquisa de Baldassari (2021) apontou o0s determinantes para a
conformidade da LGPD junto aos profissionais de contabilidade, mediante
desenvolvimento e aplicacdo de um questionario aos profissionais de contabilidade
atuantes no Brasil. Ap6s a modelagem de equacfes estruturais, a pesquisadora
concluiu que aspectos relacionados a comportamentos e atitudes pessoais, bem como
a mecanismos de governanca em prol da seguranca dos dados e informacdes
pessoais sdo determinantes para a conformidade da LGPD junto aos profissionais de
contabilidade. Porém, em relacédo a educacao, as analises evidenciaram que apesar
de compreenderem a necessidade de adequacéo, os profissionais da contabilidade
pouco investem em treinamentos e capacitacdes. O modelo validado, que
corresponde ao principal achado do Trabalho de Conclusdo de Curso da autora, foi
publicado no respectivo ano, sob o formato de artigo, desenvolvido por Kriiger et al.
(2021).

O estudo de Moreira, N. (2021) investigou o conhecimento sobre a LGPD das
empresas prestadoras de servigos contabeis, objetivando verificar o nivel de preparo
de tais organizacdes para colocar em prética o disposto na lei. Os dados foram
coletados mediante questionario. ApGs analise descritiva das respostas, o autor
concluiu que as empresas manifestam conhecimento mediano para aplicacdo da
LGPD, e que ainda sera necessario um periodo longo de adapta¢éo para que todos
estejam em conformidade. Moreira, N. (2021) também evidenciou a necessidade de
preparo referente aos procedimentos requeridos para a implementacédo da LGPD.

Ribeiro e Moreira (2021), por conseguinte, buscaram analisar a percepc¢ao de
profissionais da area contabil e dos gestores sobre os impactos da implantacao da
LGPD. Conforme os autores, os dados foram coletados por questionario, nivel
nacional, e com base nos resultados foi possivel inferir que ha preocupagdo em
proteger dados pessoais por parte dos gestores e que algumas praticas de seguranca
ja praticadas agora sao reforcadas ou até mesmo exigidas pela lei. Concluiu-se que a
contabilidade e demais areas necessitam de conhecimento técnico e tecnolégico para
acompanhar as mudancas e proporcionar um resultado mais eficiente (RIBEIRO;
MOREIRA, 2021).

Schirmer e Thaines (2021) analisaram os impactos da LGPD na rotina de

profissionais contabeis. Com base nas respostas ao questionario aplicado, as autoras
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concluiram que a legislacdo trara uma padronizacdo no tratamento dos dados. A
maioria dos respondentes acredita em beneficios proporcionados pela lei,
relacionados a seguranca dos dados utilizados nas rotinas diarias em seus escritérios
e também a transparéncia. Ademais, as autoras concluem que é necessario
conhecimento por parte da area contabil sobre a nova legislacéo e que a contabilidade
podera ser aprimorada em funcao da aplicacdo do que é disposto na LGPD.
Evidenciados os estudos assemelhados percebe-se que a maioria foi publicada
em 2021 evidenciando o carater recente do tema, bem como, vislumbra-se uma
tendéncia de interesse crescente por tal escopo. A seguir se apresenta a metodologia

utilizada nesta pesquisa.
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3 METODOLOGIA

A metodologia cientifica, segundo Marconi e Lakatos (2021), define o caminho
a ser seguido na busca por alcancar o objetivo perseguido, garantindo seguranca e
auxiliando nas decisbes do pesquisador. Sendo assim, a seguir sdo apresentados o

engquadramento cientifico e o desenho da pesquisa.

3.1 ENQUADRAMENTO CIENTIFICO

Para o enquadramento da pesquisa utilizou-se a proposta de Vergara (2016),
classificando os aspectos metodolégicos com base na abordagem do problema,
quanto aos objetivos e quanto aos procedimentos técnicos adotados. Diante disso, a
presente pesquisa € enquadrada quanto a abordagem do problema como qualitativa,
guanto aos objetivos é descritiva, e para os procedimentos técnicos € bibliografica e
documental, sendo utilizada a técnica de entrevista como meio para coleta dos dados
primarios.

A pesquisa qualitativa preocupa-se com a analise subjetiva de fatos a partir de
observacdes do pesquisador, para que, de modo indutivo, explore e descreva o tema,
para depois gerar perspectivas tedricas (APPOLINARIO, 2011; SAMPIERI;
COLLADO; LUCIO, 2013). Na presente pesquisa, o problema de pesquisa surge
mediante necessidade de apreensdo de um tema recente, buscando explora-lo e
descrevé-lo com intuito de gerar subsidio para aplicacdo préatica e também tedrica
para futuras pesquisas académicas. Isso ocorreu a partir da realiza¢do de entrevista
em profundidade com especialistas da LGPD, o que justifica a ado¢ao da abordagem
qualitativa.

Na pesquisa descritiva o pesquisador limita-se a descrever algum fenbmeno
observado, sem interferir nas relacdes de causalidade entre as variaveis estudadas
(APPOLINARIO, 2011). Pretende-se unicamente medir ou coletar informagdes de
maneira independente ou conjunta sobre conceitos ou variaveis em estudo, sem que
sobre elas se faca uma relacdo (SAMPIERI; COLLADO; LUCIO, 2013). O presente
estudo visa detalhar os requisitos da LGPD para os escritorios de contabilidade e a
partir disso um roteiro foi criado, 0 que esclarece o enquadramento descritivo.

A pesquisa bibliogréafica envolve analise de materiais disponiveis para acesso

publico, tais como livros, periodicos, redes eletrbnicas (VERGARA, 2016). Sua
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finalidade é colocar o pesquisador a par de tudo que ja foi abordado e publicado sobre
0 tema de pesquisa, propiciando o0 seu exame sobre novo enfoque e possibilitando
chegar a conclusdes inovadoras (MARCONI; LAKATOS, 2021). Em relacdo a
pesquisa documental, os autores explicam que tal procedimento se utiliza de
documentos de fontes primarias, que ainda ndo sofreram nenhum processo de
analise, como as legislacoes.

Entdo, para responder o problema de pesquisa levantado, foram pesquisadas
publicacdes estudos cientificos, bem como livros que tratam sobre o tema, buscando
reunir as informacdes necessarias para a construcdo do roteiro proposto, o que
justifica a classificacao bibliografica. Ainda, foi realizada a analise da Lei n. 13.709 —
Lei Geral de Protecédo de Dados - LGPD (BRASIL, 2018), em seus aspectos mais
relevantes no contexto do estudo, justificando, assim, a classificacdo da pesquisa
como documental.

Como técnica para obtencdo dos dados primarios adotou-se a entrevista,
momento na qual o pesquisador faz perguntas ao entrevistado, foco do estudo (GIL,
2019). Para Lozada e Nunes (2018) entrevista € uma das metodologias mais utilizadas
atualmente, pois permite ao pesquisador extrair uma grande quantidade de dados e
informacdes diretamente com individuos que tenham maior conhecimento sobre o
assunto. Na presente pesquisa foram entrevistados dois especialistas da area de
LGPD, desse modo, tal técnica € suportada.

ApGs apresentacao do enquadramento cientifico, no topico seguinte o desenho

da pesquisa € evidenciado, sintetizando os passos da pesquisa.

3.2 DESENHO DA PESQUISA

O desenho de pesquisa demonstra a sequéncia de acfes necessarias para se
atingir os objetivos estabelecidos, para que dessa forma se possa responder o
problema de pesquisa proposto, contemplando coleta e analise dos dados. A Figura

6 resume 0s passos da pesquisa.
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Figura 6 — Desenho da pesquisa

Problema:
Para os escritérios contabeis, quais os processos de implantacdo e adequac@o necessarios para a
adequacao ao disposto na LGPD?

-
Objetivo geral:
Desenvolver um roteiro de implantagéo e adequagéo de processos necessarios para o cumprimento
do disposto na LGPD, aplicavel aos escritérios de contabilidade

-

Objetivos especificos:
a. descrever aspectos necessarios para o cumprimento da LGPD;
b. levantar desafios e oportunidades dos escritérios de contabilidade para o atendimento a LGPD;
c. elaborar um roteiro com processos voltados para adequagao e implantagédo da LGPD;

PRINCIPAIS
REVISAQ . REALIZACAO | RE&:;'S";S:ADA‘ BEZA;(FT'SIS(IE . ELABORAGAO
TEORICA " DE ENTREVISTA R TAIES RS DO ROTEIRO
CONTABEIS

Fonte: Autora.

A seguir, de forma detalhada e elucidativa séo apresentadas as etapas
evidenciadas no desenho da pesquisa (Figura 6).

A revisdo tedrica abarcou conceitos necessarios para contextualizacdo da
pesquisa e sua estruturacdo. Foram consultados livros didaticos, artigos e outras
producdes cientificas e estudos académicos que tratam sobre a temética, publicados
em periddicos e plataformas digitais. A LGPD (BRASIL, 2018) foi consultada no sitio
oficial do Governo Federal e por meio da sua andlise foram apresentados os pontos
gue mais se destacam em relacdo a presente pesquisa. Cabe ressaltar ao leitor que
uma consulta & LGPD em sua totalidade sempre apresentara importancia e agregara
conhecimento.

A partir da base teodrica foi desenvolvido um protocolo para realizagdo da
entrevista semiestruturada com especialista da teméatica (Apéndice A). Tal protocolo
(Apéndice A) passou por validagéo de dois professores da area de Ciéncias Contabeis

e apresenta quatro blocos de questdes, sendo eles: | — Dados de identificagéo, Il —
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Percepcdes sobre a LGPD, Ill — Relacao entre LGPD e contabilidade e IV — Aspectos
de aplicacdo pratica para os escritérios de contabilidade, totalizando 27 perguntas.
Apés validacgdo prévia das questdes, foram agendas entrevistas com dois profissionais
especializados em LGPD, atuantes na &area de advocacia. Desta maneira, se busca
conectar a teoria com a pratica, apresentado uma visédo de especialistas sobre o tema.
A escolha desses profissionais ocorreu por meio de pesquisa sobre cursos e
capacitacdes da LGPD voltados para escritérios de contabilidade, momento na qual
emergiram 0s nomes e contatos de ambos profissionais. Apds contato inicial, a
pesquisadora apresentou o objetivo do estudo e convidou os especialistas para as
respectivas entrevistas. Ambos profissionais aceitaram colaborar com o estudo.

Nesse sentido, as entrevistas foram realizadas por videoconferéncia pela
plataforma Meet, do Google, ambas ocorreram no dia 09 de novembro de 2021.
Seguiu-se o protocolo de entrevista (Apéndice A) para os dois entrevistados, com
pequenos ajustes nas perguntas em virtude de alguma incompreensao por parte do
entrevistado. Inicialmente foi realizada a entrevista com o Entrevistado 1 (E1) (na parte
da tarde), seguida com a entrevista do segundo profissional, Entrevistado 2 (E2), (no
turno da noite). A entrevista com o E1 teve duracéo de 1 hora e a entrevista com o E2
teve duracdo de 40 minutos. Ambas entrevistas foram gravadas e transcritas em
documento de texto para que pudessem ser analisadas na sequéncia.

Em seguida realizou-se a analise das entrevistas, norteada por meio da anélise
de contedado (BARDIN, 2011). A técnica de analise de contetdo auxilia, de maneira
objetiva e sistematica, na forma de interpretacdo e compreenséo dos dados coletados
em entrevistas (BARDIN, 2011). Conforme a autora, essa técnica permite o enlace
entre a teoria e a pratica, no caso desta pesquisa refere-se ao bindbmio entre pratica e
teoria da LGPD na vivéncia contabil. A partir dos relatos auferidos nas entrevistas foi
formada uma nuvem de palavras, que ao ser correlacionada com a teoria pesquisada
e as disposi¢cdes da LGPD, possibilitou a constru¢cdo das categorias de analise para
gue os requisitos de adequacao identificados fossem agrupados. Nesse sentido, a
analise de conteudo foi realizada com énfase em categorias desenvolvidas a
posteriori.

Na sequéncia, desafios e oportunidades que a LGPD apresenta para 0s
escritorios contabeis sdo elencados. A partir disso, deu-se seguimento a elaboracéo
do roteiro para adequacéo e implantacéo voltado para escritérios contabeis. Os dados

foram compilados de forma que o roteiro possa ser seguido de maneira geral por
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escritorios de contabilidade, de forma a implementar e adequar a organizacado ao
disposto na LGPD.

Isto posto, a seguir 0s aspectos éticos da pesquisa sao descritos.

3.3 ASPECTOS ETICOS

Os aspectos éticos relacionados a coleta de dados para a presente pesquisa
relacionam-se, em principio, ao consentimento formal do profissional especializado
em participar da entrevista proposta (Apéndice C). Os pesquisadores garantiram que
todos os aspectos éticos da pesquisa fossem observados, constando o Termo de
Confidencialidade (Apéndice B) e o Termo de Consentimento Livre e Esclarecido
(Apéndice C) de acordo com o que € exigido pela instituicdo de ensino.

O Termo de Confidencialidade (Apéndice B) e o Termo de Consentimento Livre
e Esclarecido (Apéndice C), seguiram todos 0s preceitos éticos estabelecidos pela
Resolucdo 196/96 do Conselho Nacional de Saude que regulamenta a ética em
pesquisa com seres humanos e das demais normas complementares do Conselho
Nacional de Saude.

Ao sujeito participante foi previamente esclarecido sobre seu direito de retirar o
consentimento de participagcdo na pesquisa a qualquer momento, sem qualquer
penalizacdo ao participante, e que as informacdes somente serdo utilizadas para fins
académicos.

As informacfes serdo mantidas sobre posse dos pesquisadores por um periodo
de cinco anos ficando armazenada na sala do professor orientador no CCSH - prédio
74 C, sala de numero 4342. Apés este periodo, os dados serdo destruidos. Este
projeto acata os requisitos estabelecidos pelo Comité de Etica em Pesquisa da UFSM.

Expostos o0s aspectos éticos da pesquisa, segue-se adiante para o topico de

andalise e discussao dos resultados.
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4 ANALISE E DISCUSSAO DOS RESULTADOS

A analise e discusséo dos resultados é contemplada nesta se¢éo. Inicialmente
0s entrevistados s&o apresentados. Em seguida, as entrevistas sdo esmiugadas por
meio da analise de conteudo. Posteriormente, uma breve analise dos desafios e
oportunidades que a LGPD apresenta para os escritorios contabeis sédo elencados.
Na sequéncia, um roteiro para implantacdo e adequacdo dos escritérios de
contabilidade & LGPD é desenvolvido.

4.1 DAS ENTREVISTAS

Nos itens seguintes os entrevistados sao apresentados conforme informacdes
coletadas durante cada uma das entrevistas realizadas. Em seguida, por meio da
analise de conteudo das entrevistas, categorias de andlise sdo demonstradas, a partir

do qual o roteiro é baseado, em consonancia a revisao da literatura realizada.

4.1.1 Os entrevistados

Para a realizacdo das entrevistas, dois profissionais especializados em LGPD
foram contatados e aceitaram participar da pesquisa. Ambos possuem empresas
sediadas na cidade de Santa Maria/RS, e prestam consultoria para clientes de
diversas cidades no Estado, dentre os quais 0s escritorios de contabilidade. O Quadro

5 aponta a qualificacdo dos entrevistados.

Quadro 5 — Qualificagéo dos entrevistados

Entrevistado Formacéo Area de atuacio Tempo de atuacédo
Bacharelado em Direito,
Especializacdo em Direito Assessoria e consultoria em

El Tributéario, Direito Digital. Protecdo de Dados; 3 anos
Certificacdo em Protecéo de treinamentos.
Dados.

Assessoria e consultoria em
E2 Bacharelado em Direito Protecdo de Dados; 2 anos
treinamentos.

Fonte: Autora.
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Conforme demonstra o Quadro 5, o primeiro entrevistado (E1), do sexo
masculino, tem graduac&o em Direito pela UFSM, especializacdo em Direito Tributario
e em Direito Digital e Protecdo de Dados, e uma certificacdo em Prote¢ao de Dados.
Atua desde 2018 com assessoria e consultoria, conduzindo processos de adequagéo
a LGPD nas empresas, e também prestando servi¢os de treinamento. Possui clientes
variados, sendo que atualmente seu foco esta voltado as areas da educacéo e
inddstria.

Em relagé&o ao segundo entrevistado (E2), do sexo feminino, possui graduagao
em Direito e esta ha dois anos na area de Protecdo de Dados. Possui clientes bem
diversificados, desde redes de farmacias, industrias, lojas até as areas de educacéo
e contabilidade. Atua com projetos de implantacéo da LGPD, elaborando cada etapa
junto ao cliente e colocando em prética nas empresas. Também desenvolve atividade
de treinamentos junto as empresas, tanto no momento pré-implantacdo como apos,
mantendo uma periodicidade de capacitacdo. Atua ha dois anos na area de LGPD.

Apresentados os profissionais pesquisados, tidos como experts no assunto de
implantacéo e adequacédo a LGPD nas organiza¢fes, adiante, por meio de analise de

conteldo, as entrevistas sdo analisadas e as categorias de analise sdo descritas.

4.1.2 As entrevistas: analise de contelido

Para realizar o exame das informagdes coletadas nas entrevistas, conforme
propbe Bardin (2011), adotou-se a técnica de analise de conteudo. Inicialmente
realizou-se a leitura das entrevistas, elaboracdo de categorias de andlise com base
em similaridades de discurso e interpretacdo dos achados correlacionando com o
aporte tedrico ja levantado. Para auxiliar a elaboracdo das categorias de andlise,
criou-se inicialmente uma nuvem de palavras das entrevistas efetuadas, conforme

revela a Figura 7.
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Figura 7 — Nuvem de palavras: entrevistas sobre a LGPD

3y negal adequagac

[ coLaboradores i R R L el 2
pessoal tfaturamemo tlvér F ‘ Con eCImentOm

i éncua L
5(4\-r_- Ideal
aonde

athldade = . aspecto r necessariamente e T

mautes| senha

‘Llares entende s m : ‘OxCcoss0s 4
Je‘zuufe e oy

legislagéo prat:t.amente necessidade, "% ﬁ’@?adormm e

g e COﬂSCIGﬂtIZmaméao 20 Gloto” , €NCarregado . T "especifico
t|tU|ar ool (e, A BT ey < F e forma

N - Brasil
;S?folﬂgans r Mpreocupwh i m o . ale m: rec‘sa
[y asl ;:: Pagen i Ll eslmular mosfll'.a.'drar
tratam eNto |- & s =docun lent
o a ' voltadad dqecm';'?.'ﬁm
identificar < n h in ell nt
Caso filiagdo msa ; justamen . ouspenas ="“€slobserv
audiforia o al g v ngoes

necessarioz: : : ‘ st €asos

le
l procedimentost aDaL ’ contro|

geral exigéncia

I'OCCSSO S transparéncia rolado i o i droni. i
P - essoa &7

juridicas

direlamentey, dali

Bgem ({édlgo geralmente gosl’ difarente cadeia .
aplica e i .
?esvaﬁag‘lino A A WPicae wiido ® " soparado e aPa st

‘medida  « fisica .
g 3 atuacdo Opt‘raﬁ‘él:“‘s- governancaagéncia execugao p te dependendo
Fiaarpesseal=ae
ratando fique ooy brigo
prlvaC|dade maneia A\ C \&
organiza¢ao _contrataca hiare - Tames medidas confratar contexio internamente *44%recebe

Fonte: Autora

A partir da nuvem de palavras (Figura 7) e levando em consideracdo o0s
aspectos da literatura levantada e o que prevé a LGPD, foram verificadas 7 categorias
de analise, quais sejam: Educacédo e conscientizacdo, Comportamentos e atitudes
individuais e cultura organizacional, Avaliacdo geral do uso de dados pessoais,
Verificacdo e adequacédo de contratos, Privacidade, Seguranca, e Manutencdo e
monitoramento. Cada categoria apresenta um conceito relevante para a implantacao
e adequacdo da LGPD nos escritérios de contabilidade. Dentro de cada categoria
constam critérios que devem ser considerados ao se elaborar um projeto de
adequacao. Tais critérios sao aprofundados posteriormente, no roteiro construido.

A seguir as categorias definidas sdo pormenorizadas.
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4.1.2.1 Educacao e conscientizacao

A categoria de Educacédo e conscientizacdo € apresentada no principio, pois
entende-se que antes de iniciar o projeto de adequacdo € importante que 0s
profissionais envolvidos sejam conscientes e estejam capacitados sobre 0s processos
voltados a protecdo de dados, como aponta o E1, “se as pessoas nédo tiverem
capacitadas e conscientes ndo vai adiantar nada”. O especialista E1 também salienta
que “conscientizacdo € o mais importante, sempre vai ser”. Nesse sentido, Alves e
Neves (2021) descrevem que 0 primeiro passo para a implantacéo ou adequacéo aos
preceitos da LGPD corresponde a realizacdo, por parte da organizacao, de acfes de
conscientizagdo e capacitagao, a fim de disseminar uma cultura alinhada com valores
de privacidade ao longo de toda entidade, o que vai ao encontro da respectiva
categoria.

Cabe destacar que no estudo de Kruger et al. (2021), o constructo de educacao
nao foi validado como significativo determinante para a conformidade com a LGPD.
Os autores verificaram que os profissionais da contabilidade, mesmo tendo ciéncia da
necessidade de buscar conhecimento constantemente, em sua maioria ndo o fazem
de maneira particular e nem as empresas onde 0os mesmos trabalham oferecem
investimentos neste quesito (KRUGER et al., 2021). Isso refor¢a a relevancia desse
aspecto.

Essa sensibilizacdo deve partir dos niveis hierarquicos mais altos dentro do
escritorio, pois desta forma gera-se um modelo a ser observado pelos demais
funcionéarios e consequentemente um maior comprometimento, conforme se verifica
no relato de E2 “fazer com que todos entendam a importancia e isso s6 se da com [...]
o exemplo”. E aconselhavel incluir neste processo de conscientizacdo todos os
funcionarios, mesmo aqueles que nao trabalhem diretamente com o tratamento de
dados, como o pessoal da limpeza e portaria, como destaca a entrevistada E2 “todo
mundo faz parte do negdcio e todo mundo tem suas responsabilidades”. Lima (2020)
indica que a organizagdo deva fornecer conhecimentos para todos os funcionarios
sobre a protecdo de dados pessoais. O autor cita a utilizacdo do plano de
conscientizacdo de seguranca da informacdo como meio para alcancar tal proposito.

Logo, para que este aspecto seja satisfatoriamente atingido, cabe aos gestores
do escritério investirem em treinamentos para seus funcionarios, em consonancia com

a concluséo apresentada por Schirmer e Thaines (2021), buscando que o assunto
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seja tratado da maneira mais objetiva possivel. E necessario que a LGPD seja
apresentada e explicada aos funcionarios, e exemplificar de forma pratica como ela
afeta a rotina de trabalho pode facilitar a compreensao, conforme relata E1. Desta
forma se aproxima este assunto tdo técnico a realidade vivida dentro dos escritorios.

Nesse sentido, salienta-se que treinamentos, capacitacdes, cursos e
conferéncias continuos facilitam a conscientizacdo dos funcionarios sobre a
seguranca de informacbes (FONTES, 2008; LOSSIO; SANTOS, 2021). A busca por
uma assessoria especializada sobre o assunto deve ser uma opg¢éo, dentro das
possibilidades de cada escritério. No entanto, percebe-se que o periodo de pandemia
de COVID-19 refletiu em um periodo de incerteza e de crise financeira, logo, pode nédo
configurar em um melhor momento para que o empresario da area contabil invista em
treinamentos e capacitacdes, que tém por finalidade atender as exigéncias de uma
legislacdo (SCHIRMER; THAINES, 2021).

Alguns relatos sobre o topico educacao e conscientizacdo sdo demonstrados

no Quadro 6.

Quadro 6 — Educacao e conscientizagao

ENT. RELATOS

Porque se for comecar um projeto [...] dentro do escritério, € as pessoas nao estiverem
conscientes da importancia disso, ele vai ficar meio que s6 uma aparéncia de conformidade.
Essas conscientizagfes e treinamentos [...] tem que trazer pra realidade né, tem que falar
sobre os riscos “olha aqui essa senha escrita hum post it ai no teu monitor alguém pode
acessar’, trazer uma histéria mais factivel né, mais dentro da realidade do setor.

[...] conscientizacdo é o mais importante, sempre vai ser, porque, claro, tu pode ter 14 todos
os sistemas bem adequados e tudo muito bonito e toda documentacéo trazendo governanga
e dai se as pessoas ndo tiverem capacitadas e conscientes ndo vai adiantar nada.

[...] tem a questao da conscientizacdo também em relagdo a seguranga né, por que a gente
fala que... a gente Ié né, que cerca de 80% dos problemas com dados, sejam eles pessoais
ou ndo, séo por conta da... do erro humano né, por falta de conscientiza¢édo ou... entdo essa
conscientizagdo também traz mais seguranca pra... pros escritorios.

[...] fazer com que todos entendam a importancia e isso s6 se d4 com trabalho de... sempre
digo assim, o exemplo. Entdo desde os sécios entender, cobrar, exigir, e fazer certo, ndo
adianta a gente dizer isso e o sécio fazer de maneira diferente, que o exemplo que fica, sabe.
Eu quando comeco um programa de implantacdo numa empresa ou escritorio de
contabilidade, meu primeiro passo é chamar toda equipe, sdcios, contadores, secretéria,
E2 | desde o pessoal da limpeza é importante que participe. [...] porque todo mundo faz parte do
negocio e todo mundo tem suas responsabilidades, entdo ndo interessa o cargo.

[...] o escritério de contabilidade eles tem que informar e participar dessa conscientizacédo
com seus clientes também, sabe, e a importancia no escritério adaptado a LGPD ¢€ ele
mostrar pros seus clientes que ele ndo esta inerte, né, que ele esta de acordo com a
legislacdo e que ele preza pelo melhor atender o seu cliente né.

El

Fonte: Autora.
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Conforme apresentado no Quadro 6, visualiza-se que o0s entrevistados
priorizam trabalhar o aspecto de educacéo e conscientizacdo durante a prestacéo de
seus servicos de implantacdo da LGPD. Trazem ainda a importancia de trabalhar
esses aspectos ndo s6 com os funcionérios, mas também com os clientes, em virtude
da cadeia de tratamento que surge da relacdo de prestacdo de servico e da
responsabilidade solidaria que passa a existir (CONCI; ALBUQUERQUE, 2021).

A seguir a segunda categoria é esmiucada.

4.1.2.2 Comportamentos e atitudes individuais e cultura organizacional

A categoria de Comportamentos e atitudes individuais e cultura organizacional
apresenta relevancia no sentido de que seja criada uma cultura de protecao de dados
dentro dos escritérios contabeis, o que impacta diretamente nos comportamentos e
atitudes individuais dos envolvidos. Tal necessidade é ressaltada por ambos os
entrevistados, e ao encontro disso, Scherer Filho (2021) afirma que a mudanca cultural
€ um dos aspectos mais dificeis de ser trabalhado justamente por envolver a parte
humana. Apesar deste aspecto se voltar mais as ac6es particulares de cada individuo,
a mudanca cultural dentro dos escritorios acontece mediante estimulos continuos de
conscientizacdo, como os entrevistados se referiram durante toda a entrevista.

O Quadro 7 destaca algumas das falas dos especialistas entrevistados voltadas

para cultura, comportamento e atitude.

Quadro 7 — Comportamentos e atitudes individuais e cultura organizacional

ENT. RELATOS

Tem essa questéo de proteger os dados dos titulares, que € o objetivo principal da lei [...]
também por uma questéo de... dessa necessidade de... de cultura [...].

Entdo é mais essa questdo da criacdo da cultura sim, que as pessoas possam saber
aquilo que a lei garante em relacdo aos dados delas.

[...]Jeu acho que 0 mais importante € que exista essa consciéncia né, pros titulares, porque
as vezes a gente se submete muito [...] a0 que as empresas fazem sem questionar.

[...] conversando com a empresas, tanto empresas como profissionais autbnomos, eu fui
observando que a cultura de protecdo de dados ela é inexistente no Brasil [...].

Entédo precisa ter uma questédo cultural, precisa-se culturalmente as pessoas entender
gue eu (titular) sou dona dos meus dados e ndo é porque eu disponibilizo a alguma
instituic8o que ele pode fazer o que ele quer desses dados, eu sou a titular.

[...] um dos principios da lei é a informagédo, guanto mais tu informar melhor [...].

E1l

E2

Fonte: Autora.
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Diante dos relatos expostos no Quadro 7, nota-se que para que haja uma
mudanca cultural e de comportamentos e atitudes, é necessario um trabalho continuo
com todas as partes envolvidas, governo, empresas, clientes, funcionarios e titulares
de dados. O pensamento que deve imperar é o de que, nas palavras de E1 “[...] a
LGPD néo veio pra travar os negocios, ela veio s6 pra dar uns ajustes, assim, pra
evitar excessos [...]". Cabe ressaltar que a partir da criacdo da LGPD, de caréter geral,
como o proprio nome sugere, vislumbra-se uma institucionalizacdo da cultura de
protecéo de dados (KOHLS; DUTRA; WELTER, 2021). Deste modo, conforme os
autores, o Brasil pode adentrar de forma mais ampla na economia global, gerando
beneficios para o pais.

No discurso de E1, este ainda refere que a vinculacdo de politicas internas aos
funcionarios pode ajudar para o enraizamento da cultura de protecdo de dados nos
escritorios, em consonancia com o que diz Marques (2020), por gerar padronizacao
de processos e estabelecer diretrizes internas que devem ser seguidas por todos.
Para que haja uma atualizacéo constante, planos de treinamentos periddicos podem
ser elaborados, bem como, é pertinente o fornecimento de treinamento aos novos
funcionarios.

Importa destacar que também os titulares devem buscar compreender como a
lei afeta suas vidas, uma vez que a autodeterminacdo informativa € um dos
fundamentos garantidos na lei (BRASIL, 2018). Pois conforme a fala de E2 “[...] os
dados séo negociados, principalmente por grandes empresas de uma forma que nao
foi o que o titular de dados queria ao disponibilizar aqueles dados [...]". Logo, os
entrevistados reforcaram a necessidade de aculturamento das pessoas, para que
busquem saber como seus dados pessoais sdo tratados juntos as empresas, e
também apontam que as empresas devem agir contribuindo com a sociedade no
sentido informativo.

Diante disso, avaliacdo geral do uso de dados pessoais € a terceira categoria

a ser contemplada a seguir.
4.1.2.3 Avaliacao geral do uso de dados pessoais
Dentro deste grupo o mapeamento do uso de dados pessoais se inicia.

Conforme comenta E1, tal aspecto é relevante para que se compreenda 0 processo

de adequacao e para que este ocorra de uma maneira mais transparente, o que
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também é suportado por Conci e Albuquerque (2021). Para operacionalizar esse
mapeamento, torna-se necessario estruturar equipes, ja devidamente preparadas em
consonancia com o aspecto de Educacgéo e conscientizacao, construidas de acordo
com os recursos humanos, financeiros e tecnologicos disponiveis.

A partir da formacao do grupo de trabalho, inicia-se o processo de identificacdo
do fluxo de dados pessoais, conforme ciclo de geracdo da informacao estabelecido
por Sémola (2014). Desta maneira, conforme relatos dos entrevistados e também
como explicam Conci e Albuquerque (2021), busca-se compreender como o dado
entra na empresa, qual a finalidade de uso dele, como sera seu tratamento, se ele
sera compartilhado, se é sensivel ou ndo, como sera armazenado e quando sera
descartado.

A partir desse mapeamento, torna-se possivel a realizacédo da identificacao das
hipéteses legais de tratamento, que ja foram apresentadas anteriormente. Conforme
explana E2, é necessario avaliar cada caso e determinar qual das hipoteses melhor
se aplica, levando também em consideracéo os principios da LGPD (FLUMIGNAN;
FLUMIGNAN, 2020). Ambos os entrevistados referem que a base legal do
consentimento vem sendo usada de forma equivocada e ressaltam, assim como
Burkart (2021) e Teffé e Viola (2020), que deve ser utilizada em casos muito
especificos, na qual ndo seja possivel vincular o tratamento de dados a outra base
legal.

Em relacdo a identificacdo dos agentes de tratamento, € preciso analisar
também cada situacdo. De maneira geral, como relata E2 “[...] o escritério de
contabilidade é controlador dos dados dos seus funcionarios e é operador dos dados
dos funcionarios dos clientes dele e dos sécios dos clientes dele [...]. Ja, para
nomeacdo do encarregado, assim como explicam Oliveira et al. (2019), os
entrevistados referem que deve ser alguém com conhecimento sobre a lei, de
confianga, que tenha afinidade com tecnologia e que ndo seja alguém ligado
diretamente ao tratamento de dados por ter o papel de fiscalizador do processo. Cabe
destacar que o cargo de encarregado pode ser terceirizado, ndo necessitando
obrigatoriamente ser alguém de dentro do escritorio.

A parte de retencéo e descarte dos dados também necessita ser avaliada na
parte do mapeamento. Assim como Neves et al. (2021), os entrevistados expdem a
necessidade de criagdo de uma politica de descarte ou devolucao de dados pessoais,



51

visando gerar organizacdo e seguranca. Tal descarte deve acontecer de forma
segura, para que as informacdes ndo sejam expostas.

Nesse sentido, o Quadro 8 apresenta alguns relatos voltados a avaliagéo geral
do uso de dados pessoais, especialmente quanto a0 mapeamento e identificacdo

geral do uso e tratamento de dados pessoais.

Quadro 8 — Avaliacao geral do uso de dados pessoais

ENT. RELATOS

Basicamente o0 mapeamento € meio que uma ferramenta de trabalho pra o inicio de um
projeto de implementacéo, seja ele feito internamente ou por um consultor

[...] o mapeamento basicamente vai te dizer ahn de onde que esse dado vem, pra qué
que ele t4 sendo coletado né, com que ele € compartilhado, pra onde ele vai, quando ele
€ deletado, se ele é deletado né, qual o periodo de retencdo, dhn quais sdo as medidas
que j& sdo tomadas pra proteger esses dados, [...] que tipo de dado ele é, se ele é um
dado sensivel ou ndo é [...].

[...] (0 mapeamento) é uma fase essencial e ela pode ser feita internamente, &hn, entre
0s proprios setores e aquela questdo também, traz organizacdo, porque depois que tiver
0 mapeamento tu vai ter compreensdo dos processos e até de algumas falhas nos
El processos né.

[..] no inicio assim principalmente, que tudo precisava do consentimento do titular né [...]
falando na pratica ele dever um dos ultimos a ser utilizado na verdade, por que ele é muito
fragil né, o titular pode retirar 0 consentimento a qualquer tempo.

[...] (0 encarregado) tem que ser alguém que tenha esse conhecimento da lei ou se
capacite em relagéo a isso, que tenha conhecimento de todos os processos dentro da
empresa né, por que isso € necessario, tenha bons circulos, boa comunicacdo que é
importante também, por que sem a comunicacdo as pessoas vao pensar que elas téo
sendo fiscalizadas a todo momento e ndo € isso né, o encarregado ta ali pra que tudo
funcione direitinho e pra que ele possa fazer esse meio campo também com o titular e
coma a ANPD no meio de uma fiscalizacéo.

(para 0 mapeamento) eu tenho uma planilha né, que me da as orientac¢des ali, ai eu faco
um treinamento com os escritdrios, explicando né como que cada setor vai responder, ai
tenho uma parte que é a parte fatica do dia a dia da empresa que s6é que sabe séo os
colaboradores e dai tem a parte das adequacdes legais, das bases legais, tudo isso, que
eu faco os encaixes

Porgque um escritério pode usar um dado pra alguma coisa, outro pra outra, claro, algumas
coisas vao se repetir que séo 6bvias, por exemplo obrigagéo legal né, ‘ah o e-Social exige
gue tu coloque 14 o nome da méae do funcionario’, entdo ali € meio 6bvio que é obrigacao
legal, mas até tu chegar nisso tem que ter conhecimento de todo processo.

E2 S6 que ta sendo feito muito errado viu, os escritérios de contabilidade tenho pego muito
erro crasso assim, da pessoa achar que precisa de termo de consentimento pra tudo e
ndo é. Precisa ter termo de consentimento pra alguns casos |[...]

[...] entdo tem gque ser uma pessoa que tenha conhecimento e enfim, apesar de nédo haver,
ainda, ndo haver uma exigéncia de quem que tem de ser, a OAB por exemplo ja se
posicionou no sentido que o advogado pode ocupar esse cargo (de encarregado
terceirizado).

[...] entdo tem que se atentar aos prazos legais por quanto tempo tu tem que ficar com
esses documentos, e ai passar no descarte, o ideal é que o descarte fisico seja feito por
uma empresa que seja homologada pra esse descarte fisico,

Fonte: Autora.
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Conforme explanado no Quadro 8, percebe-se que para realizar o processo de
mapeamento dos dados pessoais, deve-se observar alguns critérios e passos a se
seguir, bem como tomar conhecimento do que é disposto na propria LGPD.
Entretanto, esses critérios ndo sdo especificos para os escritorios, pois tanto E1
quanto E2 relataram que ndo ha diferencas significativas entre os escritorios de
contabilidade em relagéo a outras empresas, como 0s escritorios de advocacia, por
exemplo. Ambos entrevistados referem que o que faz a lei ser aplicada é o fato de
ocorrer tratamento de dados para prestacdo de um servico, assim como também
defendem Santini et al. (2019).

Ainda, como Scherer Filho (2019) apresentou em seu estudo, o relato de E2
reafirma que o departamento pessoal € a area mais afetada com a LGPD, por
trabalhar diariamente com dados pessoais de pessoas fisicas. Na fala de E1, além da
area de departamento pessoal também a area de marketing é bastante impactada
pela legislacdo. Conforme o entrevistado E1, em relacdo a essa area € necessario um
cuidado extra, pois se trata de pessoas que ainda ndo possuem vinculo com o
escritério, adentrando na questdo do consentimento de utilizacdo de seus dados
pessoais para oferecimento de servicos ou propagandas direcionadas, por exemplo,
no caso de marketing digital.

Adiante, a quarta categoria sobre contratos € descrita.

4.1.2.4 Verificagdo e adequacao de contratos

A categoria de verificacdo e adequacdo de contratos detém importancia
significativa para o processo de adequacao a LGPD. Isso ocorre, pois de acordo com
o Art. 42 da LGPD, cabera ao controlador e ao operador a responsabilizagdo por
alguma violac&o ao dispositivo legal (BRASIL, 2018). Diante disso, Gomes e Souza
(2020) ressaltam que € por meio de contratos em conformidade com a legislacéo de
protecdo de dados que uma empresa podera se resguardar de uma
responsabilizacdo. Ou seja, com todas as previsdes de cumprimento da legislacao
previstas em seus contratos, sera possivel comprovar que ndo houve violagéo a lei
(GOMES; SOUZA, 2020).

A adequacdo deve acontecer com contratos de prestacdo de servicos e
também de trabalho, bem como de fornecedores e de terceiros que prestem servicos,

conforme explicam os entrevistados. Importa destacar, de acordo com o relato de E2,
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gue contratos existentes desde antes da vigéncia da LGPD devem receber aditivos
gue se refiram ao tratamento de dados pessoais. E assim como Lima (2020) aborda
em seu estudo, o relato de E2 afirma que um novo modelo de contrato deve ser feito
para ser usado a partir da LGPD. Ao encontro disso, Santini et al. (2020) explicam que
€ importante que os termos tanto dos aditivos quanto dos novos modelos de contratos
sejam elaborados da forma mais clara e objetiva possivel, para que possa ser de facil
compreensao.

De acordo com o relato de E1, para os contratos de prestacao de servigos entre
0 escritorio de contabilidade e seus clientes, existem dois casos, que sdo 0s contratos
com pessoas fisicas e 0s contratos com pessoas juridicas. Para os clientes que sejam
pessoas fisicas (sendo esta o titular dos dados) ou pessoas fisicas, mas que possuam
funcionario (sendo assim, esta € responsavel por dados de terceiros, logo €
controladora), é possivel incluir no contrato clausulas que tratem sobre a privacidade
dos dados, explicitando a forma, a duracéo e a finalidade especifica do tratamento,
bem como sobre os direitos do titular e a responsabilizacdo dos agentes de tratamento
(SANTINI et al., 2020).

Agora, para 0s contratos de prestacdo de servicos entre o escritorio de
contabilidade e outra pessoa juridica, se estabelece uma relacdo entre dois agentes
de tratamento (controlador — cliente pessoa juridica, e operador — o escritério), como
explana E1. Desta forma, além do vinculo contratual para prestacdo de servigos,
deverd haver previsdo contratual no que tange ao processamento de dados
decorrente desta prestacdo de servicos (GOMES; SOUZA, 2020). Entdo, seréo
clausulas voltadas para os direitos e responsabilidades dos agentes de tratamento
envolvidos, conforme relata E1. A seguir, no Quadro 9, constam alguns relatos de E1
e E2 sobre verificacdo e adequacao de contratos.

Quadro 9 — Verificacdo e Adequacao de Contratos

(continua)

ENT. RELATOS

Quando € o cliente pessoa fisica [...] pra fazer uma facilitagdo de compreenséo, é legal
trabalhar como se [...] no contrato também fosse uma politica de privacidade, entendeu?
El Que além das clausulas ali, qual é o servigco e o valor, também se informe quais séo os
direitos daquele titular ahn, por quanto tempo e quais dados serdo tratados [...]. Entdo
sempre informar o titular é legal.
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Quadro 9 — Verificacdo e Adequacao de Contratos

(concluséao)

ENT. RELATOS

[...] agora quando o cliente é PJ, ai n6s temos relagdo entre dois agentes de tratamento.
Dai a gente vai ter entre eles um contrato de processamento de dados, mesmo que seja
um contrato de servigos né. Porque o cliente PJ vai enviar dados de pessoas fisicas que
sédo colaboradores, socios, as vezes clientes deles mesmo... Entdo ai ja é uma relagdo
gue as clausulas do contrato elas devem se voltar muito mais a responsabilidade e
direitos entre as duas empresas né [...]

[...] (para os contratos de trabalho) pode ser feito uma clausula ou um capitulo especifico
né, sobre o tratamento de dados, ou pode ser feito um termo. Porque assim 6, como a
maioria dos tratamentos dessa contratacdo eles vao ser vinculados ao contrato de
trabalho, é importante que eles estejam previstos ali né, seja no contrato ou um anexo, ai
depende da viabilidade da empresa e como ela preferir [...]

[...] porque estando previsto consegue justificar que aquele dado pessoal ta sendo tratado
com base no contrato de trabalho ou huma obrigacéo legal [...]

E algumas questdes a gente fala em consentimento, que embora ndo sejam o ideal, tem
casos em que por exemplo, essas... esse compartilhamento de dados ele ndo resulta
diretamente do contrato de trabalho né [...]

[...] todos os contratos em vigéncia eles tem que ter, serem aditivados né, assim como
ser formatado um novo modelo de contrato

Precisa ter termo de consentimento pra alguns casos [...] no caso de contratacdo de
trabalho, por que assim, tanto existe a obrigacdo legal como existe a execucdo de um
contrato, entdo tu pegar o nome da pessoa, pegar o CPF dela, tu ndo precisa
consentimento dela pra isso, ndo precisa ta no contrato da LGPD sobre isso [...]

E2

Fonte: Autora.

No Quadro 9, além de relatos sobre adequacédo de contratos de servicos,
também sdo abordados os contratos de trabalho (sejam aqueles elaborados para os
funcionéarios dos clientes ou para os préprios funcionarios do escritério). Alcantara
(2021) afirma que os direitos dos titulares de dados sdo fundamentais nas relacées
trabalhistas, e que tal importancia é perpassada pela caracteristica de desequilibrio
de poder, geralmente de carater econdmico. Para o desenvolvimento desta relacao,
de acordo com Santos (2020), o tratamento de inUmeros dados pessoais se faz
necessario.

Tais dados séo tratados e gerados em etapas como O processo seletivo,
formalizacdo do contrato, durante a vigéncia do contrato, ao término do contrato e no
compartilhamento com terceiros (ALCANTARA, 2021). Destarte, o uso adequado
desses dados pessoais deve ser uma prioridade para qualquer organiza¢gao que 0s
necessite para desenvolver suas atividades (SANTOS, 2020). Logo, conforme E1
comenta, apresentar, seja em clausulas no proprio contrato ou em um anexo, de forma
nitida o modo e a finalidade como os dados do funcionario serédo tratados garante que
0s principios, principalmente o da transparéncia, sejam contemplados (BRASIL,
2018).
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A gquestdo do consentimento entra novamente em pauta, pois em se tratando
da relacao de trabalho, ndo ha de se colher consentimento para que os dados sejam
usados para a elaboracdo do contrato e posteriormente para cumprir as obrigacoes
legais decorrentes do vinculo empregaticio (SANTOS, 2020). Assim, conforme o0s
entrevistados apontam, o consentimento dos funcionarios deve ser obtido para
finalidades diversas que ndo tenham apenas afinidade direta com o contrato de
trabalho, como a divulgagédo de uma lista de aniversario ou fornecimento de dados
para um plano de saude de aderéncia facultativa, por exemplo.

Exposto isso, a seguir a quinta categoria, que trata sobre Privacidade, é

apresentada.

4.1.2.5 Privacidade

A Privacidade tem destaque dentro do contexto de protecéo de dados pessoais,
sendo essa uma das garantias ja previstas em legislacdo anterior a LGPD (KOHLS;
DUTRA; WELTER, 2021), e se apresentado como um dos fundamentos da propria lei
(BRASIL, 2018). O fator de importancia cresce conforme as tecnologias se
aperfeicoam, fazendo com que os dados dos titulares sejam coletados de diferentes
maneiras e muitas vezes de formas e para finalidades com as quais o titular ndo esta
devidamente informado (VALESI; AOKI, 2021). Ademais, aspectos de privacidade
digital precisam ser revistos, como politicas de cookies, termos de uso do website e
privacidade dos sistemas utilizados (OLIVEIRA, 2021).

Neste sentido, o escritério deve desenvolver uma politica de privacidade que
informe exatamente e de maneira objetiva como ocorre a coleta, o tratamento e o
descarte dos dados pessoais, de forma a facilitar o entendimento de quem esta
cedendo os dados (SANTINI et al., 2020). Sendo assim, conforme o especialista E1
afirma, é possivel “democratizar o acesso a informacdo em relacdo aos dados
pessoais”. No Quadro 10, sédo apresentados alguns trechos das entrevistas que fazem

referéncia a privacidade.

Quadro 10 — Privacidade

(continua)
ENT. RELATOS
E1 [...] essas politicas a questdo que tem que ter principalmente € aquela questdo da
transparéncia [...] democratizar o acesso a informacao em relagdo aos dados pessoais
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Quadro 10 — Privacidade

(concluséao)

ENT. RELATOS

né, entdo sempre ser muito claro e nao ficar enrolando muito, assim, falando mais
cologuialmente, tem gque ser bem objetivo e falar exatamente o que vem sendo feito [...]
Em relagcao aos documentos, acho importante sim ja por uma questédo de governanca e
documentos internos né, pra que o colaborador fique vinculado a seguir aqueles
documentos, isso protege a empresa também, de pelo menos em eventual necessidade
de tomar alguma medida.

[...] ai na questédo do colaborador é interessante né, por que ele é ao mesmo tempo parte
responsavel pelo tratamento correto dos dados dos clientes, mas ele € ao mesmo tempo
titular dos dados né. Entéo ele se vincula a uma politica ao tratar dados dos clientes, se
vincula também ao tratar dados dos seus colegas, se for um RH, e também a empresa
tem uma responsabilidade perante ele de mostrar que ela ta tratando os dados
corretamente dele colaborador.

[...] porque dai nédo fica s6 no que a gente ta conversando né, tudo que fica registrado, o
empregado ele tem a sua responsabilidade... perante a lei... assim, a LGPD se o
empregado ele faz alguma coisa errada com um dado do cliente do escritorio a
responsabilidade é do escritério, ndo é do funcionario [...]. Entdo isso tendo tudo
formalizados, essas informag8es certinhas, &hn o escritdrio vai tA melhor amparado, o
escritério vai poder se defender.

El

E2

Fonte: Autora.

No Quadro 10 também sdo expostos aspectos relacionados as politicas de
privacidade que devem ser formuladas internamente no escritorio. O estudo de Alves
e Neves (2021) apontou a necessidade de haver investimentos em capacitacao
comunicacao interna para que o0s aspectos de privacidade em conformidade com a
LGPD sejam difundidos. As falas dos entrevistados também soam neste sentido,
apontando que com politicas de privacidade soélidas a empresa garante maior
seguranca em seus processos e pode se resguardar em eventuais necessidades
legais.

A categoria de andlise Seguranca € descrita ha sequéncia.

4.1.2.6 Seguranca

A Seguranca dos dados pessoais armazenados nos escritorios deve ser
avaliada tanto nos aspectos digitais quanto fisicos (FONTES, 2006; SEMOLA, 2014).
Os locais onde os dados sao armazenados precisam ser seguros e receber garantias
de que néo seréo violados, para que desta forma a disponibilidade, confidencialidade
e integridade destes dados seja preservada (GONCALVES, 2017).

Logo, como comentam o0s especialistas entrevistados, espacos fisicos

precisam receber atencdo em relacdo a possuirem restricbes de acessos, gavetas e
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armarios com chaves, assim como, devem receber uma avaliacdo sobre eventuais
riscos fisicos, como um incéndio. Conforme Sémola (2014), ha necessidade de se
avaliar riscos fisicos e humanos (erros, fraudes, danificacdes fisicas, intempéries), que
podem ser tdo prejudiciais quanto os tecnoldgicos ou digitais.

Em relacdo aos aspectos digitais, 0s entrevistados ressaltam a
indispensabilidade de senhas fortes para os logins, restricdes de acessos (o banco de
dados deve ser acessado estritamente conforme a necessidade do usuario), utilizacéo
de Whatsapp, e-mail, celulares e computadores corporativos para desempenho das
atividades profissionais. Também, entende-se como necessidade que sejam
realizadas revisdes e manutencdes peridédicas em equipamentos com rede, software
e hardware para assim “garantir o bom funcionamento e maior seguranca aos dados,
Visto que sao por esses meios que os dados s&o armazenados, tratados e trafegados”
(CRUZ; PASSAROTO; THOMAZ JR., 2021). O Quadro 11 apresenta trechos das falas

dos entrevistados relacionados a Seguranca.

Quadro 11 — Seguranca

ENT. RELATOS

[...] quando a gente fala em seguranca da informac&o a gente fala tanto da questédo
tecnoldgica, dos sistemas, que mantenham a seguranca desses locais, do
armazenamento né, quanto da questao fisica né [...]

A gente vé muitas vezes 0s arquivos tdo em gavetas que ndo tem chave, um exemplo,
entdo qualquer um pode chegar ali e abrir, numa sala que também n&o tem chave, entéo

El esses arquivos fisicos tem que ter uma preocupacdo grande em relacdo a seguranca
deles.
[...] a gente sabe como é que o Whatsapp € utilizado, a gente sabe que com ahn
Whatsapp web ai as vezes ele pode ser aberto em qualquer lugar [...] também limitar o
envio ao e-mail corporativo né, ndo no e-mail pessoal.
[...] os dados fisicos aonde que eles ficam guardados, quem tem acesso, né, segmentar
[...] por exemplo, DP tem acesso a tais dados, 0 societario precisa ou ndo pra desenvolver
o trabalho? Se o societario ndo precisa ter acesso aos dados que o DP tem, entdo ele
ndo pode ter acesso aquela pasta |[...]

E2 [...] usar o Whatsapp corporativo né, e nao o pessoal [...]

[...] e senhas fortes, trocar de senhas, ter um TIl, alguém que entenda de seguranca da
informacéao pra assegurar né, fazer os backups corretos de tempo em tempo, colocar na
nuvem [...]

[...] entender que ndo pode ficar deixando documento atirado, entender que login e senha
isso ai tem que ser forte [...]

Fonte: Autora.

Conforme é possivel verificar no Quadro 11, os entrevistados apresentam
prismas do dia a dia que podem ser observados para melhorar o quesito de seguranca

dos dados pessoais nos escritorios de contabilidade. A tecnologia proporciona



58

facilidades para a rotina operacional dentro dos escritérios de contabilidade, por meio
de sistemas contabeis, plataforma de comunicacdo com clientes, os proprios meios
de comunicagdo (como o Whatsapp e e-mail) cada vez melhores (RIBEIRO,;
MOREIRA, 2021). Porém, como os entrevistados relatam, alguns cuidados como
senhas fortes, restricbes de acessos a banco de dados, utilizacdo de canais de
comunicacao corporativos, podem fazer a diferenca no quesito de seguranca.

Nesse sentido, Neves et al. (2021) sugerem a criacdo de politicas internas
sobre seguranca da informacdo, buscando assim que 0S processos sejam
padronizados e que em momentos de necessidade tais diretrizes possam guiar as
decisbes, aumentando a seguranca e também a produtividade. Dessa forma, também
se reduzem os riscos de usos inadequados, violacdes, invasdes ou vazamento de
dados (OLIVEIRA, 2021).

A seguir, a ultima categoria de andlise, Manutencdo e monitoramento do

processo de adequacéao, é detalhada.

4.1.2.7 Manutengao e monitoramento

A categoria de Manutencdo e monitoramento diz respeito a continuidade do
atendimento as medidas da LGPD ap6s implantacdo. Novamente os relatos dos
entrevistados se voltam ao fator de conscientizacdo como determinante para a
continuidade, bem como treinamentos periédicos. Oliveira (2021) também discursa
neste sentido, afirmando que a manutencdo da conformidade a LGPD deve ser
continua e permanente. No Quadro 12 alguns relatos sobre manutencdo e

monitoramento continuos sao apresentados.

Quadro 12 — Manutenc¢ado e monitoramento

(continua)

ENT. RELATOS

Entéo pra continuidade geralmente existem dois aspectos né, um que a gente fala que é
a prépria conscientizagéo e treinamento e ter um plano de conscientizagdo também pra
quem entrar depois [...] E dai, como se faz isso, que a gente chama de estruturas de
governanca ne.

El [...] o que a gente fala pra continuidade também s&o politicas internas né. Essas politicas
internas basicamente sédo documentos, mas eles tém que ser postos em pratica né, que
estabelecem ali as diretrizes [...] que é meio que padronizagdo, como se fosse um codigo
de boas condutas, ele acaba fazendo com que essa cultura e essa necessidade elas
figuem enraizadas na empresa [...]
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Quadro 12 — Manutenc&ao e monitoramento

(concluséao)

ENT. RELATOS
[...] um codigo de boas praticas, que € instrugao pros socios e pros funcionarios seguirem
E2 [...] os cuidados que tem que ter no dia a dia. [...] dentro desse c6digo eu coloco um
treinamento, né, continuo [...]

Fonte: Autora.

Conforme apresentado no Quadro 12, se verifica que a educacao é importante
tanto no inicio da adequacdo a LGPD quanto para sua manutencdo. Assim como
apontam Piurcosky et al. (2019), Moreira N. (2021) e Lima (2020), capacitacbes e
treinamentos devem permear todo o processo de adequacgao, para que as pessoas se
mantenham informadas e conscientes sobre a importancia do processo, e
continuamente atualizadas. Os entrevistados ainda sugerem a adocao de um codigo
de boas praticas ou politicas internas como instrumentos relevantes para que o0s
requisitos da LGPD sejam institucionalizados na organizagdo. Dessa forma, o
cumprimento ocorrera tanto por quem ja é funcionario como para novos ingressantes
na empresa. Para Buim Jr. (2020) e Santos, A. (2019), a adocdo de boas
praticas/politicas internas, além de mitigar riscos e por consequéncia minimizar danos,
podera servir como atenuante em eventuais sancdes recebidas.

Nessa seara, quando pertinente, insere-se a auditoria interna da organizacgéo,
que devera ser abrangente e contemplar os principais aspectos disciplinados na
LGPD (SANTOS, A., 2019). A auditoria interna, “por atuar com independéncia e pela
expertise na avaliacdo de compliance legal e da eficacia e eficiéncia dos processos
de gerenciamento de riscos, controles internos e governanga, € protagonista na
protecdo de dados pessoais na organizacao” (SANTOS, A., 2019, p. 22). O autor
propde oito grupos de testes relacionados a LGPD que o programa de auditoria da

organizacdo pode contemplar, quais sejam:

i) forma de tratamento e consentimento; ii) observancia aos direitos
fundamentais; iii) observancia dos principios; iv) requisitos técnicos de
tecnologia da informacao; v) existéncia de processos obrigatérios e atencao
aos direitos do titular; vi) governanca; vii) relatério de impacto de dados e viii)
avaliacdo das atividades do encarregado pelo tratamento de dados pessoais
(SANTOS, A., 2019, p. 18).

Ainda, o aspecto de governanca é trazido pelo entrevistado E1, como sendo

uma opg¢éo para auxiliar na continuidade, mediante estruturagdo de um comité de
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protecdo de dados, porém com a ressalva de que nem todos 0s escritérios terdo
capacidade fisica e estrutural para tal comité. Nesses casos, € relevante que a
organizacdo defina, pelo menos, um funcionario ou um setor responsavel pela
protecdo de dados (RADDATZ et al., 2020). A questdo de governanca é trazida
também por Lima (2020), que afirma que possuir boas praticas de governanca faz o
processo de adequacdo acontecer de forma mais fluida, pois garante uma
colaboracéo maior de todo os recursos humanos por meio da integracao dos setores,
centralizacdo de informacdes e inclusive, quando pertinente, de responsabilizacéo.
Diante das analises realizadas, o tOpico seguinte apresenta os desafios e as

oportunidades da LGPD para os escritérios de contabilidade

4.2 DESAFIOS E OPORTUNIDADES DA LGPD PARA OS ESCRITORIOS DE
CONTABILIDADE

Quando questionados sobre as principais vantagens e desvantagens que as
medidas propostas na LGPD apresentavam para os escritorios de contabilidade,
ambos entrevistados referiram que ndo ha algo em especifico para os escritorios de
contabilidade, mas que os beneficios e pontos negativos sdo os que geralmente se
apresentam para todas as empresas. Na Figura 8 constam os principais pontos

citados pelos especialistas.

Figura 8 — Vantagens e desvantagem da LGPD

Organizacao

Previsibilidade e
padronizacio de
processos

Diferencial
competitivo

VANTAGENS..........

: Segurancga

: Transparéncia

Fonte: Autora
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Especificando os pontos listados na Figura 8, salienta-se que as vantagens sao
consideradas oportunidades e as desvantagens refletem desafios gerados pela
LGPD. Para E1, as vantagens referem-se a maior organizagéo, previsibilidade e
processos padronizados, diferencial competitivo, maior seguranca e transparéncia
informacionais. Enquanto que E2 relata diferencial competitivo e transparéncia como
principais oportunidades proporcionadas pela LGPD. Pontos positivos semelhantes
sao apresentados por Cruz, Passaroto e Thomaz Jr. (2021), que relatam melhoria na
seguranca das operacdes e maior confianca dos clientes.

Em relacdo as desvantagens, E1 apresenta a principal desvantagem como
sendo o alto custo de implantacdo. Em relagéo a isso, pode-se inferir que o custo se
relaciona invariavelmente a necessidade de que haja, em algum momento da
adequacao, necessidade de consultoria especializada. A LGPD ¢é de fato complexa e
em varios aspectos relacionados ao processo de adequacdo pode ser necessario
auxilio de uma consultoria juridica, como para o treinamento, para o0 mapeamento,
para adequacgéo de contratos (CUNHA et al., 2021). Um profissional de tecnologia da
informacao também pode se fazer necessario, principalmente em relacdo as questées
de privacidade e seguranca (OLIVEIRA, 2021).

Na entrevista com E2, € mencionada como desvantagem a necessidade de sair
da zona de conforto. Tal aspecto liga-se ao fato de ter-se que trabalhar com a
mudanca cultural dentro dos escritorios, que em muitos casos vem se arrastando a
passos lentos desde a promulgacéo da LGPD (ALVES; NEVES, 2021). Mais uma vez
€ ressaltada a dificuldade desse processo, por ligar-se ao fator humano, com todas as
complexidades inerentes, atitudes e comportamentos individuais, que precisam ser
revistos para que a mudanca cultural ocorra (SCHERER FILHO, 2020).

Quanto aos desafios, destacam-se também as sanc¢fes previstas pela LGPD.
Nesse sentido, os dois entrevistados relatam que as penas administrativas de carater
pecuniario podem ser, de fato, penas altas e que se fazem necessérias em virtude de
que, nas palavras de E2, “[...] a importancia da pena é que culturalmente se sabe né,
que se nao tiver a pena a norma ndo vai ser cumprida [...]”. Uma informacéao
interessante da entrevista com E1, € o comentario de que a maior parte da procura
pela implantacdo da LGPD comecou apos a divulgacao da data de inicio das sangoes.

Em relacdo aos outros tipos de sanc¢fes, ambos os relatos corroboram no
sentido de que podem ser tdo ou mais prejudiciais do que as de carater pecuniario,

conforme a fala de E1 “[...] as outras sancdes ali, como bloqueio, exclusédo, suspensao
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das atividades [...], elas s&o mais palpaveis, sdo mais provaveis de acontecer [...]". De
acordo com E2, além das penas administrativas das quais a ANPD é responsavel pela
aplicacdo, podem ser aplicadas também penas judiciais, como indenizac¢éo por danos
morais. Estes relatos estdo em consenso com o0 que € explanado por Conci e
Albuquergue (2021), que afirmam que além da perda financeira, ha perda reputacional
e de credibilidade da empresa perante clientes, funcionarios e sociedade em geral.

A partir disso, a seguir o instrumento para implantacdo e adequacédo dos
escritorios de contabilidade a LGPD é desenvolvido.

4.3 DO ROTEIRO DE ADEQUACAO E IMPLANTACAO

Diante dos topicos apresentados anteriormente, o Quadro 13 demonstra o
roteiro desenvolvido, direcionado para escritérios de contabilidade. As perguntas
elencadas ndo se caracterizam como fechadas (sim ou ndo). Elas devem ser
respondidas partindo de uma escala de cinco pontos, que vai de 1 - inexistente/nunca,
2 - fraco/raramente, 3 - mediano/algumas vezes, 4 - bom/frequentemente, e 5 -
excelente/sempre, 0 que auxiliara a compreensao do respondente sobre sua propria
percepcdo e entendimento do processo, e auxiliara a identificar quais aspectos estao

em conformidade e quais devem ser melhorados.

Quadro 13 — Roteiro de implantacdo e adequacgao para escritérios de contabilidade

(continua)
Temas e questdes norteadoras para implantacdo e adequacédo a LGPD
Educacédo e conscientizacao
e O escritorio fornece capacitacdes e treinamentos para os funcionéarios sobre a LGPD?
e Os s@cios, gerentes, se apresentam conscientes da importéncia da LGPD e transmitem isso
aos funcionarios?
Os funcionérios novos recebem ensinamentos sobre a LGPD?
O escritorio incentiva que seus colaboradores se mantenham atualizados e participem de
programas de educacéo profissional continuada?
Comportamentos e atitudes individuais e cultura organizacional
Qual é o nivel de cultura de protecao de dados?
O escritorio possui politicas internas/boas praticas sobre protecdo de dados?
O escritério transmite informacdes sobre o tema para os clientes e titulares?
Os sécios, gerentes, por meio de suas atitudes no dia a dia, demonstram estar praticando os
preceitos da lei?
Avaliacdo Geral do Uso de Dados Pessoais
e O escritorio tem definido quais dados pessoais serdo coletados nos diferentes setores e funcdes
da organizacao?
e Da mesma forma, é estabelecida a finalidade de uso desses dados pessoais?
e Os dados ingressam no escritdrio apenas por meio dos canais organizacionais (e-mail, copias
fisicas, site, sistema, Whatsapp)?
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Quadro 13 — Roteiro de implantacdo e adequacao para escritorios de contabilidade

(continuacéo)

Temas e questdes norteadoras para implantacdo e adequacao a LGPD

Avaliagdo Geral do Uso de Dados Pessoais

A relacao do titular dos dados (socio, candidato, funcionario de cliente PJ, empregado préprio,
cliente PF com ou sem funcionario, menor de idade, parceiro comercial, fornecedor, prestador
de servico) com o escritério esta claramente estabelecida?

A base legal para a coleta de dados € amparada?

Os papéis de controlador e operador sdo bem determinados?

O cargo de encarregado foi definido?

O escritorio elabora o relatério de impacto em relagdo aos dados pessoais sensiveis dos quais
faz tratamento?

Quando os dados pessoais sdo compartilhados é informado com quem e para qual finalidade
ocorre esse compartilhamento?

Se a finalidade néo estiver baseada em obrigacdo legal ou prevista no contrato, é coletado o
consentimento do titular deve?

Existe clareza quanto ao armazenamento dos dados pessoais, sejam em espacgo fisico ou
digital?

Existe um responsavel pelo armazenamento de dados pessoais (fisicos ou digitais)?

O tempo de guarda dos dados pessoais é conferido pelo menos semestralmente?

O responsavel pela guarda dos dados realiza o descarte periodicamente?

O descarte de dados pessoais é realizado de modo cauteloso e cuidadoso?

Existe uma politica de descarte?

Verificacdo e Adequacéo de Contratos

Os contratos de prestacao de servicos ja foram revisados e aditivados frente & LGPD?
Os contratos de trabalho ja foram revisados e aditivados frente a LGPD?

Com base na LGPD, um novo modelo de contrato de servicos foi elaborado?

Com base na LGPD, um novo modelo de contrato de trabalho foi desenvolvido?

Os contratos séo revisados por algum responsavel, advogado por exemplo?

Privacidade

O escritério possui uma politica de privacidade?

Existe um responsavel pela politica de privacidade?

O site ou plataforma on-line do escritdrio, por meio da qual se coletam dados pessoais, quanto
as politicas de privacidade, cookies e termos de uso, esta adequado a LGPD?

As politicas de privacidade séo objetivas e compreensiveis pelo titular?

Os funcionarios tém conhecimento da politica de privacidade do escritério no que se refere ao
exercicio de suas atividades?

Segurancga

O escritorio possui politicas internas voltadas & seguranga?

Existe um responsavel pela seguranca de dados e informagdes pessoais no escritério?

Como estid a seguranca dos dados que sdo armazenados de forma fisica? (Os armarios
possuem chaves? Estdo resguardados de intempéries?)

Quanto aos dados armazenados digitalmente, qual o nivel de seguran¢a do banco de dados?
(As senhas séo fortes?)

Os acessos aos bancos de dados, tanto fisicos como digitais, sédo segregados tendo em vista
exclusivamente as necessidades dos funcionarios?

Os funcionarios sdo orientados a utilizar os canais de comunicagéo corporativos e evitar usar
dispositivos pessoais para fins de trabalho?

Os clientes sdo orientados a procurar 0s canais de comunicacdo corporativos quando
necessitam entrar em contato com o0 escritorio?

Manutenc&o e Monitoramento

Existe um plano periodico de treinamento sobre LGPD para os funcionarios?

O escritério trabalha com praticas de governancga de dados por meio de uma equipe ou comité?
Existe algum lider/responsavel para as praticas de governanca de dados?

O escritorio tem um guia/manual de boas praticas a ser seguido por todos os funcionarios?
Novos funcionarios recebem instrucdes sobre a LGPD?




64

Quadro 13 — Roteiro de implantacdo e adequacao para escritorios de contabilidade

(concluséao)
Temas e questdes norteadoras para implantacdo e adequacao a LGPD
Manutencdo e Monitoramento
e Os assuntos voltados a protecéo de dados na organizagédo sdo monitorados constantemente?

¢ No caso de alguma duvida ou irregularidade sobre dados pessoais o funcionario sabe a quem
recorrer?

e Existe uma cultura de seguranca dos dados e das informacdes pessoais no escritério?

Fonte: Autora.

Para avaliacdo do nivel de adequacéo do escritorio a LGPD para cada uma das
categorias elencadas (Quadro 13), deve se considerar uma padronizacdo da escala
adotada em escala de razdo de 0 a 100%, os quais sdo convencionados em trés
categorias (Baixo, Moderado e Alto nivel de adequacdo a LGPD). Logo, a
padronizacdo deve ocorrer da seguinte forma: Alto nivel para valores entre 66,67% a
100%, Moderado nivel para valores entre 33,34% a 66,66% e Baixo nivel para valores
de 0 a 33,33%, de acordo com a Equacgéo 1 (LOPES, 2016, p. 18):

SOMA-MINIMO ,
), i=1,2,...,n @)

=p=100x <MAXIMO-MiNIMO

Sendo:

Epi = Escore padronizado;

i = nimero de dimensdes;

SOMA = Somatorio das respostas validas;

MINIMO = menor soma possivel das respostas validas;

MAXIMO = maior soma possivel das respostas validas.

A partir dessa padronizagédo é possivel determinar o nivel de conformidade na
qual o escritério de contabilidade esta inserido, por meio da qual, os ajustes
necessarios podem ser realizados, tendo em vista, a plena implantacdo e adequacao
aos preceitos legais da LGPD.

Atualmente, muitos profissionais da contabilidade preocupam-se com as
determinacdes da LGPD, porém existem duvidas sobre a consecucéo da adequacao
(RIBEIRO et al., 2020; RIBEIRO; MOREIRA, 2021; SCHERER FILHO, 2020). Logo, o

escritorio que deseja se adequar aos principios da LGPD, podera se utilizar da
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ferramenta elaborada (Quadro 13) como um guia para prosseguir com as adequacoes.
Posteriormente, podera realizar nova avaliacdo para mensurar o grau de adequacao
em que se encontra no momento e aspectos a serem melhorados. Ainda, escritorios
gue estdo em processo mais avancgado de conformidade poderéo utilizar o roteiro para
verificar se ha aspectos que precisam ser melhorados.

A LGPD € um marco regulatorio na protecdo de dados pessoais, que visa
garantir que o tratamento de dados seja realizado da maneira mais adequada possivel
e que os titulares sejam protegidos em seus direitos (MARTINS, 2021). Apesar da
implantacdo da LGPD nos escritérios gerar desafios, as vantagens que advém dos
dispéndios incorridos gerardo beneficios a médio e longo prazo para a empresa, como
discutido anteriormente na se¢do de Vantagens e Desafios. Deste modo, o0 escritorio
pode se beneficiar com a ferramenta aqui desenvolvida, o que podera tornar o
processo de adequacao mais compreensivel e fluido.

O roteiro desenvolvido e apresentado no Quadro 13 busca nortear 0 processo
de verificacdo quanto a conformidade perante a LGPD, o qual podera ser aplicado
mais de uma vez durante o processo de adequacao. Assim, o escritorio podera avaliar
periodicamente o nivel de adequacdo em que se encontra. Nesse sentido, podem ser
evidenciados aspectos que precisam ser aperfeicoados para contemplar os requisitos
previstos na LGPD ou se algum fator, antes devidamente adequado, caiu de nivel e
carece de revisdo. Cabe ressaltar que se trata de um tema complexo, e que
possivelmente o0s pontos discutidos neste trabalho servirdo de base para
aprofundamentos e aperfeicoamentos. Salienta-se que a aplicacao pratica deste
roteiro em um escritorio ndo descarta a necessidade de intervencéo especializada no
intuito de garantir a conformidade a LGPD.

Ap0s apresentacao do roteiro desenvolvido encerra-se a se¢do de Resultados.

Na sequéncia € apresentada a Conclusao do trabalho.
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5 CONCLUSAO

A protecdo de dados pessoais é relevante no cenario atual, principalmente em
virtude da evolugao nas formas de se relacionar com a tecnologia. Nesse contexto, as
relacdes de prestacdo de servi¢cos contabeis sdo perpassadas tanto pela necessidade
de utilizacdo de dados pessoais como da tecnologia, para consecucdo de suas
atividades. Dessa forma, escritérios contabeis necessitam que as informacgdes
estejam em seguranca dentro de seus ambientes.

Com a promulgacéo da LGPD (BRASIL, 2018), alterou-se a forma de enxergar
privacidade, seguranca e responsabilidade sobre os dados pessoais, que sdo tao
necessarios no desempenho das atividades contabeis. Logo, torna-se necessaria a
adequacao dos processos de tratamento de dados dos escritorios de contabilidade.
Nesse sentido, objetivou-se desenvolver um roteiro para adequacao e implantacao de
processos necessarios ao cumprimento do disposto na LGPD, aplicavel aos
escritorios de contabilidade.

Para alcancar tal objetivo, inicialmente buscou-se descrever os aspectos
necessarios para o cumprimento da LGPD, direcionando para os escritérios de
contabilidade. Isso foi possivel mediante o levantamento bibliografico e a analise
profunda da LGPD realizada. Examinou-se a respectiva legislacdo considerando seus
pontos mais relevantes em consonancia a atuagao contébil, inclusive com a busca de
estudos de temética assemelhada. Dessa forma, se concebeu o arcabouco tedrico
necessario para subsidiar o roteiro e definir o que a lei apresenta como requisitos para
conformidade.

A partir dessa base, elaborou-se um protocolo de entrevista, que foi aplicado a
dois profissionais especialistas em LGPD. Para a realizacdo das andlises das
entrevistas, utilizou-se a técnica de andlise de conteddo, mediante elaboracdo de uma
nuvem de palavras que foi correlacionada com a teoria ja evidenciada. A partir disso
foram definidas sete categorias de analise das entrevistas, as quais sdo também as
bases para o desenvolvimento do roteiro. Nessas categorias os requisitos da lei foram
agrupados, tanto aqueles que emergiram do referencial tedrico, quanto os que foram
identificados ao longo das entrevistas.

Em seguida, foram levantados desafios e oportunidades dos escritorios de
contabilidade para o atendimento a LGPD. Tais quesitos foram obtidos por meio das

entrevistas, suportados pelo arcabouco teorico construido. Dentre as oportunidades



67

elencam-se diferencial competitivo, padronizacdo de processos, organizacao
seguranca e transparéncia, consideradas como vantagens. Ja, para os desafios
sobressairam-se custo alto para implantacéo, necessidade de sair da zona de conforto
(mudanca cultural) e também as sances legais, que podem oferecer riscos de carater
financeiro e de imagem para as empresas, compreendendo desvantagens para 0s
escritorios de contabilidade.

Por fim, o roteiro com processos voltados para adequacéo e implantacédo da
LGPD, aplicavel a escritorios de contabilidade, foi elaborado. O roteiro tem como
estrutura sete categorias que emergiram ao longo da analise a posteriori realizada,
quais sejam: Educacado e conscientizacdo, Comportamentos e atitudes individuais e
cultura organizacional, Avaliagdo geral do uso de dados pessoais, Verificagdo e
adequacao de contratos, Privacidade, Seguranca, e, Manutencdo e monitoramento.
Dentro de cada uma das categorias 0s requisitos sdo agrupados mediante utilizacéo
de perguntas-chave. Tais perguntas foram elaboradas considerando a discussao
realizada na analise dos relatos dos especialistas e da teoria.

A categoria de Educacéo e conscientizacdo compreende 0s aspectos voltados
ao inicio do processo, na qual deve-se buscar a sensibilizacdo ao tema de todos o0s
envolvidos com o escritorio, mediante aplicacdo de treinamentos, conversas e
capacitacdes. Em relacdo a categoria de Comportamentos e atitudes individuais e
cultura organizacional, a mesma refere-se a transformacao pessoal e institucional que
estruturard uma cultura de protecdo de dados dentro do escritorio.

Na Avaliacéo geral do uso de dados pessoais ocorre 0 mapeamento do uso de
dados pessoais, para que se tenha dimensdo de como acontece o tratamento de
dados, desde a entrada no escritério até o seu devido descarte. A categoria de
Verificacdo e adequacédo de contratos, por conseguinte, corresponde a avaliagdo dos
instrumentos legais, sejam de prestacdo de servico ou de trabalho, que devem estar
em conformidade com a LGPD, mediante inclusdo de adendos em contratos antigos
e formulacdo de um novo modelo de contrato que contemple o tema.

Em relacéo a Privacidade, sera possivel avaliar se o escritorio tem garantido
gue os titulares dos dados tém conhecimento de como ocorre o tratamento dos seus
dados no escritorio, mediante elaboracéo de politicas de privacidade esclarecidas e
objetivas. Ainda, a categoria de Seguranca diz respeito a analise do armazenamento
dos dados, seja de forma fisica ou digital, e como os dados circulam dentro do

escritorio (desde a entrada, processamento, armazenamento, saida e descarte), e
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guem os acessa (sistemas, bancos de dados, segregacdo de acessos, controle de
Whatsapp).

Por fim, a categoria de Manutencdo e monitoramento apresenta 0s aspectos
voltados a continuidade do atendimento ao disposto na LGPD, de forma a garantir que
0s preceitos da lei sejam sempre observados, revisados e cumpridos. Desta forma,
com a definicdo de categorias e requisitos especificos voltados aos escritérios de
contabilidade, os processos de adequacéo a LGPD puderam ser elencados e o roteiro
pode ser desenvolvido.

A partir da aplicacdo do roteiro o gestor do escritério contabil podera avaliar em
qual nivel de conformidade o seu escritério se encontra, baixo, moderado ou alto, por
meio do qual, os ajustes necesséarios podem ser realizados, especialmente para as
categorias com niveis mais criticos. Ainda, por meio das questdes norteadoras do
roteiro busca-se proporcionar reflexdes sobre cada categoria proposta, gerando assim
uma maior proximidade com o tema e consequentemente a percepcéao da relevancia
deste. Cabe destacar que contar com assessoria especializada deve ser uma opcao,
dentro das possibilidades de cada escritério.

Neste trabalho foram apresentadas vantagens e desvantagens decorrentes do
processo de atendimento a LGPD. Logo, o gestor ndo pode pensar na adequacao
como sendo apenas um custo sem retorno para a empresa. Desembolsos podem ser
necessarios, no entanto, os reflexos podem ser ainda mais positivos, sendo
percebidos nas atividades desenvolvidas com maior transparéncia e credibilidade, na
relacdo mais segura com os clientes, fornecedores e funcionarios, bem como, na
melhora dos processos internos do escritério. Desta forma, os resultados apurados
apontam que € preciso enxergar para além do mero cumprimento legal e vislumbrar o
cenario como um “oceano azul”, como sendo uma fonte de oportunidades.

As contribuicdes apresentadas por este estudo sao de carater cientifico, ao se
abordar um tema emergente na atualidade, sendo ainda um tema com poucos
estudos, principalmente voltados para a area contabil. Desta forma, construiu-se uma
producao cientifica especifica sobre a LGPD para a area contabil, que pode ajudar a
consecucao de futuros estudos. Enquanto que as contribui¢cdes de carater profissional
se voltam ao roteiro desenvolvido que pode ser utilizado de forma pratica dentro dos
escritérios, como forma de se avaliar o nivel de adequacgédo a LGPD, proporcionar

reflexdes e agregar conhecimentos aos profissionais da contabilidade.
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Em relacédo as contribuicdes sociais, estas se aplicam a sociedade em geral,
pessoas fisicas (que sdo naturalmente titular de dados) e pessoas juridicas, que
possuem na figura de seus soécios, clientes, funcionarios o papel de titular de dados.
A estes, o trabalho demonstra relevancia do sentido informativo, pois por meio da
teoria levantada e das informacdes resultantes da analise das entrevistas, poderéo
obter conhecimento sobre como seus dados pessoais devem ser tratados nas
relacdes de prestacdo de servi¢cos contabeis.

As limitagbes percebidas no decorrer da pesquisa foram relacionadas ao
namero reduzido de entrevistados, em virtude do pouco tempo disponivel para a
consecucado do estudo, fato que impediu também que o roteiro desenvolvido fosse
aplicado e validado. Ainda, cita-se a relativa dificuldade de se encontrar referencial
tedrico voltado para a relacdo entre LGPD e contabilidade, o que demonstra a
necessidade de mais estudos sobre o tema. A pandemia de Covid-19 também afetou
0 andamento da pesquisa, pois prejudicou 0 acesso as bibliotecas da UFSM na qual
se poderia buscar obras fisicas para complementar o referencial teérico. Assim como,
impossibilitou a realizacdo das entrevistas de modo presencial, que necessitaram
ocorrer por videoconferéncia, sujeitas as instabilidades técnicas.

Desta forma, ficam como sugestdes para estudos futuros o aprofundamento do
roteiro, por meio de maiores referéncias voltadas a area contabil e LGPD. Bem como
a aplicacdo préatica do roteiro em escritérios contdbeis buscando contemplar a

avaliacao e validacdo do instrumento desenvolvido.
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APENDICE A — PROTOCOLO DE ENTREVISTA

\J;?;';;%m UNIVERSIDADE FEDERAL DE SANTA MARIA
o B CENTRO DE CIENCIAS SOCIAIS E HUMANAS
& CURSO DE CIENCIAS CONTABEIS

PROTOCOLO DE ENTREVISTA COM PROFISSIONAL ESPECIALIZADO EM
LGPD
(continua)

| DADOS DE IDENTIFICACAO

Nome

Formacéo

Area de atuacéo (o que faz)?

Quanto tempo esta nessa area?

Qual a forma de trabalho e ramos de atuacdo da empresa?

agrwnE

Il PERCEPCOES SOBRE A LGPD

o

Qual a sua percepcéo sobre a lei? (necessidade de criacédo, de protecéo de

dados...)

Como essa lei se aplica a vida dos titulares de dados?

Na sua opinido, quais as vantagens trazidas pelas medidas propostas na lei

em relacdo aos escritdrios contabeis e para os usuarios (clientes dessas

empresas)?

9. E quais as desvantagens, pontos negativos, para 0s escritorios e para 0s
usuarios (clientes dessas empresas)?

10.Sé&o previstas diferentes sangdes em casos de descumprimento. Qual a sua

opinido sobre elas e o papel que desempenham no sentido de "estimular" o

cumprimento do que é disposto na lei?

o~

Il RELACAO LGPD X CONTABILIDADE

11.A lei se aplica as mais diversas areas, mas em relacao a area contabil, como
a LGPD afeta especificamente escritorios de contabilidade?

12.Escritérios contabeis geralmente sdo subdivididos em setores (fiscal,
contabil, departamento pessoal...), na sua opinido, qual deles sofre um
impacto maior? Justifique.

13.Quais sdo os principais requisitos para implantacdo das determinacdes da
LGPD nos escritorios? Inicialmente, o que o contador precisa fazer?

14.Quais sdo as principais medidas que devem ser tomadas buscando a
adequacao (ajustes necessarios) em escritérios?

15. A partir do processo de implantacdo, quais as orientacdes voltadas para a
continuidade do atendimento a LGPD pelos profissionais da contabilidade?
(Na rotina diaria, no que os profissionais devem estar atentos para nao deixar
cair no desuso/esquecimento)

16.Como estimular a mudanca cultural/comportamental dentro dos escritorios
para que haja de fato uma mudanca consistente na forma de tratamento de
dados?
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PROTOCOLO DE ENTREVISTA COM PROFISSIONAL ESPECIALIZADO EM
LGPD
(concluséao)

IV ASPECTOS DE APLICAGCAO PRATICA PARA OS ESCRITORIOS DE
CONTABILIDADE

17.Como fazer a identificacdo dos agentes de tratamento e nomeacédo de
encarregado? Quais séo os cuidados nesta etapa?

18.Em relagdo ao mapeamento das operacdes internas, buscando identificar
onde ha tratamento de dados, como pode ser realizada? O que é necessario
observar?

19.Sobre as hipoteses de tratamento de dados, como identificar qual delas
melhor se aplica a cada caso? Quais cuidados tomar para nao aplicar de
forma equivocada uma das hipéteses?

20.0 que observar nas politicas de privacidade do escritério? E pertinente fazer
um documento para os funcionarios do escritério (dando ciéncia da lei, da
politica de privacidade e algo no sentido de um termo de responsabilidade)?

21.Em relacdo aos contratos de servicos firmados entre o escritorio e seus
clientes, o que deve ser observado? Deve-se incluir clausulas sobre a LGPD?
Qual o conteudo do seu texto?

22.0 que pode ser considerado dado pessoal e dado pessoal sensivel quando
se trata da relacdo com os clientes do escritorio? (Faturamento, gastos...)
23.Em relagdo aos contratos de trabalho, elaborados na admissdo de
funcionarios, como dar ciéncia sobre a LGPD? Pode-se fazer direto no
contrato ou também é pertinente elaborar um documento a parte contendo

maiores informacfes?

24.Pelo principio da necessidade, o tratamento de dados deve limitar-se ao
minimo necessario para o cumprimento das obrigacfes. Para a admissao de
um funcionério, por exemplo, sdo necessarios alguns documentos que
posteriormente ndo serdo mais utilizados. Qual o procedimento correto a ser
feito com as copias fornecidas e que ndo serdo mais utilizadas apos o
registro?

25.Ainda no contexto da pergunta anterior, os escritorios possuem muita
documentacdo pessoal arquivada, pois este era o procedimento padréao
anterior. O que fazer com tais documentos a partir da LGPD?

26.Muitas vezes hé trocas de informacgBes e dados via redes sociais (fotos de
documentos, PDF...), em virtude de uma maior rapidez na comunicagao.
Nestes casos, qual € o procedimento mais correto? Ou como garantir uma
maior seguranga nesse processo?

27.Em relacdo a seguranca dos dados arquivados no escritorio, como realizar
uma avaliacdo deste aspecto? Tanto em relacdo a dados armazenados de
forma fisica quanto digital.
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APENDICE B — TERMO DE CONFIDENCIALIDADE

Termo de Confidencialidade

Titulo da pesquisa:

LEI GERAL DE PROTE(;AO DE DADOS: ROTEIRO PARA ADEQUACAO E
IMPLANTACAO EM ESCRITORIOS DE CONTABILIDADE

Pesquisador Responsavel/Orientador: Profa. Dra. Cristiane Kriger.
Académica/Pesquisadora Orientada: Suzana Beatriz da Silva Pott.

Instituicdo/Departamento: Universidade Federal de Santa Maria/Departamento de
Ciéncias Contéabeis.

Local de realizagdo da pesquisa: Santa Maria/RS.
Sujeito envolvido: Profissional Advogado especializado em LGPD.

Local da coleta de dados: entrevista realizada por videoconferéncia pela plataforma
Google Meet.

As informagbes coletadas serdo utilizadas Unica e exclusivamente para
execucdo do presente estudo. As informacdes somente poderdo ser divulgadas de
forma andnima e sera mantida sobre posse dos pesquisadores por um periodo de
cinco anos ficando armazenada na sala do professor orientador no CCSH - prédio 74
C, sala de numero 4342. ApGs este periodo, os dados serdo destruidos. Este projeto
acata os requisitos estabelecidos pelo Comité de Etica em Pesquisa da UFSM.

Santa Maria , de de 2021.

Suzana Beatriz da Silva Pott
Graduanda de Ciéncias Contabeis

Prof.2 Dra. Cristiane Kruger
Pesquisadora Responsavel
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| APENDICE C — TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO |

Titulo do estudo:

LEI GERAL DE PROTE(;AO DE DADOS: ROTEIRO PARA ADEQUACAO E
IMPLANTACAO EM ESCRITORIOS DE CONTABILIDADE

Pesquisador Responsavel/Orientador: Profa. Dra. Cristiane Kriger
Académica/Pesquisadora Orientada: Suzana Beatriz da Silva Pott.

Instituicdo/Departamento: Universidade Federal de Santa Maria/Departamento de
Ciéncias Contabeis

Telefone para contato: (51) 98147-7508

Endereco eletrénico para contato: cristiane.kruger@ufsm.br

Local da coleta de dados: Santa Maria/RS - entrevista realizada por
videoconferéncia pela plataforma Google Meet.

Prezado(a) Entrevistado(a): Vocé esta sendo convidado(a) a participar da pesquisa
intitulada: LEI GERAL DE PROTECAO DE DADOS: ROTEIRO PARA ADEQUACAO
E IMPLANTACAO EM ESCRITORIOS DE CONTABILIDADE

Por gentileza queira responder as perguntas deste plano de entrevista de forma
voluntaria. Antes de concordar em participar desta pesquisa e responder 0s
guestionamentos, € muito importante que vocé compreenda as informacdes e
instrucdes contidas neste documento. Cabe ao pesquisador responder todas as suas
duvidas antes de sua decisdo em participar da presente pesquisa. Vocé tem o direito
de desistir de participar da pesquisa a qualguer momento, sem nenhuma penalidade
e sem perder os beneficios aos quais tenha direito.

Objetivo do estudo — Criar um roteiro para adequacao e implantacdo de processos
necessarios ao cumprimento do disposto na LGPD, aplicavel aos escritérios de
contabilidade

Procedimentos — Sua participacdo nesta pesquisa consistirhd apenas na entrevista,
respondendo as perguntas formuladas que abordam questbes sobre LGPD e sua
relagdo com a contabilidade.

Beneficios — Colaborar com a pesquisa contribuindo com informacgdes que auxiliem
a elaboracdo de um roteiro de adequacao a LGPD para escritorios de contabilidade.

Riscos — A participacdo na entrevista ndo representara qualquer risco de ordem fisica
para vocé. No entanto, caso vocé venha a sentir algum desconforto em relacdo a
alguma pergunta, sinta-se a vontade para informar tal situacdo e resguarde-se do
direito de ndo responder.
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Sigilo - As informagbes fornecidas por vocé terdo privacidade garantida pelos
pesquisadores responsaveis. O sujeito da pesquisa néo sera identificado em nenhum
momento, mesmo quando o0s resultados desta pesquisa forem divulgados em
qualquer forma.

Ciente e de acordo com o que foi anteriormente exposto e explicado, eu
, concordo em participar desta
pesquisa, assinando este consentimento em duas vias, ficando com a posse de uma
delas.

Santa Maria , de de 2021.

Assinatura do pesquisado

Pesquisador responsavel



