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RESUMO

Tese de Doutorado
Programa de Pés-Graduagao em Engenharia Elétrica
Universidade Federal de Santa Maria, RS, Brasil

ROTEAMENTO GEOGRAFICO PARA REDES DE
SENSORES E ATUADORES SEM FIO EM REDES
URBANAS DE COMUNICACAO
AUuTOR: GUSTAVO WEBER DENARDIN
ORIENTADOR: ALEXANDRE CAMPOS
CO-ORIENTADOR: RICARDO NEDERSON DO PRADO

Local da Defesa e Data: Santa Maria, 25 de Maio de 2012.

Smart grids e redes urbanas de comunicacao formam a préxima geracao de redes
que pretende fornecer controle e gestao eficiente aos servicos ptblicos como eletricidade,
gas natural, dgua e esgoto. A tecnologia de comunicacao é o elemento essencial para
permitir a formagao de redes em que mensagens de controle e dados de medicao possam
ser transmitidos. Neste trabalho demonstra-se que as redes de sensores e atuadores sem
fio sao candidatas viaveis e adequadas para implementar estas redes. Os principais
algoritmos de roteamento para esta categoria de rede sem fios sao investigados, a fim
de verificar o seu desempenho quando aplicados as caracteristicas das redes urbanas
de comunicacao, que geralmente sao redes de grande escala formadas por centenas a
milhares de dispositivos. Ainda, demostra-se que o roteamento geografico é uma das
estratégias mais adequadas de roteamento para redes sem fio de grande escala, devido as
suas caracteristicas de baixa sobrecarga e alta escalabilidade. Estes algoritmos geralmente
combinam um encaminhamento geografico greedy com um mecanismo de recuperacao
para solucionar o problema dos minimos locais, sendo o roteamento por faces a solucao
mais empregada na literatura como método de recuperagao. No entanto, o numero
médio de saltos nos caminhos produzidos pelo roteamento por faces pode ser muito
maior do que o caminho topoldgico 6timo na maioria dos cenarios reais. Neste trabalho
propoe-se um procedimento intermediario entre o encaminhamento geografico greedy e
o modo de recuperacao, a fim de melhorar a eficiéncia em nimero de saltos sem gerar
sobrecarga de mensagens de controle. Este procedimento explora as rotas topolédgicas
Otimas para as estacoes base como um recurso adicional para encontrar rotas melhores
para outros nos do que as geradas pelo roteamento por faces. Demonstra-se ainda através
de simulacoes que a abordagem hibrida proposta melhora significativamente o desempenho
do encaminhamento de pacotes quando aplicada a algoritmos greedy combinados com
roteamento por faces. Ademais, os resultados experimentais obtidos através da planta
teste comprovam que os procedimentos de manutengao propostos sao capazes de evitar
flutuagoes na infra-estrutura de rede, oferecendo rotas robustas para o encaminhamento
de pacotes em redes de grande escala.

Palavras-chave: Comunicagao sem fio, redes urbanas de comunicacao, redes de sensores
e atuadores, protocolos de roteamento, roteamento geografico
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Smart grids and smart utility networks are the next-generation utility networks that
intend to provide efficient control and management of utilities such as electricity, natural
gas, water and sewage. Communication technology is the essential element for enabling
formation of networks where control messages and metering data can be exchanged. In
this work it is shown that wireless sensor and actuator networks are suitable candidates
to implement this intelligent networks. The main routing algorithms for this category of
wireless network are investigated in order to verify its performance when applied to the
characteristics of smart utility networks, which are mainly related for large scale networks
formed by hundreds to thousands of devices. It is shown that geographic routing is one
of the most suitable routing strategies for large scale wireless networks, due to its low
overhead and high scalability features. Usually, a geographic routing scheme combines
a geographic greedy forwarding with a recovery mechanism to solve the local minima
problem. Solutions proposed in the literature commonly combine greedy forwarding with
the well known face routing for achieving this goal. However, the average path length in
number of hops produced by face routing could be much worse than the optimal topological
path in most realistic scenarios. In this work, it is proposed a new intermediate procedure
between the geographic greedy mode and the recovery mode in order to improve routing
efficiency in number of hops, without network overhead. It exploits the optimal topological
route to base stations, obtained by beacon messages, as a resource to find better routes
than the ones created by face routing. It is shown by simulations that the proposed
hybrid approach leads to a significant improvement of routing performance when applied
to combined greedy-face routing algorithms. Furthermore, experimental results obtained
through testbeds shown that the proposed maintenance procedures are capable of avoid
fluctuations in the network infrastructure, providing robust routes for packet forwarding
in large scale networks.

Keywords: Wireless communication, smart utility networks, sensor and actuator
networks, routing protocols, geographic routing
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1 INTRODUCAO

A chegada da era da informacao tem transformado os mundos da educacao, negocios
e entretenimento além do imaginavel. Conduzido pela revolucao na eletronica e
nas telecomunicacoes, o estilo de vida moderno é cercado de atividades totalmente
automatizadas e, devido a este motivo, mais eficientes (CONTI, 2006). Entretanto, estes
recursos de tecnologia de comunicacao e informacao ainda sao pouco aproveitados na

infraestrutura de servigos publicos essenciais.

Com o intuito de integrar estas novas tecnologias de comunicacao ao defasado sistema
elétrico de poténcia, surgiu o conceito de smart grids, que em termos gerais é a aplicacao
de redes de comunicacao de dados, sensores e atuadores ao sistema de transmissao e
distribuicao de energia elétrica. Entre os principais objetivos dos smart grids estao a
melhoria na qualidade do servigo prestado e a adequacao do sistema elétrico as novas
tendéncias de mercado, como as tarifas dinamicas (DIVAN; JOHAL, 2006; TSOUKALAS;
GAO, 2008; KRISHNAN, 2008).

Atualmente (2012) ndo existe um consenso em quais tecnologias e padroes devem ser
utilizados como base para o futuro do smart grid. Os varios grupos trabalhando nesta area
(grupos de pesquisa, organizagoes da industria, fabricantes) possuem visoes diferentes e,
muitas vezes incompativeis, de como o smart grid deve evoluir. Nao existe nem mesmo
uma defini¢ao oficial para “redes inteligentes”. O consenso geral dentro da industria é que
a infraestrutura atual de transmissao e distribui¢ao pode ser atualizada para um sistema
interativo que tenha potencial de detectar problemas em tempo real, comunica-los a uma
central e automaticamente prevenir ou corrigir quaisquer falhas e perturbacoes devido a

este problema (CONTI, 2006).

Um dos pontos mais indefinidos neste contexto esta na area de padroes de comunicacao
para smart grids, onde existem diversas solucoes sendo propostas: comunicacao por
rede elétrica, redes de celulares, redes sem fio, fibra otica, entre outras. Diante das

caracteristicas desta variedade de solugoes, uma abordagem interessante pode ser o uso
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de multiplas tecnologias para construir um smart grid capaz de prover o maior nimero

possivel de funcionalidades.

Derivado das idéias propostas no smart grid surgiram os primeiros esbocos das redes
inteligentes de concessiondrias de servigos ptublicos (SUN - smart utility networks) (IEEE
STANDARD ASSOCIATION, 2011), também conhecidas como redes urbanas de comunicagao.
Uma SUN ¢é uma rede ubiqua que facilita a gestao de servigos publicos como eletricidade,
gas natural, agua e esgoto. Baseado neste conceito, em um futuro préximo, sensores e
atuadores serao utilizados em ambientes urbanos para melhorar as condigoes de vida da
populacao, monitorar as condic¢oes climaticas e fiscalizar o cumprimento das cada vez mais
rigorosas leis ambientais. Estes dispositivos irao medir e reportar uma ampla variedade de
dados, como os dados de medicoes de dgua, gés e energia, condigoes climaticas, poluicao,

entre outros (DOHLER et al., 2009).

Os medidores inteligentes de energia elétrica ja estao se tornando uma realidade. Estes
medidores possuem funcionalidades avancadas, como medir a qualidade da energia elétrica
entregue aos clientes, informar dados atualizados de consumo, informar automaticamente
a deteccao de condicoes de alarme, entre outras. Ainda, podem ser capazes de
funcionalidades interativas, que podem acionar um dispositivo atuador, como a desconexao
remota do sistema provedor do servico. Essas caracteristicas tornam os medidores
inteligentes atuais em sensores/atuadores. Cenérios mais avangados incluem controle
de demanda para gerenciar picos de consumo e monitoramento da infraestrutura do
sistema de distribui¢ao de energia. Dispositivos capazes de prover estes servigos formam
uma infraestrutura avancada de medigao (AMI - Advanced Metering Infrastructure).

Futuramente os medidores de agua e gas participarao desta infraestrutura de medicao.

Os dispositivos sensores irao executar aplicagoes que tipicamente coletam dados
relevantes e os enviam para centros de processamento através da AMI. Estes sensores
geralmente nao serao maéveis, pois os dados adquiridos normalmente sao referentes a um

determinado local.

Nas idéias apresentadas e discutidas para redes SUN, os atuadores serao dispositivos
ativos utilizados no controle de uma série de sistemas existentes nos centros urbanos, como
o trafego de veiculos através de semaforos e a iluminacao publica através de lampadas
e reatores. Estes dispositivos atuadores executarao aplicagoes que recebem instrugoes
de um centro de gerenciamento ou tomarao decisoes baseadas nos dados emitidos por
dispositivos sensores. A quantidade de atuadores normalmente sera bem inferior a de

sensores. No entanto, certos dispositivos sensores poderao incluir componentes atuadores
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(por exemplo, um medidor de energia elétrica pode suportar um servigo de desconexao
remota). Da mesma forma que os sensores, é provavel que a maioria dos atuadores sejam

estaticos.

Espera-se que a maioria dos dispositivos sensores/atuadores ird utilizar comunicagao
sem fio, sob uma grande variedade de padroes, como IEEE 802.15.4™ IEEE 802.11™,
IEEE 802.15.1™ etc. O alcance limitado dos rddios e o grande nimero de dispositivos
requer o uso de protocolos de roteamento adequados. O projeto destes protocolos
devera considerar os recursos limitados caracteristicos de dispositivos de baixo custo e
as particularidades das aplicagoes de redes urbanas outdoor (DOHLER et al., 2009). Estas
caracteristicas tornam as redes de sensores e atuadores sem fio (RSASF) étimas candidatas

para a implementacao de SUNs.

A quantidade de sensores e atuadores implantados em um ambiente urbano para
uma aplicacao especifica pode facilmente atingir a ordem de centenas a milhares de
dispositivos. A localizacao destes dispositivos é aleatéria dentro de determinadas restri¢oes
topoldgicas, por exemplo, a instalacao ao longo de estradas, rios ou residéncias. Ainda,
a distancia fisica entre sensores e atuadores de uma mesma aplicagao pode facilmente
atingir centenas de metros a quilometros, exigindo que os protocolos de roteamento
suportem comunicacao por multiplos saltos para gerenciar o fluxo de informacao. Os
enlaces entre estes dispositivos poderao ser volateis devido a diversos motivos, como
erros na decodificacao dos pacotes causados por interferéncia no canal utilizado, colisoes,
flutuagoes no sinal de radiofrequéncia (RF), etc. Estes problemas trazem efeitos colaterais
graves para uma rede, podendo inclusive causar desconexoes e, consequentemente, falha

na entrega de pacotes de dados.

A diversidade de aplicagoes, juntamente com areas urbanas tipicamente grandes,
facilmente produzirao redes extremamente complexas, formadas por milhares de
dispositivos. Portanto, um dos critérios mais importantes para o projeto de redes urbanas
de comunicagao é a escalabilidade. Os protocolos de roteamento empregados deverao
ser escalaveis e suportar um nimero elevado e crescente de dispositivos, evitando a

deterioragao do desempenho destas redes da melhor forma possivel.

Assim, o autor tem como objetivo oferecer contribuicoes relevantes na &area de
protocolos de rede para redes de sensores e atuadores sem fio, que permitam sua aplicagao
em redes urbanas de comunicacao. Entre as contribuicoes estao uma andlise aprofundada
nas técnicas de acesso ao meio e protocolos de rede existentes, bem como propostas de

modificacoes nestes protocolos que venham a contribuir para o desenvolvimento de SUNs
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mais robustas e confidveis.

1.1 Motivacao

As redes de sensores e atuadores sem fio tém recebido grande atencao da industria e da
académia, devido principalmente a ampla gama de cenéarios em que podem ser empregadas.
A possibilidade de sua utilizacao para viabilizar novas idéias, como os smart grids e as
SUNSs, as coloca ainda mais em evidéncia. No entanto, atualmente ainda existem muitos
desafios que limitam ou, até mesmo, impossibilitam o uso de RSASFs em muitas das
aplicagoes vislumbradas. Dentre estes desafios estao os impostos pelas técnicas de acesso
ao meio e pelos algoritmos de roteamento existentes. Redes de sensores e atuadores sem fio
sao uma classe especial de redes de comunicacao, onde existe forte impacto das camadas
fisicas e de acesso ao meio no desempenho dos algoritmos de roteamento. Portanto,
existe a necessidade de se propor técnicas e protocolos mais eficientes, que considerem em
sua concepgao as restricoes que as mais variadas aplicagoes possam impor, bem como a

inter-relacao existente entre as camadas de protocolos empregados nestas redes.

1.2 Objetivos

O principal objetivo do autor neste trabalho é o desenvolvimento de algoritmos de
roteamento para redes de sensores e atuadores sem fio de grande escala, permitindo a
aplicagao desta tecnologia na implantacao de redes urbanas de comunicacao. Para tal, os

seguintes objetivos secundarios sao elencados:

e cxplorar as principais caracteristicas e limitacoes das redes de sensores e atuadores

sem fio, principalmente em cendrios de grande escala;

e apresentar os modelos utilizados em RSASF para descrever o alcance e a dinamica

de enlaces de radiofrequéncia, probabilidade de recepcao, entre outros;

e analisar o impacto da camada fisica e da subcamada de acesso ao meio de padroes

usualmente utilizados em RSASFs, como o padrao IEEE 802.15.4™:

e desenvolver algoritmos de roteamento geografico e regras de manutencao de
informacoes topoldgicas para RSASFs, que viabilizem sua utilizacao em redes

urbanas de comunicacao;
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e implementar os algoritmos desenvolvidos e os algoritmos utilizados para comparacao

de desempenho em simuladores para RSASF;

e implementar em linguagem C uma pilha de protocolos para RSASF que utilize os

algoritmos desenvolvidos e seja integrada a um sistema operacional de tempo real;

e avaliar o desempenho dos algoritmos propostos através de simulagao e em uma rede
montada em laboratério, comparando-os aos algoritmos de roteamento geografico

existentes na literatura.

1.3 Principais contribuicoes

As principais contribuicoes neste trabalho sao listadas a seguir:

e andlise das principais técnicas de acesso ao meio empregadas em redes de sensores

e atuadores sem fio;

e andalise das técnicas de encaminhamento de pacotes (roteamento) existentes na
literatura para redes de sensores e atuadores sem fio, enfatizando seus beneficios

e suas limitacoes para a implantacao de redes de grande escala;

e concepcao de algoritmos de roteamento mais eficientes para redes de sensores e
atuadores sem fio de grande escala, que possibilitem a aplicagao desta tecnologia em

redes urbanas de comunicacao;

e formulacao de conjuntos de regras que auxiliem na manutencao da estrutura e
topologia de redes urbanas utilizando RSASFs, provendo informacoes relevantes,

como confiabilidade de enlaces;

e andlise de resultados nao apenas por simulagao, mas também através de uma planta

experimental.

1.4 Organizacao textual

No primeiro capitulo este trabalho é contextualizado e suas motivagoes e objetivos sao
elencados. O conceito de redes urbanas de comunicacao é abordado e a importancia das
redes de sensores e atuadores para estas redes é enfatizada. A escalabilidade necessaria
para a implantagao de redes urbanas é evidenciada e os problemas em obté-la sao

destacados.
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O segundo capitulo apresenta uma breve revisao sobre redes de sensores e atuadores
sem fio, apresentando os modelos utilizados em simulacoes e métricas de qualidade
dos enlaces de redes com comunicacao sem fio. Ainda, na ultima secdo, discute-se
as caracteristicas de protocolos centralizados e distribuidos nestas redes. No terceiro

4™ " atualmente o

capitulo se introduz o padrao de comunicacao sem fio IEEE 802.15
mais adequado e promissor protocolo de camada fisica e de acesso ao meio para aplicagao
em redes de sensores e atuadores sem fio. Neste capitulo discute-se o impacto deste padrao

em protocolos de roteamento, principalmente em cendrios de grande escala.

A partir do quarto capitulo apresenta-se o estado da arte dos protocolos de roteamento
para RSASFs, que é o foco principal do trabalho. As principais caracteristicas e
funcionalidades destes protocolos sao abordadas, demonstrando-se as caracteristicas que
favorecem o uso de protocolos de roteamento geografico em redes de grande escala. Em
seguida, no quinto capitulo discute-se o modo de operagao e as principais limitagoes dos
algoritmos de encaminhamento geografico existentes na literatura. No sexto capitulo é
apresentada a técnica de roteamento hibrida proposta neste trabalho, destacando seu

modo de operacao e suas principais caracteristicas.

O sétimo capitulo apresenta os resultados experimentais obtidos, tanto em simulacao
quanto em uma planta teste. Informagoes sobre o simulador utilizado e os cenarios de teste
sao expostas, bem como uma breve descricao dos prototipos e da planta desenvolvida para
testes. Finalmente, no ultimo capitulo, a presente Tese é concluida com uma discussao

sobre os resultados apresentados.



2 REDES DE SENSORES E
ATUADORES SEM FIO

Neste capitulo apresenta-se os principais conceitos relacionados as redes de sensores
e atuadores sem fio, enfatizando os modelos utilizados em simulacoes e as métricas de
qualidade e dinamica dos enlaces de redes de sensores e atuadores com comunica¢ao sem
fio. Ainda, na tultima secao, discute-se as caracteristicas de protocolos centralizados e

distribuidos nestas redes.

2.1 Definicao de redes de sensores e atuadores sem
fio

Uma rede de sensores é composta por dispositivos conhecidos como nés sensores, que
contenham sensores, uma unidade de processamento e elementos de comunicacao. Esses
dispositivos permitem observar e reagir a eventos e fenomenos em um ambiente especifico.
O ambiente pode ser o mundo fisico, um sistema bioldgico ou uma estrutura de tecnologia
da informacgao. Aplicacoes tipicas para redes de sensores incluem monitoramento de
ambientes (trafego, seguranca, etc.), gestao de infraestrutura (sistema de transmissao
e distribuicao de energia, distribuicao de dgua e gas, etc.), coleta de dados (temperatura,
umidade, niveis de poluentes, etc.), telemetria médica, aplicagoes militares, entre muitas

outras (SOHRABY; MONOLY; ZNATI, 2007; NAYAK; STOJMENOVIC, 2010).

A maioria das aplicagdes consideradas contém somente um né sink (conhecido por
termos como agregador, coordenador ou estacao base), que é normalmente estatico.
Estagdes base em redes de sensores sem fio (RSSF) sao nés responsaveis por iniciar uma
rede, bem como coletar, processar e analisar a informacao dos sensores para aplicagoes
especificas. As estacoes base podem ser conectadas a outras redes, por exemplo, a internet
(estas conexdes podem ser realizadas através de comunicagao cabeada ou sem fio). Desta
forma, usudarios do sistema podem acessar os dados disponiveis através da internet a

qualquer momento. Tanto cenarios com somente uma estacao base quanto cenarios com
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multiplas estagoes base foram abordados na literatura (SILVA et al., 2009; HUANG; CHENG;
SHU, 2010; AWANG, 2011).

Devido a facilidade de instalacao em ambientes indspitos e com pouco acesso, as redes
de sensores utilizando comunicacao sem fio vém sendo cada vez mais aplicadas aos mais
diferentes cenarios. A facilidade de instalacdo deve-se a estas redes nao necessitarem
de estruturas de cabeamento e configuracoes individuais para iniciar uma rede. Estas
redes possuem caracteristicas tinicas, como por exemplo: preocupagoes com consumo de
energia, baixo ciclo de trabalho, fluxo de dados concentrados, processamento distribuido,
entre outros. Consequentemente, novas metodologias de projeto sao necessarias nestas e

em muitas outras areas envolvidas no projeto de uma rede de sensores.

Recentemente as redes de sensores evoluiram para redes de sensores e atuadores sem fio
(RSASF), que sao capazes nao sé de observar o ambiente, mas também processar os dados
adquiridos e tomar decisoes baseadas nestas informagoes (AKYILDIZ; KASIMOGLU, 2004).
Diferente das RSSFs, onde a comunicagao ¢é realizada entre os sensores e um concentrador
de informagao, em RSASFs, interagoes sensor-atuador e atuador-atuador podem ocorrer.
Um exemplo desse tipo de rede pode ser aplicada a iluminacao publica, onde certos nés
da rede possuem fungoes de observagao (medi¢ao de consumo e luminosidade) e outros

nés podem ter fungoes de atuador (por exemplo, dimerizagao).

As redes de sensores e atuadores podem ser classificadas em duas categorias

(SOHRABY; MONOLY; ZNATI, 2007):

e Categoria 1 - quase sempre baseadas em redes em malha com conectividade

multi-hop, utilizando roteamento dinamico;

e Categoria 2 - redes ponto-a-ponto ou multiponto-a-ponto (topologia em estrela) com

conectividade single-hop, utilizando roteamento estatico.

As RSASFs de categoria 1 suportam aplicacoes altamente distribuidas e com alta
contagem de nos, enquanto que as redes de categoria 2 sao mais utilizadas em ambientes
menores como casas, prédios e fabricas de pequeno porte. Atualmente o padrao IEEE
802.15.4™ ¢ o padrao de fato para redes de sensores e atuadores sem fio de categoria
1. Os dispositivos que utilizam este padrao tem como caracteristica uma baixa largura
de banda (atingindo no méximo 250 Kb/s), curto alcance (geralmente menor que 150m),
memoria escassa, capacidade de processamento limitada, entre outras caracteristicas de

dispositivos de baixo custo.

Redes que utilizam o padrao IEEE 802.15.4™ suportam topologias em estrela, drvore
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e em malha (representadas na figura 2.1). Entretanto o padrao nao define como estas
topologias podem ser formadas e mantidas. Se considerarmos o modelo OSI (Open Systems
Interconnection) como referéncia, o padrao IEEE 802.15.4™ define a camada fisica (PHY

- Physical Layer) e a subcamada de acesso ao meio (MAC - Medium Access Control), como

apresentado na figura 2.2.
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Figura 2.1 - Topologias de rede suportadas pelo padrio IEEE 802.15.4™
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IEEE 802.2
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SSCS ]
Camada de Enlace de Dados IEEE 802.15.4
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IEEE 802.15.4 IEEE 802.15.4
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Figura 2.2 - Estrutura do IEEE 802.15.4™ aplicada ao modelo de referéncia OSI

O processo de formagao e manutengao da rede e o roteamento multi-hop em uma rede
com topologia em malha devem ser realizados pela camada de rede do protocolo utilizado.
Nestas redes os dados de um sensor e/ou atuador geralmente necessitam de vérios

saltos para encontrar seu destino. Uma grande variedade de protocolos foi desenvolvida
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com o intuito de realizar estas tarefas. Entretanto, estes protocolos existentes podem
nao satisfazer os requisitos de roteamento multi-hop para uma determinada aplicacao

(SOHRABY; MONOLY; ZNATI, 2007).

O roteamento de pacotes em redes sem fio, utilizando topologia em malha, pode
se tornar um problema mais complexo que o roteamento em redes de alto desempenho
(6LoWPAN WORKING GROUP, 2011). Estas redes requerem otimizagao de consumo de
energia e operacao estavel em ambientes ruidosos e com baixa confiabilidade nos enlaces.

Tais requisitos sao dificeis de serem satisfeitos ao mesmo tempo.

Além destes requisitos, pode-se citar como caracteristicas basicas para protocolos
utilizados em redes de sensores e atuadores sem fio: baixa sobrecarga nos pacotes de
dados e de roteamento e baixa ocupacao de recursos de memoria e de poder computacional.
Estas caracteristicas criaram novos desafios em se obter protocolos de roteamento robustos

e configveis.

As caracteristicas especificas de uma aplicacdo afetam o desenvolvimento de um
algoritmo de roteamento. Entretanto, varias aplicagoes podem apresentar caracteristicas
técnicas similares. Por exemplo, um sistema de iluminacao de ambientes para residencias
necessita de escalabilidade tanto quanto milhares de nés em uma rede urbana de

iluminacao publica.

2.2 Comunicacao de dados em RSASFs

Redes de sensores e atuadores sem fio possuem as mais variadas aplicagoes. Cada
uma destas aplicacoes possui um ou mais modos de comunicagao de dados, sendo que
entre os principais modos estao: comunicagao guiada por evento (event-driven), periédica
e sob demanda. No modo de comunicacao guiado por evento os sensores enviam os dados
de sensoriamento para uma estagao base ou para atuadores no momento em que um
determinado evento é detectado (por exemplo, sensores de deteccao de incéndio somente
irdo se comunicar no momento em que um foco de incéndio for detectado). J& no
modo de relatorio de dados periédicos, nés sensores coletam informacoes em um tempo
pré-determinado e enviam estes dados periodicamente para uma estagao base (exemplos
de dados enviados periodicamente sdo dados climaticos, como temperatura e umidade).
No modo de comunicag¢ao sob demanda é necessario que um usuario ou o proprio sistema
de gerenciamento decida quando os dados serao coletados e transmitidos. Neste modo

qualquer no participante da rede envia uma mensagem requisitando um determinado
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conjunto de dados e espera por estes dados serem transmitidos no formato solicitado.

Comunicacoes guiadas por eventos sao comumente utilizadas em cendrios que
necessitam de resposta em tempo real. Isto significa que a laténcia na transmissao dos
dados é um dos principais problemas nestas aplicagoes. A comunicagao guiada por eventos
¢ utiliza em aplicagoes militares, industriais e até mesmo de monitoramento ambiental.
Um exemplo tipico de aplicacao militar para redes de sensores é implantar uma rede para
detectar tropas em um campo de batalha. Neste cendrio os distirbios (vibragao, ruido,
luz artificial, etc) gerados por uma tropa em movimento podem ser detectados e utilizados
para informar sobre localizacao e velocidade de avanco das tropas. Em industrias este tipo
de comunicacao é utilizada para monitorar vazamento de gases ou liquidos téxicos. No
monitoramento ambiental, RSSF sao comumente implantadas para monitorar incéndios
em florestas, informando o quanto antes um incéndio, de forma a evitar grandes queimadas

de mata nativa.

As comunicacoes de dados periédicas normalmente nao requerem a entrega dos dados
para a estacao base com tanta urgéncia quanto as comunicagoes guiadas por eventos. A
comunicagao periddica pode ser separada em dois modos de operacao: coleta de dados e
agregacao de dados. No modo de coleta de dados os dados adquiridos sao encaminhados
para uma estacao base e/ou atuador sem alteragdes no caminho em diregao ao destino,
através de um algoritmo de roteamento por multiplos saltos. Esse modo ¢é utilizado quando
os dados adquiridos sao relativos a sensores com dados completamente independentes de
outros sensores na aplicacao ou quando os dados sao fortemente relacionados com a posi¢ao
em que foram adquiridos. No entanto, existem aplicacoes onde os dados coletados por
sensores podem ser redundantes ou correlacionados. Nestes casos a agregacao de dados
é utilizada para combinar os dados provenientes de diferentes nds sensores, eliminando

redundancias nos dados e minimizando o nimero de transmissoes.

Estes modos de comunicacao de dados impactam de diferentes formas em uma rede
de sensores e atuadores sem fio, trazendo os mais variados desafios para sua implantagao.
Mesmo o modelo mais tradicional e utilizado em RSASF, formado por uma rede de
grande escala com dispositivos estaticos e uma estagao base fixa, possui gargalos em seu
desempenho. Um dos mais conhecidos é o desbalanceamento de carga que ocorre nestas
redes, onde nés localizados préximos da estagao base possuem um trafego de dados muito
mais intenso do que nos posicionados na periferia. Este tipo de problema parece nao ter
solucao viavel a menos que o modelo seja alterado. Algumas abordagens sao investigadas
na literatura, como por exemplo redes com muiltiplas estagoes base, estacoes base moveis,

etc. (NAYAK; STOJMENOVIC, 2010). Entretanto, estas modificagoes geralmente complicam
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as tarefas a serem executadas pelos protocolos da camada de rede.

2.3 Modelos de redes sem fio

A comunicacao sem fio por multiplos saltos em redes utilizando dispositivos com
mesmo raio de alcance possui uma modelagem extremamente simples, comumente
conhecida por grafo de disco unitario (GDU). O GDU ¢ uma simplificagdo muito 1til
da camada fisica de uma rede sem fio, onde dois nés somente se comunicam se a distancia
entre eles for igual ou menor a r, onde r é o raio de transmissao do radio utilizado. Noés que
possuem comunicagao direta sao definidos como nés adjacentes ou nés vizinhos. Nota-se
que na modelagem GDU, r deve ser fixo e igual para todos os nds pertencentes a rede.
As redes de comunicacao sem fio em que o raio de alcance é fixo sao chamadas de redes

homogéneas (NAYAK; STOJMENOVIC, 2010).

A contagem de saltos pode ser utilizada como uma métrica de roteamento em GDUs,
sendo definida como o nimero de saltos de um né para outro né da rede. A contagem
de saltos entre dois nés adjacentes é de 1. Em redes homogéneas, como é o caso de redes
representadas por um GDU, a rota com a menor contagem de saltos da fonte para o
destino garante o minimo consumo de energia e a menor laténcia de transmissao. A figura

2.3 ilustra um exemplo de GDU, onde a contagem de saltos do né S para o n6 D é 5.

Figura 2.3 - Exemplo de diagrama de disco unitario com raio r. Neste exemplo é necessario 5 saltos para
transmitir um dado de S para D.
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Apesar da métrica por saltos parecer energeticamente eficiente, redes heterogéneas
sao mais eficientes em consumo de energia. Neste tipo de rede a poténcia de transmissao
do radio pode ser ajustada dinamicamente, o que permite o ajuste 6timo da poténcia
de transmissao entre dois nds. Para entender como a poténcia de transmissao pode
ser ajustada é necessario definir um modelo para o canal de radio. Tipicamente, as
variagoes em um canal de radio sao caracterizadas estatisticamente e agrupadas em dois
grandes grupos: variacoes de grande escala e variagoes de pequena escala. Modelos de
propagacao de grande escala sao utilizados para predizer a poténcia média de sinal recebido
em uma transmissao de dados. Modelos de sinais de pequena escala caracterizam rapidas

flutuagoes na intensidade do sinal recebido em curtas distancias (RODOPLU; MENG, 1999).

Normalmente um receptor de comunicacao sem fio é projetado para evitar problemas
devido a variagoes de pequena escala. Uma das formas de se minimizar estes efeitos é
coletar o fluxo dos mesmos dados que tenham percorrido caminhos diferentes. Uma técnica
largamente difundida é o receptor RAKE em sistemas de comunicacao com espalhamento
espectral, que coleta componentes de multiplos caminhos atrasados de intervalos de
tempo de pelo menos um periodo de um simbolo (RAPPAPORT, 2008; HAYKIN; MOHER,
2008). Estes componentes sdo entdo combinados / correlacionados através de uma
técnica conhecida como combinagao de maxima razao (MRC - mazimum ratio combining).
Através desta técnica os componentes multicaminho sdo combinados de forma Otima.
Portanto, em sistemas de comunicacao bem projetados o inico parametro utilizado pelas
camadas superiores para o ajuste da poténcia de transmissao é a intensidade do sinal

recebido, que é determinada somente pelo caminho percorrido pelo sinal.

Nos modelos de perda no caminho de propagacao a perda de sinal normalmente
depende da altura das antenas e da distancia entre transmissor / receptor. Se assumirmos
que os dispositivos de uma rede possuem antenas dispostas em alturas similares, o modelo
de perda de propagacao pode ser baseado somente na distancia percorrida pelo sinal. O
modelo mais difundido de perda de sinal por distancia de propagacao determina que a
poténcia de transmissao decai pela razao 1/d", onde n >= 2 para modelo de propagagao
outdoor. A partir deste modelo de perda de sinal foram propostos modelos simples para
o consumo total de energia em uma transmissao. O modelo proposto em Stojmenovic
e Lin (2001b) assume que a poténcia necessaria para a transmissao e recepcao de um
sinal é dada por u(d) = ad™ + ¢, onde o fator constante ¢ inclui a energia consumida no
processamento computacional e processo de codificagao / decodificacao do sinal. Ainda,
o coeficiente a pode ser ajustado para o ambiente, unidade de comprimento considerada,

tamanho da unidade de sinal (bit, byte, quadro), etc.
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Através do modelo descrito anteriormente pode-se determinar quando um no
transmissor S, que é capaz de transmitir um pacote de dados diretamente para o né
de destino D, pode economizar energia enviando o pacote para um né intermediario A.
A anélise deve considerar o consumo de energia da transmissao direta de S para D em
comparagao a transmissao de S para A e o encaminhamento de A para D, sendo |SD| = d
e |SA| = z. Assim, a energia necessdria para enviar um pacote diretamente de S para D

é e(d) = ad™+ ¢, enquanto a energia necessaria para enviar a mensagem por A é dada por

(az" +¢)+ (a(d —x)" +¢) = a(z" + (d — x)") + 2¢ (2.1)

Portanto, para a energia consumida na transmissao ser menor pelo né intermediario

do que diretamente para o n6 de destino, a seguinte condicao deve ser satisfeita:

a(z" +(d—2x)")+2c <ad"+c¢ (2.2)

e portanto,
glx)=al@"+(d—x)"=d")+c<0 (2.3)

O valor minimo para g(x) é obtido para g’(x)=0:

d@)=ana" ' —nld—2)"1) =0 (2.4)

Assim,
" t=d-2)"', r=d-2 ou x=d/2. (2.5)

O valor minimo serd < 0 se g(d/2) < 0, ou seja, a maior economia de energia é obtida

quando o no intermediario A estd no meio dos nés S e D.

2.3.1 Modelos avancados e probabilidade de recepcao

Apesar da maioria dos protocolos de camada de rede serem desenvolvidos a partir
do modelo do grafo unitédrio, os simuladores utilizados para experimentar e validar estes
protocolos implementam modelos de camada fisica e de acesso ao meio mais realisticos.
O modelo GDU nao ¢ realistico por nao considerar as variagoes de intensidade do sinal
recebido em transmissoes sem fio comentadas anteriormente. Portanto, as flutuagoes nao
deterministicas em um canal de rddio nao podem ser ignoradas no projeto de protocolos

de rede robustos para redes sem fio. Além da distancia, a intensidade do sinal recebido
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também depende de outros fatores como o ambiente (obstaculos, por exemplo) e o meio
de transmissao. Um exemplo de interferéncia do meio de transmissao na intensidade de
um sinal de radio é o efeito da agua na banda de frequéncia de 2,4 GHz. As frequéncias
de radio na banda de 2,4 GHz sdo fortemente atenuadas pela dgua (chuva, umidade,
etc.), limitando significantemente o desempenho dos radios que utilizam estas frequéncias

(MILUZZO et al., 2008).

Os modelos de camada fisica existentes atualmente, como o modelo de sombreamento
log-normal (STOJMENOVIC et al., 2005), estimam a probabilidade de receber um bit ou
um pacote com base na intensidade de sinal, distancia entre nés ou ainda derivada de
estatisticas do niimero de bits ou pacotes trocados entre dois nds. Esses modelos realisticos
de camada fisica normalmente utilizam uma funcao para representar a probabilidade de
recepgao de um pacote. A probabilidade de recep¢ao de um pacote p(z) no modelo de
sombreamento log-normal depende do comprimento do pacote e da distancia x entre dois
nés. Jano modelo proposto por Nadeem e Agrawala (2004), a taxa de erros na transmissao
de bits em um enlace é dada pela relacao da poténcia do sinal recebido para o ruido do
ambiente, onde a intensidade do sinal recebido depende da poténcia de transmissao, da
altura em que as antenas utilizadas estao posicionadas e da distancia em metros dos nés
pertencentes ao enlace. Portanto, neste modelo a probabilidade de sucesso na transmissao
é dependente da relagao sinal/ruido (SNR - signal-to-noise ratio). Em Kuruvila, Nayak e
Stojmenovic (2004) um SNR fixo foi assumido modificando-se a fungao de probabilidade de
recepcao p(x) do modelo de sombreamento log-normal. O gréfico da figura 2.4 apresenta a
resposta aproximada da fungao p(x) nesta condi¢do para um determinado cenério. Neste
trabalho a funcéo p(z) foi utilizada para simular uma camada fisica mais realistica. Como
pode-se perceber no grafico, a probabilidade de recep¢ao de um pacote cai rapidamente a

partir de uma certa distancia entre os dois nés envolvidos no enlace.

2.4 Meétricas de qualidade de enlaces em redes de
sensores e atuadores sem fio

Métricas de qualidade de enlace sao comumente utilizadas nos protocolos da camada
de rede em redes sem fio. Entre as métricas mais conhecidas e utilizadas estao o indicador
de intensidade do sinal recebido (RSSI - received signal strength indicator) e o indicador
de qualidade de enlace (LQI - link quality indicator). O indicador de intensidade de sinal
recebido é baseado na estimativa de poténcia do sinal recebido e é calculado sob um

determinado ntiimero de perfodos de simbolos (8 simbolos no padrao IEEE 802.15.4™ ).
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Figura 2.4 - Probabilidade de recepgao de um pacote por raio de transmissao. Figura adaptada de
Kuruvila, Nayak e Stojmenovic (2004).

Ja o LQI pode ser visto como a taxa de erros dos chips recebidos e é normalmente
calculada sob 8 bits a partir do comego do delimitador de um quadro. No padrao IEEE
802.15.4™ na banda de 2,4 GHz a taxa de chips é de 2Mchip/s e a taxa de bits é de
250 kb/s, ou seja, cada bit é representado por 8 chips (IEEE STANDARD ASSOCIATION,
2007). Na técnica de acesso multiplo por divisao de cédigo (CDMA - Code Division
Multiple Access) cada bit é codificado utilizando-se uma chave de cédigo que provoca
o seu espalhamento espectral. Os cddigos utilizados podem ser ortogonais (Walsh) ou
PN (Pseudo-noise). Os chips sao bits destes cddigos, sendo que cada bit de dados é
codificado em varios chips. Quanto mais dispositivos utilizarem um mesmo canal, maior
sera a interferéncia, até um limiar quando nao é mais possivel decodificar os dados nesse

canal.

Na literatura encontram-se diversos experimentos que comparam a relacao entre RSSI
e LQI com a taxa de recepgao de pacotes (PRR - packet reception rate) (SRINIVASAN;
LEVIS, 2006; ZENNARO; HERVé; BAGULA, 2008; NAYAK; STOJMENOVIC, 2010). A
PRR representa a relacao entre os pacotes recebidos com sucesso e o total de pacotes
transmitidos em um certo nimero de transmissoes. Em varios trabalhos propostos
na literatura afirma-se que existe uma forte correlagdo entre LQI e PRR (NAYAK;
STOJMENOVIC, 2010). No entanto, trabalhos experimentais determinam que esta
correlagao s6 ocorre se a média dos valores de LQI é considerada (SRINIVASAN; LEVIS,
2006; ZENNARO; HERVé; BAGULA, 2008). Ainda, estes trabalhos contradizem o uso de

LQI como métrica de qualidade de sinal, afirmando que RSSI é uma melhor métrica para
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Figura 2.5 - Relagado entre poténcia de sinal recebido e valor informado pelo rddio MRF24J40 da
Microchip®. Figura adaptada de MICROCHIP TECHNOLOGY INC (2011).

avaliar a qualidade do sinal em protocolos de roteamento.

Para entender melhor como RSSI e LQI podem se relacionar com PRR deve-se
entender melhor o seu funcionamento. O valor do RSSI indica a intensidade do sinal
recebido, ou seja, o seu valor serda alto se um pacote for recebido com um sinal
relativamente forte ou se uma interferéncia estiver presente no canal. Portanto o seu
valor pode nao representar corretamente a qualidade do sinal recebido. No entanto, em
Srinivasan e Levis (2006) foi verificado por experimentos que valores de RSSI acima de
um certo threshold (-87 dBm para o radio CC2420 da Tezas Instruments®) possuem
uma boa correlacao com a taxa de pacotes recebidos com sucesso. Ainda, através dos
resultados obtidos pode-se perceber que RSSI possui pequena variacao no tempo para um
determinado enlace. O estudo realizado por Srinivasan et al. (2008) encontrou resultados
semelhantes, no entanto com um threshold mais seletivo de -85 dBm (chegando a -80 dBm
em cendrios menos favordveis, como por exemplo sob um lago). A figura 2.5 apresenta
o comportamento dos valores de RSSI reportados pelo radio MRF24J40 da Microchip®
MICROCHIP TECHNOLOGY INC (2011). A partir destes valores pode-se implementar

uma métrica de qualidade de enlace para um protocolo de rede.

Os trabalhos que consideram LQI uma melhor métrica se baseiam na idéia de que
LQI mede a intensidade do sinal recebido e SNR para cada pacote recebido. Quando a
intensidade do sinal e o SNR sao combinados é possivel verificar quando o erro na recepc¢ao

de um pacote deve-se a um baixo nivel de sinal ou devido a interferéncias em um sinal de
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alta intensidade (YUN et al., 2008). Entretanto, trabalhos experimentais comprovam que
LQI depende da distancia entre os nés envolvidos no enlace e possui maior variagao no
tempo do que RSSI (ZENNARO; HERVé; BAGULA, 2008). Portanto, pode-se concluir que
o valor médio de LQI é uma boa métrica complementar para RSSI, permitindo verificar

quando altos valores de RSSI sao devido a altos niveis de sinal ou devido a interferéncias.

2.4.1 Dinamica da qualidade dos enlaces

Procolos de rede geralmente utilizam mensagens de manutencao periddicas para
estimar a qualidade dos enlaces disponiveis. A taxa de transmissao destas mensagens
introduz um compromisso entre agilidade de atualizagao e eficiencia. A transmissao de
mensagens de manutengao em periodos menores faz com que a atualizagao de informagoes
de enlace e de topologia da rede seja mais 4gil, mas com um alto custo (maior ocupagao
de banda para mensagens de manuteng¢ao). No entanto, periodos maiores levam a redes

com maior retardo em atualizar estas informagdes.

Em certos cenarios, particularmente quando se utilizando a banda de 2,4 GHz, os
enlaces podem ser altamente dinamicos. Estudos experimentais concluiram que muitos
enlaces nao sao estacionarios, ou seja, apresentam variacoes entre recepcao estavel e
falha na entrega de pacotes (SRINIVASAN et al., 2008). Muitos protocolos utilizam taxas
de mensagens de atualizacao na ordem de dezenas de segundos, levando a erros de
estimacgao de enlace de duas a trés ordens de magnitude (GNAWALI et al., 2009). Isto
significa que em baixas taxas de mensagens de manutengao pode-se observar enlaces
de boa qualidade com altas taxas de retransmissao e perda de pacotes. Para que as
mensagens de manutencao sejam capazes de amostrar com melhor exatidao as variagoes
do enlace o periodo de mensagens de manutengao deve ser na ordem de poucas centenas

de milissegundos (GNAWALI et al., 2009).

A dinamica dos enlaces apresenta grandes desafios para o projeto de protocolos de
roteamento. O maior deles é como projetar um protocolo de roteamento quando os enlaces
em que todo o protocolo esta baseado podem se alterar na ordem de poucas centenas
de milissegundos. Um dos mecanismos mais utilizados para tentar corrigir informacoes
desatualizadas de qualidade de enlace é utilizar mensagens de manutencao de rede com
tempo adaptativo. Assim, na medida em que os enlaces se demonstram estaveis o tempo
entre mensagens pode ser aumentado. No entanto, sempre que uma instabilidade no enlace
for detectada este tempo pode ser reduzido drasticamente, de forma a tentar corrigir

rapidamente esta inconsisténcia nos dados de qualidade de enlace.
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O controle do tempo entre mensagens de manutencao é normalmente realizado pela
camada de roteamento. Os eventos que podem gerar a reducao do tempo entre estas

mensagens podem ser os mais variados e, entre eles estao:

deteccao de novo vizinho;

perda de simetria ou enlace com um vizinho;

deteccao de nova estacao base;

mudanca de né pai! para uma ou mais estacoes base.

Em uma rede com enlaces bastante estaveis os eventos descritos acima sao raros,

normalmente acontecendo somente durante a instalagao de novos nés ou estacoes base.

2.5 Protocolos centralizados vs distribuidos

Os protocolos de rede existentes para redes de sensores e atuadores sem fio podem
ser classificados em dois grupos: protocolos centralizados e protocolos distribuidos. Nos
protocolos centralizados um ou mais nés (geralmente as estagoes base) devem coletar
informacoes globais da rede, de forma a obter a topologia completa da rede. Através

destas informacoes os algoritmos de roteamento tomam suas decisoes.

Uma das técnicas de roteamento centralizado mais conhecidas é a do menor caminho,
que calcula a melhor rota entre dois nés. Os algoritmos de Dijkstra (DIJKSTRA, 1959) e
de Prim (PRIM, 1957) sdo algoritmos bem conhecidos para encontrar o menor caminho,
mas como sao centralizados requerem que todos os nés da rede conhecam a sua completa
topologia para tomarem a decisao correta. Algoritmos do menor caminho centralizados
possuem um alto custo de configuracao e manutencao, devido ao grande nimero de
mensagens de controle necessarias para se obter a informacao da topologia completa da
rede. Portanto, estes algoritmos somente sao recomendados em redes de pequena escala

ou com topologia em estrela.

A abordagem dos protocolos de rede distribuidos é localizada, ou seja, cada nod
toma suas decisoes baseadas somente nas informacoes locais disponiveis. As informagcoes
locais sao obtidas na vizinhanga de cada um dos néds, sendo que esta vizinhanca

geralmente considera nods vizinhos de 1 a 2 saltos de distancia. A dinamica natural

1O conceito de né pai serd abordado na secao 4.5
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das RSASF, como mobilidade, obstaculos e variagoes na atividade e qualidade dos
enlaces, favorecem a utilizacdo de protocolos distribuidos.  Portanto, na medida
em que uma rede aumenta de tamanho, o desempenho dos protocolos centralizados
degrada-se consideravelmente quando comparado ao dos protocolos distribuidos (NAYAK;
STOJMENOVIC, 2010). Protocolos distribuidos requerem um certo cuidado de avaliagao,
pois muitos algoritmos localizados existentes na literatura exigem grande troca de
mensagens e, portanto, nao sao recomendados para redes de grande escala. Um exemplo
deste caso é o protocolo AODV (Ad hoc On-Demand Distance Vector) (PERKINS; ROYER,
1999).

Em muitos casos protocolos considerados distribuidos possuem informagoes
globalizadas. Dois exemplos bem conhecidos sao os protocolos de rede para RSASF
que utilizam informagoes de contagem de saltos para as estagoes base (KURUVILA;
NAYAK; STOJMENOVIC, 2004) e o algoritmo de Bellman-Ford (BELLMAN, 1958; FORD;
FULKERSON, 1962) utilizado na internet. Nos algoritmos que utilizam a contagem de
saltos para formar os caminhos, as estagoes base sao consideradas o inicio de uma contagem
de saltos. A informacao de distancia em saltos para a estacao base é passada de n6 a no
através de mensagens de manutencao da rede. Os nés em contato direto com a estagao
base estao a um salto de distancia. Os seus vizinhos diretos que nao possuem conexao com
a estacao base estao a dois saltos de distancia e assim por diante. Este algoritmo nao é
necessariamente centralizado, mas necessita de informacoes globais da rede para tomar a
decisao correta. Ja no algoritmo de Bellman-Ford os nés vizinhos trocam periodicamente
os dados de suas tabelas de roteamento, que contém os custos de encaminhamento para
cada um dos possiveis destinos. As tabelas de roteamento sao atualizadas apos cada troca
de informacao. Da mesma forma que nos algoritmos que utilizam métricas de salto, a troca
de informacao ¢é localizada, mas os dados contidos nas tabelas dependem de informagoes

de nés distantes. Portanto, estes algoritmos podem ser considerados centralizados.

Protocolos distribuidos podem ainda ser classificados pela quantidade de informacao
requerida e pela sobrecarga de mensagens de controle na implantacao e manutencao
da rede. Na fase de implantacao alguns algoritmos distribuidos necessitam de uma
grande quantidade de trocas de mensagens entre vizinhos. A quantidade de mensagens
pode ser comparada com a necessaria para implantar uma rede centralizada. Certos
protocolos distribuidos requerem a propagacao de mensagens e a reordenacao de toda
a rede quando uma pequena regiao da rede sofre alteragoes (manutengao da rede).
Portanto, os protocolos localizados podem ser classificados em distribuidos localizados

e em distribuidos globalizados (alteracoes locais podem desencadear alteragoes globais).
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Normalmente as redes em que existem nds moveis ou em que se altera o estado dos nés
entre ativado e desativado requerem algoritmos distribuidos, preferencialmente algoritmos

distribuidos localizados (NAYAK; STOJMENOVIC, 2010).

Apesar dos protocolos de rede distribuidos localizados apresentarem baixa
complexidade, deve-se notar que quanto mais informacgao topoldgica cada né possuir,
maior a chance das melhores rotas serem encontradas. Este é o principal motivo pelo qual
certos algoritmos totalmente distribuidos encontram caminhos sub-6timos ou até mesmo
caminhos muito piores do que o caminho 6timo. Portanto, dependendo da aplicacao e dos
requisitos necessarios para o seu funcionamento eficiente, a abordagem hibrida é a melhor
opcao. Algoritmos que utilizam a abordagem hibrida combinam técnicas distribuidas com

globalizadas para obter um melhor desempenho da rede para determinadas aplicacoes.



3 ANALISE DAS CAMADAS
PHY E MAC EM RSASF DE
GRANDE ESCALA

Ao se projetar protocolos da camada de rede para uma RSSF ou RSASF, as
caracteristicas das camadas inferiores nao devem ser negligenciadas. Este procedimento
nao é o padrao para todos os tipos de rede, tendo em vista que as camadas existem
justamente para isolar procedimentos existentes em uma comunicacao em rede, permitindo
que uma camada possa ser alterada ou substituida sem comprometer o funcionamento das
outras camadas. Um exemplo bem cléssico sao as interfaces sem fio e por cabo existentes
em computadores. Atualmente a internet utiliza como padrao para a camada de rede o
protocolo de internet (IP - internet protocol) e para a camada de transporte os protocolos
TCP (transmission control protocol) e UDP (user datagram protocol). No entanto, as
camadas de enlace e fisica sao as mais variadas, sendo diferentes para comunicagoes por

cabo, sem fio, rede elétrica, entre outras.

O isolamento de camadas é importante e deve ser levado em consideracao no projeto
de RSASFs. Porém, devido as restricoes existentes nos dispositivos utilizados nestas redes,
as camadas inferiores podem impactar consideravelmente no desempenho das camadas de
rede e aplicacao. Como o padrao IEEE 802.15.4™ ¢ o0 mais utilizado atualmente em
RSASFs, este capitulo é dedicado a apresentar suas principais caracteristicas e analisar o
impacto das camadas implementadas por este padrao (PHY e MAC) no desenvolvimento

de protocolos das camadas de rede e aplicacao.

3.1 Padrao IEEE 802.15.4™

O objetivo principal da criacao do padrao IEEE 802.15.4™

é oferecer suporte a
conectividade sem fio para uma grande variedade de aplicacoes industriais, residenciais

e médicas. Essas aplicagoes incluem monitoramento e controle automotivo, automagcao
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residencial e industrial, monitoramento de sinais vitais, entre outros. Aplicacoes deste tipo
normalmente requerem uma tecnologia de proporcoes reduzidas, baixo custo e altamente

confiavel, além de instalagao automatica ou semi-automatica.

O padrao IEEE 802.15.4™ especifica a camada fisica e a subcamada de controle
de acesso ao meio para redes sem fio de area pessoal (WPAN - Wireless Personal Area
Networks). A subcamada MAC faz parte da camada de enlace do modelo OSI, sendo
complementada pela subcamada de controle de enlace légico (LLC - Logical Link Control).
Esta divisao da camada de enlace faz parte da especificacdo do padrao IEEE 802 (IEEE
STANDARDS ASSOCIATION, 2001).

A subcamada MAC é responsavel por montar os pacotes a serem transmitidos pela
camada fisica, adicionando endereco e informacao para deteccao de erros. Ainda, tem
como principal fungao regular o acesso ao meio de transmissao compartilhado. Ja a
subcamada LLC é responsavel por isolar as camadas superiores das caracteristicas do
meio fisico utilizado. Assim, as camadas superiores da rede podem ser conectadas
a diferentes meios fisicos de transmissdo (SOHRABY; MONOLY; ZNATI, 2007). Como
comentado anteriormente, um exemplo desta interoperabilidade sao as redes TCP/IP.
Existem redes TCP/IP sob os mais diferentes meios de transmissao, como cabos de par
trangado, comunicacao sem fio, comunicacao sobre linhas de energia, entre outros. Embora
o uso da subcamada LLC seja interessante, sua aplicagao tem sido bastante limitada, pois
a interoperabilidade é normalmente atingida através de outros protocolos na camada de

rede (SOHRABY; MONOLY; ZNATT, 2007).

As redes WPAN sao projetadas para pequenas distancias, baixo custo e baixas taxas
de transferéncia. Uma rede WPAN é composta por dois tipos de dispositivos: dispositivos
de fungao completa (FFD - Full Function Devices) e dispositivos de funcao reduzida (RFD
- Reduced Function Devices). Um dispositivo FFD pode se comunicar com dispositivos
FFD e RFD, enquanto dispositivos RFD somente se comunicam com dispositivos FFD.
Pelo menor ntimero de recursos disponiveis, um dispositivo RFD pode ser implementado

com custo inferior ao de um dispositivo FFD.

A partir destes tipos de dispositivos, certas redes definem tipos de dispositivos logicos,
como por exemplo, o padrao ZigBee. Em uma rede ZigBee os dispositivos légicos sao
distinguidos por suas capacidades e fungoes na rede. No padrao ZigBee sao definidos trés

tipos de dispositivos légicos (ZIGBEE ALLIANCE, 2006):

e Coordenador da rede - este dispositivo é do tipo FFD e é responséavel por iniciar

e definir os principais parametros da rede. Pode também ser utilizado como gateway
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para redes maiores, como a internet, e normalmente é o destino da maior parte dos

dados adquiridos por outros nés pertencentes a rede;

e Roteador - é um dispositivo FFD que suporta o roteamento de pacotes de dados,
operando como um dispositivo de enlace intermediario na conexao de diferentes
componentes da rede. Através destes dispositivos uma mensagem de dados é

encaminhada por multiplos saltos até o seu destino;

e Dispositivo final - sao dispositivos RFD que contém as funcionalidades minimas

para se comunicar com um coordenador ou roteador.

O conceito de dispositivos roteadores é fundamental para a implementacao de redes
com topologia em malha ou com topologia de agrupamento em &rvore (cluster tree).
Nestas topologias os roteadores possuem duas fungoes: operam como repetidores de sinal

e como rotas, para que pacotes de dados possam alcancar destinos remotos.

3.1.1 Camada fisica

A camada fisica do padrao IEEE 802.15.4™ inclui uma variedade de recursos que
auxiliam a operacao das camadas de enlace e de rede, como: indicador de intensidade do
sinal recebido (RSSI), indicador de qualidade do enlace (LQI) e verificagdo de atividade
no canal (CCA - Clear Channel Assessment). Ainda, é especificada com uma ampla
variedade de caracteristicas que beneficiam o baixo consumo de energia e baixa sobrecarga

nos pacotes de dados.

Duas especificacoes de camada fisica sao propostas pelo padrao. Os parametros

utilizados em cada uma das especificagoes estao descritos na tabela 3.1.

Tabela 3.1 - Especificacoes das duas camadas fisicas do padrao IEEE 802.15.4™

Parametros PHY 2,4 GHz PHY 868 / 915 MHz
Bandas (MHz) 2400 - 2483.5 868 - 868.3 / 902 - 928
Ntumero de canais 16 1/10
Espagamento dos canais (MHz) 5 Nao se aplica / 2
Taxa de Transmissao (kbps) 250 20 / 40
Modulagao DSSS utilizando O-QPSK  DSSS utilizando BPSK

Fonte: IEEE Standard Association (2007).

A estrutura de um pacote enviado pela camada fisica no padrao IEEE 802.15.4™ ¢

descrita na figura 3.1. O primeiro campo da estrutura contém um preambulo de 4 bytes
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(32 zeros bindrios). Este campo é utilizado para a sincronizac¢do de simbolos. O préximo
campo representa o inicio de um pacote (1 byte de valor 11100101b), sendo utilizado para
a sincronizacao do quadro. O campo de tamanho do quadro especifica a quantidade de
dados transmitidos pela camada fisica (PSDU - PHY Service Data Unit). O campo PSDU
pode conter até 127 bytes de dados.

4 bytes 1 byte 1 byte
—r —>r —>
Inicio do .
A - Tamanho do Unidade de dados
Preambulo | delimitador | o oo pry do Servigo PHY (PSDU)
do pacote
Cabecgalho PHY Carga do pacote PHY

«— 6 bytes <127 Bytes ——»

(0.2 ms @ 250 kbps) (s4.1 ms @ 250 kbps)
(1.2 ms @ 40 kbps) (<50.8 ms @ 40 kbps)

\
A

Figura 3.1 - Formato de mensagem da camada fisica do padrao IEEE 802.15.4™™

3.1.2 Subcamada de controle de acesso ao meio

A subcamada MAC provée mecanismos de enderecamento e de acesso aos canais de
RF utilizados. Entre as diversas funcionalidades implementadas por esta subcamada do
padrao IEEE 802.15.4™ podemos destacar:

e Suporte a varias topologias de rede;

e geragao opcional de um sinal piloto da rede (necessério para controlar o ciclo de

trabalho dos dispositivos da rede);
e suporte para transmissao de dados direta e indiretamente;
e controle de associagao e desassociagao da rede;
e suporte a seguranca;
e esquemas para o gerenciamento eficiente de energia;

e esquema de enderecamento flexivel para suportar a implantacao de redes de grande

escala (teoricamente até 65536 nds por rede).

Assim como em outros tipos de redes, as redes sem fio utilizam um meio fisico

compartilhado. O protocolo MAC deve tornar eficiente e confidvel o acesso a este meio
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para os diversos dispositivos que compoe a rede, evitando que mais de um né acesse o meio
ao mesmo tempo. O mecanismo de acesso ao meio utilizado no padrao IEEE 802.15.4™ &
conhecido por CSMA /CA (Carrier Sense Multiple Access with Collision Avoidance). Um
no que desejar acessar o meio utilizando esta técnica deve inicialmente verificar se o canal
estd ocupado. Caso o canal esteja desocupado, o né poderda utiliza-lo para transmitir
um pacote. Se estiver ocupado, o né deve aguardar um tempo pré-determinado antes de
voltar a analisar o canal. Este tempo pré-determinado, mas aleatorio, evita que varios

noés esperem um mesmo tempo e tentem acessar o meio concorrentemente.

O padrao IEEE 802.15.4™ oferece outro mecanismo de acesso ao meio, somente
vélido para redes com sinal de sincronizacao (beacon-enabled), através de espagos de tempo
reservados (GTS - Guaranteed Time Slot). Ao utilizar este mecanismo, o n6é que deseja
enviar um pacote deve solicitar ao coordenador da rede um espago de tempo reservado.
Caso o pedido seja aceito, o né recebera acesso exclusivo ao canal durante um determinado
tempo. O formato do pacote MAC IEEE 802.15.4™ ¢ apresentado na figura 3.2, sendo
composto por cabegalho (MHR - MAC Header), carga e verificacdo do pacote (FCS -
Frame Check Sequence). O cabegalho do pacote MAC contém os campos de controle, o
numero de sequéncia do quadro e as informagoes de enderecamento. O campo de controle

especifica as seguintes informagoes referentes a um pacote:

tipo de pacote: beacon, dados, reconhecimento e MAC;
e se a seguranca estd habilitada ou nao (encriptacao de dados);
e se o0 pacote contém dados pendentes de outro pacote;

e se o pacote de dados enviado necessita de reconhecimento (confirmacao de

recebimento);

e se 0 pacote estd sendo transmitido para a mesma rede PAN ou para outra rede PAN
(inter-PAN);

e modo de enderecamento utilizado para os nés de origem e de destino do pacote.

O campo de enderegamento contém a identificacao da rede PAN e o endereco MAC
dos nés de origem e destino do pacote. Dependendo do campo de controle algumas
destas informagoes podem ser suprimidas (por exemplo, quando transmitindo mensagens
broadcast). Os dados que serao entregues a camada de rede estao inclusos no campo de

carga do pacote MAC.
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Bytes:2 1 0/2 0/2/8 0/2 0/2/8 Variavel 2
Identificador Enderego Identificador Endereco
Controle | Namero dg;%iitm'\' de destino dzéeodr? :QN de origem Carga
d% de 9 do FCS
quadro |sequéncia
9 Campos de endregamento pacote
Carga
MHR MAG MFR
Bits: 0-2 3 4 5 6 7-9 10-11 12-13 14-15
Pedido
. Modo de Modo de
Tipo de Seguranga| Quadro de Intra d t d t
quadro habilitada | pendente | reconhe- | PAN Reservado ?e géi%?n?ti?ﬁ Reservado e"afif%@ﬁ“
cimento
Valor dos tipos de quadros D P
escricao
b0 b1 b2 ¢
000 Sinal Piloto
001 Dados
010 Reconhecimento
011 Comando MAC
1700-111 Reservado

Figura 3.2 - Formato de mensagem da subcamada MAC do padrao IEEE 802.15.4T™

No ultimo campo do quadro MAC estao os dados utilizados para a verificacao de
integridade dos dados recebidos. O algoritmo utilizado neste processo é o de verificacao de
redundancia ciclica (CRC - Cyclic redundancy check) de 16 bits, através de um polinémio
gerador de grau 16. O valor de validagao do pacote recebido é gerado a partir dos dados

contidos nos campos MHR e de carga do pacote MAC.

3.2 Irregularidades no enlace de radiofrequéncia

Irregularidades nos enlaces de radiofrequéncia sao comuns e se devem a varios fatores,
como variacao na poténcia de envio do sinal RF e perdas por diferentes caminhos,
dependendo da diregao de propagacao (ZHOU et al., 2004). Estas irregularidades possuem
impacto significante no desempenho de protocolos de roteamento comumente utilizados

em RSASFs.

possibilidade de resultar em assimetria de enlaces de dados. Nestes casos pode ocorrer

Uma das principais influéncias da irregularidade em enlaces de RF é a

de um né receber dados de um determinado vizinho, mas nao conseguir transmitir dados
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para este mesmo vizinho ou vice-versa.

A assimetria de enlaces de dados influencia o desempenho da maioria dos algoritmos de
roteamento, pois prejudica as técnicas de descoberta de vizinhos (roteamento pré-ativo e
geogréfico) e de caminho reverso (roteamento sob demanda). Na técnica de descoberta de
vizinhos cada né descobre seus vizinhos através do recebimento de mensagens de atividade
(conhecidas como beacons). Ao encaminhar um determinado pacote, o né utilizando
esta técnica irda consultar sua lista de vizinhos. Caso o enlace com o vizinho escolhido

A™ vealiza trés

seja assimétrico, a transmissao falhara. Como o padrao IEEE 802.15
tentativas de transmissao, ocorrera um atraso no encaminhamento do pacote devido a
assimetria no enlace. Ainda, se o né de posse do pacote nao tentar encaminhé-lo para outro
vizinho, este pacote sera perdido. Na figura 3.3 demonstra-se um cenério onde a escolha de
um né com enlace assimétrico causa a falha da transmissao do pacote ao utilizar a técnica
de descoberta de vizinhos. Note que nesta figura o né D recebe mensagens de atividade de
trés noés e escolhe o préximo salto baseado nestas informagoes. No entanto, o né escolhido

para continuar o encaminhamento é o Uinico a apresentar um enlace assimétrico com o né

D, causando a falha de roteamento.

Destino

Fonte

Figura 3.3 - Falha no encaminhamento de um pacote devido a um enlace assimétrico na técnica de
descoberta de vizinhos

Os protocolos de encaminhamento que utilizam a técnica do caminho reverso se
baseiam na hipdtese de que se ha caminho de um né A para um né B, existe também
um caminho reverso de B para A. A existéncia de um enlace assimétrico causa a falha na

descoberta do caminho, como demonstra-se na figura 3.4.

Esta andlise permite concluir que algoritmos de roteamento que utilizam esta técnica,
como 0 AODV (Ad Hoc On-Demand Distance Vector) e o DSR (Dynamic Source Routing)
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-0

: Destino

© ¢ O

—> solicitagado de rota
-------- » resposta

Figura 3.4 - Falha na descoberta de caminhos devido a existéncia de enlaces assimétricos

nao sejam recomendados em ambientes assimétricos. Entretanto, estes algoritmos
implementam a procura de rota por multiplos caminhos. A existéncia de multiplos
caminhos diminui a probabilidade de um ou mais enlaces assimétricos prejudicarem a

descoberta da rota, ao custo de uma alta taxa de mensagens de controle.

Enlaces assimétricos nao prejudicam somente a operacao dos protocolos de
roteamento, mas também os protocolos de acesso ao meio, por exemplo, diminuindo a
eficicia de mecanismos de reconhecimento de entrega de pacote. Um pacote entregue
corretamente poderd ser retransmitido devido a uma falha na transmissao da mensagem

de reconhecimento.

3.3 Desempenho do MAC no padrao IEEE
802.15.4™

Redes em malha empregam comunicagao ponto a ponto. No entanto, o padrao IEEE
802.15.4™ nao oferece suporte a este modo de comunicaciao com sinal de sincronizacao
(IEEE STANDARD ASSOCIATION, 2006). Portanto, como RSASFs em grande escala
utilizam esta topologia, o escopo deste trabalho se concentra na avaliacao deste padrao

operando sem sinal de sincronizacao.

Neste modo de operacao, o padrao IEEE 802.15.4™ utiliza a técnica unslotted
CSMA/CA (acesso multiplo com deteccao de portadora sem janelas de tempo e com

prevengao de colisdo) para controle de acesso ao meio. Em tal técnica, uma transmissao
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inicia com a espera por um tempo aleatério de periodos inteiros de backoff entre 0 e 28F —1,
onde BE (backoff exponential) pode ter um valor entre macMinBE e macMaxBE (por
padrao, 3 e 5, respectivamente). Um periodo de backoff é o tempo necessério para
transmitir 20 simbolos da modulacao utilizada. Um simbolo equivale a 4 bits quando
utilizando o modo de operacao da camada fisica em 2,4 GHz. Uma vez que o tempo
selecionado expira, o né verifica se o canal estd disponivel para transmissao (CCA -
Clear Channel Assessment). FEste procedimento é executado no tempo de 8 simbolos.
Se o canal estiver ocupado, o né incrementa BE (limitado a macMaxBE) e repete
o processo de espera. O limite de tentativas de acesso ao canal é determinado por
macMaxCSMABackof fs (4 tentativas por padrao). Se apos estas tentativas o né nao
conseguir ter acesso ao canal, é declarada uma falha de acesso ao canal. Se o canal estiver
livre, executa-se o procedimento de troca de recepcao para transmissao e transmite-se o

pacote. O tempo de execucao da troca de modo do radio é de 12 simbolos.

Na transmissao de um pacote pode ser solicitada uma confirmacao de recebimento
(ACK - acknowledgement). O procedimento de acesso ao canal nao é realizado para o
envio do ACK, ou seja, o né que recebeu o pacote simplesmente executa a troca de recepgao
para transmissao e envia imediatamente a confirmacao. Se ocorrer uma falha na recepgao
do ACK, o n6 que enviou o pacote tentara transmiti-lo novamente apds a espera de um
tempo conhecido por macAckW ait Duration (54 simbolos no modo 2,4 GHz). Uma falha
de transmissao por colisao ocorre se o reconhecimento nao for recebido apds um niumero

de tentativas determinado por macMaxFrameRetries (3 tentativas por padrao).

Verifica-se que as caracteristicas do wunslotted CSMA/CA tornam a rede mais
susceptivel a colisoes e incitam uma maior disputa pela utilizacao do meio que em modos
que utilizam sinal piloto para sincronizacao. Neste modo de operacao podem ocorrer
colisoes devido a nds escondidos ou devido ao tempo de inversao do radio de RX/TX ou
de TX/RX.

Na figura 3.5 exemplifica-se a ocorréncia de nés escondidos. Neste exemplo, o né A
deseja transmitir um pacote para o né vizinho B que estd ao seu alcance. Ao verificar
que o canal estd livre, o né A inicia a transmissao. No entanto, se um dos nés C, D, E ou
F estiver transmitindo (nds que nao estao ao alcance de A), ocorrera colisdo. Isto ocorre
devido a estes nos estarem ao alcance do n6 B e, portanto, a transmissao originada por

um destes ocupa o canal sem que o ndé A perceba.

Os dispositivos IEEE 802.15.4™  operando em wunslotted CSMA/CA deixam de

escutar o canal durante a inversao do radio, havendo o risco de colisoes. Estas colisoes
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Noés escondidos de A

Nés escondidos de B

Noés ao alcance de Ae B

@0 O

Figura 3.5 - Existéncia de nés escondidos quando utilizando o controle de acesso ao meio CSMA /CA sem
janelas de tempo. Figura adaptada de Denardin et al. (2010).

CCA Inversdo RX-TX Dados

Dispositivo A ‘ ‘ ‘ T )

8 simbolos 12 simbolos
le |
™ Janela de colisao !

=12 simbolos

CCA Inversdo RX-TX Dados
Dispositivo B >

!

Canal identificado
como livre

Figura 3.6 - Exemplo de colisdo durante CCA na técnica de controle de acesso ao meio CSMA /CA sem
janela de tempo. Figura adaptada de Denardin et al. (2010).

podem ocorrer no inicio da transmissao de um pacote ou na transmissao do pacote de
reconhecimento. Como apresentado na figura 3.6, o tempo de verificacao de atividade
no canal somado ao tempo de inversao do radio é de 20 simbolos. A colisao no inicio
da transmissao ocorre se outro dispositivo iniciar o procedimento de CCA durante os
12 primeiros simbolos deste processo, pois se isto ocorrer, o procedimento de CCA sera

completado com o canal ainda livre.

Uma colisao na transmissao do pacote de reconhecimento é exemplificada na figura
3.7. Como a duragdo de um CCA (8 simbolos) é inferior ao tempo de inversao do radio
(12 simbolos), existe uma janela de colisdao de 4 simbolos. Assim, se um né iniciar o
procedimento de CCA nesta janela para transmissao de um ACK, ocorrera colisao. Em
Kim et al. (2008) e Rohm et al. (2009) demonstra-se que se o tempo de CCA for maior

que o tempo de inversao do radio, nao havera este risco de colisao.
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Figura 3.7 - Exemplo de colisdo durante a transmissdo de ACK na técnica de controle de acesso ao meio
CSMA/CA sem janela de tempo. Figura adaptada de Denardin et al. (2010).

Nota-se que o aumento da densidade de nés em uma rede em malha pode causar o
aumento de ambas as fontes de colisao. Isto ocorre porque existird maior competicao pelo
canal. Em Rohm et al. (2009) conclui-se que somente em condigbes de baixo trafego

A™ poderd trazer

a alteragao dos parametros configuraveis do padrao IEEE 802.15
beneficios. No entanto, em condigoes de alto trafego de dados as modificacoes que trazem
beneficios em baixo trafego aumentam a laténcia de transmissao e a probabilidade de

colisao.

Ja em Denardin et al. (2010) verificou-se a existéncia de uma relagdo entre o ajuste
do alcance do radio (e seu reflexo na densidade de néds) e o trafego de dados em RSASFs
de grande escala. A analise foi baseada em métricas de desempenho da rede, tais como
colisoes e taxa de entrega de pacotes. Demonstrou-se que o compromisso existente entre
estes fatores impacta no desempenho das técnicas de roteamento utilizadas. Ainda neste
trabalho foram sugeridas técnicas a serem empregadas no desenvolvimento de algoritmos
de encaminhamento de pacotes com o intuito de aperfeicoa-los. Estas regras auxiliam os
protocolos de roteamento a evitar falhas por enlaces assimétricos, escolher o melhor né
vizinho para encaminhamento de pacotes e controlar a densidade de nés na rede. Tais
melhorias resultam em maiores taxas de entrega de pacotes, superando parcialmente as

limitacoes dos protocolos das camadas inferiores.

Uma das técnicas sugeridas auxilia na verificacao de assimetria em enlaces. A técnica
de encaminhamento geogréfico simétrico (SGF - Symmetric Geographic Forwarding),
proposta em Zhou et al. (2004), é utilizada para minimizar estes efeitos. No SGF as
mensagens de manutencao enviadas pelos nés que compoem a rede devem conter nao so
a informagao de identificagdo do né (ID) e sua posigao geografica, mas também a ID
de cada um de seus vizinhos. Ao receber esta mensagem, um né deve adicionar o né

fonte desta mensagem em sua tabela de vizinhos e verificar se a sua ID estd contida na
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mensagem. Caso esteja, a conexao com este vizinho deve ser marcada como simétrica.
Um né somente devera selecionar nds simétricos ao encaminhar um pacote, diminuindo
assim a perda destes e, consequentemente, o atraso devido ao reenvio de mensagens. Uma
modificacao empregada no SGF, proposta em Chen et al. (2009), considera o uso de uma
métrica de qualidade de enlace durante a selecao de nés vizinhos no encaminhamento de

pacotes.



4 ROTEAMENTO EM REDES
DE SENSORES E
ATUADORES SEM FIO

Neste capitulo apresenta-se o estado da arte dos protocolos de roteamento para redes
de sensores e atuadores sem fio. As principais caracteristicas e funcionalidades destes
protocolos sao analisadas, expondo-se que caracteristicas favorecem a implantacao destas
redes em grande escala. Cendrios de grande escala sao uma tendéncia para as RSASFs,

devido ao grande interesse de sua utilizagao em redes urbanas de comunicacao.

4.1 Protocolos de roteamento para RSASF

O desenvolvimento de protocolos de roteamento eficientes para RSASFs é um dos
principais desafios para a consolidacao deste tipo de rede, devido as limitagoes inerentes
aos dispositivos utilizados: limitacoes de memoria, capacidade de processamento, largura
de banda, energia, etc. Ainda, a viabilidade da implantacao destas redes em grande
escala estd diretamente ligada a utilizacdo de topologia em malha e/ou topologia de
agrupamento em arvore. Uma parte significativa dos protocolos de roteamento utilizados
nestas topologias é derivada de algoritmos de roteamento de redes ad hoc. Devido a
natureza maével dos nds nestas redes, as rotas estao constantemente sendo modificadas e

as vezes até tornam-se indisponiveis.

A utilizacao de protocolos de roteamento ad hoc pode provocar queda de desempenho
nas redes em malha com nés fixos, justamente devido a serem desenvolvidos para
cendrios onde os nds sdo moéveis (MASCARENHAS; SZTAIJNBERG, 2008). No entanto,
embora os noés possam ser estaticos em certas redes, o enlace ponto a ponto nao é
necessariamente constante. Como visto anteriormente, enlaces em redes sem fio podem
sofrer assimetrias, variacoes de intensidade de sinal, colisoes, entre outros problemas que

devem ser devidamente analisados e contornados da melhor forma possivel.
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Os protocolos para redes ad hoc sao classificados em pré-ativos e reativos. Os reativos
realizam a descoberta de rotas sob demanda, somente quando um noé solicita um caminho.
Esta abordagem é interessante em redes ad hoc devido a alta mobilidade dos nés. Ja
os protocolos pro-ativos operam com tabelas de rotas. FEstas tabelas sao atualizadas

periodicamente, fazendo com que o né tenha uma visao global da topologia da rede.

Existem ainda os algoritmos hibridos, que utilizam técnicas proé-ativas para envio de
mensagens aos nos proximos e, técnicas reativas para alcangar os nos mais distantes. Os
algoritmos de encaminhamento geografico sao uma subclasse de algoritmos que utilizam a
posicao geografica dos nds para realizar o roteamentos dos pacotes. Normalmente possuem

caracteristicas pré-ativas localmente, mas realizam a descoberta de rotas sob demanda.

Os protocolos pro-ativos apresentam vantagens em redes onde energia e mobilidade
nao sao fatores limitantes, como é o caso de redes em malha com nés fixos. A atualizacao
periédica de rotas permite o envio de outras informagoes, que podem ser utilizadas como
métricas para andlise da qualidade dos enlaces. As limitacoes destes protocolos devem-se
a banda utilizada para mensagens de controle e a memoria necessaria para armazenar as

rotas para diferentes destinos, se considerarmos redes com milhares de nos.

A figura 4.1 apresenta alguns dos protocolos mais utilizados em redes ad hoc
atualmente. Note que algoritmos de mesma classe normalmente apresentam as mesmas
limitacoes para uma determinada aplicagao. Portanto, ao analisar as caracteristicas de um
algoritmo de uma dessas classes pode-se estender a maioria das observacoes para outros
algoritmos pertencentes a mesma classe. Assim, a seguir os algoritmos mais aplicados
para redes ad hoc de multiplos saltos (topologia em malha ou agrupamento em arvore)

serao analisados com o intuito de verificar sua eficiéncia no encaminhamento de pacotes.

4.2 Protocolos de roteamento proé-ativos

Protocolos pré-ativos realizam o encaminhamento de pacotes através do conhecimento
prévio da topologia da rede. Este conhecimento da topologia de rede é obtido através
da troca de mensagens de controle e atualizacao de tabelas de roteamento. Como os
protocolos pro-ativos mantém uma visao atualizada da rede, cada nd possui uma rota
prontamente disponivel para qualquer outro né pertencente a rede. Nestes protocolos as
rotas armazenadas sao normalmente associadas a um numero sequencial. Sempre que
uma rota para um destino conhecido for recebida com um ntimero sequencial superior

deve-se interpretar que a rota foi atualizada.
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Protocolos de roteamento
de redes Ad Hoc

Pré-Ativo Reativo o e icli
(EIEED) (Sob demanda) Hibride Gra;?r?g?g:)cshos
=
=2 oo
Onde:
DSDV (Destination Sequenced Distance Vector) SSA (Signal Stability-Based Adaptative Routing Protocol)
OLSR (Optimized Link State Routing) ZRP (Zone Routing Protocol)
WRP (Wireless Routing Protocol) GPSR(Greedy Perimeter Stateless Routing)
CGSR (Cluster Gateway Switch Routing) GFG(Greedy Face Greedy routing)
FSR (Fisheye State Routing) GOAFR(Greedy Other Adaptive Face Routing)
DSR (Dynamic Source Routing) BSR(Boundary State Routing)
AODV (Ad Hoc On-Demand Distance Vector) DUA(Distance Upgrading Algorithm)
TORA (Temporally Ordered Routing Algorithm) PAGER-M(Partial-partition Avoiding Geographic Routing-Mobile)
ABR (Associativity Based Routing) RPL(Routing Protocol for Low Power and Lossy Networks)

Figura 4.1 - Protocolos de encaminhamento de pacotes comumente utilizados em redes ad hoc

Um dos principais protocolos de rede desta classe é o Wireless Routing Protocol
(WRP). O WRP ¢ um protocolo pré-ativo que utiliza uma versao melhorada do algoritmo
de roteamento de distancia de vetores. Neste protocolo o calculo de caminhos é
implementado através do algoritmo Bellman-Ford. O protocolo WRP difere de outros
protocolos pré-ativos na manutencao das tabelas e no procedimento de atualizacao. Por
exemplo, enquanto o DSDV (PERKINS; BHAGWAT, 1994) mantém somente uma tabela
de topologia, WRP utiliza um conjunto de tabelas para manter as informacoes mais
precisas. Os nés de rede utilizando WRP mantém quatro tabelas para realizar o cédlculo
de rotas: tabela de distancia, roteamento, custo de enlace e de retransmissao de mensagem

(MURTHY; GARCIA-LUNA-ACEVES, 1996).

A tabela de distancia de um né 7 é uma matriz, contendo a distancia para cada possivel
destino 7, a partir de cada um dos vizinhos de . J& a tabela de roteamento de um né
possui uma entrada para cada destino possivel, especificando as seguintes informagoes:
identificador do n6 de destino, distancia para o destino, o predecessor do caminho mais
curto escolhido para o destino, o sucessor do caminho mais curto escolhido e uma marca

com informacoes pertinentes a esta rota. Na tabela de custo de enlace é armazenado o
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custo de confiabilidade das informagoes de cada um dos vizinhos. O custo de um enlace

com falhas é infinito.

Os nos trocam informagcoes sobre mudancas nos enlaces através de mensagens de
atualizacao. Estas mensagens sao trocadas somente entre vizinhos e contém além das
informacoes, uma lista indicando quais ndés devem reconhecer as atualizacoes. A tabela de
retransmissao de mensagens guarda que versoes das mensagens de atualizacao devem ser
retransmitidas e quais vizinhos devem reconhecer a transmissao. Se ocorrer uma falha no
enlace entre dois nds, esta informacao é notificada aos seus vizinhos, que consequentemente
modificam suas tabelas de distancia e procuram novos caminhos para os outros nés. A
partir desse processo os nés vao aprendendo sobre as mudancas na topologia da rede,

utilizado as informagoes provenientes de seus vizinhos.

Embora o WRP apresente um 6timo desempenho em redes em malha, a complexidade
de manutencao de multiplas tabelas demanda um consumo excessivo de recursos
computacionais e memoria de dados, nao sendo recomendado para hardwares de baixo
custo. Estas restricoes fazem com que este e outros protocolos pro-ativos nao sejam
adequados para RSASFs de grande escala, pois possuem escalabilidade limitada (SINGH;
SINGH; VATS, 2011).

4.3 Protocolos de roteamento reativos

Nos protocolos reativos as rotas sao criadas quando sao requeridas. Portanto, o
procedimento de descoberta de rota é realizado quando um né deseja transmitir um
pacote. A rota descoberta normalmente permanece valida até que seu tempo de atividade
expire ou nao seja mais necessaria (sem atividade por um determinado tempo). Alguns
dos principais protocolos de roteamento reativos existentes sdo: DSR (JOHNSON; MALTZ,
1996) , AODV (PERKINS; ROYER, 1999) e TORA ( Temporally Ordered Routing Algorithm)
(PARK; CORSON, 1997).

Em Taneja* e Kushf (2010) e em Singh, Singh e Vats (2011), o desempenho de varios
protocolos reativos foi comparado através de um conjunto de métricas e simulagoes. Nestes
estudos concluiu-se que os protocolos DSR e AODV possuem melhor desempenho entre
os avaliados, sendo que o AODV se comporta melhor em redes mais densas. A seguir as
principais caracteristicas destes algoritmos serao avaliadas. Através desta andlise torna-se
possivel distinguir os motivos pelos quais estes algoritmos apresentam desempenho

satisfatério em determinados cenarios e baixo desempenho em outros cenarios.
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4.3.1 Ad Hoc On-Demand Distance Vector (AODYV)

O AODV é um algoritmo de roteamento reativo que utiliza a técnica de vetor
de distancias, sendo especificado na IETF (For¢a Tarefa de Engenharia da Internet)
como experimental pelo cédigo RFC 3561 (PERKINS; BELDING-ROYER; DAS, 2003). Este
protocolo permite que um dispositivo obtenha rotas para novos destinos e nao exige que

estas rotas sejam mantidas (a menos que exista trafego intenso de dados entre os nos).

O protocolo AODV é baseado nos algoritmos DSDV e DSR (ZHANG; PENG; SHAO,
2011). Esse protocolo utiliza a descoberta e manutengao de rotas semelhante ao DSR.
No entanto, no DSR o pacote contém a informacao de toda a rota e no pacote do AODV
somente o enderego do né de destino é informado. Ainda, o AODV faz uso do roteamento
distribuido, da numeragcao sequenciada de rotas e do mecanismo de mensagens de atividade
do DSDV. Porém, ao invés de manter a informacao completa da topologia da rede em
cada no, a informacao de caminhos é mantida de forma distribuida entre cada um dos nés

que fazem parte de um caminho.

No protocolo AODV os nés devem iniciar o procedimento de descoberta de rota sempre
que desejarem enviar dados a um determinado destino que nao consta em sua tabela de
rotas. Em um primeiro momento uma mensagem de descobrimento de rota (RREQ -
Route Request) é enviada por broadcast a todos os nés vizinhos. Qualquer dispositivo que
receber esta solicitacao de rota também deve propagé-la, enviando outra mensagem de

descobrimento de rota (PERKINS; ROYER, 1999). Este processo é exemplificado na figura

2. /

\/ \@

Fonte

Figura 4.2 - Processo de descoberta de rota do protocolo AODV

Eventualmente, um dispositivo que receber esta solicitacao é capaz de se comunicar
com o né de destino (por exemplo, se 0 n6 de destino estd em sua tabela de vizinhos ou
0 n6 é o préprio destino). Quando isto ocorrer, este né deve enviar uma mensagem de

resposta de rota (RREP - Route Reply) para o né que lhe enviou a mensagem RREQ.
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Esta mensagem de resposta de rota ira se propagar de volta pelo caminho formado até
atingir o né que a solicitou originalmente, como apresentado na figura 4.3. Todos os nods
que participam desta rota irao consequentemente possuir a rota para este determinado

destino (PERKINS; ROYER, 1999).

(K1)

Destino

Figura 4.3 - Propagacao de mensagens RREP do protocolo AODV através do caminho encontrado

A mensagem RREP também contém o custo da rota C'(P), representado pela equacao
4.1 (medida relacionada a qualidade da rota), que é dado pelo somatério dos custos de
enlace individuais C([). Na sua forma mais simples o custo de um enlace individual é um
salto, ou seja, 1. Portanto, neste caso, C'(P) nada mais é do que o somatério de saltos do
no que solicitou a rota até o destino. Este mecanismo permite ao no solicitante selecionar
o caminho de menor custo para o destino, caso varias rotas sejam geradas a partir da
solicitagao. Nas tabelas 4.1 e 4.2 apresenta-se os campos das mensagens RREQ e RREP

do AODV originalmente especificados na RFC 3561.

L—-1

C(P) =Y C(D;, D) (4.1)

=1

Tabela 4.1 - Contetddo de mensagem RREQ do protocolo AODV

Campo Tamanho (bytes)
Tipo de pacote, campo de opgoes e custo da rota em saltos 4
Identificador de requisicao de rota
Endereco IP do n6 de destino
Nuimero de sequéncia do né de destino
Endereco IP do né que originou o pedido
Numero de sequéncia do né que originou o pedido
Fonte: Perkins, Belding-Royer e Das (2003)

A~ s s

A funcao de cada um dos campos da mensagem RREQ ¢é apresentada a seguir:
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e Campo de opgoes - define o tipo de pacote, a quantidade de saltos do né que
originou o pacote até o né que esta com o pacote atualmente e outras configuragoes

do protocolo;
e Identificador de requisicao de rota - identificador do pedido de rota;

e Endereco IP do destino - representa o endereco IP do destino desejado para o

comando de requisicao de rota;

e Numero de sequéncia do destino - determina o iltimo nimero de sequéncia

recebido pelo né que originou o pacote para qualquer rota através do destino;

e Endereco IP do né que originou o pedido - representa o endereco IP do né

que requisitou a rota;

e Numero de sequéncia do né que originou o pedido - determina o ntimero de

sequencia atual para ser utilizado na tabela de rotas para o autor do pedido da rota.

Tabela 4.2 - Contetido de mensagem RREP do protocolo AODV

Campo Tamanho (bytes)
Tipo de pacote, campo de opgoes e custo da rota em saltos 4
Endereco IP do n6 de destino
Numero de sequéncia de destino
Endereco IP do né que originou o pedido
Tempo de vida da rota
Fonte: Perkins, Belding-Royer e Das (2003).

NN SOSOINN

No pacote RREP o tempo de vida é o tempo, em milissegundos, para o qual os nés
que receberem essa resposta de rota irao considera-la véalida. O AODV possui ainda
duas mensagens para a manutencao de rede, a mensagem de erro de rota (RERR - Route
Error) e a mensagem de reconhecimento de resposta de rota (RREP-ACK - Route Reply
Acknowledgment). A mensagem RERR é enviada sempre que a perda de um enlace
deixar um ou mais destinos fora de alcance. J4 a mensagem RREP-ACK deve ser
enviada em resposta a uma mensagem RREP sempre que um bit especifico do campo de
opgoes esteja setado nessa mensagem. Esse procedimento é tipicamente realizado quando
existe a possibilidade de enlaces unidirecionais (assimétricos) e/ou colisoes prejudicarem

a descoberta da rota.

Com o surgimento do padrao IEEE 802.15.4™ (que define as camadas fisica e de

acesso ao meio, deixando as camadas superiores em aberto) e a consolidacao do AODV
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como um protocolo reativo eficiente, o protocolo ZigBee (ZIGBEE ALLIANCE, 2004) foi
desenvolvido. Este protocolo surgiu como possivel padrao para redes de sensores e
atuadores, implementando uma versao modificada de AODV, onde o custo de um enlace

individual C'(I) é definido pela equagao 4.2.

C(l) = min (7, arredondamento (%)) (4.2)
D

Onde o valor p; é a probabilidade de entrega do pacote através do enlace [, entre os
nés D; e D; 1. Nas tabelas 4.3 e 4.4 apresenta-se os campos das mensagens RREQ e
RREP do AODV modificado implementado em redes ZigBee (ZIGBEE ALLIANCE, 2006).

Estas mensagens sio otimizadas para serem integradas ao padrao IEEE 802.15.4™

Tabela 4.3 - Contetido de mensagem RREQ do protocolo AODV modificado utilizado pelo
ZigBee

Campo Tamanho (bytes)
Campo de opcoes 1
Identificador de requisicao de rota 1
Endereco do destino 2
Custo da rota 1
Endereco IEEE do destino 0/8

Fonte: ZigBee Alliance (2006).

Na mensagem RREQ o campo de endereco do né que origina o pedido ¢é informado

na carga da camada MAC. A funcao dos outros campos é apresentada a seguir:

e Campo de opcoes - define se a requisicao de rota é especifica para um grupo de
nos (multicast) ou se é no formato padrao broadcast. Ainda, se o endereco IEEE

802.15.4™ estendido sers utilizado, bem como outras opcoes de rota;
e Identificador de requisicao de rota - identifica um determinado pedido de rota;

e Endereco do destino - representa o endereco MAC reduzido do destino desejado

para o comando de requisicao de rota;

e Custo da rota - é utilizado para acumular o custo de rota enquanto o comando de

requisicao de rota move-se através da rede;

e Endereco IEEE de destino - representa o endereco do destino desejado para o

.4TM

comando de requisicao de rota, utilizando o endereco IEEE 802.15 estendido

(64 bits). Esta informagao é opcional.
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Tabela 4.4 - Contetiddo de mensagem RREP do protocolo AODV modificado utilizado pelo
ZigBee

Campo Tamanho (bytes)

Campo de opcoes 1
Identificador de requisicao de rota 1
Endereco do né que originou o pedido 2
Endereco do né que respondeu o pedido 2
Custo da rota 1

Endereco IEEE do né que originou o pedido 0/8

Endereco IEEE do né que respondeu o pedido 0/8

Fonte: ZigBee Alliance (2006).

No comando RREP os campos de enderego sofrem uma pequena alteracao. O endereco
do né que originou a rota contém o endereco MAC reduzido (16 bits) do né que iniciou
o comando RREQ. J4 o endereco do né que respondeu o pedido deve sempre conter o
endereco MAC reduzido contido no campo “Endereco do destino” no comando RREQ.
Visivelmente as especificagoes do protocolo ZigBee buscaram reduzir a sobrecarga dos
pacotes de controle do AODV, tornando viavel sua utilizagdo em conjunto com radios

compativeis com o padrao IEEE 802.15.4™™.,

Apesar dessas melhorias, as limitagoes do AODV recaem novamente nos altos custos
envolvendo mensagens de controle e ocupacao de memoria de dados quando consideramos
sua aplicagao a redes em malha. No caso das rotas expirarem rapidamente, evitando o uso
excessivo de memoria, novos procedimentos de descoberta de rotas devem ser executados.
A execucao constante destes procedimentos sobrecarrega a rede com mensagens de
controle. Ja no caso das rotas serem mantidas por mais tempo, o consumo de memoria
aumenta na medida em que novas rotas vao sendo criadas. A memoria de dados necessaria
para armazenar a rota de milhares de nés facilmente atingiria valores de dezenas de

quilobytes (deve-se lembrar que todo né que participa de uma rota a mantém armazenada).

4.3.2 Dynamic Source Routing (DSR)

Para enviar um pacote de dados para outro né utilizando DSR, o né de origem deve
construir uma rota no cabecalho do pacote, informando o endereco de cada um dos nés que
farao parte do caminho na rede a partir do qual o pacote sera enviado. Apds construir o
pacote, o né de origem o transmite para o primeiro no identificado na rota criada. Quando
um dos nos recebe o pacote, a primeira acao é verificar se é o destino do pacote. Caso

nao seja, o n6 deve simplesmente transmitir o pacote para o préximo né contido na rota
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informada no cabecalho do pacote. Este processo se repete até que o pacote encontre o

seu destino (JOHNSON; MALTZ, 1996).

Cada né participando da rede mantém um cache de roteamento no qual armazena
as rotas aprendidas. Os nés utilizando DSR devem consultar o cache antes de enviar
um pacote para verificar se a rota para o destino ja é conhecida. Se a rota existe, sera
utilizada para enviar o pacote. Se a rota nao é conhecida, o né deve iniciar o procedimento
de descoberta de rota, similar ao utilizado no AODV. Diferente do AODV, multiplas rotas

para um destino podem ser mantidas no cache.

Durante o processo de descoberta de rota, cada né que recebe uma mensagem RREQ
verifica se conhece a rota para o destino. Caso nao conhega, este né acrescentara ao
pacote de requisicao de rota o seu proprio endereco e o enviard a seus vizinhos. Para
limitar o nimero de mensagens RREQ um no sé retransmite este pacote se ele ainda nao
passou pelo né, ou seja se ele nao contém o seu préprio endereco. As figuras 4.4 e 4.5

exemplificam a descoberta de um caminho através do protocolo DSR.

A-B-E
/
A-D-G.|
AB
&D T
A-C-F-H Destino
A (8
\ A A-CF-J
o .\
A A-C-F|
Fonte > A-C
A-C-F

Figura 4.5 - Propagacao de mensagens RREP do protocolo DSR através do caminho encontrado

As rotas utilizadas por um né devem ser monitoradas continuamente. A rota torna-se
indisponivel se qualquer né incluido se move, falha ou é desligado. O monitoramento

da correta operacao de rotas é chamado de manutencao de rotas. Quando o servigo de



CAPITULO 4. ROTEAMENTO EM REDES DE SENSORES E ATUADORES SEM
FIO 65

manutencao de rotas detecta um problema com a rota em uso, o servico de descoberta de

rotas pode ser acionado novamente para descobrir uma nova rota.

O DSR se diferencia de outros protocolos reativos pelo fato de os nés nao precisarem
transmitir mensagens peridédicas para informar o seu estado. Uma grande desvantagem do
DSR ¢ a quantidade de memoria necessaria para armazenar as rotas para cada um dos nés
participantes da rede. Enquanto o AODV somente guarda a informacao do préximo né
que faz parte da rota e somente uma rota para cada destino, o DSR guarda a informacao
de todos os nds pertencentes a rota e multiplos caminhos para cada destino, aumentando
consideravelmente a memoria ocupada. Outro fator limitante é o tamanho do cabegalho
do pacote. Dependendo do nimero de saltos para se atingir o destino, a sobrecarga de

informagoes de roteamento pode ser muito maior do que os dados que se deseja transmitir.

4.3.3 Temporally-ordered routing algorithm (TORA)

TORA é um protocolo de roteamento reativo e distribuido baseado no conceito de
enlace reverso (PARK; CORSON, 1997). Este protocolo possui a caracteristica de reparagao
rapida das rotas em uma possivel falha, pois armazena multiplas rotas para qualquer
destino desejado (sempre que possivel). A figura 4.6 demonstra as rotas montadas pelo

protocolo em um determinado cendrio.

(0,0,0,3,E)

e Destino
N,0,0A,A/' 003, V\@
Fonte T Cg/ (0,0,0,3,J)
(0,0,0,4,C)

(0,0,0,3,F)

Figura 4.6 - Rota descoberta pelo procedimento de enlace reverso do algoritmo TORA

Note que os custos de roteamento utilizados no algoritmo TORA funcionam como
alturas. A altura minima (zero) é atribuida ao destino. Assim, os dados devem trafegar
como se fossem um liquido, percorrendo o caminho da regiao mais alta para a regiao mais
baixa. Uma nova referéncia de altura é formada sempre que um né perde o enlace que
seria seu unico caminho para uma altura menor que a sua, como apresentado na figura

4.7. Da mesma forma que o destino, o n6 que perdeu conectividade se coloca em uma
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regiao de baixa altura, mas que nao é o destino. Portanto, os pacotes roteados devem se
afastar deste local baixo como se subindo um morro. Assim, os pacotes de dados devem
percorrer os caminhos de valores negativos de altura até encontrar um caminho para fora

deste local mais baixo.

(0,0,0,2,G)
(0,0,0,3,E) (0,0,0,1,)
> (0,0,0,0,K)
(0,0,0,4,B) / ‘\ : c
X Destino

‘I’ ‘E, (1,H,0,0,H) -
(0,0,0,3,D)
k\\QOQ4M \\\>

Fonte T @‘\C (1,H,0,-1,J)

(0,0,0,4,C)

(1,H,0,-1,F)

Figura 4.7 - Procedimento de recuperagao de falha de enlace no algoritmo TORA

No TORA a rota de menor caminho é deixada em segundo plano, pois a utilizagao
de rotas alternativas mais longas geralmente evitam a sobrecarga da descoberta de novas
rotas. Como o processo de descoberta gera multiplos caminhos, a manutencao de rotas
torna-se necessaria somente no momento em que todas as rotas descobertas deixam de

existir. Assim, a manutencao de rotas entre cada par origem-destino é minimizada.

A memoria de dados ocupada pelo algoritmo TORA inclui os dados dos enlaces com
os vizinhos diretos, bem como o estado de todas as conexoes origem-destino suportadas
pela rede. Apesar de parecer viavel, o protocolo TORA normalmente nao é utilizado
devido a ser superado em desempenho por outros algoritmos reativos, como DSR e AODV

(TANEJA*; KUSHY, 2010; SINGH; SINGH; VATS, 2011).

4.4 Protocolos de roteamento hibridos

Algoritmos de roteamento hibridos combinam roteamento proé-ativo local com
roteamento reativo global, a fim de alcancar maior eficiéncia e escalabilidade. No entanto,
mesmo com esta combinacao de estratégias ainda existe a necessidade de se manter
pelo menos os caminhos que estao atualmente em utilizagao, limitando a quantidade
de mudancas na topologia que podem ser toleradas dentro de um determinado periodo de
tempo (MAUVE; WIDMER; HARTENSTEIN, 2001). A seguir o principio de funcionamento
e as caracteristicas do Zone Routing Protocol (ZRP) sao apresentados. O ZRP é um dos

principais protocolos de roteamento hibrido existentes.
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4.4.1 Zone Routing Protocol (ZRP)

O protocolo ZRP (HAAS; PEARLMAN, 2001) busca reunir as melhores caracteristicas
dos protocolos pré-ativos e reativos. Seu algoritmo determina uma area chamada de zona
de roteamento. As rotas para os nés dentro dessa area estao sempre disponiveis e operam
sobre um algoritmo proé-ativo. A zona de roteamento é limitada pelo nimero de saltos
para alcancar um determinado né. Se o limite desta zona é de 10 saltos, qualquer né que
esteja a até 10 saltos de distancia faz parte da zona de roteamento e possui rota definida.

Mensagens de controle sao enviadas periodicamente para manter o roteamento local.

O desempenho do roteamento local do ZRP esté diretamente ligado ao tamanho da
zona. Em geral, redes densas e com noés se movimentando rapidamente favorecem zonas
de roteamento pequenas. Ja em redes maiores, com nds fixos ou se movendo lentamente,

favorecem zonas de roteamento maiores.

O ZRP utiliza um protocolo reativo para alcancar nés fora da zona de roteamento. O
processo se inicia com um pedido de rota para os nés vizinhos. Se algum vizinho possuir
em sua zona de roteamento o né de destino, a rota é enviada para o né solicitante. Caso
os nés vizinhos nao possuam a rota, enviam o pedido aos seus vizinhos, e este processo se

repete até que a rota seja encontrada.

Este protocolo é interessante principalmente porque as tabelas de rotas geradas pelo
protocolo pré-ativo aceleram a solicitacao de rota do protocolo reativo. Embora apresente
um consumo de memoria de dados razoavel, o protocolo ZRP apresenta um numero

consideravel de mensagens de controle para a manutencao da zona de roteamento.

4.5 Protocolos de roteamento baseados em grafos
aciclicos dirigidos

Grafos aciclicos dirigidos (DAG - directed acyclic graph) sao grafos formados por um
conjunto de vértices e arestas dirigidas (arestas com diregao), onde cada aresta conecta
um vértice a outro e nao é permitido a uma aresta conectar um vértice a ele mesmo
(THULASIRAMAN; SWAMY, 1992). Assim, nao existe a possibilidade de se iniciar em um

vértice v e seguir uma sequéncia de arestas que eventualmente volte para v.

DAGs sao utilizados para modelar diversos tipos de estruturas na matematica e na
ciéncia da computagao. Recentemente o conceito de DAG foi utilizado no desenvolvimento

de uma especificacao para protocolos de roteamento utilizados em redes de comunicacao
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de dados de baixo consumo com enlaces instaveis (LLN - low power and lossy networks).
Estas especificagoes para o roteamento em redes LLN sao conhecidas por RPL (Routing
Protocol for LLNs) e ainda estdo em desenvolvimento pela IETF. Apesar do framework
para RPL ter sido estabelecido em (WINTER et al, 2011), véarios detalhes para a
implementagao de protocolos baseados em RPL ainda nao foram definidos e questoes

importantes quanto ao seu funcionamento ainda estao em discussao.

As rotas formadas por RPL sao otimizadas para trafego para uma ou mais estacoes
base. Assim, protocolos RPL organizam a topologia como um DAG que é particionado em
um ou mais DAGs orientados ao destino (DODAGs - Destination Oriented DAGs), sendo
um DODAG por estagao base. Em DAGs com miiltiplas estagbes base deve existir um
backbone de comunicacao que interligue estas estagoes base (por exemplo, uma conexao

de alta velocidade para internet).

As estagoes base iniciam a formacao do DODAG através do envio periddico de uma
mensagem de manutencao de rede chamada de DIO (DODAG Information Object) para
os seus vizinhos diretos. As mensagens de DIO contém a identificagdo da estagdo base
responsavel pelo DODAG, a métrica de roteamento em uso e a profundidade no DODAG
(conhecida como rank) do né que enviou a mensagem. Um né roteador se associa a um
DODAG levando em consideracao estes fatores e determina o seu préprio rank no DODAG
baseado nas informagoes propagadas por seus vizinhos em suas mensagens de DIO. O
roteador escolhe como “pai” (n6 ao qual ird se associar e, consequentemente, responsavel
por sua rota até a estagdo base) de um DODAG o vizinho através do qual o seu rank
resultante é menor. Ao se juntar ao DODAG o roteador terd um caminho para a estagao
base através de seu pai e, assim, pode originar o seu proprio DIO. Note que o rank dos nés
ao longo de qualquer caminho para a estagao base deve ser monotonicamente decrescente,
evitando lagos no roteamento, como demonstrado na figura 4.8. Portanto, protocolos
RPL fornecem caminhos dos roteadores para uma ou mais estagoes base com muito pouca
informacao armazenada na tabela de roteamento. As informagoes armazenadas limitam-se

aos seus vizinhos diretos e aos seus pais nos DODAGs aos quais estao associados.

A taxa de transmissdao de mensagens DIO segue uma politica Trickle (LEVIS
et al., 2004), que visa evitar a transmissao de mensagens desnecessarias através do
monitoramento da consisténcia de informacoes entre vizinhos. Quando os dados de um
no estao em desacordo com os de seus vizinhos, este n6 se comunica rapidamente para
resolver esta inconsisténcia. Quando os dados dos nés vizinhos estao de acordo, a taxa
de transmissao de mensagens DIO decai exponencialmente. Assim, os nds passam a

transmitir raramente as mensagens DIO, diminuindo o consumo de energia dos nés e de
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Figura 4.8 - Grafo aciclico dirigido orientado ao destino (DODAG) para uma determinada estagio base

banda da rede para mensagens de manutencao.

A configuracao padrao dos protocolos RPL nao fornece caminhos das estagoes base
de volta para os outros nés da rede. No entanto, a disponibilidade de rotas das estagoes
base para outros nés é necessaria em varios cenarios, incluindo cendrios com atuadores e
consultas seletivas a sensores. Assim, um roteador RPL que requer um caminho de uma
estacdo base para ele préprio deve enviar uma mensagem DAO ( Destination Advertisement
Object) através do caminho formado pelo DODAG até a estagao base, que ird registrar
e instalar este caminho. Os nds que recebem uma mensagem DAO a encaminham para
seus pais assim que o temporizador DelayDAQO expira, sendo este tempo determinado
pela implementacao, de acordo com Winter et al. (2011). O mecanismo de DAO pode
operar tanto no modo de armazenamento quanto no modo sem armazenamento. No
modo de armazenamento, cada roteador deve armazenar na tabela de roteamento as
informagoes necessarias para encaminhar os pacotes pelo caminho formado. J4 no modo
sem armazenamento, as rotas DAO sao completamente gerenciadas pelas estagdes base,

de forma a reduzir o tamanho das tabelas de roteamento em outros roteadores.

De forma similar ao caso anterior, por padrao, os protocolos RPL nao fornecem
rotas para encaminhamento de pacotes entre pares de roteadores (comunicagao P2P -
peer-to-peer). Estes caminhos sdo importantes em diversos cendrios, por exemplo, cenérios
onde atuadores necessitam de dados de sensores préoximos para decidirem quando e como
atuarem. Para solicitar um caminho entre pares de nés, um roteador RPL C' que precisa de
um caminho de um roteador B para ele mesmo, deve enviar uma mensagem DAO através
do caminho DODAG para estabelecer uma rota da estacao base para ele mesmo. Assim,
o roteador B pode se comunicar com o roteador C' através do primeiro antecessor comum
para ambos os roteadores no DODAG que possui caminho para o roteador C. No pior

caso a mensagem serd enviada do roteador B para a estacao base e desta para o roteador
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C, como demonstrado na figura 4.9. Se o protocolo RPL estiver operando no modo sem
armazenamento, todas as comunicacoes entre pares de roteadores serao realizadas através
de uma ou mais estacoes base, que sao os Unicos nés na rede que armazenam rotas no

sentido contrario ao das estagdes base (up link).

O e

, @ @ Estagdo base ——» down link
. T\ :

Figura 4.9 - Comunicacao P2P entre os roteadores B e C' utilizando um protocolo RPL, passando por
uma estacao base

-_—
b -

Pode-se facilmente perceber que os caminhos P2P fornecidos por protocolos RPL
podem ser muito maiores do que o caminho mais curto disponivel, assim como podem
causar alto trafego nas rotas criadas pelo DODAG (se agravando nas proximidades da
estagdo base), como discutido em Xie et al. (2010a) e Baccelli, Philipp e Goyal (2011).
Ainda, as rotas criadas pelas mensagens DAO sao proé-ativas e iniciadas pelo destino.
Portanto, para um atuador fazer um pedido para um sensor, o sensor deve saber que
este atuador necessita desta informacao para iniciar o processo de formacao do caminho.
O roteamento pré-ativo também impacta na memoria necessaria para armazenar estes
dados. Quanto mais caminhos no sentido contrario ao das estagoes base existirem, maior

serda a quantidade de memoria necessaria para armazenar estes caminhos.

Para tentar melhorar o desempenho dos protocolos RPL em conexoes P2P alguns
trabalhos na literatura sugerem modificagoes no protocolo, como as apresentadas em Wang
et al. (2010) e Baccelli, Philipp e Goyal (2011). Estas modificagoes alteram o modo como
as rotas P2P sao criadas, geralmente utilizando algoritmos reativos para descoberta de
caminhos. O P2P-RPL proposto em Baccelli, Philipp e Goyal (2011), por exemplo, utiliza
um algoritmo similar ao AODV para criar um DODAG temporario. O grande problema
dessa abordagem é recair nas mesmas limitagoes encontradas no AODV, bem como nao

utilizar a infra-estrutura RPL ja existente.
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4.5.1 Calculo de rank em protocolos RPL

A formacao de um DODAG ¢ iniciada pela publicacao do rank de uma estacao base
em seu DIO. Geralmente o rank de uma estacao base é iniciado com 1. Assim que recebem
uma mensagem DIO os nos da rede atualizam o seu rank e, consequentemente, o custo
para chegar a estacao base. A constru¢ao do DODAG é garantida pela imposi¢ao dos nés
de calcularem um rank maior do que o de seus pais, sendo este rank computado através
de uma funcao objetivo de uma ou mais métricas de roteamento. A func¢ao objetivo
mais simples que pode-se utilizar ¢ o nimero de saltos para se chegar a estagao base.
Assim, o calculo do rank de um né é simplesmente somar 1 ao rank de seu pai para
uma determinada estagao base, ou seja, um salto a mais. A métrica de salto pode ser
complementada por outras informacoes de qualidade de enlace, como LQI e RSSI. Em
Hong e Choi (2011) por exemplo, o rank é calculado através da contagem de saltos para a
estagao base combinada ao LQI dos enlaces. Note que estas métricas consideram somente
a qualidade do enlace dos pacotes entregues, deixando de considerar possiveis impactos

do trafego entre nés.

Em Hong e Choi (2011) é proposta uma fungao objetivo que considera o trafego
existente entre os enlaces e a taxa de pacotes entregues com sucesso em um determinado
tempo. A métrica de trafego é chamada de ETX (Ezpected Transmission Count). O valor
de ETX de um enlace entre os nds ¢ e j é baseado no ntimero s de transmissoes com
sucesso de um total de m pacotes de dados transmitidos do né i para o né j em uma

janela de tempo 7, como exposto na equacgao 4.3.

ETX((i,5)) = (4.3)

Assim, o rank R(i) de um né i, calculado a partir do rank do né escolhido como pai

p(i) é dado pela equacao 4.4.

R(i) = R(p(i)) x ETX (i, p(i)) + 1 (4.4)

Pode-se perceber que esta proposta de cédlculo de rank impoe fortes penalidades aos
enlaces com alto ETX. Os autores argumentam que com esta métrica o protocolo de
roteamento serd inclinado a utilizar enlaces com baixo ETX e, portanto, caminhos com

melhor confiabilidade na entrega de pacotes.

A utilizacdo de métricas como o ETX ao invés de se utilizar métricas mais simples
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implica em outros desafios. O principal problema é a formacgao de loops transitérios (XIE
et al.,, 2010b). Devido a atrasos na atualizagao do rank inerentes ao protocolo, um né pode
escolher uma rota através de um né vizinho com o ETX mais alto que o de seu antecessor.
Esta situagao pode acontecer no intervalo de tempo entre um no atualizar o seu rank para
um valor maior e a propagacao desta informacao na rede, o que provavelmente causara
um transiente na rede. Esse transiente provocard uma reacao em cadeia, alterando a
topologia da rede. Como os nés recalculam o seu rank durante o funcionamento da rede
com a variacao de trafego, quanto maior o trafego, maior a possibilidade destes transientes
acontecerem. Durante os transientes a rede pode parar de operar até a estabilizacao dos

enlaces, sob pena de pacotes serem perdidos.

Em Zaidi, Tan e Cheng (2009) e em Malnar e Neskovic (2009) foram realizadas
simulagoes e experimentos para comparar o desempenho de protocolos de roteamento
com ETX ao de protocolos que utilizam contagem de saltos. A conclusao obtida é de que
a melhora na perda de pacotes é de 2% a 7%, dependendo do cenario. Ja em Javaid et
al. (2009) foi possivel observar que em alguns casos o desempenho de protocolos baseados

em ETX é até pior do que os baseados em contagem de saltos.

4.6 Protocolos de roteamento geograficos

Protocolos de roteamento geografico utilizam informacoes de localizagao para calcular
uma rota eficiente para um determinado destino. Estes algoritmos tem sido largamente
aplicados nas RSASFs devido a seu reduzido custo computacional e baixa sobrecarga de
comunicacao (SOHRABY; MONOLY; ZNATI, 2007). Como visto anteriormente, algoritmos de
roteamento tradicionais possuem altos custos de memoria de dados, no caso de protocolos
pro-ativos ou custos altos em ocupagao de banda para mensagens de controle, no caso de

protocolos reativos.

Nos de rede utilizando um algoritmo de roteamento geografico nao necessitam de
uma grande quantidade de mensagens de controle para acompanhar o estado atual da
topologia de rede. Estes algoritmos requerem somente a informagao da topologia a um
salto de distancia, como a posicao dos vizinhos, possibilitando a tomada de decisao
para o encaminhando correto dos pacotes. A abordagem localizada para a tomada de
decisao reduz a quantidade de dados armazenados nas estruturas de dados (tabelas de
roteamento e outros dados relevantes ao encaminhamento de pacotes). Consequentemente,
a sobrecarga de controle da rede é consideravelmente reduzida, favorecendo seu uso em

redes de grande escala (STOJMENOVIC, 2002).
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A eficiencia desta classe de algoritmos de roteamento depende da densidade de
nés na rede, da confiabilidade das informacoes de posicao disponiveis e das regras de
encaminhamento utilizadas para transmitir os pacotes até o seu destino. As regras de
encaminhamento devem ainda considerar a existéncia de obstaculos e caminhos sem
saida (dead ends). Outro fator limitante do desempenho destes algoritmos estd no
conhecimento local da topologia, podendo levar a descoberta de caminhos sub-otimizados.
O conhecimento global da topologia normalmente gera uma sobrecarga de informagao

proibitiva em redes de sensores e atuadores.

Uma grande variedade de algoritmos foi proposta com o intuito de se obter caminhos
otimos em roteamentos geograficos. Nestes algoritmos o né responsavel por encaminhar
um pacote de dados deve avancar em direcao ao destino utilizando determinados
parametros de roteamento como métrica, como: distancia, progresso, dire¢ao, consumo

de energia, custo, trafego, etc.

No esquema de roteamento MFR (Most Forward within Radius) (TAKAGI;
KLEINROCK, 1984), o pacote deve ser encaminhado para o né vizinho em que o progresso
em dire¢ao ao destino é maximo. Ja o esquema NFP (Nearest Forward Progress) (HOU;
LI, 1986) seleciona o né mais préximo do né responsavel pelo roteamento, que apresente

progresso em direcao ao destino.

Em Finn (1987) propoe-se um esquema de roteamento baseado na distancia geografica,
onde o pacote deve ser encaminhado para o né vizinho mais préximo do destino. Neste
esquema, somente os nés mais préoximos do destino que o responsavel pelo roteamento
sao considerados. Caso nao existam, o método falha. No método de roteamento de
compasso (CR - compass routing), proposto em Kranakis, Singh e Urrutia (1999), o pacote
¢ encaminhado para o vizinho que esteja ao alcance e com menor angulo de abertura,
considerando a linha que conecta o né responsavel pelo encaminhamento do pacote e seu

destino.

Diversas outras métricas para escolha do melhor vizinho para encaminhamento de
pacotes foram consideradas recentemente, conforme apresentado em Stojmenovic e Lin
(2001b), Yeh (2001) e Larsson (2001). A figura 4.10 apresenta os caminhos escolhidos
pelos algoritmos comentados anteriormente em uma distribuicao aleatéria de nds. Note

que o algoritmo NFP e o algoritmo proposto por Finn falham neste cenario.

Os algoritmos de roteamento geografico assumem que todos os nds pertencentes a
rede possuem a informagcao de sua localizacao geografica, além da informacao de posicao

do subconjunto de possiveis destinos de suas mensagens. Um dos sistemas de localizagao
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Figura 4.10 - Escolha de caminhos para encaminhamento de pacotes através de algoritmos comumente
utilizados para roteamento geogrifico. Figura adaptada de Stojmenovic (2002).

geografica mais precisos disponiveis atualmente é o sistema de posicionamento global
(GPS). Embora seja possivel que certos nés em uma rede de sensores estejam equipados
com dispositivos GPS, o alto consumo de energia e custo do hardware sao fatores
limitantes. Uma estratégia possivel nestes casos é apresentada em Rao et al. (2003),
onde somente alguns nés possuem informagoes de posigao GPS e, os outros nés devem

calcular sua posigao a partir de algoritmos de triangulacao.

Outras estratégias assumem que os nos sensores nao necessitam conhecer suas
coordenadas fisicas de localizacao. Para que isto seja possivel, um sistema virtual de
coordenadas deve ser utilizado, por exemplo, um sistema de coordenadas polares. Desta
forma as coordenadas de um dado né podem ser obtidas a partir do raio e do angulo
de uma posigao de referéncia (BOSE et al., 2001; NEWSOME; SONG, 2003; FONSECA et al.,
2005).

O roteamento geografico é bastante adequado para alguns cendrios de RSASFs,
principalmente em aplicacoes onde sensores e atuadores estao distribuidos em uma grande
area geografica. Uma RSASF destinada ao controle de trafego em rodovias é um exemplo
deste tipo de aplicagao. Esta classe de algoritmos de roteamento tem se destacado na
literatura para utilizacado em RSASF's, por suas caracteristicas e, por ser inerente que a
posicao de sensores e atuadores seja conhecida em varias aplicagoes. Como a informagao
de posicao ja esta disponivel, nao ha motivos de nao utiliza-la como recurso importante nos
algoritmos de roteamento. Apesar de seus beneficios ébvios, o encaminhamento geogréfico
utiliza uma abordagem gananciosa (greedy) e ndo necessariamente diminui a distancia para

o destino do pacote. Nestes casos torna-se necessario aplicar uma técnica de recuperagao.
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4.7 Analise dos protocolos de roteamento existentes
aplicados em redes urbanas de comunicacao

A analise dos diversos protocolos de roteamento existentes na literatura permite
concluir que dificilmente um destes protocolos apresentara o melhor desempenho em todos
os possiveis cendrios de aplicacao de redes de sensores e atuadores sem fio. O escopo deste
trabalho é limitado a andlise das diferentes técnicas de encaminhamento de pacotes de
dados em RSASFs, quando aplicadas a redes urbanas de comunicacao, que normalmente
apresentam cenarios de grande escala. Portanto, nesta secao pretende-se investigar que
caracteristicas dos protocolos existentes sao vidveis de ser aplicadas nestas redes e, que

limitagoes podem existir quando estas técnicas sao empregadas.

Como visto anteriormente, os protocolos existentes podem ser classificados em
pro-ativos, reativos, hibridos, grafos aciclicos e geogréaficos. A classe de protocolos
pré-ativos é classicamente aplicada em diversas redes, por exemplo, redes TCP/IP. No
entanto, estes protocolos de roteamento nao sao adequados para RSASF's, principalmente
em cenarios de grande escala. Protocolos pro-ativos requerem que grandes tabelas de
roteamento (uma entrada para cada possivel destino) sejam mantidas em cada né roteador.
Ainda, geralmente estes protocolos precisam difundir para toda a rede as mudancas
topoldgicas detectadas localmente. Como as mudancas topoldgicas sao relativamente
frequentes em redes de sensores e atuadores sem fio, uma parte substancial da banda
disponivel é utilizada para difundir as mensagens de atualizagao, tornando o custo de

manutencao das rotas muito alto (ZHAO; GUIBAS, 2004).

Varias estratégias tém sido sugeridas na literatura para mitigar os problemas relativos
as caracteristicas de RSASFs no encaminhamento de pacotes. O roteamento reativo é uma
destas técnicas, onde os caminhos para o encaminhamento de pacotes sao construidos
sob demanda. Os algoritmos AOV, DSV e TORA sao exemplos destes algoritmos. No
entanto, diversos trabalhos na literatura concluem que o uso de protocolos de roteamento
reativo em cendrios de grande escala gera excesso de mensagens de controle, inviabilizando
sua aplicagdo nestes cendrios (LEE; BELDING-ROYER; PERKINS, 2003; TANEJA*; KUSHf,
2010; SINGH; SINGH; VATS, 2011). Em Pantoni e Brandao (2011) o desempenho do
protocolo AODV ¢é comparado a algoritmos de encaminhamento geografico em uma rede
para controle de iluminagao publica, onde verificou-se que a laténcia de transmissao de
pacotes e a taxa de entrega de pacotes decai rapidamente com o aumento do niimero de

nos e trafego da rede, quando comparado com o uso de roteamentos geograficos.

Os algoritmos hibridos surgiram com o intuito de agregar as melhores caracteristicas
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dos protocolos pro-ativos e reativos em RSASFs. ZRP é um dos principais representantes
desta categoria, sendo concebido para redes de grande escala. Neste protocolo o trafego de
mensagens de controle é reduzido quando comparado a abordagens proé-ativas ou reativas
puras (PEARLMAN; HAAS, 1999). No entanto, a escalabilidade de protocolos hibridos
como o ZRP é limitada devido a forma com que as rotas sao encontradas. O processo de
descoberta de rota é quase tao critico quanto o realizado por protocolos reativos (WOO;

SINGH, 2001).

Das abordagens existentes para encaminhamento de pacotes, as que tém se
demonstrado mais promissoras para utilizacgo em RSASFs de grande porte sao as
baseadas em grafos aciclicos dirigidos e as baseadas em roteamento geografico. O principal
protocolo baseado em DAGs é o RPL, sendo este o protocolo mais utilizado em redes
de sensores 6LOWPAN (6LoWPAN WORKING GROUP, 2011). Redes 6LoWPAN buscam
compatibilizar os protocolos TCP/IP com as redes de sensores e atuadores sem fio. A
limitagao do RPL estd em nao oferecer, por padrao, caminhos das estacoes base para nés
sensores/atuadores e caminhos P2P entre estes nds. Nos casos em que estes caminhos
sao disponibilizados, geralmente apresentam rotas muito maiores do que o caminho
topolégico 6timo (XIE et al., 2010a; WANG et al., 2010; BACCELLI; PHILIPP; GOYAL, 2011).
Ainda, possuem a caracteristica de serem baseados principalmente em estado de enlaces.
Protocolos baseados em estado de enlaces somente comunicam mudancas de topologia para
seus vizinhos. Esta abordagem ¢ interessante por possuir baixa atividade de mensagens
de controle, mas devido a este principio de funcionamento convergem lentamente (ZHAO;

GUIBAS, 2004).

Os algoritmos geogréaficos tém recebido constante destaque na literatura por serem
algoritmos locais sem armazenamento de estado, ou seja, esta classe de algoritmos de
roteamento nao requer que nods roteadores conhecam informagoes topoldgicas fora dos
limites de sua vizinhanca imediata (STOJMENOVIC, 2002; ZHAO; GUIBAS, 2004; SOHRABY;
MONOLY; ZNATT, 2007). Esta abordagem apresenta baixa taxa de mensagens de controle,
o que favorece sua aplicacao em redes de grande escala. Assim, no capitulo a seguir a
técnica de encaminhamento geografico sera abordada de forma mais aprofundada. Através
da compreensao do modo de operacao e das limitagoes desta técnica, pode-se propor
melhorias que venham a contribuir para implementacoes viaveis de RSASFs utilizando o

roteamento geografico.



5 ESTRATEGIAS DE
ROTEAMENTO
GEOGRAFICO

As estratégias de roteamento geografico normalmente possuem dois modos de
operacao: modo de encaminhamento greedy e modo de recuperagdo (manipulacao de
vazios). As principais estratégias de encaminhamento greedy foram apresentadas no
capitulo anterior, onde verificou-se que qualquer destas estratégias pode falhar em um
determinado cenario. Quando a estratégia greedy falha, o modo de recuperagao é
ativado. Neste capitulo sao apresentadas as principais técnicas utilizadas como modo
de recuperagao, bem como uma revisao dos métodos utilizados para manter informacoes

de localizacao e vizinhanca para algoritmos de roteamento geografico.

5.1 Manutencao de vizinhanca e posicao para
roteamento geografico

No roteamento geogréfico o endereco de destino é a posi¢ao do né de destino, ao invés
de um endereco topoldgico. Portanto, para realizar o encaminhamento de um pacote,
o roteador deve implementar um servico de localizacao. Este servigo é responsdavel por
determinar a posicao do né de origem e a posicao do né de destino. A posicao de um
né pode ser obtida por pré-configuracao se o né tem posicao fixa ou por um receptor de
sinal GPS, para nés moveis. Ainda, um algoritmo de localizacao pode ser implementado
para construir um sistema de coordenadas virtuais (YANG; AUGé-BLUM, 2009; TSAI et al.,
2009).

No modo de encaminhamento greedy a selecao do proximo salto é realizada de acordo
com a posi¢ao do né que estd enviando o pacote, dos seus vizinhos imediatos (vizinhos
a um salto de distancia) e do né de destino. Este procedimento torna o roteamento

geografico mais escaldvel do que outras abordagens (KARP; KUNG, 2000; GIORDANO;
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STOJMENOVIC; BLAZEVIC, 2001; SUBRAMANIAN; SHAKKOTTAIL; GUPTA, 2007). A posicio
do né de destino deve ser adicionada ao cabecalho do pacote pelo né de origem, permitindo
que os nos roteadores intermedidrios conhecam sua posicao. As posi¢oes dos vizinhos
imediatos podem ser obtidas a partir de mensagens de manutengao da rede (onde cada né
gerencia a sua tabela de vizinhos) ou por um algoritmo reativo (descoberta de vizinhanga
sob demanda somente na area de encaminhamento, conhecida por beaconless neighborhood
discovery) (KARP; KUNG, 2000; ZHANG; SHEN, 2010). Esses métodos de gerenciamento de

posicao e vizinhanca sao abordados a seguir.

5.1.1 Descoberta da vizinhancga pré-ativa e reativa

Como mencionado anteriormente, algoritmos convencionais de roteamento geografico
utilizam a informacao de posi¢ao dos seus vizinhos imediatos para o encaminhamento de
pacotes. Essa informagao pode ser obtida pelo broadcast de uma mensagem periddica de
manutencao da rede (KALOSHA et al., 2008). Nesta abordagem ¢ importante determinar
o periodo 6timo da mensagem de manutencao. Se a frequéncia das mensagens de
manutencao for alta podera causar o aumento indesejado da ocupagao de banda para
mensagens de controle. No entanto, se a frequéncia destas mensagens for baixa, a
informacao da vizinhanca em cada né poderd ficar desatualizada, causando erros de

decisao no algoritmo de encaminhamento de pacotes.

Algoritmos de roteamento reativo tentam minimizar a troca de mensagens de controle,
provendo um roteamento completamente reativo. O encaminhamento geografico reativo
inicia quando o no roteador transmite por broadcast o pacote a ser encaminhado. Todos
os nos dentro do alcance de transmissao deste roteador recebem o pacote, mas apenas
os nos que estao dentro da area de encaminhamento selecionada sao elegiveis para
continuar a encaminhé-lo. O vizinho mais adequado é determinado por um mecanismo
de contencao, no qual cada vizinho elegivel inicia um temporizador apds receber o
pacote. O temporizador é normalmente implementado por uma funcéao de adiamento,
onde o né mais préximo do destino terd o menor tempo de espera (ZHANG; SHEN, 2010).
Este né continuara o processo de encaminhamento quando o seu temporizador expirar.
Os outros vizinhos irao perceber que o pacote foi retransmitido e cancelarao os seus
temporizadores. Apesar desta técnica apresentar uma boa relagao entre carga de trafego
de pacotes de dados e sobrecarga de mensagens de controle para redes com baixo trafego,

seu desempenho degrada quando o trafego de pacotes aumenta.

O principal motivo desta degradagao se deve aos algoritmos reativos serem baseados
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Figura 5.1 - Cendrio de possivel falha no roteamento greedy reativo (broadcast) devido a colisdes

em mensagens broadcast. As mensagens do tipo broadcast nao realizam o reconhecimento
do pacote transmitido, ou seja, o né remetente nao sabera se a mensagem foi recebida
por todos os nés elegiveis. O processo de roteamento pode ser comprometido se o pacote
nao for recebido pelo né mais propenso a continuar seu encaminhamento. Por exemplo,
na figura 5.1, se 0 né A e qualquer né escondido de A (nés B, C' e D) transmitirem um
pacote ao mesmo tempo, o no elegivel mais adequado para encaminhar o pacote nao ira
recebé-lo devido a colisao. Em um caso mais extremo todos os nés elegiveis podem deixar

de receber o pacote devido a colisao, causando a falha do encaminhamento greedy.

A ocorréncia de nds escondidos pode causar outros problemas. Na figura 5.2 os nés
B, C' e D sao os nos elegiveis para um determinado destino. Neste caso, o né B é o mais
propenso a continuar o encaminhamento do pacote. Entretanto, o né6 C' é um né escondido
para B (devido a um enlace assimétrico ou a obstrugoes). Desta forma a retransmissao
do pacote pelo n6 B nao sera recebida pelo né C'. Portanto, o n6 C' também retransmitira
o pacote quando seu temporizador expirar, causando a replicacao do pacote. Ainda, a
replicacao de um pacote pode ser causada quando o temporizador de dois nds expiram
quase simultaneamente (a distancia de ambos os nés para o destino é praticamente a
mesma). Neste caso poderd haver colisdo de pacotes em uma certa regiao de alcance do

no transmitindo a mensagem e a replicagao do pacote em outras regioes.

Apesar de suas limitacOes e possiveis falhas, o encaminhamento de pacotes por
algoritmo reativo é uma boa estratégia para cenarios com alta densidade e/ou mobilidade
de noés, além de colaborar para a redugao do consumo de energia. Por outro lado,
algoritmos baseados em mensagens periddicas de manutencao de rede podem melhorar

o processo de encaminhamento de pacotes em cenarios com baixa densidade de nds
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Figura 5.2 - Cenério onde possivelmente ocorrera replicagao de pacotes para roteamento greedy reativo

estaticos com alto trafego de dados. Outra vantagem das mensagens de manutengao
é a possibilidade de se manter informacgoes de qualidade e simetria dos enlaces para todos
os vizinhos imediatos. Estas informacoes podem ser utilizadas para determinar a melhor
opc¢ao para o encaminhamento de pacotes se dois ou mais vizinhos possuirem progresso

similar em direcao ao destino.

5.2 Modo de manipulacao de vazios

A manipulacao de vazios é utilizada como um modo de recuperagao quando o
roteamento geografico greedy é incapaz de encaminhar um pacote. O roteamento greedy
é retomado no momento que este pacote supera o vazio (CHEN; VARSHNEY, 2007a). Uma
das implementagoes mais utilizadas para a volta ao modo greedy ocorre quando o pacote é
recebido por um né mais préoximo do destino do que o n6é em que o vazio foi detectado. O
desenvolvimento de técnicas eficientes para a manipulagao de vazios é fundamental para

qualquer implementacao viavel de um algoritmo de roteamento geografico.

A ocorréncia de vazios é imprevisivel, principalmente devido a distribuicao geografica
dos nés, possiveis obstaculos em cendarios reais e incertezas na dinamica do enlace
de radiofrequéncia em diferentes ambientes (CHEN; VARSHNEY, 2007a). Se nao for
devidamente tratado, um vazio pode desconectar um par de nés, bem como desconectar
uma regiao inteira da rede. Ainda, técnicas inadequadas de manipulacao de vazios podem

causar a perda de pacotes na rede, desperdicando seus valiosos e escassos recursos.

Implementacoes praticas de manipulagao de vazios geralmente apresentam
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comportamentos indesejaveis que devem ser evitados. Assim, Chen e Varshney (2007a)
propoem algumas regras gerais que devem ser seguidas para se projetar uma técnica viavel

de manipulacao de vazios:

e técnicas de manipulacao de vazios nao devem prejudicar a escalabilidade inerente

do roteamento geografico com o aumento de mensagens de controle;

e manipular um vazio deve envolver o menor niimero de nés possivel. E preferivel que

os vazios possam ser manipulados somente pelos nds que se encontram no vazio;

e a rota de um pacote que atingiu um vazio nao deve ser muito pior do que o caminho

topologico 6timo;

e a auséncia de trafego de dados em um né localizado em um vazio nao deve gerar

sobrecarga de mensagens de controle;

e a manipulagao de vazios deve utilizar o minimo de recursos possiveis (processamento,
mensagens de controle, etc), pois os recursos em redes de sensores sem fio sdo

bastante limitados;

e todas estas regras deixam claro que a rede nao deve utilizar seus recursos para

resolver seus préprios problemas.

Ao manipular um vazio, as técnicas existentes geralmente fazem uso de uma ou
mais das seguintes abordagens: flooding, grafos planares, medidas geométricas, custos
e heuristicas. As técnicas baseadas em flooding exploram a maneira mais intuitiva de
contornar um vazio, onde a rede é inundada com o pacote que encontrou o vazio até que
este pacote encontre um local mais préximo ao destino do que o local do vazio ou o proprio
destino. Os algoritmos one-hop flooding (STOIMENOVIC; LIN, 2001a), geographic routing
(STOIMENOVIC; RUSSELL; VUKOJEVIC, 2000) e on-demand geographic forwarding (CHEN;
VARSHNEY, 2007b) sao exemplos de algoritmos que fazem uso de técnicas de flooding.
A principal desvantagem destas técnicas é a alta sobrecarga de pacotes na rede, o que

contrapoe as regras previamente estabelecidas para uma boa manipulagao de vazios.

As técnicas mais promissoras para a manipulacao de vazios existentes na literatura
serao discutidas nas subsecoes seguintes, enfatizando suas caracteristicas e comportamento
quando confrontadas com os problemas existentes em cenarios reais. Ainda, o desempenho
destas técnicas sera analisado em conjunto com um padrao de comunicacao bem conhecido

e utilizado em redes de sensores sem fio, o padrao IEEE 802.15.4™,
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Figura 5.3 - Area de exclusdo de enlaces para formacao de grafos planares por GG e RNG
5.2.1 Técnicas baseadas em grafos planares

O roteamento Greedy Perimeter Stateless Routing (GPSR)(KARP; KUNG, 2000) é uma
das principais técnicas de contorno de vazios baseado no roteamento por faces com grafos
planares, seguido por outros algoritmos de roteamento por faces como o GFG (BOSE et
al,, 2001), GOAFR (KUHN; WATTENHOFER; ZOLLINGER, 2003), GOAFR+ (KUHN et al.,
2003), GOAFR+ ABC (HWANG; HUR; CHOO, 2009) ¢ GPVFR (LEONG; MITRA; LISKOV,
2005). Ao longo deste trabalho todos os algoritmos que combinam a técnica de roteamento
geografico greedy com o roteamento por faces serao referenciados por algoritmos de

roteamento por faces.

Um grafo planar é um grafo no qual duas arestas nao possuem intersec¢ao. Existem
dois algoritmos de planarizacao bem conhecidos que sao comumente aplicados a redes
sem fio, o grafo de vizinhanga relativa (RNG - Relative Neighborhood Graph) e o grafo
de Gabriel (GG - Gabriel Graph). Ambos podem ser utilizados na implementac¢ao do
GPSR, sendo que, conforme apresentado na literatura, o grafo de Gabriel é um super
grafo do RNG (JAROMCZYK; TOUSSAINT, 1992). Portanto, em um mesmo cendrio o
RNG apresenta uma menor densidade de conectividade pela eliminacao de mais enlaces.
Na figura 5.3 pode-se verificar que a regiao de exclusao de nés é maior para o RNG. Neste
exemplo a planarizacdo por RNG ira excluir o enlace AB, enquanto a planarizacio por

grafo de Gabriel nao excluird nenhum enlace.

A seguir sao definidos os procedimentos de exclusao de enlaces para planarizagao por

GG e RNG em redes de comunicagao sem fio, onde d(z,y) ¢ a distancia entre os nés z e

Y.
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Definicao 1. GG: Um enlace (A, B) existe entre os nos A e B se nenhum outro né C
estiver presente dentro do circulo cujo diametro é AB. Este procedimento € descrito pela

equagao 5.1.

VO # A, B : d*(A, B) < [d*(A,C) + d*(B, C)] (5.1)

Definicao 2. RNG: Um enlace (A, B) existe entre os nés A e B se a distincia entre
eles, d(A, B), é menor ou igual a distancia de A ou B para cada né C, nao importando
qual dos nos pertencentes ao enlace esteja mais longe de C'. Este procedimento é descrito

pela equacao 5.2.

VC # A, B :d(A, B) <maz[d(A,C),d(B,C)] (5.2)

Apesar destes algoritmos serem eficientes, o principio basico de funcionamento de
ambos falha quando aplicado a cendrios com obstéculos. Karp e Kung (2000) argumentam
que um principio fundamental deve ser levado em conta ao remover as arestas de um grafo:
o procedimento utilizado para a remocao de arestas nao deve desconectar o grafo. Os
algoritmos RNG e GG somente garantem que o grafo nao serd desconectado se este grafo
for unitario. Grafos cujas arestas sao delimitados por uma distancia limite entre vértices
sao chamados grafos unitdrios (KARP; KUNG, 2000). Estes grafos sdo uma abstragao
matematica razoavel de redes sem fio em que todos os nés participantes possuem radios
com o mesmo alcance. Entretanto, esta hipdtese nao é verdadeira para cenarios com
obstrucoes. Na figura 5.4 é apresentado um cendrio no qual uma obstrucao causa a

desconexao do grafo, sendo a planarizagao realizada pelo algoritmo RNG.

Na figura 5.4.a, onde nao hé obstrucao, a presenca do né z na area sombreada implica
na remogao da aresta Ty (o né z é conhecido como testemunha do enlace entre os nés x
e y). O grafo se mantém conectado através dos enlaces Tz e Zy. A figura 5.4.b apresenta
um cenario similar, onde uma obstrucao causa a desconexao do grafo. Note que os nés
z e x estao na faixa de alcance do né y. Assim, da mesma forma que na figura 5.4.a,
o n6 y remove o enlace Ty. Ainda, o enlace zZx nao existird, pois o ndé z nao possui
conexao com o nd x. Portanto, ocorrera desconexao do grafo. Erros similares também
podem acontecer por outras razoes, como assimetria de enlace de radio e imprecisao na
informacao de localizagao dos nés (SEADA; HELMY; GOVINDAN, 2004). Estes erros violam
a suposicao do grafo unitario, causando falhas na planarizacao. Outro problema causado

pelas falhas de planarizacao é a remocao insuficiente de enlaces, o que pode gerar lacos.
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Figura 5.4 - (a) Construgao de grafo planar com RNG. (b) Falha na construgao do grafo planar por RNG
devido a uma obstrugao.

Seada, Helmy e Govindan (2004) propoem uma modificagdo no algoritmo de
planarizagao, que consiste em somente permitir a remocao de um enlace se o outro
n6 participante do enlace estiver conectado com o mesmo né testemunha. Uma
modificacao similar é comentada por Karp em sua tese de doutorado (KARP, 2000).
Ambos argumentam que a troca extra de mensagens de controle é local entre vizinhos
e s6 é requerida durante a planarizacao, o que minimiza a sobrecarga de mensagens
de controle. Técnicas de planarizacao que trocam mensagens para construir o grafo
planar sdo conhecidas como non-message less (FREY; STOJMENOVIC, 2010). Apds a
formacao do grafo planar, as mensagens de controle somente serao retransmitidas no
caso de alteracao da tabela de vizinhos (por exemplo, movimento de nds ou obstrugoes).
Apesar da comprovada eficiéncia desta correcao, algoritmos de roteamento baseados em
planarizagao ainda podem sofrer com problemas desconexao em redes esparsas (SEADA;

HELMY; GOVINDAN, 2004).

Erros na planarizacao nao sao o inico motivo de falha ao se utilizar a técnica de grafos
planares em cendrios reais. Considere que um algoritmo de planarizacao distribuido crie
um grafo planar correto em um determinado cenario. Assim, um vazio pode ser contornado
utilizado-se a regra da mao direita, que afirma que é possivel percorrer todas as paredes de
um labirinto mantendo-se a mao direita contra a parede enquanto se caminha para frente
(ZHAO; GUIBAS, 2004). Embora a regra da mao direita seja amplamente aplicada, um
caminho muito ineficiente podera ser utilizado se o né que se encontra no vazio encaminhar

o pacote na direcao errada.
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Partindo deste pressuposto, Lin et al. (2010) desenvolveram um algoritmo chamado
Progress Face, que utiliza um passo transversal adicional para decidir a direcao de
encaminhamento do pacote. Neste algoritmo o né que encontra um vazio envia um pacote
de descoberta ao redor das bordas do vazio. Através desse pacote o né concavo constroi
um conjunto de nés de progresso, que contém a informacao de como contornar do vazio.
Com o conjunto de nds de progresso existe uma alta probabilidade de se identificar o
melhor caminho para um determinado destino. Isto deve-se as informacoes providas por
este conjunto de progresso ajudarem na decisao de quando utilizar a regra da mao direita

ou da mao esquerda durante o roteamento por faces.

Apesar da escolha da direcao correta, o encaminhamento por faces pode resultar
em um caminho com alto nimero de saltos devido ao processo de planarizacao. Em
Ko et al. (2009) é proposto um novo algoritmo de roteamento geografico, chamado de
VR-forwarding, baseado em uma regra da mao direita em quadrantes e uma heuristica de
selecao de nds. Os autores argumentam que este algoritmo é capaz de produzir caminhos
mais eficientes, em nimero de saltos, do que os roteamentos geograficos baseados na regra
da mao direita tradicional. A contagem de saltos é comumente utilizada para medir a
eficiencia de algoritmos de roteamento para redes sem fio. Entretanto, a utilizacao de
uma métrica baseada em energia é uma melhor abordagem em casos onde os nés podem
ajustar sua poténcia de transmissao (sendo a métrica de energia diretamente dependente
da distancia entre nés) (STOJMENOVIC; LIN, 2001b). Apesar do algoritmo VR-forwarding
apresentar bom desempenho, seu modo de operacao deixa de considerar os grafos planares,
condicao necessaria para a prova de que o algoritmo é livre de lacos. Os proprios autores
comentam que em determinados cenarios podem ocorrer lacos. Nestes casos recomenda-se

voltar ao modo de operacao tradicional de roteamento por faces.

Os algoritmos de roteamento por faces possuem diferentes regras do momento em que
uma face deve ser cruzada. Alguns atravessam a face se um loop for detectado, ou seja, se
o pacote voltar ao ponto em que uma face foi iniciada. Outros apresentam regras onde o
cruzamento é realizado antes do loop acontecer, como é o caso da regra utilizada no GPSR.
Para realizar a troca de faces neste algoritmo é tracada uma linha imaginaria entre o no
de origem e de destino do pacote. O primeiro enlace disposto no sentido anti-horario
desta linha imagindria determina o né que serd o proximo destino do pacote. No entanto,
a linha origem-destino nao pode ser atravessada. Portanto, se o enlace selecionado for
atravessar esta linha, a face deve ser atravessada, continuando o encaminhamento. A

figura 5.5 apresenta um exemplo deste procedimento.

Em Frey e Stojmenovic (2010) os algoritmos de roteamento por faces sao classificados
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Origem

Figura 5.5 - Exemplo de procedimento de cruzamento de faces realizado por GPSR. Figura adaptada de
Sohraby, Monoly e Znati (2007).

em estratégias continuativas e estratégias volateis. Estratégias continuativas sao aquelas
em que os pacotes encaminhados devem seguir uma sequéncia de faces adjacentes
interceptadas pela reta r que conecta o né fonte s (n6 onde se inicia o roteamento por faces)
ao né de destino d. Ja as estratégias volateis sao aquelas que inicializam o roteamento

por faces cada vez que ocorre uma troca de faces.

Ainda, neste mesmo trabalho, analisou-se os principais algoritmos de roteamento por
faces quanto a existéncia de loops. Entre os roteamentos com estratégias continuativas,
determinou-se que somente os algoritmos GFG e CR sao livres de loops. No caso dos
algoritmos voldteis, GOAFR e GOAFR+ nao apresentam loops. Portanto, apesar de
serem amplamente difundidos, os algoritmos GPSR e GPVFR podem apresentar loops

em certos cenarios, que embora raros, sao possiveis.

As solugoes discutidas até este momento utilizam o processo de planarizacao e
encaminhamento por faces. No entanto, certos trabalhos na literatura consideram que
ao invés de sair de um vazio, uma melhor solucao é nao entrar em um vazio em primeiro
lugar (CHEN; FAN; CUI, 2006). Portanto, varias solugoes tém sido propostas para encontrar
antecipadamente um caminho que evite o vazio (YU et al., 2008a, 2008b; AISSANI et
al., 2008a, 2008b, 2009; WANG et al., 2009). A idéia bésica destas propostas é coletar
informagoes sobre o vazio através de pacotes de descoberta, que sao encaminhados pela

borda limite do vazio com roteamento por faces. A informacao da localizacao dos nés que
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fazem parte do contorno do vazio é extraida do pacote de descoberta quando este pacote
retorna ao né que iniciou o processo. Com esta informacao é calculado o centro do vazio.
Apbs, o né responsavel pelo tratamento deste vazio envia um pacote de aviso de vazio
para todos os nés dentro da drea de antuncio (definida como todos os nés a n saltos das
bordas do vazio ou por calculos geométricos, utilizando a raio médio de alcance dos radios
e o raio do vazio). O algoritmo de roteamento que utiliza este recurso entra em modo de
roteamento preventivo sempre que um pacote entrar em uma area onde ocorreu anincio
de vazio. Neste modo de roteamento o pacote é encaminhado para uma regiao adequada

antes de chegar aos nés que pertencem as bordas do vazio.

Apesar das técnicas que fazem uso de pacotes de descobrimento de vazios apresentarem
resultados excelentes, estes podem nao ser escalaveis quando aplicados a cenarios reais e
as camadas fisicas e de enlace de protocolos existentes. Contornar um vazio em um caso
real pode exigir que o pacote de descobrimento seja encaminhado por um grande niimero
de nés. Neste caso a fragmentacao do pacote pode ser necessaria, se o tamanho maximo
permitido para o pacote pela camada fisica for excedido. Este processo de fragmentagao
pode aumentar a complexidade do protocolo. Por exemplo, considere a utilizagao do
padrao IEEE 802.15.4™ nas camadas inferiores a camada de roteamento e a insercao
de 8 bytes de informacao por né participante da borda do vazio. Depois de passar por 14
nés o pacote maximo definido por este padrao sera excedido. Além disso, os algoritmos
que fazem uso de areas de anincio introduzem sobrecarga de mensagens de controle para
a manutencao e atualizacao das informacgoes do vazio. Infelizmente, em cendrios reais os

vazios sao a regra, nao a excecao.

5.2.2 Técnicas baseadas em geometria

As técnicas geométricas exploram as propriedades geométricas de um vazio,
considerando sua inerente estrutura topolégica (CHEN; VARSHNEY, 2007a). Estas técnicas
podem ser aplicadas para melhorar ambos os modos de operagao do roteamento geografico.
Lemmon e Musumeci (2008) propuseram um protocolo de roteamento geografico chamado
Boundary State Routing (BSR), que melhora o modo de encaminhamento greedy através
de uma estratégia chamada Greedy-BoundedCompass. FEsta estratégia encaminha os
pacotes em torno de bordas convexas e utiliza informacoes de estado das bordas em um
algoritmo chamado Boundary Mapping Protocol (BMP) para rotear os pacotes ao redor
dos vazios com formatos concavos. Segundo os autores pode-se obter uma melhora de até
45.7% na entrega de pacotes em redes esparsas (conectividade 2) sobre as estratégias

comumente utilizadas no encaminhamento greedy. A melhora da taxa de caminhos
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Figura 5.6 - Cendario onde ocorre falha na entrega de um pacote pelo algoritmo Boundhole. Figura
adaptada de Fang, Gao e Guibas (2004).

completos torna-se insignificante em redes com conectividade igual ou maior que 5, uma
vez que a maioria dos pacotes é entregue por encaminhamento greedy tradicional. O
algoritmo BMP utiliza um pacote de descoberta de vazios para contornar os vazios

concavos, apresentando as mesmas limitacoes discutidas anteriormente.

O algoritmo Boundhole proposto por Fang, Gao e Guibas (2004) é um dos primeiros
trabalhos a utilizar uma abordagem geométrica para contornar um vazio através de sua
borda de uma maneira similar a utilizada pelo roteamento por faces em grafos planares.
Para que isto seja possivel, a técnica Boundhole apresenta um algoritmo para descobrir
os caminhos que existem no entorno de um vazio. E possivel notar que algumas das
deficiéncias dos algoritmos de roteamento por faces também existem nesta técnica. Ainda,
o algoritmo Boundhole nao consegue entregar o pacote quando o destino encontra-se
dentro de um vazio, como apresentando na figura 5.6. Percebe-se neste cenario que nao
existem nos pertencentes a borda do vazio mais préoximos do destino do que o proprio
né fonte do pacote, apesar de existir caminho através dos nés A,B ou C, que possuem
conexao com o né D. Nestes casos o algoritmo Boundhole utiliza um flooding localizado. A
utilizacao de flooding nao é interessante, pois sempre que um pacote precisar ser entregue

para um no dentro de um vazio ocorrera sobrecarga de pacotes na regiao deste vazio.

5.2.3 Técnicas baseadas em custos

Técnicas de roteamento baseadas em custo normalmente atribuem um custo para cada
né pertencente a rede e encaminham os pacotes através dos caminhos de menor custo. O
significado de custo depende do contexto. Por exemplo, no encaminhamento geografico
greedy, o custo é a distancia euclidiana para o né de destino. Nestas técnicas, o custo de

encaminhamento para um determinado né é aumentado para um valor maior do que sua
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distancia euclidiana para o destino sempre que este for considerado um né pertencente
a um vazio para um pacote. Desta forma, o pacote pode ser encaminhado utilizando a
regra de custo para desviar o vazio. Note que o custo pode mudar para diferentes destinos.
Portanto, estas técnicas somente sao adequadas para cenarios com um numero reduzido

de destinos.

Os algoritmos PAGER-M (Partial-partition Avoiding Geographic Routing-Mobile)
(ZOU; LU; XIONG, 2004) e DUA (Distance Upgrading Algorithm) (CHEN; FAN; CUI, 2006)
sao exemplos de técnicas baseadas em custo. Na implementacao do algoritmo DUA
sao consideradas solugoes para possiveis problemas inerentes aos algoritmos baseados
em custo. A atualizagdo de custos no DUA (e em outros algoritmos baseados em
custo) pode levar a caminhos de roteamento ineficientes quando o custo de um né é
elevado em excesso. Para contornar este problema, DUA também possui um algoritmo
de redugdo de custo (downgrade). Ainda, um mecanismo de recuperacao de custo é
utilizado para estabelecer caminhos mais curtos quando um vazio é removido. O algoritmo
DUA encontra caminhos 6timos, possui entrega garantida e é capaz de desviar de vazios
antecipadamente. Entretanto, a complexidade e a sobrecarga para manter e ajustar os
custos para os caminhos 6timos sao relativamente altos. Apesar de aparentemente as
vantagens deste algoritmo serem maiores do que as desvantagens, a maior limitacao do

algoritmo DUA ¢ o aumento da complexidade com o aumento do niimero de nés de destino.

5.2.4 Técnicas baseadas em heuristicas

As técnicas baseadas em heuristicas empregam idéias intuitivas e informacoes
facilmente acessiveis para encaminhar pacotes desviando dos vazios existentes.
Normalmente estas idéias nao sao propicias a uma andlise tedrica de sua eficiéncia
(CHEN; VARSHNEY, 2007a). Além disso, geralmente a entrega de pacotes nao é garantida.
Alguns exemplos de heuristicas sdo: o uso de ancoras (BLAZEVIC et al., 2001), solugoes
probabilisticas (De COUTO; MORRIS, 2001) e técnicas inspiradas na inteligéncia coletiva
(swarm intelligence) (OKDEM; KARABOGA, 2006; TYENGAR et al., 2007; SHOKRANTI;
JABBEHDARI, 2009). Alguns exemplos de técnicas que utilizam a inteligéncia coletiva

sao os algoritmos de otimizacao baseados em colonias de formigas e abelhas.

5.2.4.1 Encaminhamento geodésico ancorado - Projeto terminode

O projeto terminode (terminal + node) teve como motivacao o desenvolvimento de um

conjunto de técnicas que viabilizassem redes ad hoc de larga escala utilizando protocolos
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de roteamento geografico. O roteamento terminode é uma combinacao de dois protocolos,
conhecidos como roteamento local do terminode (TLR - Terminode Local Routing) e
roteamento remoto do terminode (TRR - Terminode Remote Routing) (BLAZEVIC et al.,
2001). O TLR permite o envio de pacotes para uma vizinhanga sem a utilizacdo de
informacoes de localizagao para o encaminhamento de pacotes. A vizinhanga é formada
limitando-se uma regiao de atuacgao por nimero de saltos e mantendo-se uma tabela de

roteamento pro-ativa para esta regiao. Este protocolo é baseado no ZRP.

J4& o TRR é utilizado para enviar dados a nds remotos (que nao participam
da vizinhanga), utilizando informagoes de localizacdo geografica. A novidade
apresentada pelo projeto terminode é o algoritmo de roteamento geografico utilizado,
o encaminhamento de pacotes geodésico ancorado (AGPF - Anchored Geodesic Packet
Forwarding). Um caminho ancorado é formado por uma lista de pontos geogréficos fixos,
chamados de ancoras. Ao enviar um pacote, o né fonte cadastra uma lista de ancoras
por onde o pacote deverd ser enviado. O pacote é entao enviado para a primeira ancora
da lista utilizando um esquema de roteamento geografico greedy. Quando um terminode
encontra uma das ancoras, esta ancora ¢ retirada da lista e o pacote é enviado na direcao
da préoxima ancora. Este processo se repete até que o pacote seja enviado na direcao do
seu destino final, como demonstrado na figura 5.7. Neste exemplo o pacote é enviado na
direcao da ancora AP1 até que o nd A, que esta proximo de AP1, retira a informagcao
da primeira ancora e envia o pacote em direcao a ancora AP2. Este processo é repetido
pelo né B e, como nao existem mais ancoras, o pacote é enviado por encaminhamento
geografico no sentido do né de destino. Durante o trajeto o pacote atinge o né C, que

possui rota TLR para o destino. Portanto, a partir de C' o pacote é entregue por TLR.

As ancoras do projeto terminode nao sao necessariamente nds, mas sim pontos
geograficos calculados pelo né de origem através de um método reativo de descoberta
de caminhos. Se as ancoras foram calculadas corretamente o pacote sera entregue ao seu
destino. Para completar os métodos empregados no projeto, foram incluidas técnicas de
calculo de posicionamento geografico através de nds vizinhos e um método de compensacao
para ajudar na cooperagao de encaminhamento de pacotes. Neste método de compensacao
os nos recebem uma moeda, chamada de nuglets para participar do roteamento. Como
pode-se perceber o terminode é um protocolo hibrido, com caracteristicas pré-ativas,
reativas e de roteamento baseado em custo. Sua implementacao aumenta em complexidade
com o crescimento da rede, exigindo uma maior quantidade de mensagens de controle.
Ainda, a lista de pontos geograficos fixos utilizados como ancoras é obtida através de nos

“amigos” baseando-se no conceito de redes de mundo pequeno (small-world networks), cuja



CAPITULO 5. ESTRATEGIAS DE ROTEAMENTO GEOGRAFICO 91

@
@
o
. o AP2
: w v@ ®
\. N
. / ./\*\T'.
O .//"'. \.C
O Origem ———>——‘————‘—~<——\ \ .\.
& .
Destino

Figura 5.7 - Exemplo de encaminhamento de pacotes através do algoritmo AGPF. Figura adaptada de
Blazevic et al. (2001).

implementagao apresenta alta complexidade (WANG; ZHANG; CAO, 2006). Se as ancoras
forem mal calculadas ocorre o aumento excessivo de mensagens de controle (ALI; AHMED;

KHAN, 2012).

5.2.5 Técnicas hibridas de manipulacao de vazios

Técnicas hibridas combinam duas ou mais técnicas de manipulacao de vazios para
desviar de vazios de uma forma mais eficiente. A abordagem hibrida é recomendada
quando o uso de somente uma técnica nao é suficiente para manipular vazios em todas
as topologias de rede possiveis. Combinar técnicas pode nao s6 melhorar a eficiéncia
da manipulagao de vazios, como também reduzir os recursos necessarios para esta

manipulagao.

No proximo capitulo serd proposta uma técnica hibrida que aproveita a simplicidade e
escalabilidade do encaminhamento greedy, a garantia de entrega do roteamento por faces e
os caminhos inerentemente 6timos obtidos pela heuristica de encaminhamento coordenado
por profundidade (ECP) (DENARDIN et al., 2011). A heuristica ECP utiliza informagoes
de contagem de saltos para as estagoes base para desviar os vazios de forma localizada,
sem que nenhuma mensagem de controle adicional seja necessaria. Diferente do DUA, o
algoritmo ECP utiliza estas informagoes para rotear pacotes nao somente para as estagoes

base, mas também para outros destinos.



6 ENCAMINHAMENTO
COORDENADO POR
PROFUNDIDADE

A analise dos mais variados protocolos de roteamento existentes na literatura permite
concluir quais técnicas e métodos podem ser empregados para otimizar o encaminhamento
de pacotes em RSASFs de grande escala. Apesar das técnicas existentes apresentarem
desempenho satisfatorio, poucas propostas buscam implementar protocolos hibridos que
possibilitem a integracao das melhores qualidades de diferentes algoritmos. Uma das
dificuldades impostas pela abordagem hibrida é a possibilidade de geragao de loops devido

a mudancas nos algoritmos utilizados durante o encaminhamento de um pacote.

O algoritmo de roteamento hibrido proposto neste capitulo foi concebido considerando
duas caracteristicas intrinsecas a quase todas as RSASFs, sendo garantidas em redes

outdoor de grande escala com nés distribuidos geograficamente. Estas caracteristicas sao:

e sempre existe pelo menos uma estacao base para coleta de dados e o caminho para

esta estacao base ¢ conhecido por todos os nés da rede;

e a localizacao dos nds na rede é importante, pois grande parte dos dados coletados

ou agoes de controle executadas possui relagao com um local especifico.

Assim, ao combinar os caminhos de profundidade de nds em relacao as estacoes base
e a posicao geografica destas estacoes base e dos nés que formam a rede, obtém-se uma
técnica de encaminhamento geografico de pacotes capaz de utilizar informagoes topologicas
parciais da rede para obter caminhos otimizados para qualquer destino na rede. Esta

técnica é descrita a seguir.
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6.1 Definicoes iniciais

Considere uma rede G composta de um conjunto S de sensores/atuadores e um
conjunto B de estagoes base. Para um melhor entendimento serao definidos os conceitos

de profundidade e n6 confiavel.

Defini¢ao 3. Profundidade: A profundidade D(u,j) é uma métrica de distancia em
numero de saltos de um dado né u € S para uma determinada estagao base 7 € B que

considera apenas nos confidveis.

Defini¢ao 4. N6 confidvel: Seja uw um né pertencente a G, N(u) seus vizinhos a um
salto de distancia e N,.(u) o conjunto de nds confidveis para w. Para cada név € N(u), v €
um nd confidvel para u se satisfizer um dado critério de confiabilidade (entao, v € N,(u)).
A confiabilidade € dada em fun¢ao da média das medidas de qualidade do enlace (ou seja,
LQI e RSSI para o padrao IEEE 802.15.4™ ), taza de sucesso nas transmissoes e simetria

do enlace.

Definigao 5. Cada estagdao base j € B possui D(j,j) igual a zero.

6.2 Atualizacao de Profundidade na Rede

Apés os nés sensores/atuadores e as estagoes base serem instalados, cada estagao
base j € B transmite uma mensagem de atividade (incluindo a informacdo de sua
localizagdo P(j)) para os seus vizinhos diretos N(j). Ao receber esta mensagem, cada
n6 u € N(j) atualiza sua tabela de profundidade para as estagbes base disponiveis
DT(u) = {D(u, j0),D(u, j1),...,D(u, jn)} de acordo com o algoritmo 1.

Algoritmo 1 Adiciona uma estacao base por mensagem de atividade

se j € N,.(u) entao
se Aj € DT (u) entao
Incluir j em DT (u)
fim se
D(u.j) = D(j.f) + 1
fim se

A informacao de distancia em profundidade se propaga na rede através das mensagens
periddicas de atividade dos néds, que contém a identificacdo do né (ID), sua posigao, a
tabela das estagoes base conhecidas (posigao e profundidade) e informagdes relativas aos

seus vizinhos diretos (IDs e medidas de qualidade dos enlaces). Ao receber uma mensagem
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de atividade cada né v € N(u) atualiza sua tabela de estagoes base DT (v) = {D(v, j0),
D(v,j1), ..., D(v,jn)} de acordo com o algoritmo 2.

Algoritmo 2 Manutencao de mensagens de atividade

para todo j € DT(u) faga
se Aj € DT (v) entao
se u € N,.(v) entao
Incluir j em DT (v)
D(v,j5) = D(u,j) + 1
fim se
senao
D(U, j) = max_D (maz_D representa um valor acima do valor maximo de profundidade permitido na rede)
para todo w € N,(v) faca
se D(w,j) < D(v,j) entao
D(v,j) = D(w,j) + 1
fim se
fim para
fim se
fim para

As informacoes de atividade dos nds recebidas possuem um tempo de validade
pré-estabelecido. O contador de tempo de validade destas informagoes é reiniciado sempre
que uma nova mensagem de atividade de um vizinho é recebida. Se um dado né v nao
receber mensagens de atividade de um ou mais vizinhos pertencentes a N(v) antes que
este tempo expire, estes vizinhos sao removidos de sua tabela de vizinhanca e a tabela
de profundidas para as estacoes base é atualizada. A execucao destes procedimentos é

realizada através do algoritmo 3.

Algoritmo 3 Gerenciamento do tempo de validade das informacoes contidas na tabela
de vizinhos diretos

N6 v atualiza sua tabela de vizinhos (remove os vizinhos que excederam o tempo méximo para revalidar suas informagoes)
para todo w € N(v) faga
se timeout(j,w) < counter(j,w) entao
Remove w de N(v) e N,(v)
fim se
fim para

N6 v atualiza sua tabela de profundidade para as estacoes base
para todo j € DT'(v) faga
D(v,j) = maz_D
para todo w € N,(v) faga
se D(w,j) < D(v,j) entao
D(v,j) = D(w,j)+1
fim se
fim para
fim para
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As figuras 6.1 e 6.2 ilustram como o algoritmo de atualizacao de profundidade opera em
um determinado cendrio. Pode-se notar na figura 6.1 que a distribuicao de profundidades
se adapta aos caminhos topoldgicos da rede, criando rotas 6timas e confidveis para as
estacoes base (considerando a métrica de nimero de saltos). O algoritmo de atualizagao de
profundidades é capaz de reconfigurar as profundidades em caso de perda de conectividade,
restaurando desta forma as rotas étimas para as estacgoes base, como apresentado na figura
6.2. O tempo de adaptacao das profundidades corresponde ao tempo necesséario para que

as informacoes de conectividade se propaguem pelas mensagens de atividade dos nés.

Figura 6.1 - Distribui¢ao de profundidades em um determinado cendrio

Enlace com a estagao
base perdido

P=10
p=12 P=11

Estagéo base’

P=9

Figura 6.2 - Procedimento de atualizagao de profundidades em caso de perda de conectividade
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6.3 Encaminhamento por profundidade

O encaminhamento por profundidade é uma técnica de roteamento greedy que
encaminha os pacotes para o n6é de maior progresso considerando a distancia em nimero de
saltos para uma estacao base. Nesta técnica, o no responsavel por rotear um pacote pode
consultar a estacao base mais préxima em sua tabela de estagoes base. O encaminhamento
por profundidade possui a propriedade inerente de desviar os vazios, pois a atribuicao de
profundidade é uma funcao monotonicamente crescente da distancia em nimero de saltos
para uma estacao base. Assim, o caminho em profundidade sempre tende a convergir
para o caminho 6timo em direcao as estagoes base. O algoritmo 4 descreve a estratégia de
encaminhamento por profundidade para um dado né v enviar um pacote para a estacao
base mais préxima em nimero de saltos j. Nota-se que o né v selecionara o vizinho direto
mais confiavel no caso em que dois ou mais nés candidatos a encaminhar o pacote tenham

0 mesmo progresso para a estagao base j.

Algoritmo 4 Encaminhamento por Profundidade

Inicializa o no_escolhido como vazio
para todo w € N,(v) faga
se D(w,j) < D(v,j) entao
se no_escolhido esté vazio entao
no_escolhido < w
senao
se D(w, j) < D(no_escolhido, j) entao
no_escolhido <+ w
senao
se D(w, j) == D(no_escolhido, j) entao
se w ¢ mais confidvel do que no_escolhido entao
no_escolhido + w
fim se
fim se
fim se
fim se
fim se
fim para

6.4 Estratégia proposta

Da mesma forma que no algoritmo DUA, o encaminhamento por profundidade
somente encontra rotas para as estacoes base. No entanto, diversas aplicacoes requerem

entrega de mensagens para outros nds que nao as estacgoes base, como por exemplo: estagao
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base para um né (passagem de parametros, resposta de solicitagdes, etc), estagdo base
para varios nds (avisos, informagdes, etc) ou né para né (troca local de informagoes e
parametros). Nestas situagoes os pacotes enviados através do encaminhamento geogréfico
greedy podem ficar presos em um vazio e nao serem entregues. Portanto, uma técnica
de resolucao de vazios precisa ser ativada. Os algoritmos de roteamento por faces sao
geralmente empregados nestes casos. Estes algoritmos sao conhecidos por possuirem
entrega garantida, mas com caminhos sub-6timos. Neste contexto este trabalho propoe
uma estratégia para manipular vazios de forma localizada utilizando a informacao contida
na tabela de estagoes base, chamada de encaminhamento coordenado por profundidades
(ECP). Este método utiliza as estagoes base como ancoras a fim de desviar os vazios,
operando como um modo de recuperacao anterior ao uso de uma solucao de roteamento

por faces.

6.4.1 Encaminhamento coordenado por profundidades

Seja v um noé que seleciona como préximo salto um né w na borda de um vazio ao
encaminhar um pacote por roteamento geografico greedy a ser entregue para um né v
(onde este n6 v nao é uma estacdo base), como apresentado na figura 6.3. Os nimeros
nesta figura representam a profundidade de cada né em relacao a estacao base j. Neste
cenario o né w ¢ incapaz de encontrar um vizinho direto mais préximo do destino que
ele proprio. Assim, w deve armazenar sua posicao no pacote a ser roteado e alterar o
modo de encaminhamento para o modo ECP. A posicao de w é considerada a posicao
mais préoxima do destino e é utilizada para decidir quando voltar para o encaminhamento

geografico greedy.

No modo ECP o né w deve calcular o seu angulo de orientacao para encaminhamento
0 para o destino v utilizando a equacao 6.1. Em seguida o n6é w deve calcular o angulo «;
para cada estacao base conhecida i através da equacao 6.2. A estacao base que possuir
a menor diferenca absoluta do angulo em relagao a linha wv é escolhida como candidata
para ECP utilizando a equagao 6.3. Esta estagao base serd utilizada pelo ECP se |0 — «|
for menor do que o angulo méximo de referéncia 5. O angulo 5 recomendado é de
/4. A estratégia ECP é restrita a sua regiao mais efetiva de operagdo ao selecionar o
menor angulo, pois neste caso existe menor probabilidade de desvio de caminho quando

se deslocando por ECP em direcao ao né de destino.

0 = tan™" (M) (6.1)

Ty — Ty
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Figura 6.3 - Distribui¢ao de profundidade em um cendrio real. Exemplo de encaminhamento geografico
greedy encontrando um né vazio.

o; = tan™! <M> (6.2)

Ty — Ty

i = argmin |0 — | (6.3)

Como pode-se perceber, a posicao das estacoes base nos cenarios irda influenciar
fortemente o desempenho do roteamento ECP, ou, pelo menos, ird determinar o quanto
o procedimento intermediario realizado pelo ECP serd utilizado. Se vérias estagoes base
forem posicionadas muito proximas, existird uma tendéncia das coordenadas virtuais que
levam a estas estacoes base serem semelhantes, pois o ponto de origem destas coordenadas

estard préximo.

Ao analisar o principio de funcionamento do ECP, que inicia pela selecao de uma
estacao base com angulo menor ou igual a um angulo méximo [, pode-se concluir que
uma boa distribuicao de estacoes base deve cobrir a maior regiao possivel em 360°. Ou
seja, para J = w/4, pelo menos 4 estagdes base sdo necessarias, desde que instaladas na
periferia da regiao onde a rede estiver instalada. A grande limitacao da distribuicao de

estagoes base é que muitas vezes o local das estagoes base nao pode ser modificado e, no
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caso de ser possivel, muitos vezes com a expansao da rede sua posicao pode se tornar
ineficaz. Portanto, dependendo do crescimento de uma rede para um determinada regiao,
o reposicionamento das estacoes base pode ser necessario para aumentar a eficiéncia do

encaminhamento de pacotes por ECP.

Na figura 6.4 representa-se os parametros de selecao de estacao base por ECP
para o cenario da figura 6.3, onde o né w seleciona a estagao base j, pois essa é a
estacao base de menor angulo que satisfaz os requisitos do algoritmo ECP. Depois de
selecionar a estacao base de referéncia, a estratégia ECP deve verificar se o n6 atualmente
encaminhando o pacote (ou né fonte nesta andlise) e o né de destino estao no mesmo
quadrante, considerando a estagao base selecionada como ponto central. Se fonte e destino
encontram-se no mesmo quadrante e o né de destino esta mais proximo da estacao base do
que o né fonte, uma rota que maximiza o progresso em direcao a estagao base, utilizando
encaminhamento por profundidade, pode levar o pacote para um local mais préximo do

destino por um caminho conhecido.

i1 (estagao base j)

A Estagéo base O No fonte ® No de destino 1 N6 vazio

Figura 6.4 - Selecao da estagao base para ECP pelo critério do angulo

Se os nos fonte e destino encontram-se em quadrantes diferentes, a condicao anterior
deve ser modificada. Neste caso, o algoritmo de encaminhamento deve considerar se a
estagao base esta mais proxima do destino do que o né contendo o pacote. Se esta condi¢ao
for satisfeita, a rota de profundidades também pode encaminhar o pacote para um local
mais préximo ao destino até voltar ao modo de encaminhamento geogréfico greedy (por

nao existir mais progresso por ECP ou por encontrar um né melhor posicionado que
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o n6 onde o ECP foi acionado) ou até atingir a estagdo base selecionada (ponto onde
um algoritmo com entrega garantida pode ser aplicado para complementar a entrega do
pacote). Para garantir a entrega de 100% dos pacotes nas simulagdes e experimentos

realizados, o algoritmo GFG foi empregado como modo de recuperacao.

Na figura 6.5 é possivel verificar que o ECP é capaz de manipular o vazio baseado na
distribuicao de profundidades para a estagao base j. Nesse modo de encaminhamento as
estacoes base atuam como pontos de atracao para os pacotes, ajudando-os a recuperar
um caminho geografico greedy tao logo seja possivel. No caso apresentado na figura
6.5 observa-se que o encaminhamento geografico greedy é reativado no né z. Em
contrapartida, algoritmos baseados em grafos planares podem encaminhar o pacote por
caminhos mais longos. Na figura 6.6, onde os algoritmos GPSR e GFG (baseados em grafos
planares) apresentam comportamento similar, pode-se observar que o encaminhamento do
pacote encontra diversos caminhos sem saida, aumentando o niimero de saltos necessarios

para entregar o pacote.

Encaminhamento geografico greedy -==-- ECP

Figura 6.5 - Manipulacao de vazio por ECP

A posicao das estacoes base e o alcance dos radios define a distribuicao dos caminhos
de profundidade, influenciando fortemente no desempenho do algoritmo ECP. Na figura
6.7 verifica-se o resultado da distribuicao de profundidades para 4 estacoes base. Note

que este cenario favorece o algoritmo ECP, pois quase sempre havera caminho ECP
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Encaminhamento geografico greedy - === GPSR/GFG

Figura 6.6 - Manipulacao de vazio por GFG

entre origem/destino pelo mesmo quadrante, situagao onde as rotas por ECP sao melhor
aproveitadas. Através da andlise da figura 6.8, que combina os caminhos gerados por
estas 4 estagoes base, verifica-se que o aumento do ntimero de bases gera uma malha mais
completa de caminhos topoldgicos conhecidos. Ao possuir maior informacao topolédgica é

possivel encontrar de forma mais eficiente caminhos 6timos para determinados destinos.

6.4.2 Descricao completa da técnica hibrida proposta

O procedimento completo do método de encaminhamento proposto é descrito a seguir.

1. Modo de encaminhamento greedy: Se existir um ou mais vizinhos confidveis
mais proximos do destino que o né de posse do pacote, encaminhar o pacote para o
vizinho com o maior progresso em dire¢ao ao né de destino. Se nao ha nés confidveis
mais proximos ao destino, armazenar a posicao atual no pacote e alterar o modo de

operacao para ECP.

2. Modo ECP:

2.1. Selecionar a estacao base com o menor angulo para a linha posicao

atual/destino, como descrito anteriormente na se¢do 6.4 e armazenar esta
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Figura 6.7 - Conexbes por numero de saltos com estacoes base posicionadas em 4 pontos de um
determinado cenério.

informagao no pacote. Alterar a estacao base que ird guiar o ECP pode causar

loops.

2.2. Se o n6 de posse do pacote (fonte) e o destino estiverem no mesmo quadrante
(como visto anteriormente) e, o destino estiver mais préximo da estacao base
que o no6 fonte, encaminhar o pacote para o vizinho confidvel com a menor

profundidade em relacao a estacao base selecionada.

2.2.1. Se o pacote atingir uma posicao mais préxima ao destino do que a
posi¢do armazenada no pacote no passo 1 (melhor posigdo até aquele
momento), voltar para o modo de encaminhamento geografico greedy.

2.2.2. Todo né operando em modo ECP deve calcular a coordenada em que o
progresso ¢ mais desejado (z ou y). Se a posigao do préximo né leva a um
maior progresso nessa coordenada, alterar o modo de encaminhamento do

pacote para geografico greedy.

2.3. Se o no fonte e 0 ndé de destino nao estiverem no mesmo quadrante e, a

estagao base selecionada estiver mais préxima do destino do que o né fonte,
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Figura 6.8 - Malha de caminhos conhecidos formada pela utilizagao de 4 estacoes base em um determinado
cenario.

encaminhar o pacote para o vizinho confiavel com a menor profundidade em
relacao a estacao base selecionada. As condigoes propostas nos passos 2.2.1 e

2.2.2 também devem ser verificadas.

2.4. Se as condigoes 2.2 e 2.3 nao forem satisfeitas, alterar o modo de
encaminhamento do pacote para um algoritmo com entrega garantida (por
exemplo, CR, GFG, GOAFR+, etc).

3. Algoritmo com entrega garantida: Neste modo o pacote sera entregue por um
algoritmo com entrega garantida ou voltara ao modo de encaminhamento geografico
greedy (assim que atingir uma posigdo melhor do que a armazenada no pacote como

“melhor posi¢ao”).

No passo 2.2.2 o algoritmo de ECP implementa um mecanismo de retorno antecipado,
de forma a voltar ao modo de roteamento geogréfico greedy antes de encontrar uma posicao
mais proxima do destino do que a melhor posi¢ao armazenada no passo 1. Esse mecanismo
¢ baseado na heuristica do eixo de maior progresso. Nesta heuristica o né de posse do
pacote deve verificar se a posicao do préximo vizinho ird trazer maior progresso no eixo
de maior necessidade. Se esta condigao for verdadeira, o pacote voltara ao modo de
encaminhamento geografico greedy. Esta heuristica garante que o né escolhido para o
encaminhamento nao ird selecionar o né anterior através de roteamento geografico e,

portanto, ¢é livre de loops. Este mecanismo ¢é implementado através do algoritmo 5.
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Algoritmo 5 Mecanismo de retorno antecipado para encaminhamento geografico
greedy

se ‘xdest - xcurrent| > ‘ydest - ycurrent’ entao
//E' necessdrio mator progresso no eiro T
se |xne:r:thop - xcm‘rent’ > |ynexthop - ycurrent‘ entao
//Verifica se o prézimo nd estd mais prézimo do destino
se |$dest - xnexthop| < |xdest - $current| entao
Encaminhamento < GREEDY
fim se
fim se
senao

//E necessdrio maior progresso no eixo y

se |$neacthap - xcurrent| < |yneacthop - ycurrent‘ entao

// Verifica se o prézimo nd estd mais prézimo do destino

se ’ydest - ynea:thop’ < |ydest - ycurrent‘ entao
Encaminhamento < GREEDY

fim se
fim se
fim se

A figura 6.9 demonstra o funcionamento do mecanismo de retorno antecipado
utilizado. Essa figura parte do principio de que a estratégia de encaminhamento geogréfico
greedy levou o pacote a ser entregue até o né H, que nao possui conexao com o né de
destino. Portanto o pacote ficard preso em um no vazio. Nesse momento o algoritmo ECP
é acionado, sendo que o n6 H armazena sua posicao no pacote como a melhor posicao
até o momento. Entdao o pacote é encaminhado pela rota H — G — F' — A até que em
A verifica-se que o né B proporciona progresso em direcao ao destino e se enquadra nos
requisitos do mecanismo de retorno antecipado, ou seja, apresenta maior progresso onde

¢ mais necessario.

E possivel notar que se a tnica forma de retornar ao encaminhamento greedy for uma
posi¢do mais proxima do que a melhor posi¢ao armazenada no pacote (né H), o pacote
somente voltaria ao modo greedy no né E. Devido ao mecanismo de retorno antecipado é
possivel voltar ao modo greedy no né6 B. Neste caso um enlace entre os nés B e I’ poderia
causar um loop. No entanto, tal enlace seria muito improvavel devido a forma com que
as profundidades sao distribuidas. A protecao mais simples para este problema seria a
exclusao dos vizinhos do né anterior ao voltar a utilizar o encaminhamento geogréafico,

pois esta informacao ja é utilizada na verificacao de simetria.

No decorrer das andlises de simulacoes percebeu-se que a volta antecipada ao
encaminhamento geografico greedy e até mesmo a volta pela melhor posicao tornavam

a técnica hibrida proposta mais susceptivel a entrar em caminhos sem saida. Ao voltar
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Regido onde é
necessario maior
progresso em x

Regido onde é
necessario maior
progresso emy

Rota ECP e Rota greedy

Figura 6.9 - Exemplo de um retorno antecipado para modo geografico greedy através do mecanismo do
maior progresso utilizado no ECP

rapidamente para o encaminhamento geografico o conhecimento topolégico parcial do ECP
passa a ser desconsiderado. Portanto, uma modificacao no algoritmo foi desenvolvida, de
forma a melhor utilizar este conhecimento topoldgico existente. Nesta modificacao o
algoritmo ECP foi estendido e segue a rota em direcao a estagao base escolhida até que

nao haja mais progresso, onde trés situagoes devem ser analisadas (figura 6.10):

e Se o0 no6 roteador responsavel por encaminhar o pacote estiver no mesmo quadrante
que o n6 de destino, volta ao encaminhamento geografico se a distancia do destino
para a estagao base escolhida for maior do que a distancia do né roteador para esta

mesma estagdo base (ou seja, ndo havera progresso seguindo em diregao a estagao

base);

e Se 0 né roteador estiver em um quadrante cruzado ao do né de destino, volta ao
encaminhamento geografico se a distancia do destino para a estagao base escolhida
for maior do que a distancia do no6 roteador para o n6 de destino (da mesma forma
que o primeiro caso, seguir em direcao a estacao base nesta situagao ird afastar o

pacote do seu destino);

e Se 0 nd roteador responsavel por encaminhar o pacote nao estiver no mesmo
quadrante ou em um quadrante cruzado ao né de destino, volta ao encaminhamento
geografico se a distancia do destino para a estacao base escolhida for maior do que a
distancia do né roteador para esta mesma estagao base (mesma condi¢gao do mesmo

quadrante).



CAPITULO 6. ENCAMINHAMENTO COORDENADO POR PROFUNDIDADE 106

Mesmo quadrante Quadrantes cruzados Quadrantes diferentes
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Figura 6.10 - Exemplo demonstrando as trés situagoes onde deixa-se de se obter progresso em diregao ao
destino por ECP
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Figura 6.11 - Exemplo demonstrando as trés situagoes onde deixa-se de se obter progresso em diregao ao
destino por ECP
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Através da figura apresentada torna-se evidente que a passagem dos pacotes por
estagoes base somente poderd ocorrer nos casos de quadrantes cruzados, o que ajuda
a diminuir o trafego na regiao das estacoes base. O algoritmo com entrega garantida
devera ser acionado sempre que ao voltar ao encaminhamento geografico greedy por estas
métricas nao houver um caminho que gere progresso em direcao ao destino. O algoritmo
completo com estas modificagoes pode ser observado na figura 6.11. Os resultados obtidos

nas simulacoes sao baseados nesta implementacao modificada do algoritmo de roteamento.

6.5 Complexidade do algoritmo desenvolvido

As redes de sensores e atuadores sem fio geralmente utilizam padrdes de comunicacao
com baixa largura de banda, devido a restricoes de consumo de energia e por serem
utilizadas tradicionalmente em aplicagoes com baixas taxas de trafego de dados. Ainda,
normalmente sao formadas por dispositivos com baixa capacidade de processamento e
memoria. Portanto, a complexidade de algoritmos de roteamento nestas redes deve ser
avaliada do ponto de vista do esfor¢co computacional necessario para encaminhar um
pacote, tanto quanto pela ocupacao de banda na rede para que este encaminhamento

ocorra.

Os nés sensores/atuadores em uma RSASF permanecem a maior parte do tempo
em modo de espera, ou seja, modos de baixo consumo de energia. A atividade pode
ocorrer periodicamente, sob demanda, por eventos ou quando o roteamento de um pacote
é necessario. No momento em que ha atividade em um nd, normalmente estd associada
a comunicacao. Esta comunicagao possui uma parcela de tempo em processamento do
algoritmo de roteamento e uma parcela de tempo para enviar o pacote (ocupagao de
banda). Em redes de baixa largura de banda, geralmente a janela de tempo necessaria
para transmitir um pacote de dados é muito maior do que a necessaria para processar o
encaminhamento do pacote. Devido a este motivo, em redes de sensores e atuadores sem
fio, ha preferéncia em aumentar o custo computacional do encaminhamento de mensagens
em detrimento ao aumento de mensagens de controle no protocolo de roteamento (POTTIE;
KAISER, 2000; HEINZELMAN; CHANDRAKASAN; BALAKRISHNAN, 2002). Ainda, em
Heinzelman, Chandrakasan e Balakrishnan (2000) é realizado um estudo que determina
que o custo em energia de computacao local é muito inferior ou custo em energia para a

transmissao de dados.

O algoritmo desenvolvido neste trabalho utiliza as mensagens de atividade para a

manutenc¢ao da vizinhanca para a troca de informagao topoldgica, nao aumentando o custo
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de mensagens de controle em relacao aos algoritmos geograficos tradicionais. Quando
analisamos a complexidade computacional dos algoritmos geograficos, a planarizagao
torna-se um fator limitante, pois os procedimentos de planarizacao comumente utilizados
sao de complexidade O(N?), onde N é o ntumero de vizinhos de um determinado
noé. Ja o encaminhamento greedy e o encaminhamento por profundidades possuem
complexidade O(N). Portanto, o fator dominante com respeito a complexidade em um
algoritmo hibrido utilizando grafos planares é o préprio procedimento de planarizacao.
Este procedimento existe tanto no algoritmo proposto como nas técnicas cléssicas de
encaminhamento geografico de pacotes utilizando grafos planares. As demais técnicas
existentes na literatura geralmente aumentam o nimero de mensagens de controle, o que

comprovadamente é menos eficiente do que aumentar o custo computacional local.



7 PROJETO DE UMA REDE
URBANA DE _
COMUNICAGAO

A implementagdo experimental de um algoritmo de roteamento (camada de rede)
depende de camadas inferiores (camada fisica e de enlace) e de camadas superiores.
Geralmente em redes de sensores e atuadores somente a camada de aplicacao é utilizada
acima da camada de rede. Neste capitulo apresenta-se informacgoes relevantes a
implementacao real de uma rede baseada no padrao IEEE 802.15.4™ bem como uma
proposta de formatacao de mensagens e uma camada de aplicacao bésica para troca de
mensagens. Ainda, define-se uma metodologia para implantacao de uma rede urbana de
comunicagao baseada em protocolos de roteamento geografico utilizando a heuristica ECP
e definicoes do hardware utilizado e do software implementado. A partir destas definigoes
gerou-se um ambiente de testes (testbed) para o protocolo de roteamento desenvolvido,
cujos resultados experimentais obtidos sao apresentados no capitulo de resultados deste

trabalho.

7.1 Rede urbana de comunicacao em cenarios reais

Redes urbanas de comunicacao podem ser utilizadas nas mais variadas aplicagoes.
No entanto, para que a instalacao de uma rede deste porte seja economicamente
viavel torna-se necessario definir aonde e como os pontos de comunicacao podem ser
posicionados, bem como os servigos publicos que podem ser providos por tal sistema.
Assim, sugere-se alguns equipamentos que podem ser gradativamente substituidos por
dispositivos que além de manter as funcionalidades atuais, agreguem capacidades de
comunicacao. Entre eles estao: relés fotoelétricos, reatores, medidores de energia,
semaforos, etc. Ao agregar capacidade de comunicacao a estes dispositivos forma-se um

backbone de comunicacao que podera abranger cidades inteiras. A malha de conexdes
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formada por estes dispositivos deve suportar uma série de aplicacoes diferentes, como por

exemplo:

e monitoramento de alarmes / seguranca;

e controle de trafego de automoveis e pessoas;

e monitoramento de transporte piblico;

e sincronizacao de semaforos;

e rastreamento de equipamentos;

e medicao de consumo de energia, agua e gas;

e medicao de qualidade de energia;

e deteccao de falhas (no sistema de distribuigao de energia, iluminagao publica, etc.);

e controle remoto de cargas (motores, lampadas, etc.).

Como o desenvolvimento de todas as possiveis aplicagoes para avaliagao experimental
é inviavel e até mesmo desnecessaria, desenvolveu-se e implantou-se uma planta teste de
rede urbana com o intuito de monitorar e controlar um sistema de iluminacao publica.
O monitoramento teve como incentivo a medicao do consumo de lampadas alimentadas
por reatores eletromagnéticos e/ou reatores eletronicos, bem como a utilizagao de alarmes
informando lampadas danificadas. J& o controle permite, por exemplo, a dimerizagao de
lampadas baseadas em LEDs. E importante ressaltar que ao realizar a dimerizacao em
um sistema de iluminacao ptublica a medicao de consumo torna-se ainda mais importante,

pois dificilmente o consumo de todo o sistema podera ser estimado.

Os nés roteadores desenvolvidos foram relés fotoelétricos e lampadas com LEDs. A
disposicao destes nés em uma rede outdoor é interessante, como pode-se verificar através
do modelo de propagacao dual slope. Este modelo de propagacao é baseado no modelo
de dois raios (também conhecido como modelo de reflexdo do solo), que é comumente
empregado quando as antenas utilizadas sao posicionadas varios comprimentos de onda
acima do solo, sendo mais adequado para regioes de propagacao com linha de visada e
radios de frequéncia tinica ou faixa estreita de frequéncias (SARKAR et al., 2003). Como
pode-se perceber, este é exatamente o caso da rede proposta. O dual slope é um modelo
empirico que leva em consideracao o efeito da reflexao no solo e a altura das antenas,

dividindo a atenuacgao de espaco livre em duas faixas. O ponto de divisao é conhecido como
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ponto de quebra (Fresnel breakpoint) e pode ser calculado pela equagao 7.1. Basicamente
o modelo considera a atenuagao de espago livre de 20dB/dec até o ponto de quebra e
40dB/dec a partir do ponto de quebra. Este modelo embora simples é bastante adequado

e empregado em analises envolvendo linha de visada.

4 X hy X h,
dbreak ~ + (71)

Onde h; e h, sao respectivamente as alturas das antenas de transmissao e recepg¢ao
(como visto na figura 7.1) e, A é o comprimento de onda da portadora (todos os dados em
metros). Assim, se os nés de rede forem posicionados a uma altura de 5 metros, o ponto

de quebra serd a partir de 825 metros para uma comunicagao em 2,45 GHz, como visto

abaixo.
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Figura 7.1 - Modelo de propagacao dual slope

Como o alcance maximo da maioria dos radios comerciais disponiveis no mercado
nao ultrapassa a faixa dos 300 metros, pode-se concluir que a atenuacao do sinal sera
regida por 1/d? (20dB/dec). Portanto, pode-se considerar que a elevada altura dos nés na
rede proposta ajuda a aumentar a conectividade entre os mesmos e, consequentemente, a
reduzir a perda de pacotes por desconexao ou falha de transmissao em um determinado

no.
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7.2 Descricao do hardware e software desenvolvido

O hardware dos dispositivos empregados na rede proposta deve apresentar capacidades
de comunicagao por radiofrequéncia, possibilitar a leitura de diferentes transdutores e o
acionamento de atuadores, através de chaves ou sinal PWM (pulse width modulation).
Para atingir as funcionalidades almejadas é necessario que o dispositivo seja composto
por um microcontrolador, transceptor RF e fonte de alimentacao. O microcontrolador
deve executar o software de gerenciamento da rede e as aplicacoes, além de dar suporte a

leitura de sensores e realizar os acionamentos desejados.

Um dos componentes mais importantes para o projeto do hardware destes dispositivos
é o transceptor utilizado para a transmissao de dados sem fio. Como o estudo desenvolvido
teve como base o padrao IEEE 802.15.4™ procurou-se utilizar transceptores compativeis
com essa tecnologia. Devido a grande aplicabilidade de modulos de comunica¢ao
utilizando este padrao, existem varios modelos disponiveis no mercado. Porém, apos
um estudo que considerou funcionalidades disponiveis, alcance, tamanho, facilidade de
integracao e custo, optou-se por um modelo fabricado pela Microchip Technology Inc para
os experimentos praticos, o MRF24J40MA (figura 7.2). Embora tenha-se optado por este
moédulo, a substituicao deste por modulos de outros fabricantes nao modifica o projeto
de hardware, desde que mantida a compatibilidade com o padrao IEEE 802.15.4™ ¢
o alcance desejado. O alcance médio obtido com estes transceptores é de 130 metros,
considerando cendrios com linha de visada e sem obstrugoes (mddulos dispostos a 2 metros
do solo). Este alcance pode ser consideravelmente reduzido em caso de obstrugoes ou
interferéncias. E evidente que mesmo para abranger uma cidade de pequeno porte, a

instalacao de milhares de nés de comunicacao é necessaria.
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Figura 7.2 - Médulo de comunicagao sem fio MRF24J40MA produzido pela Microchip Technology Inc
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O moédulo MRF24J40MA é um transceptor compativel com o padrao IEEE
802.15.4™ em 24 GHz (com taxa de transmissao de dados de 250 kbps), com cristal,
circuito de acoplamento da antena e antena. Este médulo opera na banda de frequéncia
nao licenciada de 2,4 GHz e ja recebeu a aprovacao regulatoria para dispositivos modulares
nos Estados Unidos (FCC), Canadé (IC) e Europa (ETSI) (MICROCHIP TECHNOLOGY
INC, 2012). Esta aprovacao é importante, pois praticamente garante que ao utilizar este
moédulo em um produto havera aprovacao nos testes regulatérios de emissoes RF. No
decorrer do projeto dos protétipos os médulos MRF24J40MA foram substituidos por um
modulo de fabrica¢do nacional que utilizava o mesmo circuito integrado (MRF24J40),
mas possuia as vantagens de ji possuir aprovacao da ANATEL (Agéncia Nacional de
Telecomunicagdes do Brasil) e de utilizar uma antena omnidirecional (mesma antena

utilizada nas simulagoes). Este moédulo é chamado de FBEE Wipe pelo fabricante
(Fractum®).

A interface com o médulo é realizada através de comunicacao SPI (Serial Peripheral
Interface), com frequéncia de operagao de até 10 MHz. Devido a caracteristica da
comunicacao SPI, pode-se atingir até 10 Mbps. Através desta interface é possivel
configurar o endereco MAC do dispositivo (tanto o enderego de 64 bits quanto o de 16
bits), configurar o identificador de rede PAN, enviar e receber pacotes, definir a fungao
do dispositivo na rede e obter informacoes de RSSI e LQI. Segundo especificacao do
fabricante, o alcance do médulo é de até 300 metros em ambiente aberto com linha de
visada (embora comprovado experimentalmente somente até 150 metros) com uma antena
de ganho de 3 dBi. O consumo do moédulo é de 76 mW quando transmitindo dados e de
63mW ao receber dados. Em modo de espera o consumo cai para 6.6 uW. Outro dado
importante devido a utilizacao em ambiente outdoor ¢é a faixa de temperatura de operacao,

que vai de -40° a +85°.

O médulo fornece ainda um mecanismo de seguranca em hardware que implementa o
padrdao avancado de criptografia (AES-128) de acordo com o padrao IEEE 802.15.4™. A
criptografia é importante para garantir a seguranca do sistema, ajudando a evitar ataques

a rede.

O microcontrolador MCF51QE128 foi utilizado nos protétipos desenvolvidos. Este
microcontrolador utiliza como ntcleo o processador de 32 bits Coldfire V1 fabricado
pela Freescale™  Semiconductor, operando com frequéncia de barramento de até 50
MHz. Entre os periféricos disponiveis estdo um conversor A/D de 12 bits com 24
canais, interfaces de comunicacao SCI, 12C e SPI, temporizadores, médulos PWM e

portas genéricas de entrada / saida. A escolha deste microcontrolador deve-se ao
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processamento intenso nos dispositivos que realizam medigoes, tanto por desempenho

quanto por tamanho de barramento.

Embora a concepcao do hardware dos dispositivos propostos seja importante, é no
software que residem os maiores desafios. A otimizagao deste software é fundamental
para que seja possivel utilizar dispositivos processados de baixo custo. O sistema deve ser
capaz de gerenciar todas as tarefas relativas a rede e, executar aplicagoes que podem ou

nao utilizar esta rede.

Estas funcoes devem ser executadas concorrentemente, devido as caracteristicas do
sistema. Ainda, a estrutura de software deve ser facilmente escalavel e permitir abstracao
de hardware. A utilizacao de um sistema operacional de tempo real atende estes requisitos.
Um RTOS pode resolver uma variedade de problemas que podem ocorrer no cédigo de
aplicagoes, pois fornece um ambiente multitarefa, onde as aplicacoes podem ser divididas

em partes menores.

Devido aos motivos apresentados, o software do dispositivo proposto é gerido por um
RTOS, que tem como principal caracteristica a integracao com a pilha de protocolos para
redes sem fio. A pilha de protocolos é um dos servicos providos pelo sistema operacional,
sendo executada concorrentemente com as aplicagoes. A figura 7.3 descreve a estrutura
de software implementada. Nota-se que a pilha de protocolos de rede sem fio concorre de
forma igual com as aplicagoes caracteristicas de cada dispositivo projetado. No entanto,
as prioridades das tarefas foram atribuidas para que uma aplicagao nao prejudique as

outras e menos ainda a operacao da pilha de protocolos.

Protocolos de rede
e aplicagdes
(concorréncia)

Protocolos Aplicagédo Aplicagéo Aplicagéo
de rede 1 2 n

I I I |
1

Gerenciador de tarefas
ek e servigos do RTOS

Drivers do sistema operacional
de tempo real

Microcontrolador + sensores
+ atuadores + médulo RF
Figura 7.3 - Estrutura de RTOS integrado com uma pilha de protocolos de rede + aplicagoes

Apesar de véarios RTOSs comerciais e nao-comerciais estarem disponiveis, optou-se
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pelo desenvolvimento de um novo sistema operacional, denominado BRTOS (Brazilian
Real Time Operating System). Este sistema teve como requisitos um baixo consumo de
memoria e reduzida carga computacional, além da integracao de pilhas de protocolos para

redes de sensores sem fio.

O BRTOS foi implementado com gerenciador de tarefas preemptivo baseado em
prioridades. Além do gerenciamento de tarefas, disponibiliza gerenciamento de tempo
e memoria, sincronizacao de tarefas, semaforos, mutexr (seméaforo de acesso mutuo
exclusivo), filas e caixas de mensagens. O sistema desenvolvido possui port oficial para

diversas arquiteturas, o que facilita a portabilidade do codigo para outro hardware.

7.2.1 Estacoes base e instaladores

As estacoes base foram implementadas em um hardware relativamente simples,
agregando somente comunicagao serial (implementada através de comunicagao USB) com
um computador pessoal (PC) para monitoramento e controle da rede. O computador
pessoal foi utilizado como interface para visualizacao de dados e envio de comandos para
a rede. Os nds instaladores diferem das estagoes base em software e por possuirem um
moédulo GPS. Através deste médulo GPS a posicao atual é identificada para ser transferida
aos nos roteadores durante sua instalacao. O diagrama de blocos da estacao base e do

instalador desenvolvidos é apresentado na figura 7.4.

A integracao da pilha de protocolos no RTOS trouxe beneficios, pois foi possivel
utilizar os recursos de gerenciamento de tempo, sincronizacao e filas de mensagens do
proprio sistema operacional para o gerenciamento da rede. Uma das tarefas de maior
prioridade do sistema consiste na cépia dos dados recebidos pelo médulo RF para uma
fila de mensagens, liberando o médulo para o recebimento de novos pacotes de dados.
Estas mensagens sao decodificadas posteriormente, em tarefas de menor prioridade. A
figura 7.5 apresenta o diagrama de tempo da recepcao de pacotes de dados. Note que a
recepcao RF é desligada durante a cépia do pacote de dados do médulo RF para uma
fila de mensagens. O tempo maximo que o radio permanece desligado é determinado pela

laténcia do sistema operacional e pelo tamanho do pacote de dados recebido.

Apesar do tempo de cépia do pacote recebido do radio para o microcontrolador ser
de aproximadamente 190us, o tempo de processamento do pacote recebido é em torno de
400us, como pode ser observado na figura 7.6. Esta figura apresenta o comportamento
da corrente consumida por uma estacao base. Pode-se observar ainda que a corrente

apresenta picos a cada 1ms. Estes picos devem-se ao passo de tempo do RTOS, que
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Figura 7.4 - (a) Diagrama de blocos de uma estac¢ao base conectada a um PC por USB. (b) Diagrama de
blocos de um né instalador.

radio desligado

——
Pacote de 128 bytes
recebido a 250kbps novo pacote
4ms i 190us
Laténcia Pacote copiado

do RTOS por SPI a 6 MHz

10us 180us

Figura 7.5 - Diagrama de tempo da recepgao de um pacote de dados pelo RTOS

acorda o processador para verificar se as tarefas peridédicas estao prontas para execugao.
O pico de corrente de 400us comentado anteriormente representa um evento aciclico do

sistema, ou seja, a recepcao de um pacote de dados.

Nota-se ainda uma pequena queda na corrente média consumida logo apds a recepgao
e tratamento do pacote. A cada pacote recebido um LED de indicacao de atividade na

rede troca de estado, sendo este o motivo da redugao de corrente.
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Figura 7.6 - Comportamento da corrente em uma estacao base

Um aplicativo foi desenvolvido na plataforma Microsoft™ Visual C# .NET de forma

a facilitar a interacao entre usuario, rede e dispositivos. Este aplicativo realiza a conexao

com uma estacao base da rede através de comunicacao USB emulando uma porta serial

(através da classe USB CDC - communications device class). A figura 7.7 apresenta uma

das telas da interface desenvolvida, onde é possivel visualizar a atividade de comu

dos nés, verificar a posicao geografica destes nds e acessar os iltimos dados trans

por cada um dos nés.
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Figura 7.7 - Interface desenvolvida em C# para visualizar dados da rede. Tela com mapa de nos e suas

atividades.

Em uma segunda tela, apresentada na figura 7.8, é possivel visualizar os nds associados
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a estacao base, com informacgoes de profundidade em relagao a cada uma das estagoes
base ativas, endereco de rede e qualidade do enlace. Nesta figura o alcance dos radios
foi reduzido de forma a diminuir a densidade de nds na rede, fazendo com que cada né
da rede tenha conexao simétrica com somente um né em direcao a estacao base. Assim,
pode-se verificar que cada né possui uma profundidade em relacao a esta estacao base,
de 1 a 4. Para transmitir mensagens para a estacao base os nos terao que encaminhé-la

através de seus vizinhos de menor profundidade.

| Mapa | Neighbors | Packets | Dados da Rede | System Irrfo|

Address BaseDepth NeighborRS51 Symmetric NeighbarLGl Latitude Longitude
v |ZER 21 25512551 25512551 255 | 2 0 106 20553 5726
11445 112551255 | 2551 255 | 255 | 130 1 115 20604 5735
45406 41255255 2551255 | 255 | 0 0 80 20651 5837
18266 312551255 | 2551255 1255 | 0 0 73 20569 5818
*

Figura 7.8 - Interface desenvolvida em C+# para visualizar dados da rede. Tela com os vizinhos da estacao
base.

7.2.2 NoOs roteadores

O relé fotoelétrico foi desenvolvido de forma a permitir que um conjunto reator /
lampada ja existente possa ser monitorado pela rede urbana proposta. Para que isto seja
possivel, foram agregados ao relé fotoelétrico sensores de corrente e tensao, além do sensor
de luminosidade. O diagrama de blocos do circuito proposto é apresentado na figura 7.9

e o prototipo do relé fotoelétrico com comunicacao pode ser visualizado na figura 7.10.

Para a medicao de corrente foi empregado um sensor de efeito hall fabricado
em circuito integrado, composto basicamente por um elemento sensor hall e por
condicionadores de sinal. Este sensor é fabricado pela empresa Aleggro Inc, possui saida
em tensao com resolucao de 185mV /A, podendo efetuar medigoes de corrente na faixa de
-5 a bA.

O sensor para medicao de tensao utilizado consiste simplesmente de um divisor
resistivo acoplado a um circuito de condicionamento de sinais implementado com
amplificadores operacionais. A calibracao deste sensor é realizada através de uma fonte de
tensao programavel. Como sensor de luminosidade utilizou-se um sensor de luz ambiente

(TEPT4400), que nada mais é do que um fototransistor.

A cada periodo de 60Hz os dados de poténcia, THD, fator de poténcia e energia

acumulada devem ser calculados. Para que nao haja perda de dados durante este calculo
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Figura 7.9 - Diagrama de blocos do relé fotoelétrico desenvolvido

Figura 7.10 - Protétipo do relé fotoelétrico desenvolvido

um buffer duplo foi utilizado. Enquanto os célculos sao realizados com os dados contidos

em um buffer, no outro buffer os dados de tensao e corrente continuam a ser adquiridos.

Como pode-se perceber o tempo destes calculos nao deve ultrapassar um periodo de 60Hz

(16.66ms). Este prazo ¢é facilmente cumprido com o microcontrolador utilizado, como

pode ser observado na figura 7.11, onde o processamento de todos os dados nao excede
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Figura 7.11 - Corrente em um relé fotoelétrico durante a aquisicao e processamento dos dados

O tempo de processamento de um pacote recebido é maior no relé fotoelétrico do
que em outros nés, pois estes dispositivos realizam a medicao de 128 pontos de tensao
e corrente por periodo de 60Hz. O periodo entre cada aquisicao é de 130.2us, sendo
que o tempo de processamento de cada aquisicdo é de aproximadamente 40us (trocas
de contexto, aquisigdes, etc.), como pode ser verificado na figura 7.12. A aquisigao
destes dados é mais prioritaria do que o processamento de pacotes na rede, deixando

o processamento de pacotes nestes dispositivos com um tempo médio de 700us.
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Figura 7.12 - Corrente em um relé fotoelétrico apresentando o tempo médio de aquisicao dos dados de
tensao e corrente

7.3 Instalacao e operacao de uma RSASF para
monitoramento de iluminacao ptublica

Na rede proposta deve existir pelo menos uma estacao base, que sera responsavel por

iniciar a rede. Para inicia-la, a estacao base deve definir um identificador de 16 bits,
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chamado de PAN ID, e escolher um canal de comunicagao (estes procedimentos fazem
parte do padrao IEEE 802.15.4™). Através dessa estagdo base outros nés poderao se
associar a rede, sendo que na planta piloto desenvolvida todos os nés possuem capacidade
de roteamento. A partir de agora chamaremos esta rede de GPSAN (Global Position

Sensor and Actuator Network).

A seguinte sequéncia de procedimentos deve ser realizada pela primeira estacao base

para implementar uma nova rede:

1. Procurar por redes compativeis existentes nas proximidades (PAN scan);
2. Escolher um identificador PAN ID nao utilizado;

3. Escolher um canal RF do padrao IEEE 802.15.4™ nao utilizado (priorizar canais
15 e 20 de forma a evitar a sobreposi¢ao com os canais Wi-Fi (IEEE 802.11bg) mais
utilizados, ou, pelo menos, evitar sobreposicao com o canal de controle em redes

IEEE 802.11n);
4. Definir seu endereco MAC reduzido e profundidade de rede igual a zero;

5. Esperar pela informagao de sua posigao geogréafica no padrao GPS ou XY. Assim
que esta informagao for recebida, a rede é considerada iniciada. Normalmente as
estagoes base sao formadas por um dispositivo de maior processamento, capaz de

realizar a interligacao da rede a internet.

Apos a execucao destes passos a estagao base estara pronta para receber outros nds na
rede. Com pelo menos uma estacao base iniciada os roteadores podem se conectar a rede
e, ao se conectarem, os roteadores passam a ser o meio pelo qual outros dispositivos podem
se associar a rede. O roteador pode transmitir e receber dados, bem como encaminhar
pacotes de outros nés. Tanto as estagoes base quanto os roteadores nao podem colocar seus
radios RF em estado inativo, pois a qualquer momento um novo pacote pode ser recebido.
A principio nao ha limite de roteadores na rede, desde que exista resolucao de informacao
de posicao suficiente para que dois roteadores nao possuam a mesma posicao. O processo

de associacao de um dispositivo a rede ¢é realizado através dos seguintes procedimentos:

1. Procurar por redes compativeis existentes nas proximidades (PAN scan). Durante
a procura, uma lista de redes disponiveis dos dispositivos ao seu alcance deve ser

recebida;
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2. Caso a rede desejada esteja iniciada e aceitando novos ingressos, um pedido de
associacao deve ser enviado a uma estacao base ou roteador. Se varios dispositivos
da mesma rede estiverem ao seu alcance, o dispositivo de menor profundidade sera

escolhido para o envio do pedido;

3. Se este processo for realizado com sucesso, o dispositivo passa a fazer parte da rede
com um determinado PAN ID e, deve calcular seu novo endereco MAC reduzido
a partir de um algoritmo estocastico. A rede proposta permite a existéncia de
enderecos MAC reduzido repetidos, desde que estes nés nao fagam parte de uma
mesma vizinhanca. A partir deste momento o né esta apto somente a enviar pacotes

para uma estacao base ou seus vizinhos diretos;

4. Esperar pela informacao de sua posicao geografica no padrao GPS ou XY. Esta
informagao podera ser disponibilizada por um né instalador (instalagao manual) ou

obtida a partir de triangulagao dos noés vizinhos.

Assim que estes procedimentos forem concluidos, um né roteador é dado como
totalmente instalado, podendo enviar e receber pacotes de dados, bem como encaminhar

pacotes a outros destinos.

7.3.1 Enderecamento e profundidade na rede GPSAN

O padrao IEEE 802.15.4™ possui dois tipos de endereco: um endereco MAC tinico
e permanente de 64 bits e um endereco MAC reduzido de 16 bits. O endereco MAC
reduzido nao é estatico, porém ¢é tinico em uma vizinhancga. O endereco tinico de 64 bits

somente sera utilizado no caso de dois nés de uma mesma vizinhanga calcularem o mesmo

endereco MAC reduzido.

Para fins de roteamento utilizando encaminhamento greedy-ECP-GFG sao utilizadas
as informagoes de posicionamento geografico e de profundidade de rede. A profundidade
da rede é a distancia em saltos de um né até uma das estacoes base existentes. A distancia
maxima permitida pela rede é de 250 saltos. Considerando-se uma distancia fisica média
de 40 metros entre dispositivos da rede e, um alcance médio de 150 metros em ambientes
outdoor dos radios utilizados, o raio de cobertura da rede é de aproximadamente 30 km.
Como definido no algoritmo ECP, a profundidade dos nds nao é estatica. A profundidade

se altera sempre que novos enlaces sao criados ou perdidos.
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7.3.2 Manutencao da rede GPSAN

. , " v g
A manutencao da rede é realizada através de mensagens de controle periddicas,
conhecidas por mensagem “hello”. Estas mensagens sao enviadas por broadcast aos nos

vizinhos, contendo as informagoes apresentadas na figura 7.13.

i Variavel
Bytes: 2 1 2 2 2 (22 a 88) 2
Identificador Endereco Endereco
Controle Ndmero da rede PAN | MAC reduzido | MAC reduzido Carga
de de de destino de destino de origem do .
quadro seqiiéncia pacote cs
Campos de endregamento
Cabegalho MAC Cli/?'g\%’i MFR
1 1 variavel (0 a 54) 4 4 variavel (0 a 24)

Enderego dos
vizinhos diretos
+ indicador de forga do
sinal recebido (RSSI)

Enderecgo das ) )
) . , Latitude Longitude
Tipo de pacote Numero de base stations GPS GPS

= “hello” base stations | + profundidade
(9 bytes por BS) ou X (X,Y) | ouY (X))

Figura 7.13 - Mensagem de manutengao da rede GPSAN

A mensagem hello é uma mensagem de dados (ndo é responsabilidade da camada
MAC). A identificacdo da rede PAN de destino é suprimida, pois nds vizinhos devem
fazer parte de uma mesma PAN para se comunicar. A carga MAC deste pacote contém
informacoes utilizadas pela camada de rede para manter o estado dos vizinhos diretos e

gerenciar o encaminhamento de pacotes. Estas informacgoes sao:

e Tipo de pacote de rede (mensagem hello);

e nimero de estagdes base (utilizado pelo protocolo para realizar a leitura dos dados

de cada estagao base);

e endereco das estacoes base acrescidas da profundidade do né em relacao a cada uma

das estacoes base;
e posicao geografica do né no formato do sistema GPS ou XY

e endereco MAC reduzido dos vizinhos diretos acrescida do indicador de for¢a do sinal

recebido por cada um destes vizinhos.
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Enviar a informacao dos vizinhos diretos implica nao somente na verificacao da
simetria e qualidade do enlace, mas também em um auxilio para o procedimento de
planarizagao. Como todos os vizinhos de um né sao publicados na mensagem de atividade,
pode-se utilizar esta informacao para evitar que obstrucoes e assimetrias causem a

desconexao do grafo durante a planarizac¢do (caso analisado na segao 5.2.1).

Apesar das mensagens hello serem enviadas periodicamente, o periodo de envio deve
possuir uma componente de aleatoriedade, evitando sincronizacao de mensagens entre nos
vizinhos. A aleatoriedade foi obtida utilizando-se um contador, o endereco MAC do no e

o RSSI do ultimo pacote recebido através de operagoes de “ou exclusivo”.

Como visto anteriormente, mensagens de manutencao com periodos muito longos
causam atraso na passagem de informacoes na rede, enquanto que periodos muito curtos
ocupam excessivamente a banda disponivel da rede. Assim, um periodo adaptativo foi
utilizado nas mensagens hello. As alteragoes na rede que implicarem em mudanca de
informacao das estagoes base reiniciam o periodo das mensagens para um valor entre 1000
e 1250ms. Este periodo é aumentado gradativamente até atingir um determinado valor
méximo (entre 4 e 4.25 segundos), desde que nao ocorram outras variagbes que causem

mudancas na informacao das estagoes base.

Se nenhuma mensagem de hello for recebida durante um determinado intervalo de
tempo, o nd assume que o vizinho em questao falhou ou esta fora de alcance e remove este
vizinho de sua lista. Além das mensagens de hello, verifica-se a atividade de um vizinho
através de mensagens de roteamento, evitando que um né vizinho seja considerado fora

de alcance indevidamente.

7.3.3 Encaminhamento de pacotes na GPSAN

A rede GPSAN implementada suporta dois modos de encaminhamento de pacotes:
encaminhamento sentido estagoes base (dirigido a profundidade) e roteamento geografico.
A figura 7.14 apresenta o formato genérico da mensagem de encaminhamento de pacotes
GPSAN.

O campo parametro de rota da mensagem de roteamento contém informacoes de
qual modo de encaminhamento de pacote esta em uso, bem como se o pacote encontrou
seu destino (assim o né de destino ndo precisa verificar se é o destino da mensagem).
As informagoes da posicao geografica do né fonte e de destino sao transmitidas mesmo

que utilizando o encaminhamento por profundidade, de modo que os enderegos de rede



CAPITULO 7. PROJETO DE UMA REDE URBANA DE COMUNICACAO 125

Bytes: 2 1 2 2 2 Variavel (27 a 116) 2
Identificador Endereco Endereco
Controle Ndmero da rede PAN | MAC reduzido | MAC reduzido Carga
de de de destino de destino de origem do FCS
quadro | segiiéncia pacote
Campos de endrecamento

Carga
Cabegalho MAC MAG MFR

1 1 4 4 4 4 4 4 1 Variavel

Tioo d te | Paramet Latitude | Longitude | Latitude | Longitude | Melnor pos. | Melhor pos. | \ymerg de Carrg: da

e | o= % | GPS (ou X)| GPS (ou Y)| GPS (ou X)| GPS (ou Y) Lc;ttjittlfn’:e L;’ntg:fuade saltos do (Ca‘;g i
destino destino fonte fonte (ou X) (ou Y) pacote superiores)

Figura 7.14 - Mensagem de encaminhamento de pacotes da rede GPSAN

dos nos sejam conhecidos. J4 o campo “melhor posi¢ao obtida” contém a melhor posigao
geografica do pacote em direcao ao destino até o momento. Assim, algoritmos que desviam
de regides de vazio (como ECP e algoritmos de roteamento por faces) podem voltar ao
encaminhamento geografico greedy ao encontrar posi¢oes melhores do que a definida neste
campo. O campo numero de saltos é importante para determinar o “tempo de vida” do
pacote. O pacote é descartado se este valor ultrapassar o limite de 250 saltos, evitando o

congestionamento por pacotes que apresentaram problemas em alcangar o seu destino.

No modo de roteamento dirigido a profundidade o pacote sera encaminhado a estacao
base mais préxima sempre na direcao do né confidvel de menor profundidade. Como os
nos pertencentes a rede estao constantemente reordenando suas profundidades baseados
nos enlaces disponiveis, as rotas no sentido das estagoes base sdo 6timas (menor nimero
possivel de saltos até o destino). Em muitas aplicagbes as estagdes base operam como
concentradores de dados ou como gateways para redes de banda larga, podendo ainda ser

interligadas por estas redes de maior capacidade de fluxo de dados.

Para o encaminhamento geografico foram considerados os varios algoritmos existentes
para RSASFs (apresentados no capitulo 5). No entanto, nenhum deles considera a
distribuicdo de uma rede urbana. O cendrio de uma rede urbana utilizando RSASFs
é formado por uma infinidade de obstaculos e nés com poucos vizinhos (ou seja, pouca
redundancia de rotas e baixa densidade de nds). Algoritmos para roteamento geografico
normalmente consideram muitos nés espalhados de forma irregular, com alto indice de
redundancia de rotas. Nestes cendrios estes algoritmos atingem indices acima de 99.5%

de entrega de pacotes em redes geradas randomicamente (KARP; KUNG, 2000). Entretanto,
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é inaceitavel que um algoritmo de roteamento persista em falhar para encontrar uma rota

existente em uma rede estatica.

Portanto, na implementacao do roteamento geografico desenvolvido existem trés
modos de operacao complementares, evitando que rotas existentes deixem de ser
utilizadas devido as limitagoes das implementacoes tradicionais de encaminhamento
geogréafico. Inicialmente procura-se por caminhos que tragam progresso geografico. Se
este encaminhamento geografico falhar, tenta-se o encaminhamento por ECP utilizando
a informacao topoldgica disponivel. No momento em que este algoritmo deixar de trazer
progresso, o modo de roteamento por faces é empregado. O campo parametro ird informar
ao noé que receber o pacote qual o algoritmo atualmente em utilizagao. Com a informagcao
do algoritmo em uso, a posicdo em que ocorreu a troca de algoritmo (melhor posigao
obtida) e a posi¢ao do destino o roteamento por faces completa o encaminhamento

geografico.

Os algoritmos de roteamento foram complementados com uma técnica de redundancia
de caminhos. Como em muitos casos existe mais de um né que gera progresso em diregao
ao destino, ao enviar um pacote, um no cria uma lista de vizinhos confidveis e que geram
progresso. Se o encaminhamento para o né escolhido falhar, este n6 é retirado da lista e
tenta-se encaminhar o pacote para o proximo vizinho desta lista. Uma falha na entrega
do pacote somente ¢é declarada quando o encaminhamento do pacote falha para todos os
nos pertencentes a lista. Note que a redundancia de caminhos s6 pode ser utilizada no
encaminhamento geografico greedy e no ECP, pois no roteamento por faces a planarizagao

limita a lista de vizinhos a serem escolhidos.

Em alguns casos notou-se a replicacao de pacotes devido a técnica de redundancia, pois
se a falha na entrega do pacote ocorrer por falha na entrega do pacote ACK, outro vizinho
podera ser selecionado para encaminhar o pacote enquanto ele estara sendo enviado pelo
no que enviou o pacote de confirmagao que falhou. Estas replicagoes sao raras e nao podem
ser evitadas por verificacao de identificacao do pacote, pois o né roteador escolhido sera
diferente. Entende-se que os beneficios de nao se descartar um pacote sao maiores que 0s

prejuizos causados pela replicagao dos mesmos na rede.

7.3.4 Conversao de sistema de posicionamento global para plano

XY

A implementacao do encaminhamento geogréfico se torna muito mais simples em um

sistema planar do que através do sistema de posicionamento global. Para planarizar uma
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regiao do globo terrestre para os nés da rede GPSAN foi empregado o sistema Universal

Transverso de Mercator (UTM - Universal Transverse Mercator).

O UTM é um sistema de projecao cartografica correspondente a uma modificacao
da projecao transversa de Mercator. A projecao de Mercator é o resultado da
projecao da superficie da esfera terrestre em um cilindro tangente ao meridiano central.
Aprimoramentos efetuados sobre a projecao de Gauss-Kriiger em 1947 pelas forgas

armadas dos EUA deram origem ao sistema UTM (PINA; SANTOS, 2000).

No sistema UTM o globo terrestre é dividido em 60 fusos de 6° de longitude,
numerados a partir do antimeridiano de Greenwich (180°), seguindo de oeste para leste
até o fechamento neste mesmo ponto de origem. O eixo central do fuso, denominado
como meridiano central, estabelece, junto com a linha do Equador, a origem do sistema

de coordenadas de cada fuso.

Cada fuso apresenta um unico sistema plano de coordenadas, com valores que se
repetem em todos os fusos. Assim, para localizar um ponto definido pelo sistema UTM,
é necessario conhecer, além dos valores das coordenadas, o fuso ao qual as coordenadas
pertencem, ja que elas sao idénticas em todos os fusos. Para evitar coordenadas negativas,

sao acrescidas constantes a origem do sistema de coordenadas.

Como convencao atribui-se a letra N para coordenadas norte-sul (ordenadas) e, a letra
E, para as coordenadas leste-oeste (abscissas). Um par de coordenadas no sistema UTM

é definido, assim, pelas coordenadas E e N, ou no caso implementado na rede GPSAN,
XeY.

E importante ressaltar que nao é possivel manipular conjuntamente planos situados
em fusos UTM distintos, ja que cada fuso apresenta um sistema de coordenadas tinico, com
sua origem definida pelo cruzamento do meridiano central do fuso e a linha do Equador.
Para que seja possivel tal manipulagao, é necessario converter o sistema de coordenadas
para um sistema unico a todos os planos. Existem diversas formas de se realizar tal

conversao.

Na rede GPSAN a conversao da posicao é realizada no computador pessoal associado
ao né instalador, sendo implementada em C# através da API de codigo open source
GeoUTMConverter (TAYLOR, 1998). Depois de calculados, os pontos sao deslocados por
um ponto posicionado no canto inferior esquerdo do plano UTM da regiao em uso (origem
do plano XY utilizado). Desta forma os valores de X e Y sempre serao positivos e de

baixo valor (no maximo 16 bits, ou 65535 metros por eixo).
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7.3.5 Camada de aplicacao da rede GPSAN

A camada de aplicagao da rede GPSAN foi desenvolvida de forma a associar suas
aplicacoes com as tarefas executadas pelo RTOS. A figura 7.15 apresenta o formato padrao

de mensagens enviadas por esta camada.

Bytes: 9 27 1 1 1 Variavel 2
Identificador Perfil Comando Parametros +
de de a ser carga do comando FCS
Cabegalho Cabecalho Aplicagéo | Aplicagdo | executado a ser executado
MAC de Rede
Cabecalho de Aplicagao Cafga c!e MFR
Aplicagao

Figura 7.15 - Mensagem da camada de aplicacao da rede GPSAN

O campo identificador de aplicacao possui duas fungoes. Sua funcao principal é servir
como um identificador de aplicacao distribuida na rede. Por exemplo, a aplicacao de
gerenciamento de seméaforos sera identificada como APP_01, o monitoramento do sistema
de iluminagao publica serd a APP_02 e a aplicagao que gerencia os medidores automaticos
de energia a aplicacao APP_03. Sempre que um né da rede pretende enviar uma mensagem
para uma determinada aplicacao em outro né, ira utilizar o identificador de aplicagao
associado a ela. A outra funcao é operar como um ponteiro para que o sistema operacional
possa identificar que tarefa deve ser alertada da chegada de uma nova mensagem, como

demonstrado na figura 7.16.

O campo perfil de aplicacao identifica qual dos perfis de aplicacao suportados pela
rede esta sendo utilizado. A rede GPSAN suporta até 255 perfis de aplicagao, no entanto,
somente trés estao definidos, de acordo com a tabela 7.1. A mensagem é descartada

quando um perfil nao suportado for utilizado.

Tabela 7.1 - Perfis de aplicacao desenvolvidos para a rede GPSAN

Perfil Valor
Geral 0x00
[luminacgao 0x03

Energia Inteligente  0x07

Assim que uma determinada tarefa recebe uma mensagem da camada de aplicacao,
deve verificar qual perfil de aplicacao foi utilizado na mensagem, através da chamada de

uma fungao disponivel na API de rede do RTOS. Esta func¢ao é chamada de decodificagao
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Aplicagao Aplicagdo | .| Aplicagédo
1 2 n
RTOS

Destino = Aplicagéo 1

Camada de
Aplicacao

Camada
de Rede

Camada de
enlace de dados

Camada Fisica

Figura 7.16 - Sequéncia de execucdo ao receber uma nova mensagem pela rede GPSAN

de perfil. A decodificacao de perfil possui uma fase de execucgao pré-estabelecida e, outra
fase de execucao que devera ser implementada pelo projetista do sistema. Por exemplo,
no perfil de iluminagao, ao receber um comando de dimerizacao para um determinado

nivel, cabe ao projetista do dispositivo determinar como esta dimerizacao sera realizada.

Cada perfil de aplicagao disponibiliza um conjunto de comandos. A tabela 7.2
apresenta alguns dos comandos disponiveis nos perfis implementados até o momento.
Os perfis de aplicacao nao sao totalmente abertos para implementacao de novos
comandos. Comandos com identificador até o valor 100 sao reservados por motivo de
interoperabilidade. A implementacao de comandos na faixa de 0 a 100 devera passar pela
avaliacao do grupo de desenvolvedores da GPSAN. Se estes comandos forem adotados,
serao publicados na documentacao oficial da rede, sendo chamados de comandos publicos.
Os identificadores de 101 a 254 sao livres para implementacao. O padrao de comandos e

perfis da GPSAN é compativel com os perfis de aplicacio da rede ZigBee™ .

Uma aplicacao pode utilizar mais de um perfil para realizar suas tarefas, como por
exemplo, utilizar o perfil de iluminacao para acionar e dimerizar uma lampada e, o perfil
de energia inteligente para monitorar o consumo desta lampada. A figura 7.17 demonstra

um exemplo de mensagem de aplicacao do perfil de energia inteligente.
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Tabela 7.2 - Comandos desenvolvidos para os perfis de aplicacao da rede GPSAN

Perfil Geral Perfil de iluminagao Perfil de energia
inteligente

ON/OFF geral ON/OFF iluminagao Medigao simples (Atributos:
tensao, corrente, THD,

fator de poténcia, etc)

Ocupagao de CPU

Medicao de energia elétrica
acumulada

Dimerizagao

Tempo de funcionamento Medigao de luminosidade Tarifa de energia atual

Hora atual Alarme de falha (Atributos: Medigao simples
lampada, reator e relé
fotoelétrico)
Bytes: 9 27 1 1 1 1 2 2
Identificador Perfil = comando = R P
de Energia Medicio E’arametro Ultimo valor FCS
s = corrente de corrente
Cabecalho Cabecalho Aplicagdo | inteligente | Simples did
MAC de Rede (1..n) rms medido
L Carga de
Cabecalho de Aplicacao Aplicagao MFR

Figura 7.17 - Mensagem de medigao simples utilizando o perfil de energia inteligente
7.3.6 Demais consideracoes da rede GPSAN implantada

A seguranca dos dados transmitidos pela rede GPSAN ¢é garantida pela utilizagao da
criptografia AES de 128 bits, suportada pelo padrao IEEE 802.15.4™. Somente nés de
rede que possuem a chave de criptografia podem se associar e acessar os dados transmitidos
pelarede. Ainda, para adicionar robustez aos dispositivos o sistema desenvolvido monitora
a operagao do médulo RF. Uma rotina de autocura (self-healing) é executada sempre que

anormalidades sao observadas.

Nos experimentos realizados utilizou-se somente uma estagao base, devido a
dificuldade de se implantar uma planta teste com proporgoes em que o impacto de
multiplas estacoes base seja visualizado. No entanto, o teste da inclusao temporaria
de mais uma estacao base foi realizado para verificar o funcionamento do cddigo

implementado.

De maneira geral, os roteadores de redes publicas utilizando tecnologia RSASF nao
possuirao muitos vizinhos, principalmente devido ao alcance dos radios utilizados e da

distribuicao destes roteadores. Como ja comentado, exemplos de dispositivos que poderao
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compor a rede sao semaforos, relés fotoelétricos e reatores na iluminacao publica e
medidores automaticos. Entretanto, devido ao grande fluxo de mensagens no sentido
das estagoes base, é recomendado que o nimero de roteadores conectados as bases seja
elevado. Desta forma obtém-se redundancia de caminhos para as estacoes base, bem
como distribui-se o fluxo de dados nas diversas direcoes em que nds roteadores estarao

posicionados.

Apesar do fluxo de dados ser maior em direcao as estacoes base, este fluxo é geralmente
gerado por aplicagoes periédicas (por exemplo, medigdo de consumo). A principal
propriedade das aplicagoes que utilizam comunicagao periddica é a previsibilidade do
volume e trafego de dados (KULKARNT; ANDRSTER; VENAYAGAMOORTHY, 2011). Assim,
facilmente pode-se criar regras que distribuam o trafego de dados em uma janela de tempo

que nao prejudique a rede em suas outras aplicagoes.



8 RESULTADOS

Este capitulo apresenta as simulacoes e experimentos realizados para validar tanto
o protocolo de rede hibrido proposto para RSASFs, como para verificar sua aplicagao
em um cendario real. Os resultados de simulacao foram importantes para verificar o
comportamento dos algoritmos em diferentes cenarios e topologias para redes de grande
escala que dificilmente poderiam ser realizados em uma planta teste. Ja os experimentos
realizados agregaram informacoes importantes a andlise, apresentando comportamentos

que os simuladores nao conseguem reproduzir com fidelidade.

8.1 Resultados de simulacoes

As simulagoes utilizadas para verificar o desempenho do algoritmo proposto foram
realizadas no ambiente de simulaggo WSNET (FRABOULET; CHELIUS; FLEURY, 2007).
O WSNET ¢é um simulador orientado a eventos especificamente projetado para redes de
sensores de grande escala. A escolha deste simulador se deve a dois motivos principais:
(a) simuladores tradicionais como o NS-2 apresentam problemas de escalabilidade,
apresentando dificuldades em simular mais do que 100 nés (CHEN et al., 2008; IMRAN; SAID;
HASBULLAH, 2010); (b) Em Stetsko, Stehlik e Matyas (2011) diversos simuladores foram
avaliados, onde verificou-se que o simulador WSNET apresentava a melhor aproximacgao
em relacdo aos dados praticos nos quesitos poténcia do sinal/distancia e poténcia de

sinal/pacotes recebidos.

Inicialmente um ambiente urbano outdoor foi considerado para a distribuicao dos nos,
onde as ruas de uma cidade moldaram a topologia da rede de forma semelhante a um grid
contendo pelo menos 1500 nés espacados de 40 a 50 metros. Este espacamento foi escolhido
para representar um sistema real de iluminacao publica, que é um dos possiveis cenarios
para se utilizar uma rede de sensores e atuadores sem fio. Os cenarios simulados foram
projetados com diversas regides de vazios (por exemplo, o vazio gerado por prédios em

uma quadra) e rotas sem saida (por exemplo, o formado por ruas sem saida) para verificar
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a eficiéncia dos algoritmos de roteamento na manipulacao do problema dos minimos locais.
Ainda, diversas redes foram geradas, limitadas em um quadrado de 1000 metros de lado,
distribuindo-se nés aleatoriamente e uniformemente através de um processo de Poisson.
Realizou-se pelo menos trés simulagoes para cada densidade de nés em cada um dos
cenarios utilizados, de forma a se obter resultados mais confiaveis. A partir das mais
variadas distribuicoes de nds geradas foi possivel analisar como o algoritmo proposto se

comporta em diferentes topologias de rede.

O raio de alcance dos radios foi variado no simulador para se obter densidades de rede
de 2 a 10 nés por disco unitario. O numero total de pacotes transmitidos foi mantido
constante para diferentes nés de destino, que foram escolhidos aleatoriamente. Para
cada série de simulacoes, consistindo de uma topologia de rede e um conjunto de nés
de destino, cada no pertencente a rede enviou pelo menos um pacote de dados para cada
destino durante o tempo de simulagao previsto. O algoritmo ECP deve ser analisado
considerando-se varios nés de destino, pois sua heuristica tende a favorecer a entrega de

pacotes para os nés mais proximos de estacoes base.

Para verificar a qualidade das rotas criadas por algoritmos de roteamento é necessario
realizar as simulagoes sem interferéncia dos possiveis efeitos colaterais das camadas
inferiores de comunicagao. Como a implementagao da camada MAC do padrao IEEE
802.15.4™ no WSNET nao suportava o reconhecimento de pacotes transmitidos, este
recurso foi acrescentado a fim de permitir a retransmissdo dos pacotes (pela camada
de rede) sempre que uma falha de transmissdo ocorresse. Assim, considerando as
retransmissoes da camada de rede e a entrega garantida de pacotes dos algoritmos de
roteamento por faces (CR, GFG, GOAFR+, entre outros) (KRANAKIS; SINGH; URRUTIA,
1999; BOSE et al., 2001; KUHN et al., 2003) espera-se que a taxa de entrega de pacotes seja
de 100% se a rede estiver conectada. Isto foi confirmado em todas as simulacoes realizadas,
desde que a janela de tempo minima para a transmissao do pacote fosse garantida (taxa

de pacotes compativel com a banda disponivel).

Ademais, os parametros da camada fisica e da subcamada de acesso ao meio foram
determinados de acordo com o padrao IEEE 802.15.4™ (IEEE STANDARD ASSOCIATION,
2006), sendo que o modelo de camada fisica utilizado no simulador possui as seguintes
caracteristicas e simplificagbes: as antenas sao omnidirecionais e isotrépicas, os radios
possuem alcance igual e constante, os enlaces sao simétricos, os nds sao idénticos e estaticos
e a conectividade é baseada no modelo de disco unitério (combinada com uma fungao de

probabilidade em funcdo da distancia para determinar o sucesso das transmissoes).
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A equagao 8.1 foi utilizada para verificar o desempenho de algoritmos de roteamento
geogréfico (greedy + encaminhamento por faces) quando combinados com o algoritmo
ECP. O resultado da equagao é o desempenho médio dos caminhos encontrados quando

comparados ao menor caminho topoldgico existente no cenario.

Np Ngs

> > Ha(si,dj)

j=1i=1
Np Ngs

> ZHSP(Siadj)

j=1i=1

Perfa = (8.1)

Onde Ng representa o numero de pacotes originados para cada um dos Np nos de
destino, H4 é o nimero de saltos para entregar um pacote do né de origem s; para o no
de destino d; utilizando um algoritmo de roteamento A e H,, é o nimero de saltos para
entregar o pacote através do caminho mais curto que conecta s; a d; (que é a rota 6tima
utilizando-se a métrica do nimero de saltos). Um baixo valor para Perf representa
melhor desempenho, bem como a resposta unitaria é atingida se o algoritmo A sempre

utilizar o caminho topoldgico 6timo.

E importante ressaltar que a regiao de densidade critica para o encaminhamento
de pacotes quando utilizando algoritmos de roteamento geografico vai de 3 a 7 nés por
disco unitério (KUHN; WATTENHOFER; ZOLLINGER, 2003) (este valor representa o nimero
médio de vizinhos diretos ao qual cada um dos nds estd conectado na rede). Em redes
esparsas, com conectividade abaixo de 3, regides de vazio ocorrem com mais frequéncia,
causando a desconexao de mais destinos. Como nao ¢ possivel entregar uma mensagem
a um né desconectado (independentemente do algoritmo utilizado), realizar comparagoes
nestas redes torna-se inviavel. Por outro lado, para densidades muito altas, um vazio
capaz de formar um minimo local para o encaminhamento geografico greedy tera pouca
probabilidade de existir e, consequentemente, é esperado que o encaminhamento geografico
quase sempre alcance o noé de destino. Portanto, as comparagoes de desempenho de

algoritmos de roteamento geograficos devem ser realizadas para estas densidades criticas.

A figura 8.1 apresenta a média de desempenho obtida por um algoritmo de roteamento
GFG quando combinado com ECP, com intervalo de confianca de 95%. E possivel notar
que o desempenho do algoritmo ECP aumenta de acordo com o nimero de estacoes
base. As estacoes base foram distribuidas uniformemente em cada topologia simulada,
variando-se de uma a quatro estacoes base por topologia. Claramente ECP apresenta
melhor desempenho no cendrio com mais estacoes base, pois desta forma ocorrem

mais casos de comunicagoes origem/destino dentro das regides de mesmo quadrante ou
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quadrante cruzado. Nestes casos a informacao topoldgica disponivel é melhor aproveitada

pelo algoritmo.
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Figura 8.1 - Desempenho de roteamento do algoritmo GFG e da abordagem hibrida ECP4+GFG, onde o
valor 1.0 representa o caminho topoldgico 6timo. As estagoes base do protocolo de roteamento ECP+GFG
foram distribuidas uniformemente, variando-se de uma a quatro estacoes base.

Verifica-se que no cenario com quatro estagoes base o algoritmo ECP aumenta o
desempenho do algoritmo GFG em quase 50% no pico da regido de densidade critica.
Ainda, as rotas geradas pela abordagem hibrida greedy-ECP-GFG foram em média 26%
menores quando comparadas as geradas pelo algoritmo GFG. O motivo de tal melhora é
a capacidade do algoritmo ECP de evitar os caminhos sem saida no encaminhamento do
pacote entre né de origem e destino, bem como o seu conhecimento parcial da topologia
da rede. Esta informacao topoldgica possibilita que o algoritmo ECP com quatro estacoes
base obtenha caminhos nao maiores do que 1.15 vezes o caminho topoldgico 6timo

(somente obtido com o conhecimento total da topologia).

Algoritmos de roteamento por faces sao propensos a entrarem em caminhos sem saida
enquanto contornando regioes de vazio, como mostrando claramente na figura 8.2. Esta
figura apresenta o mapa de energia de uma rede, onde cada um dos nés envia uma
mensagem para um né localizado em um vazio com varios caminhos sem saida no decorrer
do caminho. Na simulacao o consumo de energia ¢ diretamente proporcional aos eventos
de transmissao e recepgao (onde o evento de TX consome 1.5 vezes a energia de um evento
de RX). Note que a escala de energia estda normalizada para os nés que consumiram mais

energia. Nas mesmas condigoes o algoritmo ECP apresenta melhor desempenho devido a
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sua caracteristica intrinseca de evitar as rotas sem saida, como demonstrado na figura 8.3.
E importante ressaltar que esta figura apresenta somente a melhora referente ao algoritmo

ECP com uma estagao base.

0.9

0.8

0.3

0.2

0.1

0

Figura 8.2 - Mapa de energia da rede utilizando-se GFG como estratégia de encaminhamento de pacotes
para um cenério hipotético

O desempenho de um algoritmo de roteamento distribuido simplesmente informa se
um ou outro algoritmo consegue entregar os pacotes e, o quanto as rotas calculadas se
aproximam das rotas étimas existentes. No entanto, encontrar rotas mais eficientes traz
outros beneficios a rede como um todo. Em redes de sensores e atuadores os recursos sao
escassos, ou seja, quanto mais um pacote ocupar os recursos computacionais e a banda
da rede, maior serd o prejuizo para a rede. Assim, em um segundo momento foram
realizadas simulacgoes para verificar o impacto do uso do ECP no percentual de pacotes
entregues pela rede. Para tanto o trafego na rede foi aumentado até que a entrega de
pacotes fosse comprometida. A partir da selecao aleatéria de nds de destino foi realizado
um agendamento de pacote para estes destinos por cada um dos outros nds existentes na
rede. O periodo de simulagao foi mantido constante nas simulacoes, mas o nimero de
pacotes gerado por cada né da rede em direcao a um determinado destino foi aumentado

até comprometer a entrega de pacotes.
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Figura 8.3 - Mapa de energia da rede utilizando-se ECP+GFG como estratégia de encaminhamento de
pacotes para um cenario hipotético

A figura 8.4 apresenta os resultados de entrega de pacotes obtidos para diferentes
topologias, tanto para um algoritmo de roteamento por faces quanto para o mesmo
algoritmo combinado com o ECP. Os cenarios gerados continham em média 1500 nos,
sendo que o raio de alcance dos radios foi modificado de forma a modificar a conectividade
nestes cenarios. Os resultados apresentados para o algoritmo greedy-ECP-GFG foram
obtidos através do uso de somente uma estagao base. O uso de mais estagoes base beneficia
ainda mais o ECP, uma vez que o algoritmo de roteamento por faces sera menos utilizado

pelos nos.

Deve-se ressaltar que nas simulacoes realizadas nao houve tentativa de retransmissao
pela camada de rede em caso de falha na entrega de pacotes. Nota-se que em baixas
conectividades nao houve melhora significativa da utilizagao do ECP quanto a entrega
de pacotes. Isto deve-se a limitagao de saltos imposta pela baixa conectividade, ou seja,
a melhor taxa de entrega deveu-se somente ao ECP evitar caminhos sem saida. J& com
conectividades maiores (maior raio de alcance do radio), verificou-se maiores taxas de
entrega de pacotes com a utilizagao do ECP. Como o algoritmo de roteamento por faces

contorna os vazios pelo caminho gerado pela planarizacao, a colisao de pacotes nestas
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Figura 8.4 - Percentual de pacotes entregues com sucesso para os algoritmos GFG e greedy-ECP-GFG,
variando o raio de alcance dos radios entre 60 e 100 metros (conectividade média de 3 a 7 nos cendrios
gerados).

regioes aumenta proporcionalmente com o aumento do trafego de dados.

Percebe-se nas simulacoes de entrega de pacotes que em uma rede de sensores as
aplicagoes devem ser desenvolvidas de forma a nao gerar trafego excessivo em direcao a
destinos semelhantes, pois assim a entrega de pacotes pode ser comprometida. Apesar
dos radios utilizados suportarem comunicagao a 250kbps, a taxa real de transmissao
dependera do tempo de aquisicao do canal e do nimero de tentativas necessarias para
entregar um pacote para um vizinho. Portanto, a banda de comunicacao disponivel decai
exponencialmente com o aumento do trafego, uma vez que o canal estard ocupado por

mais tempo e o ntmero de colisoes ird aumentar.

Durante as simulacoes observou-se uma limitacao da técnica de acesso ao meio
utilizada pelo padrao IEEE 802.15.4™ nao comentada na literatura. Quando ocorrem
cruzamento de rotas, ou seja, situagoes em que um nd precisa enviar um pacote para
outro né que esta tentando enviar um pacote para este primeiro nd, pode ocorrer perda
de pacotes. Isto deve-se aos radios compativeis com este padrao nao escutarem o canal
durante o tempo de backoff (IEEE STANDARD ASSOCIATION, 2006). Assim, se ambos
iniciarem a transmissao em instantes de tempo muito préximos, ambos irao selecionar um
tempo de backoff entre 0 e 28F — 1 (onde o tempo de 1 backoff é de 20 simbolos e BE
inicia em 3, como descrito no capitulo 3). Como um dos nds provavelmente ird escolher

um tempo de backoff inferior, este noé ira iniciar a transmissao apds verificar se o canal



CAPITULO 8. RESULTADOS 139

esta livre. Como o outro né ainda estara em tempo de backoff, nao recebera o pacote. O
valor de BE sera entao incrementado, aumentando a variedade de tempos de backoff a
serem escolhidos (0 a 2% — 1). Assim, a possibilidade de um dos nds comegar antes uma
transmissao enquanto o outro ainda estard em backoff aumenta, podendo causar até a

falha da transmissao.

Em uma série de simulagoes obteve-se uma média de 67% de entrega entre roteamentos
cruzados iniciados em instantes similares. Apesar deste caso parecer improvavel, se uma
determinada rede estiver realizando a coleta de dados no sentido de uma estacao base
(fluxo grande de pacotes em um sentido) e, um outro né nas proximidades desta estagao
base precisar enviar um pacote para outro né em sentido contrario a este fluxo de pacotes,

provavelmente este pacote nao chegard ao seu destino.

Este caso demonstra mais uma vez que em RSASF a aplicacdo deve-se preocupar
com o fluxo de dados que gera, podendo causar o colapso total da rede se mal projetada.
Aplicacoes de coleta de dados devem ser implementadas de forma a nao utilizar os recursos
da rede como se fossem a unica aplicacao em operacao, pois aplicacoes com alarmes e

comunicagoes esporadicas podem necessitar da rede em qualquer instante.

A simulacao permitiu ainda verificar como as técnicas de roteamento por faces
se comportam quando combinadas com o algoritmo ECP. O roteamento por faces
¢ dependente dos enlaces existentes apds a planarizacao. Portanto, verificou-se o
comportamento da técnica combinada utilizando-se planarizacao por GG e por RNG.
Como era esperado, a planarizacao por GG apresentou maior nimero de enlaces, podendo
gerar pequenas faces em determinadas regioes. Como o algoritmo ECP é um passo
intermediario entre o encaminhamento geografico greedy e um roteamento por faces, a rota
criada por ECP pode direcionar o pacote ao interior destas faces criadas pela planarizacao
com trés ou mais enlaces. Este comportamento pode ser observado na figura 8.5a. Note
que a utilizacao do ECP antes da planarizacao posicionou o pacote no interior de uma
face. Caso o algoritmo ECP nao fosse utilizado, o roteamento por faces contornaria a face
maior por seu interior sem adentrar o interior da face menor (como visto na figura 8.5a),
provavelmente atingindo o destino ou uma posi¢ao em que voltard ao encaminhamento
greedy sem a necessidade de cruzar uma face. Ao utilizar a planarizacao RNG, varias

destas faces pequenas sao eliminadas, como pode ser visto na figura 8.5b.

Nota-se, no entanto, que geralmente a escolha das bases com a limitagao do angulo 3
faz com que a distribuicao de profundidades leve o pacote naturalmente para a borda da

face mais préxima do destino, evitando que a face precise ser atravessada. Ainda, para
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Figura 8.5 - (a) Exemplo de encaminhamento de um pacote pela técnica combinada (ECP /roteamento
por faces) e somente por faces, quando utilizando GG para a planarizagdo. (b) Encaminhamento de um
pacote por ECP /roteamento por faces utilizando RNG para a planarizacao.

que o algoritmo ECP posicione um pacote no interior de uma face é necessario que esta
face esteja na borda da circunferéncia onde o algoritmo ECP deixa de apresentar progresso
Portanto, dificilmente sera necessario atravessar uma face para encontrar novamente um
caminho greedy para o destino. No entanto, como podem ocorrer casos em que deve-se
atravessar uma face, é necessario utilizar um algoritmo de roteamento por faces que nao

apresente loops como técnica complementar ao roteamento ECP (exemplos: CR, GFG,
GOAFR+, etc).

Nas simulacoes apresentadas comparou-se o desempenho do algoritmo GFG com o
do algoritmo ECP combinado com o GFG. E conhecido na literatura que o algoritmo
GOAFR apresenta melhor desempenho que o GFG (desempenho similar a ECP+GFG com
1 estac@o base), pois além de possibilitar a escolha da regra da mao direita ou esquerda,
define um regiao de restricao de busca. Se estd regiao for ultrapassada, o algoritmo
GOAFR pode modificar a regra utiliza, evitando que o pacote se afaste excessivamente
do destino. No entanto, o algoritmo GOAFR continua utilizando o encaminhamento por
faces em grafos planares. Ao combinar a heuristica ECP ao algoritmo GOAFR obtém-se
rotas independentes da planarizagao sempre que é possivel utilizar o encaminhamento por
profundidades, o que conhecidamente gera rotas menores (KO et al., 2009). Portanto,
melhoras de desempenho obtidas através do algoritmo ECP+GOAFR em relacao ao
algoritmo ECP+GFG devem-se somente aos casos em que a heuristica ECP nao possuir

rotas viaveis.
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8.2 Resultados experimentais

Através da planta piloto da rede GPSAN, descrita no capitulo anterior, foi possivel
analisar diversos aspectos relevantes a operagao de uma RSASF aplicada em um cendario
real. Por exemplo, as mensagens de hello com periodo adaptativo se mostraram
prejudiciais a rede se o periodo inicial de variacao fosse menor do que 1 segundo. Em
experimentos com granularidade de 500ms para as mensagens de manutencao de rede
notou-se ocupagao excessiva de banda, causando diversas colisoes e, consequentemente,

perda de pacotes.

A limitacao no periodo de mensagens de atividade deve-se ao tempo de transmissao
necesséario quando utilizando o padrao IEEE 802.15.4™ ¢ a densidade de nés em uma
rede. O padrao IEEE 802.15.4™ utiliza uma técnica de acesso ao meio conhecida como
CSMA/CA, onde um determinado né que pretende enviar um pacote deve verificar a
atividade do canal. Se o canal estiver ocupado, existe um procedimento conhecido como
backoff que realiza a espera de um tempo aleatorio para realizar nova verificacao de
atividade no canal. Ao utilizar este procedimento, pode-se levar varios milissegundos para
se obter acesso ao canal. Com o aumento da densidade de nds, a competicao pelo canal
aumenta exponencialmente. Portanto, existe um compromisso entre periodo de mensagens
de atividade e densidade de nés. Os dados apresentados anteriormente foram obtidos em
uma rede experimental com densidade de 10 vizinhos por né. Para a implementacao
pratica de redes baseadas em mensagens de atividade deve-se limitar a densidade maxima
de nés, podendo-se assim determinar o periodo 6timo para estas mensagens no pior caso

(densidade méxima).

Com relacao a taxa real de transferéncia de dados, a integracao da pilha de protocolos
no RTOS mostrou-se eficiente, atingindo taxas de transferéncia de dados de até 200kbps.
Arquiteturas similares apresentadas na literatura demonstram resultados limitados a

30kbps (HOLLAND; AURES; HEINZELMAN, 2006).

A seguir discute-se a dinamica dos enlaces observada na planta experimental e seu
impacto na estrutura de rede proposta, bem como o efeito das interferéncias geradas por

outras redes utilizando a mesma faixa de frequéncia para a comunicagao sem fio.

8.2.1 Dinamica dos enlaces e modificacoes no ECP

A dinamica dos enlaces de RF foi avaliada em um periodo de mais de 6 meses de

operacao da rede de testes, onde pode-se comprovar o comportamento oscilatorio destes
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enlaces. Pode-se notar flutuagoes tanto nos valores de RSSI quanto nos valores de LQI.
Estas oscilagoes de véarios dBms sao comuns e normalmente nao sao de réapida dinamica,

ou seja, uma queda ou aumento de alguns dBms pode perdurar varios minutos.

Ao ignorar o comportamento oscilatério dos enlaces, fortes prejuizos sao notados na
estrutura da rede, como a flutuacao constante de néds pais e, consequentemente, flutuacao
constante nas profundidades atribuidas. Com o intuito de reduzir a mudanca constante de
nos pais, uma modificacao na estrutura de profundidades foi implementada. A associacao
de profundidades proposta considera nés confiaveis como candidatos a ndés pais. No
entanto, uma das regras que definem a confiabilidade na rede implementada é um enlace
com pelo menos -86dBm de intensidade no sinal recebido (threshold definido com base
na revisao bibliografica exposta na secao 2.4 e dados experimentais). Como verificou-se
flutuacoes de enlace de diversos dBms (podendo chegar a variagoes de até 15dBm para
nods estéticos) e a sensividade tipica dos radios é em torno de -95dBm, um né confidvel

pode facilmente se tornar nao confiavel ou até mesmo ficar fora de alcance.

A modificagdo implementada foi o aumento do valor de threshold para associacao
de nés pais para -80dBm. Apds a escolha de um né pai para uma determinada
estacdo base, flutuacoes que levem a menores médias de intensidade de sinal nao
causarao necessariamente a desconexao destes ndés pais. A desconexao de um pai e,
consequentemente, o rearranjo das profundidades, s6 ocorre quando o né pai deixa de
ser confiavel. Desta forma a estrutura de profundidades da rede tornou-se mais robusta,
pois as flutuagoes de enlace existentes apresentaram menor influéncia na construcao dos
grafos de conexao de profundidade e, por consequéncia, houve menos transientes nas

conexoes com 0s nds pais.

Na planta teste desenvolvida para a rede GPSAN, onde os nds roteadores sao relés
fotoelétricos distanciados de 40 a 50 metros e o alcance méaximo obtido foi de 130 metros,
a distribuicao de profundidades geralmente atinge 2 ndés com mesma profundidade por
caminho criado. Normalmente o terceiro n6 de alcance em visada direta nao atinge
intensidade de sinal para ser considerado o pai de um nd, gerando a distribuicao de
profundidades apresentada na figura 8.6. Nota-se que somente um dos nés é escolhido
como pai dos nés subsequentes, devido a escolha do né com menor profundidade e com
maior RSSI. Essa distribuicao favorece que a rede nao se desconecte com flutuagoes nos
enlaces, pois se um dos nés de uma profundidade deixar de considerar seu pai confidvel,
provavelmente o né mais préximo ao pai ainda fornecera caminho confidvel para a rede.
Ainda, como o threshold de confiabilidade para nds pais é superior, dificilmente ocorrerao

casos de nods pais nao confiaveis para seus nés filhos.
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Figura 8.6 - Distribuicdo de profundidades normalmente obtida na planta teste da rede GPSAN e
comportamento de rotas ECP com esta distribuigao

A distribuicao de pelo menos 2 nés com a mesma profundidade nao favorece somente os
caminhos no sentido das estacoes base. Devido ao modo de operacao do encaminhamento
ECP, um né sempre procurara encaminhar pacotes pelo caminho de menor profundidade
que fornega o maior progresso em dire¢ao ao destino (desde que utilizando um vizinho
confidvel). Esse modo de operagao distribui naturalmente a carga entre os nés, como pode

ser visto novamente na figura 8.6.

Outra dado importante obtido nos experimentos foi o comportamento dos valores de
LQI, onde comprovou-se que sua utilizagao nao é viavel como métrica de confiabilidade.
O LQI apresenta variagoes abruptas, ou seja, ou os valores sao altos e os pacotes estao

sendo recebidos ou os valores sao baixos e a perda de pacotes esta elevada.

Enlaces pouco confiaveis e alto trafego trazem outras dificuldades ao projeto de uma
rede, sendo uma delas os pacotes replicados. Um caso bem comum de pacote replicado
pode ocorrer se um pacote for recebido, mas seu reconhecimento nao. Assim o né que
transmitiu o pacote ird tentar retransmiti-lo, mesmo quando ele ja esta sendo encaminhado
em direcao ao destino. Quando a retransmissao for realizada pelo mesmo né, este no
pode verificar o identificador do pacote e descartar o pacote replicado (funcionalidade
implementada na GPSAN). No entanto, em casos onde outro né for selecionado para
encaminhar o pacote perdido, podera ocorrer replicacao de pacote. Verificou-se nos
experimentos que a replicagao de pacotes nao é comum, mas que pode aumentar em
cenarios de trafego excessivo. A ocorréncia de tais replicacoes nao atinge niveis prejudiciais
a rede, pois ocorrem em sua maior parte entre um mesmo conjunto de nés de origem e

destino, onde o mecanismo de protecao que utiliza o identificador de pacote descarta o
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pacote replicado.

8.2.2 Interferéncias causadas por redes no mesmo espectro de
frequéncias

As interferéncias causadas por outras redes, como a WiFi (padrao IEEE 802.11bgn™),
também foram avaliadas durante os experimentos na rede de testes. Verificou-se que
altos trafegos gerados por roteadores WiFi nos mais variados canais pode causar perda
consideravel de pacotes. A interferéncia causada por redes do tipo IEEE 802.11b™ e
IEEE 802.11g™ nao sao tdo criticas, pois normalmente os canais neste padrao sao
configurados para 1, 6 ou 11 (canais sem interseccdo). Quando estes canais sao
utilizados existe uma regiao livre de interferéncia, utilizando-se os canais 15 e 20 do
padrao IEEE 802.15.4™. No entanto, com o surgimento das redes IEEE 802.11n™,
a ocupagao espectral deste padrao pode se sobrepor a qualquer um dos canais IEEE
802.15.4™ existentes.

Em um primeiro momento a massificacio do uso de redes IEEE 802.11n™ pode
parecer extremamente prejudicial para uma rede urbana utilizando o padrao IEEE
802.15.4™ . No entanto, através de experimentos verificou-se que os maiores prejuizos
sao verificados em ambientes indoor (muitas vezes causados por reflexdes e a excessiva

concentragao de roteadores WiFi nestes ambientes).

A preocupacgao com as interferéncias que poderao ocorrer entre as redes urbanas de

4™ ¢ as redes pessoais de WiFi operando

comunicagao operando no padrao IEEE 802.15
no padrao 802.11™ tem gerado uma série de emendas ao padrao IEEE 802.15.4™  que
oferecem extensoes da camada fisica para suportar diferentes bandas de frequéncia. Locais
como Estados Unidos, China, Japao e Europa ja possuem faixas de frequéncia dedicadas
para o uso de redes urbanas de comunicacao adicionadas ao padrao IEEE 802.15.4™ por
emendas (IEEE STANDARD ASSOCIATION, 2007, 2009a, 2009b). O grupo de trabalho 4g
(TG4g - Task Group 4g) do IEEE 802.15™ ¢ um dos grupos em evidéncia, tendo a
versao draft da nova emenda para o padrao ja aprovada. Esta emenda pretende adicionar
melhorias a camada fisica do padrao IEEE 802.15.4™ que ajudem a viabilizar grandes
redes outdoor de servigos publicos com nés fixos e distribuidos geograficamente (IEEE

STANDARD ASSOCIATION, 2011). Nota-se claramente que existe uma preocupagao dos
grupos de trabalho do padrao IEEE 802 em viabilizar tais redes.
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No presente trabalho um algoritmo de roteamento geografico hibrido foi proposto,
desenvolvido e implementado. Este algoritmo emprega um procedimento intermediario
entre o roteamento geografico greedy e os modos de recuperacao de regides de vazio
tradicionais.  Este procedimento foi chamado de encaminhamento coordenado por
profundidade (ECP). Seu objetivo principal é melhorar a eficiéncia do roteamento em

numero de saltos, sem que exista sobrecarga adicional na rede.

No ECP um sistema virtual de coordenadas é formado com base na distancia em saltos
para um conjunto de estagoes base (chamada de profundidade), sendo que este sistema
de coordenadas contém informagoes topoldgicas que auxiliam o contorno de regioes de
vazio. O sistema de coordenadas é semelhante aos DODAGs do protocolo RPL, tendo
como principal diferenca o modo de formagao e manutencao da informacao topolégica.
Ainda, diferente dos protocolos RPL, o ECP nao é susceptivel a loops temporarios, pois
nao existe possibilidade de aumento de profundidade sem que ocorra perda de conexao

com noés pais.

Os procedimentos executados pelo ECP nao implicam em sobrecarga de banda na
rede, pois a informacao das estagoes base é publicada nas mensagens de manutengao
da rede utilizadas para manter a informacao de vizinhanca a um salto de distancia,
comumente utilizada em RSASFs. Claramente o aumento da quantidade de estagoes
base melhora o desempenho do ECP. Entretanto, as estacoes base devem ser limitadas
devido a restricao no tamanho maximo de um pacote de manutencao da rede. Através
das simulagoes observou-se que as rotas ECP se aproximam do caminho topoldgico étimo
para nos localizados nas proximidades das estagoes base. Por outro lado, dependendo da
localizacao do né, a melhora na rota gerada é quase insignificante. Ainda, as rotas podem
ser ligeiramente piores, em numero de saltos, se os nds de destino estiverem localizados
nas bordas de um vazio e nao exista estacao base que possibilite um angulo pequeno
de selecao. Este comportamento apresenta impacto pouco significativo do desempenho

geral do roteamento. Como comentado por Karp em sua Tese, vazios e obstaculos sao
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geralmente fenomenos locais e, possuir informagoes localizadas sobre os melhores caminhos
disponiveis pode ajudar a entrega de pacotes passando por estas regioes sem o uso de
roteamento por perimetro (entre os quais estao os algoritmos de roteamento por faces).
No entanto, obter informacoes a mais de um salto de distancia nao deve implicar em

aumentar o trafego de mensagens na rede.

As simulag¢oes mostraram que, em média, o roteamento geografico greedy combinado
com roteamento por faces gera rotas 1.48 vezes maiores do que o caminho topoldgico
6timo. J& o algoritmo hibrido greedy-ECP-GFG gerou rotas menores, em torno de
1.1 vezes o caminho topolégico 6timo em cenarios com quatro estagoes base. Estes
resultados permitem concluir que a utilizacao do procedimento intermediario ECP melhora
o desempenho da técnica de roteamento por faces em torno de 26%. E importante ressaltar
que as rotas obtidas pelo algoritmo hibrido sao préximas dos caminhos 6timos, pois a
melhora necessédria para se atingir 100% dos caminhos étimos ¢, em média, de 32% nos

cenarios utilizados nas simulacoes.

Os resultados de simulagao permitem ainda verificar que o algoritmo proposto supera
o algoritmo GFG em toda a faixa de conectividade, chegando a atingir até 50% de melhora
de desempenho no pico da regiao de densidades criticas. Se considerarmos que a maior
parte dos encaminhamentos de pacotes é realizada por roteamento geografico greedy (em
torno de 70%), pode-se perceber que as rotas parciais geradas por ECP podem ser muitas
vezes menores do que as geradas pelos algoritmos de roteamento por faces. Como visto em
Bose et al. (2001), os préprios autores de uma das técnicas mais populares de roteamento
por faces, o GFG, concluem que um algoritmo intermediario sem entrega garantida pode
ser utilizado em conjunto com o roteamento por faces, de forma a melhorar a eficiéncia

geral do encaminhamento de pacotes.

Apesar das simulagoes serem importantes para analisar as rotas geradas por diferentes
algoritmos em cendrios de grande escala, que dificilmente seriam possiveis de serem
reproduzidos em uma planta teste, seus resultados nem sempre permitem analisar dados
relevantes sobre o comportamento da infraestrutura de rede. Por exemplo, simuladores
dificilmente conseguem reproduzir as flutuacoes na qualidade de enlace experimentadas
nos radios em cenarios reais. A analise de operacao dos protocolos desenvolvidos em
um cenario real torna-se ainda mais importante no contexto de que poucos protocolos
existentes na literatura foram testados fora de um ambiente de simulacao. A maioria
destes protocolos nem sequer considera os enlaces nao confidveis e/ou assimétricos e as
possiveis falhas nos nés (KULKARNI; ANDRSTER; VENAYAGAMOORTHY, 2011). Assim, os

resultados experimentais realizados na planta teste foram importantes para determinar se
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as técnicas de manutencao de rede desenvolvidas foram eficientes e os possiveis impactos

das flutuacoes na qualidade de enlaces.

Nos experimentos realizados na planta teste verificou-se que as variagoes na qualidade
dos enlaces geravam modificagbes constantes nos caminhos topolégicos utilizados no
encaminhamento de pacotes para as estagoes base e pelo ECP. Estas variagoes muitas
vezes causavam perda de conectividade temporéria, o que prejudicava a entrega de pacotes.
No entanto, a modificacao na manutencao da rede desenvolvida durante os experimentos
(secao 8.2.1) provou-se eficiente em evitar estas instabilidades temporérias, mantendo os

caminhos por profundidade confidveis.

A técnica de redundancia de caminhos implementada mostrou-se efetiva na escolha
de caminhos alternativos para os pacotes. Como os recursos de uma RSASF sao escassos,
permitir que um pacote seja facilmente descartado apds varios saltos prejudica a rede
como um todo. Visto que a redundancia de caminhos s6 pode ser aplicada aos algoritmos
de encaminhamento geografico greedy e ECP, evitar o uso de rotas por faces aumenta
a probabilidade de entrega dos pacotes. A caracteristica intrinseca do roteamento por
faces em exigir a planarizacao reduz o nuimero de vizinhos a serem escolhidos para o
encaminhamento e, se o encaminhamento para estes vizinhos falhar, o pacote deixara de

ser entregue.

A estabilidade obtida nos caminhos topoldgicos conhecidos para as estagoes base e
a capacidade do algoritmo hibrido em obter rotas quase étimas e confidveis permitem
concluir que a utilizagao da técnica de roteamento hibrido descrita neste trabalho é viavel
e perfeitamente aplicavel em cendrios reais. Sua implementacao em software é simples e o0s
recursos computacionais e de banda de rede necessarios para a sua operagao sao minimos.
As anélises realizadas permitem ainda concluir que redes de sensores e atuadores sem
fio sao passiveis de serem utilizadas e otimas candidatas para a implantacao de redes
urbanas de comunicacao, uma vez que geram uma infraestrutura de comunicacao simples,

adaptativa e de baixo custo para uma grande variedade de aplica¢oes atuais e futuras.

9.1 Sugestoes para trabalhos futuros

A seguir apresentam-se sugestoes para trabalhos futuros que poderao complementar
o trabalho realizado nesta Tese ou que poderao aumentar as funcionalidades de redes

urbanas de comunicacao baseadas em protocolos de roteamento geogréafico. Sao elas:

e Analisar a distribuicao de estacoes base de forma a otimizar os caminhos obtidos
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pelo encaminhamento coordenado por profundidade.

e Implementar modificacoes na estrutura da rede desenvolvida de forma a permitir
mobilidade de nés e analisar suas implicagoes no comportamento do algoritmo de

roteamento.

e Desenvolver algoritmos de localizagao e coordenadas virtuais, bem como integrar

estes algoritmos ao roteamento geografico.

e Caracterizar redes de sensores e atuadores sem fio em cenarios de trés dimensoes e
desenvolver algoritmos de roteamento geografico eficientes considerando esta terceira

dimensao.

e Desenvolver algoritmos de roteamento que utilizem miultiplos canais, buscando
evitar colisoes no meio compartilhado e aumentar a confiabilidade na entrega de

pacotes.
e Analisar o uso do trafego de dados na manutencao de estrutura de rede.

e Desenvolver técnicas de manutencao da estrutura de rede em que a recepcao possa

ser desligada temporariamente nos transceptores.
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