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As instituicbes publicas de ensino vém buscando acompanhar os avangos tecnoldgicos e
visam a busca pela evolugdo na educagao que surge de forma crescente no dia-a-dia em
seu ambiente organizacional. Esta pesquisa buscou investigar, avaliar e analisar o
documento Diario de Classe da Universidade Federal de Santa Maria (UFSM) quanto a
gestao, preservagdo e seguranca da informacdo. A metodologia utilizada foi um estudo
exploratério analitico combinado com analise documental a partir de informacbes
encontradas na reviséo de literatura, com técnica de estudo de caso. Portanto, foi realizada
uma pesquisa bibliografica, de legislagdo e de modelos de gestdo arquivistica de
documentos, com abordagem qualitativa. A coleta dos dados foi realizada por meio de
reunides, entrevistas, observacao e diagndsticos com os diferentes usuarios envolvidos no
processo em questdo, através dos quais buscou-se verificar os procedimentos e as
condigdes atuais em que se encontram os Diarios de Classe nos Departamentos Didaticos.
Como resultado, propde-se um modelo de metadados para o Diario de Classe Eletrénico da
UFSM, visando aperfeicoar a produgéo, fluxo, armazenamento, acesso, seguranga e
preservagao das informagdes. O modelo proposto sugere um conjunto de requisitos para
gestao informatizada de documentos, indicado na norma e-ARQ Brasil, que especifica todas
as atividades e operagOes técnicas da gestdo arquivistica de documentos desde a
producao, tramitagdo, utilizagdo e arquivamento até a sua destinacgao final. Este estudo foi
finalizado com o objetivo geral alcancado que é a elaboracdo do modelo para
implantacéo do Diario de Classe Eletrénico de acordo com a legislacao e as politicas
arquivisticas da Instituicdo e do governo, visando a preservacao e seguranga do DC
da UFSM, por longo tempo, através dos metadados definidos para este documento
conforme o modelo e-ARQ Brasil, determinando a melhor forma para sua gestéo,

preservacgao e seguranga.

Palavras-chave: Metadados. Preservacao. Seguranca da Informacéao. Diario de Classe.
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METADATA FOR PRESERVATION AND SECURITY

OF ELECTRONIC GRADEBOOKS AT UFSM
AUTHOR: Dulce Elaine Saul da Luz
ADVISER: Raul Ceretta Nunes
Defense Place and Date: Santa Maria, September, 30" 2011.

The public education institutions are trying to follow the technological advances and aim to
search for the evolution in education that increasingly appears every day in its organizational
environment. This research aimed to investigate, evaluate and analyze the document
Gradebook at Universidade Federal de Santa Maria (UFSM) in relation to its information
management, preservation and security. The methodology used in this study was analytical
exploratory combined with the documental analysis from the information in the literature
review and, the case study technique. Therefore, we performed a bibliographical research of
the legislation and the document archiving management with a qualitative approach. The
data collection was performed through meetings, interviews, observation and diagnose with
the different users involved in the considered process, where we searched to verify the
procedures and the current conditions of the Gradebooks at the Didactic Departments. As a
result of this study we suggest a model of metadata for the Electronic Gradebooks in UFSM,
aiming to improve the production, flow, storage, access, security and preservation of the
information. The proposed model suggests aset of requirements for computerized
management of documents, specified in the standard e-ARQ-Brazil, which specifies all the
activities and technical operations of the document archiving management from production,
processing, use, archiving and final destination. This study was completed with its overall
goal reached, which isthe development of the model for implementation of Electronic
Gradebooks, according to the rulesand archival policies of the institution and the
government, aiming at the preservation and safety of DC UFSM for a long time through
the metadata defined for this document as model, and Brazil-ARQ, determining the best way

for their management, preservation and security.

Key words: Metadata. Preservation. Information Security. Gradebook.
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1 INTRODUCAO

As instituicdes publicas de ensino vém buscando acompanhar os avangos
tecnologicos e visam a evolugcdo na educacdo que cresce diariamente em seu
ambiente organizacional. Um exemplo é o numero de alunos matriculados nos
cursos das instituicbes publicas e conseqientemente o aumento dos documentos
que necessitam de controle.

A pesquisa que originou essa dissertacao esta voltada para o estudo de caso
e ancorada no documento “Diario de Classe da Universidade Federal de Santa
Maria (UFSM)”. Foram realizadas a andlise de diagndstico, observagcdo e revisdo
nao so bibliografica como também da legislacao sobre o assunto para a implantagéao
do Diario de Classe Eletrénico nesta Institui¢ao.

O presente estudo constitui-se de uma revisdo de literatura sobre o assunto
abordando: arquivistica, gestdo arquivistica de documentos e informacéao, aspectos
de seguranca na gestdo e preservacdo de documentos digitais, modelos de
referéncia para gestao arquivistica e-ARQ Brasil 2009 e SAAI 2007 e a metodologia;
do Diario de Classe na UFSM; da proposta de modelo do Diario de Classe; da
conclusao e das referéncias.

Este trabalho pode servir para orientar os arquivistas e outros profissionais
quanto a escolha e definicdo do modelo de requisitos para sistemas informatizados
de gestao arquivistica de documentos, considerando a preservacao compartilhada
com a seguranga da informacao, cada dia mais recorrente na producdo documental
de uma instituicdo, seja ela publica ou privada. Desta forma, sera divulgado o
conhecimento da producdo intelectual local, dando segmento na dire¢cdo da
discussdo sistematizada que permeia o problema da gestdo de documentos
eletrénicos, sua preservacao e seguranca.

E importante e de grande valia para a UFSM, tendo em vista as vantagens
que se tem com um modelo de referéncia arquivistico adequado a realidade do
Diario de Classe da UFSM, desde a economia de papel, espaco, mao de obra,
tempo e também da ampliacdo do local de acesso no momento do seu

preenchimento.
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Para apresentar este modelo, foi elaborado um quadro onde constam as
entidades, os metadados e os requisitos referentes ao documento digital Diario de
Classe para que possa ser implementado na UFSM.

E importante explicitar que as definicdes conceituais utilizadas neste estudo

encontram-se no glossario.

1.1 Motivacao para escolha do tema

A conservacao e preservacdao de documentos é uma disciplina interessante,
que desperta atencao dos profissionais da documentacdo em geral, tanto arquivista
como bibliotecario.

Nos ultimos anos, na sociedade digital, a seguranca da informagéo torna-se
importante para a gestao, preservagao e o acesso a informacédo. Com este trabalho,
busca-se alertar que a seguranca, mais do que qualquer produto que se possa
aplicar, € um processo continuo e abrangente, com implicacées que envolvem toda
a area da organizacado desde a administracdo até os que executam as operacdes
diarias mais elementares, exigindo um novo olhar sobre os modelos documentais.

Com o avango emergencial das novas tecnologias e a utilizagdo sem fronteira
da Internet, surgem novos elementos, que precisam ser gerenciados como, por
exemplo, a possibilidade de gerar e difundir recursos originados em computador,
baseados em multimidia digital. Juntamente com isso, surge a possibilidade de
digitalizar documentos em suporte papel, documentos sonoros, entre outros.

De acordo com Rodrigues (2003), estes recursos, nascidos digitais e outros
ndo, como cépias de documentos com existéncia fisica, conforme com suas
caracteristicas, possuem grandes potencialidades do ponto de vista da difusao e
acesso a informacéao e ao conhecimento, mas existem alguns fatores de risco para a
sua sobrevivéncia a longo prazo: os recursos digitais tornam-se ilegiveis e
inacessiveis se 0s mecanismos de leitura necessarios se tornarem obsoletos. Além
disto, a fragilidade fisica dos suportes e a obsolescéncia tecnoldgica, entre outras,
s&o barreiras a ultrapassar na preservagao digital de longo prazo.

Rodrigues (2003) menciona que de um lado os profissionais lidam com

ferramentas eletrbnicas que aumentam a capacidade de gerir o conhecimento,
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deixando que a difusdo da informacao se expanda ao maior numero de usuarios,
nao s6 da comunidade local, mas das demais existentes. Por outro lado, tém-se o
risco de perder todas as alteracdes acrescentadas pelo trabalho do profissional, até
mesmo o0s recursos digitais, devido a vulnerabilidade do ambiente e a obsoléncia
tecnolégica.

O sentido do risco de perda é tdo grande que ajuda a dar motivacéo para se
dedicar a investigacao sobre a gestdo, preservacao e seguranca dos documentos
em meio aos recursos digitais a longo prazo, aliado a seguranca da informacgao.

1.2 Delimitacao do tema

A presente pesquisa propdée um estudo no Departamento de Registro e
Controle Académico (DERCA) da UFSM, a fim de avaliar a situagao deficitaria que o
setor tem com relacdo aos seus documentos, delimitando o tema a gestéo,
preservacao e acesso com seguranca ao documento Diario de Classe.

O tema focalizado no estudo refere-se a gestdo e preservacao da informacéao
aliada a seguranca, sob a perspectiva arquivistica, ou seja, pelo gestor de
documento e informacgao.

Considerando esta delimitacdo, a pesquisa visa propor um modelo de
metadados para implantacdo do Diario de Classe Eletrénico na UFSM, tendo em
vista a sua importancia como documento de registro e informacéo, contendo dados
sobre a logomarca da UFSM, nome do professor, identificacdo da disciplina, turma,
créditos, carga horaria, nome do aluno, matricula, controle de freqiéncia, matéria
lecionada, carga horaria, data, codigo de aprovacao, avaliacdo parcial 1 e 2, média
final do aluno, situacao e outras informagdes importantes.

A questdo fundamental que originou a presente pesquisa pode estar
enunciada como um problema arquivistico que implica na produtividade da
Instituicdo. A deficiéncia do modelo em papel do Diario de Classe da UFSM esta no
fato de que ha duas aplicagdes para um mesmo documento. Até 2010, existiam na
UFSM, dois modelos de Diario de Classe: um em suporte fisico (papel) e outro
digital, disponivel no programa do SIE, através do Portal do Professor na WEB.
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Ambos eram similares e possuiam todos os dados, porém com aplicacdes

diferentes, isto €, uma aplicacao gerava as notas e a outra os demais dados.
Portanto, a primeira ideia foi juntar os dois modelos de modo a torna-lo Unico

e eletrbnico e, com isso, agilizar, otimizar e potencializar o uso da tecnologia para a

implantacdo do Diario de Classe Eletrénico na UFSM.

1.3 Fundamentos relacionados ao tema

A preocupacao com o problema da preservagao e conservacao das colecoes
de documentos € tao antiga quanto a sua existéncia. Conforme Rodrigues (2003, p.
23), “preservar a memoéria é preservar a identidade cultural; € ligar passado e
presente e dessa forma preparar o futuro. Ora, precisamente, é nas bibliotecas e nos
arquivos que podemos encontrar uma grande parte dessa memoéria”.

Atualmente, com o0 uso das tecnologias na produgdo e disseminacao das
informacgdes, uma parte consideravel da memodria da sociedade encontra-se em
meio digital. No entanto, esta sociedade € marcada por uma demanda crescente do
volume informacional, dificultando a possibilidade de um tratamento adequado de
todas as informacdes, bem como a seguranca em especial com relacdo ao acesso.

Consequentemente, as constantes inovagdes tecnolégicas preocupam e
interferem no trabalho do profissional arquivista, pois fica em aberto muitos
questionamentos sobre como fazer para gerenciar a informacéao digital.

Com a tecnologia da informacdo, o impacto nos arquivos fica evidente no
momento em que muitas informagdes importantes tornam-se inacessiveis em pouco
tempo. Portanto, as discussdes sobre a preservacao dos documentos entram para
ordem do dia. Aos profissionais arquivistas e demais envolvidos com a informacao,
vem aflorando a preocupacao com a preservacao ja na origem dos documentos
digitais.

Percebe-se pessoalmente esta preocupacdo com a preservacao dos
documentos digitais e também Rondinelli (2002 apud SANTOS et al., 2009 , p. 23),
considera que “os documentos eletrbnicos exigem mais, uma vez que Sao
constantemente ameacados pela fragilidade do suporte e pela obsolescéncia
tecnoldgica”. No meio digital considera-se que o suporte e o0 conteudo séo
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separaveis, mediante a migracdo continua de midia, devido a fragilidade desta e a
obsolescéncia tecnoldgica, além de possibilitar o0 aumento da possibilidade de
adulteracdo e a garantia da fidedignidade e autenticidade torna-se bastante
complexa e complicada tendo em vista o processo de migracéo.

Rodrigues (2003) ressalta que nem todos os acervos das bibliotecas ou dos
arquivos teriam condi¢des, nem mesmo manifestado interesse, para assegurar a
integridade fisica de todas as espécies que possuem, por isso deveria ser
estabelecida, no &mbito da gestao de colecdes, uma politica de prioridades.

Baseado nesta problematica e a falta de experiéncia pratica na preservacao
de midias digitais no Brasil, assim como o acesso no futuro, a discussao sobre o
tema preservacao digital é considerada fundamental em nosso pais.

O e-ARQ Brasil (2009) é uma especificacao de requisitos a serem cumpridos
pela organizagdo produtora/recebedora de documentos, pelo sistema de gestao
arquivistica e pelos préprios documentos a fim de garantir sua confiabilidade,
autenticidade e acessibilidade; também pode ser usado para orientar a identificacao
de documentos arquivisticos digitais. Em sintese, ele contém um conjunto de
requisitos de seguranca que devem integrar qualquer Sistema Informatizado de
Gestdo Arquivistica de Documentos (SIGAD) e compreende mais de noventa
requisitos distribuidos em segmentos.

Com relacao ao controle de acesso, esta especificacdo contempla trés
requisitos: o controle de acesso baseado em papéis de usuario, o controle de
usuarios por grupo e o de classificacdo quanto ao grau de sigilo. Os trés podem ser
combinados, sendo que os de administracdo de controle de acesso devem ser
adaptados a cada tipo ou a uma combinagdo deles, de acordo com a legislacao
vigente. Conforme e-ARQ Brasil (2009, p. 87), “esses requisitos ndo esgotam o tema
seguranca da informacdo, pois a seguranca integral é sistémica e abrange nao
somente a tecnologia, mas também as pessoas, processos e legislacdo”. Por isso,
apresenta os procedimentos e requisitos para serem adotados como cépia de
seguranca, controle de acesso, classificacdo da informacao quanto ao grau de sigilo
e restricdo de acesso a informacao sensivel, trilhas de auditoria, assinaturas digitais,
criptografia, marcas d’agua digitais, acompanhamento de transferéncia,
autoprotecdo, e alterar, apagar e truncar documentos arquivisticos digitais.
Finalmente, o e-ARQ Brasil compreende grande variedade de requisitos para

diferentes esferas de atuacéo, ramos de atividades e tipos documentais.
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No entanto, sozinho o e-ARQ Brasil ndo abrange todos os requisitos
necessarios para qualquer organizagdo poder criar, manter e dar acesso a
documentos digitais. As organizacdes possuem exigéncias legais e regulamentares
distintas que devem ser consideradas ao se adotar este modelo. O sucesso da
implementacédo depende de varias decisdes, que vao exigir a adocao de uma politica
arquivistica abrangente que vai além de selecionar um software ou adotar um ja
existente. Sabe-se que fica a critério de cada organizag¢ao a decisao de como adota-
lo, se de forma modular ou completa. Ressalta-se que o presente documento foi
elaborado para profissionais das areas de administracdo, de arquivologia e de
tecnologia da informacao, requerendo a interacédo entre eles para implementar com

SUCesso.

1.4 Objetivos

1.4.1 Objetivo geral

* Investigar o processo para implantagcdo do Diario de Classe Eletrbnico de
acordo com as politicas arquivisticas e propor um modelo de metadados para sua

preservacgio e seguranca.

1.4.2 Objetivos especificos

* Analisar e compreender os modelos arquivisticos existentes, enquanto
ferramenta tecnoldgica ou sistema, buscando viabilizar a elabora¢cdo do documento
em meio eletrbnico para uso e armazenamento com seguranga.

» Comparar os modelos

» Propor um modelo arquivistico para o Diario de Classe na UFSM, que

garanta preservagio e seguranca.
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1.5 Justificativa

A importancia deste trabalho surge da necessidade de melhoria para os
documentos de uma instituicdo de ensino. Para proporcionar esta melhoria no
arquivo da UFSM, foi preciso propor um modelo arquivistico com metadados
adequado a realidade da instituicao e as suas politicas.

Em todos os trabalhos académicos, espera-se contribuir com o0s
conhecimentos cientificos e empiricos, principalmente no tema proposto, que é
considerado multidisciplinar e aborda o estudo de caso na UFSM com relacdo ao
documento Diario de Classe nela utilizado. Devido a importancia das informacoes
contidas no mesmo, vislumbra-se torna-lo documento eletrénico, tendo muitas
vantagens para a Instituicdo e usuarios, trazendo economia de tempo e espaco,
rapidez no acesso, seguranca, entre outras.

Esta pesquisa e seu complemento tedrico sobre o assunto trara beneficios
para todos os profissionais que terdo a responsabilidade de gerenciar as
organizacbes arquivisticas com competéncia, habilidade e conhecimento. O
dinamismo com as novas descobertas tecnolégicas e o aprimoramento do
conhecimento nos faz acreditar que as dificuldades dos dias atuais serdo superadas
em breve ou no futuro préximo. Em especial, na UFSM, com relacdo ao

gerenciamento dos documentos eletrénicos e suas vantagens.

1.6 Estrutura do trabalho

A apresentacao do resultado do estudo esta estruturada em sete capitulos,
que buscam contemplar os objetivos propostos.

No capitulo dois, esta descrita a fundamentacao teérica sobre os contetudos
necessarios para aprofundar os conhecimentos sobre o tema a ser desenvolvido na
dissertacao para que os objetivos propostos sejam atingidos.

No capitulo trés, estdo descritos os modelos e-ARQ Brasil e SAAI, referindo-
se a preservagao e ao acesso com seguranga da informagédo e a comparagao entre

0s modelos.
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A metodologia é apresentada no capitulo quatro, enquanto que o capitulo
cinco apresenta o Diario de Classe na UFSM. No sexto é descrita a proposta de
modelo do Diario de Classe, bem como o0s requisitos e os metadados para
preservacgao e seguranga;

No capitulo sete, sdo apresentadas as conclusées da pesquisa e as
sugestées para os trabalhos futuros. Por dultimo as referéncias bibliograficas
utilizadas. E no final do trabalho, constam os apéndices com a proposicao dos
Metadados para o Diario de Classe, o quadro dos requisitos para o DCE e os
anexos contendo as Resolugdes n. 25/2007 e n. 32/2010 do CONARQ.



2 FUNDAMENTACAO TEORICA

Este capitulo apresenta-se os aspectos da literatura que constituem a aporte
tedrico, baseado em contribuicées cientificas ja elaboradas sobre o tema e que
contribuiram para o embasamento do trabalho, referente a preservagéao e seguranca
da informacéo do Diario de Classe da UFSM, com o objetivo de situar o cenario no
qual esse estudo desenvolve-se. Os referenciais tedricos utilizados remetem aos
seguintes temas: Arquivistica, Gestao arquivistica de documentos e informacéo,
Documento eletrbnico, Preservacao digital e Aspectos de seguranca na gestao e
preservagao de documentos digitais.

2.1 Arquivistica

De acordo com Rousseau e Couture (1998, p. 55), “a arquivistica situa-se no
cruzamento de novos contextos culturais, dos novos modos de gestdo tal como das
novas tecnologias”. A arquivistica esta passando por um processo de maturagcao e
consolidacao de seus principios, dentre estes os da era digital.

Encontra-se sintomas evidentes da afirmacdo arquivistica em Jenkinson
(1992, p. 106-107 apud SILVA et al .,1998, p. 126): “A verdade arquivistica é distinta
da verdade histérica, pelo que o arquivista nao é, nem deve ser, um historiador. Em
sua opinido, o arquivista deve servir, antes de mais, o seu arquivo e sé depois 0
publico estudioso.”

De acordo com Silva et al., (1998), na realidade o homem sempre teve a
necessidade e a preocupacdo em deixar registradas as suas acgdes, decorrente de
necessidades imediatas, esse motivo levou-o a estabelecer meios eficazes de
conservar os registros para uma posterior utilizagcdo dos mesmos.

Rousseau e Couture (1998), dizem que a arquivistica pela sua natureza
responde as necessidades dos 6rgaos ou dos individuos que criam os documentos,
mas € bastante confrontada com os problemas levantados/apontados pela

mundializacdo dos mercados e a definicdo de novas fronteiras. “A arquivistica tem,
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pois, como obrigacdo encontrar solugcdo para estes novos problemas ao mesmo
tempo em que aprofunda a sua identidade e mantém a sua coesao” (p. 56). Ainda de
acordo com Rousseau e Couture (1998), existem sete funcbes arquivisticas a
considerar: producéo, avaliagdo, aquisicao, conservacao, classificacdo, descricdo e
difusdo dos arquivos. Neste estudo, se dara énfase as fungdes de avaliacéo,
classificacao, conservagao/preservacao e difusao/acesso.

O processo de avaliagdo deve considerar a funcao pela qual foi criado o
documento, identificando os valores a ele atribuidos, segundo o seu potencial de
uso. O valor primario se refere ao uso administrativo para o érgao, razao primeira da
criacdo do documento o que pressupde o estabelecimento de prazos de guarda ou
retencao anteriores a eliminacdo ou ao recolhimento para guarda permanente.
Relaciona-se ao periodo de utilidade do documento para cumprimento dos objetivos
para os quais o 6rgao foi criado — administrativos, fiscais, legais e executivos. O
valor secundario se refere ao uso para outros fins. A diferenca entre os valores pode
ser analisada sob dois aspectos: primeiro a prova que contem da organizacao e do
funcionamento do 6rgao que os produziu e segundo a informagéo que contem sobre
pessoas, entidades, problemas, etc. com que o érgdo haja tratado. Schellenberg
(2006) afirma que o documento possui valor probatério quando comprova a
existéncia, o funcionamento e as ag¢des da instituicdo; e o valor informativo quando
contém informacao essencial sobre matérias com que o 6rgao lida para fins de
estudo ou pesquisa sobre varios assuntos.

Todos os aspectos de um programa de arquivamento visando o controle de
documentos dependem de uma boa classificagdo. Os documentos adequadamente
classificados atenderdo as necessidades das operacdes correntes e do 6rgao com
precisdo. Portanto, devem ser arranjados de acordo com o uso que eles tém nas
unidades administrativas deste 6rgdo. O meétodo de classificacdo proporciona
também a base para a preservacao e destruicdo dos documentos apds cumprir aos
objetivos das atividades correntes. Schellenberg (2006, p. 84) apresenta trés
elementos principais a serem considerados na classificagdo de documentos
publicos: a) “acdo a que os documentos se referem; b) a estrutura dos 6rgéaos que
os produzem e c) o assunto dos documentos”.

Camargo e Bellotto (1996, p. 18-61) definem conservacao como “conjunto de
procedimentos e medidas destinadas a assegurar a protecdo fisica dos arquivos
contra agentes de deterioracao” e preservacao como “fungdo arquivistica destinada
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a assegurar as atividades de acondicionamento, armazenamento, conservagao e
restauracéo de documentos”.

A difusao é conhecida como atendimento ao publico e também acesso, que,
conforme Camargo e Bellotto (1996, p. 1-9), definem acesso como “possibilidade de
consulta a um arquivo, como resultado de autorizacdo legal”’, e atendimento ao
publico como “funcdo arquivistica que consiste em colocar os documentos a
disposicdo dos usuarios que os solicitem, dentro de normas estabelecidas”.
Portanto, a difusdo tem o objetivo de tornar os documentos acessiveis e promover
sua consulta, mediante instrumentos como catalogos, guias e outros, que auxiliam o
processo de difusdo. Pode-se usar o mapa de localizagdo, o qual agiliza a
recuperacao dos documentos por possuir, detalhadamente, a localizacao fisica dos
documentos que ja estao classificados e arquivados. Este mapa sera organizado de
forma hierarquica, conforme as especificidades de cada organizacéao, identificando,
por exemplo, o niumero das salas, estantes, gavetas, caixas, entre outros.

Do exposto, identifica-se que os documentos publicos sdo produtos de agdes
e subdividem-se, naturalmente, em grupos referentes as agées. Uma agao pode ser
considerada em termo de funcgdes, atividades e atos. Cada funcao é referente as
responsabilidades atribuidas a um 6rgdo com a finalidade de atingir os amplos
objetivos para os quais foi criado, sendo definida nas leis ou regulamentos que criam
0 6rgdo. A arquivistica é a ciéncia que conduz tais acdes e funcdes e nos orienta a
uma gestao eficiente de documentos e informagdes.

2. 2 Gestao arquivistica de documentos e informacao

A gestao de documentos corresponde ao gerenciamento de todo o ciclo de
vida dos documentos de arquivo, iniciando na sua producdo, organizacao,
tramitacdo e uso, completando com sua destinacao final (arquivamento), garantindo
a eliminacéo criteriosa dos documentos privados de valor para guarda permanente e
a preservacao dos que tém valor informativo, probatério ou histérico. De acordo com
Camargo e Bellotto (1996, p. 41), gestao de documentos é o “conjunto de medidas e
rotinas visando a racionalizacado e eficiéncia na criacao, tramitacdo, classificacao,

uso primario e avaliacdo de arquivo”. Paes (2004, p. 53), considera gestao de
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documentos “o conjunto de procedimentos e operacdes técnicas referentes a sua
producdo, tramitacdo, uso, avaliacdo e arquivamento em fase corrente e
intermediaria, visando a sua eliminacao ou recolhimento para guarda permanente”.

Tradicionalmente, o documento fisico, ou apenas documento, & aquele cuja
maior caracteristica esta na vinculacdo a um suporte fisico. Isto significa que seu
conteudo esta unido, de forma inseparavel a algo material. Porém, um documento
também deve ser enquadrado como “informacéao registrada, independentemente de
suporte ou caracteristicas”. ARQUIVO NACIONAL ISAD(G) (2000, p. 15), o que
reforca a necessidade de desvinculagao do conteudo a um suporte material.

A sequir, discute-se a gestdo de documento eletrénico e a preservacao digital.

2.2.1 Documento eletronico

Camargo e Bellotto (1996, p. 27-28) definem documento eletrénico como
“documentacao cujo contexto, registrado em suportes especiais, é acessivel apenas
por computador”, e documento como “unidade constituida pela informacéo e seu
suporte”. Neste mesmo sentido, Santos (2002, p. 31 e 32) refere que “a definicao de
documento eletrénico deve deixar claro que ele € um produto de ou conectado a um
sistema de computador”.

Observe que o suporte da informacao refere-se aos discos rigidos de
computadores e midias de armazenamento de dados onde a informagéo € escrita,
alterada, apagada e copiada durante a rotina.

Um documento eletrbnico é constituido pela estrutura légica, conteddo e
estrutura de apresentacao, conforme a citacao:

A estrutura légica especifica a organizacao de um documento para indicar
suas diferentes partes, (titulos de paginas, capitulos e se¢des), o contetdo
do documento é formado pela informagédo contida em cada parte (textos,
tabelas, equacdes, imagens, videos e som), e a estrutura de apresentacao
é a forma como o documento aparece na pagina, sua formatagao”.
(PROKOPETZ 1998 apud SANTOS, 2002, p. 39).

Adicionalmente é no conteudo do documento eletrénico que devem estar

inseridos os elementos internos requeridos pela analise diplomatica para conferir a
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autenticidade do documento. Conforme Rondinelli (2002, p. 55), a analise
diplomética, consiste em um “processo de abstracdo e de sistematizacao cujo
objetivo é identificar os atributos essenciais ou “ideais” de um documento e
transporta-los para diferentes contextos histéricos e documentarios”.

Com base nestas delimitagcdes elencadas, documentos eletrbnicos sado as
unidades de registros, acessiveis mediante um equipamento eletrénico. Lembrando
da legibilidade por maquina, outras formas de documentos, como aquelas de
gravagao de som e video, também necessitam o uso de maquinas como meio de
acesso ao seu conteudo informacional, portanto, sdo entendidas como documentos
eletrénicos. Entdo, a definicdo de documento eletrénico deve deixar claro que ele é
um produto de um sistema de computador, ou conectado a este.

Hoje, com a evolugcao da tecnologia e o desenvolvimento da Internet, tém-se o
documento eletrdnico digital e o digitalizado. Documento digital € o “documento
codificado em digitos binarios, acessivel por meio de sistema computacional”
(DICIONARIO BRASILEIRO DE TERMINOLOGIA ARQUIVISTICA, 2005, p. 75),
capaz de ter seus elementos manipulados eletronicamente. JA o documento
digitalizado é uma cépia digital de um documento fisico existente em outro suporte.

Conforme Santos et al., (2009, p. 26) “o documento digital tem como base trés
elementos: o hardware, o software e a informacdo armazenada em um suporte”, tal

como ilustra a figura 1.

 Documento digital |

_______________ S
IR E B S

Software Informagéo

Hardm;ére |
(fisico) | (logico) | (suporte + bits)

Figura 1 — Estrutura do documento digital

Fonte: Santos et al., 2009

O estudo sobre o documento digital passa pela anélise das caracteristicas do

documento fisico, para se identificar quais atributos fazem do documento digital a
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forma mais utilizada, inclusive no mundo juridico, atualmente para registro de fatos e
se podem ter seus elementos ou efeitos reproduzidos no seu correspondente digital.

A partir da identificagdo das caracteristicas envolvidas no documento fisico, e
constatadas que o documento digital seria uma opcdo segura, observa-se que
motivos levariam ao ensejo, sendo uma substituicdo completa, ou um conforto do
uso do fisico com relacdo ao digital. Faz-se necessario a analise do documento
digital, para saber se este comporta condicbes adequadas para ser viavel a
substituicdo do documento fisico.

Apés esta revisao, verifica- se a viabilidade do documento digital, ndo como
um substituto completo do documento fisico, mas como uma alternativa valida e
capaz de oferecer vantagens quando comparada ao seu correspondente fisico.

Conforme Santos et al., (2009), é importante lembrar que a visualizacado dos
documentos digitais dependem diretamente do uso de software e computadores, 0s
quais nem sempre estao presentes em todos os lugares e apresentam a tecnologia
compativel.

Rodrigues (2003) acredita que o tempo de vida ou a duragdo dos suportes
ndo seja o fator mais importante para a preservacao dos recursos digitais, mas
talvez se deva considerar o fator da migracdo dos dados como um fator relevante,
para que o acompanhamento do surgimento das novidades aconteca, € ndo se corra

o risco de ser ultrapassado pela obsolescéncia dos dispositivos.

2.2.2 Preservacao digital

Conforme Rodrigues (2003, p. 78), preservacao digital é o “conjunto de
operagdes de gestdo a empreender, capazes de assegurar a manutengdo a longo
prazo de uma cadeia de bytes e 0 acesso continuado ao seu conteudo”.

No momento, as questdes relacionadas com a preservagdo de documentos
digitais, mais especificamente, perpassam por diversas estratégias de preservacao.
Logo, esta subsecdo aborda a preservacdo de documentos arquivisticos digitais.
Portanto, é necessario destacar que a preocupagao reside na preservacao de
documentos criados em meio digital, constituindo-se numa forma de informagéo e

que precisa atencao quanto aos aspectos de acesso e autenticidade.
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Conforme Santos et al., (2009), diante da utilizacao da tecnologia nas areas
da Ciéncia da Informacéao e a tendéncia cada vez maior de producdo de documentos
e informacdes digitais, € importante pesquisar temas relacionados as politicas de
preservacao, aos formatos fisicos e logicos, aos sistemas gerenciadores, aos
processos de migracao, de replicacdo, ao lixo digital, a durabilidade, a
confiabilidade, etc.

Visando um projeto que preveja a preservacdo destes documentos e
informacgdes, para nao correr o risco de viver numa sociedade sem memoria, logo
sem parte de sua histéria, esta preocupacao é geral. Santos (2009, p. 23) relata que
a United Nations Educational Scientific and Cultural Organization (UNESCQO), em
sua resolucao sobre preservacao digital, publicada pela Associacdo dos Arquivistas
de Sao Paulo (ARQ-SP 2001), “considera urgente a necessidade de salvaguardar os
patriménios culturais digitais, garantindo assim o acesso continuado aos conteudos
e a funcionalidade dos registros eletrénicos auténticos em prol da preservacao e do
acesso aos documentos, para assegurar os direitos dos cidadaos”.

Conforme Santos (2009, p. 23), a preocupacao com a preservagao digital é
relatada por Rondinelli (2002), considerando que “os documentos eletrénicos exigem
mais, uma vez que sao constantemente ameacados pela fragilidade do suporte e
pela obsolescéncia tecnoldgica”. Rondinelli considera que no meio digital o suporte e
o conteudo sao separaveis, e esta separacao permite a migragao continua de midia,
a qual acontece inevitavelmente tendo em vista a fragilidade da midia e a
obsolescéncia tecnoldgica. Porém, com a migracdo, aumenta a possibilidade de
adulteracao e a garantia da fidedignidade e autenticidade torna-se complexa e
dificultada.

Com a possibilidade de sofrer alteracées ao longo de sua vida, a preservacao
envolve varios aspectos a serem considerados na avaliacdo das informacdes,
lembrando da avaliacdo e com a idéia de que sendo documentos arquivisticos
convencionais ou digitais, representam as atividades que lhes deram origem e
mostram um valor que deve ser considerado no ato de sua preservagao ou
eliminacéo.

A preservacao digital é definida por Ferreira (2006, p. 20) como "o conjunto de
actividades ou processos responsaveis por garantir o acesso continuado a longo

prazo a informacao e restante patriménio cultural existente em formatos digitais”.



32

Ferreira afirma que a preservacao digital consiste na “capacidade de garantir
que a informacao digital permanece acessivel e com qualidades de autenticidade
suficientes para que possa ser interpretada no futuro recorrendo a uma plataforma
tecnoldgica diferente da utilizada no momento da sua criacdo”. Com relacdo ao
longo prazo, ha que se tomar cautela, pois a UNESCO considera para o formato
digital, o prazo de cinco anos como sendo de longo prazo.

O Dicionario Brasileiro de Terminologia Arquivistica (ARQUIVO NACIONAL,
2005, p. 135) apresenta o termo preservagdo como uma atividade subordinada a
conservacao que seria a atividade mais abrangente. Preservacdo € definida entao
como a “prevencao da deterioracdo e danos em documentos, por meio de adequado
controle ambiental e/ou tratamento fisico e/ou quimico”.

Ferreira (2006) considera que a preservacgao digital € muito importante, pois é
a atividade responsavel por garantir que a comunicagdo entre um emissor € um
receptor € possivel, ndo apenas através do espaco, mas inclusive através do tempo.

De acordo com Camargo e Bellotto (1996, p. 61), a preservacao é
considerada uma “funcado arquivistica destinada a assegurar as atividades de
acondicionamento, conservacdo, armazenamento e restauracdo de documentos”,
procurando manter os documentos em condi¢des de acesso.

Com relagcédo ao acesso da informacéo, de acordo com Santos (2002, p. 63),
existe “a necessidade de se garantir formas de o arquivista gerenciar os documentos
eletrdnicos desde sua criacdo para evitar que eles sejam destruidos por seus
produtores, uma vez que tenham cumprido seus objetivos”. Quando se trata de
documentos eletrénicos ndo existe a possibilidade de avaliar e selecionar apds ter
vencido o prazo de uso pelo produtor.

Entretanto, para a preservacao digital, € necessario transformar a informacao
em metadado, que significa dado sobre dado. Saramago (2004) define metadados
como a informacao de apoio aos processos associados com a preservacao digital de

longo prazo. Continuando a autora assevera que:

Os metadados de preservacdo devem conter informacdo técnica e
administrativa sobre as decisGes e ac¢des de preservacdo, registrar os
efeitos das estratégias de conversao de dados, assegurar a autenticidade
dos recursos digitais ao longo do tempo, registrar informacdo acerca de
gestdo de colecgdes e de direitos e ainda fornecer informagdes acerca dos
proprios metadados. (SARAMAGO, 2004, p. 3-4).
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Conforme Thomaz e Soares (2004, p. 2), a preservacdo digital &€ a
“capacidade de manter a integridade e a acessibilidade da informagéo digital por
longo prazo”. Esta preservacao referida ndo se limita somente a proteger a
informacgéo digital contra o acesso n&o autorizado, mas, certamente, contra o uso
impréprio resultante das mas interpretacdées ou representacao da informacéao vinda
dos sistemas computacionais.

No ambiente digital, encontra-se o termo longo prazo; neste contexto
entende-se como longo prazo, o tempo determinado de acesso continuo aos
recursos digitais ou a informacao armazenada por periodo indeterminado.

Saramago (2004, p. 1) diz que “os recursos sofrem transformacdes cujos
resultados, nem sempre sao faceis de controlar. Por este motivo deve ser criado um
histérico da mudanga ao longo do tempo”. Entende-se que, no ambiente digital, o
objetivo maior é garantir que sua autenticacao e integridade sejam reconstituidas.

De acordo com Santos (2002), diante do relato descrito, observa-se que os
arquivistas precisam ter em mente que a finalidade de seu trabalho é acima de tudo,
assegurar da melhor maneira possivel, a protecdo aos documentos, qualquer que
seja seu suporte, e também devem garantir o acesso as informagdes contidas neles.
Sem esquecer que é durante a fase corrente que deve ser dado o tratamento
adequado para obter a melhor forma de garantir a preservagdo e a acessibilidade
dos documentos no arquivo permanente.

Cunha e Lima (2007), com relacdo a preservacao digital, dizem que existem
acOes neste sentido, mas ainda ndo existem consensos sobre as técnicas e
metodologias utilizadas, portanto justifica-se a necessidade de abrir novo campo de
estudos que produzam contribuicbes para garantir a acessibilidade e preservacao
dos objetos digitais para o futuro.

Sobre a preservacao de acervos digitais no Brasil, a acao mais significativa foi
a reformulacdo da Céamara Técnica de Documentos Eletrénicos (CTDE), do
Conselho Nacional de Arquivo (CONARQ), criado em 1994 e em funcionamento a
partir de 2002. Este grupo de trabalho multidisciplinar tem por objetivo “[...] definir e
apresentar ao CONARQ, normas, diretrizes e procedimentos técnicos e instrumentos
legais sobre gestdo arquivistica e preservacdo de documentos digitais, em
conformidade com os padrdes nacionais e internacionais.” (CONARQ, 2006).

Portanto, as acdes de preservacdo que antes eram voltadas para a
conservacao e a restauracado dos suportes, agora precisam ser determinadas ja na
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origem do documento, para garantir a preservacao da informacdo em meio digital
com segurancga e por longo tempo.

Com a tecnologia da informacdo, o impacto nos arquivos fica evidente no
momento em que muitas informagdes importantes tornam-se incompreensiveis em
questdo de pouco tempo. Portanto, as discussdes sobre a preservacdo dos
documentos entram para ordem do dia. Aos profissionais arquivistas e demais
envolvidos com a informacao, vem aflorando a preocupacdao com a preservacao ja
na origem dos documentos digitais.

Baseado na problematica e a falta de experiéncia préatica na preservacao de
midias digitais no Brasil, assim como o acesso no futuro, a discussdo sobre o tema
preservacao digital é considerada fundamental em nosso pais.

Portanto, observa-se que é importante a questao da preservacao digital e a
manutencdo da autenticidade e da acessibilidade do documento preservado,
buscando também a seguranca da informacao.

2.3 Aspectos de seguranca na gestao e preservacao de documentos digitais

Considerando a importancia da seguranga na gestdo e preservacdo do
documento, o e-ARQ Brasil 2009 apresenta um conjunto de requisitos para o0s
servicos de seguranca recomendado aos documentos digitais. Entre os requisitos
estdo as coépias de seguranca, controle de acesso, classes de sigilo, trilhas de
auditoria de sistemas, criptografia para sigilo, assinatura digital e marcas d’agua
digitais. Os requisitos de identificacdo, autenticagdo e trilhas de auditoria sao
necessarios na integracao de qualquer Sistema Integrado de Gestdo Arquivistica de
Documentos (SIGAD). As politicas de segurancga especificas definirdo quanto maior
ou menor o rigor do tratamento dos demais requisitos.

Distinguem-se varios tipos de informagao necessarios ao funcionamento de
um SIGAD e elas compreendem os documentos digitais, metadados e informacgdes
de controle associadas as camadas de soffware do SIGAD. Todas elas devem ser
incluidas nos procedimentos de copias de seguranca.

O objetivo das copias de seguranca é prevenir a perda de informagdes e
garantir a disponibilidade do sistema. Os procedimentos de backup devem ser feitos
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com regularidade e no minimo uma co6pia deve ser armazenada, de preferéncia off-
site.

O controle de acesso trata dos requisitos de identificacdo e autenticacao de
usuarios, baseado em grupos e em papéis de usuarios, e inclui requisitos comuns a
qualquer tipo de controle de acesso. A identificacdo e autenticacdo de usuarios
tratam do mapeamento da identidade do usuério legitimo e das permissées dele,
apds sua autenticagéao

Com relacao ao controle de acesso, este contempla trés tipos de requisitos o
de controle de acesso baseado em papéis de usuario; de controle de acesso por
grupos; e o de classificagdo quanto ao grau de sigilo. Esses trés podem ser
combinados, e os requisitos de administracdo de controle de acesso devem ser
adaptados a cada tipo referido antes ou a uma combinacdo deles, conforme a
legislacao vigente.

Criptografia € um método de codificacdo de objetos digitais conforme um
cédigo secreto, de maneira que ndao possam ser apresentados de forma legivel ou
inteligivel numa aplicagao, e apenas os usuarios autorizados poderado restabelecer
sua forma original. Os documentos que necessitam de longo prazo ndo devem ser
armazenados criptografados porque ha fatores que péem em risco a criptografia no
longo prazo, como o comprometimento, indisponibilidade do portador da chave,
obsolescéncia da mesma e evolucdes tecnoldgicas

Sobre o0 uso da tecnologia de criptografia, para sigilo ou autenticagao, o rigor
dos requisitos fica sujeito a legislacao vigente e a politica de segurancga especifica.
A criptografia € usada como mecanismo de apoio ao controle de acesso refor¢ando,
assim, o sigilo das informacdes. Ja a assinatura digital e certificacao digital sao
necessarias as organizacoes em que documentos sao assinados digitalmente ou
para as verificacdes eletronicas de autenticidade. Conforme e-ARQ Brasil (2009),
esses requisitos ndo acabam o tema seguranga da informagéo, porque a seguranca
integral é sistémica e envolve ndo s6 a tecnologia, mas, ao mesmo tempo, as
pessoas, processos € legislagao.

Conforme e-ARQ Brasil (2009, p. 88): “Usuarios acessam dados, metadados
e funcdes via interface do programa”. E a associacéo entre identidade do usuério e
autorizacoes de acesso é feita durante a identificagdo e autenticacao do usuario na

mesma interface do programa, com base nas credenciais de autenticacao.



36

Na implementacdo do controle de acesso, um SIGAD tem que manter pelo
menos esses atributos dos usuarios, conforme a politica de seguranga: identificador
do usuario; autorizagdes de acesso; e credenciais de autenticagao.

Controle de acesso por papéis de usuarios sdao fungdées ou cargos com
responsabilidades e autoridades bem determinadas. As operagdes sao as tarefas
executadas nos documentos, ja as atribuicdes sao as associagdes entre usuarios e
papéis. Um usuario pode estar associado a um ou mais papéis e vice-versa. E as
permissdes constituem garantias aprovadas para efetivacdo de operacbes em
documentos arquivisticos, somente aplicaveis aos 6rgaos e entidades em que ha
controle de acesso por papéis de usuarios.

Tendo em vista o cesso com base na classificagdo quanto ao grau de sigilo e
a restricdo de acesso a informagao sensivel, de acordo com e-ARQ Brasil 2009 (p.
91), “a informacdo sensivel pode estar relacionada a honra e a privacidade de
pessoas ou a questdes estratégicas e de segredo corporativo”.

Os requisitos flexionam para atender tanto as organizagdes privadas ou
orgaos publicos. Os documentos da administracao publica estao sujeitos aos graus
de sigilo definidos na legislagéo vigente.

Conforme o e-ARQ Brasil (2009, p. 93), “a trilha de auditoria consiste num
histérico de todas as intervengdes, ou tentativas de intervencéo, feitas no documento
e no proprio SIGAD”. Também € um metadado sobre os documentos arquivisticos
digitais e informa sobre sua autenticidade.

O e-ARQ Brasil (2009, p. 96), diz que “Assinatura digital € uma sequéncia de
bits que usa algoritmos especificos, chaves criptograficas e certificados digitais para
autenticar a identidade do assinante e confirmar a integridade de um documento”. E
a “Certificacao digital € uma técnica, baseada em uma infraestrutura de chaves
publicas, de garantia da validade de assinaturas digitais”. O uso de assinaturas
digitais e de certificacdo digital na administracdo publica foi padronizado e
normalizado com a criagdo da Infraestrutura de Chaves Publicas Brasileira (ICP-
Brasil).

Marcas d’agua s&o usadas ndo sé para marcar uma imagem digital com
informacao sobre sua proveniéncia e caracteristicas, como também para proteger a
propriedade intelectual, podendo ser suprimida mediante a utilizacdo de um
algoritmo ou de uma chave protegida.
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Sobre alterar, apagar e truncar documentos arquivisticos digitais, os mesmos
completos ndo podem, em regra, ser alterados e eliminados, exceto no término do
seu ciclo de vida num Sistema. A capacidade de apagar documentos tem que ser,
rigorosamente, controlada para proteger a integridade desses documentos.

Conforme o e-ARQ Brasil (2009, p. 103), “a estrutura de armazenamento em
um SIGAD deve fazer parte de uma arquitetura tecnoldgica que permita a
preservacao e a recuperacdo de longo prazo dos documentos arquivisticos”,
devendo-se abrigar os documentos, seus metadados, trilhas de auditoria e cépias de
seguranca. Fisicamente, tais informagdes residem em dispositivos de
armazenamento eletrbnicos, magnéticos e Opticos. A arquitetura tecnolédgica para
gerencia-los deve ser planejada de acordo com a missdo e as competéncias da
organizacao, devendo os equipamentos adequar-se as caracteristicas online ou off-
line das operagdes.

Quanto a durabilidade, “os dispositivos de armazenamento de um SIGAD e os
documentos neles armazenados devem estar sujeitos a acées de preservacao que
garantam sua conservacao de longo prazo”. E a capacidade devera garantir
escalabilidade no armazenamento, permitindo a ampliacdo permanente dos
dispositivos de armazenamento. Com relagdo a efetividade de armazenamento,
esses dispositivos devem suportar métodos de detecgdo de erros para leitura e
escrita de dados. O sistema tem que utilizar técnicas de restauracao de dados em
caso de falhas; mecanismos de protecdo contra escrita, que previnam alteracdes
indevidas e conservam a integridade dos dados armazenados.

Como no caso dos documentos convencionais para o e-ARQ Brasil (2009, p.
106), “a preservacao de documentos arquivisticos digitais ndo € um fim em si
mesmo”. Porém possui um propédsito que deve ser considerado na definicao e
implementacao das estratégias de preservacéo, onde a razdo para se preservar um
documento pode ser seu valor probatério e/ou informativo.

Os documentos gerenciados por um Sistema devem ser preservados durante
todo o periodo previsto, conforme determinado na Tabela de Temporalidade de
Documentos (TTD). As caracteristicas desses documentos demandam atencéo
especifica, sobretudo em relacdo aqueles que serdo mantidos por mais de cinco
anos, que ja se considera preservacao de longo prazo.

Conforme o e-ARQ Brasil (2009, p. 106), “A degradacdo do suporte e a
obsolescéncia tecnoldgica sado os principais fatores de comprometimento da
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preservacdo dos documentos digitais, porque ameacam sua autenticidade,
integridade e acessibilidade”. Esta degradacao é causada por fatores, como a falta
de controle de temperatura, umidade, luminosidade, agentes quimicos e biol6gicos
agressores, e pela manipulacéo inadequada ou baixa qualidade do suporte utilizado.
Além de respeitar as condigdes especificadas pela fabrica, € preciso substituir os
suportes antes do fim de sua vida util, essa técnica é conhecida como atualizagao
(refreshing). Conforme e-ARQ Brasil (2009, p. 107), a obsolescéncia tecnoldgica
refere-se a hardware, software e formatos. “E resultado das mudancas causadas
pelo desenvolvimento de novas tecnologias e sua ascensado no mercado”.

No e-ARQ Brasil (2009), as técnicas utilizadas para evitar os riscos
provenientes da obsolescéncia tecnologica sdo: preservacdo da tecnologia, com
intuito de evitar a necessidade imediata de implementacdo de novos sistemas;
emulacdo, que é a simulagdo de determinado hardware ou software, através de
software. Assim, permite que um computador moderno, até mais barato e de facil
manuteng¢do, possa executar programas (software) antigos, desenvolvidos,
originalmente, para outra plataforma. A conversao de dados é empregada quando os
formatos tornam-se obsoletos e a migracao é migrar para novos sistemas realizados
no caso de obsolescéncia de hardware, software ou formatos, envolvendo inclusive
a conversdao de dados. Portanto, as estratégias e procedimentos de preservacao
devem ser bem definidos, documentados e revisados periodicamente.

Com relacao aos aspectos fisicos, os suportes tém que ser acondicionados,
manipulados e utilizados em condicbes ambientais compativeis com sua vida util
prevista, de acordo com as especificagdes técnicas do fabricante e de entidades
isentas, e baseado em estatisticas de uso; aspectos légicos as cépias de seguranca
devem ser guardadas em ambientes seguros, em locais distintos de onde se
encontra a informacdo original. Sobre os aspectos gerais, o sistema tem que
registrar, em trilhas de auditoria, as operacdes de preservagao realizadas, sendo
que o ideal é utilizar suportes de armazenamento e recursos de hardware e software
que sejam maduros, constantes no mercado e disponiveis amplamente.

Segundo a NBR ISO/IEC 27001 (2006, p. 2) seguranca da informagéao é
“preservacdo da confidencialidade, integridade e disponibilidade da informacao;
adicionalmente, outras propriedades, tais como autenticidade, responsabilidade, ndo
repudio e confiabilidade podem também estar envolvidas”.
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A Confidencialidade da informacédo deve ser protegida conforme o grau de
sigilo de seu conteudo, visando o limite de seu acesso e uso somente as pessoas
autorizadas. A Integridade salvaguarda a informacdo disponibilizada pelo seu
proprietario, visando a protecdo contra alteragbes indevidas, intencionais ou
acidentais. A Disponibilidade significa que toda informacao deve estar acessivel e
utilizavel sob demanda por uma entidade autorizada.

O Nao-repudio visa garantir que o autor ndo negue ter criado e assinado o
documento. Também evita que o emissor ou 0 receptor neguem a transmissao de
uma mensagem, pois, quando se envia uma mensagem, 0 receptor pode comprovar
gue o emissor enviou a mensagem. No entanto, quando se recebe uma mensagem,
0 emissor pode verificar se, de fato, o receptor recebeu a mensagem.

Sémola (2003, p. 43), define seguranca da informagcao “como uma area do
conhecimento dedicada a protecdo de ativos da informagdo contra acessos néo
autorizados, alterag¢des indevidas ou sua indisponibilidade”.

A informacdo é um ativo que, como qualquer outro ativo importante, é
necessaria para 0s negécios de uma organizacdo, e, portanto, necessita ser
adequadamente protegida. NBR 17799 (ABNT, 2005, p. IX). Desta forma Camargo e
Bellotto (1996, p. 44), definem informagdo como “todo e qualquer elemento
referencial contido num documento”.

Conforme Sémola (2003), o ciclo de vida da informacdo é constituido e
identificado pelos momentos vividos pela informacdo que a colocam em risco. Os
momentos sdo vivenciados exatamente quando os ativos fisicos, tecnologicos e
humanos fazem uso da informacdo sustentando processos que, por sua vez,

mantém a operacao da empresa, seja ela publica ou privada.
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Figura 2 — Quatro momentos do ciclo de vida da informacédo, considerando os
conceitos basicos da seguranca e os aspectos complementares.

Fonte: Sémola 2003

De acordo com Sémola (2003, p. 9): “Toda informacgéao € influenciada por trés
propriedades principais: Confidencialidade, Integridade, Disponibilidade, além dos
aspectos Autenticidade e Legibilidade que complementam esta influéncia”, conforme
ilustra a figura 2.

A confidencialidade é a propriedade que limita o acesso a informacgao
somente as entidades legitimas, ou seja, aquelas autorizadas pelo proprietario. A
integridade é a propriedade que garante que a informacao manipulada mantenha
todas as caracteristicas originais estabelecidas pelo proprietario da informacéo,
incluindo controle de mudanca e garantia de seu ciclo de vida (nascimento,
manutencao e destruicdo). E a disponibilidade é a propriedade que garante que a
informacao esteja sempre disponivel para o uso legitimo, ou seja, por aqueles
usuarios autorizados pelo proprietario da informacao.

Sémola (2003) diz que ha situacbes em que a informacdo € exposta a
ameacgas que colocam em risco suas propriedades, atingindo a sua seguranca,
independente da forma como a informacao é representada (atomos ou bits), todos
0s quatro momentos se aplicam. Considerando as provaveis ameacas para a
informagao esses momentos sdo 0 manuseio, 0 armazenamento, o transporte e o

descarte.
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O manuseio € o momento em que a informacado é criada e manuseada seja
ao folhear papéis, ao digitar informagdes recém-geradas em aplicacao Internet, ou
ao utilizar sua senha de acesso para autenticacdo. O armazenamento € o momento
em que a informacgdo € armazenada seja em banco de dados compartilhado, uma
anotacao de papel posteriormente guardada em um arquivo de aco, ou em uma
midia de disquete guardada na gaveta da mesa de trabalho. O transporte é o
momento em que a informagao é transportada seja ao encaminhar pelo correio
eletrénico, ao postar um documento via aparelho de fax, ou ao falar ao telefone uma
informacdo confidencial. E o descarte € o momento em que a informacdo é
descartada seja ao depositar na lixeira da empresa um material impresso, ao
eliminar um arquivo eletrénico em seu computador de mesa, ao descartar um CD-
ROM usado que falhou na leitura.

Aspectos gerais de controle de acesso sao aplicaveis a qualquer organizacao
para conduzir suas funcbes e atividades, independente do controle de acesso
adotado, de acordo com a politica de seguranca.

Ao finalizar este capitulo relacionado aos aspectos de seguranca na gestao e
preservacao de documentos digitais, se percebe que ha varios mecanismos de
seguranca para os documentos digitais conforme foi descrito anteriormente.

Para atender a preservacao digital requerem-se procedimentos especificos e
técnicas adequadas para cada tipo de formato e midia. Com a preservacao digital,
pretende-se garantir a originalidade dos registros digitais.

Portanto, a preservacao a longo prazo de documentos digitais € um assunto
complexo, com questdes a ser definidas. Cabe ressaltar que apesar da existéncia de
varias estratégias e talvez umas mais viaveis que outras, ainda ndo ha provas
conclusivas da eficacia das mesmas para longo prazo, sobretudo no que diz respeito
a perda de informacao dos documentos digitais.

Para conservar os documentos digitais, as estratégias e procedimentos de
preservacao devem ser bem determinados, registrados e revisados frequentemente
na organizacao. A falta dessas politicas nos projetos de preservacao digital indica a
caréncia de conhecimentos técnicos sobre a importancia das estratégias de
preservacao digital existentes.






3 MODELOS DE REFERENCIA

Esse capitulo analisa os modelos de referéncia e-ARQ Brasil (Sec¢do 3.1) e
SAAI (Secédo 3.2) para a gestao arquivistica. A literatura sobre os modelos (Sec¢des
3.1 e 3.2) demonstra a importancia da aplicacao de modelos de referéncia para as
organizacbes como agente de mudancas em prol da preservacdo e segurancga da
informacdo. Ap6s apresenta uma comparacao entre os modelos com o objetivo de
verificar as diferencas entre eles (Secao 3.3).

3.1 Modelo e-ARQ Brasil 2009

O e-ARQ Brasil (2009) apresenta um Modelo de Requisitos para Sistemas
Informatizados de Gestdo Arquivistica de Documentos (SIGAD), elaborado no
ambito da Céamara Técnica de Documentos Eletrénicos (CTDE) do Conselho
Nacional de Arquivos (CONARQ).

Este modelo foi desenvolvido, considerando a existéncia de grande legado de
documentos em formato digital, que vém sendo trabalhado por especialistas de
varias areas. Os mesmos conceituam o documento arquivistico e o documento
arquivistico digital para analisar e propor solucdes que enfrentam os desafios deste
formato.

E importante explicitar as definicdes estabelecidas pela CTDE no e-ARQ
Brasil (2009, p. 8), “o documento arquivistico é produzido e/ou recebido e mantido
por pessoa fisica ou juridica, no decorrer das suas atividades, qualquer que seja o
suporte, e dotado de organicidade”; o documento digital “é a informacao registrada,
codificada em digitos binarios e acessivel por meio de sistema computacional”; o
documento arquivistico digital “é tratado e gerenciado como um documento
arquivistico, ou seja, incorporado ao sistema de arquivos” e o documento
arquivistico convencional “é um documento arquivistico nao digital”.

De acordo com e-ARQ Brasil (2009), devem ser considerados o0s
fundamentos da diplomatica, da arquivologia, em especial da gestdo de documentos
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e da tecnologia da informacdo para fornecer um conjunto de requisitos que seja
amplo, rigoroso e de qualidade.

Este modelo especifica os requisitos a serem cumpridos pela organizacao
produtora/recebedora de documentos, pelo sistema de gestdo e pelos documentos
para garantir sua confidencialidade, autenticidade e sua acessibilidade. Também
pode ser usado para orientar a identificacdo de documentos arquivisticos digitais. E
também determina requisitos minimos para um Sistema Informatizado de Gestao
Arquivistica de Documentos (SIGAD) e independe da plataforma tecnolégica em que
for desenvolvido e/ou implantado. O SIGAD deve gerenciar ao mesmo tempo 0s
documentos digitais e os convencionais. Nos documentos convencionais, o sistema
registra unicamente as referéncias sobre os documentos, ja nos documentos
digitais, a captura, 0 armazenamento e o acesso sao feitos por meio do SIGAD.

Os requisitos dirigem-se aos que fazem uso de sistemas informatizados como
parte do seu trabalho rotineiro de produzir, receber, armazenar e acessar
documentos arquivisticos. No SIGAD estd incluido um sistema de protocolo
informatizado entre outras funcdes da gestdo de documentos.

O e-ARQ Brasil (2009) especifica as atividades e operacdes técnicas da
gestao arquivistica de documentos, iniciando na producédo, tramitacdo, utilizagdo e
arquivamento até a sua destinagao final. Essas atividades poderdo ser cumpridas
pelo SIGAD, desde que desenvolvido conforme a norma e seus requisitos
apresentados, que conferira credibilidade a producdo e a manutencao de

documentos arquivisticos.

SIGAD é um conjunto de procedimentos e operagdes técnicas,
caracteristico do sistema de gestao arquivistica de documentos, processado
por computador. Pode compreender um software particular, um determinado
namero de softwares integrados, adquiridos ou desenvolvidos por
encomenda, ou uma combinagao destes (e-ARQ Brasil, 2009, p. 9).

O sucesso dele dependera, essencialmente, da implementagao prévia de um
programa de gestao arquivistica de documentos.

O e-ARQ Brasil (2009, p. 9) refere que a producdao de documentos digitais
levou a criacdo do SIGAD. E para se assegurar que documentos arquivisticos
digitais sejam confiaveis e auténticos e possam ser preservados com suas
caracteristicas, “é fundamental que os sistemas referidos incorporem os conceitos

arquivisticos e suas implicagdes no gerenciamento dos documentos digitais”.
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Conforme o e-ARQ Brasil (2009, p. 10), € importante estabelecer a “diferenca
entre sistema de informacao, gestdo arquivistica de documentos, sistema de gestao
arquivistica de documentos, gerenciamento eletrénico de documentos (GED) e
sistema informatizado de gestdo arquivistica de documentos (SIGAD)”. Define
também que o sistema de informacdao é o “conjunto organizado de politicas,
procedimentos, pessoas, equipamentos e programas computacionais que produzem,
processam, armazenam e provéem acesso a informacado proveniente de fontes
internas e externas para apoiar o desempenho das atividades da organizacao”. A
Gestao arquivistica de documentos é o “conjunto de procedimentos e operacdes
técnicas referentes a producgdo, tramitacdo, uso, avaliacdo e arquivamento dos
documentos em fase corrente e intermediaria, visando sua eliminacao ou
recolhimento para guarda permanente”. Na sequéncia, o e-ARQ Brasil conceitua que
o Sistema de gestdo arquivistica de documentos € o “conjunto de procedimentos e
operacdes técnicas, cuja interacdo permite a eficiéncia e a eficacia da gestédo
arquivistica de documentos”.

Continuando as defini¢cdes, o e-ARQ Brasil (2009, p.10) conceitua que GED ¢é
o “conjunto de tecnologias utilizadas para organizacdo da informacdo néao
estruturada de um 6rgéao ou entidade, que pode ser dividido em funcionalidades
como: captura, gerenciamento, armazenamento e distribuicdo”. Informacdo nao
estruturada é aquela que ndo esta armazenada em banco de dados, exemplo:
mensagem de correio eletrénico, arquivo de texto, imagem ou som, etc. “O GED
pode englobar tecnologias de digitalizacdo, automacdo de fluxos de trabalho
(workflow), processamento de formularios, indexacdo, gestdo de documentos,
repositorios, entre outras”.

A literatura sobre GED distingue as funcionalidades: captura (ou entrada),
armazenamento, apresentacdo (ou saida) e gerenciamento, e cita as tecnologias de
digitalizacado, automacao de fluxos de trabalho (workflow) etc. como possibilidades,
nao como componentes obrigatorios.

Conforme e-ARQ Brasil, (2009, p. 10), o SIGAD é um “conjunto de
procedimentos e operacgdes técnicas que visam o controle do ciclo de vida dos
documentos, desde a produgcdo até a destinagao final, seguindo os principios da
gestao arquivistica de documentos e apoiado em um sistema informatizado”. Ele tem
que ser capaz de manter a relacdo organica entre os documentos e de garantir a
confiabilidade, a autenticidade e o acesso, ao longo do tempo, aos documentos
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arquivisticos, ou seja, seu valor como fonte de prova das atividades do érgao
produtor. E também aplicavel em sistemas hibridos.

Um SIGAD inclui operagbes como: captura de documentos, aplicacao do
plano de classificagao, controle de versdes, controle sobre os prazos de
guarda e destinagdo, armazenamento seguro e procedimentos que
garantam o acesso e a preservagao a médio e longo prazo de documentos
arquivisticos digitais e nao digitais confiaveis e auténticos” (e-ARQ Brasil,
2009, p.11).

Sobre os documentos digitais, um SIGAD deve abranger todos os tipos de
documentos arquivisticos digitais do 6rgao ou entidade, como os textos, imagens
fixas e em movimento, gravagcées sonoras, mensagens de correio eletrénico,
paginas web, bases de dados.

Baseado nestas definicbes pode-se tecer as seguintes consideracdes: Um
sistema de informacdo abarca todas as fontes de informacdo existentes na
organizagao, incluindo o sistema de gestdo arquivistica de documentos, biblioteca,
centro de documentacao, servico de comunicacao, entre outros; um GED trata os
documentos de maneira compartimentada, enquanto o SIGAD parte de uma
concepcgao organica, qual seja, a de que os documentos possuem uma inter-relacao
que reflete as atividades da instituicdo que os criou. E diferente do SIGAD, o GED
nem sempre incorpora o conceito arquivistico de ciclo de vida dos documentos e,
conforme e-ARQ Brasil (2009, p. 11), “um SIGAD é um sistema informatizado de
gestao arquivistica de documentos e, como tal, sua concepcao tem que se dar a
partir da implementacao de uma politica arquivistica no érgao ou entidade”.

De acordo com e-ARQ Brasil (2009), o SIGAD possui requisitos
caracteristicos como captura, armazenamento, indexacao e recuperacao de todos
os tipos de documentos arquivisticos, de todos os componentes digitais deste
documento como uma unidade complexa; gestdo dos documentos a partir do plano
de classificacdo para manter a relagdo organica entre o0s documentos;
implementacdo de metadados associados aos documentos para descrever 0s
contextos desses mesmos documentos; integracdo entre documentos digitais e
convencionais; foco na manutengdo da autenticidade dos documentos; avaliacao e
selecao dos documentos para recolhimento e preservacdo daqueles considerados
de valor permanente; aplicacdo de tabela de temporalidade e destinacdo de
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documentos; transferéncia e recolhimento dos documentos por meio de uma funcéo

de exportacao e gestao de preservacao dos documentos.

3.1.1 Seguranca: controle de acesso, trilhas de auditoria e cépias de seguranca

Conforme o e-ARQ Brasil (2009), o SIGAD deve prever controles de acesso e
procedimentos de seguranca que garantam a integridade dos documentos. Entre
esses procedimentos, destacam-se o uso de controles técnicos e programaticos,
diferenciando tipos de documentos, perfis de usuarios e caracteristicas de acesso
aos dados e a manutencao de trilhas de auditoria e de rotinas de copias de
seguranca. Deve-se levar em conta exigéncias e procedimentos de seguranca da
infraestrutura das instalacées.

Sobre o controle de acesso 0 sistema precisa controlar o acesso a
documentos por usuario e/ou grupos de usuarios. No minimo o controle de acesso
deve garantir as funcbes de restricdo de acesso aos documentos; exibicado dos
documentos, criptografados ou ndo, e dos metadados, bem como, uso e intervencao
nos documentos somente pelos usuarios autorizados.

De acordo com e-ARQ Brasil (2009, p. 40) “os documentos também devem
ser analisados com relacdo as precaucbes de seguranga, ou Sseja, se Sao
considerados ostensivos ou sigilosos”. Nesse caso, existem regras, normas e
legislagéo que estabelecem diferentes razdes e graus de sigilo a serem atribuidos a
cada documento, além de definirem as autoridades competentes para fazé-lo.

Conforme e-ARQ Brasil (2009, p. 41), “os documentos relativos ao resguardo
da inviolabilidade da intimidade, da vida privada, da honra e da imagem das
pessoas, como o0s dossiés funcionais e prontuarios médicos, estdo sujeitos a
restricbes de acesso, conforme legislacdo especifica”. O sistema de gestao
arquivistica deve impedir que usuarios nao autorizados acessem os documentos
sigilosos, previstos em lei, bem como aqueles tidos como originalmente sigilosos. O
acesso aos metadados sigilosos depende de regulamentacédo interna do 6rgao. E o
monitoramento e mapeamento das permissdes de acesso devem ser um processo

continuo em todos os sistemas de gestao arquivistica de documentos.
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O modelo e-ARQ Brasil (2009) afirma que a utilizacdo dos documentos pelos
usuarios deve ser registrado pelo sistema nos seus respectivos metadados e inclui:
a identificagdo da permissao de acesso dos usuarios; a identificacao da precaucao
de seguranca e da categoria de sigilo dos documentos; a garantia de que somente
os individuos autorizados tenham acesso esses documentos sigilosos; o registro de
todos os acessos, as tentativas de acesso e o uso dos documentos em todo o
processo com identificacdo de usuario, data hora, e até estacdo de trabalho se
possivel e revisdo periddica das classificacoes de acesso a fim de garantir sua
atualizagéo.

O e-ARQ Brasil (2009, p. 41) diz que “o rastreamento dos documentos em
trilhas de auditoria € uma medida de seguranca que tem por objetivo verificar a
ocorréncia de acesso e uso indevidos aos documentos”. O grau de controle de
acesso e o detalhamento do registro na trilha de auditoria dependem da natureza do
6rgao e dos documentos produzidos.

Conforme e-ARQ Brasil (2009, p. 41-42), “a trilha de auditoria & o conjunto de
informacdes registradas que permite o rastreamento de intervengdes ou tentativas
de intervencdo no documento arquivistico digital ou no SIGAD”. A trilha deve
registrar o movimento e o uso dos documentos arquivisticos dentro de um SIGAD,
informando quem operou, a data e a hora, e as acdes realizadas. A mesma tem o
objetivo de fornecer informacdes sobre a aplicacao das politicas e regras da gestao
arquivistica de documentos do 6rgao/entidade, e serve para: “identificar os autores
de cada operagdo realizada nos documentos; prevenir a perda de documentos;
monitorar todas as operacgdes realizadas no SIGAD e garantir a seguranca e a
integridade do SIGAD”.

Este modelo esclarece que nos procedimentos que exijam prazo a ser
cumprido pelo 6rgéao ou entidade, devem ser implementadas agdes de rastreamento,
de forma que determine os passos a serem dados em resposta as atividades ou
acoes registradas no documento; atribuir a uma pessoa a responsabilidade por cada
acao e registrar a data em que uma acao deve ser executada e a data em que
ocorreu.

Com relacédo as copias de seguranca, o SIGAD deve prever controles para
proporcionar a salvaguarda regular dos documentos arquivisticos e dos seus
metadados. Também deve poder recupera-los rapidamente em caso de perda
devido a sinistro, falhas no sistema, contingéncia, quebra de seguranca ou
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degradacao do suporte. Esses mecanismos devem seguir a politica de seguranca da
informacéo da organizacao.

O modelo e-ARQ Brasil (2009, p. 42) normatiza que “em sistemas de gestao
arquivistica de documentos convencionais, pode-se prever a reproducdao de
documentos em outros suportes como medida de seguranca, como, por exemplo,
pelos processos de microfiimagem e digitalizacdo”. Nestes sistemas, o SIGAD deve
prover meios de realizagdo de copias de segurancga becape (backup). Esse processo
consiste na realizacdo de cépias periddicas das informagdes com o propésito de
restauracao posterior, em caso de perda devido a falhas de software, hardware ou
mesmo de acidentes. O processo reverso ao backup é a restauracao (restore), que
consiste em recuperar as informacdes para o ambiente de producédo do SIGAD em
um estado consistente. No e-ARQ Brasil (2009, p. 42) “como o objetivo é restaurar o
sistema em caso de falhas, as informacdées ndo sdo armazenadas por periodos
muito longos (normalmente, até um ano)”. Desse modo, o procedimento de copias
de seguranca nao pode ser confundido com uma estratégia de preservacao de longo
prazo.

Sobre a segurancga da infraestrutura, o e-ARQ Brasil (2009, p. 42) afirma que
“a natureza das medidas de seguranca da infraestrutura de instalagdes do acervo
digital diz respeito a requisitos operacionais e ndo é muito diferente daquela do
acervo convencional’. Essas medidas devem considerar esses aspectos: as salas
reservadas a computadores servidores, equipamentos de rede e ao armazenamento
dos documentos digitais devem ter temperatura ambiente e umidade relativa do ar
controlada, e fornecimento estavel de energia elétrica. Deve haver controle continuo

para verificar se essas condicdes estdo sendo atendidas:

e equipamentos contra incéndio devem estar presentes em toda a area
de instalacdo e de acordo com as normas de seguranga estabelecidas;

e 0s equipamentos contra incéndio devem ser verificados
periodicamente e substituidos antes do término da vida Util prevista;

e 0 Orgdo ou entidade tem que prever instalagbes adequadas de para-
raios, com procedimentos de manutencdo periddica, seguindo a
legislagdo e as normas técnicas estabelecidas;

e a area reservada a instalacdo do SIGAD deve ser compartimentada,
com o objetivo de controlar o acesso as informagdes;

e as salas de computadores servidores sao de uso exclusivo de pessoal
autorizado e devem ter controle eletr6nico de acesso;

e para acesso a areas de seguranca, identificagcbes e credenciais de
seguranca tém de estar de acordo com as atribui¢coes individuais e as
regras de segurancga do 6rgéo ou entidade (e-ARQ Brasil 2009, p.

43).
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3.1.2 Armazenamento

Conforme e-ARQ Brasil (2009, p. 43), “as consideragdes e acdes relativas ao
armazenamento dos documentos arquivisticos convencionais e digitais permeiam
todo o seu ciclo de vida”. Esse armazenamento deve garantir a autenticidade e o
acesso aos documentos pelo tempo estipulado na TTD. Documentos de valor
permanente, independente do formato, requerem um armazenamento criterioso
desde 0 momento da sua producao, para garantir sua preservagao no longo prazo.

Num cenario hibrido devem-se considerar requisitos de armazenamento que
atendam igualmente as necessidades desses dois tipos de documentos. As
condicoes de armazenamento tém de levar em conta o volume e as propriedades
fisicas dos documentos. Devem ser projetadas considerando também a protecao
contra acesso nao autorizado e perdas por destruicao, furto e sinistro.

De acordo e-ARQ Brasil (2009, p. 43-45), no caso dos “documentos
arquivisticos digitais, os 6rgaos e entidades devem dispor de politicas e diretrizes
para conversdo ou migracdo desses documentos de maneira a garantir sua
autenticidade, acessibilidade e utilizacdo”. Os procedimentos de conversdo e
migracdo devem especificar as mudangas ocorridas nos sistemas e nos formatos
dos documentos.

Os fatores mais importantes selecionados das opcbdes de armazenamento
sdo: volume e estimativa de crescimento dos documentos — este fator deve ser
levado em conta para se avaliar a capacidade de armazenamento; seguranca dos
documentos — as instalacbes de armazenamento correspondentes aos depdsitos,
arquivos, e computadores, deverao prever a limitacdo de acesso aos documentos;
caracteristicas fisicas do suporte e do ambiente — fatores como tipo de suporte,
peso, grau de contaminacdo do documento e do ambiente, temperatura e umidade
influenciam a adequacao das condi¢cdes de armazenamento; frequéncia de uso — o
uso mais ou menos freqiente dos documentos deve ser levado em conta na selecao
das opgbes de armazenamento; custo relativo das opg¢des de armazenamento dos
documentos — além do custo dos dispositivos de armazenamento, devem ser
considerados, para sua manipulacao, os valores dos equipamentos e do software de
controle. Pelo previsivel alto custo, pode-se considerar a possibilidade de

terceirizacao do armazenamento.
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Os documentos digitais sdo armazenados em dispositivos eletrénicos,
magnéticos e opticos. Conforme o e-ARQ Brasil (2009, p. 44), “é interessante notar
que, do ponto de vista tecnoldgico, distinguem-se trés tipos de meméria, em ordem
decrescente de preco e velocidade de acesso: memdria primaria; memoria
secundaria; e memodria terciaria”. A memdéria primaria é essencial a qualquer sistema
computacional. E nela que software e dados sdo armazenados durante a execucio.
Representam essa classe as memorias RAM (random access memory),
extremamente rapidas. A memoéria secundaria apresenta volume maior de
armazenamento que a primaria, sendo, porém, mais lenta e ndo é volatil. S&o os
discos rigidos magnéticos (hard disk, HD), que podem ser usados isolados ou
combinados em disk arrays. A memdria terciaria compreende fitas magnéticas,
discos Opticos e outros. No uso, incluem armazenamento do acervo digital e cépias
de seguranga, também denominada midias de armazenamento. As memorias

secundarias e terciarias sdo adequadas ao armazenamento.

3.1.3 Preservacao

Quanto a preservacao, os documentos arquivisticos tém de se manter
acessiveis e utilizaveis pelo tempo que for necessario, garantindo, dessa forma, sua
longevidade, funcionalidade e acesso continuo.

O e-ARQ Brasil (2009) salienta que devem ser asseguradas as caracteristicas
dos documentos, tais como autenticidade e acessibilidade, pela adocdo de
estratégias institucionais e técnicas proativas de producdo e preservacdo que
garantam sua perenidade. As estratégias necessarias sdo estabelecidas por uma
politica de preservacgao.

O e-ARQ Brasil (2009, p. 45), afirma que, tradicionalmente, a preservagao de
documentos arquivisticos concentra-se na obtencao da estabilidade do suporte da
informacdo. Nos documentos convencionais, conteudo e suporte estdo
intrinsecamente ligados, de modo que a manutencdo do suporte garante a
preservacao do documento. J& nos documentos digitais, o foco da preservacao é a
manutencdo do acesso, que pode implicar mudanca de suporte e formato, bem
como atualizacdo do ambiente tecnolégico. “A fragilidade do suporte digital e a
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obsolescéncia tecnolégica de hardware, software e formato exigem intervencdes
periddicas”.

De acordo e-ARQ Brasil (2009), as estratégias de preservacdo devem ser
selecionadas com base na sua capacidade de manter as caracteristicas desses
documentos e na avaliacdo custo-beneficio. Ainda se inclui monitoramento e
controle ambiental, restricbes de acesso, cuidados no manuseio direto e obtencao
de suportes e materiais mais duraveis. Especificamente, nos documentos digitais,
essas estratégias incluem a prevengao da obsolescéncia tecnolégica e de danos
fisicos ao suporte, por meio de procedimentos de migracdo, como atualizacao
(refreshing) e conversdao. H&a outras técnicas utilizadas na preservacao de
documentos digitais que sd&o emulacdo, encapsulamento e preservacdo da
tecnologia. A adocdo de formatos digitais abertos configura-se, adicionalmente,
como medida de preservacao recomendavel e necessaria.

Qualquer estratégia de preservacdo adotada € preciso documentar os
procedimentos e as estruturas de metadados. O desenvolvimento de novas
tecnologias pode tornar disponiveis outros procedimentos para preservar
documentos digitais por longos periodos.

No e-ARQ Brasil, (2009, p. 46), “as estratégias de preservacao de
documentos digitais e dos respectivos metadados devem ser formuladas e
integradas ao SIGAD desde a fase de elaboracao do projeto do sistema”. Dessa
forma, sera possivel garantir o uso e o0 acesso aos documentos digitais durante todo

o periodo previsto para sua guarda.

3.2 O modelo SAAI 2007

O grande crescimento dos recursos computacionais, espaco internet e
conectividade originaram um progresso no nimero de comunidades e organizagdes
que disponibilizam informacao digital em todas as areas, para facilitar o uso destas
tecnologias pelas pessoas, onde esses espagos satisfazem condicoes de
acessibilidade a todos.

Atualmente, transacdes entre qualquer tipo de organizacbes sao dirigidas

usando, como meio de transmissdo, o recurso digital, ao invés do tradicional papel.
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Estas inovacbes causam grandes problemas no que tange a preservacdo de
informacdo digital e para algumas organizacées que, no seu planejamento de
formacdo nado foram desenhadas para desempenhar a tarefa de gerenciar a
informacéao, ou seja, tratar da catalogacéao e registro da mesma.

Os especialistas da area que trabalham com informacéo em formatos digitais
estdo preparando normas necessarias para armazenar e compartilhar de modo
adequado esses materiais, bem como, buscam a formulacdo de politicas
institucionais de preservacao para os documentos em formato digital, para que estes
continuam a serem utilizados, em longo prazo, como fontes de informacdes
confiaveis.

O modelo para repositérios de metadados de preservacdo bastante usado
atualmente é o modelo de referéncia Open Archival Information System (OAIS),
publicado pelo Consultive Committee for Space Data Systems (CCSDS) da ISO
(International Organization for Standardization) como padrao em junho de 2003.
ABNT adotou o padrao ISSO também para o Brasil langando em 2007 a Norma NBR
15472, onde o OAIS foi traduzido como Sistema Aberto de Arquivamento de
Informagéo (SAAI). A NBR 15472 define um modelo de referéncia em alto nivel para
organizacbes e pessoas que tem informacdo e precisam de uma preservacado de
longo prazo, bem como para as organiza¢des que adquirem tais informacdes. No

restante do texto, vai ser usado a denominacdao SAAI e nao OAIS.

3.2.1 Aplicabilidade do modelo

Esse modelo pode ser aplicado a qualquer arquivo, mas ele é de interesse
para as organizacées com responsabilidade de tornar a informacéo disponivel por
longo prazo e também para aquelas organizagdes e individuos que produzem
informacao passivel de preservacao longa e aos interessados em obter informacdes
desses arquivos. Conforme a Norma NBR 15472 (ABNT, 2007, p. VII).
“Implementacdes reais podem agrupar ou desdobrar as funcionalidades de forma
diferente”. O modelo de referéncia SAAI nao define, ou exige um método especifico
de implementagao desses conceitos.
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Segundo Arellano (2004), originalmente era aplicado apenas para
informacdes digitais obtidas de observagbes de ambientes espaciais e da Terra.
Atualmente é aplicavel a qualquer tipo de arquivo digital e compativel com os
sistemas baseados no protocolo do mesmo. Um arquivo baseado no SAAI significa
considerar 0os arquivos como organizagdes de pessoas e sistemas, que aceitaram a
responsabilidade de preservar a informacao e torna-la disponivel da melhor forma,
para obter boa comunicagao e produtividade entre as diferentes comunidades.

Conforme a NBR 15472 (ABNT, 2007), o modelo SAAIl possui varias
responsabilidades, e entre elas identificam-se as minimas que devem ser
assumidas; embora nem todas sejam aplicadas a todos os SAAI. Aqui se destacam
as essenciais para que uma organizacao possa operar este modelo:

a) negociar com o produtor sobre a aceitagdo adequada de informacdes
vinda do mesmo como, por exemplo, os critérios: tipo, assunto, fonte,
originalidade, midias, etc.;

b) obter controle suficiente da informacdo fornecida para garantir a
preservacao de longo prazo, exemplo: propriedade do objeto fisico x
propriedade intelectual, acordo de transferéncia, etc.;

c) determinar, por si mesmo ou em conjunto com outros parceiros, quais
devem ser as designadas comunidades e, portanto, capacitadas a
entenderem a informacao fornecida;

d) assegurar que a informacao a ser preservada seja compreensivel aos
usuarios de forma independente, ou seja, sem auxilio ou assisténcia dos
especialistas que produzem a informacao;

e) seqguir politicas e procedimentos documentados que garantam que a
informacao seja preservada contra todas as contingéncias, e possibilitar
que a informacéo seja disseminada como cépia autentica do original ou
rastreavel até o original e;

f) tornar a informagao preservada disponivel para a designada Comunidade.

O SAAI é um modelo de referéncia ISO — International Organization for
Standardization; de longo prazo e aberto. “Abrir no SAAI” significa que é usado para
dizer que a presente recomendacdo e as futuras relacionadas com normas séo
desenvolvidas em féruns abertos, e isso ndo implica que o acesso ao arquivo €

ilimitado, e com garantias de confiabilidade.
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O modelo de referéncia tem como propdsito importante facilitar uma
compreensao mais ampla do que é necessario para preservar e acessar informacao
por longo prazo. E também reconhecido como o trabalho conceitual mais relevante
de um sistema voltado para a preservacao digital.

No esquema conceitual do SAAI, atuam quatro entidades que sao: o produtor,

a administragédo, o consumidor e o arquivo propriamente dito.

SAAl
(arquivo)

Produtor - Consumidor

Administracdo

Figura 3 — Modelo do ambiente SAAI

Fonte: ABNT NBR 15472:2007

Os produtores sao pessoas ou sistemas clientes que fornecem a informacéo a
ser preservada. A administracdo é a entidade responsavel que contém os servicos e
funcbes necessarias para controlar o funcionamento das outras entradas e o
estabelecimento das politicas gerais dentro de um dominio maior de politicas para o
sistema de arquivo. Os consumidores sao pessoas ou sistemas-cliente que
interagem com os servicos do SAAI, preservando informagbes de interesse e
capazes de compreender a informacao preservada e acessar essa informagéao e o
arquivo que é o proéprio 6rgao.

Este modelo, a partir dessas entidades, é desdobrado em seis entidades
funcionais e interfaces associadas, no entanto, somente os fluxos principais de

informacao estao representados a seguir.



56

Planejamento da preservagég

Info

Info -

o {[Gerenciamentaq:
descritiva :

:\_descritiva /
de dados : t

“ae{ Admissdo

.. Acesso [

Arquiva- ;3
| mento EE

VO-HcCcOOZIT
JIOU—-—=ECcmWZ00

ADMINISTRAGAO

Figura 4 — Entidades funcionais do SAAI

Fonte: ABNT NBR 15472:200

Conforme a NBR 15472 (ABNT, 2007), a entidade Admissao é responsavel
pela aceitacao de Pacotes de Submissao de Informacao (PSI) dos produtores (ou de
componentes internos sob controle da administracdo do sistema) e preparagdao dos
conteudos para arquivamento e gerenciamento. Os processos desta envolvem
receber PSI, verificar a qualidade dos PSI, gerar os Pacotes de Arquivamento de
Informacdo (PAl), de acordo com a formatacdo de dados e padroes de
documentagdo, extrair informacéo descritiva dos PAI para inclusdo no banco de
dados e coordenar as atualizagdes nas entidade arquivamento e gerenciamento de
dados.

A entidade Arquivamento oferece servicos e processos para arquivar,
manter e recuperar PAI. Estas responsabilidades envolvem receber PAI da entidade
admissao e adiciona-los na area permanente conforme os critérios, gerenciar a
hierarquia da area de armazenamento, renovar as midias, executar rotinas de
verificacdo de erro, oferecer capacidade de recuperagdo de desastre e fornecer
copias de PAI solicitado a entidade acesso para atender pedidos.

A entidade Gerenciamento de Dados oferece servicos e processos
necessarios para incluir, manter e acessar tanto a informacdo descritiva, que
identifica e documentam os contetudos do arquivo, quanto os dados administrativos
usados para gerencia-lo. Os processos desta entidade envolvem administrar as
funcdes do banco de dados (manter as definicbes de esquemas e de visdes e a
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integridade referencial), executar atualizagdes (carrega nova informacao descritiva
ou dados administrativos do arquivo), processar as consultas sobre os dados de
gerenciamento para gerar resultados e produzir relatérios.

A entidade Administracao do Sistema gerencia a rotina operacional do
arquivo como um todo. Suas fun¢des incluem solicitar e negociar acordos de
submissdo com produtores, auditar submissées para garantir que atendem aos
padrées e manter o gerenciamento da configuracdo do hardware e software do
sistema. Oferece processos de Engenharia de sistema para monitorar e melhorar as
operagOes e inventariar, emitir relatérios e atualizar os conteudos por meio de
migragao/atualizacdo de seus contelidos. E responsavel também por estabelecer e
manter os padrées e politicas do arquivo, fornecer apoio ao cliente e ativar
solicitacdes pendentes.

A entidade Planejamento de Preservacao oferece servico e processo para
monitorar 0 ambiente e fornecer recomendacdes para garantir que a informacgéo
armazenada permaneca acessivel por longo prazo a comunidade/alvo, mesmo que
0 ambiente computacional original torne-se obsoleto. Suas fun¢des envolvem avaliar
os conteudos do arquivo e recomendar periodicamente atualizagdes da informacéao
arquivada para migrar os conteludos e desenvolver recomendacgdes para padrdes e
politicas do arquivo e monitorar as mudangas no ambiente tecnoldgico, nas
demandas de servico e na base de conhecimento da comunidade/alvo. Esta
entidade projeta gabaritos de Pl e oferece assisténcia e revisdo de projeto para
adaptar esses gabaritos em PSI e PAI para submissdes especificas. E responsavel
pelo desenvolvimento de planos detalhados de migracao, protétipos de software e
planos de teste para permitir a implementacdo das metas de migracao da entidade
Administracao do Sistema.

A entidade Acesso oferece servicos e processos para apoiar 0s
consumidores na determinacdo da existéncia, descricdo, localizacdo e
disponibilidade da informagdo armazenada e permitir que os consumidores solicitem
e recebam produtos de informagdo. Suas fungdes incluem comunicar com o0s
consumidores para receber solicitacdes, aplicar controles para limitar o acesso a
informacado especificamente protegida, coordenar a execucao de solicitagdes, para
que se completem com sucesso, gerar respostas (pacotes de disseminacdo de
informacao, resultados, relatorios) e entregar as respostas aos consumidores.
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Além das entidades descritas, as aplicagcbes da computacdo assumem
servicos comuns que servem de apoio, tais como comunicagdo entre processos,
servicos de nome, alocacdo de memoria temporéaria, tratamento de excecao,
seguranca e servicos de diretério, devem estar disponiveis e esses servicos
constituem outra entidade funcional neste modelo; mas, como é muito extensa e
para maior clareza, nao foi apresentada na figura 4.

Sobre a aplicagao do OAIS, a autora Innarelli refere que:

A aplicacdo do OAIS em arquivos consiste na organizagcdo de pessoas e
sistemas, tendo como responsabilidade a preservagdo e 0 acesso da
informacao a comunidade interessada e como foco principal a informagéo
digital, as formas primérias de armazenamento e suporte da informagao
para os materiais de arquivos digitais e fisicos (INNARELLI, 2006, p. 10).

No esquema do SAAI, esta incluido um modelo de informacéao para insercao
dos metadados de preservagao.

No modelo, objeto fisico e objeto digital podem ser referenciados juntos como
objetos de dados. Eles sao interpretados pela combinacdo da base de conhecimento
da comunidade e a informacao de representacdo associada ao objeto de dados. O
objeto de dados pode ser complementado com informagédo de representacéo, para
ser bem entendido pela comunidade alvo.

Conforme Ferreira (2006), o0 modelo de referéncia SAAI constitui um ponto de
partida para a discussao sobre a necessidade de criar um conjunto de elementos de
metainformacdo capazes de dar suporte as atividades relacionadas com a
preservacao digital. ApOs isso, diversas instituicbes vieram propor modelos de
metadados de preservacdo que refletem as necessidades individuais dos projetos

em que estao ou estiveram envolvidas. O mesmo autor assevera que:

A metainformagdo de preservacdo tem como objetivo descrever e
documentar os processos e actividades relacionadas com a preservagao de
materiais digitais. Ou seja, a metainformacgéo de preservacao é responsavel
por reunir, junto ao material custodiado, informagédo detalhada sobre a sua
proveniéncia, autenticidade actividades de preservacdo, ambiente
tecnoldgico e condicionantes legais (FERREIRA 20086, p. 54).

Em 2002, o consoércio Online Computer Library Center e Research Libraries
Group (OCLC/RLG) consolidou este conhecimento acumulado num Unico
documento onde se enumeraram as diversas classes de informagdes que deverao

estar presentes num esquema de metainformagao de preservacao.
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3.2.2 Informagé&o no SAAI

Uma definicdo clara de informacdo € fundamental para preservacao da
informacao no SAAI; para informagdo digital significa que o SAAI deve identificar
claramente os bits e a Representagdo da Informacéo que se aplica a esses bits.

A Informacdo de Representacao existe de duas formas: objeto fisico, como
por exemplo: rocha lunar e objeto digital, onde o exemplo é seqliéncia de bits.

Conforme a NBR 15472 (ABNT, 2007), a informagcdo é qualquer forma de
conhecimento passivel de intercambio, esta informacgéo é representada por meio de
algum tipo de dado, exemplo a informag¢do em um livro impresso é caracteristico que
€ expresso por caracteres observaveis e combinados com o conhecimento da
linguagem utilizada s&o convertidos em informagdes mais significativas. Se o
receptor ndo entende inglés em sua base de conhecimento, precisard de um
dicionario, tradutor ou um formato compreensivel por seu conhecimento.

A Base de Conhecimento é uma pessoa ou sistema que possui um conjunto
de informacdes que permite que compreendam a informagéo recebida.

A interpretacdo do Objeto de Dados € como uma informacao significativa pela
designada Comunidade, sendo obtida por meio da combinagdo da base de
conhecimento dessa comunidade e a informacédo de representacdo associada ao
Objeto de Dado.

Pode-se dizer de modo geral que o dado interpretado, usando sua Informacao
de Representacédo, produz informacao chamada de Objeto de Informacédo, conforme

a figura a seguir.

interpretado
Objetode | alravesdo | Informacao de Objeto de
dados usodesua | representagao resutaem | informagao

——p >

Figura 5 — Obtencgéo de informagé&o a partir de dados

Fonte: ABNT NBR 15472:2007
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Para um Objeto de Informacéao ser preservado com sucesso € critico para um
SAAI identificar e compreender claramente o Objeto de Dados e a sua Informacéao
de Representacao. Isto € um desafio importante para a preservacao digital, porque
conforme a Norma deve tomar a decisdo em manter a informacéo de representacao
ou manter uma quantidade maior de consumidores com conhecimento menos
especializado. “Ao longo do tempo, a evolucdo da base de conhecimento da
comunidade/alvo pode exigir atualizacées da informacdo de representacdo para
continuar garantido o entendimento” NBR 15472 (ABNT, 2007, p. 10).

A NBR 15472 (ABNT, 2007, p. 43) define o pacote de informacdo como: “A
estrutura conceitual que apodia a preservacao por longo prazo de informagéo € o
pacote de informagédo”. Um pacote de informagédo é um recipiente conceitual de dois
tipos de informacao:

a) informacao de Conteudo é a informagao original da preservagao,
consistindo no Objeto de Dados de conteudo, isto é, os bits e a sua
Informacdo de Representacdo associada. O pacote resultante pode ser
encontrado pela informacao descritiva. O contetdo da informacao é que é
a informacéo a qual € o objetivo inicial da preservacado. A informacao de
Empacotamento é a informacdo usada para juntar e identificar os
componentes de um Pacote de Informacdo de conteudo a IDP e a
informacao Descritiva € aquela informacao usada pelo gerenciamento de
dados para apoiar os processos de localizacéo, ordenacao e recuperagao
de informacao de conteudo de interesse do usuario;

b) informacdo de Descricio de Preservacdo aplica-se a informagédo de
conteldo necessaria para preservar de forma adequada a Informacéao de
Contetdo a qual estd associada, garantindo sua identificacdo e
entendendo o ambiente em que o conteudo informacdo foi criado.
Dividem-se em quatro tipos as informacdes de preservagdo que sao o0s
seguintes:

* Proveniéncia — descreve a fonte da informacdo de contelddo, quem
teve sua custédia desde sua origem e seu historico, inclusive os de
processamento;

» Contexto — descreve a informacao de conteudo e relaciona-se com as

informacdes fora do pacote de informacdo. Podendo descrever porque a
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informacao de conteudo foi produzida e como se relaciona com objeto de
informacao de conteudo disponivel;

» Referéncia — fornece um ou mais sistemas de identificacdo, que
permite que a informagao de conteudo seja identificada de forma Unica,
exemplo a identificacdo no sistema; identificacdo global ou descricdo do
recurso €;

» Permanéncia ou fixidez — fornece protecao a informacao de contetudo

contra a alteracdo ndo documentada.

3.3 Comparacao entre os modelos e-ARQ Brasil (2009) e SAAI (2007)

Esta secdo realiza uma comparacao do modelo de Requisitos para Sistemas
Informatizados de Gestao Arquivistica de Documentos (e-ARQ Brasil 2009) com o
Sistema Aberto de Arquivamento de Informacao (SAAI 2007).

O e-ARQ Brasil (2009, p.12), “deve ser utilizado para desenvolver um sistema
informatizado ou para avaliar um ja existente, cuja atividade principal seja a gestéao
arquivistica de documentos”. Ele é aplicavel aos sistemas que produzem e mantém
somente documentos digitais € aos que compreendem documentos digitais e
convencionais. Para os documentos convencionais, o sistema inclui apenas o
registro das referéncias nos metadados, e para os digitais o sistema inclui os
préprios documentos. Desta forma, o e-ARQ pode ser utilizado no setor publico ou
privado de qualquer esfera e &mbito de atuacao, servindo para diferentes tipos de
documentos arquivisticos. Inclui operacdes como: captura de documentos, aplicacdo
do plano de classificacao, controle de versdes, controle sobre os prazos de guarda e
destinagdo, armazenamento seguro e procedimentos que garantam o acesso e a
preservacao a médio e longo prazo de documentos arquivisticos digitais e nao
digitais confiaveis e auténticos.

Ja o modelo SAAI aplica-se a qualquer arquivo, mas mais especificamente
as organizacbes com responsabilidade de tornar a informacdo preservada e
disponivel por longo prazo. Ele nao especifica um projeto ou uma implementacao.
Pode agrupar ou desdobrar as funcionalidades de forma diferente. O termo aberto

significa que, atualmente e no futuro, as recomendagbes e padrbes relacionados
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sejam desenvolvidos em féruns abertos. E um sistema encarregado de preservar por
longo prazo e manter o acesso a informacao digital de qualquer natureza.

Apesar de o modelo SAAI reconhecer os dois tipos de objetos (fisico e digital),
sua atencao esta voltada para o objeto digital. Diferentemente, no e-ARQ Brasil
(2009, p. 12), os objetivos do SIGAD sdo: “orientar a implantacdo da gestédo
arquivistica de documentos arquivisticos digitais e nao digitais; fornecer
especificagcoes técnicas e funcionais, além de metadados”, com a finalidade de
orientar a aquisicAo e/ou a especificacdo e o desenvolvimento de sistemas
informatizados de gestdo arquivistica de documentos. Neste sentido, o e-ARQ é
mais amplo do que o SAAL.

Da norma, observa-se que o principal objetivo do modelo SAAI (2009, p. 8) “é
possibilitar maior compreensao daquilo que é necessario para preservar e acessar
informacao por longo prazo”. Neste sentido, o SAAI define um sistema que executa
funcbes de preservacdao e de acesso a informacdo por longo tempo e oferece
linguagem padronizada para a comunidade/alvo, conforme seus requisitos.

Observa-se também que enquanto o e-ARQ Brasil esta dividido em 14
classes que se desdobram com descricoes bem especificas, o0 SAAI admite apenas
seis entidades que agrupam os seus requisitos de forma genérica.

O e-ARQ Brasil especifica todas as atividades e operacdes técnicas da
gestdo arquivistica de documentos desde a producado, tramitacdo, utilizacdo e
arquivamento até a sua destinacdo final. Todas essas atividades poderdo ser
desempenhadas pelo SIGAD. Ele pode ser utilizado para desenvolver um sistema
informatizado ou para avaliar um ja existente e também em sistemas que possuem
documentos digitais e convencionais, porém para os documentos digitais os
registros incluem apenas as referéncias nos metadados, ja no caso dos documentos
digitais o sistema consta dos préprios documentos. Destina-se aos documentos
relativos as atividades-meio e as atividades-fim da organizacdo e nao se restringe a
um ramo de atividade especifica.

As seis entidades funcionais SAAI gerenciam o fluxo de informacao entre os
produtores e o arquivo e entre o arquivo e o0s consumidores. Em conjunto,
identificam os processos-chave, tipicos da maioria dos arquivos dedicados a
preservacao de informacao digital. O arquivo digital devera provavelmente conter
componentes funcionais similares aqueles descritos, embora cada implementacao

especifica tenha suas peculiaridades.
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Os dois modelos visam a preservacado e o acesso aos documentos digitais
produzidos por organizagcdes publicas, privadas ou outras. Mas o e-ARQ Brasil foca
a gestdo como um todo e o SAAI visa mais a preservacao digital por longo tempo
em repositorio. Infere-se assim que ambos os modelos e seus sistemas atendem
bem as demandas que surgiram com a evolugado tecnoldgica e 0s novos suportes
em que se encontram as informagdes, possibilitando assim a preservacao, a
autenticidade, e o acesso as informacdes com seguranca. Porém, o e-ARQ Brasil
foca a gestado arquivistica como um todo e o SAAI visa a preservacgao digital por
longo tempo em repositério digital.

Considerando as similaridades entre os modelos e o regulamento que foi
elaborado pela CTDE do CONARQ, que recomenda através da Resolugcdo n.
25/2007-CONARQ a adocao do Modelo e-ARQ pelos érgaos e entidades integrantes
do Sistema Nacional de Arquivos — SINAR, ao qual a UFSM faz parte, adotou-se
para este trabalho o modelo de requisitos e-ARQ Brasil, que é mais amplo e atende

as expectativas da UFSM.






4 METODOLOGIA

Nesse capitulo, serd abordada a metodologia utilizada na pesquisa, sendo
descritos os métodos, técnicas e abordagem de pesquisa, bem como a forma de
coleta, observacao e analise de dados.

As escolhas para o desenvolvimento deste trabalho sdo de fundamental
importancia, pois servirdo de base para uma implementacao eficiente do Diario de
Classe da UFSM. Pretende-se, com este estudo, também apresentar uma
contribuicao teorico/pratica para a gestao, preservacdo e seguranca da informacao
nos documentos arquivisticos digitais por meio da andlise de mecanismos e
subsidios existentes.

Esta pesquisa é de natureza aplicada, objetivando gerar conhecimento para
aplicacdo pratica dirigida a solugcdo de problemas especificos. E de abordagem
qualitativa e, conforme Minayo (2003), responde a questbes muito particulares; e
nas ciéncias sociais se preocupa com um nivel de realidade que nao pode ser
quantificado. E descritiva, portanto, os pesquisadores tendem a analisar seus dados
indutivamente, o processo e seu significado sdo os focos principais de abordagens.

Com relacao a pesquisa qualitativa, Poupart et al., (2010 , p. 130), afirma que
“entretanto, ela é, a maior parte do tempo, completa em si mesma, e nao tem
obrigatoriamente necessidade de ser continuada por outros pesquisadores, por meio
de outras técnicas”.

Nas palavras de Charmaz (2009, p. 10): “refiro-me aos materiais com os quais
trabalhamos como “dados” e ndo como materiais ou relatos, pois a pesquisa
qualitativa ocupa um lugar na investigacao cientifica por seus préprios méritos”.
Segundo ela (2009), esses dados sao construidos por meio das nossas
observacodes, das interacoes e dos materiais reunidos sobre o tépico ou o ambiente.
Estudam-se experiéncias e os eventos empiricos, seguindo as nossas intuicdes e
idéias analiticas potenciais sobre os mesmos.

Minayo (2003, p. 22) afirma que “o conjunto de dados quantificativos e
qualificativos, porém nao se opdem. Ao contrario se complementam, pois a realidade

abrangida por eles interage dinamicamente excluindo qualquer dicotomia”.
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Tendo em vista os objetivos propostos, foi realizado estudo exploratério
analitico, combinado com analise documental, a partir de informagdes encontradas
nas revisoes de literaturas disponiveis em livros, artigos, legislacdo e outros
referentes ao assunto disponibilizado na Internet.

O método exploratério proporciona maior familiaridade com o problema,
tornando-o mais explicito a construcdo de hip6teses. Conforme Gil (2002, p. 45),
“tém como objetivo principal o aprimoramento de idéias ou a descoberta de
intuicbes”. Seu planejamento é flexivel, de modo que possibilita a consideragao dos
varios aspectos relativos ao fato estudado. Sobre o assunto, Minayo (2003, p. 26)
afirma que “seu foco fundamental é a construcao do projeto de investigacao”.

Charmaz (2009, p. 31) diz que “a flexibilidade da pesquisa qualitativa permite
ao pesquisador seguir as indicagcbes que vao surgindo”. Os métodos da teoria
fundamentada aumentam essa flexibilidade e, portanto, oferecem mais foco ao
pesquisador do que outros métodos.

Para Marconi e Lakatos (2005), a pesquisa bibliografica tem a finalidade de
colocar o pesquisador para o contato direto com tudo aquilo que ja foi escrito sobre
um determinado tema, permitindo a definicdo de linhas de acdo para abordar o
assunto e gerar novas idéias para discussao.

A pesquisa bibliografica abrangeu as leituras recomendadas nas disciplinas
cursadas no Programa de Pds-Graduagdo em Engenharia de Produgédo (PPGEP),
também pelo professor Orientador e obras relevantes na area de Arquivologia e
Seguranca da Informacao, modelos de referéncia e-ARQ Brasil e OAIS (Open
Archive Information System) — SAAI, para gestdo arquivistica de documentos,
legislacdo do Conselho Nacional de Arquivos (CONARQ) e outras como a Lei de
Diretrizes e Bases (LDB), o Estatuto e o Regimento Geral da UFSM, principalmente
no que se refere ao Diario de Classe. Foram consultadas producdes académicas
como artigos, dissertacoes e teses. O recurso da Internet foi utilizado para verificar
os sitios do Arquivo Nacional, Associagdo Arquivistica Brasileira (AAB), UFSM,
CONARQ, Conselho Internacional de Arquivos (CIA) entre outros e para troca de
mensagens eletrénicas.

A andlise documental, como técnica de pesquisa de dados qualitativos, foi
utilizada para complementar as informagdes obtidas por outros meios e também
para identificar informacdes factuais nos documentos relacionados a questbes ou
hipéteses de interesse. Esta técnica traz vantagens como o fato dos documentos
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constituirem pontos estaveis e ser de baixo custo onde requer apenas tempo e
atencdo na analise. Conforme Minayo (2003, p. 26), “essa etapa combina
entrevistas, observacdo, levantamento de material documental, bibliografico,
instrucional, etc.”. Poupart et al., (2010, p. 140) confirma que “desejando vivamente
recolner o maximo de informacdes pertinentes, os pesquisadores combinam,
usualmente, varias desses técnicas”.

De acordo com Glaser (2002 apud CHARMAZ 2009, p. 33), “tudo sdo dados.
Sim, tudo o que vocé descobre no(s) ambiente(s) de pesquisa ou sobre o seu tema
de pesquisa pode servir como dados”. Porém, eles variam na qualidade, na
relevancia dos interesses emergentes e na utilidade para a interpretacdo. Os
pesquisadores variam em relacdo a suas capacidades de discernimento de dados
Uteis e nas e eficacias para registra-los.

A primeira etapa, do estudo teve como objetivo a pesquisa bibliografica; apds
a pesquisa da legislacdo sobre o Diario de Classe e a partir do momento em que
esta foi realizada surgiu a idéia/necessidade de sugerir uma proposta de alteracéao
no Regimento Geral da UFSM, com relagdo ao documento Diario de Classe
(frequéncia e nota), a qual foi aceita pela Pro-Reitoria de Graduacdo (PROGRAD) e
encaminhada ao Conselho Universitario para apreciacao e aprovacao.

Na segunda etapa foi realizado um estudo dos padrdes e normas, nacionais e
internacionais, de metadados para gestdo documental, sendo priorizadas as funcdes
de gestdo, preservacao e difusdo dos documentos com seguranca, objetivando
desenvolver um modelo conceitual de metadados e requisitos do sistema de arquivo,
para trazer a gestao, preservacao e seguranca da informagdo ao documento Diario
de Classe.

Ap6s analisados o e-ARQ Brasil — Modelo de Requisitos para Sistemas
Informatizados de Gestdo Arquivistica de Documentos e o Modelo de Referéncia
OAIS (Open Archive Information System)/SAAI, adotou-se o modelo de requisitos e-
ARQ Brasil 2009, baseado no regulamento que foi elaborado pela Camara Técnica
de Documentos Eletrdnicos do Conselho Nacional de Arquivos — CONARQ, que
recomenda através da Resolucéo n. 25, de 27 de abril de 2007/CONARQ, a adoc¢ao
do Modelo pelos érgaos e entidades integrantes do Sistema Nacional de Arquivos —
SINAR, ao qual a UFSM faz parte.

Foram utilizados, nesta pesquisa, fontes primarias e bibliograficas e um
diagnéstico realizado por meio de apontamentos de reunides, observacao direta,
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visitas e entrevistas. Conforme Minayo (2003), o trabalho de campo que consiste no
recorte empirico da construcao teérica elaborada no momento.

As consultas de fontes primarias, sobre a origem, produgcdo, geracao e
preservacao do Diario de Classe foram realizadas no Departamento de Arquivo
Geral (DAG), Pré-Reitoria de Graduagdo (PROGRAD), Departamento de Registro e
Controle Académico (DERCA) e em alguns Departamentos Didaticos, todos
pertencentes a UFSM.

Na terceira etapa iniciaram as reunides com o DERCA e o Centro de
Processamento de Dados (CPD) para investigar a origem/geracéao deste documento
tendo os questionamentos iniciais: A producdao onde ocorre? Quem é o responsavel
pelo preenchimento e pelo armazenamento? Bem como diagnosticar os problemas
existentes no modelo atual. A partir do conhecimento da realidade que envolve o
Diario de Classe, procurou-se possiveis alternativas como forma de solucéo e
melhoria para propor um modelo, visando sua gestdo, preservacao e acesso com
seguranca das informacoes.

A quarta etapa, visou a coleta de informacdes referentes ao documento onde
foram realizadas visitas e entrevistas com alguns secretarios nas secretarias dos
Departamentos Didaticos, para obter mais informacdes sobre o Diario e observar
como esta o arquivamento, a conservagao/preservagao e a seguranga dos mesmos.

Finalmente, foram determinados os metadados para o documento Diario de
Classe, conforme os requisitos do modelo e-ARQ Brasil a fim de propor um modelo
eletrénico para o Diario de Classe da UFSM. Foi especificado cada elemento e seus
relacionamentos conforme o modelo sugerido e também foi elaborado um quadro

com todos os itens recomendados para o Diario de Classe, em apenso.



5 O DIARIO DE CLASSE NA UFSM

Este capitulo apresenta uma analise e discussdo sobre a legislacdo e a
utilizagdo do Diario de Classe na UFSM. Para isso, foram utilizadas as informagdes

coletadas durante a pesquisa e analisada a legislacdo e os modelos de referéncia.

5.1 Legislacao sobre o Diario de Classe

A Universidade Federal de Santa Maria (UFSM), com sede na cidade de
Santa Maria, Estado do Rio Grande do Sul, criada pela Lei n. 3834-C, de 14 de
dezembro de 1960, é uma Instituicado Federal de Ensino Superior (IFEs), constituida
como autarquia educacional de regime especial e vinculada ao Ministério da
Educacéo.

Em seu Estatuto (1996, p. 4) define-se que “a organizacao e o funcionamento
da Universidade reger-se-a pela legislacao federal pertinente e pelas disposicdes
constantes dos documentos legais”, possibilitando assim a legislagao sobre o Diario
de Classe.

A saber, tém-se as seguintes legislacdes: a Lei n. 9.394, Diretrizes e Bases
da Educacdo Nacional, promulgada em 20 de dezembro de 1996; o Estatuto, que
regulamenta a estrutura e formulagdes basicas; o Regimento Geral, que regula, a
partir do Estatuto, todos os aspectos comuns da vida universitaria; os Regimentos
complementares do Regimento Geral, quanto as caracteristicas préprias dos Orgéos
e das Unidades Universitarias; e as Resolucdes dos Conselhos Universitarios e de
Ensino, Pesquisa e Extensdo. Nesta legislacdo, nenhuma referéncia foi feita ao
Diario de Classe.

Por outro lado, a partir do conhecimento do documento Diario de Classe e
pesquisa sobre o mesmo, pode-se definir diario de classe como instrumento de
registro de atividades relativas ao processo ensino-aprendizagem, contendo
informacdes essenciais sobre a frequéncia, desempenho dos alunos, conteudo

lecionado e também o registro da frequéncia do professor.
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Responsaveis pelos registros escolares, os estados costumam regular o
preenchimento dos registros. Conforme o Decreto n. 18.590, de 18 de margo de
1987, publicado no Diario Oficial n. 14.534, de 19 de marco de 1987, parte |, pagina
4, do Estado do Ceara — Fortaleza, que dispde sobre registro de presenca e da
outras providéncias, em seu art. 3%, § 10: “os professores fardo o registro de
presencga no diario de classe”. Como ndo poderia deixar de ser, entende-se que o
professor é o responsavel pelo preenchimento do Diario de Classe ou seu substituto
legal.

Assegurados o registro da frequéncia e do aproveitamento do aluno, na forma
do regulamento, a disponibilizacdo desses dados fica a critério da instituicao escolar
bem como sua guarda no Arquivo da unidade escolar.

Baseado na autonomia universitaria, consta no Regimento Geral da UFSM
(1988), publicado no Diario Oficial da Unido, de 02/01/1989, na secao Il — Dos
Departamentos, no art. 90, que ao Departamento Didatico compete: no item | — (p.
29) “elaborar seus planos de trabalho e a parte que Ihe competir no plano geral de
atividades da Universidade”. Define-se que no art. 91, item IV, aos chefes dos
Departamentos Didaticos incumbe entre outros “coordenar e supervisionar as
atividades do departamento e suas dependéncias” bem como item X “examinar,
decidindo em primeira instancia, as questdes suscitadas pelos corpos docente,
discente e administrativo”, e no item XXIV — (p. 30) “cumprir e fazer cumprir as
disposicoes do Estatuto e dos Regimentos, as decisdes dos érgaos deliberativos da
Universidade e da legislagdo concernente ao ensino”.

Continuando neste regimento, na Secao IV — Da matricula, no art. 124, (p. 37)
“Havera dois tipos fundamentais de matricula: matricula por disciplina e matricula no
Curso/Trancamento Total”.

Na sequéncia, no art. 125 — (p. 37): “a matricula sera feita semestralmente
junto a Coordenacgédo do Curso nos periodos estabelecidos no Calendario Escolar
devidamente aprovado no CEPE”.

E a sequir, no art. 128 — (p. 37): “semestralmente sera publicado, através do
DERCA/PROGRAD, o Guia de Matricula contendo: a) informacbes gerais e
procedimentos para realizacdo das matriculas; b) normativas gerais de matricula; c)

informacdes gerais sobre o Sistema Académico”.
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Na secao V — Da frequéncia, no art. 129 — (p. 37): “a frequéncia as aulas
tedricas, aulas praticas, seminarios e qualquer outra atividade escolar é obrigatéria e
permitida somente a alunos regularmente matriculados”.

No § 19, (p. 37), “a aprovacao em qualquer disciplina somente sera concedida
ao aluno que obtiver no minimo 75% de freqiéncia as atividades escolares desta
disciplina”; § 2°, “Compete ao professor ministrante da disciplina verificar a situagéo
de freqiiéncia dos alunos”; e no § 39, (p. 38) “Sera vedada a prestacao de Avaliacao
Final (Exame de Recuperacao) na disciplina ao aluno que nao alcancar freqiiéncia
minima exigida de 75%".

A Lei N2 9.394, de dezembro de 1996, publicada no Diario Oficial N°. 248,
Secao 1, p. 27833 a 27841, de 23/12/1996. Estabelece as Diretrizes e Bases da
Educacao Nacional (LDB). Da Educagéao Superior no capitulo 1V, no art. 47, § 32, (p.
27838) diz que: “E obrigatéria a freqiiéncia de aluno e professores, salvo nos
programas de educacéao a distancia”.

BRANDAO (2005), no artigo 47, o § 39, define claramente sobre a frequéncia
por se tratar de uma questdao fundamental de qualquer ensino presencial, ou seja, a
obrigatoriedade da freqiiéncia de alunos e professores aos seus cursos, com
excecao dos programas de educacao a distancia que por sua natureza nao exigem
frequéncia.

Na continuagao da Lei 9.394, art. 53, estabelece que: “No exercicio de sua
autonomia sdo asseguradas as atribuicbes as universidades sem prejuizo de
outras”. Entre elas no item V — (p. 27838) “Elaborar e reformar os seus estatutos e
regimentos em consonancia com as normas gerais atinentes”

Esta LDB em vigor nao € detalhista, ela da liberdade para as escolas, para os
sistemas de ensino dos municipios, dos estados e para as Universidades, fixando
normas gerais.

A UFSM é uma IFEs que possui sua estrutura e na mesma constam as
Unidades de Ensino, com seus respectivos Departamentos Didaticos, e a maneira
de registrar a freqiéncia dos alunos, o desempenho e o0 conteltdo é no
instrumento/formulario Diario de Classe, embora nao esteja previsto em nenhum
regulamento.

A Lei n. 10.172, de 09 de janeiro de 2001, publicada no Diario Oficial n. 7, de
10/01/2001, aprova o Plano Nacional de Educacédo e da outras providéncias, com
duracao de dez anos. No capitulo B — Educacao Superior — 4.3 Objetivos e Metas no
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item 5 (p. 10) “Assegurar efetiva autonomia didatica, cientifica, administrativa e de
gestao financeira para as universidades publicas”.

No Ministério da Educacdao — Conselho Nacional de Educacdo tramitam
processos para serem homologados, mas se tratando de freqtiéncia, ou seja, abono
de faltas aos estudantes que se ausentem regularmente dos horarios de aulas
devido a convicgdes religiosas, este é independente de homologacédo, porque o
Conselho Federal de Educacdo tratou de salvaguardar a obrigatoriedade da
frequéncia no percentual de 75%, nao permitindo abono de faltas. Processo
publicado no DOU N°. 10, S.1, p. 29, de 15/05/2007.

Conforme as orientacées constantes no site do MEC/SESU — Secretaria de
Educacgao Superior sobre o assunto, ha no art. 47, § 3° da Lei de Diretrizes e Bases
da Educacao Nacional (LDB) n®. 9.393, de 20 de dezembro de 1996, orientacdes
sobre frequéncia, sendo obrigatéria tanto para alunos como para professores, salvo
nos programas de educacgdo a distancia, que regem por outras disposicoes. Nao
existe legalmente abono de faltas. E admitida para a aprovacdo, a freqiiéncia
minima de 75% (setenta e cinco por cento) da frequéncia total as aulas e demais
atividades escolares, em conformidade com o disposto na Resolucao n. 4, de 16 de
setembro de 1986, do extinto Conselho Federal de Educacéao.

A Lein. 6.202, de 17 de abril de 1975, publicada no Diario Oficial da Unido de
17/04/1975: atribui a estudante em estado de gestacdo o regime de exercicios
domiciliares instituido pelo Decreto-lei n®. 1.044, de 21/10/1969, art. 1°, “A partir do
oitavo més de gestacdo e durante trés meses a estudante em estado de gravidez
ficard assistida pelo regime de exercicios domiciliares”. Paragrafo unico, o periodo
de afastamento é determinado mediante atestado médico a ser apresentado a
direcao da escola. No art. 2%, paragrafo Unico, “é assegurado as estudantes em
estado de gravidez o direito a prestacdo dos exames finais”.

Apds esta revisdo da legislacdo pesquisada, destaca-se a Portaria n. 78, de
04 de fevereiro de 2009, do Secretario de Estado de Educacao do Distrito Federal,
que considera varios itens para o processo de implantacdo do diario de classe, por
meio eletrénico, na Rede Publica do Ensino do Distrito Federal e resolve legislar
conforme a determinagédo desta. A mesma encontra-se no site descrito a seguir, bem
como orientagdes para Diario Eletrénico no SIGE — Solugdo Integrada de Gestao
Educacional. O sistema de preenchimento digital de diarios de classe esta disponivel
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na pagina da Web de cada instituigdo educacional do Distrito Federal e pode ser
acessada no sitio da SEDF. http://www.se.df.gov.br/

Ao finalizar o levantamento referente a legislacdo consultada, salienta-se que
a UFSM nao definia oficialmente o Diario de Classe nos seus documentos

legislativos.

5.1.1 Contextualizacao do Diario de Classe na UFSM

O Diario de Classe € um instrumento semestral de acompanhamento e
registro do desempenho e da frequéncia dos alunos, do registro do conteludo
ministrado, data e professor responsavel pela disciplina, no decorrer do curso.

Este documento € um valioso instrumento pedagdgico que, no dia-a-dia
escolar, auxilia a sistematizacao, organizacao e analise da aprendizagem dos alunos
e do trabalho realizado pelo professor. Em resumo, € um instrumento de
acompanhamento semestral e registro do desempenho dos alunos no processo
educacional.

Para a UFSM, ele visa guiar a acdo pedagdgica no que diz respeito aos
registros e avaliagcdo das melhorias e dificuldades apresentadas pelos alunos no
processo de construcdo do conhecimento. Esta avaliacgdo é uma referéncia
pedagdgica para o programa do professor, adotada como marco de aprendizagem
das disciplinas e areas do conhecimento.

O mesmo ¢€ elaborado pelo Sistema Integrado de Ensino (SIE) e gerado no
Portal do Professor via Web, no momento em que o professor responsavel pela
disciplina acessar e comecar a digitar as informacdes solicitadas no mesmo, o qual
fica a disposicdo do professor da disciplina durante o semestre letivo e vai ser
finalizado somente quando ele estiver com todas as informagdes digitadas e
encerrar o semestre conforme o Calendario Académico.

Este documento é produzido no decorrer das atividades docentes, portanto
contém informacdes de interesse publico. O Diario de Classe tradicional da UFSM
possui quatro secdes: na primeira, consta a logomarca da Instituicdo, nome do

documento e informacdes de datas importantes; na segunda secao, a identificacao
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da disciplina, turma, créditos, curso, nome do aluno, nimero da matricula entre
outros; na terceira, o controle de frequéncia, dia més e na contra capa consta o
codigo de aprovacéao, avaliagdo entre outras informacgdes.

Atualmente, o professor tem que manter o Diario de Classe em ordem e
atualizado, sem emendas e rasuras, registrando diariamente a frequéncia dos
alunos e as informacgbes sobre o trabalho realizado em sala de aula. Porém, no
decorrer da pesquisa, verificou-se que nem sempre estes procedimentos sao
adotados.

A seguir sao descritos os tramites dos Diarios de Classe:
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Figura 6 — Fluxo do Diario de Classe (Antigo)

Fonte: PROGRAD/UFSM
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O tramite do Diario de Classe tradicional acontecia no inicio do semestre, em
duas etapas complementares: a primeira a partir do momento em que o
Departamento Didatico produzia a oferta da disciplina. Na sequéncia quando os
alunos efetuavam a solicitacao de matricula. Depois era gerada uma lista provisoria
no SIE por meio do banco de dados gerenciado no CPD em conformidade com o
DERCA e ap6s o Professor registrava na lista proviséria a frequéncia dos alunos
matriculados.

Na segunda etapa, acontecia o ajuste da matricula pelo aluno via Web sendo,
entdo, gerada uma lista definitiva no SIE pelo CPD, e o DERCA imprimia a lista
definitiva em folha A3 e enviava ao Departamento Didatico que distribuia aos
professores para registrar a frequéncia e avaliacbes dos alunos matriculados
consolidando assim o Diario de Classe, apdés assinado entregando-o no
Departamento Didatico respectivo para arquivo.
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Figura 7 — Fluxo do Diario de Classe (Novo)

Fonte: PROGRAD/UFSM

O tramite do Diario de Classe eletrdnico acontece no inicio do semestre, em
duas etapas complementares a partir de quando o Departamento Didatico produz a
oferta da disciplina e, na sequéncia, quando os alunos efetuam a solicitacao de
matricula, apds o documento € armazenado no banco de dados via Web.

Apoés, os alunos efetuam o ajuste de matricula, e o SIE atualiza os dados e
disponibiliza para o professor registrar no portal do professor, via Web, a frequéncia,
conteudo ministrado e notas parciais das avaliagdes dos alunos matriculados. Apds
os dados do Diario de Classe sao armazenados durante o periodo letivo definido no
Calendario Académico, sendo que os professores podem registrar via Web as notas
finais que ficam armazenadas para arquivo no banco de dados do SIE, que é
organizado e mantido no CPD. A partir deste procedimento, é gerado um arquivo em
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PDF, impresso em folha A4 e assinado pelo professor que posteriormente entrega
no Departamento Didéatico respectivo para arquivo.

Conforme Paes (2004), junto com essas tarefas, o arquivamento, deve ser
realizado com todo cuidado e atencédo, uma vez que o futuro da documentagéao de
uma instituicdo dependera do bom ou do mau tratamento que foi dispensado aos
documentos em sua fase corrente.

O arquivo em PDF, ap6s o enceramento do semestre letivo, sera impresso
em folha A4 e assinado pelo professor responsavel da disciplina para guarda
permanente no arquivo do departamento didatico respectivo e, além da guarda fisica
em papel, os dados serdao armazenados no Banco de Dados da UFSM, em dois
locais diferentes, porém dentro da Instituicdo. Os mesmos sdo acessados com
seguranca e preservacao garantidos em meio digital, tendo em vista o backup
semanal e 0 acesso somente por usuarios autorizados. Além de possuir seus
metadados associados no armazenamento.

O Diario de Classe Eletrbnico vai estar disponivel para consulta apds o
encerramento do mesmo, com mecanismos de busca através da turma, disciplina,
semestre/ano, identificador e professor da disciplina.

A responsabilidade pela guarda permanente, consulta e requerimentos de
aluno ou interessado, solicitando algo sobre o Diario de Classe depois dele gerado é
do respectivo Departamento e as consultas disponibilizadas serdo efetuadas
somente no documento impresso (papel).






6 PROPOSTA DE MODELO DO DIARIO DE CLASSE

Este estudo tem como objetivo propor um modelo arquivistico para geracéao,
preservacao e acesso com seguranca ao Diario de Classe (DC) da Universidade
Federal de Santa Maria (UFSM).

Para o desenvolvimento deste modelo, foram analisados os modelos: Modelo
de Requisitos para Sistemas Informatizados de Gestao Arquivistica de Documentos
(e-ARQ Brasil) e o Sistema Aberto de Arquivamento de Informacédo (SAAI). Esta
proposta foi elaborada com base no e-ARQ Brasil, onde constam os requisitos para
sistemas informatizados de gestao arquivistica de documentos.

Este capitulo apresenta a proposta de como deve funcionar um sistema, de
acordo com as normativas, para atender a elaboracédo, gestdo e preservacao do
Diario de Classe Eletrénico. O capitulo divide-se em duas secbes, sendo a primeira
destinada aos requisitos que o sistema deve atender, e a segunda aos padrdes de
metadados para a preservacao do documento arquivistico digital.

6.1 Requisitos do sistema

Para que um documento arquivistico seja efetivamente eletrénico, e adquira
as caracteristicas de autenticidade e confiabilidade, devem ser adotados alguns
requisitos no sistema, de maneira a assegurar a gestao, preservagao e acesso com
seguranca. Os requisitos flexionam para atender tanto as organizacdes privadas
como 6rgaos publicos. No entanto, os documentos da administragdo publica estao
sujeitos a algumas normativas especificas. Os requisitos designados para o Diario
de Classe sao para definir como deve funcionar o sistema, e porque devem ser
utilizados.

Desta forma, apds estudo e analise do e-ARQ Brasil, foram definidos quais os
requisitos da norma que devem ser implementados no gerenciamento e
armazenamento do Diario de Classe pelo Sistema da UFSM. Tais requisitos estao
dispostos resumidamente no Apéndice B e discutidos a seguir. Salienta-se que
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alguns requisitos desta norma nao foram contemplados porque ndo sao aplicaveis
no gerenciamento deste tipo documental.

Neste sentido, a elaboracdo do Diario de Classe, em meio eletrbnico, deve
atentar primeiramente para a questdo do formato e armazenamento onde seréao
registradas as informagfes. Assim, no momento em que o Diério de Classe for
finalizado, e todo seu conteudo langado, devera ser gerado e armazenado um
arquivo em Portable Document Format (PDF). Este formato esta sendo utilizado
como padrao de documentos digitais por 6rgaos oficiais, devido a melhor garantia na
integridade do conteudo informacional. O PDF tem uma melhor compactacao,
tornando os arquivos mais leves, além de possuir compatibilidade com diversos
sistemas operacionais do mercado.

A identificacdo arquivistica deste arquivo em PDF deve estar sempre
associada as suas caracteristicas definidas na gestdo Documental. Os documentos
arquivisticos sdo organizados logicamente por um instrumento chamado “plano de
classificacdo”, que deve constituir a analise central do sistema. Neste plano de
classificacao arquivistica, sdo hierarquizadas classes e subclasses, e nessas estao
vinculados os documentos. O Diario de Classe se caracteriza como um documento
arquivistico, portanto deve estar associado a uma classificacdo arquivistica e
vinculado hierarquicamente aos niveis de classificacdo. Para identificar suas
caracteristicas arquivisticas, o sistema deve atribuir automaticamente ao documento
um identificador da classe e subclasse. O Diario de Classe deve incorporar 0s
metadados predefinidos da classe a qual pertence, sendo necessaria a atualizacao
automatica quando houver alteracao nesses metadados.

Deve haver a possibilidade de reclassificacao do Diario de Classe, somente
por usuario autorizado. Porém, devem-se manter os registros da posicao anterior.
Essa reclassificacdo deve ser acompanhada por uma justificativa.

Ainda enquanto caracteristica arquivistica, a temporalidade do Diario de
Classe, que define o seu prazo de guarda, deve estar associada a temporalidade da
classe a que pertence. Esta associacdo deve ser realizada automaticamente no
momento da producdo, através da classe onde o documento foi inserido. Conforme
a legislacao analisada nesta pesquisa, para o Diario de Classe a temporalidade sera
sempre guarda permanente. O sistema deve permitir a alteragdo nos prazos de
guarda somente por usuarios autorizados, mantendo um histérico das alteracdes
realizadas.
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O sistema também tem que definir a estrutura dos procedimentos de gestao e
ser capaz de operacionalizar as regras estabelecidas pelo sistema de gestédo
arquivistica de documentos.

J4, para a identificacao do arquivo PDF no sistema, desde a captura até sua
destinagdo final, devera ser gerado no momento da produgdo um numero
padronizado para cada Diario de Classe, chamado identificador unico. O formato e a
estruturacao deste numero devem ser definidos no momento da configuracdo do
sistema.

Através deste identificador, o sistema ira indicar o status do documento, se é
uma minuta, ou se € a versao original. Este controle de versdes deve ser registrado
em metadados especificos, e o0 sistema deve atribuir a cada documento, no
momento da captura, um codigo de manutencdo de integridade baseado em
criptografia.

O sistema deve poder inserir automaticamente metadados ja previstos e
permitir a entrada de outros metadados por usuarios autorizados. Também deve ser
permitida a inser¢cao de novos metadados apds o documento ja gerado, bem como o
registro e associacdo quando houver mais de uma versao do Diario de Classe (no
caso de alguma alteracao de conteudo, em que gera outro original).

Neste contexto, para o controle da seguranca das informacgdes, os principais
requisitos necessarios para serem adotados visando a integridade e preservacao do
conteudo contido nos Diarios de Classe, sdo as cépias de seguranca, controle de
acesso, trilhas de auditoria de sistemas e autenticacéo digital.

Dentre os requisitos citados, os de identificacdo, autenticacao e trilhas de
auditoria sd0 necessarios na integracao de qualquer sistema. Os demais requisitos
serao definidos de acordo com as politicas especificas de seguranca, quanto maior
ou menor o rigor no tratamento dos documentos.

Portanto, no sistema de autenticacdo digital é que as transacdes efetuadas
por meio de diversos canais eletrbnicos de atendimento garantem a autenticidade
(originalidade) e permitem a recuperagao e validagdo dos documentos a partir da
autenticacao Unica, segura e nao sujeita a fraudes.

Para copias de segurancga, os backups devem conter além do contetudo do
documento original, todos os metadados e padrdes do sistema. Devem-se ter cépias
de seguranca, prevendo testes de restauracao, e backups em dois locais diferentes

e fisicamente distantes. Os backups devem ser agendados automaticamente.
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O controle de acesso deve ser realizado por meio do sistema, com
identificacdo e autenticacdo de usuarios, baseando-se em grupos € em papéis de
usuarios. A identificacdo e autenticacdo de usuarios tratam do mapeamento da
identidade do usuario legitimo e das permissdes dele, apds sua autenticagdo. No
caso do Diario de Classe, somente serdo usuarios autorizados por meio de login e
senha, os professores responsaveis pelas disciplinas, os chefes de Departamentos
Didaticos que ofertam as disciplinas e os administradores que utilizam o sistema e
as informagdes referentes ao documento. No entanto, apés a criagdo do documento,
ndo sera utilizado grau de sigilo para o acesso as informagdes, devendo o
interessado solicitar o documento ao responsavel que é o Departamento Didatico.

Ao implementar o controle de acesso para o Diario de Classe, visando a
seguranca das informacdes, o sistema tem que manter associados os atributos dos
usuarios, como o identificador do usuario; as autorizagdes de acesso; e credenciais
de autenticacdo. E necessario exigir que o usuario esteja devidamente identificado
antes de iniciar qualquer operacdo no sistema que dependa de autorizagido, a
alteracao das credenciais de autenticacao (usuario e senha) sé podera ser efetuada
pelo administrador, e em conformidade com a politica de seguranca.

Os aspectos gerais de controle de acesso sdo aplicaveis a qualquer
organizagao para conduzir suas fungbes e atividades, independente do modelo de
controle adotado, conforme a politica de seguranca. Deve ser permitido acesso as
funcbes do sistema somente aos usuéarios autorizados e sob controle rigoroso da
administracdo do sistema, a fim de proteger a autenticidade dos documentos
arquivisticos digitais. Para isso, o sistema implementa alteragdes ou revogacoes dos
atributos de seguranca de usuarios e de documentos digitais.

Conforme o e-ARQ Brasil (2009), o controle de acesso por papéis de usuarios
sdo funcbes ou cargos com responsabilidades e autoridades bem definidas.
Operacdes sao as tarefas executadas nos documentos. Atribuicdes de usuarios sdo
as associagdes entre os dois. Um usuario pode estar associado a um ou mais
papéis e ao contrario. E as permissdes constituem garantias aprovadas para
efetivacdo de operagbes arquivisticas. Somente aplicaveis aos érgdos e entidades
em que ha controle de acesso por papéis de usuarios.

E importante salientar que, para o Diario de Classe, foi adotada a “Trilha de
Auditoria”, na qual sédo registradas todas as alteracées que ocorrem no documento
depois de gerado, quem e o0 que alterou e a data da alteracdo do documento. Essas
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trilhas de auditoria devem ser copiadas frequentemente, prevendo armazenamento
pelo menos em um lugar off-site.

Por conseguinte, o sistema tem que assegurar que as informacdes da trilha
de auditoria estejam disponiveis para inspeg¢ao, a fim de que uma ocorréncia
especifica possa ser identificada e todas as informagdes correspondentes sejam
claras e compreensiveis. Além disso, deve possuir mecanismos para realizacado de
buscas nos eventos das trilhas de auditoria e ser capaz de impedir qualquer
modificacao na trilha de auditoria.

O Diario de Classe deve estar preparado ainda para ser exportado (dentro ou
fora da Instituicdo) para outro sistema, juntamente com seus metadados que nunca
devem se dissociar do documento. Ja para a apresentacdo, visualizacdo e
impresséo, o sistema deve salvar em PDF conforme visto anteriormente, mantendo
assim as caracteristicas estruturais de /ayout. Deve-se manter o formato do
documento no momento da impressao, poder visualizar e imprimir todos os
metadados resultantes de uma pesquisa do documento e deve estar acessivel
simultaneamente para mais de um usuario, permitindo ao administrador imprimir o
conteudo deste junto com metadados pré-selecionados.

No que tange o armazenamento, a escolha de dispositivos devem ser revista
sempre que a evolugao tecnoldgica indicar mudangas importantes. As atividades de
migracdo devem ser efetivadas, preventivamente, sempre que se torne evidente ou
previsivel a obsolescéncia do padréo corrente. O sistema tem que possuir
capacidade de armazenamento suficiente para acomodacdo de todos o0s
documentos e suas cdpias de seguranca, além da verificacao periddica dos suportes
de armazenamento.

Com relacao aos aspectos fisicos, os suportes de armazenamento do sistema
tém que ser acondicionados, manipulados e utilizados em condigdes ambientais
compativeis com sua vida Uutil prevista e/ou pretendida, de acordo com as
especificacoes técnicas do fabricante e de entidades isenta, e com base em
estatisticas de uso.

Quanto a efetividade de armazenamento, o sistema tem que utilizar técnicas
de restauracao de dados em caso de falhas; mecanismos de protecdo contra escrita,
que previnam alteracées indevidas e mantenham a integridade dos dados

armazenados.
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A partir de falha ou descontinuidade do sistema, quando a recuperacéo
automatica nao for possivel, o sistema tem que ser capaz de entrar em modo de
manutencao, no qual é oferecida a possibilidade de restaurar o sistema para um
estado seguro. Nesta restauracdo o sistema deve ser capaz de garantir a
recuperacao de perdas ocorridas, inclusive dos documentos de transacbes mais
recentes.

Por conseguinte, a preservacao do Diario de Classe, enquanto documento
arquivistico, de carater histérico e probatério se dara com o conjunto de requisitos
adotados no sistema. Todavia, os procedimentos especificos de preservacao do
Diario de Classe realizados no sistema, deverdo ser registrados e gerenciados
através de metadados.

Neste sentido, apresenta-se na proxima secdo uma estrutura de metadados
visando contribuir com a seguranca e preservagao dos dados contidos no Diario de
Classe.

6.2 Metadados para preservacao do Diario de Classe

Os documentos sdao mais acessiveis de usar e administrar se algo a respeito
deles é conhecido, como o autor, data, assunto, etc. Estas informacdes podem ser
inferidas rapidamente com um olhar a um documento em papel. No caso dos
documentos digitais estas informacgdes sao fornecidas através de metadados.

Em ambito nacional, as normas brasileiras para sistemas de gestao eletronica
de documentos foram estabelecidas em 2004, através da Resolucdo n. 20 do
CONARQ que “dispbe sobre a inser¢cao dos documentos digitais em programas de
gestao arquivistica de documentos dos érgaos e entidades integrantes do Sistema
Nacional de Arquivos” (BRASIL, 2004), que estabelece o seguinte sobre os
metadados: “Os metadados sdo informacdes estruturadas e codificadas que
descrevem e permitem gerenciar, compreender, preservar e acessar 0s documentos
digitais ao longo do tempo” (BRASIL, 2004, § 39).

Os metadados referem-se a identificacdo e contexto documental, que
correspondem ao identificador Unico, instituicdo produtora, nomes, assunto, datas,
local, cédigo de classificacao, tipologia documental, temporalidade, destinacao entre
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outros e o contexto tecnolégico que diz respeito ao formato e tamanho de arquivo,
dependéncias de hardware e software, tipos de midias e localizacao fisica do
documento. Neste trabalho, os metadados para o Diario de Classe estédo
especificados no quadro individual dos metadados incluido no Apéndice A.

Baseando-se nos dois modelos pesquisados (e-ARQ e SAAI) e na Resolugéo
n. 25/2007 — CONARQ, que recomenda a adocao do Modelo e-ARQ Brasil pelos
orgaos e entidades integrantes do Sistema Nacional de Arquivos — SINAR, ao qual a
UFSM faz parte, e a Resolugao n. 32, de 17 de maio de 2010/CONARQ, que dispde
sobre a insercdo dos metadados na parte Il do Modelo referido, verificou-se a
possibilidade de utilizar essa legislacdo e a norma e-ARQ Brasil para implementar o
Diario de Classe da UFSM.

Deste modo, optou-se pela norma e-ARQ Brasil para desenvolver um modelo
conceitual de metadados e requisitos do sistema de arquivo, para trazer a gestao,
preservacao e seguranca da informacao ao documento DC considerado pertinente
para a proposta em questdo. O quadro de metadados, que se encontra no Apéndice
A, caracteriza o documento arquivistico de acordo com a legislacdo e politicas
arquivisticas referentes aos documentos da Instituicdo, compreendendo a
identificacdo de documentos e formatos, e as acdes que gerenciam seu ciclo de
vida. O aproveitamento de elementos de esquemas similares ja consagrados por
o6rgaos nacionais e internacionais, visam assegurar a interoperabilidade dos
sistemas, bem como assegurar o armazenamento das informacdes do DC da UFSM
qgue nao havia no SIE e agora esta sendo implementado no diario eletrénico.

Os metadados do DC da UFSM foram definidos para as entidades:
documento, evento de gestdo, classe, agente, componente digital, evento de
preservacao e trilha de auditoria. O modelo conceitual de elementos de metadados
propostos ao documento DC da UFSM foi elaborado em quadros que detalham cada
entidade e seus elementos, e pode ser observado no Apéndice A. A figura 8
apresenta as entidades do modelo proposto.
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Figura 8 — Entidades e seus relacionamentos

Fonte: Modelos de requisitos para sistemas informatizados de gestao arquivistica de documentos e-
ARQ Brasil (2009) - adaptado.

A descricao dos elementos mais relevantes para o DC é realizada a seguir e
as descricées dos demais se encontram no quadro individual Apéndice A.

Entende-se que a entidade Documento refere-se aos documentos
arquivisticos que sao gerenciados pelo sistema. Neste caso, o DC vai ser
caracterizado como um destes documentos. Nesta entidade, sdo atribuidos os
elementos suficientes a identificacdo e descricao do mesmo, tais como: a disciplina,
a turma, o professor, 0 ano e o semestre. Para simplificacdo, apenas os itens com (*)
sado os descritos no texto. Os demais sdo descritos apenas no quadro individual

apéndice A.
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Identificador do documento*
Tipo de meio*
Status*
Identificador de versao
Titulo
Descricao*
Assunto
Autor”
Destinatario
Originador*
Redator
Procedéncia
Identificador do componente digital
Género
Espécie
Tipo
Relacdo com outros documentos
Niveis de acesso
Data da producao
Classe
Destinacéo prevista
Prazo de guarda
Localizacao

Quadro 1 — Entidade Documento

Fonte: Autora

O Identificador do documento € Unico e atribuido ao mesmo no ato de sua
captura, por meio do sistema com o objetivo de identifica-lo de forma univoca para
que o Sistema possa gerencia-lo. Pode ser um elemento simples e conter um
componente de localizagdo. Deve ser gerado, preferencialmente, de forma
automatica pelo sistema, seguindo as normas especificas da Instituicao.

O Tipo do meio é digital, cujo objetivo € identificar se 0 documento é digital,
nao digital ou hibrido, visando controlar as relagdes entre os ambientes e o
monitoramento de preservacao. No documento DC o tipo do meio é digital.

O Status é original e identifica o grau de formalizacdo do documento e as
relacdes existentes entre os originais, as minutas e as copias, mantendo o controle
sobre a disposicao de cépias. Para o DC o Status serda sempre o original.

A Descricdo, como o préprio nome diz, descreve o documento; e, no caso do

DC, é um documento oficial da UFSM, utilizado para controle da freqiéncia e
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aproveitamento dos alunos, além do registro do conteudo ministrado. Ele é gerado
nos departamentos didaticos, sob a responsabilidade do(s) professor(es) de cada
disciplina e identifica o conteddo do documento e facilita a pesquisa. Cada instituicao
vai fixar critérios e modelos de elementos para elabora-la.

O Autor é caracterizado e identificado pelo Nome e Siape dos Docentes
responsaveis pela disciplina no caso do DC. Identifica o autor do documento e
fornece informacao sobre o contexto de producdo e demonstra a autenticidade do
documento, indicando o responsavel direto pela sua produgéao.

O Originador é o responsavel designado com login pela geracdo do
documento, para o DC o originador é o docente, 0 mesmo consegue identificar a
origem do documento, fornece informacédo sobre a producdo do documento e
demonstra a autenticidade deste, indicando o responsavel legal pela emissdo do
DC, é usado quando o nome dele for diferente do autor ou redator.

Durante o ciclo de vida do documento, ocorre uma série de eventos, que
devem ser registrados no sistema, através da entidade Evento de Gestao que se
relaciona com o documento e com o agente responsavel pela acdo. Cada
documento arquivistico esta relacionado com mais de um evento de gestdo. O
evento de gestdo se define com as acbes de gestdo que ocorrem nos documentos
arquivisticos durante seu ciclo de vida, como a captura, tramitacdo, recolhimento
entre outros. No entanto, é por meio da captura que o DC sera inserido no sistema e
a partir da insercao, considerado um documento arquivistico digital. Essa captura se
dard no momento em que o DC ja estiver finalizado pelos professores responsaveis
de cada disciplina, e ter originado um arquivo em formato PDF. A partir deste
momento, serdo preenchidos todos os elementos de metadados relativos a este

documento.

Captura*
Tramitacao*
Transferéncia®
Recolhimento*
Classificacao_sigilo
Desclassificagdo_sigilo
Reclassificagcao_sigilo

Quadro 2 — Entidade Evento de Gestao

Fonte: Autora
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A Captura descreve a captura do documento, registra a identificacdo do
documento, data’/hora da captura e o responsavel pela mesma. No DC vai ocorrer
apos sua finalizacao pelo docente responsavel.

A Tramitacao € o registro da tramitacdo do documento como a identificacao
dele, data/hora de transmissao, remetente, data’hora do recebimento, destinatario,
situacao do tramite. No DC vai ficar registrado na trilha de auditoria.

A Transferéncia é o registro do procedimento de transferéncia de
documentos como a data/hora de envio, de recebimento, destinatario, método
utilizado, responsavel pela transferéncia e pelo recebimento, localizacdo do suporte
anterior e atual, identifica o lote, nimero do termo de transferéncia. Para o DC vai
ocorrer apos o docente responsavel finalizar o documento.

O Recolhimento é o registro do procedimento de recolhimento dos
documentos com objetivo de registrar informag¢des como a data/hora de envio, de
recebimento, destinatario, método utilizado, responsavel pelo recolhimento,
localizacdo e suporte anterior e atual, identificagdo do lote, nUmero do termo de
recolhimento. Para o DC este vai ocorrer apds cinco anos que € o prazo final para
recolhimento.

A entidade Classe compreende as informacdes arquivisticas a respeito da
temporalidade e da destinacdo prevista para os documentos dessa classe, e refere-
se aos niveis de agregacao do plano de classificacao.

O plano de classificagdo define a organizacdo dos documentos ordenados
pelo érgdo, e estruturado de forma hierarquica constituido por classes, subclasses,
grupos e subgrupos, e a partir desses niveis de agregacdo tém-se a unidade de
arquivamento e o item documental. O DC é um item documental que pertence ao
plano de classificacdo, podendo ser identificado por cédigos. A gestdao de
documentos é executada a partir da aplicacdo deste plano nos documentos, sendo a
espinha dorsal de um sistema. Assim, quando um requisito trata da classe,
consideram-se todos 0s niveis do plano de classificacdo e cada uma delas pode
conter outras classes a ela subordinada, unidades de arquivamento e ou
documentos arquivisticos.

Todas as alteragbes ocorridas no plano de classificacdo devem ficar
registradas nos metadados da classe. As mesmas estdo relacionadas aos
documentos arquivisticos nelas classificados, sendo que todo documento deve ser

relacionado a uma classe no momento da sua captura para o sistema.
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O tipo documental DC consta no plano de classificacdo da UFSM e esta
classificado no grupo Departamento Didatico, na classe Apoio ao Ensino e
subclasse Atividade Docente.

A tabela de temporalidade e destinacdo determinam os prazos de guarda
previstos nas fases corrente e intermediaria e a destinagéo final dos documentos de
uma classe. A cada classe que permite classificar unidades de arquivamento ou
documentos arquivisticos, aplicam-se uma temporalidade e uma destinacao.

Conforme a minuta da Tabela de Temporalidade de Documentos das
Unidades Universitarias, elaborada pela equipe de arquivistas do Departamento de
Arquivo Geral da UFSM, o prazo de guarda deste tipo documental é de cinco anos

no arquivo corrente, e posterior guarda permanente.

Classe_nome*
Classe_codigo

Classe_subordinacao*

Registro de abertura*

Reativacao de classe

Registro de mudanga de nome de classe
Registro de deslocamento de classe
Registro de extingdo
Indicador de classe ativa/inativa

Quadro 3 — Entidade Classe/Descricao da classe

Fonte: Autora

A Classe_nome ¢é a divisdao de um plano de classificacdo referindo-se as
classes, subclasses, grupos e subgrupos. O DC esta na classe Apoio de Ensino e
subclasse Atividades Docente.

A Classe_subordinacao registra a subordinacdo na hierarquia do plano, o
DC esta no Grupo: Centro de Ensino; Sub-grupo: Departamento Didatico e Classe:
Apoio de Ensino. Estas informagdes auxiliam o acompanhamento no decorrer das
mudancas das a¢des em relacao a classificagdo arquivistica.
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O Registro de abertura é o primeiro registro do cadastro com data/hora e
responsavel. Serve para auxiliar no acompanhamento das acbes relacionadas a

classificagao arquivistica.

Classe codigo
Prazo de guarda na fase corrente*
Evento que determina a contagem do prazo de guarda na fase corrente
Prazo de guarda na fase intermediaria®
Evento que determina a contagem do prazo de guarda na fase intermediaria
Destinacao final*
Registro de alteragéo
Observacgdes

Quadro 4 — Entidade Classe/Temporalidade associada a classe

Fonte: Autora

Prazo de guarda na fase corrente para o DC sera durante o semestre letivo.

Prazo de guarda na fase intermediaria para o DC sera de cinco anos.

Destinacao final para o DC serd a guarda permanente. Estas informacdes
auxiliam o acompanhamento nas mudancas das acdes em relacdo a avaliacao e a
classificagao arquivistica.

A entidade Agente refere-se aos usuarios que acessam 0 sistema, e
relacionam-se com o documento DC, seja como Autor, Redator, DERCA, Professor
do Departamento, do Curso ou responsavel por algum evento de gestdo ou
preservacdao. Os metadados de identificacdo e as credenciais para acesso e

autenticacdo no sistema sao registrados na trilha de auditoria.
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Nome*
Identificador*
Autorizacédo de acesso*
Credenciais de autenticacao
Relacao*
Status do agente*

Quadro 5 — Entidade Agente

Fonte: Autora

Nome é o nome do agente que tem poder de utilizacdo do agente
responsavel pela operagao no DC, auxiliando na garantia da autenticidade e acesso.

Identificador do agente € o numero do SIAPE que concede poder de
utilizacdo do agente responsavel pela operacdo no DC e auxilia na garantia da
autenticidade e acesso.

Autorizacao de acesso € o nivel de restricdo de acesso (uso e intervengao)
aos documentos e operacdes do sistema. E o poder de utilizacdo deste agente
responsavel pela operagédo no DC vai auxiliar na garantia da autenticidade e acesso.

Relacao faz o relacionamento entre o usuario a papéis ou grupo (funcoes).
Neste caso, tem o papel e o poder de utilizacdo do agente responsavel pela
operacao. No DC, é auxiliar na garantia da autenticidade e acesso.

Status do agente indica se o0 agente esta ativo ou inativo no Sistema o qual é
o responsavel pela operac¢ao no DC e auxilia na garantia da autenticidade e acesso.

A entidade Componente Digital refere-se aos objetos digitais que compdem
o documento arquivistico digital e sdao os arquivos de computadores com as
informacdes de conteudos, forma e composicdo necessaria a apresentacdo do
documento. As acdes de preservacdo sao obtidas nesses componentes. Cada
documento esta relacionado a um ou mais componentes, e um componente pode
conter informacodes referentes a um ou mais documentos servindo para agrupar se
houver mais de um DC. Eventos de preservacao acontecem nos componentes
digitais permitindo o acesso continuo ao longo tempo, e devem ser registrados pelo

sistema. Cada componente esta integrado a uma série de eventos de preservagao.
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Identificador do componente digital*
Caracteristicas técnicas*
Formato de arquivo*
Armazenamento*
Ambiente de hardware
Ambiente de software
Relacionamento*
Fixidade*

Quadro 6 — Entidade Componente Digital

Fonte: Autora

O Identificador do componente digital é a designacdo usada para
identificar os componentes digitais que integram o documento, vai identificar que o
DC é um documento Unico.

Caracteristicas técnicas sao as propriedades técnicas de um componente
digital, aplicaveis a maioria dos formatos, como o nivel de composi¢do, tamanho,
software de criacao e inibidores. Elas fornecem informacdes para apoiar acdes de
acesso, manutencao e preservacao.

Formato de arquivo identifica o formato de arquivo do componente digital,
para o DC vai ser o formato PDF. Assim conhecer o referido formato é essencial
para o planejamento e implementacéo das ag¢des de preservacao.

Armazenamento sao informacdes sobre a localizacdo e o suporte do
componente digital, € 0s recursos necessarios para armazenamento permanente.
Localiza-se o componente digital no armazenamento. E o suporte em que o
componente digital estd armazenado ajuda o monitoramento das acdes de
preservacao. O DC vai possuir 0 armazenamento e pode usar a migracao sempre
que for necessario.

Relacionamento é o registro das relacées de um componente digital com
outros componentes digitais ou com documento. Para o documento DC, esta relacao
vai ser entre as versoes e, se caso ocorrer alteragdes, gerara outro DC.

Fixidade corresponde as informacdes utilizadas para verificar se o
componente digital sofreu mudancas ndo documentadas. Faz a verificacdo do
componente digital para saber se foi alterado de forma ndo documentada/autorizada,
comprometendo sua autenticidade. A fixidade corresponde a acao adotada para
preservacao fidedigna do CD.
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Entidade Evento de Preservacao se refere as acdOes de preservacao
efetuadas nos documentos arquivisticos digitais, como a migracao, compressao,
validacao e decifracdo. Este evento relaciona-se com o componente digital e com o

agente responsavel pela sua acao.

Validagéo de assinatura digital*
Verificacao de fixidade*
Migracao*
Replicacado*
Verificacao de virus*
Validacao

Quadro 7 — Entidade Evento de Preservacao

Fonte: Autora

Validacao de assinatura digital é o registro de validacao da assinatura
digital de um documento de acordo com o certificado digital deste. Registra a
identificacao e data da validacao, agente responsavel pela validacao e resultados da
validacdo. Em fungédo de ndo haver uma assinatura digital, o DC vai ser produzido
em PDF e assinado, porque ndo ha uma certificacdo digital, tem-se a assinatura
autenticada que serve apenas para garantir que o documento é o que diz ser, mas
nao garante que foi o professor designado que fez o documento. De qualquer forma,
pode-se garantir que o DC atualmente € auténtico.

Verificacao de fixidade ¢ o registro desta verificagdo de um documento para
verificar se os recursos utilizados para garantir a fixidade ndo foram corrompidos.
Registra informacées como o tipo de recurso de autenticacdo, identificacdo e data
da verificagdo, agente responsavel pela verificacao e resultados da verificacdo. Para
o DC resulta no controle de sua autenticidade.

Migracao € o registro de procedimento de migragdo de documento, onde
registra a identificacdo da migracao, data da migracdo, agente responsavel pela
migracao, resultado e consequéncias da migracdo. Ela é indispensavel para a
preservacao e seguranca do DC, fazendo com que possa migrar antes que aconteca

a obsolescéncia tecnolégica ou outro motivo.
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Replicacao é o registro de procedimento de replicagdo de documento, onde
registra informacdes como a identificacdo e data da replicagdo, agente responsavel
pela replicacao e consequéncias dessa replicagao.

Verificacao de virus é o registro da verificagdo de virus no documento e
registra informagdes como a identificacdo e data da verificacdo, agente responsavel
pela verificagdo e detalhes da verificagéo.

O modelo e-ARQ Brasil contém varios requisitos para as diferentes esferas de
atuacdo, atividades e tipos documentais, mas sozinho n&o abrange todos os
requisitos necessarios para qualquer 6rgao poder criar, administrar e dar acesso aos
documentos digitais. As organizacdes e ou instituicdes possuem exigéncias legais e
regulamentares diferenciadas que devem se considerar ao adotar este modelo.

Portanto, deixa a critério da organizagdo a decisdo de como adota-lo, de
forma modular ou completa. Ai reside as vantagens do modelo por deixar livre a
escolha, devido as necessidades e normatizacao de cada organizacéo. Para o Diario
de classe sera implementado de forma modular, tendo em vista suas
particularidades, normas e politicas arquivisticas da Instituicdo. Ressalta-se ainda
que foi elaborado para profissionais das areas de Administracdo, Arquivo e
Tecnologia da Informacdo, requerendo a interacdo entre eles para que a
implementacédo seja bem sucedida. Baseado neste contexto e na necessidade do
modelo pretendido, adotou-se a Trilha de Auditoria e entende sendo uma das
entidades para o Diario de Classe da UFSM.

Trilha de auditoria é o conjunto de informacdes registradas que permitem o
rastreamento de operacdes incluindo o retroagir no documento arquivistico digital e
no sistema. Esta deve registrar o movimento e o uso dos documentos dentro de um
sistema, informando quem operou, a data e hora da captura, reclassificacdo e outras
acles realizadas. Tem o objetivo de informar sobre a autenticidade do documento e
fornecer informagcdes sobre o cumprimento das politicas e regras da gestdao de
documentos arquivisticos do 6rgao. Conforme o modelo de requisitos para sistemas
informatizados de gestao arquivistica de documentos e-ARQ Brasil, a definicdo da
trilha de auditoria é a seguinte:

A trilha de auditoria consiste num histérico de todas as intervengdes, ou
tentativas de intervengéo, feitas no documento e no proprio SIGAD. Nesse
sentido, € também um metadado sobre os documentos arquivisticos digitais
e informa sobre sua autenticidade (e-ARQ BRASIL 2009, p. 93).
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A trilha de auditoria devera ter o conteddo fixo sem poder sofrer alteracdes, e
o sistema deve permitir consulta somente para leitura e apenas ao auditor e
administrador do sistema. A exportacdo sera efetuada somente pelos
administradores  autorizados e somente administradores autorizados e
acompanhado pelo auditor podem conferir o conjunto de eventos auditaveis e seus

atributos.

| Histérico da Intervencao*

Quadro 8 — Entidade Trilha de Auditoria

Fonte: Autora

Historico da Intervencao registra o histérico de todas as intervencdes, ou
tentativas de intervencao, feitas no documento e no préprio Sistema. A trilha de
auditoria consiste num histérico de todas as intervencdes, ou tentativas, feitas no
documento e no Sistema. Informa sobre a autenticidade do documento. Para o DC
vai servir para registrar todas as alteragdes, quando e quem alterou o documento
durante o periodo em que o aluno permaneceu na UFSM.

Considerando a importancia documental do DC, o modelo sugerido agrega
valor por garantir a sua preservagao e acesso com seguranga, tendo em vista a
possibilidade de preservacdo por longo tempo em meio digital. Os metadados
proporcionam vantagens como: possibilitar o armazenamento e administracdo de
uma grande quantidade de dados com economia de espaco, garantindo seguranca,
autenticidade e principalmente acesso rapido pelos usuarios. Além disso,
possibilitam transparéncia quanto a origem, histéria e qualidade da informacao por
meio dos metadados.

Finalmente, pode-se afirmar que os metadados exercem a fungédo basica de
promover as informagdes sobre o documento digital sustentando o processo de
gestao, recuperacdo e reproducdo. Sao fundamentais para reducao de riscos de
deterioracdo a que estdo sujeitas as informacdes e a ampliacdo das oportunidades
de sobrevivéncia da informacéao digital. Servem como uma ferramenta que melhora
significativamente o trabalho na area dos dados e de grande importancia para os
usuarios do sistema que irao tratar do DCE da UFSM, desde a criacao até a
destinacao final.
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6.3 Resultados e discussao

Neste capitulo, foram apresentados os resultados da pesquisa através da
verificacdo dos objetivos, demonstrando que estes foram alcancados.

O modelo e-ARQ Brasil possui mais de trezentos requisitos recomendados
para utilizagdo na gestao arquivistica de documentos no sistema. Para o DC, foram
escolhidos mais de noventa requisitos do total, que contém a norma e entende-se
que o0s demais ndo sao usaveis para o documento DC, porque a proposta €
exclusiva para este documento. Salienta-se que com os requisitos selecionados e
associados ao DC, torna-se um documento arquivistico eletrénico auténtico e com
condi¢cdes de ser gerado, administrado, migrado e preservado em meio digital.

Este modelo determina noventa e cinco elementos de metadados para as seis
entidades. Deste foram definidos mais de sessenta elementos para o DC da UFSM
de modo a torna-lo eletrbnico e com todas as prerrogativas necessarias para
integrar-se no sistema informatizado de gestao arquivistica da UFSM. Foi adotada a
trilha de auditoria para o DC e entende-se a mesma como uma entidade e
metadados, que vao registrar toda e qualquer alteracdo no documento, portanto, vai
ter um histérico completo do DC.

Apbés a leitura da legislacdo e com o uso do documento Diario de Classe na
UFSM, contendo varias informacdes como a logomarca, nome do aluno, frequéncia,
matéria lecionada, carga horaria, avaliacdo e outras informacdes importantes,
percebeu-se como é omisso, na legislacdo, o local e a forma de registro dessas
informacdes, ja que, conforme a legislacao, a frequéncia é obrigatéria.

Tendo em vista a autonomia da Universidade e o processo de
encaminhamento da versao final da Atualizacdo do Regimento Geral da UFSM pela
Pro-Reitoria de Planejamento (PROPLAN) ao Conselho Universitario (CONSU), a
Pro-Reitoria de Graduacao (PROGRAD) prop6s alteragcées no Artigo 129, do
mesmo, com a seguinte redacao na Secdo V — Da Freqgléncia, no Artigo 108, § 29,
onde se Ié: Compete ao professor ministrante da disciplina verificar a situacao de
freqiiéncia dos alunos, acrescentar “e registra-la no documento Diario de
Classe”. Na secéo VI — Art. 112, onde se Ié: Durante os periodos letivos serao feitas
duas avaliacbes parciais, sendo que os resultados deverdo ser encaminhados,
posteriormente, ao DERCA para registro, substituir por, “registrados pelo
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professor ministrante da disciplina no documento Diario de Classe”. Apos ter
transcorrido o tempo necesséario para discussdo do assunto, e possiveis novas
sugestdes por parte da comunidade universitaria e tendo o processo tramitado por
todas as instancias administrativas necessarias, a Comissdo de Legislacdo e
Regimentos elaborou o Parecer n®. 031/2011 — CLR através do qual o Conselho
Universitario aprovou a Atualizacdo do Regimento Geral da UFSM, na Sesséo n°.
722, realizada em 15/04/2011, com as alteracdes sugeridas. Vale comentar que as
sugestdes acima foram contempladas com a aprovacao e justificam-se pelo uso e
valor das informacgdes contidas no documento arquivistico Diario de Classe.

Além da mudanca na legislacdo para o Diario de Classe da UFSM, o DC
comecou a ser produzido exclusivamente por meio do Portal do Professor via WEB a
partir do primeiro semestre de dois mil e onze. Aumentando a sustentabilidade
institucional de acordo com o Plano de Desenvolvimento Institucional (PDI) 2011-
2015 UFSM. Desde entdo ndo ha mais a impressdo do DC na folha A3. Com este
procedimento foram obtidas vantagens como o tempo no preenchimento, mao de
obra e espaco fisico reduzidos, entre outros. Apds a producado da versao eletrbnica,
versado em folha A4 é produzida para guarda permanente. Sendo garantida sua
preservacao por meio de backup e manutencao da versao fisica em locais distintos.

Neste contexto, a pesquisa indica que o Diario de Classe possui 0s requisitos
e metadados conforme o modelo e-ARQ Brasil, que podem garantir sua gestao,
preservacao e acesso com seguranga por longo prazo, a partir de sua
implementagéo no Sistema.

Quando esta proposta for implementada e avaliada, o bom funcionamento e
suas vantagens servirdo de ponto de partida para a Instituicdo tornar outros
documentos de sua criagao em meio eletrénico, bem como servir de exemplo como
documento arquivistico digital integrante do Sistema adaptado as politicas
arquivisticas da UFSM e normatizado conforme o modelo e-ARQ Brasil, para outras

instituicbes e ou organizacoes.



7 CONCLUSAO

Este trabalho foi importante para o desenvolvimento geral do DERCA e DAG
da UFSM, e podera ser continuamente aperfeicoado, conseguindo, assim, diminuir,
consideravelmente, o risco da perda de documentos, de tempo e também de espaco
fisico, além de garantir a agilidade na recuperacao da informacao e a seguranga no
acesso da mesma.

Visando compreender e identificar modelos arquivisticos como ferramenta
tecnolégica ou sistema e viabilizar a elaboracdo de documento em meio eletrénico
para uso e armazenamento com seguranca, foram estudados modelos de
referéncia. Optou-se pelo modelo e-ARQ Brasil, para elaborar um modelo com
requisitos e metadados para o Diario de Classe da UFSM, conforme contém o
quadro individual Apéndice A, pois este modelo atende tanto objetos digitais como
fisicos e é recomendado para adogao nas instituicdes publicas.

Desta forma, foi proposto um modelo arquivistico para o DC que garanta
preservacao e seguranca, tendo em vista a relevancia das informacdes deste
documento e seus metadados para preservagao por longo prazo com seguranga
conforme as normas e politicas da Instituicao.

A elaboracdo do modelo para implantacdo do Diario de Classe Eletrdnico
alinhado a legislagdo e as politicas arquivisticas da Instituicdo e do governo,
juntamente com um conjunto de metadados definidos para este documento com
base no modelo e-ARQ Brasil, possibilita sua gestao, preservacao e seguranga por
longo tempo. Considera-se que a concretizacdo do modelo é um processo pioneiro
de melhoria, pois a necessidade de implantar este projeto na UFSM é evidente e
com esta implementagao, o arquivo sera mais seguro € com muitas vantagens para
os Departamentos envolvidos, bem como para a UFSM como um todo.

Considerando-se a implantacdo do modelo no Sistema, pode-se concluir que
a Instituicdo podera identificar a necessidade de realizar o0 mesmo trabalho em
outros documentos de sua criacdo. Esse foi o ponto alvo fundamental, que em curto
ou médio prazo, podera resultar na maturidade, ndo s6 de um Unico documento

como o Diario de Classe, mas também de outros documentos da UFSM.
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Em vista do exposto, acredita-se que este estudo possa colaborar com os
profissionais das areas de Arquivistica, Administracdo e Tecnologia da Informacao,
com as contribuicbes proporcionadas no que se refere aos requisitos e metadados
para um modelo informatizado de gestao arquivistica de documentos.

7.1 Sugestoes para estudos futuros

O modelo de requisitos e-ARQ Brasil pode ser adotado por qualquer outra
instituicdo publica ou privada independente de sua localizagdo, porte ou area de
atuacdo. E de extrema importancia o acompanhamento das acdes e cada etapa
deve ser questionada e executada conforme descrito para que nao haja riscos.

Na UFSM, o Diario de Classe tradicional, ou seja, em folha A3, impresso e
utilizado ha muito tempo (como uma heranca antiga), péde ser abolido com a
implementacdo do Diario de Classe Eletronico. Isso se justifica pela agilizacdo no
processo de registro, armazenamento e recuperacdo das informacdes, além da
diminuicdo do gasto excessivo de impressdo em papel que chega a, mais ou menos
6 mil formularios por semestre, mao-de-obra e também do espaco fisico no arquivo.

O Diario de Classe Eletrénico, para ser implementado, necessita ter as suas
normativas de utilizacdo descritas no Regimento Geral da Instituicdo, conforme esta.
Mas devera conter claramente os procedimentos complementares e regulamentagao
de uso. Portanto, sugere-se a criacao de uma regulacao especifica para este fim.

Quando houver um Repositério Digital na Instituicdo, para gerenciar os
documentos digitais de acordo com a legislacdo e politicas arquivisticas
estabelecidas, o Diario de Classe € um documento que reune as condi¢des minimas
necessarias para ser gerenciado eletronicamente, mantendo sua preservagao e
acesso com seguranca ndo sé no SIE, mas no repositério também.

A partir deste trabalho, sugere-se que sejam realizados outros trabalhos de
pesquisa cientifica sobre a gestdo, preservacdao e seguranca das informacdes
criadas, armazenadas e manipuladas no sistema pelas organizacdes, em especial
na UFSM.
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GLOSSARIO

Acervo — Totalidade dos documentos de uma entidade produtora ou de uma
entidade custodiadora.

Acessibilidade — Facilidade no acesso ao conteudo e ao significado de um objeto
digital.

Acesso — Direito, oportunidade ou meios de encontrar, recuperar e usar a
informagao.

Administrador — Responsavel por manter o ambiente operacional do sistema.

Anexo — Um objeto digital que segue junto com a mensagem de correio eletrénico
ou com um fluxo de trabalho.

Armazenamento — Guarda de documentos digitais em dispositivos de meméria nao
volatil. 2 Guarda de documentos arquivisticos em local apropriado.

Arquivamento — Seqliéncia de operacdes intelectuais e fisicas que visam a guarda
ordenada de documentos. 2 Acao pela qual uma autoridade determina a guarda de
um documento, cessada a sua tramitacao.

Avaliacao — Processo de analise de documentos arquivisticos que estabelece seus
prazos de guarda e sua destinacdo de acordo com os valores que lhes sdo
atribuidos.

Base de dados — Conjunto de dados estruturados, com as respectivas regras de
acesso, formatacao e validacéo, e administrados por um Sistema Gerenciador de
Banco de Dados (SGBD).

Captura — Incorporacao de um documento ao sistema de gestao arquivistica, por
meio de registro, classificacdo e arquivamento.

Ciclo vital dos documentos — Sucessivas fases por que passam os documentos
arquivisticos, de sua producdo a guarda permanente ou eliminagao.

Classe — Primeira divisdo de um plano de classificacdo ou de um cédigo de
classificacao.

Classificacao — Analise e identificacdo do conteldo de documentos, selecao da
categoria de assunto sob a qual sejam recuperados, podendo-se-lhes atribuir
cédigos.

Cddigo de classificacao — Conjunto de simbolos, normalmente letras e/ou
numeros, derivado de um plano de classificacao.
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Confiabilidade — Credibilidade de um documento arquivistico enquanto afirmacao
de um fato.

Dado — Representacao de todo e qualquer elemento de conteudo cognitivo passivel
de ser comunicada, processada e interpretada de forma manual ou automatica.

Destinacao — Decisao, com base na avaliagdo, sobre o encaminhamento de
documentos para guarda permanente, descarte ou eliminagao.

Digitalizacao — Processo de conversao de um documento para o formato digital, por
meio de dispositivo apropriado.

Documento — Unidade de registro de informacdes, qualquer que seja o suporte ou
formato.

Documento digital — Informacéao registrada, codificada em digitos binarios,
acessivel e interpretavel por meio de sistema computacional.

Documento eletrénico — Informacéo registrada, codificada em forma analégica ou
em digitos binarios, acessivel e interpretavel por meio de equipamento eletrénico.

Dossié — Conjunto de documentos relacionados entre si por acao, evento, pessoa,
lugar, projeto, que constitui uma unidade.

Eliminacao — Destruigcao de documentos que, na avaliagao, foram considerados
sem valor para guarda permanente.

Gestao de documentos — Conjunto de procedimentos e operagcdes técnicas que
engloba a producdo, a tramitacdo, a utilizacdo, a avaliacdo e o arquivamento em
fase corrente e intermediaria, visando a sua eliminagédo ou recolhimento para guarda
permanente. (Lei n® 8.159, de 1991, art. 3).

Gestor — Responsavel pelo gerenciamento das regras de negdcio do sistema. Cabe
ao gestor, entre outras atividades, a criagao de usuarios e atribuicdo de privilégios.

Hardware — Conjunto dos componentes fisicos necessarios a operagao de um
sistema computacional.

Identificador unico — Codigo gerado automaticamente que identifica o dossié,
processo ou item documental de maneira a distingui-lo dos demais.

Informacao — Elemento referencial, nogao, idéia ou mensagem contida num
documento.

Integridade — Estado dos documentos que se encontram completos e ndo sofreram
nenhum tipo de corrupcao ou alteracdo nao autorizada nem documentada.

Metadado — Informacao que descreve e contextualiza o dado.
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Metadados — Dados estruturados que descrevem e permitem encontrar, gerenciar,
compreender e/ou preservar documentos arquivisticos ao longo do tempo.

Minuta — Versao preliminar de documento sujeita a aprovacao

Original — Primeiro documento completo e efetivo.

Plano de classificacao — Esquema de distribuicao de documentos em classes, de
acordo com métodos de arquivamento especificos, elaborado a partir do estudo das
estruturas e fungdes de uma instituicdo e da analise do arquivo por ela produzido.
Expressao geralmente adotada em arquivos correntes.

Preservacao digital — Conjunto de ac¢des gerenciais e técnicas exigidas para
superar as mudancas tecnolégicas e a fragilidade dos suportes, garantindo acesso e
interpretacdo dos documentos digitais pelo tempo que for necessario.

Programa de computador — Seqliéncia logica de instrucées que o computador é
capaz de executar para obter um resultado especifico.

Recolhimento — Entrada de documentos em arquivos permanentes.

Sistema de informacao — Conjunto organizado de politicas, procedimentos,
pessoas, equipamentos e programas computacionais que produzem, processam,
armazenam e provéem acesso a informacao.

Software — Ver programa de computador .

Suporte — Base fisica sobre a qual a informacao é registrada.

Tramitacao — Curso do documento desde a sua produgao ou recepgao até o
cumprimento de sua fungdo administrativa. Também chamado movimentacao ou

tramite.

Transferéncia — Passagem de documentos do arquivo corrente para o arquivo
intermediario.

Usuario autorizado — Aquele que possui niveis de acesso diferenciados atribuidos
pelo gestor.

Versao — Uma ou mais variantes de um mesmo documento.

Via original — Primeiro documento completo e efetivo.
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Apéndice A — Metadados quadro individual

Para um melhor entendimento do quadro coloca-se 0s seguintes conceitos para
esclarecimento sobre o documento Diario de Classe e outros.

Definicao: O Diario de Classe € um documento oficial da UFSM, utilizado para controle da
frequéncia e aproveitamento dos alunos, além do registro do conteddo ministrado.
Palavras-chave: freqiiéncia, aproveitamento e conteido ministrado.

Entidade: Abrange as informacgdes e a¢des que nela ocorrem;

Elemento: Indicagdo do nome atribuido ao metadado;

Definicao: Indica que informagéao deve ser registrada no elemento de metadado;
Objetivo: A referéncia do que se pretende alcangar com a aplicagéo do elemento;
Requisito: Os requisitos funcionais relacionados com o elemento de metadado.

ENTIDADE DOCUMENTO

Elemento Identificador do documento

Definicao Identificador Unico atribuido ao documento no ato de sua
captura (Interno do sistema).

Objetivo Identificar de forma univoca o documento para que o Sistema
possa gerencia-lo.

Requisitos que atendem a | 1.6.2/3.1.5/3.1.7/3.1.9/5.2.6/ 6.8.3

Gestao do Diério

Elemento Tipo de meio
Definicao Digital.
Objetivo Identificar se o documento é digital, ndo digital ou hibrido

para controlar as relagdes entre 0s meios e 0 monitoramento

de preservagao.

Requisitos que atendem a | 3.4/4.3.13
Gestao do Diario

Elemento Status

Definicao Original
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Objetivo

Identificar o grau de formalizacdo do documento e as
relacbes existentes entre os originais, as minutas e as

cépias. Manter um controle sobre a disposicao de cépias.

Requisitos que atendem a
Gestao do Diario

221/224

Elemento Identificador de versao
Definicao Identificacdo da versdo do documento
Objetivo Identificar a versdo do documento e estabelecer a relacédo

entre as versdes anteriores e posteriores.

Requisitos que atendem a
Gestao do Diario

222/3.15/3.1.18

Elemento Titulo
Definicao Diario de Classe.
Objetivo Identificar o documento e servir como elemento de acesso ao
documento
Requisitos que atendem a | 3.1.5/5.2.6
Gestéo do Diario
Elemento Descricao
Definigcao O Diario de Classe € um documento oficial da UFSM,
utilizado para controle da frequéncia e aproveitamento dos
alunos, além do registro do conteldo ministrado. Ele é
gerado nos departamentos didaticos, sob a responsabilidade
do(s) professor(es) de cada disciplina.
Objetivo Identificar o conteudo do documento e facilitar a pesquisa.

Requisitos que atendem a
Gestao do Diario

3.1.5/3.1.11

Elemento Assunto
Definicao Freqliéncia, aproveitamento, disciplina e contetdo ministrado
Objetivo Referir de forma sucinta o teor geral do documento.

Requisitos que atendem a
Gestao do Diario

3.1.5/3.1.11/3.211/5.2.6
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Elemento

Autor

Definicao

Nome e Siape dos Docentes responsaveis pela disciplina.

Objetivo

Identificar o autor do documento.

Fornecer informagcdo sobre o contexto de produgdo do
documento. Demonstrar a autenticidade de um documento,
indicando o responsavel direto pela sua produgéo.

Requisitos que atendem a
Gestao do Diario

3.1.5/5.2.6

Elemento Destinatario
Definicao Todos os envolvidos
Objetivo Identificar o destinatario do documento.

Fornecer informacdo sobre o contexto de producdo do
documento. Demonstrar a autenticidade de um documento,
indicando a quem ele é dirigido.

Requisito que atende a | 3.1.5

Gestéo do Diario

Elemento Originador

Definicao Docente responsavel pela geracao do Diario de Classe
Objetivo Identificar o originador do documento.

Fornecer informacdo sobre o contexto de producdo do
documento. Demonstrar a autenticidade de um documento,

indicando o responsavel legal pela sua emissao.

Requisitos que atendem a
Gestao do Diario

3.1.5/5.2.6

Elemento Redator

Definicao Responsavel (eis) pela elaboracdo do conteudo do
documento. (log de redacao).

Objetivo Identificar o redator do documento.

Fornecer informacdo sobre o contexto de producdo do
documento.
Demonstrar a autenticidade de um documento, indicando o

responsavel pela articulagéo do seu conteudo.

Requisitos que atendem a

3.1.5/526/1.1.65
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Gestao do Diario

Elemento Procedéncia
Definigcao UFSM — Departamento ou Curso da disciplina.
Objetivo Apdia a administragdo das unidades de protocolo e outras

unidades de registro arquivistico.
Apdia a presuncao de autenticidade de um documento,
indicando a procedéncia do seu registro. Facilitar a pesquisa.

Requisitos que atendem a
Gestao do Diario

1.1.53/3.1.6/5.2.6

Elemento Identificador do componente digital

Definicao Identificador dos componentes digitais do sistema que
integram o documento.

Objetivo Estabelecer a relagcdo entre o documento e os componentes

digitais necessarios para apresenta-lo.

Requisitos que atendem a
Gestao do Diario

3.1.7/3.1.9/3.1.21

Elemento Género
Definicao Textual.
Objetivo Monitorar os diversos géneros documentais de um acervo

para fins de gestéao arquivistica. Facilitar a pesquisa.

Requisito que atende a
Gestao do Diario

3.1.5

Elemento Espécie

Definicao Diario.

Objetivo Complementar a descricdo do documento. Facilitar a
pesquisa.

Requisito que atende a | 3.1.5

Gestao do Diario

Elemento Tipo

Definicao Diario de Classe.

Objetivo Complementar a descricdo do documento ou a identificagao
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do titulo.
Permite a pesquisa limitada a um determinado tipo.

Requisito que atende a
Gestao do Diario

3.1.5

Elemento Relacao com outros documentos

Definicao Registro das relagdes significantes de um documento com
outro, ou seja, relagdo no sistema entre as versdes, ou até
mesmo a relagdo com o papel.

Objetivo Tornar explicito o relacionamento e facilitar o processamento

automatico e o gerenciamento arquivistico.

Demonstrar a organicidade dos documentos.

Requisitos que atendem a
Gestao do Diario

3.1.5/3.1.10/1.1.21

Elemento Niveis de acesso

Definicao Os docentes da disciplina, chefes de Departamento/Curso e
DERCA.

Objetivo Garantir 0 acesso somente a pessoas autorizadas.

Requisitos que atendem a
Gestao do Diario

3.1.5/6.3.1

Elemento Data da producao
Definicao Data, hora e local de quando for gerado.
Objetivo Indicar local e data em que foi produzido o documento.

Requisitos que atendem a
Gestao do Diario

1.3.1/3.1.5/3.3.1/5.2.6

Elemento Classe
Definicao Apoio de Ensino
Objetivo Identificar a localizagao intelectual do documento no ambito

da estrutura orgéanica ou funcional.

Requisitos que atendem a
Gestao do Diario

1.21/153/3.1.5/3.1.10/5.2.6

Elemento

Destinacao prevista
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Definigcao

Recolhimento.

Objetivo

Apoiar o controle do ciclo de vida do documento.

Requisitos que atendem a
Gestao do Diario

1.5.3/421/424

Elemento Prazo de guarda
Definicao Guarda permanente.
Objetivo Apoiar o controle do ciclo de vida do documento.

Servir de prova.

Requisitos que atendem a
Gestao do Diario

1.5.3/3.15/41.2/424

Elemento Localizacao
Definicao Base de dados do CPD-UFSM.
Objetivo Permitir a localizagao dos documentos em qualquer midia.

Monitorar o armazenamento de documentos.

Requisitos que atendem a
Gestao do Diario

1.1.6.5/3.1.5/3.41/3.4.2

ENTIDADE EVENTO DE GESTAO

Elemento Captura
Definicao Descreve a captura do documento.
Objetivo Registrar informacgdes tais como: identificagdo do documento,

data/hora da captura, responsavel pela captura.

Requisitos que atendem a
Gestao do Diario

3.1.5/3.1.6/2.2.1/3.3.1/3.4.1/6.4.1

Elemento Tramitacao
Definicao Registro da tramitacdo do documento.
Objetivo Registrar informagdes tais como: identificagdo do documento,

data’hora de transmissdo, remetente, data’hora do

recebimento, destinatario, situacao do tramite.

Requisitos que atendem a
Gestao do Diario

3.1.5/2.1.20

Elemento

Transferéncia
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Definicao

Registro do procedimento de transferéncia de documentos.

Objetivo

Registrar informagbes tais como: data/hora de envio,

data’hora de recebimento, destinatario, método utilizado,
responsavel pela transferéncia, responsavel pelo
recebimento, localizagdo/suporte anterior,

localizagao/suporte atual, identificagdo do lote, numero do

termo de transferéncia.

Requisitos que atendem a
Gestao do Diario

41.4/6.8.3

Elemento Recolhimento
Definicao Registro do procedimento de recolhimento dos documentos.
Objetivo Registrar informagbes tais como: data/hora de envio,

data/hora de recebimento, destinatario, método utilizado,

responsavel pelo recolhimento, localizagdo/ suporte

anterior,localizagdo/suporte atual, identificacdo do lote,

numero do termo de recolhimento.

Requisito que atende a
Gestao do Diario

41.4

Elemento Classificacao_sigilo
Definicao Registro do procedimento de classificagéo de sigilo.
Objetivo Registrar informacgdes referentes a classificacdo de grau de

sigilo, tais como: grau de sigilo, data/hora da classificagéo,
responsavel pela classificagao.

Requisitos que atendem a
Gestao do Diario

1.6.8/6.3

Elemento Desclassificacao_sigilo
Definicao Registro do procedimento de desclassificagéo de sigilo.
Objetivo Registrar informacdes referentes a desclassificacdo do grau

data/hora da
desclassificagcdo, responsavel pela classificagao.

de sigilo, tais como: grau de sigilo,

Requisitos que atendem a
Gestao do Diario

6.3

Elemento

Reclassificacao_sigilo
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Definigcao

Registro do procedimento de reclassificagao de sigilo.

Objetivo

Registrar informacdes referentes a reclassificacao do grau de
sigilo, tais como: data/hora da reclassificacao, responsavel
pela reclassificacao e justificativa.

Requisitos que atendem a
Gestao do Diario

Ver secao 6.3

Descricao da classe

ENTIDADE CLASSE

Elemento Classe_nome
Definicao Apoio de Ensino.
Objetivo Estas informagbes auxiliam o acompanhamento nas

mudancas das ag¢des em relacdo a classificacao arquivistica.

Requisito que atende a
Gestao do Diario

1.1.11

Elemento Classe_codigo
Definicao Ainda nao foi definido.
Objetivo Estas informagdes auxiliam o acompanhamento nas

mudancas das ag¢des em relacao a classificacao arquivistica.

Requisito que atende a
Gestao do Diario

1.1.11

Elemento Classe_subordinacao

Definigcao Grupo: Centro de Ensino; Sub-grupo: Departamento Didatico
Classe: Apoio de Ensino.

Objetivo Estas informacbes auxiiam o acompanhamento nas

mudancas das ag¢des em relacdo a classificacao arquivistica.

Requisito que atende a
Gestao do Diario

1.1.13

Elemento Registro de abertura

Definicao Primeiro registro ser4 o do cadastro, registrara data, hora e
responsavel.

Objetivo Estas informacbées auxiiam o acompanhamento nas

mudancas das agoes em relagéo a classificagao arquivistica.
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Requisito que atende a
Gestao do Diario

Elemento Reativacao de classe
Definicao Registro da data, hora e responsavel.
Objetivo Estas informacdées auxiiam o acompanhamento nas

mudangas das agoes em relagao a classificacao arquivistica.

Requisito que atende a
Gestao do Diario

1.1.4

Elemento Registro de mudanca de nome de classe
Definicao Registro da data, hora e responséavel.
Objetivo Estas informacdes auxiiam o acompanhamento nas

mudangas das agoes em relagéo a classificacao arquivistica.

Requisito que atende a
Gestéo do Diario

1.1.4

Elemento Registro de deslocamento de classe
Definicao Registro da data, hora e responséavel.
Objetivo Estas informagdes auxiliam o acompanhamento nas

mudancas das ag¢des em relacdo a classificacao arquivistica.

Requisito que atende a
Gestéo do Diario

1.1.4

Elemento Registro de extincao
Definicao Registro da data, hora e responséavel.
Objetivo Estas informagdes auxiliam o acompanhamento nas

mudancas das ag¢des em relacdo a classificacao arquivistica.

Requisito que atende a
Gestao do Diario

1.1.4

Elemento Indicador de classe ativa/inativa
Definicao Registro da data, hora e responsavel.
Objetivo Estas informagdes auxiliam o acompanhamento nas

mudancas das ag¢des em relacao a classificacao arquivistica.

Requisito que atende a

1.1.4
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Gestao do Diario

Temporalidade associada a classe

Elemento Classe_cadigo
Definicao Ainda nao foi definido.
Objetivo Estas informacdes auxiiam o acompanhamento nas

mudancas das acboes em relacdo a avaliacdo e a

classificaga@o arquivistica.

Requisito que atende a
Gestao do Diario

41.3

Elemento Prazo de guarda na fase corrente
Definicao Durante o semestre letivo
Objetivo Estas informacdées auxiiam o acompanhamento nas

mudancas das acdes em relacdo a avaliacdo e a

classificaga@o arquivistica.

Requisito que atende a
Gestao do Diario

41.3

Elemento Evento que determina a contagem do prazo de guarda na
fase corrente

Definicao Momento em que o Diario de Classe é gerado.

Objetivo Estas informacdées auxiiam o acompanhamento nas

mudancas das acbes em relacdo a avaliacdo e a

classificaga@o arquivistica.

Requisito que atende a
Gestao do Diario

41.3

Elemento Prazo de guarda na fase intermediaria
Definicao Cinco anos
Objetivo Estas informagbes auxiliam o acompanhamento nas

mudancas das acdoes em relacdo a avaliacdo e a

classificaga@o arquivistica.

Requisito que atende a
Gestao do Diario

41.3




124

Elemento Evento que determina a contagem do prazo de guarda na
fase intermediaria

Definicao Final do semestre letivo subseqiiente a producdo do Diario
de Classe.

Objetivo Estas informacdes auxiiam o acompanhamento nas

mudancas das acbes em relacdo a avaliagdo e a

classificaga@o arquivistica.

Requisito que atendem a
Gestao do Diario

41.3

Elemento Destinacao final
Definicao Guarda permanente.
Objetivo Estas informagbes auxiliam o acompanhamento nas

mudancas das acbes em relacdo a avaliacdo e a

classificaga@o arquivistica.

Requisito que atende a
Gestao do Diario

41.3

Elemento Registro de alteracao
Definicao Registro detalhado das alteracdes.
Objetivo Registrar informagbes tais como: data/hora da alteragéo,

responsavel, identificador da classe que teve prazo ou
destinacdo alterada, descricdo da alteragdo (incluindo o
prazo/destinacao anterior).

Requisitos que atendem a
Gestao do Diario

41.7/4.1.8/41.9

Elemento Observacoes
Definicao Informacdes adicionais.
Objetivo Informagdes complementares como: previsao de conversao

de suporte, legislacao relativa a justificativa de prazos.

Requisito que atende a
Gestao do Diario

41.3

ENTIDADE AGENTE

Elemento

Nome
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Definigcao

Nome do agente.

Objetivo

Poder de utilizacdo do agente responsavel pela operacado no
Diario e auxiliar na garantia da autenticidade e acesso.

Requisito que atende a
Gestao do Diario

6.2.1

Elemento Identificador
Definicao Siape do agente.
Objetivo Poder de utilizacdo do agente responsavel pela operacdo no

Diario e auxiliar na garantia da autenticidade e acesso.

Requisitos que atendem a
Gestao do Diario

6.2.1/6.2.3

Elemento Autorizacao de acesso

Definicéo Nivel de restricio de acesso (uso e intervencdao) aos
documentos e operagdes do sistema.

Objetivo Poder de utilizacdo do agente responsavel pela operacado no

Diario e auxiliar na garantia da autenticidade e acesso.

Requisitos que atendem a
Gestao do Diario

6.2.1/6.2.3/6.2.8

Elemento Credenciais de autenticacao
Definicao Autentica o usuério no Sistema. Pode ser: senha.
Objetivo Poder de utilizagdo do agente responsavel pela operagao no

Diario e auxiliar na garantia da autenticidade e acesso.

Requisitos que atendem a
Gestao do Diario

6.2.1/6.2.4

Elemento Relacao
Definicao Relaciona o usuario ao seu papel (fungdes).
e tem papel
Objetivo Poder de utilizagdo do agente responsavel pela operagao no

Diario e auxiliar na garantia da autenticidade e acesso.

Requisitos que atendem a
Gestao do Diario

6.2.11/6.2.15
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Elemento Status do agente
Definicao Indica se o agente esta ativo ou inativo no Sistema.
Objetivo Poder de utilizagdo do agente responsavel pela operagao no

Diario e auxiliar na garantia da autenticidade e acesso.

Requisito que atende a
Gestao do Diario

6.2.1

ENTIDADE COMPONENTE DIGITAL

Elemento Identificador do componente digital

Definicao Designacdo usada para identificar os componentes digitais
que integram o documento.

Objetivo Identificar que o Diario de Classe é um documento Unico.

Requisito que atende a
Gestao do Diario

3.1.21

Elemento Caracteristicas técnicas

Definicao Propriedades técnicas de um componente digital, aplicaveis a
maioria dos formatos, tais como: nivel de composicao,
tamanho, software de criacao e inibidores.

Objetivo Fornecer informagbes para apoiar agdes de acesso,

manutencao e preservacgao.

Requisitos que atendem a
Gestao do Diario

Secao 8 (Preservacao)

Elemento Formato de arquivo
Definicao PDF.
Objetivo Conhecer o formato de arquivo do componente digital é

essencial para planejamento e implementacao das acdes de

preservacao.
Requisitos que atendem a | 3.5
Gestao do Diario
Elemento Armazenamento
Definicao Informagdes sobre a localizagao e o suporte do componente

digital, bem como o0s recursos necessarios para
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armazenamento permanente.

Objetivo

Localizar o componente digital no armazenamento. E o
suporte em que o componente digital estda armazenado

ajudam o monitoramento das acdes de preservacgao.

Requisito que atende a
Gestao do Diario

6.1.7

Elemento Ambiente de software

Definicao Informagdes sobre 0 ambiente de software necessario para
apresentar e/ou usar os componentes digitais, incluindo a
aplicacao e o sistema operacional.

Objetivo Informar o ambiente de software necessério para uso.

Requisitos que atendem a
Gestao do Diario

Secao 8 (Preservacgao)

Elemento Ambiente de hardware

Definicao Informacdes sobre os componentes de hardware necessario
para operar o software referenciado em 5.6, incluindo
periféricos.

Objetivo Informar o ambiente de hardware necessario para operagao.

Requisitos que atendem a
Gestao do Diario

Secao 8 (Preservacgao)

Relacao com outros componentes digitais

Elemento Relacionamento

Definicao Relacionamento entre as versées de um mesmo Diario de
Classe.

Objetivo Explicitar o relacionamento entre componentes digitais para

possibilitar o processamento e acesso aos documentos e
identificar os tipos de relacao (estrutural ou de derivacao).

Alguns documentos sao formados por diversos componentes
digitais relacionados, (relagcbes estruturais). Outros podem
ser armazenados de formas diferentes, como, documento
master e documento derivado, ou o original e coépias de

backup (relagbes de derivacao).

Requisitos que atendem a

Secao 8 (Preservacgao)
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Gestéao do Diario

Elemento Fixidade

Definicao Informagdes utilizadas para verificar se o componente digital
sofreu mudangas ndo documentadas.

Objetivo Verificar se o componente digital foi alterado de forma n&o

documentada/autorizada, comprometendo sua autenticidade.

Requisitos que atendem a
Gestao do Diario

6.5.3/6.5.4/6.6.3/6.6.6/ Secao 8 (Preservacao)

ENTIDADE EVENTO DE PRESERVACAO

Elemento Validacao de assinatura digital

Definicao Registro de validagdo da assinatura digital de um documento
de acordo com o certificado digital deste.

Objetivo Registrar informagbes tais como: identificacdo da validagéo,

data da validagdo, agente responsavel pela validacdo e
resultados da validacao.

Requisitos que atendem a
Gestao do Diario

6.5.1/6.54/6.55/8.3.1/8.3.6

Elemento Verificacao de fixidade

Definicao Registro da verificagdo de fixidade de um documento, ou
seja, se 0s recursos utilizados para garantir a fixidade néo
foram corrompidos.

Objetivo Registrar informag6es como: tipo de recurso de autenticacao,

identificacdo da verificagdo, data da verificagdo, agente
responsavel pela verificagdo e resultados da verificagao.

Requisitos que atendem a
Gestao do Diario

6.5.5/6.7.2/8.2.6/8.3.1/8.3.6

Elemento Migracao
Definicao Registro de procedimento de migracao de documento.
Objetivo Registrar informagdes tais como: identificacdo da migracao,

data da migragdo, agente responsavel pela migragéo,

resultado e consequéncias da migragao.

Requisitos que atendem a

3.1.5/8.3.1/8.3.6
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Gestao do Diario

Elemento Replicacao
Definicao Registro de procedimento de replicagdo de documento.
Objetivo Registrar informagdes tais como: identificagcdo da replicagéo,

data da replicacdo, agente responsavel pela replicacdo e
consequéncias da replicagao.

Requisitos que atendem a
Gestao do Diario

6.10.7/8.3.1/8.3.6

Elemento Verificacao de virus
Definicao Registro de verificagéo de virus no documento.
Objetivo Registrar informagdes tais como: identificagéo da verificagao,

data da verificacdo, agente responsavel pela verificacdo e
detalhes da verificag&o.

Requisitos que atendem a
Gestao do Diario

6.9.1/8.3.1/8.3.6

Elemento Validacao
Definicao Registro de validacdo de documento.
Objetivo Registrar informacgdes tais como: identificacdo da validagéo,

data da validacao, agente responsavel pela
validagao e detalhes da validacéo.

Requisitos que atendem a
Gestao do Diario

7.31/73.2/73.4/7.35

ENTIDADE TRILHA DE AUDITORIA

Elemento Histérico da Intervencao

Definicao Registrar o histérico de todas as intervencoes, ou tentativas
de intervengao, feitas no documento e no préprio Sistema.

Objetivo A trilha de auditoria consiste num histérico de todas as

intervengoes, ou tentativas, feitas no documento e no préprio

Sistema. Informar sobre autenticidade do documento.

Requisitos que atendem
a Gestao do Diario

6.41/642/6.43/6.44/6.45/6.46/6.4.7
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Apéndice B — Requisitos para o diario de classe eletrénico

O DIARIO DEVE:

Ref. Requisitos

1.1.1 /| Possuir identificado no sistema a sua classificacao arquivistica, através de um

1.1.11 identificador da classe e subclasse.

1.1.19 A classificacdo deve ser automatica, somente na classe/subclasse autorizada.

1.1.24 /| O diario deve incorporar os metadados e temporalidades predefinidos da

1.1.25 /| classe a qual pertence, sendo necessaria a atualizacdo automatica quando

4.2.8 houverem alteracées nesses metadados ou temporalidade.

41.2 A temporalidade do Diario deve estar associada a temporalidade da classe a
qual ele esta vinculado, e associado automaticamente no momento da
producéo.

4.1.6 Expressar o prazo de guarda em n°de anos.

41.8 /| O sistema deve permitir a alteragdo nos prazos de guarda somente por

4.1.9 /| usuarios autorizados, mantendo um histérico das alteracées.

4.2.7

1.1.27 /| Deve haver a possibilidade de reclassificagdo do Diério, somente por usuério

1.1.28 /| autorizado. Porém, deve-se manter os registros da posicao anterior. Essa

1.1.29 reclassificacdo deve ser acompanhada por uma justificativa.

1.1.31 O diario deve possuir como metadado a sua data de producao.

1.1.32 | O encerramento e geragao do Diario devem ser realizado somente por usuério
autorizado e identificado.

.1.33 | Garantir a consulta dos Diarios apenas por usuarios autorizados.

.1.37 | Arelacéo hierarquica do Diario e da sua classe deve ser sempre mantida.

1.65 | O sistema deve registrar trilhas de auditoria de toda e qualquer alteragcao nos
metadados do Diario.

2.2.1 O Diario deve apresentar seu Status atual, se é minuta ou original.

2.2.4 /| O sistema tem que manter o identificador Unico do documento e o controle de

3.1.7 /| versdes tem que ser registrado em metadados especificos. Identificador Unico

3.1.8 /| do Diario (ver 3.1.9)

3.1.10 /

5.2.5

3.1.5 /| O Diario deve manter associado os metadados:

3.1.6 - nome do arquivo

- n°identificador

- data de producao

- data e hora de transmisséo e recebimento
- data e hora da captura

- titulo ou descricéo abreviada

- classificagdo de acordo com o plano

- prazo de guarda

- autor

- redator

- originador

- destinatario

- setor responsavel

- indicag&o de anotagbes/ anexos/versao

- restricao de acesso

- registro das migracdes e data de ocorréncia
OPCIONAIS:

- associacao a documentos diferentes
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- formato e software
- templates (estrutura)

3.1.11 Ver lista de assuntos do governo (e-ping)
3.1.12 / | Somente usuarios autorizados podem inserir e alterar metadados ao Diério,
3.1.183 | sendo obrigatério o registro de trilha de auditoria das alteracdes.
3.1.15 /| O sistema pode inserir automaticamente metadados ja previstos, e permitir a
3.1.16 entrada de outros metadados por usuarios autorizados.
3.1.17 Deve ser permitida a inser¢cdo de novos metadados apds o Diario ja gerado.
Ex. data e hora de mudanca de suporte ou formato.
3.1.18 Permitir o registro e associacdao quando houver mais de uma versao do Diario
(no caso de alguma alteracado de contelido, em que gera-se outro original)
3.6.1 /| Definir a estrutura dos procedimentos de gestdo (quem pode e quem faz o
3.6.2 /| que).
3.6.3
4.3.1 O Diario deve estar preparado para ser exportado para outro sistema,
juntamente com seus metadados.
4.3.3 /| Os metadados nunca devem se dissociar do Diario.
4.3.11
5.2.3 Deve poder-se realizar pesquisas no conteldo dos metadados.
5.2.6 Deve-se poder pesquisar no minimo com:
- identificador
- titulo
- assunto
- datas
- procedéncia / interessado
- autor / redator / originador
- planos de classificagéo
5.3.7 Salvar em PDF justamente para manter as caracteristicas estruturais de
layout.
5.3.9 Deve-se manter o formato do Diario no momento da impressao.
5.3.12 | Deve-se poder visualizar e imprimir os metadados do Diério.
5.3.19 | O Diario deve estar acessivel simultdneamente para mais de um usuario.
5.3.20 Pode permitir ao administrador imprimir o conteido do Diario junto com
metadados pré-selecionados.
6.1.1 Os backups devem conter além do conteudo do documento original, todos os
metadados e padrdes do sistema.
6.1.2 /| Deve-se ter cOpias de seguranca, prevendo testes de restauragao, e backups
6.1.4 em 2 locais diferentes e fisicamente distantes.
6.1.5 Os backups devem ser agendados automaticamente.
6.1.6 Dispor de autenticacdo digital das cépias se seguranga, garantindo a
integridade dos dados e a identificagdo do responsavel pelo procedimento.
6.1.9 Trilhas de auditoria devem ser copiadas frequentemente, prevendo
armazenamento pelo menos em um lugar off-site.
6.2.1 Ao implementar o controle de acesso tem que manter pelo menos os
seguintes atributos dos usuarios, de acordo com a politica de seguranca:
- identificador do usuario;
- autorizacao de acesso;
- credenciais de autenticacdo. Ex. senha, chave criptografica e outros.
6.2.2 Exigir que o usuario esteja devidamente identificado e autenticado antes de
iniciar qualquer operacdo no sistema.
6.2.3 Garantir que os valores dos atributos de seguranca e controle de acesso,
associados ao usuério, estejam dentro de conjuntos de valores validos.
6.2.4 Alterar as credenciais de autenticagdo s6 pelo usuario proprietario ou pelo

administrador, com a anuéncia do proprietario e em conformidade com a




132

politica de seguranca.

6.2.5 Permitir acesso a fungdes do sistema somente a usuarios autorizados e sob
controle rigoroso da administracdo do sistema, a fim de proteger a
autenticidade dos documentos arquivisticos digitais.

6.2.6 Se o usuario solicitar o acesso ou pesquisa de um documento arquivistico,
volume ou dossié/processo especifico a que ndo tenha direito de acesso, um
Sistema Integrado de Gestdo Arquivistica de Documentos (SIGAD) deve
fornecer a seguinte resposta (estabelecida durante a configuracdo): Nao
mostrar qualquer informacao do documento, nem indicar a sua existéncia.

6.2.8 Um SIGAD deve implementar, imediatamente, alteragdes ou revogagdes dos
atributos de seguranca de usuarios e de documentos digitais.

6.2.16 Um SIGAD tem que usar os seguintes atributos dos documentos digitais ao
implementar a politica de controle de acesso por papéis:

- identificagdo do documento digital;
- operacdes permitidas aos varios papéis de usuarios, sobre as classes ou
unidades de arquivamento a que o documento pertence.

6.4.1 Um SIGAD tem que ser capaz de registrar, na trilha de auditoria, informagoes
acerca das acoes a seguir:

- data e hora da captura de todos os documentos;

- responsavel pela captura;

- reclassificagdo, desclassificagdo ou redugcdo do grau de sigilo de um
documento ou dossié/processo, com a classifica¢ao inicial e final.

- qualquer alteracao na tabela de temporalidade e destinagdo de documentos;
- qualquer acao de reavaliagdo de documentos;

- qualquer alteragéo nos metadados associados a classes, dossiés/ processos
ou documentos;

- data e hora de producéo, aditamento e eliminagdo de metadados;

- alteragbes efetuadas nas permissdes de acesso que afetem um dossié/
processo, documento ou USUario;

- acdes de exportacao e importacado envolvendo os documentos;

- tentativas de exportagdo (inclusive para backup) e importacao (inclusive
restore);

* usuario, data e hora de acesso ou tentativa de acesso a documentos e ao
SIGAD;

- tentativas de acesso negado a qualquer documento;

- acdes de eliminacao de qualquer documento e seus metadados;

- infragbes cometidas contra mecanismos de controle de acesso;

- mudangas no reldgio gerador de carimbos de tempo;

- todas as acles administrativas sobre os atributos de seguranca (papéis,
grupos, permissodes etc.);

- todas as acOes administrativas sobre dados de usuarios (cadastro, ativacao,
bloqueio, atualizacéo de dados e permissdes, troca de senha etc.);

- todos os eventos de administracdo e manutencdo das trilhas de auditoria
(alarmes, copias, configuragdo de parametros etc.).

6.4.4 Um SIGAD tem que assegurar que as informagbes da trilha de auditoria
estejam disponiveis para inspecao, a fim de que uma ocorréncia especifica
possa ser identificada e todas as informagdes correspondentes sejam claras e
compreensiveis.

6.4.5 Um SIGAD deve possuir mecanismos para realizagao de buscas nos eventos
das trilhas de auditoria.

Para facilitar a visualizagdo do relatério, os resultados podem ser
apresentados de modo ordenado, mas essa ordenacdo ndo pode alterar os
dados incluidos na trilha.

6.4.6 Um SIGAD tem que ser capaz de impedir qualquer modificacdo na trilha de
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auditoria.

6.4.9 Quando o espago de armazenamento da trilha de auditoria atingir o limite
preestabelecido, um SIGAD deve permitir somente operagdes auditaveis
originadas por administradores. Todas as outras operagbes estardo
bloqueadas até a liberagdo pelo administrador.

6.5.1 Um SIGAD deve ser capaz de garantir a origem e a integridade dos
documentos com assinatura digital.

6.5.3 Um SIGAD tem que ser capaz de verificar a validade da
assinatura digital no momento da captura do documento.

6.5.5 Um SIGAD deve ser capaz de armazenar, juntamente com o documento, as

informagdes de certificacao a seguir:

- assinatura digital;

- certificado digital (cadeia de certificagdo) usado na verificagao da assinatura;
- lista de certificados revogados (LCR). 6.5.6

6.9.1 Um SIGAD deve fazer a verificagao de virus ou pragas antes da efetivacao da
captura.
6.9.2 Um SIGAD deve ter dispositivos e procedimentos que reduzam a

possibilidade de erros, falhas e descontinuidades no seu funcionamento,
capazes de causar danos ou perdas aos documentos arquivisticos digitais.

6.9.3 Apos falha ou descontinuidade do sistema, quando a

recuperagao automatica ndo for possivel, um SIGAD tem que ser capaz de
entrar em modo de manutencdo, no qual é oferecida a possibilidade de
restaurar o sistema para um estado seguro.

Na restauragcdo ao estado seguro, um SIGAD deve ser capaz de garantir a
recuperacdo de perdas ocorridas, inclusive dos documentos de transacées
mais recentes

6.9.4 Um SIGAD deve garantir que os dados de segurancga, quando replicados,
sejam consistentes.

Permissées de controle de acesso, chaves criptograficas e parametros de
algoritmos criptograficos sdo exemplos de dados de seguranca.

6.9.9 Um SIGAD pode atribuir a cada documento, no momento da captura, um
cédigo de manutencgao de integridade baseado em criptografia robusta.

6.10.4 | Em caso de erro na inser¢cdo de metadados, o administrador terd que corrigi-
lo, e 0 SIGAD tem que registrar essa acado na trilha de auditoria.

6.10.5 | Um SIGAD tem que permitir a um usuario autorizado fazer um extrato (cépia
truncada) de um documento, com o objetivo de ndo alterar o original.

6.10.7 | Quando uma cépia truncada é produzida, um SIGAD tem que registrar essa
acao nos metadados do documento, incluindo, pelo menos, data, hora, motivo
e quem a produziu.

7.1.2 A escolha de dispositivos tem que ser revista sempre que a evolugao
tecnolégica indicar mudancas importantes.

7.1.3 Atividades de migracao tém que ser efetivadas, preventivamente, sempre que
se torne patente ou previsivel a obsolescéncia do padrao corrente.

7.2.1 Um SIGAD tem que possuir capacidade de armazenamento suficiente para

acomodacao de todos os documentos e suas copias de seguranga.
Para grandes volumes de dados, é conveniente o uso de dispositivos com
maior capacidade unitaria de armazenamento, a fim de reduzir a sobrecarga

operacional.

7.3.2 Um SIGAD tem que utilizar técnicas de restauragdo de dados em caso de
falhas.

7.3.3 Um SIGAD tem que utilizar mecanismos de protegdo contra escrita, que
previnam alteragdes indevidas e mantenham a integridade dos dados
armazenados.

7.3.4 A infraestrutura de um SIGAD deve prever o uso de técnicas para garantir
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maior confiabilidade e desempenho. As técnicas recomendadas incluem:
espelhamento  (mirroring) nas memorias secundarias para maior

confiabilidade;

- particdo de dados (data stripping) nas memorias secunddarias para maior

desempenho.

7.3.5

A integridade dos dispositivos de armazenamento tem que ser,
periodicamente, verificada.

8.1.1

Os suportes de armazenamento de um SIGAD tém que ser acondicionados,
manipulados e utilizados em condi¢cées ambientais compativeis com sua vida
util prevista e/ou pretendida, de acordo com as especificacdes técnicas do
fabricante e de entidades isentas, e com base em estatisticas de uso.

A vida util pretendida de um suporte pode ser menor que sua vida util prevista,
0 que permite condicbes ambientais mais flexiveis.

8.2.1

Um SIGAD tem que manter cépias de segurancga.
As copias de seguranca devem ser guardadas em ambientes seguros, em
locais diferentes de onde se encontra a informag&o original.

8.2.3

Um SIGAD tem que permitir a substituicio dos dados armazenados que
apresentarem erros.

8.2.4

Um SIGAD pode permitir a corre¢do dos erros detectados nos dados
armazenados. Nesse contexto, a correcao de erros refere-se a restauracao de
dados corrompidos.

8.2.6

Um SIGAD deve manter um histérico dos resultados da verificacdo periédica
dos dados armazenados.

8.2.8

Um SIGAD tem que suportar a transferéncia em bloco de documentos
(incluindo as demais informagdes associadas a cada documento) para outros
suportes e/ou sistemas, de acordo com as normas aplicaveis aos formatos
utilizados.

8.3.1

Um SIGAD tem que registrar, em trilhas de auditoria, as operagdes de
preservacao realizadas.

8.3.6

Um SIGAD tem que gerir metadados relativos a preservagao dos documentos
e seus respectivos componentes.

10.1.2

Um SIGAD tem que estar de acordo com a legislagao e as normas especificas
para gestao e acesso de documentos arquivisticos

11.1.3

O sistema de ajuda on-line fornecido pelo SIGAD deve ser vinculado a funcao
ou tarefa executada, em todo o sistema.

Exemplo: Se o usuario estiver executando uma operacao de edicdo, uma vez
acionada a ajuda, ela deve remeter ao tépico de ajuda sobre edicao.

11.1.23

Um SIGAD deve fornecer a usuarios finais e administradores fungdes
intuitivas e faceis de usar, que requeiram poucas ac¢des para completar uma
tarefa padrao.

13.1.1

Um SIGAD tem que se adequar ao grau de disponibilidade estabelecido pela
organizacao.
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ANEXO A - Resolucao n2 25, de 27 de abril de 2007.

CASA CIVIL
SECRETARIA EXECUTIVA
ARQUIVO NACIONAL
CONSELHO NACIONAL DE ARQUIVOS

RESOUGAO N°. 25, DE 27 DE ABRIL DE 2007

Disp6e sobre a adocdao do Modelo de Requisitos para Sistemas Informatizados de Gestao Arquivistica
de Documentos - e-ARQ Brasil pelos 6rgaos e entidades integrantes do Sistema Nacional de Arquivos -
SINAR.

O PRESIDENTE DO CONSELHO NACIONAL DE ARQUIVOS - CONARQ, no uso de suas atribuicdes,
previstas no item IX do art. 23 de seu Regimento Interno, aprovado pela Portaria n°. 5, da Casa Civil da
Presidéncia da Republica, de 7 de fevereiro de 2002, e de conformidade com a deliberacao do Plenario
em sua 432 reunido ordinaria, realizada no dia 04 de dezembro de 2006, e

Considerando que o Conselho Nacional de Arquivos tem por finalidade definir a politica
nacional de arquivos publicos e privados e exercer orientacao normativa visando a gestdo documental e a
protecao especial aos documentos de arquivo, independente da forma ou do suporte em que a
informacao esta registrada;

Considerando que a gestdo arquivistica de documentos, independente da forma ou do suporte
adotados, tem por objetivo garantir a producdo, a manutencao, a preservacao de documentos
arquivisticos confiaveis, auténticos e compreensiveis, bem como o acesso a estes;

Considerando que as organizacdes publicas e privadas e os cidadaos vém cada vez mais
produzindo documentos arquivisticos exclusivamente em formato digital e que governos, organizacdes e
cidadaos dependem do documento digital como fonte de prova e informacao, bem como de garantia de
direitos;

Considerando que o artigo 3° da Resolucdao do CONARQ n° 20, de 16 de julho de 2004, prevé a
implantacdo de um sistema informatizado de gestdo arquivistica de documentos, com a especificacao de
requisitos e de metadados para garantir a integridade e a acessibilidade de longo prazo dos documentos
arquivisticos;

RESOLVE:

Art. 1° Recomendar aos 6rgaos e entidades integrantes do Sistema Nacional de Arquivos - SINAR
a adocao do Modelo de Requisitos para Sistemas Informatizados de Gestao Arquivistica de Documentos -
e-ARQ Brasil, Versao 1.0, aprovado na 432 reunido plenaria do CONARQ, realizada no dia 4 de dezembro
de 2006, de que trata esta Resolucdo, disponibilizada em pdf na pagina web do CONARQ,
www.conarg.arquivonacional.gov.br.

§1° Considera-se gestao arquivistica de documentos o conjunto de procedimentos e operacdes
técnicas referentes a producdo, tramitacdo, uso, avaliacdo e arquivamento de documentos em fase
corrente e intermediaria, visando a sua eliminacdo ou recolhimento para guarda permanente.

§2° Consideram-se requisitos o conjunto de condicdes a serem cumpridas pela organizacao
produtora/recebedora de documentos, pelo sistema de gestao arquivistica e pelos proprios documentos a
fim de garantir a sua confiabilidade e autenticidade, bem como seu acesso.

§3° Considera-se sistema informatizado de gestdao arquivistica de documentos o sistema
desenvolvido para produzir, receber, armazenar, dar acesso e destinar documentos arquivisticos em
ambiente eletronico.
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Art. 2° O e-ARQ Brasil tem por objetivo orientar a implantacdo da gestdo arquivistica de
documentos, fornecer especificacdes técnicas e funcionais, bem como metadados para orientar a
aquisicao e/ou desenvolvimento de sistemas informatizados, independentes da plataforma tecnologica
em que forem desenvolvidos e/ou implantados, referidos no paragrafo 3° do art. 3° da Resolucdo n° 20,
de 16 de julho de 2004.

Paragrafo Unico. Os metadados mencionados no caput desse artigo serdo incluidos na préxima
versao. (Incuidos pela Resolucado n° 32)

Art. 3° O e-ARQ Brasil é aplicavel para os sistemas que produzem e mantém somente
documentos digitais ou para sistemas que compreendem documentos digitais e convencionais ao mesmo
tempo.

§1° Para documentos convencionais o sistema inclui apenas o registro das referéncias nos
metadados.

§2° Para documentos digitais, o sistema inclui os proprios documentos.

Art. 4° O CONARQ, por intermédio de sua Camara Técnica de Documentos Eletronicos, podera
subsidiar os drgaos e entidades integrantes do SINAR na aplicacdo do e-ARQ Brasil.

Art. 5° Cabera ao CONARQ, por intermédio de sua Camara Técnica de Documentos Eletronicos,
proceder a atualizacao periodica do e-ARQ Brasil.

Art. 6° Esta Resolucao entra em vigor na data de sua publicacao.

JAIME ANTUNES DA SILVA
Presidente do CONARQ

[Publicado no Diario Oficial da Unido, Edicdo n° 81, de 27 de abril de 2007 - Secao 1]
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ANEXO B - Resolucao n2 32, de 17 de maio de 2010

CASA CIVIL
SECRETARIA EXECUTIVA
ARQUIVO NACIONAL
CONSELHO NACIONAL DE ARQUIVOS

RESOLUCAO Ne° 32, DE 17 DE MAIO DE 2010

Dispbe sobre a insercdo dos
Metadados na Parte Il do Modelo
de Requisitos para Sistemas
Informatizados de Gestao
Arquivistica de Documentos - e-
ARQ Brasil

O PRESIDENTE DO CONSELHO NACIONAL DE ARQUIVOS - CONARQ, no uso de suas atribuicoes,
previstas no item IX do art. 23 de seu Regimento Interno, aprovado pela Portaria n° 5, da Casa Civil da
Presidéncia da Republica, de 7 de fevereiro de 2002, em cumprimento do art. 2°, paragrafo Unico, da
Resolucao do CONARQ n° 25, de 27 de abril de 2007, e de conformidade com a deliberacao do Plenario em sua

552 reuniao ordinaria, realizada no dia 15 de dezembro de 2009, RESOLVE:

Art. 1° Aprovar a insercao dos Metadados na Parte Il do Modelo de Requisitos para Sistemas
Informatizados de Gestao Arquivistica de Documentos - e-ARQ Brasil, prevista pelo art. 2°, paragrafo Unico, da

Resolucao do CONARQ n° 25, de 2007.

Art. 2° O Modelo de Requisitos para Sistemas Informatizados de

Gestao Arquivistica de Documentos -

e-ARQ Brasil, em sua versao 1.1, sera publicado e disponibilizado no sitio do CONARQ em:

http://www.conarq.arquivonacional.gov.br .

Art. 3° Esta Resolucao entra em vigor na data de sua publicacao.

JAIME ANTUNES DA SILVA
Presidente do CONARQ

[Publicado no Diario Oficial da Unido, Edicao n° 93, de 18 de

maio de 2010 - Secao 1]



