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RESUMO

RACIOCINIO BASEADO EM CASOS COMO UMA TECNICA PARA GESTAO DO
CONHECIMENTO DA RESOLUCAO DE INCIDENTES DE SEGURANCA

AUTOR: MARCELO DA LUZ COLOME
ORIENTADOR: RAUL CERETTA NUNES

Este trabalho demonstra a importancia da aplicacdo de técnicas computacionais para a
gestdo do conhecimento de incidentes de seguranga, oferecendo uma abordagem metodolégica
para a retenc¢do e reutilizacdo do conhecimento do especialista, visando a resolucdo de novos
incidentes. O conhecimento do especialista em seguranca da informagao € fundamental para
as organizagdes, pois a resolugdo eficaz de incidentes de seguranca depende do conhecimento
dos mesmos. Porém as organizagdes nao devem ser totalmente dependentes de seus funcio-
ndrios. Desta forma, a metodologia proposta utiliza-se de Raciocinio Baseado em Casos com
ponderacdo dos atributos e o padrdo IODEF para a representacio destes incidentes, visando a
retencdo do conhecimento do especialista na resolugao de incidentes, possibilitando que outros
membros da organizac¢do possam desempenhar tarefas similares, diminuindo a dependéncia da
empresa em relacdo a seus funciondrios. Os resultados demonstram que através desta metodo-
logia o conhecimento fica efetivamente retido na base de casos e que novos funciondrios podem
se beneficiar de recomendagdes construidas e fornecidas pelo sistema, melhorando com isto a
reten¢@o do conhecimento nas organizagdes.

Palavras-chave: Incidentes de Seguranca. Raciocinio Baseado em Casos. Seguranga da Infor-
magcao. Sistemas de Resposta a Intrusao.



ABSTRACT

CASE-BASED REASONING AS A TECHNIQUE FOR KNOWLEDGE
MANAGEMENT OF SECURITY INCIDENT RESOLUTION

AUTHOR: MARCELO DA LUZ COLOME
ADVISOR: RAUL CERETTA NUNES

This work demonstrates the importance of applying computing techniques in to the
knowledge management of cybersecurity incidents, offering a metodological approach for the
retention and reuse of the specialist’s knowledge aiming the resolution of new incidents. The
information security specialist’s knlowledge is central for organizations, because the effective
resolution of incidents depends on their knowledge. However organizations should not be to-
tally dependent on their employees. Thus, the proposed metodology uses Cased-based Reason-
ing with weighted attributes and the IODEF pattern for the representation of those incidents,
aiming the retention of the specialist’s knowledge on the incidents resolution, allowing other
organization members to perform similar tasks, decreasing the dependancy between the com-
pany and its employees. The results demonstrate that with this metodology the knowledge is
effectively retained in the case-base and that new employees can be benefited from the recomen-
dations built and provided by the system, improoving the knowledge retention in organizations.

Keywords: Case-based Reasoning. Cybersecurity. Incidents. Intrusion Response Systems.
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1 INTRODUCAO

O conhecimento € um ativo importante para as empresas, pois nele estdo contidas as li-
coes aprendidas ao longo do tempo, as quais sdo muito importantes para o desenvolvimento das
mesmas (DALKIR; LIEBOWITZ, 2011). A reten¢do deste conhecimento pode beneficiar fun-
ciondrios e a empresa como um todo, pois muitos dos problemas que aconteceram no passado
podem ser iguais ou semelhantes aos problemas atuais e futuros de uma organizacao.

A gestdo de conhecimento sobre a resolucdo de incidentes de segurancga € algo critico
para muitas organizacodes, pois incidentes podem causar prejuizos se ndo forem sanados de
forma eficaz. Equipes de Respostas a Incidentes de Seguranca Computacionais (CSIRT) vi-
venciam experiéncias positivas (solu¢des que contribuiram com sucesso para resolver um pro-
blema) e experi€ncias negativas (tentativas frustradas de solucao de um problema). As equipes
mudam e novamente elas precisam vivenciar experiéncias positivas e negativas, ocasionando
um retrabalho e desperdicio do tempo.

Por outro lado, os incidentes de seguranca computacionais representam ameacas de di-
ferentes tipos as organizac¢des. Impactos nas finangas, na publicidade, ou ainda perda de dados
sdo alguns dos exemplos de como uma empresa pode ser afetada por um incidente de seguranca
(JIANG et al., 2014). Apesar deste significativo nimero de incidentes, este gerenciamento nao
¢ feito de forma sistemadtica. No Brasil, o Centro de Estudos, Resposta e Tratamento de Inciden-
tes de Seguranca (CERTBR, 2017) reportou 647112 incidentes no ano de 2016, demonstrando a
importancia no tratamento deste tipo de evento. Sistemas de Resposta a Intrusdo (IRS) (INAYAT
et al., 2016) sdo utilizados para tratamento de incidentes de seguranga que transpde barreiras
iniciais introduzidas por sistemas de Deteccao de Intrusdo.

Um IRS € projetado para melhorar as politicas de seguranca, tratando incidentes/intrusoes
detectadas e mitigando os seus efeitos. Porém, a capacidade de um IRS oferecer uma resposta
adequada a determinada intrusdo estd intimamente ligada ao conhecimento da equipe de Res-
posta e Tratamento de Incidentes, uma vez que a equipe deve construir um plano de resposta
aos incidentes. Diferentes incidentes podem exigir diferentes planos de resposta. Este processo
faz com que exista uma grande dependéncia desta equipe (pessoas) para que o incidente possa
ser resolvido de forma adequada. O resultado sdao organiza¢des dependentes do conhecimento
de seus colaboradores para a resolucdo de incidentes. Esta dependéncia dificulta o redso de

solugdes por diferentes colaboradores, devendo ser evitada.
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O Raciocinio Baseado em Casos (KOLODNER, 1993) (RBC) € uma técnica capaz de
auxiliar na resolucdo de novos incidentes, pois considera a resolucdo de incidentes passados. O
conhecimento gerado na resolu¢do de problemas passados € armazenado e entdo reutilizado. O
RBC usa uma base de conhecimento para armazenar estes problemas (tupla <problema, solu-
¢do>), reusando o conhecimento armazenado para a solu¢do de novos problemas. Esta técnica
pode ser utilizada para a retencdo do conhecimento gerado através da resolucdo de incidentes

de seguranca por especialistas, armazenando e reutilizando as ligdes aprendidas neste contexto.

1.1 MOTIVACAO

O uso de RBC para a resolucdo de incidentes de seguranca comecou a ser explorado
em (CAPUZZI; SPALAZZI; PAGLIARECCI, 2006) com a proposta de um sistema de suporte
a respostas de incidentes. Porém, o foco foi a melhora na deteccdo de incidentes e nao a re-
tencdo do conhecimento do especialista. O mesmo acontece em (KIM; IM; PARK, 2010), que
propde a reducdo de falsos alertas gerando respostas colaborativas, e em (PING; HAIFENG;
GUOQING, 2010), que propdem o uso de ontologias e RBC para a constru¢ido de um sistema
de decisdo e resposta a incidentes de seguranc¢a, mas que nao realiza avaliacao sobre a reten¢ao
de conhecimento do modelo. No trabalho de (JIANG et al., 2014) é proposto um sistema de
RBC com o uso de l6gica descritiva para a organizacdo dos atributos para posterior calculo de
similaridade no sistema de RBC, porém o mesmo nao apresenta um plano de respostas estru-
turado para os incidentes de seguranca, ndo retendo este conhecimento. Logo, observa-se que,
embora a técnica de RBC esteja sendo utilizada para ajudar na resposta a intrusdes, a estrutura-
cdo de respostas para estes incidentes, como a criacdo de planos de tratamento ou resposta nao
¢ explorada. A estruturacdo de respostas ¢ fundamental para a reten¢do do conhecimento do
especialista e para a resolu¢do dos incidentes, pois permite criar uma memoria organizada dos
incidentes e seus tratamentos.

Observa-se ainda que a utilizacdo de protocolos padrido para a troca de informagdes
sobre incidentes de seguranga também ndo € explorada, o que dificulta a comunicagdo entre
CSIRT distintos. A ponderacdo de atributos de RBC € pouco explorada, o que poderia permitir
ao especialista potencializar a precisdo do sistema, uma vez que com esta ponderagdo é possivel

a atribuicao de diferentes pesos aos atributos.
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1.2 OBJETIVOS E CONTRIBUICOES

O objetivo deste trabalho € a proposi¢do de uma metodologia para IRS que explora RBC
para automatizagao de recomendacdes de planos de resposta a incidentes de seguranca. A meto-
dologia difere-se das demais aplicagdes de RBC neste contexto, por explorar: ¢) a padronizagdo
IODEF (DANYLIW; MEIJER; DEMCHENKO, 2007)(TAKAHASHI et al., 2014) para repre-
sentacdo de dados, um padrao voltado a informagdes relacionadas a incidentes de seguranga e
adotado pelo CERT.BR; i7) a ponderacao de atributos dos casos de incidentes; e i7) a geracao
automatizada de Planos para o Tratamento dos Incidentes.

A principal contribui¢do deste trabalho € uma metodologia que permita as equipes dos
CSIRT o reuso do conhecimento relativo a resolucao de incidentes de seguranca através do uso
de técnicas de RBC. O resultado demonstra que o mecanismo proposto para IRS baseado em
RBC proporciona potencializacdo de uso de experiéncia prévia de especialistas e a resolugdo

eficiente de novos incidentes pela recuperacao e retso destas experiéncias.

1.3 ORGANIZACAO DO TEXTO

O texto da dissertacdo estd organizado da seguinte forma. O Capitulo 2 apresenta al-
guns fundamentos tedricos os quais abordam conceitos importantes para a compreensao deste
trabalho. O Capitulo 3 apresenta trabalhos relacionados encontrados na literatura. O Capitulo
4 apresenta uma proposicdo metodoldgica de um IRS que utiliza o paradigma de RBC para a
retencao do conhecimento do especialista sobre a resolugdo de incidentes de seguranca compu-
tacionais. No Capitulo 5 sdo demonstrados experimentos os quais fundamentam a ado¢do da
metodologia proposta. Por fim, o Capitulo 6 apresenta as conclusdes do trabalho juntamente

com sugestdes para trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

Para a compreensdo deste trabalho, sdo apresentados conceitos importantes a seguir. A
Secdo 2.1 aborda a Gestdao do Conhecimento. Na Secdo 2.2 € apresentada a técnica de Raci-
ocinio Baseado em Casos (RBC). Na Secdo 2.3 destaca-se a defini¢do de incidentes de segu-
ranga, como € realizado o tratamento destes incidentes, o funcionamento dos CSIRT (Equipes
de Resposta a Incidentes de Seguranca Computacionais), o padrdo para representacdo de inci-
dentes IODEF (Incident Object Description Exchange Format) e o funcionamento de Sistemas
de Resposta a Intrusdo. Por fim, na Secdo 2.4 sdo apresentadas as consideragcdes parciais deste

Capitulo.
2.1 GESTAO DO CONHECIMENTO

A construgdo e difusdo do conhecimento tem se tornado cada vez mais cruciais. Se-
gundo (DALKIR; LIEBOWITZ, 2011), o conhecimento estd presente em produtos tecnold-
gicos e principalmente na mente de funciondrios qualificados. Apesar do conhecimento ser
atualmente considerado uma comodite, ou um ativo intelectual, ele demonstra-se radicalmente
distinto de outros ativos ou comddites tradicionais, pois 0 mesmo pode ser utilizado e/ou trans-
ferido sem que haja gasto ou perda de conhecimento da parte de quem o possui. Apesar da
importancia deste ativo, muitas organiza¢ao nao atentam para o fato de que uma valiosa por¢ao
desta comddite simplesmente vai embora da empresa no final do expediente quando os funcio-
ndrios vao para suas casas. Ademais, pode também haver uma fuga do conhecimento quando
os funciondrios deixam a empresa de forma definitiva.

O fato de o conhecimento ter se tornado um ativo importante para as empresas, fez com
que se criasse uma grande necessidade de utilizacdo de uma abordagem sistemética para o cul-
tivo e compartilhamento do conhecimento, incluindo valiosas li¢des aprendidas pelas empresas,
juntamente com melhores praticas para a execu¢do de tarefas. Desse modo, para ganhar com-
petitividade, as empresas tem investido cada vez mais no aprendizado a partir de experi€ncias
passadas, evitando que as mesmas necessitem reinventar uma solu¢do que ja foi aplicada, mas
que nao foi armazenada como uma li¢do aprendida (RAHIMLI, 2012). A gestdo do conheci-
mento foi inicialmente definida como o processo de aplicar uma abordagem sistematica para

a captura, estruturacao, gestio e disseminac¢ido do conhecimento em cada parte da organizagdo



17

objetivando um trabalho mais veloz, reutilizando as melhores préticas e assim reduzindo o custo
do retrabalho em novos projetos (NONAKA; TAKEUCHI, 1995).
Segundo (DALKIR; LIEBOWITZ, 2011), alguns dos objetivos da gestdo do conheci-

mento nas organizacoes sio:

a) facilitar uma transi¢ao suave entre empregados que estdo deixando a empresa e seus suces-

sores que foram recrutados para substitui-los;
b) minimizar a perda da memoria corporativa durante aposentadorias ou reducdo de pessoal;

¢) desenvolvimento de ferramentas (métodos) que possam ser utilizados pelas organizagdes

para estancar possiveis perdas de capital intelectual.

Para que estes objetivos sejam alcancados € necessdrio entender os tipos principais de
conhecimento que podem ser geridos: tacito e explicito. O conhecimento ticito é aquele o
qual temos dificuldades em expressar, seja em palavras, textos ou desenhos. O conhecimento
explicito € o que pode ser representado ou capturado, que € palpdvel, como textos, gravagdes ou
imagens (DALKIR; LIEBOWITZ, 2011). Apesar da explicagdo simplista sobre os dois tipos
de conhecimento, existe uma grande complexidade no que toca a definicdo do que é ticito
e explicito para uma pessoa. Além do mais, o conhecimento a cerca de um tema pode ser
considerado ticito para uma pessoa e explicito para outra. Ainda segundo o referido autor,
especialistas habilidosos e experientes geralmente encontram maior dificuldade em explicitar o
conhecimento. J4 pessoas pouco experientes tem mais facilidade na verbalizacdo pelo fato de
eles estarem aprendendo algo com o auxilio de manuais e tutoriais.

Na perspectiva atual, a gestdo do conhecimento tem um papel importante no que diz res-
peito ao desafio de gerenciar a complexidade criada por ambientes de trabalho sobrecarregados
de informacdes. Todos os dias especialistas em diversas dreas, como o profissional de seguranca
da informagdo, tem que lidar com centenas de e-mails, relatérios, telefonemas e ainda resolver
problemas de seguranca. Assim, além de lidar com este conhecimento explicito, a gestdo do
conhecimento deve também elaborar estratégias para capturar o conhecimento tacito.

Um problema tipico da gestdo do conhecimento € a correta representacdo das licdes
aprendidas por uma organizagcdo. As licdes aprendidas sdo armazenadas pelo simples fato de
que ela pode se beneficiar em varios sentidos com o seu armazenamento. O principal objetivo

€ ensinar a qualquer membro da organizacdo a desempenhar tarefas similares, com a vantagem
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de uma abordagem inteligente que facilite o desempenho delas. No caso de incidentes de segu-
ranga, as licdes aprendidas ddao conta de como a empresa resolveu seus incidentes e como esse
conhecimento deve ser armazenado para que o mesmo possa ser reutilizado para o tratamento
de novos incidentes. Isto significa que ndo basta que seja feita apenas a retencdo do conheci-
mento, sua gestdo deve ser realizada de forma que possa ser facilmente reutilizado, criado e

distribuido para que um sistema baseado em conhecimento possa ser efetivo.

2.2 RACIOCINIO BASEADO EM CASOS

A gestdo do conhecimento compreende iniciativas que corroborem para uma alocagao
racional do conhecimento do ponto de vista organizacional e de sistemas computacionais (RI-
CHTER; WEBER, 2013). A criacdo, distribui¢do e redso do conhecimento fazem parte deste
processo. A utilizacdo de RBC € uma das formas de implementagdo da gestao do conhecimento
sobre um repositorio, que neste caso é denominado base de casos. Existe uma afinidade entre
a metodologia de RBC e a gestdo do conhecimento que possibilitam a sua utilizagdo em con-
junto. Porém deve-se notar a importancia da correta representacdo do artefato de conhecimento
armazenado em um caso de RBC.

O Raciocinio Baseado em Casos (RBC), do inglés Case-based Reasoning (CBR), é
um paradigma para a resolugdo de problemas e para o aprendizado com base em experi€ncias
passadas. Neste paradigma, a solu¢ao de novos problemas € realizada por meio da reutilizagao
de solucgdes encontradas em problemas passados. Tais problemas sdo chamados de casos, 0s
quais sdao mantidos em uma base de casos. Um caso representa a descricdo de uma situagcdo
juntamente com as experiéncias adquiridas durante a resolucdo deste problema, sendo percebido
como uma associacdo de dois conjuntos de informagdes: descricdo do problema e sua solugdo
(KOLODNER, 1993). O ciclo de funcionamento de um sistema de RBC que ¢ ilustrado na

Figura 1 € composto por quatro etapas de execugdo, conhecida como 4Rs:

a) Recuperacdo: recuperar da base um conjunto de casos onde a descricdo do problema ¢é

similar ao problema atual (utilizado como consulta);
b) Reduso: reutilizar as solu¢des dos casos recuperados para solucionar o problema atual;

¢) Revisdo: revisar a solugdo proposta considerando possiveis diferencas entre o problema

atual e casos passados recuperados;
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Figura 1 — Ciclo de RBC.

Retengéo Recuperagao

I problema
{novo caso)

caso
armazenado

solugdo confirmada -

BASE DE % 3 caso(s) mais
CASOS i similar{es)

solugo adaptada

Reldso

Revisdo

Fonte: Adaptada de (WANGENHEIM; WANGENHEIM, 2013).

d) Retencdo: aprender a nova experiéncia para solucionar problemas futuros.

Um dos principais aspectos de RBC diz respeito a similaridade entre os objetos. A cada
pesquisa na base de casos sdo realizadas comparacgdes para que seja possivel apontar quais ca-
sos possuem semelhanga, assim resgatando os mais semelhantes. O conceito de similaridade
pode ser visto como uma relagdo e também como uma funcdo. No caso da relagcdo, busca-se
identificar o quao perto estdo os casos entre eles, e entdo agrupar os semelhantes. Para isto o
algoritmo k-Nearest Neighbours (k-NN) € utilizado. Ele busca fazer um ranking dos vizinhos
mais proximos, porém sem apontar um valor numérico que expresse o quao semelhantes sdo es-
tes objetos, apenas apontando um valor bindrio que indica se os objetos sao ou ndao semelhantes
para que possam ser enquadrados como vizinhos. J4 a no¢@o de similaridade como uma fungdo
busca identificar o qudo longe estdo os casos entre eles. Apds a selecdo inicial dos vizinhos,
executa-se o cdlculo de distancia, buscando-se expressar numericamente o quao semelhantes
s@0 os casos entre si, possibilitando uma melhor precisdao no que diz respeito a semelhanga en-
tre eles. Para o célculo de distancia podem ser utilizados diferentes métodos, sendo que um dos
mais utilizados € o calculo de distincia euclidiana (RICHTER; WEBER, 2013).

No contexto de incidentes de seguranca, RBC pode ser utilizado para apoiar o processo

de resolucdo destes problemas. Como explicado por (WIIG, 1997), organiza¢des podem adotar
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diferentes estratégias para a gestdo do conhecimento, que podem compreender gerenciamento
de ativos intelectuais, cria¢do e transferéncia de conhecimento. Assim, segundo (MANSAR;
MARIR; REIJERS, 2003), de um ponto de vista técnico, existem muitos argumentos que su-
portam o uso de RBC para a gestdo do conhecimento, facilitando a utilizag@o destas estratégias.
A forma de representacdo de dados com exemplos concretos sdo mais entendiveis e aplicé-
veis em varios contextos de resolu¢do de problemas do que cadeias complexas de raciocinios
gerados por regras ou modelos, justamente por ser possivel um armazenamento em bases re-
lacionais, que permitem insercdes e atualiza¢des de forma simplificada. Outro beneficio € a
possibilidade de o RBC aprender de forma sistemdtica com experi€ncias passadas, através dos
passos de revisdo e retencdo, providenciando um framework para a aquisicao do conhecimento

como parte do uso didrio da aplicagdo.

2.3 INCIDENTES DE SEGURANCA

Uma das principais premissas do monitoramento de redes de computadores € de que
brechas de seguranca sao inevitaveis (BEJTLICH, 2013). Apesar do macico uso de ferramentas
de contenc¢do como firewalls, Sistemas de Deteccdo e Prevengdo de Intrusdes, tentativas de in-
trusdo podem transpor estas barreiras iniciais € se tornarem grandes ameacas as corporagdes. O
correto tratamento de incidentes corrobora para a minimiza¢do de seus impactos. Um incidente
¢ uma violacdo (ou uma ameaca iminente) as politicas de segurancga, praticas de uso aceitaveis
ou préticas de seguranca. Portanto sdo considerados incidentes: ataques de negacdo de servigo,
compartilhamento ndo autorizado de informacdes, ataques maliciosos em um computador ou

rede, exclusdo documentos por descuido, etc (AHMAD; HADGKISS; RUIGHAVER, 2012).

2.3.1 Tratamento de Incidentes de Seguranca

Com o objetivo de tratar os incidentes, as empresas investem na coleta de dados sobre
estas intrusdes para que eles sejam analisados e melhor entendidos, e assim elas possam apren-
der a lidar de uma melhor forma com este tipo de ameaca. O fator temporal é um elemento
chave no que toca as estratégias para o correto tratamento de um incidente, pois quanto antes
um incidente € contido, menores sdo os impactos do mesmo (BEJTLICH, 2013). Um CSIRT
pode obter sucesso na conten¢do de incidentes se ele obtiver meios rdpidos de tratamento. A

retencao das licdes aprendidas ¢ uma maneira de preparacdo para o enfrentamento de incidentes
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de seguranca.

De acordo com a ISO/IEC 27035 (ISO-27035, 2011), o processos de tratamento de

incidentes dividi-se em cinco fases:

a)

b)

Planejar e preparar: nesta etapa deve-se pensar na elaboracdo de planos de tratamento de
incidentes para tipos especificos, check-lists de tarefas e rotinas para quando uma eventuali-
dade acontecer e planos de comunica¢do que irdo conter informagdes de como as entidades
envolvidas irdo se comunicar durante a calamidade. Um plano de contenc¢do, resposta ou
tratamento de incidentes deve fazer parte da rotina de uma organizacdo. E preciso estar
preparado para o enfrentamento destes problemas, e a elaboracdo de um plano para realizar
estas tarefas € algo fundamental. A geragdo deste plano pode ser facilitado com o uso das
ligdes aprendidas, pois muitos problemas sdo recorrentes e/ou semelhantes aos que ja foram
enfrentados pelas organizagdes. O plano € uma estratégia que descreve um modo apropriado
de se resolver um incidente (PROSISE; MANDIA; PEPE, 2003). Ele € descrito com as acdes
que devem ser tomadas para que o incidente seja contido. Essas a¢des sdo representadas por
uma série de passos que sdo desenvolvidos através da andlise dos logs gerados por inciden-
tes e geralmente é elaborado por um especialista da drea de seguranca computacional. E
importante também que as organiza¢des tenham uma boa defini¢ao do que serd considerado
incidente, pois deve-se possuir capacidade para distinguir um incidente de outros problemas
que possam ocorrer, como falhas de configuracdo. Nesta fase é também desejdvel que se
tenha tarefas proativas como testes de penetracdo e vulnerabilidades. Também deve-se con-
siderar a utilizacdo de ferramentas que facilitem este processo, diminuindo assim o tempo

no qual a organizagao estard exposta ao incidente (TeNDEL; LINE; JAATUN, 2014);

Detectar e reportar: (METZGER; HOMMEL; REISER, 2011) recomenda que sejam utiliza-
dos multiplos meios para reportar um incidente. Eles podem ser reportados de forma auto-
matica por servigos ou outra entidade como CERTs, e também de forma manual, como por
telefone e e-mail. O uso de ferramentas como antivirus, IDS, IPS, firewall, monitoramento
de e-mails e andlise de trafego sdo importantes para a detec¢do de incidentes, porém nao
deve-se confiar totalmente nestas ferramentas visto que elas geram também muitos falsos-
positivos. Faz-se também necessdrio observar que os incidentes podem nao ser detectaveis
por estas ferramentas, como em incidentes causados por empregados desleais (METZGER;
HOMMEL; REISER, 2011). Tao logo um incidente acontece, o mesmo deve ser reportado

e acompanhado (pode-se utilizar ferramentas de tracking) para que o mesmo seja resolvido.
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Porém em muitos casos os funciondrios ndo os reportam por considerd-los de baixo im-
pacto, ou ainda por temerem algum tipo de consequéncia em relacdo a sua reputacio. Ainda
de acordo com (METZGER; HOMMEL; REISER, 2011), a experiéncia profissional dos
empregados é muito importante para a realiza¢do de anélise, seguida pela documentacao de

incidentes passados e sistemas de help desk;

Avaliar e decidir: nesta etapa deve-se verificar primeiramente se o incidente realmente ocor-
reu, posteriormente verificando sua magnitude e consequéncias, e entdo rastrear sua origem.
A decisdo de como lidar com um incidente requer além de pessoal capacitado, que se ob-
serve quem deve tratar o incidente quando a empresa utiliza-se de recursos supridos por
outra empresa. No caso em que a empresa A contrata servicos de banco de dados da em-
presa B, deve-se pensar em quem serd o responsavel por tratar incidentes de vazamento de

informagdes caso ocorra, € como sera feita a comunicagdo entre as empresas;

Responder: Segundo (HOVE; TARNES, 2013), as respostas a serem dadas devem refletir
as acoOes planejadas na etapa anterior (avaliar e decidir). Utiliza-se o plano de tratamento
como base para a tomada de agdes o qual possui os passos recomendados para contornar
o incidente. Deve-se tomar as medidas apropriadas, incluindo recuperar-se do incidente,
documentagdo, e comunicacdo as partes interessadas. O autor ainda salienta que cada acdo
tomada deve ser documentada para que se possa no futuro analisar o qudo efetiva foi a
solu¢cdo dada a um incidente. Uma vez que o incidente € contornado, 0 mesmo deve ser

formalmente encerrado e registrado pelo CSIRT;

Registrar as licdes aprendidas: esta ultima etapa deve ser iniciada tdo logo o incidente foi
encerrado e tem o intuito de analisar se a solucao projetada pelo CSIRT teve sucesso. Apren-
der sobre os incidentes € importante, porém muitas organiza¢des acham dificil colocar isso
em pratica (TeNDEL; LINE; JAATUN, 2014). Uma das tarefas realizadas neste passo € a
documentagdo apropriada, garantindo que o método de tratamento do incidente € preciso.
O compartilhamento de informagdes com outros CSIRT deve ser realizado de forma regular
independentemente se ele ocorreu internamente, pois hd meios de se compartilhar estes in-
cidentes omitindo informagdes sensiveis (HOVE; TARNES, 2013). Ainda segundo o autor,
revisoes, analises de tendéncias e testes devem ser efetuados regularmente com o objetivo

de melhorias no tratamento dos incidentes ao longo do tempo.

Percebe-se entdo que o tratamento de incidentes possui ainda alguns aspectos considera-
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dos desafiadores, o que demanda o surgimento de novas ferramentas e recomendacdes especifi-
cas em algumas dreas (TeNDEL; LINE; JAATUN, 2014). Deve-se pensar na criacao de planos
de tratamento e classificacdo de incidentes, compromisso do profissional de seguranga para com
a resolucdo dos incidentes, envolvimento de funciondrios para que os mesmos reconhecam e re-
portem incidentes, lidar com ferramentas apropriadas, manter uma memdria organizada sobre os
incidentes, colaboracao entre times responsaveis por tarefas técnicas e de gestao, definir respon-
sabilidades junto com parceiros, motivar os funciondrios a gerar aprendizado com os incidentes
e compartilhar as licdes aprendidas para que outras organizagdes possam ser beneficiadas com

as informacoes.

2.3.2 Equipes de Resposta a Incidentes de Seguranca Computacionais - CSIRT

Uma vez que um incidente acontece, € necessdrio estar preparado para tomar as medi-
das necessdrias para contornd-lo. Um CSIRT - Equipe de Resposta a Incidentes de Seguranca
Computacionais, do inglés Computer Security Response Team, € responsdvel por esta tarefa.
Dependendo da estrutura da organizacdo, este time pode ser composto apenas de um especia-
lista ou de varios. A equipe pode ser responsavel por eventos que afetem apenas a organizacao
em questdo ou também organizacOes externas. A tarefa de definir a abrangéncia € uma das
primeiras a ser desenvolvida quando pretende-se criar um CSIRT.

Segundo (RAJNOVIC, 2011) um CSIRT deve ser uma entidade a parte em uma em-
presa, nao devendo estar atrelado a hierarquias. Isto é necessdrio para que ela tenha indepen-
déncia, principalmente financeira em relacdo a organizacdo. Ainda segundo o autor, CSIRT
representam custos que muitas vezes sao vistos como gastos desnecessarios, pois as empresas
podem ter uma visao de que equipes de seguranca nao trazem dinheiro para elas, apenas gastam.
Desta forma, se um CSIRT é um 6rgdo como qualquer outro dentro empresa, ele pode sofrer
os primeiros cortes no or¢amento em €pocas de crise financeira. Um CSIRT deve possuir um
Executive Sponsor que é a pessoa que faz o meio campo entre o time e a empresa. E ele que
levard as demandas do time para a organizacao (principalmente financeiras) e tomara decisoes
emergenciais juntamente com o setor executivo.

Outro fato importante listado pelo autor, corrobora com a ideia da gestdo do conhe-
cimento sobre a resolucdo de incidentes de seguranca. Cada vez que um novo especialista é
contratado, ele deve estudar os processos e procedimentos envolvidos no tratamento dos inci-

dentes. Isto pode causar uma "perda de memoria" do time, pois o conhecimento dos antigos



24

membros, que eram mais experientes, ndo estd mais presente. Esta "perda de memoria" pode
gerar uma grande perda de tempo, pois o time terd que reinventar uma solu¢do para um in-
cidente, porque ninguém mais do grupo antigo de especialistas experientes estd presente para
lembrar de como solucionar o problema. Assim, um CSIRT deve ser capaz de organizar suas

licdes aprendidas de modo que elas possam ser facilmente reutilizadas.

2.3.3 Incident Object Description Exchange Format - IODEF

A troca de dados entre sistemas e a padronizag@o nas representacdes dos dados sao ele-
mentos chave para interoperabilidade entre sistemas de seguranca. Em geral padrdes de repre-
sentacdo de dados sdo compostos por diferentes tipos de informacdes, as quais sdo muitas vezes
coletadas automaticamente. O padrdo IODEF fornece um framework para o compartilhamento
de informacdes comumente trocadas por CSIRT sobre incidentes de seguranga computacionais.

O IODEF (DANYLIW; MEIJER; DEMCHENKO, 2007) € um padrao criado pela IETF
que define uma representacdo de dados para informagdes relacionadas a incidentes de segu-
ranca, e que inclui dados relacionados a hosts, redes e servigos que sdo executados nestes sis-
temas; metodologia de ataques e evidéncias forenses; impacto da atividade; e abordagem para
documentagdo do fluxo de trabalho. Este padrdo possui 34 classes no total, sendo o mesmo
desenvolvido para ser adaptavel as diferentes necessidades das organizagdes. Pode-se utilizar
todas as classes ou apenas as que sejam necessdrias. Duas das principais classes sdo a classe
IODEF-Document e Incident.

A classe IODEF-Document € a classe principal deste formato de dados, sendo todos
os documentos IODEF uma instincia desta classe. Esta classe possui informagdes sobre a
versao do documento, linguagem e informagdes sobre o processamento do documento, bem
como uma classe agregada Incident, a qual pode ter uma ou mais instancias de incidentes (um
documento pode se referir a um ou mais incidentes).

A classe Incident oferece uma representacao padrdo para a troca de dados sobre inci-
dentes comumente reportados. Ela possui informacdes sobre o motivo da criagdo do documento
IODEF, linguagem do documento e restri¢des. Possui também quatorze classes agregadas para
a representacdo das seguintes informacdes: identificador do incidente, identificadores alterna-
tivos, identificadores para incidentes relacionados, momento em que o incidente foi detectado,
momento em que teve inicio o incidente, momento em que teve fim o incidente, momento em

que o incidente foi reportado, descri¢do do incidente, técnicas usadas pelo invasor, informa-
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cdo de contato das partes envolvidas no incidente, descri¢cdo dos eventos que compreendem o
incidente, historico de eventos e a¢des que ocorreram durante contencdo do incidente e dados
adicionais que ndo cabem no modelo.

Posteriormente foi desenvolvida uma extensdo ao padrao IODEF: o IODEF Extension
for Structured Cybersecurity Information (TAKAHASHI et al., 2014) (TAKAHASHI; MIYA-
MOTO, 2016). Esta extensdo visa uma melhora na troca de informagdes feitas por meios au-
tomatizados, melhorando a leitura automatica (por computador) das mensagens. As seguintes
informacdes foram contempladas nesta extensdo: padrio do ataque, informac¢do da plataforma,
vulnerabilidades e fraquezas, instru¢des para contra medidas, logs de eventos computacionais e
grau de severidade. Segundo os autores da extensdo, apesar do IODEF permitir que essas infor-

macoes fossem expressas, ele ndo definia formatos detalhados para especificar as informacoes.

2.3.4 Sistemas de Resposta a Intrusao

Enquanto sistemas baseados em IDS e IPS detectam e previnem potenciais intrusdes em
tempo real, sistemas de IRS trabalham no intuito de gerar contra medidas para as intrusdes que
transpuseram essa barreira inicial (INAYAT et al., 2016). E sabido que apesar do grande uso
de tecnologias baseadas em dados e conhecimento de problemas de seguranca, os quais sao
voltados para alertar ou impedir intrusdes, ainda assim entidades como CERT's espalhados pelo
mundo recebem por dia milhares de alertas sobre novas intrusdes. Cabe entdo a um sistema
de IRS a responsabilidade de automatizar a identificac@o e tratamento de contra medidas para
atenuar os efeitos de intrusdes. Segundo (ANUAR et al., 2010), no que toca a taxonomia, um
IRS pode ser dividido em dois tipos principais: ativo e passivo.

Um IRS ativo opera utilizando métodos inteligentes para a automatiza¢ao da resposta,
que pode ser proativa ou reativa. A resposta proativa € aquela em que o conhecimento sobre
incidentes de seguranca € utilizado para produzir uma resposta antes do incidente acontecer.
Embora rdpidas, respostas proativas podem oferecer respostas nao apropriadas para alguns ca-
sos (falso-positivos), visto que ndo possuem interferéncia humana. Um exemplo de resposta
€ um servidor bloquear um host ou rede de forma equivocada causando um incidente de DoS
(Negacdo de Servico) na propria rede. Por outro lado, a resposta reativa caracteriza-se por acon-
tecer apenas depois que a intrusdo € detectada. Sua vantagem € viabilizar a interferéncia de um
especialista antes da resposta ser efetivada. Em geral a experiéncia do especialista minimiza

possiveis erros causados pela automatizacdo do processo.
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Um IRS passivo normalmente visa a notificacdo das partes interessadas sobre a ocor-
réncia de um incidente, confiando nelas para que sejam tomadas decisdes futuras. O sistema
ndo visa minimizar o impacto do incidente em si. Ele agora tem a responsabilidade de noti-
ficar e coletar informacdes sobre a intrusdo para que sejam usadas futuramente no combate a
novos ataques, gerando memoria reusdvel para apoiar e melhorar a soluc@o destes problemas.
A Figura 2 ilustra o relacionamento entre os diferentes tipos de resposta dos IRS e o tempo de
reacdo do sistema aos incidentes. Percebe-se que, independente do tipo de IRS, o conhecimento
de causa/tratamento relacionado a respostas reativas e passivas pode fornecer informagdes de

feedback para respostas proativas, habilitando melhora na reacao a novos incidentes.

Figura 2 — Relacionamento entre resposta passiva, proativa e reativa.

Feedback
Resposta Resposta
Proativa Reativa Feedback
Resposta Passiva
| Alarme '
] de Intruséo
Tempo do ataque

Fonte: Adaptada de (ANUAR et al., 2010).

2.4 CONSIDERACOES PARCIAIS

Este Capitulo apresentou alguns conceitos fundamentais para o entendimento deste tra-
balho. Como foi observado, a Gestdo do Conhecimento nos permite armazenar as licdes apren-
didas por uma organizacio a fim de que este conhecimento possa ser acessado por outros mem-
bros dela, facilitando a resolu¢do de novos problemas. Foi destacado também a afinidade entre
a Gestao do Conhecimento e o paradigma de RBC, o qual oferece uma abordagem sistematica
para aquisicao e retso de experiéncias. Além disso foi destacado o funcionamento de um sis-
tema de IRS o qual pode ser considerado ativo, no caso de 0 mesmo gerar contra medidas de
forma automatizada, ou passivo se o mesmo depende da atuagdo de um especialista para con-

tornar o incidente. Foi detalhado também o funcionamento e atua¢do dos CSIRT bem como a



importancia do uso do IODEF para a troca de mensagens entre estes times.
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3 TRABALHOS RELACIONADOS

Neste capitulo sdo apresentados os trabalhos relacionados que foram selecionados com
a utilizacdo do método de revisao sistematica de literatura. Ap6s uma breve etapa de plane-
jamento, foram definidas as seguintes plataformas como fontes de pesquisa: Association for
Computing Machinery (ACM), Advanced Computing: An International Journal (AC1J), Goo-
gle Scholar, IEEE Explore, Portal de Periédicos CAPES/MEC e ScienceDirect. Foram entao
pesquisadas as plataformas em busca de livros, artigos, teses € resumos que possuissem rela-
cdo com a temdtica de gestdo do conhecimento sobre incidentes de seguranga computacionais,
incluindo posteriormente também estudos que abordassem a resolucdo destes incidentes, bem
como estudos que se utilizassem de Raciocinio Baseado em Casos para isso. Foram seleciona-
dos 31 trabalhos para avaliagdo de qualidade dos quais foram incluidos os apresentados neste
capitulo. Na Sec¢do 3.1 sdo apresentados trabalhos que possuem um viés organizacional. Na Se-
cdo 3.2 sdo apresentados trabalhos que sugerem frameworks para o tratamento dos incidentes.
Na Secdo 3.3 sdo apresentados trabalhos que utilizam-se de Raciocinio Baseado em Casos. Por

fim, na Secdo 3.4 sdo apresentadas as consideragdes parciais deste Capitulo.

3.1 TRABALHOS COM VIES ORGANIZACIONAL

O tratamento de incidentes de seguranca computacionais € tratado em alguns estudos do
ponto de vista de gestdo organizacional, no qual sdo apontados alguns padrdes e boas préticas,
e também algumas experiéncias do mundo corporativo.

No trabalho de (HOVE; TARNES, 2013) é apontado que apesar de existirem alguns
padrdes que oferecam boas préticas na gestdo de incidentes de seguranca, existem poucos es-
tudos sobre como estas boas praticas tem sido conduzidas pelas organizacdes. Desta forma,
neste estudo os autores apontam algumas das boas préticas e conduzem um estudo de caso em
trés empresas estabelecidas na Noruega utilizando-se de entrevistas e estudo da documentagdo
das empresas. O estudo concluiu que as organizagdes estdo relativamente de acordo com pa-
drdes e recomendagdes na gestdo dos incidentes, mas que porém existe espaco para melhorias.
Os resultados demonstraram que comunicacao, disseminacao da informacao, envolvimento dos
funciondrios, experiéncia e defini¢do de responsabilidades sdo fatores importantes para um pro-

cesso de gestdo efetiva e eficiente. Os autores ainda recomendam que as organizacdes utilizem
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padrdes e boas praticas, conduzam simulag¢des regulares (ensaios), estimulem os funciondrios
a reportarem incidentes e realizem companhas de conscientizacdo dos empregados sobre os
incidentes de seguranca.

No trabalho de (TgNDEL; LINE; JAATUN, 2014), é apresentada uma revisao sistema-
tica de literatura sobre préticas e experiéncias relacionadas a gestdao de incidentes de seguranca
nas organizacdes. O principal objetivo do trabalho foi a identificacdo de como os incidentes
sdo gerenciados pelas empresas na pratica. Os autores destacam que embora as empresas se-
guem em parte as diretrizes de recomendacdes e boas praticas, ainda existe uma necessidade
de melhoria em relacdo as ferramentas de detec¢ao e resposta. Além disso sdo apontadas algu-
mas orientagdes necessdrias, como a criagdo de templates, ou exemplos de planos tratamento
de incidentes que possam ser utilizados no futuro. Ainda, os autores apontam a necessidade
de um melhor entendimento do papel do conhecimento técito, e implementacgao e avaliacdo de
estratégias para lidar com a dependéncia em relacdo a este tipo de conhecimento.

O trabalho de (AHMAD; HADGKISS; RUIGHAVER, 2012), foi motivado pelo fato de
que estudos prévios sugerem que a pratica de respostas aos incidentes frequentemente ndo resul-
tam em melhorias no processo estratégico, como o desenvolvimento de politicas e de relatérios
de risco. Foi desenvolvido um estudo de caso em uma grande institui¢ao financeira para exa-
minar as suas deficiéncias na pratica de resposta aos incidentes. O estudo revelou que as boas
praticas existentes tendem a possuir um foco técnico que se limita a manter a continuidade dos
negbcios da empresa enquanto negligenciam aspectos estratégicos de seguranga. Outro fator
apontado no estudo diz respeito a revisdo pds-incidente, adotada na etapa de registro das li¢cdes
aprendidas da ISO/IEC 27035, que € mais direcionada a tratar incidentes de grande impacto, do
que a incidentes que possam ser uteis para aprendizado.

O trabalho de (AHMAD; MAYNARD; SHANKS, 2015) apresenta um estudo de caso
e aborda as deficiéncias relacionadas as praticas de resposta a incidentes de uma instituicao fi-
nanceira da Austrdlia. De acordo com o artigo, poucos estudos abordam como as experiéncias
dos CSIRT podem ser utilizadas para a melhoria dos processos de seguranca, sendo isto sig-
nificante pelo fato de que estas equipes acumulam experi€ncias considerdveis na resolug¢do de
falhas de seguranca e ataques. Desta forma os autores concluem que a colaboracao entre CSIRT,
apesar de desejavel, muitas vezes ndo ocorre porque eles consideram que pode ocorrer falta de
entendimento entre os times ou que podem ocorrer conclusdes precipitadas que podem levar a

constrangimentos. O estudo também aponta que os CSIRT ignoram deliberadamente oportu-
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nidades de registrar licdes aprendidas por conta de prioridades relacionadas a restabelecimento
de servigos, o que impede uma andlise mais detalhada dos incidentes.

O trabalho de (LEMAY; LEBLANC; JESUS, 2015) cita a ciberespionagem como pro-
tagonista de novos e complexos ataques como o APT (Advanced Persistent Threat) e sugere a
utilizacdo de licdes aprendidas na drea militar com o objetivo de uma melhor abordagem para
o tratamento de incidentes. Esta abordagem constitui-se de trés solu¢des, conhecidas como:
treinamento, inten¢do do comandante e tomada de decisdo descentralizada. O treinamento tem
como objetivo tornar a equipe mais preparada para lidar com situagdes reais. A intencdo do
comandante diz respeito a comunicagdo entre o security manager € a equipe que deve ser rea-
lizada de forma bem especifica e direta. A decisdo descentralizada diz respeito a uma cultura
de decisdo intuitiva, na qual a habilidade dos subordinados tomarem decisdes € incentivada. A
pesquisa ndo utiliza-se de métodos de validacdo e apenas conclui que a complexidade do am-
biente militar € semelhante a de um CSIRT e por este motivo, algumas estratégias de guerra
podem ser utilizadas para tratar estes novos ataques.

No trabalho de (METZGER; HOMMEL; REISER, 2011) é apresentado um sistema in-
tegrado de gerenciamento de incidentes que foi aplicado em uma rede de pesquisa de algumas
universidades alemas. Este sistema é composto de algumas solu¢des de detec¢do, report e reso-
lucao de incidentes. Os incidentes quando reportados sdo classificados em dez categorias como:
botnet, spam, scan, etc. Posteriormente sdo juntadas mais informacdes provenientes de logs. O
incidente entdo serve como entrada para um sistema que identifica, com ajuda de especialistas,
se 0 mesmo vai ser resolvido de forma automatica ou manual. Os incidentes considerados de
baixo impacto sdo resolvidos com comandos de bloqueio no firewall, ja os outros passam por
um processo mais detalhado. De acordo com os autores o método se demonstrou eficiente para
um gerenciamento integrado dos incidentes. Apesar disso, o artigo nao aborda a gestdo do co-
nhecimento sobre incidentes de seguranga, ndo considerando o potencial das licdes aprendidas

para a resolucdo dos incidentes.

3.2 TRABALHOS QUE APRESENTAM FRAMEWORKS

Em outros dois trabalhos sdo apresentados frameworks com um viés mais pratico em
relacdo a resolugdo dos incidentes de seguranca.
No trabalho de (LAMIS, 2010) € apresentada uma abordagem forense para respostas

a incidentes. Em relacdo a resolug@o dos incidentes, o trabalho propde um framework para a
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resolucao dos mesmos o qual € compreendido dos seguintes passos: identificagdo, contengdo,
erradicagdo e acompanhamento. Segundo o artigo a abordagem forense € utilizada para analisar
e documentar evidéncias digitais de origens variadas, com o uso de algumas técnicas, com o
proposito de revelar as razdes por detrds do incidente e as pessoas responsaveis pelo ataque. Os
autores concluem que além da prevencao, € crucial que seja realizada a documentacgao de todo o
processo de resolucgdo, e que a abordagem forense pode trazer evidéncias que possam sustentar
um processo legal contra os invasores.

Ja (KHURANA et al., 2009) apresenta um framework para investigacio e resposta co-
laborativa a incidentes de seguranca. O trabalho parte do pressuposto que diante do aumento
de complexidade e frequéncia de ataques, € insuficiente confiar no CSIRT para contornar in-
cidentes. Os autores apresentam um framework que permite aos profissionais de seguranca
responderem aos incidentes de forma colaborativa. Eles argumentam que a ideia surgiu a partir
das licdes aprendidas em um ataque que aconteceu em 2004. O modelo é composto de dois
componentes, o que define os papéis e responsabilidades, e o que define os passos da resolugdo
do incidente. E criado um protétipo com um conjunto de ferramentas para responder aos inci-
dentes, porém nenhuma informacao relativa a incidentes passados € utilizada para resolver os
novos incidentes. Os autores concluem que a utilizagdo de ferramentas para apoiar a resolugdo

de incidentes € fundamental diante da complexidade dos ataques atuais.
3.3 TRABALHOS QUE UTILIZAM RBC

Alguns trabalhos utilizam Raciocinio Baseado em Casos (RBC) para apoiar a resposta
a incidentes de seguranca, principalmente para fins de detec¢do de intrusdo, onde dados de
ataques que aconteceram no passado sao utilizados para identificar novos ataques.

No trabalho (JIANG et al., 2014) € proposto um sistema de RBC com o uso de logica
descritiva para a organizacio dos atributos para posterior cdlculo de similaridade. E proposta
uma hierarquia de atributos advindos dos possiveis ataques para a representacdo do problema
de RBC. Para a solugdo, uma descricdo textual de contra medidas € proposta, juntamente com
um atributo para expressar o grau de satisfacdo do usudrio com a solugdo. Os atributos usados
pelo autor para a formulacdo do problema sdo: o tipo de ataque, hora de ocorréncia e duragao,
tipo de organizagdo, informacgdes do atacante (IP, porta, protocolo), recurso afetado (host, sis-
tema operacional, etc.), efeito (perda financeira, perda de publicidade, etc.), estado do ataque

(finalizado, acontecendo, etc.) e a resposta ao incidente (fechar conexdo e desconectar a rede).
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Embora o trabalho apresente uma boa abordagem de resolu¢do do problema o mesmo sugere
apenas dois tipos de respostas aos incidentes de seguranca, nao considerando a grande variedade
de incidentes que portanto necessitam de variadas ac¢des de controle.

Em (KIM; IM; PARK, 2010) a metodologia RFM (Recency, Frequency, Monetary) é
proposta para a redugdo de falsos alertas com o uso de RBC. RFM analisa arquivos de log le-
vando em consideracdo a "recéncia” , frequéncia e valor, em um processo estatistico levando
a deteccdo de anomalias e mal uso. Posteriormente € aplicado o RBC para encontrar a simi-
laridade de padrdes de ataque ja conhecidos. Em cada sensor de rede € instalado um agente
que € atualizado com base em um agente central. Este agente é responsavel por responder a
um possivel ataque. Cabe ao agente central decidir se deve ou ndo atualizar os outros agentes
com base na deteccio de novos ataques. Em relag@o aos atributos de rede usados pelos autores
para a formulacao do caso, foram usados: a data de deteccdo, o IP de origem do ataque, o IP de
destino do ataque, o sistema operacional do destino, arquitetura do computador de destino e a
porta relacionada ao ataque. O trabalho possui foco na deteccdo de incidentes e elaboragdo de
respostas técnicas aos eventos como comandos aplicados a firewalls e IDS, sem oferecer planos
de resposta para o contingenciamento do incidente.

(PING; HAIFENG; GUOQING, 2010) propdem o uso de ontologias e RBC para a cons-
trucdo de um sistema de decisdo e resposta a incidentes de seguranca. A ontologia € usada para
arepresentacio de incidentes. O sistema é alimentado por informagdes coletadas pelos sensores
de forma automatica, juntamente com informacdes inseridas manualmente. Apds a extracao dos
dados € criada a ontologia e entdo o caso € processado pelo RBC. Os autores partem do pres-
suposto de que os dados do incidente de seguranca ja foram coletados e portanto usam apenas
o identificador do incidente como entrada para o RBC. Outros atributos usados para a formu-
lagdo do problema de RBC sdo: vulnerabilidade do sistema que gerou o incidente, tecnologia
usada pelo atacante, acOes tomadas para conter o incidente e momento de acontecimento do
incidente. A proposi¢do de ontologias permite uma boa organizagdo hierdrquica dos tipos de
ataques existentes, porém o artigo ndo afere a qualidade da solugdo proposta.

No trabalho de (CAPUZZI; SPALAZZI; PAGLIARECCI, 2006) é proposto um sistema
de suporte a respostas de incidentes. O sistema chamado IRSS foi desenvolvido com o uso de
RBC. O sistema classifica novos ataques baseando-se na informacgdo de ataques que acontece-
ram no passado visando uma melhora na seguranca da rede. O sistema armazena na base de

casos, pares de incidentes de seguranga passados e a resposta para o incidente. Cada ataque é
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representado por uma sequéncia de eventos e cada resposta € constituida por um conjunto de
acoOes parcialmente ordenadas. A captura dos dados se d4 por meio de andlise de correlacdo de
arquivos de log de sistemas operacionais. Para cada sequéncia de eventos correlacionados, €
calculada a entropia da sequéncia de eventos, onde apenas as sequéncias com entropia superior
a um determinado limiar sdo consideradas ataques. Estes ataques sdo entdo comparados com os
ataques previamente armazenados na base de casos, reusando a resposta do ataque passado para
solucionar o novo ataque. Embora este trabalho leve em consideracao a producdo de respostas
aos incidentes, 0 mesmo encontra-se mais focado na detec¢io dos incidentes com o uso de RBC
do que no desenvolvimento de uma ferramenta que apoie a decisdo de uma equipe de resposta

e tratamento de incidentes.

3.4 CONSIDERACOES PARCIAIS

Este Capitulo apresentou os trabalhos que foram incluidos nesta pesquisa, de acordo
com a revisdo sistemdtica desenvolvida. A resolucdo de incidentes de seguranga possui di-
ferentes abordagens as quais foram aqui demonstradas. Alguns deles possuem um foco mais
direcionado a utilizacado de diretrizes e boas praticas, e outros um foco mais pratico, o que inclui
o desenvolvimento de ferramentas. E vilido destacar a importincia dada pela grande maioria
dos trabalhos as licdes aprendidas, as quais sdo fundamentais para a resolucao de incidentes,
uma vez que sao fonte de conhecimento, que conforme foi demonstrado na Secdo 2.1, € um
ativo fundamental no que diz respeito a competitividade no cenério atual.

Embora a maioria dos trabalhos destaquem a importancia da utilizagao das licdes apren-
didas, apenas alguns trabalhos tratam como realizar gestdo deste conhecimento de forma pré-
tica. Dentre estes, dois utilizam frameworks que apesar de coletarem informagdes, ndo as uti-
lizam para apoiar a resolucdo de novos incidentes. Outros quatro utilizam-se de RBC para a
gestdo do conhecimento. Porém, eles possuem um viés diferente do apresentado neste trabalho,
que € o desenvolvimento de uma metodologia que possibilite a reten¢do do conhecimento do
especialista na resolucdo de incidentes de seguranca. Desta forma, este trabalho se difere dos
demais por ter foco na reten¢do do conhecimento do especialista de seguranca, oferecendo uma
metodologia que possibilite a elaboracao de planos de tratamento de incidentes utilizando para
1sso RBC, ponderacgao de atributos e um protocolo padrdo para comunicagdo entre sistemas de
IRS.

A Tabela 1 demonstra de modo comparativo as caracteristicas dos trabalhos relaciona-
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dos que utilizam abordagem semelhante, no que diz respeito as contribui¢des deste trabalho.
Desta forma os trabalhos com viés organizacional e que compreendem o uso de frameworks
nao foram incluidos nesta tabela, pois 0s mesmo nao utilizam-se de ponderagdo de atributos,
geracdo automatizada de planos de tratamento, e nio utilizam-se de um protocolo de comuni-
cacdo especifico. Desta forma foram incluidos nesta tabela apenas os trabalhos que utilizam-se
de RBC.

E possivel identificar na Tabela 1 que a ponderagio de atributos é explorada apenas por
um dos trabalhos. No que diz respeito a geragdo automatizada de planos de tratamento percebe-
se que, embora alguns trabalhos abordem o assunto, a criagdo destes é explorado de forma
muito sutil, ndo levando em consideracdo a importancia deste na conten¢do de incidentes. Ja
em relacdo a utilizacdo de protocolos padrdao para a comunicacio entre CSIRT, percebe-se que
isto ndo € explorado em nenhum destes trabalhos, apesar de ser um protocolo padrdo para esta

finalidade.

Tabela 1 — Tabela comparativa entre trabalhos incluidos que utilizam a técnica de RBC.

Trabalho Ponderacao dos Geracao automatizada Protocolo de dados
atributos de planos de tratamento padrao
Apesar de usar l6gica
descritiva para elaborar Niio menciona a
JIANG Nao menciona o uso de  um modelo de resposta utilizagio de
et al., 2014. ponderacdo de atributos. automatizada, ndo foca ~
na elaboracdo de planos protocolos padrdo.
de resposta.
Utiliza ponderacao Apesar denoferecer . Nao menciona a
KIM; IM; . respostas "colaborativas", e
PARK, 2010. corm pesos @ﬁmdos nao foca na elaboragdo dos utilizagao de ~
por especialista. planos de resposta. protocolos padrao.
PING; Apresenta apenas algumas Nio menciona a
HAIFENG; Nao menciona o uso de  ideias de planos de resposta, e
GUOQING, ponderacdo de atributos. porém nao ha utilizagdo de ~
2010. validacio da ideia. protocolos padrao.
CAPUZZI, Gera um script de resposta Niio menciona a
SPALAZZI; Nao menciona o uso de o qual deve ser utilizagio de
PAGLIARECCI, ponderagao de atributos. validado pelo -
2006. especialista. protocolos padrao.

Fonte: Autoria prépria.
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4 RACIOCINIO BASEADO EM CASOS COMO UMA TECNICA PARA
GESTAO DO CONHECIMENTO DA RESOLUCAO DE INCIDENTES DE
SEGURANCA

Este capitulo descreve a constru¢do de um modelo para que o conhecimento do especia-
lista na resolucdo de incidentes de seguranca computacionais possa ser armazenado e reutilizado
para o tratamento de novos incidentes. O conhecimento do especialista € retido em uma base de
conhecimento, a qual utiliza-se da técnica de Raciocinio Baseado em Casos para automatizar
recomendacgdes de planos de respostas a novos incidentes. A metodologia objetiva que as orga-
nizacdes passem a ser detentoras do conhecimento gerado por seus especialistas, diminuindo a
dependéncia que as mesmas tém de seus funciondrios experientes para a resolu¢ao de problemas
de seguranca. Além da reten¢@o do conhecimento, a metodologia proporciona a reutilizagdo do
conhecimento retido para sugerir a solu¢do de novos problemas de seguranca.

A Secdo 4.1 apresenta a proposicdo do uso de RBC para a criacdo de uma memoria
relativa a resolugdo de incidentes de segurangca computacionais. A Sec¢do 4.2 detalha como €
realizada a modelagem de dados provenientes dos incidentes para uma base de casos, levando
em consideracdo a escolha de atributos para a representacao do incidente e o mapeamento dos
mesmos para o padrao IODEF. A Sec¢do 4.3 demonstra como € estruturada a parte de respostas
aos incidentes, o que inclui gerar um Plano de Tratamento para os mesmos. Por fim, na Se¢ao

4.4 sdo apresentadas as consideracdes parciais.
4.1 PROPOSTA

No cendrio atual, praticamente todas as empresas estdo conectadas a Internet, e con-
sequentemente estdo vulnerdveis a incidentes de seguranca computacionais. Desta forma, o
tratamento destes incidentes deve receber atencdo adequada por parte das organizagdes, pois
representam uma ameacga importante. O prejuizo causado por incidentes deste tipo podem in-
cluir danos a sua reputagdo e financas. Deste modo, as empresas devem, além de mitigar estes
incidentes, armazenar as licdes aprendidas com os mesmos, facilitando o tratamento de novos
incidentes que ocorram no futuro.

O conhecimento gerado pelo especialista ao resolver um incidente pode ser retido e pos-
teriormente utilizado para tratar incidentes semelhantes. Assim, o incidente pode ser resolvido

mais rapidamente, beneficiando a empresa e seus funciondrios com este conhecimento armaze-
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nado. A técnica de Raciocinio Baseado em Casos € uma técnica de gestdo do conhecimento.
Esta técnica funciona como um framework para aquisicao e reuso deste conhecimento. As-
sim, as informacdes relativas a resolucdo de um incidente de seguranga podem ser armazenados
como licdes aprendidas e posteriormente manipulados com auxilio do RBC para recomendar
solugdes para novos incidentes.

Diante disso, a ideia central deste trabalho € o desenvolvimento de uma memoria de
resolucdo de incidentes de seguranga com a utilizagdo de RBC com atributos ponderados e
padronizacdo de dados. Na metodologia proposta, inicialmente cada incidente de seguranca
¢ transformado em um caso que € inserido em uma base de conhecimento denominada base
de casos. Os incidentes sdo representados no padrao IODEF, o que mantém a metodologia em
conformidade com os esfor¢os para melhora de capacidades operacionais para CSIRTs (DANY-
LIW; MEIJER; DEMCHENKO, 2007).

Uma ferramenta de formulacdo de casos auxilia a transformacdo de um novo incidente
de seguranga em um caso, bem como no correto preenchimento dos atributos advindos de uma
representacdo de incidente gerada automaticamente ou manualmente. Incidentes podem tam-
bém ser gerados por terceiros. Quando recebidos de terceiros ou gerados automaticamente as
representacoes em IODEF muitas vezes apresentam informacdes incompletas ou ambiguas, po-
dendo sofrer ajustes manuais por especialistas de seguranca. Logs recebidos juntamente com
os incidentes podem assim ser também utilizados para a extra¢do de informagdes que permitem
complementar os dados do incidente.

A Figura 3 ilustra a arquitetura funcional para implantacdo da metodologia proposta.
No passo inicial, incidentes representados em IODEF sdo gerados ou recebidos pela equipe
responsavel. A equipe pode entdo fazer uso da ferramenta de formulag¢io de casos para revisar
ou preencher informagdes faltantes. A ferramenta transforma o incidente em um caso. O uso
da ferramenta ndo € obrigatdrio, podendo o incidente ser automaticamente assumido como um
novo caso. Salienta-se que o novo caso gerado a partir do incidente ainda nio possui solugdo.
O RBC € entdo utilizado para pesquisar a base de casos por problemas similares ao problema
atual. Como resultado da aplicagdao do RBC, sdo recomendados um ou mais planos de trata-
mento de incidentes para o novo incidente. Pode-se utilizar a solu¢do recomendada ou adapté-la
para que a mesma reflita as particularidades do problema em questao (incidente relatado). Ap6s
utilizado o(s) plano(s) sugerido(s), 0 novo caso € armazenado na base de casos, retendo o co-

nhecimento/experiéncia do especialista e gerando aprendizado ao sistema. Assim, quando um
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novo incidente surgir, a recomendagdo de um plano € realizado de forma automatizada, isto €,

o RBC ird resgatar os planos que e sugerir aos especialista uma ou mais solugdes.

Figura 3 — Arquitetura funcional para implantagdo da metodologia proposta.
Incidente

{problema) RBC
" Recuperagio
[ Pnn:;rzztﬁ:.dm v ™ Resolugdo
IODEF.xml " (especialista) - do Incidente v
Redso
Plano de
Ferramenta de - _—
Base de Tratamento
For%lzll‘:goio e Casos |= de Incides
Retengao (solugdo)
Revisdo

Fonte: Autoria prépria.

4.2 MODELAGEM DE DADOS PARA A BASE DE CASOS

A flexibilidade proporcionada pela ado¢@o do padrao IODEF na descrig@o de incidentes
faz com que em alguns casos os documentos relatando incidentes sejam preenchidas de forma
incorreta, como € o caso de informagdes que possuem campos especificos para preenchimento
no IODEF mas sdo descritos em campos de dados adicionais. Logo, para que um incidente seja
inserido na base de casos 0 mesmo deve passar por uma etapa de verificagio/modelagem.

Uma vez que o incidente esteja adequadamente modelado pelo especialista de seguranga,
tem-se o elemento "problema" de um caso. Num sistema de RBC, um caso é composto por um
problema a ser resolvido e sua solucdo. No escopo deste trabalho, o problema a ser resolvido é
o incidente de seguranca gerado e a solu¢ao € um plano de tratamento para este incidente.

No caso, a representa¢io do problema corresponde ao conjunto de atributos do incidente
e a representacdo da solugdo corresponde a uma sequéncia de passos do plano de tratamento
elaborada para a contencdo do incidente. Note que esta relacdo problema/solucdo estd inici-
almente retida nos especialistas, mas pode, a partir da metodologia proposta, ficar retida no
sistema computacional da organizacdo. Deste modo, uma parte importante deste trabalho € a

selecdo e proposi¢do de um conjunto de atributos para descri¢do dos incidentes de seguranga.
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4.2.1 Representatividade dos atributos

As diferentes caracteristicas contidas em incidentes de seguranga, as quais fazem com
que seja possivel a diferenciac@o entre eles, podem ser representadas por atributos. Para isso,
faz-se necessdrio o mapeamento dos mesmos para a metodologia utilizada pelo RBC. Nele,
o conhecimento retido € representado em forma de casos. Portanto, com a utilizacdo deste
paradigma, cada incidente deve ser representado por um caso, o qual também possuird os seus
atributos. Alguns destes atributos sdo mais importantes que outros para apontar uma possivel
similaridade entre dois casos.

Em RBC, na etapa de recuperacio, estes atributos podem ser ou ndo indexados. Os
atributos indexados sdo aqueles utilizados para a recuperacdo de casos semelhantes, pois sdao
preditivos para encontrar a solu¢do para um caso (incidente). J4 os nio indexados ndo sdo
utilizados para a recuperacio por nao serem preditivos, porém podem conter informagdes uteis
quando o incidente € recuperado. Desta forma, um atributo como a descricao textual extensa
de um evento pode ndo ser util para a indexacao, ja que muito dificilmente serd encontrado na
base de casos um texto semelhante. Segundo (RICHTER; WEBER, 2013), indices devem ser
preditivos e discriminatérios. Assim, cabe ao especialista avaliar e decidir o que serd ou nao
indexado.

Deste modo, neste trabalho foram selecionados alguns atributos para que fosse possi-
vel a representagcdo das informagdes contidas nos incidentes de seguranca. Lembrando que os
atributos podem ser ou nao incluidos como indices nos processos de recuperacdo a critério do
especialista.

Previamente a selecdo dos atributos, foram identificados alguns tipos de incidentes mais
comuns, visando posteriormente elencar os atributos necessarios para a representacao dos mes-

mos. Assim, a partir desta identificacdo elaborou-se a seguinte lista de tipos de incidentes:

a) Bot: o incidente do tipo Bot (abreviatura de robot - robd em inglés) € aquele no qual um
ativo da organizagdo passa a fazer parte de uma rede de computadores "zumbi" , na qual os

computadores integrantes sao recrutados e controlados por um hacker (botmaster);

b) DoS: o ataque de negacdo de servigco € geralmente efetuado contra um servidor Web onde
interrompe-se um recurso tornando-o inacessivel aos seus utilizadores. Ele pode ser centra-

lizado ou distribuido (DDoS);
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¢) Proxy: este € um incidente no qual o servidor proxy € infectado com o intuito de oferecer

anonimato aos hackers que se utilizam do mesmo para cometer outros ataques;

d) URL Maliciosa: incidentes deste tipo dizem respeito a computadores que estdo armazenando

arquivos maliciosos que podem ser acessados por uma URL;

e) Copyright: neste tipo de incidente um host compartilha ou recebe material protegido por

direitos autorais;

f) Spam: este incidente se caracteriza pelo envio de mensagens ndo solicitadas de um host a

outros usuarios;

g) Scan: neste evento, um host escaneia portas de outros hosts a procura de vulnerabilidades

que possam facilitar um ataque;

h) Tentativa de Login: neste incidente sdo geradas tentativas de login por "forca bruta" em

uma conta de um servigo na tentativa de ganho de acesso indevido;

i) Phishing: esta € uma tentativa de ludibriar usudrios legitimos utilizando uma pagina falsa

semelhante a uma pagina verdadeira;

J) Defacement: o incidente De facement resume-se a uma modificagcdo de contetido de um

site legitimo sem autorizacao.

Ap6s esta categorizacao prévia de alguns tipos comuns incidentes, foi realizada a selecao
de atributos. Inicialmente, foram selecionados para a representacao de um incidente, atributos
presentes nos trabalhos de (CAPUZZI; SPALAZZI; PAGLIARECCI, 2006), (KIM; IM; PARK,
2010), (PING; HAIFENG; GUOQING, 2010) e (JIANG et al., 2014), sendo que foram selecio-
nados atributos os quais eram comuns as quatro abordagens. Posteriormente avaliou-se se estes
atributos estavam de acordo com os que estavam presentes nos casos reportados pelo Centro de
Atendimento a Incidentes de Seguranga - CAIS/RNP, isto €, se os atributos previamente sele-
cionados compreendiam uma situagdo real do mundo corporativo. Entdo estes atributos foram
reanalisados para refletir a aplicacdo da metodologia aos incidentes provenientes do CAIS/RNP.
ApOs estas etapas, foram selecionados entdo os atributos que fazem parte deste modelo, con-
forme ilustra a Figura 4. Nesta Figura, a classe principal Incidente, possui os atributos comuns
a todos os incidentes. As outras classes sdo classes agregadas a classe Incidente as quais

possuem os atributos especificos para cada tipo de incidente.
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Figura 4 — Conjunto dos tipos de incidentes identificados e seus atributos.

Incidente

- IdIncidente : int

- HoraDetec : dateTime
- 1Ip :int

- Logs : string

- Descricao : string

= Tipo : int

- ReflD : int

- Categoria : string

‘r
|

Bot DoS Proxy URLMaliciosa Copyright
- Porta : int - Porta : int - Porta : int - Hostname : string - Porta : int
- Hostname : string - FalhaExplorada : string - Hostname : string - HashDoMalware : string - Hostname : string
- IpCC : int - IpOrigem : int - TipoProxy : string - Agente : string - Titulo : string
- TtConexoes : int - Protocolo : string - SistemaOp : string - URL: string - Tamanho : int
- Protocolo : string - SistemaOp : string - ProgramacCliente : string
- NomeMalware : string - URLRef : string
- URLRef : string

Spam Scan TentativaDelogin Phishing Defacement
ForE das - - Servico : string - Hostname : string - SistemaOp : string
- Portaskscaneadas : array - URLServico : string - URLSite : string - FalhaExplorada : string

Fonte: Autoria prépria.

No modelo proposto, diferentes tipos de incidentes possuem alguns atributos especificos
e outros que sdo compartilhados entre eles. O conjunto padrdo de atributos de um problema,
presente em todos os incidentes corresponde ao: identificador do incidente (/dIncidente), tipo
de incidente (1'2po), descricdo do mesmo (Descricao), dia e hora da detec¢do (HoraDetec),
endereco IP do host comprometido (Ip), logs do incidente (Logs), um campo para indicar o
papel do host (origem, destino, etc.) na hora do incidente (C'ategoria) e um identificador para a
correlacdo de incidentes (RefI D), para casos como ataques de negacdo de servigo distribuido,
em que mais de um host efetua o ataque. A este conjunto padrdo podem ou ndo ser agregados
novos atributos, dependendo do interesse do especialista em seguranca. Por exemplo, um inci-
dente do tipo Spam pode possuir apenas os atributos do conjunto padrdo. Os outros tipos de
incidentes podem possuir outros atributos de interesse.

Os outros atributos que podem estar presentes nos incidentes sdo: Porta de Origem
(Porta), nome do host (Hostname), endere¢o IP do atacante da botnet (IpCC), total de
conexdes efetuadas pelo atacante (7'tConexoes), protocolo pelo qual foi realizado o ataque
(Protocolo), nome do malware que infectou o host (NomeM alware), falha explorada no ata-
que (FlalhaExplorada), enderego IP de onde o ataque foi originado (/pOrigem), sistema ope-
racional do host em questao (SistemaOp), tipo de configuracdo do Proxy utilizada (T'tpoProxy),

cédigo criptografico MDS5 gerado sobre o malware em questdo (HashDoM alware), aplica-
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cdo utilizada para a troca de informagdes entre o host e o servidor responsavel por receber estas
informagdes (Agente), a URL de referéncia do incidente (U RL Re ferencia, U RLMaliciosa,
URLS'te), titulo e tamanho do arquivo com direitos autorais (7'itulo, T'amanho), programa
utilizado para compartilhamento de arquivo com direitos autorais (ProgramaCliente), portas
que foram escaneadas (PortasFEscaneadas), servigo utilizado para tentativa de login (Servico)
e falha explorada na intrusao (F'alhaExplorada).

Conforme (RICHTER; WEBER, 2013) os atributos do caso podem ser varidveis de
acordo com a necessidade do especialista. Desta forma, de acordo com o modelo apresentado
(vide Figura 9) o preenchimento destes atributos € personalizado para cada tipo de incidente
reportado. Se o incidente for do tipo Bot, por exemplo, o campo destinado ao preenchimento
do IP do Command and Control deve ser preenchido. Porém, se o incidente for do tipo Viola-
cdo de Direitos Autorais (C'opyright), o campo T'amanho que descreve o tamanho do arquivo
ilegalmente compartilhado deve ser preenchido. Em geral, a ideia central € armazenar de forma
padronizada a maior quantidade de dados e informacdes destes incidentes, construindo um mo-
delo de casos compreensivo que possa ser utilizado na identificacdo e solucdo de diferentes

tipos de problemas de seguranga.

4.2.2 Mapeamento do modelo para o padrao IODEF

Ap6s a selecdo inicial de atributos, o modelo criado necessita ser mapeado para o pa-
drao IODEF. Cada atributo do modelo foi mapeado para sua respectiva representacdo no padrao.
A figura 5 ilustra o padrdo IODEF adaptado ao modelo proposto. O IODEF fornece a repre-
sentagdo para alguns atributos em classes especificas do modelo, e uma classe denominada
Additional Data, a qual pode ser utilizada para a representagdo de outras informacdes. Ainda,
o IODEEF obriga a criacdo de algumas classes e atributos os quais foram incorporados ao mo-
delo. Assim, as classes do modelo, atributos e respectiva representacao dos atributos do modelo

sdo apresentados a seguir:

a) Classe IODEF-Document:

A classe IODEF — Document é a classe raiz do modelo, sendo todos os documentos
IODEF uma instancia desta classe. Ela possui como atributos obrigatdrios: version e lang.
O atributo version serve para a especificacdo do nimero da versdo do documento IODEF
sendo o tipo do atributo string e valor obrigatoriamente "1.00". J4 o atributo [ang especifica

o codigo da linguagem do documento a qual consta no RFC4646 (PHILLIPS; DAVIS, 2006).
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Esta classe ainda possui a classe agregada Incident que expressa informagdes relacionadas

a um incidente;

Figura 5 — Padrao IODEF adaptado ao modelo proposto.

Address
Node
IODEF-Document - - stri
- nodename : string = .tstrlngl
- version : string miCaEGONYERENUIT]
- lang : enum
T System OperatingSystem
- category : enum - name : string
IncidentID Incident Service Application
: _ — " - ip_protocol : int ~ name : strin
- _: string Betecfmme ; da‘teTlme —Port - int —] ~ oren stri?'ng
- name : string - Description : string - PortList : PORTLIST '-
- purpose : enum i - URL : string
/
AdditionalData Reference
] Method L
- _.any - ReferenceName : string
- dType : enum - URL : string
- meaning : enum

Fonte: Autoria prépria.

b) Classe Incident:

A classe Incident € utilizada para a representacdo de um incidente fornecendo uma descri-
¢do padronizada para dados de incidentes comumente compartilhados. A classe agregada
DetectTime € utilizada para expressar o momento no qual o incidente foi reportado, sendo
correspondente ao atributo HoraDetec do modelo. A classe agregada Description € uti-
lizada para a descrigdo textual sobre o incidente, sendo a mesma utilizada para expressar o
atributo Descricao do modelo. O atributo obrigatdrio purpose € utilizado para expressar
o propésito pelo qual o documento IODEF foi criado (traceback, mitigation, reporting,

other);

¢) Classe Flow:

A classe Flow agrupa hosts de origem e destino relacionados. Ela ndo possui atributos,

apenas a classe agregada System;

d) Classe System:



e)

g)

h)

J)
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A classe System descreve um sistema ou rede envolvidas em um evento. Ela possui o atri-
buto obrigatdrio category que € utilizado para expressar o papel que o host teve no incidente
(source, target, intermediate, etc.). Este atributo corresponde ao atributo C'ategoria do

modelo;

Classe Node:

A classe Node do IODEEF foi criada para nomear um ativo de rede ou uma rede. Ela possui

o atributo Node N ame que € utilizado para expressar o atributo Hostname do modelo;

Classe Address:

A classe Address representa o endereco de um ativo de rede. Ela € utilizada para expres-
sar o endereco IP da classe Incidente do modelo. Ela possui ainda o atributo obrigatério

category que € utilizado para definir o tipo de endereco (ipv4 e ipv6).

Classe OperatingSystem:

A classe OperatingSystem descreve o sistema operacional do ativo envolvido no incidente.

O atributo name € utilizado para expressar o atributo SistemaQOperacional do modelo;

Classe Method:

A classe Method descreve a metodologia utilizada pelo invasor para desenvolver o ataque.

Ela nfo possui atributos obrigatérios, apenas a classe agregada Re ference;

Classe Reference:

A classe Reference € utilizada para referenciar vulnerabilidades, alertas de IDS, dados
sobre malwares, etc. Sao utilizadas duas classes agregadas a esta: ReferenceName e
URL. ReferenceName € utilizada para expressar os atributos do modelo NomeM alware
e FalhaExplorada das classes Bot e DoS respectivamente. O atributo U RL permite que
seja adicionada um link para esta referéncia, sendo a mesma utilizada para expressar os
atributos do modelo URLRef. Este atributo ndo € obrigatério no padrdo IODEF, porém
observou-se que o CSIRT estudado referenciava na descri¢do dos eventos uma URL relativa

a malwares e falhas exploradas. Desta modo, tais referéncias foram adicionadas ao modelo;

Classe Service:

A classe Service é utilizada para descrever um servico de um host ou rede. Ela possui

as classes agregadas Port, PortList que foram utilizadas para mapear os atributos Porta
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e PortasEscaneadas. A classe Port descreve a porta do servico e a classe PortList
descreve um conjunto de portas. Esta classe ainda possui o atributo obrigatdrio ¢p — protocol
que € utilizado para expressar o nimero do protocolo IANA ( Internet Assigned Numbers
Authority) os quais sdo definidos nas RFC 5237 (ARKKO; BRADNER, 2008) e RFC 7045
(CARPENTER; JIANG, 2013);

k) Classe Application:

A classe Application € utilizada para descrever uma aplicagdo que é executada por um sis-
tema (SystemClass) que prové um servigo (ServiceClass). A tnica classe agregada a esta
¢ a URL. Ela ¢é utilizada para representar os atributos U RL, U RLServico e U RLS'ite pre-
sentes respectivamente nas classes U RL M aliciosa, TentativaDeLogin, Phishing do mo-
delo. Ela também possui alguns atributos nao obrigatorios, dentre eles o atributo name. Ele
€ utilizado para representar os atributos Servico e ProgramaCliente das classes T'entativaDeLogin

e Copyright;

I) Classe AdditionalData:

A classe AdditionalData serve para a extensdo do modelo de dados do IODEF. Ela é
utilizada para representa¢do do restante dos atributos Logs, HashDoMalware, Agente,
Titulo, Tamanho, IpCC, IpOrigem, TtConexoes, TipoProxy. Ela possui alguns atri-
butos, dentre eles meaning e dT'ype. O atributo meaning serve para descrever o conteido
do elemento, neste caso, o nome de algum dos atributos do modelo representados na classe
Additional Data. O atributo d7'ype € utilizado para representar o tipo de dado que o atributo

do modelo possui (int, string, boolean, etc.).

A figura 6 exemplifica a representacio XML do documento IODEF adaptado, onde as
tags representam as classes e seus atributos. O documento na linha 2 apresenta a definicdo da
classe principal [ODFEF-Document. A tag Incident é a classe que define o incidente, sendo
que as outras classes subsequentes sao todas classes agregadas a esta. O documento segue com
a defini¢@o destas classes, sendo que na linha 29 é definida a classe Additional Data, na qual o

atributo meaning define o tipo de informacdo que serd representado por esta classe.
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Figura 6 — Exemplo de representacio XML do padrdo IODEF adaptado.

1 <?xml version="1.8" encoding="UTF=8" standalone="no" 7>

2 <I0DEF-Document lang="en" version="1.8@8" xmlns="urn:ietf:params:xml:ns:iodef-1.8" xmlns:iodef="
urn:ietf:params:xml:ns: lodef-1.8" xmlns:iodef-sci="urn:ietf:params:xml:ns:iodef-sci-1.8" xmlns:xsi="http://www.w3.
org/2001/XMLSchema-instance">

3 <Incident purpose="reporting”=

4 <IncidentID name="ufsm“>123456</IncidentID>

5 <DetectTime=>2017-08-31T17:34:15-03: 80</DetectTime>

6 <Description=Lorem ipsum dolor sit amet, consectetur adipiscing elit. Phasellus aliquam condimentum nisl eget
rhoncus. Munc convallis ut libero accumsan hendrerit. Munc laoreet eros eleifend, rutrum sapien in, finibus dolor.
Class aptent taciti sociosqu ad litora torquent per conubia nostra, per inceptos himenaecos. Donec mauris massa,
tempor ac diam tempor, lacinia laoreet dui. Curabitur sollicitudin sit amet nulla ac congue. Aliguam ac odio a
velit ullamcorper vehicula. Donec nec sollicitudin metus. Proin pellentesque blandit est, eu hendrerit ante
fermentum vel. Quisque id enim sit amet eros convallis lacinia.

7 </Description>

8 <Method>

9 <Reference>

18 <ReferenceName>Vestibulum ante ipsume</ReferenceMame=

11 <RefURL=http://www.vestibulum. coms/ReTURL>

12 </Reference>

13 </Method>

14 <Flow=>

15 <System category="source">

16 <0peratingSystem name="pellentesgue"/>

17 <MNode nodename="pellentesque™>

18 <Address category="ipv4-addr"=>0.0.0.08</Address>

19 </Node>

28 <Service ip_protocol="@">

21 <Port>@</Port>

22 <PortlList>@,1,1-12</PortList>

23 <Application name="blandit" version="1.2">

24 <AppURL=http://www.blandit. com</ApplURL>

25 </Application=

26 </Service=

27 </System>

28 </Flow>

29 <AdditionalData dtype="string" meaning="IpCC"=>0.0.8.8</AdditionalData>

30 </Incident>
31 </I0DEF-Document=>

Fonte: Autoria prépria.

4.3 RESOLUCAO DE INCIDENTES DE SEGURANCA

Ap6s modelagem do caso, que € feita utilizando-se as informagdes presentes no inci-
dente reportado, € realizada a resolucdo do incidente de seguranca. Neste estidgio, um novo
caso representa um incidente que ainda nao possui solugdo. Para que seja sugerida uma soluc@o
para este novo problema, € realizada a pesquisa na base de casos por casos mais similares.

Esta se¢do detalha como € tratada a ponderacdo dos atributos (Se¢do 4.3.1) e a montagem

e recuperacdo dos planos de tratamento dos incidentes (Secdo 4.3.2).

4.3.1 Ponderacao dos Atributos

Dado um novo incidente ainda nao resolvido, o objetivo da metodologia € resgatar um
conjunto de incidentes (casos) da base de casos considerados os mais similares para dar suporte
a decisdo dos profissionais de seguranca na resolucao deste novo incidente.

De acordo com (RICHTER; WEBER, 2013), dois problemas sdo considerados simila-
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res se eles possuem solugdes similares. Essa pesquisa segue um processo de recuperagcdao dos
casos mais similares ao problema atual para que seja possivel oferecer sugestdes de planos de
tratamento para este novo incidente. O plano de tratamento é um documento composto por uma
sequéncia de passos ordenados os quais representam a solug@o para o problema. Dado um par
de incidentes de seguranca a e b, no RBC a similaridade entre os incidentes € definida pelo
célculo da distancia entre dois conjuntos de atributos que representam os incidentes, conforme
ilustra a Equacg@o (4.1). A funcdo de similaridade indica um valor entre O e 1, de acordo com o

menor ou maior grau de similaridade, respectivamente.

sim(a,b) — [0,1]. 4.1)

Assim, quando iniciada a resolu¢do de um novo incidente € calculada a distincia entre
este incidente e os incidentes armazenados na base de casos, buscando, dado um limiar minimo
de similaridade, os incidentes com mais semelhanca ao novo incidente. Desta forma a equipe
responsavel, ou um novo profissional de seguranca, podem rapidamente analisar a solu¢io dada
ao caso mais semelhante recuperado e usar ou adaptar o plano de tratamento ao incidente pro-
posto para o incidente recém recebido. Ao aplicar a solucdo reutilizada, o especialista entdo
pode analisar se o incidente foi corretamente solucionado. Apods este processo, esta nova ex-
periéncia de solucdo de problemas pode ser armazenada na base de casos com suas possiveis
adaptagdes, gerando aprendizado ao sistema.

O limiar de similaridade é tido como o valor minimo de similaridade, o qual dois inci-
dentes devem possuir para que sejam considerados similares. Desta forma, pode-se ajustar o
limiar para que sejam recuperados apenas incidentes que tenham semelhanca minima de certa
porcentagem em relagdo ao incidente em questao. Para que seja possivel determinar o limiar de
similaridade ideal faz-se necessario o desenvolvimento de experimentos para o célculo da pre-
cisdo do sistema com validag¢do cruzada, o qual indica para cada valor de limiar de similaridade
o valor da precisao do sistema.

Como visto na Se¢do 2.2, a recuperagao dos casos € realizada primeiramente verificando-
se a similaridade entre os casos e posteriormente calculando-se a distancia entre eles.

Dados dois casos a e b, a comparacao de similaridade é realizada avaliando-se os n pares
de atributos a; e b; dos casos individualmente, utilizando um peso W para dar maior relevancia
ao atributo, conforme a Equacdo (4.2). A medida sim é a comparacao entre os casos de um

ponto de vista global, e simn; € a comparacdo de valores de atributos individuais. O resultado da
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comparacdo, que deve ser um valor entre 0 e 1, indicard o quao semelhantes sdo os casos a e b.

sim(a,b) = Z W; x sim;(a;, b;). 4.2)
i=1

J4 o célculo de distancia é realizado da seguinte forma: cada caso € representado por um
vetor de n atributos, o que permite a comparagao atributo a atributo entre dois casos, medindo-
se entdo a distancia entre ambos. Quanto menor a distincia, mais similares sdo os casos. A
ponderacdo de atributos serve para que se possa dar maior importancia a determinado atributo
no calculo de similaridade. A cada atributo € dado um peso W o qual influencia no célculo final
da distancia. Dados dois casos a e b, onde a € o0 novo caso, e b o caso recuperado, é realizado o

calculo de Distancia Euclidiana Ponderada, conforme Equacao (4.3).

d(a,b) =, | Y W; x (a; — b;)? (4.3)
=1

onde € calculada a raiz quadrada do somatdrio dos pesos W multiplicados pela diferenga
quadrada entre os atributos ¢ dos casos a € b.

A atribuicao de pesos pode ser local ou global. Local se for aplicado em um pequeno
subgrupo de casos que compde a base de casos, ou global de for aplicado a toda a base ou a
uma grande porcdo dela (ZHANG, 1997) (RICHTER; WEBER, 2013). Na atribui¢do global,
que € a utilizada neste trabalho, faz-se necessario uma andlise cuidadosa dos casos presentes
na base de caso para que se possa determinar quais atributos possuem uma maior importincia
para o célculo de similaridade. Deste modo, os especialistas em seguranga irdo utilizar-se de
seus conhecimentos e experiéncias para decidir quais atributos sdo mais importantes, e quais
840 menos.

Os pesos podem ser atribuidos de forma estética ou dindmica. Sdo atribuidos de forma
dindmica, quando os pesos variam de acordo com aspectos do contexto, sendo considerado para
quando a base de casos ¢ utilizada para diferentes propdsitos. Porém, quando a base de casos €
utilizada para um propdsito unico, como € o caso deste trabalho que foi projetado unicamente
para auxiliar na resolucdo de incidentes de seguranga, a atribui¢do de pesos € feita de forma
estdtica, pois os pesos ndo sao alterados de acordo com cada consulta.

Apesar de sua grande importancia, a correta atribuicao de pesos em RBC ainda é con-
siderado um desafio. Existem alguns métodos manuais e outros automatizados para isso, com

a utilizacao de técnicas de aprendizado de maquina, algoritimos genéticos, mineracdo de da-
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dos, etc. (RICHTER; WEBER, 2013). Uma das técnicas manuais que podem ser utilizadas
diz respeito a utilizacdo do aprendizado por reforco (RICHTER; WEBER, 2013). O processo
de aprendizado possui basicamente trés passos: 1) executar um teste com os pesos para gerar
um feedback do sistema; 2) se o resultado foi positivo, aumenta-se o peso; 3) se o resultado
for negativo, diminui-se o peso. Deste modo, a cada peso modificado, pode-se testar o sistema
e, calculando-se sua precisao, identificar se o peso modificado trouxe melhorias ou ndo para o
processo de recuperacao.

Desta forma, no modelo proposto, o conhecimento do especialista em relagdo a impor-
tancia de determinado atributo pode ser retido no sistema e utilizado para melhorar o processo
de recuperacdo dos casos, fazendo com que a metodologia proposta reflita o conhecimento do

especialista na resolucao de incidentes.

4.3.2 Plano de Tratamento de Incidentes

Ao final de todo o processo de resolucdo de um incidente, € gerado um documento que
corresponde ao plano de tratamento para este incidente. A Figura 7 exemplifica um plano de tra-
tamento de incidentes para um incidente do tipo Bot especifico. Ele representa o passo a passo
de como contornar o incidente. No inicio do documento temos o identificador do incidente e
logo abaixo os passos recomendados para tratar o incidente (passos 1 a 14).

Este plano é composto por uma sequéncia de passos ordenados que representam acdes
que foram tomadas para tratar este incidente. Estas acdes ou passos, sdo armazenadas separada-
mente em uma biblioteca de a¢des, para que sejam reusadas no tratamento de incidentes futuros.
Logo, o especialista pode utilizar-se de passos previamente criados ou adicionar novos passos
ao plano, de acordo com a necessidade de resolu¢do do problema atual. Consequentemente
estas acOes podem ser utilizadas para tratamento de futuros incidentes. Assim, 0s casos que
jé foram solucionados podem compartilhar um ou mais passos, porém com diferentes arranjos
entre eles conforme a Figura 8. Esta Figura demonstra, no quadro da esquerda, trés casos cu-
jos passos para a solu¢do encontram-se na biblioteca de acdes que estd representado pelo outro
quadro a direita. A biblioteca contém todos os passos que foram utilizados para tratar diferentes
incidentes. A biblioteca de a¢des reflete o conhecimento do especialista no desenvolvimento de
passos para resolver os incidentes.

A caracteristica de utilizacdo desta metodologia faz com que quanto mais incidentes

acontecerem ao longo do tempo, maior serd a quantidade de conhecimento retido e posterior-
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Figura 7 — Plano de resposta para o tratamento de um incidente do tipo Bot.

Plano de Tratamento de Incidentes

Incidente #997164
1. Desabilitar rapidamente o acesso do host a rede de dados da Instituigao

2. Abrir solicitacao ao Centro de Apoio ao Usudrio para enviar técnico ao
Tocal

3. analisar evidéncias para comprovar e identificar o incidente recebido
Execute uma varredura completa com o programa antivirus

Se algum arquiwvo foi detectado, siga as instrugdes exibidas pelo
programa de antivirus

6. Se o programa de antivirus nao pode ser executado, reinicie o
computador em "Modo Seguro” e repita os passos 4 e 5 deste plano e
posteriormente reinicie em mode normal

7. Se o programa antivirus nao pode ser executado em modo Normal e Seguro,
use ferramenta especifica para remogdo dos arquivos

8. Caso o sistema de arquivos do Sistema Operacional tiver sido infectado,
efetue uma reinstalagdo completa do mesmo

9, Assegurar-se de que o Sistema Operacional esteja atualizado e
presencialmente de forma automdatica

10. Habilitar o acesso do host a rede de dados da Instituigao
11. assegurar-se de que o firewall esteja instalado e ativo no computador

12. Assegurar-se de que o antivirus esteja instalado e com as Ultimas
definicoes de virus

13. Recomendar ao usudrio a seguir os orientacdes da Cartilha de Seguranga
para Internet disponivel em https://cartilha.cert.br/

14. Responder sobre a resolucdo do incidente ao CAIS

Fonte: Autoria propria.

mente ofertado ao especialista para que o mesmo possa solucionar um problema. Deste modo,
principalmente no uso inicial deste método, um incidente novo pode nao encontrar um inci-
dente suficientemente semelhante, isto €, ndo houve ainda nenhum incidente no passado cujo
grau de similaridade entre ele e este novo incidente seja suficiente para recomendé-lo como uma
solucdo. Assim, o especialista ird utilizar seu conhecimento ticito para elaborar um plano de
tratamento para este incidente, e apds o sucesso no tratamento do mesmo, o conhecimento do
especialista, que estd contido no plano de tratamento deste incidente, serd retido.

No entanto, se o incidente a ser tratado possui representatividade na base de casos, o
especialista poderd utilizar-se do conhecimento que foi armazenado para o tratamento de um
incidente semelhante. O especialista ird entdo adaptar o plano escolhido dentre os recomenda-
dos, para que o mesmo reflita as necessidades de resolu¢@o do incidente atual. Para tal, o mesmo
pode adicionar e/ou remover um ou mais passos contidos no plano, e entdo gerar aprendizado
a0 sistema.

Em ambos os casos citados, quando o especialista monta um plano de tratamento, o
mesmo deve escolher os passos que serdo usados para mitigar o incidente. Ao adicionar um

passo, o especialista pode utilizar-se de algum dos passos ja criados para a solu¢do de algum



50

Figura 8 — Compartilhamento de agdes entre incidentes.

Casos Biblioteca de Agbes
\ - Bloquear o acesso com a Internet do host
contaminado no firewall de borda
Caso 1 - (problema (1635546, 2016-11- 2- Atualizar o Sistema Operacional
03T21:12:05, x.x.X.X, ...}, 3- Ativar firewall no host/equipamento
solugao( ) 4- Desinstalar programa de BitTorrent

5- Reinstalar Sisterna Operacional
- Usar ferramenta de remogéo especifica do
bot/malware/worm
7- Desativar a execucgdo automatica do Windows
- Usar a conta de Administrador efetuar a operacio
Cao ED:EI'F'I??CIE[:'E]; [if:.is'. “2101 11 9- Instalar/Atualizar o antivirus com as Gltimas
! P definigdes de virus

solugio| v} 10- Atualizar o navegador web
- Notificar o responsével pelo
equipamento/host/server/rede/pagina web sobre o
Incidente de Seguranga recebido
- Solicitar ao responsavel do
Caso 3 - (problema (4565753, 2016-11- equipamento/host'server para corrigir o problema
01TO2:15:08, XXX, ...}, 13- Solicitar ao dono do equipamento/host'server para
solugdo( ) aplicar atualizagGes de seguranga

14- Informagbes adicionais que podem auxiliar na
/ resolugdo do incidente
- Abrir chamada com o Centro de Apoio ao Usuario
para mandar técnico ao local
- Coleta de evidéncias para comprovar o problema
- Analizar evidéncias para comprovar o problema
18- Atualizar servigo/aplicativo com as ditimas
corregies disponiveis
19- Efetuar uma nova instalagdo do servigo/aplicativo
20- Efetuar varredura completa do host com o antivirus

Fonte: Autoria propria.

problema anterior, ou criar novos passos que ainda nao foram utilizados para conter o incidente.

A Figura 9 demonstra como um caso do tipo C'opyright é representado na base de casos.
O incidente reportado representa o problema que se deseja resolver, e os passos ordenados, que
dao origem ao plano de respostas, representam a solucao para este problema. Esta representacdo
possui relacdo com a apresentada na Figura 8, a qual demonstra o caso (problema e solugdo) e
também a biblioteca de a¢des na qual os identificadores sao utilizados para representar o plano
de tratamento. A Figura 6 apresenta também um exemplo de um caso, porém representado com
a utilizac@o do padrao IODEF, o qual consiste em um arquivo XML com as informag¢des sobre

um incidente.
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Figura 9 — Exemplificacdo de um caso.

PROBLEMA
Idincidente |Timestamp IpDe0rigem |Logs PortaOrigem |Hostname |Titulo Tamanho |ProgramaCliente
1633546 (2016-11-03T21:12:05 |XXXX ... 555851 11 [Ty Story 3 (3310558854 1
SOLUCAD
Passo 1 Passo 2 Passo 3 Passo 4 |Passo 5 Passo B Passo 7 Passo B Passo 9
16 17 1 15 33 31 21 22 23

Fonte: Autoria prépria.

44 CONSIDERACOES PARCIAIS

Este Capitulo apresentou o detalhamento da proposta de um modelo para a gestao do co-
nhecimento gerado através da resolugdo de incidentes de seguranca computacionais. A modela-
gem de dados faz com que seja possivel aplicar a técnica de RBC para auxiliar na resolucio de
incidentes de seguranca computacionais, permitindo uma alocag¢do racional do conhecimento.

A selecdo de atributos é parte importante deste processo por possibilitar a identificacao
das caracteristicas importantes dos incidentes as quais tornam possivel, através de andlise de
similaridade, apontar semelhancgas entre incidentes distintos. Esta sele¢do de atributos que da
origem a uma representacdo de dados que € entdo adaptada ao padrao IODEF. Esta adaptacdo
tem o intuito de possibilitar que o incidente seja expresso em um formato padrdo amplamente
utilizado por equipes responsdveis pelo tratamento de incidentes, facilitando a troca de infor-
macgoes entre diferentes times.

A importancia da ponderacdo para o calculo de similaridade foi discutida juntamente
com um exemplo de como os pesos podem ser definidos com ajuda do aprendizado por reforgo.
Foi apresentado também como um incidente novo pode ser resolvido com o auxilio de informa-
cOes armazenadas na base de casos. Esta resolugdo utiliza andlise de similaridade e ponderagdo
de atributos para sugerir um plano de tratamento para o incidente em questdo. Ao resolver um
novo incidente, o especialista utiliza-se de seu conhecimento ticito para identificar os passos
necessdrios para mitigar o incidente. Quando o incidente € resolvido, os passos contidos no
plano de tratamento sdo armazenados. Isso gera aprendizado ao sistema, permitindo que este
conhecimento seja reutilizado para instruir outros membros da organizacdo a desempenharem

tarefas similares.
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5 VALIDACAO

Neste capitulo sdo apresentados e discutidos experimentos realizados para avaliagao da
metodologia proposta. Eles buscam analisar os efeitos da ponderacao de atributos em relagdo
a precisdo do sistema e avaliar a retengdo do conhecimento do especialista em seguranca na
resolucao dos incidentes de seguranca.

Na Secdo 5.1 € apresentada a metodologia utilizada nos experimentos. A Secdo 5.2
apresenta experimentos relacionados a ponderacao dos atributos e a Se¢do 5.3 apresenta expe-
rimentos relacionados a retencdo e retdso do conhecimento. Por fim a Sec¢do 5.4 apresenta as

consideracgdes parciais deste Capitulo.
5.1 METODOLOGIA

Os incidentes captados para o desenvolvimento deste trabalho tiveram sua origem no se-
tor de seguranca de redes do CPD/UFSM. Os incidentes foram enviados pelo CAIS - Centro de
Atendimento a Incidentes de Segurancga - da RNP ao CPD/UFSM através do Sistema de Gestao
de Incidentes de Seguranca (SGIS), pois estes incidentes foram originados dentro da UFSM, e
portanto s’ao resolvidos pelo CPD desta institui¢do. Foram utilizados 258 casos advindos de
diferentes tipos de incidentes. A acurdcia em todos os experimentos foi medida utilizando-se
limiares de similaridade (S7m) de 50% a 100% em intervalos de 5%. Foi utilizada a ferramenta
FreeCBR para o desenvolvimento de um protétipo visando a validagdo deste trabalho, sendo o
mesmo configurado para o uso do algoritmo k-Nearest Neighbours para classificacdo inicial e
distancia euclidiana ponderada para o cdlculo de similaridade.

A avaliacdo do método € realizada através do cdlculo de precisdo do sistema que visa
identificar a representatividade dos casos presentes na base. O célculo € realizado para dife-
rentes valores de limiar de similaridade verificando-se assim para quais valores de similaridade
obtém-se uma melhor precisdo. Este cdlculo € realizado com um grupo de treinamento e outro
de testes. Dividi-se aleatoriamente os n casos da base de casos em p particdes de tamanho ¢. A
cada rodada uma das p parti¢cdes assume a posi¢do de grupo de testes enquanto as demais sdo
consideradas parte do grupo de treinamento. Cada um dos casos presentes no grupo de testes
tem sua representatividade aferida quando busca-se entdo, no grupo de treinamento, outros ca-

sos semelhantes que possuem um plano de tratamento também semelhante. Cabe ressaltar que
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(RICHTER; WEBER, 2013) define que dois problemas s@o considerados similares se eles pos-
suem solugdes similares. Desta forma, quando um incidente encontra um semelhante no grupo
de treinamento, testa-se se o plano de tratamento também é semelhante. No caso de os dois in-
cidentes semelhantes possuirem planos semelhantes soma-se um acerto, do contrario, um erro.
Calcula-se entdo ao final de cada rodada a subtracdo de acertos e erros dividido pelo nimero
total de testes realizados. A precisdo do sistema € entdo calculada pela média dos resultados de
todas as rodada de testes.

Foram utilizados nos experimentos dois métodos para a estimativa de precisdo: Leave-
one-out Cross Validation (LOOCV) e K-Fold Cross Validation, ambos considerando de um a
cinco vizinhos mais préoximos. Os métodos de validagcdo cruzada (Cross-Validation) sao mé-
todos estatisticos para avaliacdo e comparagdo de algoritmos de aprendizagem (REFAEILZA-
DEH; TANG; LIU, 2009). Ambos os métodos utilizados sdo similares, diferindo apenas no
ndmero de k particdes que serdo utilizados para o teste. No Leave-one-out Cross Validation
retira-se um caso por vez do grupo de testes comparando-o com os do grupo de treinamento,
fazendo assim n — 1 comparagdes, sendo entdo £ = n. O método K-Fold Cross Validation
consiste em dividir os dados em £ subconjuntos mutuamente exclusivos de mesmo tamanho, e
entdo cada subconjunto € utilizado como conjunto de teste e o restante dos dados como con-
junto de treinamento. Assim, este processo € realizado k vezes com alternancia circular dos
subconjuntos de teste, sendo neste experimento utilizado £ = 10, pois foi constatado no estudo
de (KOHAVI et al., 1995), que a divisdo em 10 parti¢des k tende oferecer uma estimativa de

acurdcia menos tendenciosa do que quando se utiliza outros valores para k.

5.2 PONDERACAO DE ATRIBUTOS

A ponderacgdo de atributos diz respeito ao ajuste que pode ser realizado no cédlculo de
similaridade. Com ela pode-se dar maior importincia a determinados atributos com o intuito de
melhorar a precisdo do sistema. Este ajuste pode ser realizado por um especialista ou com a uti-
lizagcdo de técnicas que visem uma melhora no resultado da precisdo do sistema. Deste modo,
neste experimento foram realizados duas diferentes avaliagdes para investigar a influéncia da
ponderacdo na precisdo do sistema. A primeira avaliagdo foi realizada com todos os atributos
dos casos com peso w = 1, ou seja, todos os atributos com a mesma importancia para o cal-
culo. A segunda avaliacdo foi realizada com ajuste de pesos realizado por um especialista em

seguranca da informacdo, o qual ajustou os pesos considerando seu conhecimento empirico em
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relacdo a importancia dos atributos para a resolug@o dos incidentes de seguranca.

Ainda, pode-se utilizar diferentes limiares para a similaridade entre solugdes, isto &,
pode-se definir o percentual de similaridade entre o problema pesquisado e os problemas se-
melhantes a serem resgatados. Desta forma, quando define-se um limiar de similaridade e o
método ndo retorna nenhum caso semelhante, pode-se diminuir entdo este percentual com o
objetivo de se encontrar casos semelhantes ao caso pesquisado.

Quando os algoritmos de validacio LOOCYV e K-FOLD executam o célculo de precisdo
do sistema, como mencionado anteriormente, sdo feitas comparagdes atributo a atributo entre
dois casos para que seja aferida a similaridade entre os dois. Se a similaridade é superior a um
dado limiar, € entdo calculada a similaridade entre as solu¢des destes dois casos. Isso € realizado
pelo fato de que dois casos semelhantes devem possuir respostas semelhantes. Assim, pode-se
ajustar o grau de similaridade entre as solucdes para que dois casos possam ser considerados
semelhantes. Neste trabalho foram considerados limiares de solug¢do entre 100% e 70% com
vistas a uma melhora da precisao do sistema. Porém, foi constatado que, para a base de casos em
questao, houve uma melhora muito discreta em relagc@o a precisio do sistema quando se utilizou
diferentes limiares. Desta forma, resolveu-se considerar apenas o limiar de 100%, o que define
que dois incidentes sdo semelhantes apenas se a parte do "problema" possuir similaridade maior
ou igual a um determinado limiar (50% a 100%) e possuir a parte de "solu¢ao" com limiar de
similaridade de exatamente 100% (idéntico).

A utilizacao de um a cinco vizinhos mais proximos (k-Nearest Neighbors) para o cal-
culo de similaridade, nos permite ter uma ideia de quantas solucdes seriam possiveis de serem
utilizadas caso a primeira solugdo nio fosse escolhida para sanar o problema. E necessdria a
avaliacdo de mais de uma solucdo pois pode acontecer de a solu¢do recomendada ndo obter
sucesso na resolugdo do problema, fazendo com que o especialista necessite de mais recomen-
dacdes. Assim, quando o nimero de vizinhos esté entre 2 e 5, € realizada um média dos acertos
obtidos para os vizinhos em questdo, deste modo, considerando a qualidade das solucdes pos-
siveis de serem selecionadas.

A Tabela 2 demonstra os resultados de precisdo quando utilizado o método K-Fold Cross
Validation sem ponderacdo de atributos, isto €, quando todos os pesos w dos atributos sao
ajustados para w = 1. O nimero de parti¢cdes p utilizados € p = 10, o nimero de vizinhos k£ =5
e o limiar de similaridade (Sim) entre 50% e 100%.

Observa-se que, para os limiares de similaridade compreendidos entre 100% e 75%, nao
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Tabela 2 — Resultado de precisao do método K-fold para pesos w = 1.

k-NN 1 2 3 4 5

Sim (%) Precisao (%)

100 NaN NaN NaN NaN NaN
95 0,00 NaN NaN NaN NaN
90 0,00 0,00 0,00 0,00 0,00
85 0,00 0,00 0,00 0,00 0,00
80 0,00 0,00 0,00 0,00 0,00
75 0,00 0,00 0,00 0,00 0,00
70 50,00 50,00 50,00 50,00 50,00
65 87,50 87,50 83,33 81,25 80,00
60 87,50 84,38 88,89 83,33 80,00
55 82,35 79,41 78,43 73,53 70,59
50 82,35 79,41 7843 73,53 70,59

Fonte: Autoria prépria.

ha resultados para os valores de precisdo. Portanto, para estes limiares, ndo hd casos na base
de casos que possuam um correspondente cujo grau de similaridade entre ambos esteja nestes
limiares. Ademais, observa-se que embora os casos em geral possuam similaridade abaixo de
70% entre si, o grau de precisdo para limiares de 65% a 50% s@o considerados satisfatorios.
Observa-se também bons resultados quando utiliza-se mais de um vizinho mais préximo para o
calculo.

A Tabela 3 demonstra os resultados de precisdo quando utilizado o método Leave-one-
out Cross Validation sem ponderacgdo de atributos, isto €, quando todos os pesos w dos atributos
sdo ajustados para w = 1. O nimero de parti¢des p utilizados é p = 10, o ndmero de vizinhos k
=5 e o limiar de similaridade (Sim) entre 100% e 50%.

Observa-se que entre 95% e 70% sao encontrados poucos casos que satisfazem estes
limiares. Observa-se também valores de precis@o inferiores aos calculados pelo método K-fold
que sofrem um decréscimo acentuado quando avalia-se mais de um vizinho mais préximo.

Tendo sido apresentados os resultados de precisdo para quando ndo utiliza-se pondera-
cdo de atributos, com a finalidade de obten¢@o de uma melhora nos resultados, sdo apresentados
a seguir os valores para quando € realizado o ajuste de pesos pelo especialista, no qual ele pdde
dar maior importincia aos atributos que o mesmo considerava relevantes.

A Tabela 4 demonstra os resultados de precisdo quando utilizado o método K-Fold Cross
Validation com a ponderacao de atributos realizada pelo especialista. O ndimero de particdes p

utilizados é p = 10, o nimero de vizinhos k£ = 5 e o limiar de similaridade (Sim) entre 50% e



56

Tabela 3 — Resultado de precisdo do método LOOCYV para pesos w = 1.

k-NN 1 2 3 4 5
Sim (%) Precisao (%)

100 NaN NaN NaN NaN NaN
95 66,67 33,33 50,00 0,00 0,00
90 66,67 33,33 33,33 25,00 0,00
85 50,00 33,33 33,33 25,00 20,00
80 50,00 33,33 33,33 25,00 20,00
75 50,00 33,33 33,33 25,00 20,00
70 59,26 63,89 71,11 76,92 75,38
65 78,74 7893 7845 76,96 75,83
60 78,18 75,59 74,16 73,90 73,73
55 77,55 75,11 72,82 71,79 71,45
50 75,20 72,11 69,87 68,45 68,52

Fonte: Autoria prépria.

100%.

Tabela 4 — Resultado de precisdao do método KFOLD para pesos ponderados por especialista.

k-NN 1 2 3 4 5

Sim (%) Precisio (%)

100 NaN NaN NaN NaN NaN
95 93,33 90,00 95,24 91,67 90,00
90 82,35 79,41 83,33 78,57 77,14
85 82,35 79,41 83,33 78,13 75,00
80 82,35 79,41 83,33 78,13 75,00
75 82,35 179,41 7843 73,53 70,59
70 75,00 70,00 68,33 63,75 61,00
65 75,00 70,00 68,33 63,75 61,00
60 75,00 70,00 68,33 63,75 61,00
55 75,00 70,00 68,33 63,75 61,00
50 75,00 70,00 68,33 63,75 61,00

Fonte: Autoria propria.

Observa-se um aumento substancial na similaridade entre os casos comparando-se com
quando nao utiliza-se ponderagao, chegando a um limiar maximo de 95%. Os valores de pre-
cisdo mantém-se em um bom nivel inclusive para quando utiliza-se para o calculo mais de um
vizinho mais préoximo.

A Tabela 5 demonstra os resultados de precisdo quando utilizado o método Leave-one-

out Cross Validation com a ponderagdo de atributos realizada pelo especialista. O numero de
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particdes p utilizados € p = 10, o niimero de vizinhos k£ = 5 e o limiar de similaridade (Sim)

entre 100% e 50%.

Tabela 5 — Resultado de precis@do do método LOOCYV para pesos ponderados por especialista.

k-NN 1 2 3 4 5
Sim (%) Precisao (%)

100 100,00 NaN NaN NaN NaN
95 85,44 88,42 90,45 93,37 9493
90 79,34 77,49 7748 77,49 77,78
85 78,31 75,52 73,95 74,67 76,42
80 78,40 75,52 73,78 73,40 75,57
75 7747 75,00 73,33 71,72 73,25
70 77,34 74,31 72,18 70,37 71,03
65 77,04 74,02 7190 70,10 70,35
60 76,74 73,84 71,71 69,96 70,08
55 76,74 73,84 71,71 69,96 70,08
50 76,74 73,84 71,71 69,96 70,08

Fonte: Autoria prépria.

Para o método LOOCV com ponderagdo de atributos, nota-se um aumento discreto na
similaridade entre os casos quando comparando-se com o mesmo método sem ponderacdo.
Porém, em relacdo aos valores de precisdo, nota-se um aumento mais acentuado, sendo que os
valores obtidos s@o majoritariamente superiores do que quando ndo utiliza-se a ponderagdo de
atributos, inclusive para quando utiliza-se mais de um vizinho mais préximo.

Desta forma, percebe-se que a ponderacdo de atributos pelo especialista € algo funda-
mental para o aumento da similaridade entre os casos e também para melhorar a precisdo do

sistema ao recomendar solucdes para incidentes de seguranca.
5.3 RETENCAO E REUSO DO CONHECIMENTO

A retencdo e redso do conhecimento sdo aspectos importantes quando se tem o intuito
de utilizar as li¢cdes aprendidas por uma organizacdo para a resolucdo de novos problemas.
O conhecimento deve ser passivel de ser armazenado e reutilizado de forma a resolver novos
problemas satisfatoriamente.

Para que fosse possivel avaliar a correta recuperacdo do conhecimento do especialista
em resolver incidentes de seguranca computacionais, desenvolveu-se um experimento comple-

mentar ao experimento (¢), no qual foram recuperados aleatoriamente cinco incidentes dos quais
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utilizou-se para pesquisa na base de casos apenas a parte do problema (o incidente sem sua solu-
¢do) e, para cada um deles, recuperou-se os dois incidente mais similares, avaliando-se entdo de
forma prética, se as solugdes dos problemas recuperados eram susceptiveis de serem aplicadas
aos casos previamente selecionados de forma aleatdria.

Foram selecionados os incidentes 2102389, 2261674, 966062, 1746148 e¢ 845538. A
seguir sdo detalhados os incidentes que serviram como pesquisa juntamente com os dois in-
cidentes mais semelhantes recomendados pelo protétipo desenvolvido. E importante ressaltar
que alguns campos como enderecos de IP e U RLs foram codificadas para manter o sigilo das
informacoes.

Sdo apresentados os incidentes com os seus respectivos planos para que fosse possivel
a comparacao entre eles. Quando o plano do incidente que serviu como pesquisa € exatamente
igual ao plano do incidente que foi recuperado, entende-se que o mesmo pode ser aplicado para
aresolucao do problema. Porém quando o plano gerado € diferente, necessita-se de uma andlise
mais minuciosa para identificar se os passos gerados poderiam resolver o problema de forma
correta.

A Figura 10 apresenta o incidente 2102389 que serviu como pesquisa, € os incidentes
1483711 e 1510754 que foram recuperados pelo sistema (incidente recomendado). O incidente
pesquisado e ambos incidentes recuperados siao do tipo Bot. Os dois incidentes recuperados
foram gerados com quinze dias de diferenca entre eles, e com alguns meses de diferenca em
relacdo ao incidente pesquisado, provavelmente pelo mesmo botmaster, pois os trés possuem
o mesmo endereco de IP de origem do controlador (/pC'C' do botmaster). Ambos incidentes
recuperados possuem o mesmo plano de tratamento do incidente pesquisado, e portanto pode-se
dizer que o sistema obteve sucesso na recuperacao de dois casos cujas solugcdes poderiam ser
aplicadas ao incidente pesquisado, demonstrando que o conhecimento do especialista foi retido

e € passivel de ser reutilizado.



Figura 10 — Incidentes 2102389, 1483711 e 1510754.
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Incidente pesquisado
ID 2102389

Incidente Sgla:cgaoc; 4
HoraDetec ?2:‘4103%_09 1 16
P 21 2 17
Logs 3 28
Descricac 4 29
Tipo Bot 5 8
ReflD - 6 6
Categoria Source 7 9
Porta 34934 8 2
Hosthame 26 9 3
IpCC 65 10 31
TtConexoes |- 11 38
Protocolo http 12 23
NomeMalware |Downadup |13 -
URLRef 36 14

Fonte: Autoria propria.

Incidente recomendado 1 Incidente recomendado 2
ID 1483711 ID 1510754
Incidente Sgla:cg&";c; 4 Incidente Sglausiéog /
HoraDetec ?gj;_:%g.l_m 1 16 HoraDetec 1 2_20 [gj_(;[? 1 16
IP 23 2 17 IP 23 2 17
Logs 3 28 Logs 3 28
Descricao 4 29 Descricao 4 29
Tipo Bot 5 8 Tipo Bot 5 8
ReflD - 6 6 ReflD - 6 6
Categoria Source 7 9 Categoria Source 7 9
Porta 34590 8 2 Porta 42247 8 2
Hostname 28 9 3 Hostname 28 B 3
IpCC 65 10 31 IpCC 65 10 31
TtConexoes - 1 38 TtConexoes - 1 38
Protocolo http 12 23 Protocolo http 12 23
NomeMalware |Downadup 13 - NomeMalware | Downadup 13 -
URLRef 36 14 - URLRef 36 14 -

Para o incidente 2261674 que serviu como pesquisa, € os incidentes 1022675 e 1620589

que foram recuperados pelo sistema, a Figura 11 demonstra que ambos incidentes recuperados

e o incidente pesquisado sdo do tipo C'opyright representando o compartilhamento indevido de

filmes por meio de um programa de Bit7Torrent. Em relagdo ao plano de tratamento, apenas

o incidente 1022675 possui 0 mesmo plano de tratamento do que o incidente pesquisado, €

portanto poderia ser diretamente utilizado para sanar o problema. Porém o incidente 1620589

possui um plano de tratamento ligeiramente distinto, o que demanda uma andlise mais detalhada

dos passos a fim de se verificar se a solucdo do mesmo resolveria o problema apresentado pelo

incidente pesquisado (2261674).
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Figura 11 — Incidentes 2261674, 1022675 e 1620589.

Incidente pesquisado Incidente recomendado 1 Incidente recomendado 2
ID 2261674 ID 1022675 ID 1620589
. Solugéo / . Solugéo / . Solugao /
Incidente Passos Incidente Passos Incidente Esren
2017-07-13 2016-03-31 29-10-2016
HoraDetec 16:27 1 16 HoraDetec 18:21:00 1 16 HoraDetec 52:07-14 1 16
IP 68 2 17 IP gl 2 17 IP 65 2 17
Logs 3 1 Logs 3 1 Logs 3 1
Descricao 4 15 Descricao 4 15 Descricao 4 11
Tipo Copyright 5 33 Tipo Copyright 5 33 Tipo Copyright 5 35
ReflD - 6 31 ReflD - 6 N ReflD - 6 21
Categoria |Source 7 21 Categoria [Source 7 21 Categoria |Source 7 22
Porta 1207 8 22 Porta 6177 8 22 Porta 27698 8 23
Hostname |- 9 23 Hostname |- 9 23 Hostname | - 9 -
Wonder The Hateful Suicide
Titulo Woman 10 - Titulo Eight 10 - Titulo Squad 10 -
Tamanho | 4743 MB 1 - Tamanho |3294 MB 1 - Tamanho | 4254 MB 1 -
Programa . Programa |, Programa | ..
Cliente BitTorrent 12 - Cliente BitTorrent 12 - Cliente BitTorrent 12 -

Fonte: Autoria prépria.

A Figura 12 apresenta os planos de tratamento dos incidentes 2261674 (pesquisado) e
1620589 (recomendado) lado a lado para avaliarmos a semelhanga entre eles. Percebe-se que
o incidente pesquisado possui passos mais detalhados para resolver o problema em questao do
que o incidente recomendado. Os passos do incidente recomendado demonstram de maneira
mais genérica como resolver o problema. Desta forma percebe-se que isto pode representar
que dois especialistas diferentes resolveram estes incidentes semelhantes, porém no incidente
pesquisado as informag¢des possuem maiores detalhes. Assim se evidencia que apesar de o mé-
todo desenvolvido permitir a retencdo do conhecimento utilizando-se uma abordagem didatica
de como resolver um problema detalhando-se mais os passos, pode acontecer de o funcionario
encarregado boicotar de certa forma o sistema omitindo certas informacdes, seja isto algo in-
tencional ou ndo. Desta forma entende-se que nao € possivel afirmar que a solu¢do recuperada
€ passivel de ser utilizada para solucionar o problema, principalmente pelo fato de ela ndo con-
ter os detalhes necessdrios para resolver o incidente pesquisado que trata do compartilhamento

indevido de arquivos.
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Figura 12 — Detalhamento do plano de tratamento dos incidentes 2261674 e 1620589.
Idincidente 2261674 1620589

Passo 1 Coleta de evidéncias para comprovar o problema Coleta de evidéncias para comprovar o problema

Passo 2 Analizar evidéncias para comprovar o problema  Analizar evidéncias para comprovar o problema

Passo 3 Bloquear o acesso com a Internet do host Bloguear o acesso com a Internet do host contaminado
contaminado no firewall de borda no firewall de borda
Passo 4 Abrir chamada com o Centro de Apoio ao Notificar o responsavel pelo equipamento/host/server/
Usudrio para enviar técnico ao local rede/pdgina web sobre o Incidente de Seguranga recebido
. . Solicitar ao responsdvel do equipamento/host/server para
Desinstalar o programa cliente do protocolo . . . N
Passo 5 imediatamente interromper a comunicagio com a rede de

BitTi t
1rlorren dados.

Orientar o usudrio a seguir os orientagdes da
Passo &  Livro da Cartilha de Seguranga para Internet
https://cartilha.cert.br/
Apds as corregdes/atualizagdes/resolugdo do
Passo7  incidente de seguranga, solicitar o desbloqueio no
firewall de borda
Apds as corregoes/atualizagdes/resolugdo do
Passo8  incidente de seguranga, desbloguear no firewall  Responder sobre a resolugio do incidente ao CAIS
de borda
Responder sobre a resolucio do incidente ao
CAIS

Apds as corregdes/atualizagdes/resolugio do incidente de
seguranga, solicitar o desbloqueio no firewall de borda

Apés as correcoes/atualizagdes/resolucio do incidente de
seguranga, desbloguear no firewall de borda

Passo 9

Fonte: Autoria prépria.

A Figura 13 demonstra o incidente 966062 que serviu como pesquisa, € os incidentes
103483 e 103398 que foram recuperados pelo sistema. Neste caso tratam-se de tentativas de
login em trés hots nos quais o servico SSH estava disponivel. Nesta situa¢do o plano do in-
cidente pesquisado difere-se dos planos dos incidentes recuperados que sdo idénticos. Assim,
necessita-se de uma andlise mais completa para que seja possivel identificar se os diferentes
planos sdo maneiras diferentes de resolver o mesmo problema, ou se um dos casos apresenta
um plano inconsistente.

A Figura 14 apresenta os passos dos incidentes lado a lado para avaliarmos a semelhanga
entre eles. Percebe-se que no incidente 966062 os passos sdo realizados de forma mais deta-
lhada do que nos incidente 103483 e 103398, mas que porém o plano dos incidentes recuperados
demonstra-se suscetivel de ser aplicado ao caso pesquisado. De acordo com um dos especialis-
tas responsdveis pela resolucdo destes incidentes no CPD da UFSM, a diferenca entre os dois
planos se deve ao fato de que o host do incidente 966062 encontra-se fisicamente alocado no
proprio CPD, enquanto os hosts pertencentes aos outros dois incidentes encontram-se em pré-
dios externos. Assim, o primeiro incidente pode ser resolvido pela equipe do préprio CPD,
enquanto os incidentes 103483 e 103398 foram resolvidos pelo responsavel pelo equipamento.
Desta forma, entende-se que neste caso o conhecimento do especialista que foi recuperado é

susceptivel de resolver o incidente pesquisado.



Figura 13 — Incidentes 966062, 103483 e 103398.

Incidente pesquisado

62

ID 966062
Incidente SS;LUS%%OS /
HoraDetec | 17005Y1° 11| 16
IP 62 2 e
Logs 3 P
Descricao |... 4 15
Tipo En;tiitiva de |5 o
ReflD - 5 5
Categoria |Source 7 s
Servigo | ssh 8 3
URL - 9 9
: - 10 31
. - 11 21
: - 12 22
. - 13 23

Incidente recomendado 1 Incidente recomendado 2
ID 103483 ID 103398

Incidente Sglal;gsios ! Incidente Slglausg%os f
HoraDetec ég‘?;fg 1514 16 HoraDetec 33_202 :_3221 514 16
P 68 2 17 IP 68 2 17
Logs 3 1 Logs 3 1
Descricao |... 4 11 Descricao |... 4 11
Tipo 'Ll'igtiﬂliva de 5 a5 Tipo 'Ll'igtiitiva de 5 a5
ReflD - 6 12 ReflD - 6 12
Categoria |Source 7 42 Categoria |Source 7 42
Servigo ssh B 21 Servigo ssh 8 21
URL - 9 22 URL - 9 22
- - 10 23 = - 10 23
- - 11 - - - 11
- - 12 - - - 12
- - 13 - - - 13

Fonte: Autoria prépria.

Figura 14 — Detalhamento do plano de tratamento dos incidentes 966062, 103483 e 103398.

Idincidente

Passo 1

Passo 2

Passo 3

Passo 4

Passo 5

Passo 6

Passo 7

Passo 8

Passo 9

Passo 10

Passo 11

Passo 12

Passo 13

966062

Coleta de evidéncias para comprovar o
problema

Analizar evidéncias para comprovar o
problema

Bloquear o acesso com a Internet do host
contaminado no firewall de borda

Abrir chamada com o Centro de Apoio ao
Usudrio para enviar técnico ao local
Investigar o Incidente, coletar e examinar
evidéncias digitais

Reinstalar Sistema Operacional

Atualizar o Sistema Operacional

Ativar firewall no host/equipamento

Instalar/Atualizar o antivirus com as dltimas
defini¢des de virus

Orientar o usudrio a seguir os orientagdes da
Livro da Cartilha de Seguranca para Internet
https://cartilha.cert.br/

Apés as corregdes/atualizagdes/resolugio do

103483 e 103398
Coleta de evidéncias para comprovar o problema

Analizar evidéncias para comprovar o problema

Bloguear o acesso com a Internet do host contaminado no
firewall de borda

Notificar o responsével pelo equipamento/host/server/rede/
pégina web sobre o Incidente de Seguranca recebido
Solicitar ao responsdvel do equipamento/host/server para
imediatamente interromper a comunicagio com a rede de
dados.

Solicitar ao responsivel do equipamento/host/server para
corrigir o problema

Comunicar o CPD/UFSM sobre a resolugio do incidente
de seguranca

Ap6s as corregdes/atualizacdes/resolucio do incidente de
seguranga, solicitar o desblogueio no firewall de borda
Apés as corregoes/atualizacoes/resolucdo do incidente de
segurancga, desbloquear no firewall de borda

Responder sobre a resolugio do incidente ao CAIS

incidente de seguranga, solicitar o desbloqueio -

no firewall de borda
Ap6s as corregoes/atualizagdes/resolugio do

incidente de seguranga, desbloquear no firewall -

de borda
Responder sobre a resoluciio do incidente ao
CAIS

Fonte: Autoria prépria.

A Figura 15 demonstra a comparacdo entre o incidente 1746148 que serviu como pes-
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quisa e os incidente 1744804 e 1818260 que foram recuperados. Os trés incidentes dizem

respeito a uma tentativa de ataque D DoS realizada no mesmo host com um dia de diferenga e

exploram a falha de DNS recursivo "aberto". Ambos incidentes recuperados possuem o mesmo

plano de tratamento que o incidente pesquisado e portanto o conhecimento do especialista pode

ser reutilizado para resolver o problema.

Figura 15 — Incidentes 1746148, 1744804 e 1818260.

Incidente pesquisado
ID 1746148
Incidente SSLUS?OC; /
HoraDetec Sg ?164_3225_1 5 16
P 28 2 17
Logs 3 1
Descricao 4 11
Tipo DDoS 5 35
ReflD 1746149 6 12
Categoria |Source 7 42
Porta 53 8 21
DNS
Eilglira &5 raebceu r;zivo 9 22
IpCrigem |- 10 23
Protocolo | udp 11 -
SistemaOp |- 12 -
URLRef - 13 -

Fonte: Autoria propria.

Incidente recomendado 1 Incidente recomendado 2
ID 1744804 ID 1818260

Incidente Sg;i‘gi‘; / Incidente SSLUS?OC; /
HoraDetec égj46:3_:1025_14 1 16 HoraDetec 53:1076:%!4—12 1 16
P 28 2 17 P 28 2 17
Logs 3 1 Logs 3 1
Descricao 4 11 Descricao 4 11
Tipo DDoS 5 35 Tipo DDoS 5 12
ReflD 1746148 6 12 ReflD 1822135 6 34
Categoria |Source 7 42 Categoria |Source 7 21
Porta 53 8 21 Porta 53 8 22
Ei::?lgrada EeEj;zivo : 22 Eilglzrada EBEE;EWO : 31
IpOrigem | - 10 23 IpOrigem | - 10 23
Protocolo | udp 11 - Protocolo | udp 11 -
SistemaOp |- 12 - SistemaOp |- 12 -
URLRef - 13 - URLRef - 13 -

A Figura 16 demonstra a comparacao entre os incidentes 845538, que serviu como pes-

quisa, e os incidentes 808204 e 542693. Os trés incidentes dizem respeito a ataques do tipo Bot

que foram realizados entre setembro e outubro de 2015, pelo no mesmo ip. Ambos inciden-

tes recuperados possuem o mesmo plano de tratamento que o incidente pesquisado e portanto

conclui-se que conhecimento do especialista pode ser reutilizado para resolver o problema.
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Figura 16 — Incidentes 845538, 808204 e 542693.

Incidente pesquisado Incidente recomendado 1 Incidente recomendado 2
ID 845538 ID 808204 ID 542693

Incidente SSLUS?OC; / Incidente Sg;igsios / Incidente Sg;igsios /
HoraDetec ?8:‘459_:!3.%_25 1 16 HoraDetec ’;‘)?:‘45?_:13.%_1 914 16 HoraDetec ,;_’2:1252—:%%—1 414 16
P 31 2 17 IP 31 2 17 IP 31 2 17
Logs 3 1 Logs 3 1 Logs 3 1
Descricao 4 15 Descricao 4 15 Descricao 4 15
Tipo Bot 5 25 Tipo Bot 5 25 Tipo Bot 5 25
ReflD - 6 5 ReflD - 6 5 ReflD - 6 5
Categoria Source 7 2 > Categoria Source 7 2 Categoria Source 7 2
Porta 2542 8 3 Porta 1770 8 3 Porta 1401 8 3
Hostname 30 9 9 Hostname 30 9 9 Hostname 30 2 9
IpCC 65 10 31 IpCC 65 10 31 IpCC 65 10 31
TtConexoes - 11 21 TtConexoes - 11 21 TtConexoes - 11 21
Protocolo http 12 22 Protocolo http 12 22 Protocolo http 12 22
NomeMalware |Bedep 13 23 NomeMalware |Bedep 13 23 NomeMalware |Bedep 13 23
URLRef 35 14 - URLRef 35 14 - URLRef 35 14 -

Fonte: Autoria prépria.

5.4 CONSIDERACOES PARCIAIS

Este Capitulo abordou a validagdo da solucdo proposta. Foram utilizados métodos de
validacdo cruzada para aferir a precisao do sistema. Pdde ser observado nos experimentos que
a ponderacdo dos atributos, isto é, a atribuicdo de pesos garantiu uma significativa melhora
na precisdo do sistema, refletindo o conhecimento do especialista em relagdo aos atributos de
maior relevancia para os cdlculos de similaridade.

Em relacdo a retencdo do conhecimento, nota-se que as licdes aprendidas puderam ser
reutilizadas na maioria dos casos para sanar problemas similares. Isto demonstra a aplicabi-
lidade da solugdo na resolugdo de incidentes de seguranca com a utilizacdo do conhecimento
retido de forma satisfatoria.

Cabe ressaltar que a solucdo apresentada € flexivel, podendo ser adaptada a diferentes
contextos. A flexibilidade diz respeito aos ajustes que podem ser efetuados pelo especialista
como a ponderagdo dos atributos, adicao e remocao de passos contidos na biblioteca de acdes,

e a possibilidade de adi¢do e remogao de atributos conforme necessidade do ambiente.
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6 CONSIDERACOES FINAIS

As organizacdes sdo vulnerdveis a perda do conhecimento o qual estd contido na mente
dos especialistas, sendo que isto também acontece no contexto de resolu¢do de incidentes com-
putacionais. Todos os dias os funciondrios podem deixar definitivamente o ambiente de traba-
lho, levando consigo o conhecimento de como resolver estes problemas, fazendo com que as
empresas estejam vulnerdveis a perda deste ativo intelectual.

Como solugdo para o problema de perda de conhecimento, este trabalho propde uma
metodologia para IRS que explora a automatizacdao de recomendagdes de planos de resposta a
incidentes de seguranca com a utilizacdo de um padrao de dados e ponderagao de atributos de
RBC. A principal contribui¢cdo deste trabalho é uma metodologia que permite as equipes dos
CSIRTs o retiso do conhecimento relativo a resolugdo de incidentes de seguranga através do uso
de técnicas de RBC. Desta forma, a empresa passa a ser detentora do conhecimento, que fica
retido na base de casos, possibilitando a outros funciondrios utilizarem-se deste conhecimento
para apoio na resolucdo de incidentes de seguranca. Este trabalho difere-se dos demais trabalhos
encontrados na literatura pela utilizagao da metodologia de RBC a qual explora o padrao de
representacdo atualmente adotado por CSIRTSs (o IODEF), um ciclo de refinamento de casos de
incidente/solu¢do, bem como a ponderac¢do de atributos dos casos.

Foi desenvolvida uma memoria de resolucdo de incidentes com o auxilio do RBC, o
qual funciona como um framework para a aquisi¢ao e reiso do conhecimento. Foi utilizado
o protocolo padrdo de representacao de incidentes IODEF que foi desenvolvido para ser utili-
zado por CSIRTs, possibilitando a comunicag@o entre ambientes heterogéneos. Posteriormente
foram selecionados e modelados os atributos que serviram para a representacao dos incidentes
de seguranca, sendo que os mesmos foram mapeados para o padrao IODEF. A ponderacao de
atributos de RBC foi utilizada para refletir o conhecimento do especialista em relagdo a im-
portancia dos atributos que foram selecionados, sendo que o mesmo pode também indexar ou
ndo os atributos que achar necessario. Por ultimo foram explorados e modelados o planos de
tratamento que sdo sugeridos de forma automatizada com o auxilio do RBC, visando apoiar o
especialista na resolucdo de incidentes, utilizando para isso o conhecimento retido na base de
Ccasos.

A avaliagdo da solucdo utilizou-se de dois experimentos. O primeiro evidencia a impor-

tancia da ponderacao dos atributos, permitindo que o especialista utilize de seu conhecimento
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tacito para realizar um balanceamento dos pesos visando a melhoria de desempenho do sistema.
O desempenho foi medido pela precisdo do sistema utilizando-se dois métodos de validacao
cruzada. Os resultados deste experimento demonstraram que a precisdo obteve uma melhora
significativa quando o especialista realizou a ponderacdo. Outra constatacdo relacionada a esta
avaliacdo € de que a base de casos utilizada possui uma boa qualidade, pois os incidentes pos-
suem uma boa representatividade, mesmo quando ndo € utilizada a ponderagao dos atributos, o
que € evidenciado pelos bons valores de precisdo. O segundo experimento buscou avaliar se o
conhecimento fica efetivamente retido e se pode ser realmente reutilizado para apoiar a decisdao
do especialista. Este experimento exp0Os a viabilidade da solug¢do proposta, pois foi possivel
resolver os incidentes pesquisados através dos planos de tratamento recuperados pelo sistema.

Cabe ressaltar algumas dificuldades encontradas na realizagcdo deste trabalho. A falta de
bases de dados abertas sobre incidentes de seguranca computacionais fez com que tivéssemos
algumas dificuldades na obten¢do dos incidentes que formaram a nossa base de casos. Esta
dificuldade impediu que pudéssemos realizar avaliagdes em diferentes bases de casos. Feliz-
mente, por mais que houvesse dificuldades na obtengdo dos casos, foi conseguido um nimero
suficiente destes para que pudéssemos desenvolver as validagdes necessarias, pois as metodolo-
gias de validagdo cruzada utilizadas permitem que seja realizado o particionamento dos dados
em conjuntos de treinamento e testes sem que seja haja perda significativa na capacidade de
modelagem e testes realizados (SENI; ELDER, 2010). Outro ponto a ser destacado € que nesta
abordagem pode ocorrer de o especialista boicotar o sistema por algum motivo, mas que meca-
nismos de autenticag@o e/ou validag@o por duas pessoas pode minimizar este risco.

Ao término deste trabalho, € possivel entao identificar que os objetivos tragados no inicio
da pesquisa foram alcancados e comprovados com éxito. Novos funciondrios podem assim
se beneficiar de recomendagdes construidas com base no conhecimento fornecido por outros
especialistas, melhorando com isto a reten¢do do conhecimento nas organizagdes, aumentando

assim sua competitividade no contexto atual.

6.1 TRABALHOS FUTUROS

Como trabalhos a serem realizados em complemento a esta dissertacdo, podem ser de-

senvolvidas os topicos a seguir:

a) Explorar a automatizacdo de respostas: a automatizacao de respostas pode ser explorada,



b)

d)
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fazendo com que algumas das respostas para incidentes mais triviais possam ser executadas
de maneira automatica, sem que o profissional de segurancga necessite interferir nisso. Um
bloqueio temporario no firewall, por exemplo, pode ser executado em estacdes de trabalho
para que posteriormente os profissionais responsdveis possam tratar do incidente de forma
mais detalhada, permitindo antes disso que a ameaga seja neutralizada até que o problema
seja resolvido. A automatizacdo pode também ser aplicada no processo de constru¢cdo de
casos, 0s quais ndo necessitariam de uma revisdo e adi¢do de informagdes pelo especialista.

Desta forma um novo incidente seria inserido na base de casos de forma automatica;

Utilizar pondera¢do com métodos de aprendizagem para a atribui¢do de pesos: a atribui¢ao
de pesos pode ser realizada de forma automadtica com a utilizacdo de técnicas de aprendi-
zagem. Desta forma pode-se otimizar a precisd@o do sistema, pois isto permite que sejam
testados diferentes pesos de forma automatica buscando-se assim os melhores pesos possi-

veis;

Atribui¢do de pesos dindmica: a atribui¢do de pesos pode ser realizada de forma dinamica
por classe para que o especialista possa determinar pesos diferentes de acordo com a pes-
quisa a ser realizada. Desta forma ao pesquisar um incidente do tipo C'opyright, por exem-
plo, pode-se dar maior importancia ao atributo 7'itulo e assim recuperar mais incidentes que

possuam este atributo;

Verificagdo de similaridade nos campos de texto: apesar de neste trabalho os atributos de
campos de texto (Logs e Descricao) ndo terem sido indexados, isto €, ndo considerados
para pesquisa, pode-se, com a utilizacdo de algoritmos especificos, verificar a semelhanca

entre as descri¢Oes textuais afim de se computar a similaridade destes campos (indexar).
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ANEXO A - Protétipo Desenvolvido para Insercao e Preenchimento dos In-
cidentes

Como mencionado no texto principal, foi desenvolvido um protétipo para inser¢io e
preenchimento dos dados advindos de incidentes. A Figura 17 representa uma tela onde é
possivel fazer o upload de arquivos IODEF para insercdo na base de casos. Assim a cada novo
incidente recebido € possivel atualizar a base de casos. Para que este incidente seja corretamente
inserido, € feita uma verifica¢io da sintaxe XML que deve corresponder ao modelo apresentado

na Figura 5 do Capitulo 4.2.1.

Upload IODEF file  CBR List Cases Add New Incident Add User Logout(Mastercat)

Upload your IODEF file!

File:

Selecionar Arguivo  nienhum arquivo selecionado

Send File

Figura 17 — Tela de envio do documento IODEF para inserir o incidente na base de casos.

A Figura 18 apresenta a tela onde € possivel exibir os incidentes cadastrados na base de

Casos.

Upload IODEF file  CBR Lisi Cases  Add New Incident Add User Logout(Mastercat)

This is the case-base content

lincidentlD  Category  DetectTime ‘iphddr Logs Desc Typo Part “Hostname  IpCC ‘TiConnections Protocol  Malwar
2102389 1 09/05/17 14:44 1 .. 1 34934 65 4 &
934509 1 11/03/1500:59 14 .. 1 1723 65 4
BA0E20 1 IW0/1507:26 17 .. 1 41100 98 3
ELUEEH] 1 23/05/15 10:57 18 .. 1 54 14 L]
261674 2 130T 1627 B4 .. 2 107 1
2051086 1 04/05/17 13:06 4. 1 3338 5 8
1045981 1 07/04/16 01:42 23 1 34374 5 a
2611135 1 25/09/17 13:46 u .. 1 50072 65 2
625387 1 25/08/1507:23 . 1 8534 50 2
891241 1 01/12/15 22:06 6. 1 41362 65 a
| 1s8es2s 1 1311160242 FE 1 57569 55
530575 1 05/09/1501:48 7. 1 079 55 4 &
704038 1 06M0/1502:17 17.. 1 35462 65 4 6
1483711 1 010916 12:21 13 .. 1 34550 ] 4
876333 1 18/13/1503:37 43 .. 1 61033 58 3
553153 1 10/03/16 13:14 14).. 1 (] 4
1 30/05/15 00:01 1l .. 1 65

BEBESS

Figura 18 — Tela de exibic¢do dos incidentes da base de casos.
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A Figura 19 apresenta a tela de cadastro de um novo incidente na qual pode-se escolher
um dos tipos de incidentes a ser inserido. O sistema esconde e mostra campos de acordo com o

que deve ser preenchido para determinado tipo.

Upload IODEF file  CBR List Cases Add New Incident Add User Logout(Mastercat)

Fill up the incident features!

Incident Typeaaly ke e

Bot
DoS
Malicious URL
Copyright
Scan

Phishing
Defacement
Spam

Login Attempt
Other

Figura 19 — Tela de registro de um novo incidente na qual é permitido escolher o tipo de
incidente.

A Figura 20 apresenta a tela de preenchimento de um incidente do tipo Bot, onde os

campos estdo ajustados para receber informagdes especificas deste tipo de incidente.
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Upload IODEF file  CBR List Cases  Add NewIncident AddUser Logout(Mastercat)

Fill up the incident features!

Incident ID:
Detect Time:
Description:
IP Address:

IP Address Category:

Log Information:

Ref ID:

Reference Name:

Reference URL:

Hostname:

Port:

Command & Control IP Address:

Number of Connections:

Mitigating Plan Steps (1,2,3,4,5,.--):

Figura 20 — Tela para preenchimento de um incidente do tipo Bot.

A Figura 20 apresenta a tela de preenchimento de um incidente do tipo Spam, onde os

campos estdo ajustados para receber informagdes especificas deste tipo de incidente.



Upload IODEF file  CBR List Cases  Add New Incident AddUser Logout(Mastercat)

Fill up the incident features!

Incident Type: | Spam $

Incident ID:

Detect Time:
Description:

IP Address:

IP Address Category:
Log Information:

RefID:

Mitigating Plan Steps (1,2,3.4.5....):

Figura 21 — Tela para preenchimento de um incidente do tipo Spam.

Por fim, a Figura 20 apresenta a tela de cadastro de um novo usudrio do sistema.

Upload IODEF file  CBR List Cases  Add New Incident AddUser Logout(Mastercat)

Add New User

Username

Password

Between 5 and 10 characters

Figura 22 — Cadastro de novo usudrio para utilizar o sistema.
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