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RESUMO

NOVOS METODOS PARA PROVER SEGURANCA A COMUNICACAO
NO AMBITO DE REDES ELETRICAS INTELIGENTES

AUTOR: Tiago Anténio Rizzetti
ORIENTADORA: Luciane Neves Canha
COORIENTADOR: Rafael Gressler Milbradt

A incorporacao das tecnologias da informacao e comunicacao (TIC) ao sistema elétrico de
poténcia (SEP) permite a plena implementacao do conceito de redes elétricas inteligentes
(REI). Dentre os segmentos do SEP, prover essa integracdo ao sistemas de distribuicao
de energia € um grande desafio, em funcdo da ampla dispersao geografica e alto nimero
de dispositivos. Ainda, € imprescindivel garantir a seguranga das informacdes trocadas
por cada aplicacao presente na REI, garantindo diversos aspectos de seguranga essenci-
ais, como autenticidade, integridade, disponibilidade, confidencialidade, irretratabilidade e
anonimato. Assim, esta tese propde um sistema de seguranga distribuido, orientado aos
dados de aplicagdes (data-driven), denominado Secure Communications Plataform (SCP)
atuando na forma de um framework para prover comunicagdes seguras as aplicacdes de
uma REI. Para isso utiliza perfis de aplicagdo, denominados Application Data Profile (ADP),
que determinam as prerrogativas de seguranca a serem atendidas por uma aplicacao, as-
sociados ao Application Data Context (ADC), que determina o conjunto de dispositivos com
qgue podera estabelecer comunicacao no contexto de uma aplicagcdo. O ADC é baseado
em uma infraestrutura de chave publica (ICP), onde as informagdes de autorizagdo sao
sumarizadas através de uma estrutura de dados de alto desempenho, denominada de fil-
tro de cuckoo. As informacdes sdo propagadas no sistema de distribuicdo da REI através
de uma rede de sobreposi¢cdo e, uma vez disponivel no dispositivo, todo o processo de
autenticacao e autorizacao é realizado localmente, sem a necessidade de contatar uma
terceira parte. Nenhum dos trabalhos relacionados mostrou um sistema de seguranca
baseado neste formato que permita realizar a autenticacao localmente de forma eficiente
e escalavel considerando os contextos de comunicacdo de uma aplicagdo. No SCP sao
apresentadas solugbes de seguranga para o trafego unicast e multicast destinadas ao ce-
nario de Advanced Metering Infrastructure (AMI), provendo as prerrogativas de segurancga
necessdrias a cada aplicacao integradas em uma mesma plataforma. Foram realizados
testes para a plataforma proposta em um emulador de redes, onde executou-se as apli-
cacgdes protétipo implementadas considerando parametros e aspectos reais das redes a
gue se aplicam, através da utilizagdo da aplicagdo CoreEmulator. Os testes ndo s6 de-
monstram a viabilidade da arquitetura, como também demonstram uma alta eficiéncia no
tratamento de solicitacdes de conexao indevidas, rejeitando-as rapidamente, além de efica-
cia do sistema multicast proposto, desta forma reduzindo o uso de recursos e contribuindo
para obter maior disponibilidade dos servigos e aplicagdes do segmento de distribuicao
das REI.

Palavras-chave: Seguranca. Comunicacao de Dados. Criptografia. Gerenciamento de
Chaves. Framework seguranga. Secure Communications Platform. Contexto de Comuni-
cagao. Protocolos Seguros. Perfil de Aplicacao.






ABSTRACT

NEW METHODS TO PROVIDE COMMUNICATION SECURITY IN THE
CONTEXT OF SMART GRIDS

AUTHOR: Tiago Antbnio Rizzetti
ADVISOR: Luciane Neves Canha
CO-ADVISOR: Rafael Gressler Milbradt

Information and communication technologies (ICT) incorporated into the power grid allows
the full implementation of the smart grids (SG) concept. Among the segments of the power
grid, providing this integration to energy distribution systems is a major challenge due to
the vast geographic dispersion, and high number of devices. Furthermore, it is imperative
to guarantee the security of the information exchanged for each application of SG, ensuring
several essential security aspects, such as authenticity, integrity, availability, confidentiality,
non-repudiation, and anonymity. Thus, this thesis proposes a data-driven distributed data
security system called Secure Communications Platform (SCP), acting in the form of a fra-
mework to provide secure communications to each application. For this, it uses application
profiles, called Application Data Profile (ADP), which determine the security prerogatives
to be met by an application, associated with the Application Data Context (ADC) that spe-
cifies the set of devices which must communicate each other in the context of a particular
application. The ADC is based on a Public Key Infrastructure (PKI) architecture, where
authorization information is summarized through a high-performance data structure called
the cuckoo filter. The information is propagated in the distribution system through an over-
lay network and, once available on the device, the entire authentication and authorization
process is performed locally, without the need to contact the third part. None of the related
works showed a security system based on this format that allows the authentication to be
performed locally in an efficient and scalable way considering the communication contexts
of an application. SCP presents security solutions for unicast and multicast traffic to the Ad-
vanced Metering Infrastructure (AMI) scenario, providing the security prerogatives required
by each application integrated into the same platform. Tests were performed for the pro-
posed platform in a network emulator, where the prototype applications were implemented
considering parameters and real aspects of the networks to which they apply, through the
use of the CORE emulator application. The tests not only demonstrate the viability of the
architecture but also show high efficiency in the treatment of undue connection requests,
rejecting them quickly, as well as the effectiveness of the proposed multicast system, thus
reducing the use of resources and contributing to higher availability services and applicati-
ons of the SG distribution segment.

Keywords: security. data communication. cryptography. key management. security fra-
mework. Secure Communications Platform. Application Data Context. Application Data
Profile. Secure Protocols.
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1 INTRODUCAO

O sistema elétrico de poténcia (SEP) € primordial para basicamente todos os ramos
das atividades humanas ha varias décadas. Inicialmente o SEP apresentava um numero
limitado de sistemas de geracao, transmisséao e distribuicdo conectados a ele, no entanto,
com a crescente demanda de energia e a progressiva participacdo de fontes de geragao
renovaveis, a complexidade operacional deste sistema tem aumentado significativamente.

Tradicionalmente, no SEP, o fluxo de energia flui através de linhas de transmissao
para o sistema de distribuicdo onde os consumidores estao ligados (GUNGOR et al., 2013)
. A inteligéncia de controle do sistema opera, em geral, em grandes centrais ou no sistema
de transmisséo, possuindo, ainda, presenca limitada no sistema de distribuicdo. Com a in-
sercao dos sistemas de geragao distribuida, essa realidade se altera significativamente. A
inteligéncia do sistema pode ser distribuida entre os varios elementos que o compdem, de
forma a possibilitar essa nova aplicacdo. Controle da demanda, sincronismo de geragao,
compensacgao de reativos, previsibilidade de geragao e resiliéncia do sistema tornam-se
grandes desafios (ELNOZAHY; SALAMA, 2013).

A aceitacdo de mesclar grandes plantas geradoras de energia elétrica com siste-
mas de geracao distribuida cada vez mais tem ganhado forca (MITRA; HEYDT; VITTAL,
2012) (ELNOZAHY; SALAMA, 2013) . O deslocamento da producao da energia para pro-
ximo do cliente final é atrativa no sentido de melhorar a eficiéncia do sistema, assim é
possivel diminuir as perdas ocasionadas pelo transporte e apresenta reducao de custos
em funcao da readequacgao da infraestrutura de transmissao necessaria. No entanto, in-
serir esses sistemas ao SEP representa um grande desafio, uma vez que sua produgao
apresenta caracteristicas adversas aquelas normalmente presentes nos grandes sistemas
geradores, especialmente com relacao a questdo da previsibilidade de geragdo (ELNO-
ZAHY; SALAMA, 2013). Para tornar possivel inseri-los no SEP, um grande esforco no
sentido de monitorar o sistema e controla-lo em tempo real faz-se necessario.

Outro grande problema no SEP é lidar com o fator de carga. O sistema tem que ser
projetado para suportar a carga usual presente nos horarios de ponta, porém no restante
do tempo o sistema apresenta um fator de utilizagcdo bem abaixo da sua capacidade, ou
seja, na maior parte do tempo o sistema é subutilizado. Um método que pode ser utilizado,
com vistas a distribuir de forma mais linear o comportamento de consumo, é através da
tarifacdo dinamica. Porém, para que isso seja implementado, uma ampla comunicagao en-
tre os dispositivos € necessaria, especialmente os medidores inteligentes, possibilitando a
medicao e tarifagdo dindmica em tempo real. Assim, provendo o monitoramento e controle
necessarios a Demand Response (DR), que é premissa basica para operacionalizar uma
melhor distribuicdo do fator de carga no sistema.

As questdes anteriormente expostas sdo apenas alguns dos exemplos de novas
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aplicagdes e caracteristicas que estdo pouco a pouco sendo incorporadas no sistema de
distribuicdo do SEP. Anteriormente o projeto do sistema de distribuicado basicamente fo-
cava nas questdes dos elementos utilizados para o processamento de energia, embora
a automacao de subestacoes ja ocorra ha algum tempo. Porém, para que seja possivel
implementar novas funcionalidades e dota-lo de caracteristicas como as anteriormente ex-
postas, € primordial que este incorpore as tecnologias da informacéo e utilize redes de
comunicacao bidirecionais em basicamente todos os elementos (GUNGOR et al., 2013)
(KNAPP; SAMANI, 2013). Desta forma, provendo os mecanismos necessarios para que
sistemas supervisorios realizem o monitoramento remoto dos diversos elementos para pro-
cessamento de energia presentes no sistema de distribuigdo, assim como reconfigura-los
remotamente, através do uso de protocolos de comunicacgao e softwares adequados para
esta finalidade. Estas caracteristicas vao ao encontro do conceito de Rede Elétrica Inteli-
gente (REI).

O conceito de Rede Inteligente consiste em combinar um servigo essencial como a
energia elétrica, agua ou gas com um sistema computacional capaz de atuar de forma ativa
no seu monitoramento e gerenciamento (YAN et al., 2013) (KNAPP; SAMANI, 2013) . Para
que isso seja possivel, a primeira questio a tratar é a conectividade entre dispositivos. E
necessaria uma rede de comunicagao segura, confidvel e capaz de atender a demanda de
transmissdes necessarias para aquele sistema. As aplicagdes constantes na Rede Elétrica
Inteligente se utilizardo da rede de comunicacao para que possam realizar a aquisi¢cao de
dados de sensores e enviar comandos para os atuadores presentes.

Um sistema de distribuicdo amplamente integrado as Tecnologias de Informacao e
Comunicagao (TIC) ainda é uma realidade um pouco distante no Brasil, onde normalmente
os esforgos sdo focados em automatizacao de subestacdées. O numero de equipamentos
instalados nas redes de distribuicao, fora das subestacoes, que apresenta capacidade de
interconexao, com possibilidade de monitoramento e controle remoto, ainda € modesto.
Se considerado o cenario mundial, os avangos ainda séo incipientes, porém alguns paises
estdo mais avancados nesta questao, principalmente em funcédo dos investimentos reali-
zados nesta tecnologia. Dados apresentados por (Global Smart Grid Federation, 2016)
mostram que nos EUA a instalacao de medidores inteligentes atinge grande parte dos
consumidores. Situacdes similares encontram-se em alguns paises da Europa. No Brasil,
nenhuma implantagéo em larga escala esté disponivel no momento em que este trabalho
foi elaborado.

A integracao das TICs no sistema de distribuicao permite diversas novas aplicagoes
sobre este, e também traz uma série de desafios. As redes de comunicacao utilizadas
nas Redes Elétricas Inteligentes, assim como qualquer outra rede de comunicagao exis-
tente, apresentam uma série de questdes de seguranca a serem tratadas (CHEN; CHENG;
CHEN, 2012), especialmente com relagcao a garantir autenticidade, integridade e disponi-
bilidade dos dados dos sistemas criticos.



27

Desta forma, este trabalho propée uma plataforma de seguranga no formato de um
framework, com vistas a fornecer a infraestrutura de seguranga necessaria ao sistema de
distribuicao, e ao SEP como um todo. Este framework trata das questdes de seguranca
baseada em perfis flexiveis, determinados por operadores de rede, 0os quais especificam
as propriedades de seguranca necessarias, bem como os agrupamentos de dispositivos
que deverdao comunicar-se. A infraestrutura de seguranga proposta € dinamica, escalavel
e permite a incorporagao de novas aplicagdes de forma natural. Os aspectos técnicos da
seguranca sao tratados pelo framework, automatizando a maior parte do processo, porém
deixando ao operador o controle final sobre como ele devera operar.

1.1 MOTIVACAO

E possivel acompanhar o crescente relato de problemas relacionados & seguranca
na area de TIC (FOLTYN, 2017) (KELION, 2017). Ha uma longa listagem de problemas
que podem ser elencados, alguns dos mais comuns que podem ser citados séo: violagao
de privacidade de usuarios, fraudes relacionadas a autenticidade de informagdes, roubo de
dados, ataques de negacao de servicos, entre outros. Esses ataques nao sdo exclusivos
de sistemas conectados a Internet, embora o fato de estarem interconectados a Internet
torne-os mais vulneraveis. Essas questdes sao problemas em potencial nos mais diversos
ambientes, incluindo Redes Elétricas Inteligentes (YAN et al., 2013) (KNAPP; SAMANI,
2013).

Em um ambiente de REI, em funcédo da rede de comunicacado de dados ser es-
sencial para qualquer tarefa do sistema, qualquer ataque a esta pode trazer graves con-
sequéncias. Além da possibilidade de interceptacao e adulteragcdo dos dados, deve-se
garantir a disponibilidade da rede de comunicagcédo e dos seus servigos, visto que todas
as aplicacbes da REI dependem dela. Da mesma forma, garantir a escalabilidade da in-
fraestrutura de comunicacéao, suportando a adicao de novos dispositivos sem degradar o
desempenho, é essencial. Causar indisponibilidade da rede de comunicagédo ou seus ser-
vicos pode fazer com que alteragdes no estado da rede de energia ndo sejam percebidas
pelo sistema de controle, e com isso causar indisponibilidade em segmentos do SEP. Da-
dos do instituto SANS (GREGORY-BROWN; BENGT, 2015), referentes a implantacédo de
redes inteligentes, demonstram que a maioria das empresas néo tem dado a devida impor-
tancia a seguranca, e muitos responsaveis pelo servigo sequer conseguiriam verificar uma
intrusdo nos seus sistemas de dados e comunicagdo. Em funcéo da interligacado cada vez
mais presente, a tendéncia é que muitos dos problemas de seguranca nas comunicagoes
presentes na Internet sejam reproduzidos nas redes inteligentes. Ataques muito comuns
utilizados na Internet, como, por exemplo, ataques de Distributed Denial of Service (DDoS)
podem bloquear a comunicag¢ao entre os dispositivos inteligentes e com isso provocar a
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indisponibilidade do sistema de energia.

Ha uma grande complexidade adicional causada pelo uso das TICs, introduzindo
novos protocolos e tecnologias ao SEP. Para tornar o sistema confiavel, é imprescindivel
que sejam assegurados os critérios de autenticidade, confidencialidade, integridade e dis-
ponibilidade a rede de comunicacao (U.S. National Institute of Standards and Technology,
2014). O elevado numero de dispositivos presentes no meio demanda mecanismos esca-
laveis, eficientes e que possam prover uma solugao de seguranga de forma transparente
para as aplicacdes, dispositivos e operadores do sistema.

No contexto de REI, existem diversos trabalhos que tratam de arquiteturas de se-
guranga de comunicagao, porém nao se identificou, na literatura, uma plataforma de segu-
ranca que ofereca a flexibilizacdo de seguranca baseada em perfis de aplicacao aliada a
protecdo imposta pelos contextos de comunicacao a ela agregados.

1.2 PROBLEMA E ESCOPO

Este trabalho propde uma plataforma para prover as prerrogativas de seguranca
necessarias as aplicacoes presentes nas redes elétricas inteligentes. A solugcédo proposta
visa estabelecer mecanismos automaticos para o provimento das funcionalidades de in-
tegridade, confidencialidade, anonimato, autenticidade, disponibilidade e irretratabilidade.
Dessa forma, o problema tratado consiste em prover tais funcionalidades de forma inte-
grada, transparente as aplicacgdes, e utilizando mecanismos flexiveis, que independam de
um sistema criptografico especifico para prové-los. E prerrogativa basica para gerenciar
tais aspectos, o tratamento do problema de fornecer um servigo de autenticagao e controle
de acesso com elevada disponibilidade e alta tolerancia a falhas. Para alcancar esse ob-
jetivo, o problema de distribuicdo deste servigo localmente nos dispositivos finais deve ser
tratado.

Além de considerar o problema da seguranca ponto-a-ponto, de forma a prover
as caracteristicas de seguranca anteriormente expostas, este trabalho também atua no
problema do tratamento de trafego multicast para alguns servicos especificos no contexto
de REI. Para tal, ha na literatura diversas solugbes que tratam do problema, porém de
forma genérica e que acabam causando maior sobrecarga na construgdo de redes de
sobreposicao para multicast, ou modificagdes em protocolos na camada de rede, o que
em caso de falhas pode causar sérias consequéncias. Assim, esta tese atua também
no problema de prover um mecanismo multicast confiavel, que mesmo na presenca de
falhas garanta a entrega das mensagens, e que cause a menor sobrecarga computacional
possivel nos dispositivos finais. Portanto, nesse aspecto, o problema tratado consiste em
fornecer um mecanismo multicast leve, independente de alteracbes na camada de rede,
ou necessidade da utilizagdo de redes de sobreposicao para o multicast.
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Os problemas anteriormente expostos sao tratados no escopo das redes elétricas
inteligentes, focando no sistema de distribuicdo de energia elétrica. Ha algumas limitacdes
importantes quanto a natureza do trafego multicast tratado, que sao relativas ao escopo
estabelecido, ndo tendo, portanto, pretensdo de prover um mecanismo genérico, mas sim
eficiente para o ambiente a que se destina. Da mesma forma, o mesmo escopo se aplica
aos problemas relativos as prerrogativas de seguranga, embora as conclusdes e discus-
sOes a cerca destes possam eventualmente ser empregadas em outras areas.

1.3 OBJETIVOS

A area de seguranga em redes de comunicagcao tem um escopo bastante abran-
gente. Englobando tecnologias para prevengao e deteccao de intrusdo, algoritmos para
criptografia de chave simétrica e assimétrica, disponibilidade dos dispositivos e servicos,
autenticacao e controle de acesso, rastreabilidade, entre diversos outros.

Este trabalho tem como objetivo propor uma plataforma que apresente uma solugao
escalavel para prover funcionalidades de seguranca relativas a autenticidade, controle de
acesso local, confidencialidade, anonimato e integridade dos dados pertencentes a uma
REI focando em configuragées dindmicas controladas pelo centro de operagdo de con-
cessionarias de energia para cada uma das aplicagées presentes na REI. Desta forma,
permitindo a incorporacao de novas aplicagdes de acordo com a necessidade de novas
parametriza¢des a dispositivos ja existentes, ou criacdo de novas.

1.3.1 Objetivos especificos

» Projetar um sistema de autenticagao e autorizagao (controle de acesso) de alto de-
sempenho e totalmente distribuido;

» Elaborar protocolos para troca e/ou acordo de chaves simétricas para prover comu-
nicagdes seguras de forma ponto-a-ponto e em grupo;

» Desenvolver um sistema de especificagdo de contextos de seguranca parametriza-
veis as diferentes aplicagcoes de REI;

» Prover uma solucéo para criacdo de agrupamentos de alto nivel, por um operador,
com vistas a segmentacao das comunicagoes;

» Desenvolver uma plataforma de configuracdo dindmica do papel desempenhado por
cada dispositivo inteligente na infraestrutura de segurancga;
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 Realizar testes em ambientes que emulem as reais caracteristicas das comunicagdes

presentes no sistema de distribuicdo de energia;

» Realizar a discussédo de aplicagbes da arquitetura proposta a aplicacées da REl,

especialmente focando em AMI (Advanced Metering Infrastructure).

 Propor um novo método de multicast seguro aproveitando da caracteristica multi-hop

presente nas Wireless Mesh Networks (WMN) .

1.4 INOVAGCOES

Ressalta-se como os principais aspectos inovadores desta tese as seguintes con-

tribuicoes:

Definicdo de estruturas de seguranca que modelam as propriedades de seguranga
necessarias a uma aplicacdo, bem como os contextos de comunicacdo dos quais
devera participar;

Desenvolvimento de um controle de seguranca baseado em dados de aplicagdes
(data-driven), realizando agrupamentos dindmicos de dispositivos, permitindo ao ope-
rador do sistema escolher as funcionalidades de seguranga desejadas e os contextos
(grupos) de uma comunicagéo para o sistema de distribuigcdo de energia;

Implementagdo de um controle de acesso totalmente distribuido, realizando local-
mente a verificacdo de autorizagao baseado na utilizagao de filtros de cuckoo para
prover rapida verificagao, descartando sessdes nao autorizadas rapidamente, mesmo
na presenca de falhas de comunicagédo com sistemas centralizados de autenticacao
e autorizagao;

Desenvolvimento de uma plataforma focada em redundancia e alta disponibilidade,
baseado no perfil dinamico escolhido de acordo com as capacidades do dispositivo
inteligente, para prover as funcionalidades de seguranga, entre elas agregacéo de
dados;

Criagdo de um protocolo para distribuicdo de chaves simétricas dentro de um con-
texto (grupo) de comunicagao assim como para chaves simétricas ponto-a-ponto con-
siderando autenticagao e autorizacao verificadas localmente.

Implementagdo de um sistema multicast seguro, sem necessidade de algoritmos de
rede de sobreposi¢cdao ou modificagdes na camada de rede, baseado na propriedade
multi-hop presente em redes Wireless Mesh Networks (WMN);
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Especificacdo de uma plataforma de seguranga integrada, capaz de fornecer as fun-
cionalidades de segurancga de forma padronizada e independente para as aplicacoes
presentes nas redes elétricas inteligentes.

ORGANIZACAO DO TRABALHO
O restante do trabalho esta organizado conforme segue:

No capitulo 2 sao discutidas as necessidades de seguranga das REls, bem como os
trabalhos relacionados a seguranga unicast e multicast, comparando-os a proposta
apresentada nesta tese. Representa portanto o estado da arte sobre seguranca em
REI.

No capitulo 3 é apresentada a revisdo base dos fundamentos sobre técnicas de
segurancga, especialmente referente a criptografia, filtros de cukoo e redes de comu-
nicacao utilizadas em REI.

No capitulo 4 é apresentada a plataforma proposta nesta tese, discutindo as solucées
adotadas com vistas a atender aos objetivos propostos.

No capitulo 5 é discutida a implementacao do prot6tipo, tecnologias utilizadas, cena-
rios de testes e resultados obtidos.

No capitulo 6 sdo apresentadas as conclusdes e consideragdes finais, bem como
sugestoes de trabalhos futuros, assim como as publicagdes geradas até o momento.

Por fim, sdo apresentadas as referéncias bibliograficas e os apéndices ilustrando os
protocolos de compartilhamento de chaves desenvolvidos e o0 modelo de ameagas
detalhado.
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2 SEGURANGCA NO CONTEXTO DE REDES ELETRICAS INTELIGENTES

Neste capitulo sdo abordados os aspectos de seguranga da rede de comunicagao
em REI, bem como a revisao de literatura do estado da arte sobre frameworks e middlewa-
res de seguranca para REI. A se¢éo 2.1 traz um panorama da maturidade do tema junto
as empresas da area e estatisticas de ataques perpetrados as redes industriais automa-
tizadas, incluindo redes elétricas inteligentes. Da mesma forma, mostra dados sobre os
principais ataques relatados na Internet, haja vista que as redes baseadas no protocolo IP,
padréo da Internet, estdo cada vez mais se consolidando como uma rede padrédo para uso
nos mais diversos ambientes, incluindo REI.

A secdo 2.2 mostra os principais trabalhos direcionados a prover seguranca através
da utilizacao de criptografia, centrado numa solugao para redes elétricas inteligentes, fo-
cando especialmente nos critérios de autenticidade, autorizagéo, confidencialidade, integri-
dade e disponibilidade. Na secao 2.3 sao discutidos frameworks encontrados na literatura
voltados para seguranca em REI. Trata, portanto, do estado da arte na area.

2.1 ATAQUES E POTENCIAIS RISCOS

Com a automacao e integracdo dos servicos basicos, como energia, a preocupacao
com vulnerabilidades existentes na rede de comunicacao ou aplicacdes utilizadas aumenta
(GUNGOR et al., 2011). Quanto maior o grau de integracéo dos Intelligent Electronic Devi-
ces (IEDs) a infraestrutura, maiores as consequéncias de se explorar as vulnerabilidades
existentes na rede de comunicacao ou aplicagdes utilizadas. Com a convergéncia das re-
des de comunicacéao para redes baseadas em protocolo IP, padrdao usado na Internet, ha
possibilidade de uso do know how ja obtido através das décadas de experiéncia em funcao
do uso desta tecnologia (GUNGOR et al., 2011). Porém, deve-se evitar as vulnerabilidades
existentes em muitos sistemas conectados a Internet. Adversarios que realizam tentativas
de encontrar e explorar vulnerabilidades no sistema ndo sdo mais uma possibilidade, mas
sim uma certeza nos sistemas interconectados. Certamente, proteger os sistemas através
da utilizagédo de tecnologias adequadas é importante para evitar esse tipo de situacao, se-
nao impedindo, dificultando significativamente as investidas ao sistema de comunicagao,
seus dados e aplicacoes.

Na figura 2.1, é mostrado o relatério de incidentes registrados no CERT.BR, rela-
tivos especificamente a incidentes de seguranga ocorridos no Brasil, entre 1999 e 2016.
Provavelmente esse numero seja ainda maior, considerando que na pratica nem todas as
investidas sdo registradas. Pode-se verificar um incremento alarmante no numero de in-
cidentes registrados, especialmente de 2013 para 2014, quando houve um aumento de
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Gréfico 2.1 — Incidentes de seguranga registrados no cert.br.

Total de Incidentes Reportados ao CERT.br por Ano
Ano total
2016  647.112
2015  722.205
2014 1.847.931
2013 352.925
2012 466.029
2011 399.515
2010  142.544
2009  358.343
2008  222.528
2007  160.080

2006 197.892
2005 66.000
2004 75.722
2003 54.607
2002 25.832
2001 12.301
2000 5.997
1999 3.107

@ ——-.III

100k 200k 300k 400k 500k 600k 700k 800k 900k 1M 1.1H
Incidentes

Fonte: http://www.cert.br.

297% no numero de incidentes.

Em relatério divulgado pelo SANS.ORG (GREGORY-BROWN; BENGT, 2015), so-
bre seguranca em sistemas de controle industriais, incluindo sistemas supervisorios, tam-
bém conhecidos como Supervisory Control And Data Acquisition (SCADA), indica que 32%
ja tiveram a rede invadida ou infectada de alguma forma. A pesquisa também indicou que
15% precisariam mais de 1 més para perceber uma brecha no sistema e 44% afirmam que
nao estao aptos a encontrar a fonte da invasao.

No quadro 2.1 sao apresentados os resultados da pesquisa de Gregory-Brown e
Bengt (2015) indicando a fonte de preocupacéo para os ataques realizados em sistemas
de controle industrial. Nele, sdo sumarizadas as maiores ameacas apontadas por profis-
sionais da area, em pesquisa realizada junto a empresas da area de concessionarios de
servigos de energia, 6leo, gas, agua e industria. Nota-se que agentes externos represen-
tam 42% das ameacas.

Em meados de 2010 o worm Stuxnet (KNAPP; SAMANI, 2013) espalhou-se entre
dispositivos que utilizam o sistema operacional Windows® tendo como alvo equipamentos
e softwares da empresa Siemens®, utilizados para controle industrial. Esse virus foi pro-
jetado para causar instabilidade na operacao de um sistema de energia. Esse foi um dos
fatos mais recentes que alertou sobre as vulnerabilidades de um ataque cibernético base-
ado na intrusao de sistemas de controle industrial, introduzindo ameacas tanto no sistema
cibernético quando no sistema fisico por ele controlado (KNAPP; SAMANI, 2013). Vale
ressaltar que esse ataque, que tinha como alvo uma usina nuclear do Ird, propagou-se de
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Quadro 2.1 — Principais ameagas apontadas por profissionais da area.

Agente/Vetor 2015 2014
Ameaga Externa 42 % 25 %
Ameaga Interna 11 % 14 %
Ataques pela rede N/D 10 %
interna

Integracdo de TIC em

redes de controlede 19 % N/D
sistemas

Malware 7% 16 %
Esgugmas de 6% 129,
phishing

Espionagem 7% 8%
Industrial

Extorsao 6 % 1%
Violagbes de

Segurancga N/D 10 %
cibernética

Outras 3 % 3 %

Fonte: Adaptado de (GREGORY-BROWN; BENGT, 2015).

forma discreta na internet por meses a fio, até que, provavelmente através de uma midia
portatil infectada, atingiu o local pretendido. A rede de comunicagéo e controle da referida
usina, nao estava conectada na internet. O que indica que a suposta seguranga obtida por
isolamento nao é efetiva.

2.2 TECNICAS DE SEGURANGA APLICADAS EM REDES ELETRICAS INTELIGEN-
TES

Como se pode observar, hd uma grande diversidade de problemas relacionados a
seguranga da informagdo em um ambiente de redes elétricas inteligentes. Nos ultimos
anos, diversos trabalhos foram desenvolvidos na area e alguns deles sdo elencados nas
revisoes realizadas por (ANWAR; MAHMOOD, 2014), (LIU et al., 2013), (PAVERD; MAR-
TIN, 2013) e (CHEN; CHENG; CHEN, 2012).

Ha diversas propostas para implantagéo de seguranca através da utilizagao de crip-
tografia e assinatura digital. Um problema recorrente € como garantir a autenticidade de
novos dispositivos que sdo inseridos na rede. Sistemas computacionais usualmente de-
pendem da interacdo do usuério para poder informar uma senha ou outro tipo de infor-
macao secreta utilizada nesta autenticacdo (FADLULLAH et al., 2011). Da mesma forma,
realizar a autenticacdo baseado em enderecos IP ndo é efetivamente segura, pois pres-
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supde que havera seguranga nas camadas inferiores, indo de encontro a ideia de prover
seguranca multicamada (U.S. National Institute of Standards and Technology, 2014). Essa
suposicao muitas vezes nao é verdadeira e, caso um adversario comprometa a rede, ele
poderd ingressar nela e utilizar um identificador previamente utilizado por um outro disposi-
tivo considerado confiavel através da técnica de IP spoofing (STALLINGS; BROWN, 2014).
Desta forma, a autenticacgao inicial de dispositivos baseados em perfis de comportamento,
chaves simétricas ou assimétricas e, certificados digitais sdo melhores opg¢des a serem
consideradas (U.S. National Institute of Standards and Technology, 2014) (FADLULLAH et
al., 2011).

2.2.1 Autenticacao e autorizacao

O primeiro passo a ser considerado em um ambiente de redes inteligentes é pos-
sibilitar que apenas elementos devidamente autorizados tenham acesso a rede de co-
municacao e seus servicos. Desta forma, a autenticacado do dispositivo € um passo es-
sencial. Neste sentido, na literatura de Tl ha varios protocolos e ferramentas que atuam
visando atingir esse requisito. Um deles é a utilizacdo de servidores Remote Authenti-
cation Dial-In User Service (RADIUS) que visam prover um servigo AAA (Authentication,
Authorization e Accounting). Além de realizar a autenticagdo e autorizagéo do usuério/-
dispositivo, implementa o0 mecanismo de registros de contabilidade, que pode ser Gtil em
algumas aplicacoes. A autenticacdo deste servigo pode ser realizada atraves de uma base
utilizando o protocolo Lightweight Directory Access Protocol (LDAP), por exemplo, sendo
portanto o RADIUS um intermediério entre os dispositivos/usuarios a serem autenticados
e a base onde é realizada a autenticacao destes elementos (VAIDYA; MAKRAKIS; MOUF-
TAH, 2013). Para sistemas de controle de acesso a rede de dados ou telefonia, prover a
contabilidade do uso dos recursos € de grande importancia. No contexto de REI a conta-
bilidade tem relevancia no aspecto de rastreabilidade, sendo os critérios mais importantes
a serem implantados a autenticacdo e autorizagdo. Sistemas centralizados para prover
tais aspectos podem representar um problema de escalabilidade e representam pontos
centrais de possiveis falhas.

Para que seja possivel o controle dos dispositivos a serem ingressados na rede, €
necessario realizar o processo de autenticacdo. Este depende da utilizagdo de uma das
seguintes técnicas (JASUD; KATKAR; KAMBLE, 2014) : a) algo que o elemento conhece;
b) algo que o elemento € (caracteristica); ¢) algo que o elemento possui. O sistema de
uma rede elétrica inteligente ndo deve depender de um operador humano para realizar
a autenticagdo. Desta forma, senhas nao sao uma opgao (FADLULLAH et al., 2011). A
opcao por realizar a autenticacdo baseado em caracteristicas do equipamento também
nao € adequada, pois pode ser facilmente burlada. Por exemplo, se 0 endereco de rede do
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equipamento é utilizado para autenticacao, qualquer dispositivo que se aproprie daquele
endereco automaticamente estaria autenticado.

O protocolo de autenticacao Kerberos (MIT Kerberos, 2017) é amplamente utilizado
na Internet, e ha solugdes derivadas para REI. Ele prové as funcionalidades de segurancga
necessarias para resolver os problemas de autorizagdo e autenticacao de usuarios base-
ado em um servidor de distribuicdo de chaves centralizado (KDC) (PAAR; PELZL, 2010).
Nao é necessario realizar transmissao de senhas pela rede de comunicagao, porém é ne-
cessario que a chave utilizada (normalmente simétrica) esteja disponivel no servidor de
autenticacado e no cliente que busca realizar a autenticagdo. Abstrai, portanto, o processo
de como as chaves simétricas sao disponibilizadas ao dispositivo e ao servidor.

As comunicacgdes existentes em uma rede elétrica inteligente sdo de natureza M2M
(machine-to-machine) desta forma, os mecanismos de autorizagcao necessitam utilizar ar-
quiteturas de autorizacdo baseadas em elementos automaticos que representam algo que
o dispositivo possui ou conhece (DOH; LIM; CHAE, 2015). Muitos sistemas séo baseados
na autorizacao realizada através de chaves assimétricas, gerando um desafio que devera
ser respondido e assinado com a chave privada da contraparte, garantindo-se assim a
prova de posse da chave privada. Desta forma, garante-se a autenticidade do dispositivo
utilizando processo de assinatura digital, ao mesmo tempo em que inibe-se ataques de
repeticdo, uma vez que o desafio é unico a cada interagédo, e assim a resposta € associ-
ada a requisicdo. Na figura 2.1 é ilustrado o processo tipico de autorizacdo baseado em
sistemas de chave publica, onde a chave privada do dispositivo (PK,,;,) € utilizada para
assinar um numero de uso Unico, denominado nonce, sendo verificado no emissor com a
chave publica (P K,.;), comprovando a identidade da contraparte.

Figura 2.1 — Fluxo de mensagens para autorizagao baseado em estrutura de chaves pu-
blica

PK ] Numero oriv
pub Moédulo Gerador Aleatorio
Desafio J l
Mdodulo Verificagao Moédulo Assinatura
Resposta Desafio assinatura

Fonte: autor.

No trabalho elaborado por (JASUD; KATKAR; KAMBLE, 2014) sdo abordados as-
pectos para autenticacao, de forma independente, de mensagens do tipo unicast, multicast
e broadcast através da utilizacdo de uma arquitetura baseada na utilizagdo de sistemas
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criptograficos do tipo Identity-Based Encryption (IBE).

No trabalho elaborado por (DOH; LIM; CHAE, 2015) é discutido um sistema de
autenticacao hierarquica baseada na técnica Timed Efficient Stream Loss-tolerant Authen-
ticattion (TESLA). Sao utilizadas fun¢des de hash que sdo empregadas na geragao de um
conjunto de chaves a ser utilizada desde o remetente até o destinatério, de acordo com as
politicas de seguranga da concessionaria. O sistema foi projetado especificamente para
utilizacdo nos medidores inteligentes, considerando uma representacao hierarquica des-
tes. No nivel mais alto, ha um servidor de controle responsavel por realizar as decisdes
sobre politicas de acesso e envio de chaves. No segundo nivel estdo os Upper Smart
Meter (U_SM) que representam concentradores conectados diretamente ao servidor de
controle. Abaixo estdo os Lower Smart Meter (L_SM) responsaveis por agregar dados dos
Down Smart Meter — D_SM, e envia-los ao U_SM. Na figura 2.2 é representado o mo-
delo proposto por Doh, Lim e Chae (2015). Para autenticagao e verificagao de integridade
funcdes de hash sao utilizadas para gerar chaves criptograficas simétricas que devem ser
utilizadas de forma sequencial e em ordem inversa a geragédo (DOH; LIM; CHAE, 2015).

Figura 2.2 — Autenticacao hierarquica do fluxo de informacg6es baseado em TESLA.

Servidor de Controle

(1) Politicas (1) I_:’oh’ticas
enviadas a cad enviadas a cada
entidade. entidade.
(5) Cada U_SM envia seus dados
agregados a concessionaria
U SM P  Concessionaria
(6) Concessionaria
(4) Cada|L_SM envia autentica dados
seus dados agregados agregados
para o U| SM

P

(3) Cada dispositivo
final envia seus
dados encriptados ao
SM

(2) Construgao da arvore
depende de informagdes do
servidor de controle

Fonte: Adaptado de (DOH; LIM; CHAE, 2015).

Na proposta de Saxena, Choi e Lu (2016) é apresentado um trabalho focado em au-
tenticacao e autorizacdo em REI. Descreve um sistema de autorizagdo e autenticacao de
usuarios utilizando o paradigma orientado a papéis ou role-based access control (RBAC),
utilizando criptografia assimétrica e um servidor de autenticacdo que demanda alta dispo-
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nibilidade.

2.2.2 Gerenciamento de chaves

A primeira questdo a ser levantada quanto as chaves criptogréaficas é sua confiden-
cialidade. Uma vez que um adversario possa ter acesso a memoria do dispositivo podera
ter acesso a chave secreta deste e, desta forma, comprometer a seguran¢a na comuni-
cacao. No trabalho apresentado por (PAVERD; MARTIN, 2013), é tratada a questdo do
armazenamento seguro das credenciais criptogréaficas utilizando a arquitetura TC (Trusted
Computing). Desta forma, chaves RSA séo gravadas em dispositivos especiais denomi-
nados de TPM, em fabrica, e totalmente inacessiveis ao sistema operacional ou usuario.
Somente chamadas realizadas a um hardware criptografico, realizam a interface entre as
funcionalidades da TPM com o sistema operacional. A questdo da confidencialidade da
chave tem relagdo direta portanto com o software e hardware empregados. Garantir a
seguranca do sistema operacional, composto por diversas aplicagdes, € uma tarefa inatin-
givel na pratica, portanto as solu¢des de hardware nesta questdo sdo as mais promissoras.

A criptografia de chave assimétrica mostra-se como uma opg¢ao viavel para fornecer
segurancga para a comunicacao entre dispositivos, incluindo-se o ambiente de uma Rede
Elétrica Inteligente (U.S. National Institute of Standards and Technology, 2014) (PAVERD;
MARTIN, 2013) (LIU et al., 2013). A identidade de cada dispositivo passa a ser associada
com seu par de chaves publico/privada, que neste caso podem ser utilizadas para assi-
natura digital e eventualmente encriptacdao de dados. O primeiro garante autenticidade e
integridade dos dados, enquanto o segundo atua na confidencialidade. No entanto, para
que isso seja possivel ha necessidade de se efetuar um gerenciamento dos pares de cha-
ves dos elementos autorizados na rede (XIA; WANG, 2012).

Ha diversas abordagens para realizar o gerenciamento de chaves assimétricas, po-
rém duas classes especiais se destacam: a Infraestrutura de Chaves Publicas (ICP), em
inglés denominada Public Key Infrastructure (PKI) e o Identity-Based Encryption (IBE) .

2.2.2.1 |Infraestrutura de Chaves Publica(ICP)

Nos sistemas baseados em ICP, os dispositivos comunicantes precisam conhecer
as chaves publicas das contrapartes, enquanto sua chave privada deve ser mantida se-
creta. As chaves publicas, acrescidas de informagdes de identidade e homologadas por
uma terceira parte confiavel formarao os certificados digitais. A Certification Authority (CA)
representa a terceira parte confiada por todas as entidades, recebendo requisicées de as-
sinatura de certificados e, uma vez confirmada a identidade do requisitante, podera gerar o
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certificado correspondente, homologando a vinculagdo da chave publica presente no cer-
tificado, com a entidade a qual ele pertence. A CA nao necessita estar online o tempo
todo, de fato, sequer ha necessidade dela estar ligada na rede. Uma vez que a requisicao
de certificado seja assinada pela CA, ele devera ser devolvido a entidade que o solicitou.
Desta forma, todas as trocas de certificados entre dispositivos sdo realizadas ponto-a-
ponto (P2P), ndo necessitando mais de interacdo com a CA. Cada dispositivo podera veri-
ficar a autenticidade do certificado apresentado pela contraparte através da verificagcao da
assinatura deste certificado, a qual devera ser verificada com as CAs confiadas por essa
entidade. Para fazer essa verificagdo, usualmente cada dispositivo mantém as chaves pu-
blicas das CAs em que confia. Desta forma, o processo de verificagao é feito somente
entre as partes comunicantes, sem a necessidade de envolver elementos centralizados.
Na figura 2.3 é ilustrado o processo basico de comunicacdo P2P para troca de informa-
cOes de identidade. Vale salientar que além do processo representado na figura, deve-se
garantir ainda a integridade do dado e autenticidade do remetente do certificado, o que €
realizado através da incorporacao de nonces e de acordos Diffie-Hellman (DH) (HONG,
2009) (PAAR; PELZL, 2010) para estabelecer canais seguros ou, através de assinaturas
digitais. Essa questao sera explorada com maior profundidade na apresentagao da Secure
Communications Plataform, discutida no capitulo 4.

Figura 2.3 — Troca de certificado P2P em uma arquitetura ICP/PKI.

Bob Alice

Envia Certbo|O e Solicita Cer’[alice

Verifica Cer’[bob utilizando as
: Kpub de CAs consideradas

5/5 confiaveis
; Envia Cert_ :
' alice

Verifica CertaIice utilizando as
Kpub de CAs consideradas
confiaveis

N '
' '

\ \

Fonte: Autor.

A representagéo dos certificados é usualmente realizada utilizando o padréo X.509
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(HOUSLEY et al., 2002). A validade de um certificado é determinada no momento de sua
geracgao, pela CA. No entanto, eventualmente ha necessidade de revogar certificados em
funcdo do comprometimento da chave privada ou mesmo do dispositivo associado ao cer-
tificado. Nestes casos, ha necessidade de divulgar essas informagdes a todas entidades
gue confiam naquela CA.

Divulgar essas informacdes a todos os nos, de forma escalédvel e eficiente € um
desafio. Na literatura existem diversas solu¢des, que normalmente sdo baseadas no uso
de Certificate Revocation Lists (CRLs) e no Online Certificate Status Protocol (OCSP). Am-
bos na sua forma tradicional sdo inadequados para o0 uso em ambientes de larga escala
como na REI, (MAHMOUD; MISIC; SHEN, 2013), (GOYAL, 2007), (AKKAYA et al., 2015) ,
(RABIEH et al., 2017). Para revogacao de certificados, baseando-se na ICP, um sistema
escalavel e eficiente foi proposto por (RABIEH et al., 2017). Nele os certificados revoga-
dos sado representados através de um vetor, conhecido como filtro de Bloom (TARKOMA;
ROTHENBERG; LAGERSPETZ, 2012). Este filtro sumariza os identificadores de certifica-
dos revogados em um espaco de armazenamento limitado a quantidade de bits definida
para o filtro, representado na forma de um vetor. Como o vetor tem um tamanho limitado,
colisdes de hash inerentes ao filtro poderao ocorrer, e sao resolvidas pela propria CA. A
essas colisdes, denomina-se falso positivo, sendo que apds a CA construir a lista de falsos
positivos ela é distribuida aos nds da rede de comunicagdo. Desta forma, minimizando o
trafego de rede e, atuando na rapida convergéncia na divulgacao dos certificados revoga-
dos, elementos essenciais as REIl. Todo o processo de autenticacdo, baseado no uso de
certificados digitais, € executado localmente, incluindo a verificacdo de revogacao, sem a
necessidade de contatar frequentemente entidades centralizadas.

2.2.2.2 ldentity-Based Encryption

O U.S. National Institute of Standards and Technology (2014) sugere que uma das
possiveis evolugdes no sistema de segurangca de uma rede elétrica inteligente vai ao en-
contro da utilizagdo de técnicas derivadas de criptografia baseada em identidade (/dentity-
Based Encryption — IBE) (SO et al., 2010). Essa técnica se utiliza do conceito exposto por
(SHAMIR, 1985) e implementado mais tarde por (BONEH; FRANKLIN, 2003), onde a par-
tir de uma string conhecida, neste caso um identificador, como endereco IP ou endereco
de e-mail, pode-se derivar uma chave criptografica. Assim, trata-se de um esquema de
criptografia assimétrica onde a chave publica é a string do identificador utilizado, e a chave
privada é derivada dessa chave e de outros parametros do criptosistema. Toda a estrutura
de funcionamento € baseada na existéncia de um Private Key Generator (PKG), que é res-
ponséavel pela geragcédo das chaves privadas de todos os nés da rede. A chave publica do
PKG é distribuida para todos os nés da rede e, a partir dela e do identificador desejado,
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€ possivel gerar a chave publica necesséria para encriptar os dados para o destinatério.
Desta forma, elimina-se a necessidade de cada n6 divulgar seu certificado a contraparte
da comunicagéo, conforme é normalmente realizado na ICP (BONEH; FRANKLIN, 2003).

A implementagéo proposta por (BONEH; FRANKLIN, 2003) utiliza o modelo de se-
gurancga do oraculo aleatério (random oracle) para provar sua efetiva seguranca. Desde
entdo, este trabalho tem servido como base para diversos outros estudos na area. Wa-
ters (2005) baseou-se na implementacao proposta por Boneh e Franklin e propés uma
implementacdo que provou sua seguranca utilizando o modelo padrao (standart model),
portanto mais abrangente (WATERS, 2005). Waters (2005) ainda discute sobre a imple-
mentacdo de um esquema de assinatura digital baseado no conceito de IBE, mostrando
sua construcado e demonstrando a sua seguranca.

O PKG é essencial para que cada nd possa obter sua chave privada, a qual sera
utilizada para decriptar as mensagens cifradas recebidas, assim como para assinar di-
gitalmente as mensagens. Portanto, todo o processo de geracao de chaves privadas €
realizado exclusivamente pelo PKG. Caso a chave privada de um n6 seja comprometida,
todas as comunicag¢des envolvendo aquele n6 poderéo ser afetadas. Assim, para o no re-
ceber sua chave privada é necessario um mecanismo de autenticagao e confidencialidade
capaz de garantir a sua seguranca. A figura 2.4 mostra o0 processo necessario para que
uma mensagem seja encriptada e assinada digitalmente para ser enviada a um outro né
da rede.

O dispositivo responsavel pelo PKG possui funcionalidades que vao além daquelas
fornecidas pela CA, na arquitetura ICP tradicional, uma vez que o dispositivo PKG podera
gerar a chave privada de qualquer dispositivo, e assim é capaz de encriptar ou decriptar as
mensagens dos dispositivos presentes na rede (LUO; LI; CAl, 2011). O comprometimento,
portanto, do PKG tem consequéncias ainda mais severas do que o comprometimento do
CA, haja vista a capacidade de personificagcao de qualquer dispositivo da rede apresentada
pelo PKG. Além disso ha o problema de reutilizacdo de identificadores e revogacao de
elementos. O ultimo demanda a modificacao dos parametros do criptosistema, realizando
a modificacdo das chaves mestras. Essa operagdo apresenta elevada complexidade na
sua realizacao.

Uma outra abordagem consiste na criptografia baseada em atributos (Attribute-base
encryption — ABE) (GOYAL et al., 2006) (WATERS, B, 2011) (HUANG et al., 2014). O ABE
define um esquema granular para controle das informagdes, definindo que tipo de infor-
magodes cada dispositivo podera encriptar ou decriptar. Diferentemente do ICP tradicional
e do IBE, o ABE define uma identidade ndo mais atémica, mas baseada em um conjunto
de atributos que podem ser usados para encriptar ou decriptar mensagens. Um elemento
somente podera realizar a decriptagao se tiver atributos que coincidam com os atributos
de chave (GOYAL et al., 2006). Da mesma forma que no sistema ICP ou IBE, ha uma
entidade confiavel que lidara com as chaves.
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Figura 2.4 — Processo de obtencao de chaves e autorizacao IBE.
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Fonte: Adaptado de http://en.wikipedia.org/wiki/IDbased_encryption.

O trabalho apresentado por (KATE; GOLDBERG, 2010) apresenta um PKG dis-
tribuido, incluindo inicializacdo e protocolos para extracdo de chaves privadas para trés
diferentes esquemas de IBE propostos: BF-IBE, SK-IBE, e BB-IBE.

2.2.3 Protecao de privacidade (anonimato)

O anonimato é uma propriedade desejada quando informagbes confidenciais do
usuario, indicando comportamentos, preferéncias e detalhes dos seus habitos represen-
tam um risco para sua seguranca. Com a instalacao de medidores inteligentes, diversas
aplicacdes de AMI podem ser implementadas, dentre elas resposta a demanda (Demand
Response - DR). Nela, leituras frequentes de energia poderao ser realizadas em intervalos
predeterminados, normalmente na ordem de 15 minutos, embora outros intervalos entre
5 e 60 minutos podem ser definidos (Agéncia Nacional de Energia Elétrica, 2011). De-
pendendo da frequéncia que essa leitura é realizada, ela pode indicar varias informagdes
privativas do usudrio, permitindo a um adversario ou mesmo a propria concessionaria ter
acesso a perfis e habitos individuais de cada usuario. Esse fato gerou controvérsias na
aplicagdo dos medidores inteligentes (COLLINSON, 2017), invocando questdes relativas a
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quebra de privacidade do usudrio. Um adversario com acesso a estas informagdes pode
ainda ter informac¢des como horarios que o consumidor estd em casa, horarios de utiliza-
cao de determinados equipamentos, podendo tragcar um perfil dos habitos do consumidor.
Essas informagdes podem ser usadas por pessoas mal intencionadas comprometendo,
além da seguranca cibernética a seguranca fisica do usuario. No entanto, existem técni-
cas criptograficas que quando aplicadas sobre esses dados podem proteger a privacidade
individual dos consumidores, até mesmo por possivel espionagem praticada pela conces-
sionaria de energia elétrica ou seus funcionarios. Uma das técnicas mais empregadas,
com vistas a atingir esse objetivo, sdo os algoritmos criptograficos com propriedades ho-
momorficas.

Nas redes elétricas inteligentes, na aplicagdo de AMI uma propriedade homomaorfica
desejada € a possibilidade de agregar dados. A agregacao de dados permite que dados de
consumo discretizados em pequenos intervalos de tempos possam ser somados por um
elemento concentrador e assim proteger a privacidade do usudrio, uma vez que o resultado
da agregacao € o consumo de um conjunto de consumidores, sendo impossivel obter
quanto cada um deles contribuiu individualmente para o resultado gerado (LI; LUO; LIU,
2010) (DONG et al., 2014). O concentrador realiza a operagao de agregagao com os dados
encriptados, desta forma ndo possui acesso aos dados em texto plano, garantindo assim
a privacidade. Em linhas gerais a criptografia homomorfica desejada pode ser expressa
conforme a equacgao 2.1

E(ml, PKpubA) + E(m?, PKpubA) = E(ml + TI’LQ, PKpubA) (21)

De forma mais genérica, a criptografia homomoérfica aplicada a resposta a demanda
(demand response - DR) pode ser dada pela equagao 2.2

N
> E(my, PKyua) ZM PKpupa) (2.2)

j=1

Onde cada medidor inteligente (j) contribui para o somatério de cargas naquela
regiao a ser agrupada. Esse agrupamento podera representar uma neighborhood area
network (NAN), por exemplo. Assim dados de diferentes medidores inteligentes séo agre-
gados por um concentrador e, o resultado sumarizado apresentado ao sistema SCADA A
que iré realizar a operagédo F~'(m, PK,,4) ja que € o dispositivo responsavel pela chave
(PK,.iva). Vale ressaltar que o concentrador nao conhece a chave privada que permitira
realizar a decriptacdo de uma mensagem e portanto ndo ha como obter os dados originais
de um medidor especifico.

Quando possuem homomorfismo, normalmente os sistemas criptogréficos possem
suporte a apenas algumas operagdes homomorficas, como as propriedades aditivas, su-
portada por algoritmos como o Paillier (PAILLIER, 1999) (LI; LUO; LIU, 2010) e as propri-
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edades multiplicativas, suportadas pelo ElGamal e RSA. No entanto, Gentry (2009) criou
um método diferenciado de bootstrap para criptografia de chave assimétrica capaz de su-
portar Full Homomorphic Encryptation - FHE. Porém, as chaves utilizadas neste sistema
sao muito grandes, e para uso em ambientes com restricoes de hardware, tem aplicagao
limitada com as implementagdes atuais.

A aplicagéo de criptografia homomorfica em REI é tratada em diversos trabalhos,
como (DONG et al., 2014) e (RUJ; NAYAK, 2013), sendo discutidos na secao 2.3.

2.2.4 Multicast seguro em AMI

Além das mensagens unicast, alguns fluxos de dados presentes na REIl podem uti-
lizar a propagacao de mensagens no formato multicast. Um pacote multicast originado em
um dispositivo tem como destino um conjunto de dispositivos, ao contrario de um unico,
como no unicast (KUROSE, 2013). Garantir seguranca destes fluxos tem algumas particu-
laridades em relacdo a garantia de seguranca em fluxos unicast, haja vista que no ultimo
isso podera ser feito através de um acordo ponta-a-ponta entre as duas parte comunican-
tes. No multicast ha uma relacédo 1 para n, ou seja, uma fonte para muitos destinos, o que
causa uma necessidade de adaptacdo dos mecanismos de seguranga para suportar essa
realidade.

Da mesma forma que qualquer outra comunicacao de rede, as comunicagdes ba-
seadas na utilizagdo de trafego multicast devem ser seguras. Neste ambito, existem duas
vertentes principais: a) IP Multicast e b) Application Layer Multicast (ALM). O IP Multicast
€ realizado na camada de rede, portanto o protocolo de roteamento utilizado devera ser
capaz de lidar com as caracteristicas do multicast, incluindo mecanismos para subscri¢cao
e desvinculacdo de grupos. A implementacdo do IP multicast tende a ser mais eficiente
do ponto de vista de entrega de mensagens sem haver duplicagdes. Porém, como opera
junto aos protocolos de roteamento, ha potenciais riscos que estas modificacdes afetem as
camadas superiores de rede, e possiveis falhas no protocolo tornam sua implementagao
mais complexa. Desta forma, ha menor flexibilidade nos protocolos baseados em IP multi-
cast, pois envolvem modificar parte da pilha de protocolos utilizado pelo sistema operacio-
nal para prover as funcionalidades de seguranc¢a buscadas (RAO; JAGADEESWARARAOQ;
PRATHYUSHA, 2014). Ja os algoritmos ALM, implementados na camada de aplicacao,
sao mais flexiveis e tendem a fazer a entrega das mensagens utilizando-se de uma rede
de sobreposicdo, 0 que acarreta uma sobrecarga causada pelo protocolo necessario para
construir tal rede. Uma rede de sobreposi¢do opera logicamente na camada de aplicagao
de uma rede tradicional, dependendo, portanto, de uma rede légica ja funcional. No en-
tanto, a rede de sobreposicao utilizada identificadores de entidades de forma independente
da rede adjacente, permitindo customiza¢des no seu funcionamento, sem interferéncia na
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rede légica real. Um exemplo muito comum para construgao de redes de sobreposi¢ao sao
as redes baseadas em Distributed Hash Table (DHT), construidas sobre as redes tradicio-
nais, empregando mecanismos de elevada disponibilidade e tolerancia a falhas.

Em uma REI alguns fluxos de dados sao candidatos naturais ao uso de mensagens
do tipo multicast, como as notificacées destinadas a um grande grupo de medidores inte-
ligentes. Alguns exemplos que podem ser ressaltados séo: divulgagao de tarifas, comuni-
cacao de interrupgdes programadas, entre outras. Com a tarifagdo dindmica, determinada
por mecanismos automaticos, é possivel efetuar melhor distribuicdo de carga no sistema
de distribuicdo de energia, desta forma promovendo uma adaptacédo dos hébitos do con-
sumidor de energia, priorizando o consumo em horarios com menor tarifa (JIANG et al.,
2014). Algumas informag6es multicast dentro da REI normalmente seguem um caminho
definido, dos sistemas de controle (ex: SCADA) para grupos de medidores inteligentes.
Mecanismos multicast eficientes evitam a duplicacdo de pacotes, reduzindo assim a lar-
gura de banda de rede utilizada. Diversas abordagens para realizar multicast na camada
de rede, conhecido como IP multicast foram propostas (YUAN et al., 2006) (ZHANG et al.,
2015) (ZHAO et al., 2015). Outras, focam em fornecer multicast na camada de aplicagao,
sao as Application Layer Multicast - (ALM) (RAO; JAGADEESWARARAO; PRATHYUSHA,
2014), representando uma solucao mais flexivel e que potencialmente apresenta menores
riscos no que se refere a potenciais danos e falhas do protocolo, limitando-as ao préprio
multicast, ndo causando qualquer interferéncia no funcionamento do protocolo de rotea-
mento da rede logica utilizada.

Qualquer tipo de rede pode implementar mensagens do tipo multicast, porém cada
rede podera ter caracteristicas particulares. Por exemplo, em redes infraestruturadas, os
elementos que de uma forma ou outra terdo de fazer o encaminhamento das mensagens
multicast sdo os roteadores, equipamentos dedicados com um propésito especifico. Ja em
redes do tipo mesh, onde a infraestrutura € dindmica, todos os dispositivos poderao fazer
o papel de host e comutador ao mesmo tempo.

A utilizacao de redes mesh sem fio (WMN) para prover conectividade aos medido-
res inteligentes é uma alternativa promissora. Esse tipo de rede apresenta a caracteristica
de multihop para realizar a entrega de pacotes, permitindo que todos os nés participem
da estrutura de comutagdo, utilizada para prover a comunicacdo. Com isso, é possivel
empregar algoritmos multicast especificos, haja vista a diferenga existente em relagéo ao
multicast de redes infraestruturadas tradicionais. Varios trabalhos foram realizados pro-
pondo sistemas de multicast especificos as redes WMN, como os trabalhos apresentados
por (KIM; BAHK, 2009), (JAHANSHAHI; BARMI, 2014), (LIN; LIN; WU, 2014), (MATAM,;
TRIPATHY, 2016) e (LERTPRATCHYA; BLOUGH, 2016), os quais sao discutidos na secao
2.3.1.



47
2.3 REVISAO DE COMUNICACAO SEGURA NO CONTEXTO DE REI

Nesta secédo serdo abordados sistemas seguros de comunicacao onde, na subse-
¢ao 2.3.1 sao tratados os sistemas multicast, e na subsecao 2.3.2 trata-se de sistemas
para seguranca em REI focando em sistemas de autenticacdo e autorizagdo, bem como
agregacao de dados.

2.3.1 Trabalhos relacionados a trafego multicast seguro

Solugdes que demandam opgdes mais flexiveis sao propostas na literatura atra-
vés da utilizacao de algoritmos ALM. Uma discussao sobre os algoritmos ALM e técnicas
utilizadas para prové-los pode ser encontrada em (SINGH, 2016). Os algoritmos ALM
implementam multicast através da construcdo de redes de sobreposi¢do, criando uma
estrutura para distribuicdo dos pacotes multicast baseada na rede necessaria para isso.
Existem diversas abordagens de algoritmos ALM, dependendo de como as arvores de ca-
minhos multicast sao construidas. Abordagens do tipo baseado na origem (source-based)
sa0 menos escalaveis, pois em grandes grupos torna a sobrecarga necessaria para cons-
trucdo da arvores multicast muito custosa para fontes multicast que podem ser variadas
(SINGH, 2016). J& os algoritmos baseados em arvores compartilhadas apresentam maior
escalabilidade, porém sua construcao apresenta complexidade elevada e muitas vezes sao
empregados algoritmos heuristicos. Ha ainda solugdo multicast baseadas em redes DHT,
de alta disponibilidade (SINGH, 2016).

Encontrar o melhor caminho para entregar uma mensagem multicast € um problema
complexo. No estudo apresentado por (LIN; LIN; WU, 2014) é discutido um algoritmo ALM
para determinacdo da arvore de caminho com menor atraso na entrega de mensagens
multicast. Encontra-lo representa um problema NP-completo. Desta forma ele emprega
algoritmos heuristicos para tentar encontrar a melhor solugdo (LIN; LIN; WU, 2014).

Jahanshahi e Barmi (2014) discutem uma solugdo WMN baseada na associacéo de
canal de radio, usando protocolos multicast como o Single-Radio Single-Channel (SRSC),
Single-Radio Multi-Channel (SRMC) e Multi-Radio Multi-Channel (MRMC). Estes protoco-
los operam na camada de rede, porém usando funcionalidades da associacao de radio na
camada de enlace. Os autores focam no problema de encontrar o0 melhor caminho usando
essa solugéo cross-layer, porém ndo discutem seguranga na plataforma proposta.

No trabalho apresentado por Kim e Bahk (2009), os autores apresentam uma ar-
quitetura denominada Mesh Certification Authority (MeCA). Essa arquitetura é baseada
em um sistema sem uma autoridade certificadora central, mas sim empregando um sis-
tema com certificados auto-organizados por um grupos de nés pertencentes a rede WMN.
Desta forma, alguns nés participam de um mecanismo de autoridade certificadora distri-
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buida. Assim, além de focar na construcdo da CA distribuida, realiza o gerenciamento de
chaves considerando protecdes contra adversarios externos (MATAM; TRIPATHY, 2016).
No entanto, para construgdo do mecanismo € necessario realizar alteragdes no protocolo
de roteamento presente na camada de rede.

Matam e Tripathy (2016) apresentam a proposta de um algoritmo de multicast para
redes WMN chamado SEMRAW. Ele foca em prover uma solugdo baseada em sistemas
ICP, garantindo a autenticidade dos nés. Faz uso de assinaturas utilizando-se de chaves
assimétricas para garantir a autenticidade do mecanismo de roteamento multicast. Em fun-
cao disso, acarreta um processamento adicional de operagdes criptograficas assimétricas
em cada n6 WMN, necessitando verificar assinaturas de vizinhanca com até 2 saltos. Ma-
tam e Tripathy (2016) também apresentam uma prova formal do seu modelo. Em funcéao de
cada no ter de executar um conjunto de operagdes assimétricas a cada rodada de troca de
mensagens, acaba ocasionando uma necessidade de processamento adicional elevado,
especialmente se considerado ambientes com hardwares de capacidade limitada.

Redes sem fio sdo sujeitas a interferéncias externas, e no trabalho apresentado
por Lertpratchya e Blough (2016) é discutido o problema de multicast em redes WMN
considerando a interferéncia. Para isso, os autores classificam os n6s em arvores multicast
e realizam a andlise de modelos de interferéncias. Baseado nisso, propdem um algoritmo
de roteamento e escalonamento de trafego multicast utilizando-se da propriedade multihop
presente nas redes WMN (LERTPRATCHYA; BLOUGH, 2016). No entanto, para construir
as arvores multicast, os n6s devem trocar informacoes sobre interferéncias sofridas, o que
acarreta uso de banda de rede para tal. Além disso, os autores nado discutem sobre a
seguranca do trafego multicast.

Usualmente algoritmos ALM sdo avaliados através de métricas que os comparam
ao IP multicast, considerado o método mais eficiente, porém menos flexivel, para propaga-
cao de mensagens multicast. A sobrecarga causada em fungéo da rede de sobreposi¢ao
imposta por protocolos ALM tradicionais é medida nos termos destes parametros (SINGH,
2016). No trabalho apresentado por Fahmy e Kwon (2007) sdo sumarizadas as proprie-
dades utilizadas para avalia-los: link stress (LS), overlay cost (OC), resource usage (RU),
relative delay penalty (RDP), stretch for a member (SFM), losses after failures(LAF) and
time to first packet (TFP).

A proposta multicast incorporada a arquitetura proposta nesta tese tem um diferen-
cial em relagcao aos trabalhos apresentados uma vez que representa uma solugéo inter-
mediaria, e focada em seguranga, aproveitando-se da propriedade multi-hop presente nas
redes WMN, sem a necessidade de construcdo de uma rede de sobreposi¢do ou de modi-
ficacdes na camada de roteamento. Sendo que, quando avaliada em relagao as proprieda-
des sumarizadas por (FAHMY; KWON, 2007), apresenta propriedades mais préximas do
IP Multicast, a referéncia em melhor desempenho, em alguns tipos de cenarios especificos
para AMI, conforme apresentado na secao 4.4.
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2.3.2 Trabalhos relacionados a autenticacao, autorizacao e agregacao de dados

Xia e Wang (2012) defendem a utilizagao de chaves simétricas, como solugéo de
gerenciamento de chaves criptograficas no ambiente de REI. No seu trabalho defendem
que apesar da utilizacdo de chave publica ser uma alternativa ela tem problemas com
a questdo de gerenciamento das CRLs (lista de certificados revogados), que tendem a
crescer consumindo recursos de armazenamento e trafego de rede.

O esquema de distribuicdo de chaves proposto por (XIA; WANG, 2012) pressupde
uma arquitetura TPM para armazenamento seguro de chaves junto aos medidores inteli-
gentes, permitindo assim o uso de chaves simétricas. Também utilizada uma terceira parte
para fazer a autenticagao inicial. Essa necessidade de hardware especializado gera mai-
ores custos e, além disso em uma eventual falha de seguranca neste armazenamento de
chaves que leve a sua exposi¢ao ira gerar consequéncias amplas.

Os esforgos para prover mecanismos adequados para fornecer uma infraestrutura
segura para comunicacao passam, impreterivelmente, por sistema de gerenciamento de
chaves criptograficas. Neste sentido, o trabalho desenvolvido por (KATE; GOLDBERG,
2010) apresenta uma solugao para gerenciamento distribuido de chaves usando uma ar-
quitetura de PKG distribuida. Entretanto, sistemas PKG tem o problema relativo a reapro-
veitamento de identificadores e alta complexidade na atualizacdo de chaves. Outra des-
vantagem sao as possiveis consequéncias do comprometimento do PKG, pois através de
sua chave mestra qualquer adversario que tenha acesso a ela podera personificar qualquer
entidade controlada pelo PKG. Ja no trabalho elaborado por (JASUD; KATKAR; KAMBLE,
2014) é apresentada uma arquitetura para gerenciamento de chaves, para mensagens do
tipo unicast, multicast e broadcast, de forma independente, utilizando uma arquitetura PKG.
Porém néao trata da distribuicdo destes no ambiente de REI, tampouco apresenta uma ar-
quitetura escalavel de insercao de novos elementos. Além de alegar que ha vantagens do
uso do PKG em relacao a ICP, minimizando a sobrecarga causada na distribuicao de cha-
ves, quando na verdade o PKG por questdes de seguranca (JASUD; KATKAR; KAMBLE,
2014) deve atualizar suas chaves periodicamente, causando uma grande sobrecarga na
atualizacdo destas em todos os dispositivos. O trabalho proposto por (PAVERD; MARTIN,
2013) é relativo a seguranca no préprio dispositivo, utilizando o TPM para isso, e ndo na
comunicacao, onde a proposta desta tese se enquadra.

No trabalho desenvolvido por (DEMERTZIS et al., 2015) é proposto um sistema de
distribuicao de chaves utilizando uma rede DHT, porém, nao trata de definicdes de perfis
entre os dispositivos presentes no sistema elétrico e ndo apresenta uma solucao escalavel
para o sistema de autenticacao utilizando uma ICP controlada pela concessionaria.

Uma extensiva revisdao e uma taxonomia de classificacdo sobre middlewares foca-
dos no ambiente de REI é descrita em (MARTINEZ et al., 2013).

No trabalho divulgado por Karnouskos (2010) é tratado sobre middleware dire-
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cionado ao segmento final, ou last mile provendo uma jungdo entre os paradigmas de
business-to-device e device-to-device. Porém, foca na questao de integracdo de dados,
n&o tratando objetivamente da seguranca.

A arquitetura proposta em (ZHOU; RODRIGUES, 2013) apresentada um middleware
orientado a servicos (service-oriented) e centrado em usudrio. Porém, ndao apresenta os
detalhes sobre a implementagéo interna do middleware, e tampouco aborda qualquer nivel
de contexto e semantica aplicados aos dados ou a sua utilizagdo (MARTINEZ et al., 2013).

O Meter Data Integration (MDI) proposto por (LI et al., 2010) alega ser uma arquite-
tura unificada para tratamento de fluxos de AMI, porém, ndo agrega semantica e especifi-
caclOes para atendimento aos requisitos de seguranca necessarios a AMI.

CoSGrid (VILLA et al., 2011) representa um middleware para atuar junto a heteroge-
neidade de dispositivos presentes na REI. Explora métodos de comunicagdo baseados na
abordagem de notificagdo de eventos, porém nao trata de qualquer método de seguranca
na comunicacgao de dados.

No trabalho apresentado em (PATTI et al., 2016) é proposto um middleware orien-
tado a servigos que os autores alegam ser um integrador entre diferentes tipos de tecnolo-
gias com e sem fio. Assim, provendo uma plataforma de comunicag&o segura no ambiente
de REI Considera o uso de proxies para integrar fontes heterogéneas de informacao e
trata de regras semanticas aplicadas ao dado, considerando seu contexto. Porém, nao
especifica mecanismos orientado a instanciagéo de servigos considerando-se segmentos
diferentes da REI e ndo detalha a forma de agrupamentos e o provisionamento neces-
sarios para a insercdo de novos atores nem discute a forma de criacdo dos grupos de
dispositivos.

No trabalho apresentado por Dubey et al. (2016) € discutido o middleware CHA-
RIOT, orientado a monitoramento e reconfiguragdo dos IEDs presentes na REI. Ha vincu-
lacdo e adaptacao baseado em context-awareness, permitindo inferéncia e mecanismos
adaptativos para prover resiliéncia do sistema elétrico. Considera-se um sistema goal-
based, orientado a infraestrutura. Nao sao discutidas formas e elementos que proporcio-
nem seguranga nesta comunicagao.

No trabalho apresentado por Ruj e Nayak (2013) é discutido um framework para
agregacao de dados e controle de acesso. O sistema utilizado é baseado no uso da crip-
tografia homomorfica para garantir anonimato de informagdes pertinentes ao cliente de
energia aliada a utilizacao de criptografia baseada em atributos (Attribute Base Encryption
- ABE), uma evolugao da criptografia baseada em identidade. A privacidade do usuério é
tratada pelo controle de acesso aos repositérios de dados onde as informagdes sao arma-
zenadas, e nao na fonte de geragéo da informagéao, como os medidores inteligentes. Neste
trabalho nao é discutido controle de acesso baseado em contextos de grupos.

Spano et al. (2015) apresenta uma plataforma loT centrada no usuario e destinada
ao segmento correspondente a HAN, envolvendo medidores inteligentes e dispositivos do
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consumidor de energia. Foca, portanto, no controle pelo usuario final, utilizando métodos
interativos de autenticacdo, como senhas, e seguranga baseada em mecanismos ampla-
mente utilizados na web (ex: HTTPS). Desta forma, pela limitacdo de escopo dada pelos
autores, nao trata da autenticacao M2M.

2.3.3 Discussao comparativa em relacao a proposta

Conforme observa-se, ha diversos frameworks e middlewares desenvolvidos para
o ambiente de REI com diversas abordagens. No entanto, os trabalhos anteriormente
expostos tém diferencas claras em relagdo ao proposto nesta tese, o Secure Communi-
cations Plataform (SCP). Na proposta SCP os dados (aplicacées) sdo associados a perfis
de seguranga, que por sua vez possuem contextos de comunicacao associados a estes.
Com estas informagdes, as necessidades de seguranca sao especificadas e integradas
de forma uUnica no framework, onde ha métodos distribuidos para prover escalabilidade a
infraestrutura. Todo o processo de autenticacdo e autorizagao é realizado localmente no
dispositivo, e é baseado nas estruturas de dados representantes destes perfis presentes
na plataforma SCP. As funcionalidades de seguranca necessarias sao providas de forma
automatica e transparente, sendo processadas localmente. O que representa uma contri-
buicdo clara em relagao ao que se encontra na literatura. No SCP os perfis de dados de
aplicacao sao denominados de Application Data Profile (ADP), enquanto a especificacao
dos contextos de comunicag¢ao sao denominados de Application Data Context (ADC).

Primeiramente o SCP se refere a um framework de seguranca, que podera ser
incorporado a middlewares mais abrangentes que possam tratar da heterogeneidade de
dados, experiéncia de usuarios, entre outras questdes. Desta forma, trabalhos como os
apresentados por (KARNOUSKOS, 2010) (VILLA et al., 2011) (ZHOU; RODRIGUES,
2013) (PATTI et al., 2016) e e (DUBEY et al., 2016) discutem arquiteturas de middlewares
integradores para aplicagdo em ambientes de REI, porém ndo apresentam solucbes con-
cretas de seguranca para as diferentes fontes de dados e seus consumidores. Portanto,
apresentam uma proposta bem diferente do SCP. No framework proposto por (SPANO et
al., 2015) sao apresentadas solucdes de seguranca interativas para o ambiente de Home
Area Network (HAN), com um escopo bem mais limitado em relacédo a proposta apresen-
tada nesta tese. J4 em relacdo aos sistemas de autenticagdo e autorizacao, ha diversos
trabalhos com aspectos semelhantes aos tratados na proposta do framewok SCP. Alguns
mais pontuais, como a proposta realizada por (RABIEH et al., 2017) e outros mais abran-
gentes, como a proposta apresentada por (HUANG et al., 2014).

Conforme discutido, Rabieh et al. (2017) trata o problema de revogacgéo de certifi-
cados de forma escalavel no ambiente de REI. Portanto, atua em um aspecto bem pontual
da seguranca. A solugao proposta por ele foi utilizada como base do sistema de revogacao
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utilizado neste trabalho e seu método inspirou uma aplicacdo mais ampla, culminando na
estrutura de formacao de contextos de comunicag¢ao de cada aplicacao, denominado nesta
tese como Application Data Context (ADC).

Sistemas de autenticacao e autorizagao tradicionais, como o Keberos (MIT Kerbe-
ros, 2017), empregam chaves simétricas e sistemas de autenticagdo baseados em servi-
¢os centralizados, embora haja formas de distribui-lo. No entanto, ainda que distribuido, o
sistema de autenticagdo depende de uma entidade que atua como Authentication Server
(AS). Portanto, ndo da suporte a autenticacao local, através das informacdes propagadas
pelos filtros e apresentagéo de certificados digitais, conforme explorado nesta tese.

A proposta de Saxena, Choi e Lu (2016) é focada em autenticacdo e autorizagéao de
usuarios baseado em criptografia assimétrica e no paradigma role-based access control
(RBAC), portanto traz uma abordagem bem diferente do que esta sendo proposto. O SCP
trata prioritariamente da autenticagdo M2M, porém seu suporte através de chaves assimé-
tricas pode ser aplicado também a operadores e usuarios. Desta forma, a base necessaria
fornecida pelo sistema SCP poderia ser utilizada para, em camadas superiores, adicionar
sistemas baseados em RBAC com vistas a atender diferentes papéis de usuarios. Além
disso, a proposta de Saxena, Choi e Lu (2016) ndo permite a autenticagéo local.

A proposta de autenticacéo local realizada por Huang et al. (2014) vai ao encon-
tro da proposta apresenta nesta tese. Porém, na autenticagdo local proposta utiliza um
esquema de ABE, onde ndo sdo tratadas as questdes relativas a revogagao, e as au-
torizacdes dependem de um smart card, onde uma chave simétrica é armazenada. Na
solucao apresentada nesta tese € utilizada a distribuicao dos contextos de comunicacéo,
bem como as revogacdes de certificados através de uma rede P2P que nao depende de
um servidor de autenticacao central. Cada dispositivo torna-se um provedor da informagao,
desta forma, permitindo alta resiliéncia, mesmo diante de falhas de alguns dispositivos da
rede de comunicagado. A autenticidade da informagédo € garantida através de assinatura
digital. Também, a proposta apresentada por Huang et al. (2014) trata da autenticagéo de
usuarios, ao passo que esta tese trata especialmente das autenticacdes e autorizacdes
baseadas em comunica¢cées M2M, provendo um mecanismo abaixo da camada de apli-
cacgao para prover a autorizagao de comunicacao entre dispositivos. Na proposta do SCP,
0 esquema de autenticacao e autorizacado pode ser empregado para comunicacdées M2M
e até mesmo interativas, desde que quaisquer entidades envolvidas possuam certificados
digitais associados e tenham passado pelo bootstrap, definindo seus agrupamentos e apli-
cagoes. Neste sentido, o trabalho de Huang et al. (2014) emprega a ABE para aplicagao
de predicados verificando-se atributos especificos no acesso, como por exemplo se o dis-
positivo faz parte da area de uma subestacdo (HUANG et al., 2014). O ADC, proposto no
contexto da plataforma SCP, envolve filosofia semelhante, porém o faz de forma explicita
através da associacao de areas ou dispositivos a um determinado contexto de comunica-
cao gerenciado pelo operador. Adicionalmente, o sistema de atualizagdo de credenciais



53

envolve atualizacdo de smart cards de usuarios, no caso do ADC, essa atualizagao é rea-
lizada pelo sistema de gerenciamento de forma automatica assim que o dispositivo obtiver
conectividade. Desta forma, ndo necessitando de alta disponibilidade para fornecer o pro-
cesso de autenticacéo.

Sha, Alatrash e Wang (2017) propde um framework de seguranca para REI, con-
siderando a possibilidade de comunicacao intermitente e/ou isolamento dos dispositivos.
Para isso, apresenta um protocolo de autenticagao considerando trés partes, um servidor
central, um equipamento intermediario (leitor) e um dispositivo da REl. Emprega chaves
simétricas para autenticacdo entre o dispositivo intermediario e o IED, e emprega chaves
assimétricas para autenticar o dispositivo intermediario com a base central. A proposta do
framework é permitir realizar leituras em medidores inteligentes, de forma segura, mesmo
em dispositivos que estejam isolados da rede de comunicagéo, assim o equipamento in-
termediario atua como uma bridge de comunicagao.

No framework apresentado por (SHA; ALATRASH; WANG, 2017), também ha a
possibilidade de autenticacao local no IED. Porém, o processo de autenticacdo entre a
bridge (elemento intermediario) e o dispositivo depende de um processo de autenticagao
realizado junto a base central da concessionaria. Desta forma, ha problemas de esca-
labilidade se considerada sua aplicagcdo aos demais dispositivos da REI, uma vez que
depende de alta disponibilidade na comunicacdo com o servidor central. Também no
framework proposto por Sha, Alatrash e Wang (2017) ha o problema de substituicao de
chaves, pois depende-se de uma intervencao fisica, junto ao dispositivo, para sua substi-
tuicdo. A plataforma SCP n&o depende de conectividade em tempo real com a base de
dados da concessionaria utilizada para controle de acesso, pois uma vez distribuidos os
perfis de comunicagao aos dispositivos, todo o processo é realizado localmente. Assim, o
SCP emprega criptografia assimétrica para autenticagcdo com o IED, e verifica-se permis-
sOes através dos ADP e ADCs presentes no dispositivo. Se houver o comprometimento
da chave do dispositivo, o framework SCP pode revogar o certificado digital do dispositivo
e, notificar ao dispositivo para que ele realize a geragdo de uma nova chave e requisi¢cao
de certificado, que devera passar pelo processo de validagdo, conforme descrito na sec¢ao
4.3.1. Neste sentido, o SCP tem vantagens em relagédo ao framework proposto por (SHA;
ALATRASH; WANG, 2017) além de ser uma proposta mais genérica. Ainda, no algoritmo
proposto por (SHA; ALATRASH; WANG, 2017) sao necessarias sete trocas de mensagens
para autenticacao, ao posso que no SCP sdo necessarias apenas cinco mensagens.

Em relagéo ao trabalho apresentado por (ESFAHANI et al., 2017), o enfoque dado
pelo autor € relativo a autenticagdo M2M entre sensores e 0s roteadores aos quais eles
estdo conectados. Essa proposta depende de um uma arquitetura de autenticagdo onde
uma chave simétrica (PSK) é compartilhada com todos os roteadores. Prové, portanto uma
base de autenticacao para ingresso na rede. Além disso, necessita de 2 mensagens para
registro do IED e 3 mensagens para autenticacao junto ao roteador. A proposta elencada
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neste trabalho independe de roteadores e possiveis alteragdes nos seus firmwares. Todo o
processo é realizado na camada de aplicacao, e fornece uma base segura para que apenas
aplicagbes autorizadas em dispositivos autorizados possam comunicar-se. Diferente do
SCP, o trabalho de Esfahani et al. (2017) ndo possibilita agrupamentos por aplicacao e
tampouco especificacdo de necessidades de seguranca de uma aplicacéo.

O trabalho de Vaidya, Makrakis e Mouftah (2013) trata de um sistema de autenti-
cagao e autorizagao para o ambiente de subestacdes, onde sdo empregados certificados
implicitos. Em um certificado tradicional a chave publica e a assinatura digital sdo repre-
sentados por elementos distintos. Nos certificados implicitos essas informagdes séo con-
densadas, permitindo que o destinatario extraia e verifique a chave publica do remetente a
partir da informagéo da assinatura, reduzindo assim seu tamanho. Esse sistema é focado
em usuarios, para prover acessos remotos aos dispositivos da subestacao, e depende de
um servidor controlador da subestacao que é responsavel pela delegacao de tokens que
irdo permitir o acesso aos dispositivos, mesmo se houver uma falha no servidor central.
Sua aplicagéo a todo o ambiente de REI dependeria de varios servidores de autenticagéo
e autorizacao distribuidos no ambiente. Desta forma, o processo de autoriza¢ao e auten-
ticacdo depende de 3 partes, ao contrario do proposto no sistema SCP onde depende-se
apenas dos dispositivos finais que pretendem estabelecer comunicacao.

No trabalho exposto por Qiu e Ma (2016) é empregado um sistema de autenticacao
baseado em tickets, utilizando criptografia assimétrica baseada em Elliptic-curve Crypto-
graphy (ECC), para autenticagcdo mutua em ambientes M2M no contexto de Low-power
Wireless Personal Area Networks (6LowPan), realizando a autenticagdo no caminho de
comunicagao entre dispositivo, roteador, servidor. No esquema proposto, os autores dele-
gam a construgao de tickets para cada dispositivo através de um servidor central. Apés, as
autenticacdes sao realizadas utilizando os tickets fornecidos, sem envolvimento do servi-
dor. E baseado em fornecer uma confiabilidade entre os dispositivos presentes no caminho
de comunicagao. A nogao de agrupamento utilizada neste trabalho € adversa a visao de
agrupamento no contexto de aplicagdes, empregado no SCP.

No quadro 2.2 sao sumarizados os principais trabalhos relacionados, comparando-
os com o framework SCP.

Alguns autores argumentam que a utilizagao de chaves assimétricas em IEDs n&o
é viavel (SHA; ALATRASH; WANG, 2017) (ESFAHANI et al., 2017). No entanto, sabe-
se que os dispositivos embarcados estdo em constante aprimoramento e o tratamento de
criptografia assimétrica nestes elementos tem sido tema de estudos e aperfeicoamentos
realizados pelos proprios fabricantes como pode ser visto em (TSCHOFENIG; PEGOURIE-
GONNARD, 2015). Além disso, a substituicao de criptografia baseada em fatoragéo de
grandes numeros primos (ex: RSA) pela criptografia baseada em curvas elipticas (ECC),
traz grandes vantagens, reduzindo significativamente os tempos de processamento neces-
sarios e o tamanho de chaves utilizadas, mantendo-se 0 mesmo nivel de seguranga. Além
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SCP Sim Smart Grid | Sim Assimétrica | Sim

Fonte: Autor.

disso, como no processo de criptografia assimétrica, as chaves privadas nunca precisam
sair do dispositivo, nem ser compartilhadas com nenhuma outra entidade. Assim traz con-
fiabilidade e reduzida necessidade da troca destas.

Além das diferencas expostas, vale salientar que o SCP é um framework voltado
a permitir um gerenciamento dos perfis de seguranca das aplicagdes pelo operador do
sistema, fazendo-o em alto nivel e deixando a cargo do framework e seus plugins, a imple-
mentagao dos algoritmos e técnicas necessarias para fazé-lo. Comunicacées em grupos
podem ter autenticidade assegurada através do compartilhamento seguro de uma chave
simétrica, utilizando assim mecanismos mais rapidos e aptos ao emprego para fluxos de
dados. A criptografia assimétrica utilizada no framework é voltada basicamente a garan-
tia de autenticidade inicial para que as chaves simétricas possam ser trocadas de forma
segura e, o proprio dispositivo possa gerar uma chave assimétrica sem nunca precisar
transmitir na rede a sua chave privada, diminuindo assim os riscos envolvidos. Também,
com os aspectos ja incorporados ao framework, este direciona-se a formagao de um mid-
dleware capaz de incorporar, futuramente, semantica as informacdes e realizar associagao
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automatica entre elementos produtores e consumidores.

Nao se observou nenhum trabalho na literatura que propusesse um sistema voltado
a seguranga, com autenticacao local de alto desempenho direta entre dispositivos, associ-
ado a alta disponibilidade de redes DHT para propagacgao das informagdes de seguranca,
além da possibilidade de agregacédo de dados, e desempenho multicast aproveitando-se
da propriedade multihop.

No ambiente de REI, a aplicagdo de plataformas centradas em usudrios tem as-
pectos relevantes no segmento final, ou seja, na Home Area Network. No sistema de
distribuigcdo, assim como no SEP como um todo, a implementacado de uma plataforma fo-
cada nos dados das aplicagdes é mais adequado aos requisitos do sistema, haja vista que
a operacao e controle do sistema sera realizado por pessoal especializado. Controle de
acesso confiavel, alta disponibilidade e, garantia das propriedades de confidencialidade,
integridade e autenticidade s&o essenciais a esse tipo de sistema. Desta forma, este tra-
balho constr6i uma abordagem diferenciada em relagdo ao que se observa na literatura,
permitindo a construcao dindmica de contextos de comunicacgao, visando prioritariamente
compartimentar a seguranga. Isso é realizado de forma escalavel, utilizando autenticagéo
e autorizagao especificadas localmente nos dispositivos. Utilizada para isso um método di-
namico, aproveitando-se dos dispositivos computacionalmente capazes presentes no SEP,
para prover uma plataforma de alta disponibilidade, onde os IEDs poderdo desempenhar
papéis dindmicos, como provedores da infraestrutura de seguranga e/ou como clientes
dela. A proposta é detalhada no capitulo 4.



3 FUNDAMENTOS E BASES TECNICAS

Neste capitulo sao abordados conceitos fundamentais utilizados neste trabalho, in-
cluindo técnicas de seguranca e seus aspectos fundamentais, redes de sobreposicao ba-
seadas em distributed hash table (DHT), filiros de cuckoo e uma breve discussao das redes
de comunicacgao aplicadas ao ambiente de redes elétricas inteligentes.

3.1 TECNICAS DE SEGURANCA

A seguranca cibernética, como ja exposto, envolve inimeros aspectos a serem tra-
tados, desde confidencialidade da informacao até disponibilidade de servigos. Nesta se¢ao
sao tratados os seus fundamentos e técnicas basicas empregadas para prové-los. No ca-
pitulo 2 foi apresentado sua aplicacao diretamente na REI.

3.1.1 Definicoes basicas

Devido a criticidade dos elementos gerenciados pelas Redes Elétricas Inteligentes,
ameacas e possiveis vulnerabilidades devem ser elencadas de forma a quantificar o risco
e as consequéncias que representam para o sistema. Desta forma, um modelo genérico
de avaliacao de risco pode ser dado pela Eq. 3.1 (U.S. National Institute of Standards and
Technology, 2014):

Risco = Ameaca(a) x Vulnerabilidade(b) x consequencia(c) (8.1)

Sendo que:

(a) Ameaca: representam potenciais eventos, atores e a¢des cuja presenca podera acar-
retar algum tipo de avaria no sistema;

(b) Vulnerabilidade: representam as fraquezas que podem ser exploradas pelas diferentes
ameagcas presentes e;

(c) Consequéncia: representam os resultados de uma vulnerabilidade explorada, quanto
do sistema sera degradado e quais as consequéncias na sinergia com outros sistemas,
inclusive considerando o efeitos cascata que podem ocorrer.

Desta forma, a seguranga de uma REI deve considerar os principais atores no sis-
tema, junto a suas acdes e as vulnerabilidades presentes no sistema que podem ser explo-
radas por um adversario. Ha diferentes dominios dentro de uma Rede Elétrica Inteligente
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que podem ser sumarizados na figura 3.1 (U.S. National Institute of Standards and Tech-
nology, 2014).

Figura 3.1 — Dominios, atores e fluxos de dados e energia em um SEP.
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Fonte: Adaptado de (U.S. National Institute of Standards and Technology, 2014).

Os varios subsistemas do SEP sao hierarquicamente interligados entre si, atingindo,
por fim, o consumidor ligado no sistema de distribuicdo de energia. O fluxo de energia
ocorre entre esses atores, sendo que no modelo tradicional, esse fluxo € da geracao para
o consumidor. Porém, com a insergao progressiva da geragao distribuida pode haver in-
versao deste fluxo, permitindo, por exemplo, o envio de fluxos de energia do consumidor
para o sistema de distribui¢go.

Quanto a ligagcao logica, ha varios elementos que devem possuir acesso a estes
sistemas, seja para mensurar valores como carga, seja para efetuar, de fato, o controle do
sistema enviando comandos aos seus atuadores. O acesso de operadores, provedores de
servico e mercado é realizado através de uma rede de comunicagao e, inclusive podem,
de forma restrita, serem provenientes da Internet. Qualquer vulnerabilidade existente no
meio de comunicacgao, aplicacdes, protocolos ou tecnologias empregadas entre um destes
agentes e o sistema de energia podera acarretar prejuizos a ele. Quanto maior as vulne-
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rabilidades presentes, assim como as consequéncias destas, maior serd o risco de sua
exploracao.

Por exemplo, considerando um sistema de Rede Elétrica Inteligente interconectado,
uma vez que os operadores monitoram e controlam todo o sistema, poderdo operar de
forma ativa modificando estados de chaves seccionadoras, desligando consumidores, mo-
dificando parametros de tarifagdo dinamica, etc. Porém, se um impostor conseguir acessar
essa rede de comunicagao e tiver acesso as aplicacoes de controle, este podera acarretar
consequéncias muito sérias para o sistema, podendo afetar sua disponibilidade e confiabi-
lidade. Além disso, podera incorrer em prejuizos financeiros, pelas san¢des aplicadas por
orgaos reguladores em fungao do descumprimento de metas de FEC (Frequéncia Equiva-
lente de Interrupcéo por Unidade Consumidora) e DEC (Duragao Equivalente de Interrup-
cao por Unidade Consumidora) (Agéncia Nacional de Energia Elétrica, 2011), por exemplo,
até perda de reputacdo da concessionaria mediante seus clientes e a populagao em geral.

Desta forma, a seguranga da rede de comunicagao deve ser multicamada, de forma
a minimizar os riscos presentes na rede de comunicagcao que realiza a interconexao entre
esses diferentes elementos. Recomendacdes que vao ao encontro desta técnica estao
disponiveis no padrao IEC 61850 e no (U.S. National Institute of Standards and Technology,
2014).

Com relagao a segurancga da informacéo, ha diversas classes de problemas a serem
resolvidos: i) garantir a integridade; ii) garantir a confidencialidade; iii) garantir a autentici-
dade, iv) garantia de irretratabilidade e, v) disponibilidade (STALLINGS, 2014).

3.1.1.1 Integridade da informagéo

Em uma comunicagéo é necessario garantir que os dados recebidos pelo destina-
tario sejam iguais aqueles enviados pelo emissor. Ou seja, deve-se garantir que nao haja
nenhum tipo de adulteracao nos dados, seja intencional ou acidental. Se a fonte produtora
destes dados for confidvel e houver garantia de que os dados cheguem intactos ao des-
tino, garante-se a cadeia da informag@o na comunicagao entre emissor e receptor. Isso é
especialmente importante quando se trata de dados de alta criticidade que sao utilizados,
por exemplo, na tomada de decisdo. Para garantir a integridade dos dados deve-se utilizar
uma funcao matematica que a partir do conteudo original gere um valor de hash como re-
sultado. Este deve ser informado ao destinatario de forma que possa ser comparado com o
hash gerado pela mensagem recebida. Matematicamente, pode ser expresso na Eq. 3.2.
Seja m a mensagem enviada pelo emissor, e seja m’ a mensagem a mensagem recebida
pelo destinatario, pode-se afirmar que se:

H(m) = H(m) (3.2)
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entdo, m=m’, onde H: é uma fungao de hash.

A funcao H(m) devera ser tal que qualquer alteracao sofrida no conteido da mensa-
gem acarretard um valor de imagem diferente do valor de imagem representando o dominio
de conteudo original. Para que possam ser comparados os valores de H(m) e H(m’), o va-
lor de hash gerado devera ser informado ao destinatario, o que podera ser realizado com
a adicdo desta informagcdo a mensagem a ser transmitida (STALLINGS, 2014).

Ainda assim, a solugao para o problema de integridade da mensagem nao esta
completa. Um adversario que altere a mensagem e o valor de hash correspondente a nova
mensagem adicionando-0 ao pacote poderia ser tratado como uma mensagem integra.
Desta forma, faz-se necessario combinar as técnicas de hash aquelas utilizadas para en-
criptacdo de mensagens, provendo a autenticacdo necessaria e, desta forma, detectando
facilmente qualquer violagéao.

Em uma rede elétrica inteligente, o problema da integridade da informagao € muito
critico, uma vez que os dados presentes neste ambiente sdo sensiveis e utilizados para
tomada de decisdo ou tarifacdo. Qualquer adulteragdo destes dados pode levar o sistema
a um estado inconsistente, por exemplo, causando prejuizos quanto a disponibilidade da
energia elétrica no sistema. Ha problemas também de cunho financeiro, como por exem-
plo, adulteracdo dos valores mensurados no medidor inteligente, fazendo com que o valor
cobrado seja inferior aquele de fato consumido (MCLAUGHLIN; PODKUIKO; MCDANIEL,
2010).

3.1.1.2 Confidencialidade da informagao

Algumas informacdes trafegadas na rede de dados precisam ser protegidas em
funcéo de revelar informagdes sigilosas ou privativas de empresas ou consumidores. Em
uma rede elétrica inteligente, a HAN é integrada a LAN (NAN) do sistema de distribuigao,
que por sua vez estara integrada a LAN do sistema de transmisséo e esta ¢é interligada
ao sistema de geracdo em larga escala (GUNGOR et al., 2013) (U.S. National Institute of
Standards and Technology, 2014). Ou seja, a partir de qualquer um destes pontos, um
agente podera utilizar-se da conexao existente para obter informacdes confidenciais que
trafegam nesta rede. Essas informagdes poderao ser desde dados de medicao realizados
em equipamentos do sistema de energia, como podera conter informagdes privadas de
consumidores, como por exemplo, horarios de acionamento de determinados aparelhos,
habitos de consumo, etc. Esse tipo de informacgéo presente em uma REI devera ser prote-
gida através de técnicas adequadas para garantir que, mesmo interceptada, a mensagem
nao possa ser decodificada, ou seja, que suas informacdes nao sejam legiveis. Esse basi-
camente é o cerne dos sistemas de encriptacdo de mensagens. As técnicas criptograficas
para prover encriptacdo e decriptacdo de dados podem ser baseadas em duas familias
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distintas: criptografia de chave simétrica e criptografia de chave assimétrica. Cada uma

apresenta diferentes nichos de aplicacao e caracteristicas de desempenho heterogéneas.

A seguir sao descritas as principais caracteristicas:

a)

criptografia de chave simétrica: utiliza a mesma chave criptogréafica para encriptar e
decriptar os dados. O custo computacional para realizar a criptografia é centenas e
até milhares de vezes menor quando comparada a criptografia assimétrica, conforme
pode se observar no grafico 3.1. Um dos principais problemas da criptografia de chave
simétrica é o compartilhamento e/ou acordo da chave entre o emissor e receptor para
que ambos possam aplicar a fungéo criptografica. Uma mensagem M é submetida a
um algoritmo criptografico utilizando uma chave K. Esse processo gera o texto cifrado
C. O processo pode ser expresso como C' = E(M, K). O processo de decriptagdo
é bastante similar, aplicando-se a mesma chave utilizada no momento da encriptacéo,
sendo expresso como M = E~!(C, K) (STALLINGS, 2014). Como exemplos de algo-
ritmos de criptografia simétricos largamente utilizados na internet tem-se: AES, 3DES,
Serpent, Blowfish, entre outros (THAKUR; KUMAR, 2011) (STALLINGS, 2014).

criptografia de chave assimétrica: utiliza um par de chave publica/privada que sao utili-
zadas em diferentes momentos para realizar a encriptagao/decriptacao dos dados. Tem
como caracteristica um baixo desempenho quando comparada a criptografia de chave
simétrica, conforme pode ser observado no grafico 3.1. O processo de criptografia,
utilizando somente uma das chaves nao é reversivel, sendo obrigatéria a utilizacdo de
pares de chaves para tornar o processo reversivel. Uma mensagem M é criptografada
com a chave publica do destinatario K7, ,.,,, gerando um texto criptografado C, sendo

e

expresso como C' = E(M, K},

destino

). Para obter a mensagem original (M) deve ser apli-
cado o algoritmo criptogréfico utilizando a chave privada correspondente aquela chave
publica (K7, ) (JUNIOR, 2010). Nao

T tino), SENAO expresso como M = E~Y(C, K},
€ possivel realizar a decriptagdo com a mesma chave utilizada na encriptagdo, o que

estino
€ uma propriedade importante, uma vez que a chave publica nao € mantida sob sigilo.
Desta forma, elimina-se o problema de chaves compartilhadas presente na criptogra-
fia de chave simétrica. Como exemplos de algoritmos de chaves assimétricas utiliza-
dos tem-se a RSA, El-Gamal, Elliptic Curves Cryptography (ECC), Paillier, entre outros
(PAAR; PELZL, 2010).

As técnicas de criptografia de chave simétrica e assimétrica podem ainda ser com-

binadas de forma a extrair os beneficios obtidos por cada uma delas. A criptografia assi-

métrica exige uma demanda computacional para processamento significativamente maior

gue a criptografia simétrica, em muitos casos, exigindo centenas e até milhares de vezes

mais tempo que a criptografia simétrica. No gréafico 3.1 sdo comparados os algoritmos crip-

togréficos AES (simétrico) e RSA (assimétrico). Como pode-se visualizar, a diferenga de
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tempos é de cerca de 1000 vezes maior entre uma chave AES 128 e uma chave RSA 2048,
os valores apresentados no eixo Y estdo em escala logaritmica. Ainda, vale salientar que
computacionalmente a chave AES128 tem seguranga equivalente a RSA 3072 (BARKER;
ROGINSKY, 2015), o que torna a diferenca ainda maior. Desta forma, ha arquiteturas que
definem o uso de uma solugéo hibrida, como por exemplo a arquitetura Transport Layer Se-
curity (TLS) (RESCORLA; DIERKS, 2008). Nestas, a chave assimétrica € utilizada para,
periodicamente, efetuar a troca da chave simétrica utilizada para encriptar os dados, que
representa a grande maioria do volume de informacdes trafegadas. Desta forma, garante
um bom nivel de seguranga, mantendo o desempenho dentro de um patamar aceitavel.

Grafico 3.1 — Tempos necessarios para encriptacao/decriptagdo na plataforma Raspberry
PI 3.
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Fonte: Autor.

3.1.1.3 QGarantia da autenticidade do remetente

Dados coletados através de sistemas SCADA séo utilizados, muitas vezes, como
base para tomada de decisdo (KNAPP; SAMANI, 2013). Nao basta garantir que os dados
sejam integros, e confidenciais, mas também deve-se garantir que os dados sejam proveni-
entes de fontes confiaveis. Desta forma, a autenticidade foca em garantir que a identidade
do remetente dos dados esté correta (STALLINGS; BROWN, 2014).

Para prover a garantia da autenticidade da informacao, a técnica empregada deve
considerar a aplicacao de alguma fungdo matematica sobre os dados da mensagem, le-
vando em consideracao algo que somente o emissor e/ou destinatario conhegam ou que
tenham propriedade sobre. Uma técnica empregada baseia-se na utilizacao de criptografia
de chave publica. Somente o0 emissor tem acesso a sua chave privada que compde o par.
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Desta forma, quando uma mensagem é enviada a um destinatario, a chave publica per-
tencente a entidade emissora é utilizada para verificar os dados enviados. Se for possivel
obter um resultado valido ao verificar esses dados, as chaves estdo corretas e portanto a
autenticidade da mensagem esta comprovada (STALLINGS; BROWN, 2014).

Diferentemente da confidencialidade, onde toda a mensagem deve ser encriptada,
a autenticidade pode ser obtida usando um hash que representa a mensagem, desta forma
aumentando significativamente o desempenho. Esse processo € conhecido como assina-
tura digital (STALLINGS; BROWN, 2014).

Para que o receptor possa verificar a assinatura digital, o emissor devera enviar
com a mensagem a assinatura relativa a ela. Quando o receptor recebé-la, ele realizara
um processo similar ao emissor, exceto pela parte da encriptacdo. Adicionalmente, o re-
ceptor deverd utilizar a chave publica do emissor e realizar a verificagdo da assinatura
(hash) recebido. Apés, o hash gerado e o hash decriptado sdo comparados. Caso sejam
iguais, a integridade da mensagem bem como autenticidade do remetente esté garantida.
A figura 3.2 ilustra o processo de assinatura digital. O processo de assinatura digital tam-
bém garante a irretratabilidade, ou seja, se uma mensagem foi assinada por um remetente
A com a chave privada K, entdo sem duvida somente o remetente A poderia gera-la,
desta forma, para que ele possa desacreditar essa informacéao, ocorre a inversdao do énus
da prova.

Figura 3.2 — Processo de assinatura digital.
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Fonte: Adaptado de (STALLINGS, 2014).

Ha também os algoritmos MAC (Message Authentication Code) que sao utilizados
para garantir a autenticidade das mensagens. De forma anéloga a assinatura digital, po-
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rém utilizando chaves simétricas, esses algoritmos podem ser empregados de forma a
garantir gue somente mensagens provenientes de elementos devidamente autorizados se-
jam consideradas. Um algoritmo MAC faz uso de uma fung¢ao hash para gerar um valor de
tamanho fixo associado a mensagem, e entdo codifica-lo, produzindo um tag para verifica-
cao futura. Caso esse tag nao corresponda a mensagem, ela ndo devera ser considerada
(STALLINGS, 2014)(PAAR; PELZL, 2010). Algoritmos do tipo MAC podem ser aplicados
a grupos de elementos que compartilham uma chave simétrica. Um exemplo claro onde
tal técnica poderia ser empregada é para autenticacao de trafego multicast. No entanto,
vale salientar, perde-se a propriedade de irretratabilidade individual, uma vez que a chave
compartilhada é conhecida por mais de um elemento. Tanto no processo de assinatura
digital quanto no MAC devem ser incorporadas técnicas para evitar ataques de replicacao
de mensagens, mediante a utilizagdo de nimeros de sequéncia, nimeros de uso Unico
(nonces) ou carimbo de tempo nas mensagens transmitidas (STALLINGS, 2014) . No caso
do ultimo, usualmente é necessario haver alguma forma de sincronismo entre as entidades
envolvidas para que as estampas de tempo possam ser comparadas.

3.1.1.4 Disponibilidade

Quando se discute seguranga, normalmente associa-se a ideia de proteger os da-
dos contra acessos nao autorizados e prevenir adulteragcdes que estes possam sofrer por
agentes externos. No entanto, um parametro de extrema importancia relativo ainda a se-
guranga, é a disponibilidade do servigo e/ou da rede de comunicacao de dados (U.S. Nati-
onal Institute of Standards and Technology, 2014) (STALLINGS; BROWN, 2014). Caso um
agente malicioso consiga tornar indisponivel a rede de comunicacéo, todas as aplicacoes
que se utilizam desta rede se tornardo indisponiveis. As consequéncias disso poderao ser
severas, por exemplo, se um sistema de protecao nao poder atuar em funcdo da falta de
comunicacao entre os IEDs presentes no sistema, acarretara danos ao sistema de energia.
Para causar indisponibilidade, um adversario pode realizar ataques como a inundacgao (flo-
oding) da rede ou servi¢o de forma a esgotar os recursos tornando-o incapaz de atender
a requisicoes e/ou trafego de dados legitimo.

As técnicas de negacao de servico do tipo Denial of Service (DoS) e Distributed De-
nial of Service (DDoS) sao amplamente empregadas para causar indisponibilidade. Nor-
malmente elas estdo vinculadas a ataques de negacao de servico relacionados a camada
de aplicagao, no entanto ha formas de executa-las também em nivel de camada de rede/-
transporte. Ataques do tipo DoS podem ocasionar sérias consequéncias em uma rede que
necessita de um nivel alto de disponibilidade (ZARGAR; JOSHI; TIPPER, 2013) (U.S. Nati-
onal Institute of Standards and Technology, 2014)) . A negacéao de servi¢o pode, portanto,
ocorrer em dois diferentes niveis: i) em nivel de rede/transporte e ii) em nivel de servigo/a-
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plicagcdo. A seguir esses problemas sao melhor detalhados (ZARGAR; JOSHI; TIPPER,
2013).

(i) Indisponibilidade na camada de rede/Transporte:

Um atacante podera explorar vulnerabilidades da infraestrutura de comunicacéo,
sem necessariamente acessar 0s servigcos e/ou aplicagcoes presentes na rede de comuni-
cacao. Ao acessar o meio fisico que prové a comunicacao de dados, o adversario podera
afetar a infraestrutura de comutadores da rede de comunicagao, explorando, por exemplo,
vulnerabilidades de protocolos de roteamento. Isso pode ser observado, por exemplo, nas
redes Mesh (SEN, 2013).

Devido a falta de mecanismos de seguranca, uma rede mesh pode estar exposta a
uma série de ataques. Esses ataques podem ser praticados por adversarios externos para
monitorar e modificar as informacdes trafegadas na rede. Além disso, um né participante
da rede pode agir de forma maliciosa, podendo ocasionar consequéncias mais graves.

Para ter acesso a esses dados, o atacante pode explorar vulnerabilidades nos pro-
tocolos de roteamento, tais como o AODV, BATMAN e OLSR, utilizados neste tipo de
rede(PERKINS; ROYER, 1999) (CLAUSEN; JACQUET, 2003) (BOWITZ et al., 2011). Em
relacdo as tabelas de roteamento, o atacante pode utilizar a auséncia de mecanismos
de autenticacdo em uma rede para divulgar falsas informag¢des sobre a topologia da rede
(SEN, 2013).

Nesse contexto, a insercdo de pacotes falsos na rede pode ocasionar um estouro
na tabela de roteamento de um dispositivo ou alteracao nas rotas verdadeiras para um dis-
positivo intermediario entre o emissor e o receptor de um dado. Dessa forma, o adversario
pode afetar a confidencialidade da rede e obter informagdes privadas. Além disso, esses
dados podem ser modificados antes de chegarem ao seu destino.

Outro aspecto importante € a disponibilidade da rede que pode ser afetada, através
da criacdo de buracos negros na rede. Nesse aspecto, uma falsa rota é divulgada na rede.
A origem dessa rota pode ser um né malicioso que descarta todos os pacotes recebidos
(SEN, 2013).

Considerando uma rede de comunicac¢ao sem fio, até mesmo elementos interferen-
tes que pratiquem o jamming de sinal podem afetar o meio fisico de forma a degradar o
desempenho, diminuindo a vazdo mesmo que a largura de banda do meio fisico seja am-
pla. O jamming, no caso de uma rede sem fio, nada mais € do que um sinal interferente
transmitido na mesma frequéncia utilizada para transmissao de dados. Empregando-se po-
téncia suficiente ao sinal interferente pode-se inviabilizar a comunicacao. Esse problema é
especialmente critico em meios fisicos compartilhados, como os meios sem fio. Técnicas
foram desenvolvidas de forma a espalhar as transmissdes no espectro de frequéncias e/ou
tempo, de forma a diminuir a interferéncia, como por exemplo, o direct-sequence spread
spectrum (DSSS) (MCCUNE, 2000), Frequency-hopping spread spectrum (FHSS) (MC-
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CUNE, 2000) e Time-hopping (TH) (BELLORADO et al., 2004). Em um meio fisico guiado,
como fibra éptica causar essa interferéncia apresenta um maior nivel de dificuldade, uma
vez que o agente adversario deve possuir acesso ao meio fisico para poder interferir nele.

(ii) Indisponibilidade na camada de Aplicacao/Servico:

As aplicagdes que executam no ambiente de uma rede elétrica inteligente neces-
sitam de uma rede capaz de prover comunica¢ao de dados bidirecional. Alguns ataques,
como visto na secdo anterior, focam na rede de comunicacao, porém, ha muitos outros
que focam especificamente sobre um servigo fornecido sobre esta rede de comunicagao.
Para que este tipo de ataque seja executado, é necessario que o agente invasor tenha con-
seguido ingressar na rede de comunicacao e esteja apto a enviar dados para esta (SEN,
2013).

Para causar indisponibilidade, o adversario normalmente ndo foca em quebrar sis-
temas de criptografia ou utiliza sofisticados sistemas de intrusdo, mas sim foca em uma
inundacao de requisi¢cdes a um determinado servico ou aplicacdo de forma a sobrecarrega-
lo, fazendo desta forma com que este n&o consiga atender a todo o fluxo de requisi¢des
recebidas (SEN, 2013) (STALLINGS; BROWN, 2014) (U.S. National Institute of Standards
and Technology, 2014). Essa inundacao pode esgotar os recursos do dispositivo, ou con-
junto de dispositivos, responsaveis por atender aquele servigo, exaurindo a capacidade de
sockets, memaria, CPU, disco, entre outros elementos.

As primeiras técnicas de inundacao baseavam-se em um unico dispositivo enviando
centenas ou milhares de requisicées a um alvo. Essa técnica foi denominada de Denial of
Service (DoS) (ANWAR; MAHMOOQOD, 2014). O fato de um Unico elemento originar um
elevado numero de requisi¢cdes pode ser utilizado para identifica-lo e assim prevenir esse
tipo de ataque. Porém, a técnica de negacgao de servico evoluiu para o Distributed Denial
of Service (DDoS), onde ha centenas ou milhares de dispositivos disparando requisicoes
ao mesmo tempo para um alvo (SEN, 2013) (STALLINGS; BROWN, 2014). Desta forma,
separar as requisicoes legitimas daquelas referentes a um DDoS é um grande desafio
(STALLINGS; BROWN, 2014). Para empregar ataques deste tipo utiliza-se dispositivos
que foram comprometidos e que em funcgéo disto participam, de forma passiva, de uma
botnet. Na Deep Web é possivel inclusive alugar botnets por periodos de 24 horas que
poderado ser utilizadas para esse tipo de ataque (PAGANINI, 2015).

O historico de ataques do tipo DDoS em servigos remonta ao final dos anos 90. Por
exemplo, o Domain Name System (DNS), servigo essencial da internet, possui um conjunto
de servidores denominados servidores raiz, onde o processo de tradugdo DNS tem inicio.
Em outubro de 2002, um ataque DDoS afetou 9 dos 13 servidores raiz, tornando o servico
indisponivel, no mundo inteiro, por 2 horas (ZARGAR; JOSHI; TIPPER, 2013). Inimeros
outros ataques foram realizados nas ultimas duas décadas, afetando diversas organiza-
cOes e 6rgaos governamentais, seja por questdes politicas, ideoldgicas ou econémicas.
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Informacdes divulgadas pela empresa Verisign mostram que o numero de ataques
DDoS tem aumentado significativamente. No segundo bimestre de 2015 o numero de
ataques aumentou 52% em relagcéo ao primeiro bimestre de 2015 (VERISIGN, 2015).

Ataques de negacgao de servigo para sincronizagcao de tempo entre dispositivos é
um problema que pode afetar sistemas SCADA. Os Phasor Measurement Units (PMUs),
por exemplo, baseiam suas medigdes e os efeitos no sistema através de uma precisao
temporal nas informacoes obtidas.

Protocolos como o Ethernet/IP, DNP3, ICCP, IEC 61850, IEC 60870, ModBus, entre
outros, sao projetados para operar em tempo real. Esses protocolos foram projetados
para prover baixa laténcia e qualquer interrupcao que haja na comunicac¢ao podera causar
uma falha sistematica nos servigcos de automacao de subestacoes, isolamento de falhas,
gerenciamento de carga e sistemas de protecéo.

3.1.1.5 Resumo das principais amegas

Um resumo de algumas das principais ameacas, bem como consequéncias geradas
e contramedidas que devem ser adotadas pode ser verificado no quadro 3.1.

3.1.2 Criacao e distribuicdo de chaves simétricas

Nas chaves assimétricas a unica chave a ser compartilhada é a chave publica (K%),
gue podera ser compartilhada com todos os elementos da rede, sem qualquer necessidade
de encriptacdo. Porém, deve-se garantir sua integridade e autenticidade, por exemplo,
através do uso de certificados digitais. O componente de chave privada (K% ) normalmente
€ gerado no préprio dispositivo e nao deve ser transmitido na rede de comunicagdo em
sistemas baseados em ICP.

Ja com as chaves simétricas ha o problema do compartilhamento da chave entre as
partes envolvidas na comunicagdo. A convergéncia sobre 0 uso de uma chave simétrica
entres multiplos dispositivos é normalmente baseada em duas classes distintas referentes
a como ela é gerada e distribuida (PAAR; PELZL, 2010): a) utilizando transporte seguro
através de chave assimétrica; b) Utilizando técnicas criptograficas assimétricas para a par-
tir de uma chave privada, local, contribuir para a derivagdo de uma chave simétrica.

No método de transporte, um elemento ira atuar na geracdo da chave e esta sera
distribuida para todos os elementos interessados utilizando um canal seguro ou, realizando
0 processo de encriptagdo com a chave publica da entidade de destino, acrescida da as-
sinatura pelo elemento emissor para garantir autenticidade da informacéo. A operacao
de distribuicdo utilizando encriptacdo com a chave publica do destinatario é expressa na
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Quadro 3.1 — Resumo das principais classes de ameacas.

Ameacas

Consequéncias

Contramedidas

Integridade

Adulteracao de
dados na rede

de comunicacgao.

Perda de
informagdes.

Comprometer
qualquer das
aplicacoes da REI.

Causar
vulnerabilidades a
serem exploradas por
todas as outras

Hash criptografico

ameagas.
Comprometer a
, privacidade
Espionagem na
rede.
Confidencialidade Perda de~ Encriptacao
Informacdes
Roubo de ,
- ex: Obter
Informacdes.

informagdes pessoais
da HAN dos clientes.

Disponibilidade

Inundacgéao do
dispositivo ou
rede com

solicitagdes e
dados falsos.

Isolamento da

Interrupcao da rede
Ou servicos

Degradacgéao do
desempenho da
aplicacéo ou rede de
comunicagao.

As aplicagdes com

Redundancia

Firewalls para
filtragem de
mensagens.

Descarte de
mensagens indevidas

Autenticagao

maquina por baixa tolerancia a utilizando o menor
ataques de DNS. | laténcia séo processamento
seriamente afetadas: | possivel.
Ex: PMU
Ma representacdo do
usuario.
Personificagéo , , o
L ¢ Presumir validade em | Técnicas
de usuario . . : e
i, informacdes falsas. Criptograficas: MAC,
legitimos.

Falsificagdo de
Dados

Ex:Medidor
inteligente
informando dados
errados, causando
prejuizos financeiros.

assinatura digital,
certificados digitais,
filtros.

Fonte: Adaptado de (STALLINGS, 2014).
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equacao 3.3.

Sign(B(K,, K%), K}) (3.3)

Considerando X cada um dos elementos de destino e Y o elemento gerador da
chave. Neste caso Y atua como um KDC (Key Distribution Center). Uma caracteristica
deste método é que tera que ser realizada a operacao da equacao 3.3 para cada um dos
elementos que participam desta distribuicao.

O segundo método é baseado no acordo de chaves, dentre eles o mais conhe-
cido e amplamente utilizado é o Diffie-Hellman (DH) (PAAR; PELZL, 2010) (HONG, 2009)
(MORTAZAVI; POUR; KATO, 2011) (HARN; LIN, 2014). O DH também é considerado um
algoritmo de chave assimétrica, baseado no problema matematico de logaritmos discretos.
Através dele é possivel as partes envolvidas no acordo gerar uma chave secreta comum,
de forma segura, ainda que utilizando um canal de comunicacgéo inseguro. A férmulacao
basica deste problema é dada pela equacgéao 3.4 (PAAR; PELZL, 2010).

k= (a")¥ = (a¥)*mod p (3.4)

Sendo divulgado os valores o* ou ¥, permanecendo os valores x e y secretos em
cada né. Os valores p e o sdo parametros compartilhados publicamente entre os nés en-
volvidos no acordo. Normalmente, o algoritmo DH é utilizado entre dois elementos, sendo
aplicado, por exemplo, pela plataforma TLS. Para aplica-lo a todo um grupo, conhecido
como Group Diffie-Hellmann (GDH) (HARN; LIN, 2014), ha o problema da troca exponen-
cial de mensagens, onde a aplicagcdo mais ingénua desta algoritmo gera pelo menos 3"}
mensagens trocadas. Dependendo do tamanho do grupo isso pode gerar um custo com-
putacional proibitivo.

Outro ponto pertinente é que DH n&o garante autenticidade das partes, apenas ga-
rante que uma vez iniciada a comunicagao ela ocorre de forma integra, sem possibilidade
de mudancgas entre emissor e receptor. Para garantir autenticidade entre os participantes
€ necessario associar o algoritmo DH com assinaturas digitais de chave publica, como
atraves de algoritmos ECDSA, RSA ou DSA (PAAR; PELZL, 2010).

3.2 ALGORITMOS CRIPTOGRAFICOS E TAMANHOS DE CHAVES

As diferentes plataformas criptograficas possuem requisitos de tamanho de chave
diferentes mantendo-se a mesma seguranca. No Quadro 3.2 sdo ilustradas as equiva-
léncias de segurancga nas principais familias de algoritmos criptograficos utilizados (PAAR,;
PELZL, 2010). Em (BARKER; ROGINSKY, 2015) encontra-se as recomendac¢des minimas
de tamanhos de chaves a serem utilizadas para as diferentes operagdes criptograficas bem
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como os algoritmos recomendados.

Quadro 3.2 — Equivaléncia de seguranca para diferentes métodos criptograficos recomen-
dados pelo NIST.

Logaritmos Discretos e

Chave Simetrica (bits) Fatoragao de Inteiros (bits)

Curvas Elipticas (bits)

80 1024 160
112 2048 224
128 3072 256
192 7680 384
256 15360 512

Fonte: Autor. Informagdes extraidas de (PAAR; PELZL, 2010) e (BARKER; ROGINSKY, 2015).

Os algoritmos de chave simétrica sdo recomendados para criptografia de dados ou
até mesmo para implementagao de hashes criptograficos para assinaturas de mensagens,
como o HMAC. Os algoritmos baseados no problema de logaritmos discretos como DH,
sdo amplamente utilizados para estabelecimento de chaves criptograficas. A generaliza-
¢ao do problema de logaritmos discretos € utilizada nos algoritmos de curva eliptica, que
possuem tamanhos de chaves menores e muitas vezes desempenho superior, quando
comparado ao problema de algoritmos baseado em fatoracao de inteiros, usado no algo-
ritmo RSA, por exemplo.

Como normalmente sao utilizadas chaves simétricas de 128 bits, é razoavel utilizar
chaves assimétricas que fornegam o mesmo nivel de seguran¢a. Mesmo porque, normal-
mente, as chaves assimétricas (na ICP) possuem tempo de vida muitas vezes maiores que
a chave simétrica.

Na pratica, segundo as recomendacdes do NIST (BARKER; ROGINSKY, 2015),
chaves do tipo RSA devem ter no minimo 3072 bits, chaves AES 128 bits, ECC 256 bits
e hash de 256 bits (SHA-256) para manter o nivel de seguranca equivalente. Quanto a
validade de chaves, depende do algoritmo utilizado, mas mantendo-se os tamanhos de
chaves recomendados no quadro 3.2 a validade € de 1 ano para chaves simétricas e 2
anos para chaves assimétricas. A excecao ficam pelas chaves efémeras, que tem duragéo
de uma sessao, como por exemplo chaves usadas no DH.

Para escolha do sistema criptografico mais adequado, deve-se levar em considera-
cao, especialmente, os parametros de gasto computacional para operagdes de assinatura
digital, encriptagao e decriptacdo de dados, além do tamanho de chave utilizada, o que
impacta no trafego de rede. Para obter dados comparativos validos, executou-se testes
considerando os requisitos minimos do NIST (BARKER; ROGINSKY, 2015), a fim de de-
terminar o melhor custo/beneficio. Para os testes, utilizou-se a libcrypto++, em um sistema
operacional Linux Mint 18.02, arquitetura 64 bits, processador Intel(R) Core(TM) i7-5500U
CPU @ 2.40GHz, 8GB de memdria RAM. Os resultados dos testes sdo apresentados na
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tabela 3.1. Para cada algoritmo executou-se as op¢des solicitadas pelo periodo de 10 se-
gundos verificando-se o numero de operagcdes completadas neste tempo, obtendo-se sua
média.

Tabela 3.1 — Tempos necessarios para operagoes criptograficas

Geracao Acordo

Algoritmo encriptacao decriptagdo assinatura verificagéo de de

(ms) (ms) (ms) (ms) Chaves Chaves
(ms) (ms)

RSA 1024 0.02 0.30 0.30 0.02 - -

RSA 2048 0.03 1.28 1.25 0.03 - -

RSA 3072 0.07 5.89 5.88 0.07 - -

DH 1024
Key - - - - 0.12 0.36
Agreement

DH 2048
Key - - - - 0.51 1.27
Agreement

DH 3072
Key - - - - 1.75 1.96
Agreement

ECIES
over GF(p)
256
Encryption

1.97 0.90 - - - -

ECDSA
over GF(p) - - 0.66 212 - -
256

ECDHC
over GF(p) - - - - 0.80 1.00
256

Fonte: Autor.

Considerando-se chaves que possuem seguranca equivalente, a realizacao de pro-
cessos de assinatura digital utilizando-se métodos baseados em RSA necessita de um
total de 5,95ms, e apresenta um desempenho 2,15x inferior ao ECDSA (2,78ms) com cha-
ves de seguranga equivalente. Além disso, as chaves ECDSA transmitidas na rede de
comunicagao e armazenadas nos dispositivos apresentam tamanho 12 vezes menor do
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que a chave RSA. Diante destes dados, fica claro que o emprego de chaves assimétricas
baseadas em ECC sao significativamente mais eficientes, uma vez que consomem menos
recursos e proveem o mesmo nivel de seguranca.

Referente ao estabelecimento de chave assimétrica, as opgdes sdo utilizar encrip-
tacdo/decriptacao de chave assimétrica para transporte de uma chave simétrica ou, a uti-
lizacdo de algoritmos de acordo de chaves, baseado em Diffie-Hellman (DH) conforme
ilustrado na secdo 3.1.2. Neste aspecto, independente da forma utilizada, deve haver
autenticacdo de uma terceira parte confiavel, neste caso a CA. Desta forma, o tempo ne-
cessario em cada uma das partes comunicantes é dado pela equacéo 3.5. Nota-se que,
acrescido a esse tempo, ha o atraso de transmissao pela rede de comunicagao. Porém,
como esse valor depende da rede de comunicacao e distancia em que os elementos se
encontram, o mesmo foi omitido.

Tempo = GeragaoChaves + Acordo + Assinatura + VerificagaoAssinatura  (3.5)

Aplicando a equacéao 3.5, o tempo necessario usando ECC no DH é de 4,58 ms e
no DH RSA 7,73 ms. Para operacdes envolvendo encriptagdo/decriptacdo de dados, os
tempos necessarios para ECC sdo 40% menores que 0 tempo necessario para a chave
RSA equivalente. Ainda, se considerada a encriptacdo/decriptacdo de dados, no Elliptic
Curve Integrated Encryption Scheme (ECIES) o tempo necessario para ambas as opera-
coes é 2,87ms, enquanto o RSA toma 5,96 ms. Observa-se, portanto, com o ECC precisa
apenas de 48,15% do tempo que um chave RSA de mesmo nivel de seguranca.

Além disso, esforgos de melhorias de hardware tém sido realizados de forma a per-
mitir uso de criptografia assimétrica em dispositivos embarcados com limitada capacidade
computacional. Dados sobre o uso de criptografia ECC na plataforma ARM, amplamente
utilizada em dispositivos embarcados e na industria como um todo, sdo apresentados em
(TSCHOFENIG; PEGOURIE-GONNARD, 2015).

Para garantia de confidencialidade dos dados, cifras conhecidas como AES/CCM
(128-bit key) podem ser utilizadas. Esta cifra além de confidencialidade promove autenti-
cacao utilizando CBC-HMAC. Testes na mesma arquitetura demostram que sé@o possiveis
463 MiB/s de vazao nesta cifra.

De acordo com os dados mostrados, comparando o desempenho das diferentes
plataformas criptograficas, torna clara a vantagem do uso de técnicas baseadas em ECC,
realizando acordos de chaves simétricas baseados no algoritmo elliptic curve diffie-hellman
(ECDH) com chaves efémeras (ECDHE) e, para autenticacdo algoritmos baseados em
assinatura digital ECDSA. Apesar da arquitetura proposta no capitulo 4 nao estar vinculada
diretamente a um tipo de algoritmo, a questdo de desempenho aqui discutida norteia o
formato de distribuicdo de chaves simétricas, apresentadas nas secdes 4.3.8 € 4.3.9, sem
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o uso de encriptacao baseada em chave publica para transporte de chaves simétricas.

A questdo de dados envolvendo anonimato pode ser obtido através do uso de téc-
nicas de criptografia homomorfica. No caso especifico de REI, a propriedade desejada é
aditiva, de forma a agrupar as medic¢oes individuais de cada consumidor, garantindo-se a
sua privacidade, ao mesmo tempo em que fornece os dados agregados necessarios para
0s mecanismos de resposta a demanda. Desta forma o escopo de algoritmos e técnicas
utilizadas é reduzido. Dentre os criptossistemas que apresentam tal propriedade estao
Paillier (LI; LUO; LIU, 2010) e o criptosistema de Gentry (GENTRY, 2009). Um exemplo
da aplicagcao do criptosistema de Paillier para REI com vistas a manter o anonimato € en-
contrado em (LI; LUO; LIU, 2010) e, conforme discutido na segcéao 2.2.3 representa uma
abordagem mais interessante do que a de (GENTRY, 2009) para aplicacdo em REI atual-
mente.

3.3 DISTRIBUTED HASH TABLE (DHT)

As redes DHT tiveram maior destaque a partir de 2001, e desde entdo sao am-
plamente utilizadas para redes de compartilhamento de arquivos. Essa técnica, tem em
sua concepcao a premissa de ser totalmente descentralizada, permitindo ser utilizada por
diferentes necessidades de rede, desde o armazenamento de arquivos até a formagéao de
redes especificas para multicast, anycast, entre outros (CATES, 2003) (URDANETA; PI-
ERRE; STEEN, 2011). Em funcdo de sua estrutura distribuida, ndo ha ponto Unico de
falhas. Desta forma, possui caracteristicas de elevada disponibilidade e tolerancia a fa-
lhas, uma vez que suporta a indisponibilidade de diversos nds da rede sem apresentar
comprometimento desta. Essa caracteristica a torna adequada ao atendimento da alta
disponibilidade necessaria ao ambiente de REI.

Uma DHT é, em geral, composta por muitos n6s que implementam a operagao de
lookup(k), a qual retorna os dados associados com a chave k. Esses dados podem im-
plementar uma operagédo de roteamento, entregando a mensagem para o no responsavel
pela chave k. Além disso, o dado pode representar um endereco do n6 nesta rede, res-
ponsavel pela chave k. Um aspecto fundamental da DHT é a existéncia de um espaco
de identificacdo comum para ambos nds e chaves, onde cada chave k' armazenada em
um no préximo de k, de acordo com a utilizagao de uma fungao de distancia (URDANETA;
PIERRE; STEEN, 2011).

A estrutura de uma DHT baseia-se na utilizagdo de tabelas contendo estruturas
similares ao roteamento. Essa estrutura contém ponteiros para uma estrutura de nos ati-
vos a sua frente. Ela é utilizada para localizagao e indexagao de informagdes. Ha varias
metodologias que podem ser empregadas para construir uma DHT. Uma delas, bastante
utilizada é o Chord, proposto por (STOICA et al., 2001). Na figura 3.3 pode-se observar
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uma estrutura de DHT circular, onde h& alguns nés ativos (1, 4, 9, 11, 14, 18, 20, 21 e 28)
dentre um universo de 32 nés neste contexto. Cada um possui uma tabela de ponteiros
contendo m entradas, cada entrada aponta para o né ativo dado por x + 2/"'mod 2m,
para todo 1 < 57 < m. No exemplo da figura 3.3 0 m escolhido tem valor 5, porém nor-
malmente implementa-se um m com valor maior que 128 (URDANETA; PIERRE; STEEN,
2011). Uma rede somente podera ser segmentada se houver mais de m nds inoperantes.
A DHT é uma estrutura que pode ser utilizada para manter dados ou servigos distribuidos
na rede, construindo, desta forma, uma topologia que oferece redundancia e apresenta ele-
vada dinamicidade no que se refere a possibilidade de inser¢ao e remocéao de dispositivos
participantes.

Figura 3.3 — Rede de sobreposi¢cao DHT.
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Fonte: Adaptado de (URDANETA; PIERRE; STEEN, 2011).

Para que novos nés sejam adicionados a rede, é necessario que essa insergao
seja realizada através de um no ja participante. O primeiro né a constituir a rede DHT é
denominado de boot. Através dele novos nés poderao ser inseridos e, cada um destes nds
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podera ser usado como bootstrap para novos nés que irdo ingressar na rede. Desta forma,
€ necessario um método para informar ao dispositivo que pretende realizar o ingresso ao
menos um enderecgo de nd bootstrap, para que seja possivel a execucao deste processo.

Lin et al. (2009) sugere um sistema DHT que utiliza identificacdo baseado em IP e
uma porta de comunicagao, desta forma, o identificador ndo podera ser escolhido aleato-
riamente. Essa abordagem apresenta problemas de seguranca referentes a sequestro de
identidade e falsificagcao destas informagoes.

Stoica et al. (2001) criou um sistema de indexacao dos conteudos a serem busca-
dos em uma estrutura DHT de forma a otimizar o tempo de busca desta informacédo. As
informacdes sao representadas por hashes, onde sdo armazenados 0s enderecos para 0s
nés que de fato contém a informacédo desejada. Na estrutura proposta por Stoica et al.
(2001), a busca tem complexidade O(log n), sendo n 0 numero de nds que compdem o a
rede.

Uma rede DHT é, portanto, um conjunto de informagdes (infohashes) distribuidos
em diversos nés da rede. Cada no, ird armazenar informacgdes (infohashes) préximos ao
seu identificador (infohash) na rede. Desta forma, ndo ha um repositério centralizado, mas
um sistema distribuido para manter essas informagdes e armazenar indices que de fato
irdo apontar para os conteudos desejados. Esse principio, de utilizar infohashes como
indexadores de conteudo, é exatamente o que as populares redes P2P de torrents imple-
mentam na realidade.

3.4 FILTROS DE CUCKOO

Na publicagéo (FAN et al., 2014) foi langado o conceito de uma estrutura de dados
probabilistica denominada filtro de cuckoo. Baseado nas tabelas de cucko hashing, ele
possui propriedades interessantes. Se destina a representagédo de conjuntos de dados uti-
lizando uma quantidade de bits limitada, independente do tamanho da informacao original.
Utiliza para isso fungdes de hash destinadas a gerar um identificador para cada informa-
¢ao, sendo esse identificador utilizado para determinar a posi¢cdo de armazenamento da
informacao dentro do filtro.

Os filtros de cuckoo podem ser comparados a outra estrutura probabilistica, os fil-
tros de Bloom. Porém, com algumas vantagens sobre esse em determinadas situagoes.
Uma dessas vantagens reside no fato que, ao contrario dos filtros de Bloom, os filtros
de cuckoo permitem a remocao de elementos, baseado no seu valor original. No caso
do filtro de Bloom original, € necessério reconstruir todo o filtro, a partir dos dados ori-
ginais, se houver necessidade de remocao de elementos. Uma outra vantagem esta na
complexidade de acesso para determinar se um determinado elemento pertence ou nao
ao conjunto, no caso dos filtros de Cuckoo a complexidade é O(1) enquanto no filtro de
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Bloom, e suas variantes, € O(k) sendo k£ o nimero de fungbes de hash utilizadas para
realizar a insergao/verificacdo de um elemento no filtro.

Os valores inseridos no filtro utilizam uma hash de via Unica, portanto é impossivel
recuperar o valor original. A esse hash, de um determinado elemento, denomina-se finger-
print. Ja que um elemento podera ter mais de uma localizacao, e para tornar o processo de
determinacgao desta posi¢ao independente do valor original, uma propriedade relativa a es-
tes filtros é que as posicoes alternativas de um determinado valor podem ser determinadas
pelo proprio hash armazenado, conforme observa-se na equacao 3.6.

h1(z) = hash(x)

(3.6)
h2(z) = h1(z) ® hash(x's fingerprint)

O que pode extrair-se da formula 3.6 € que independente do bucket usado, pode-se
empregar a férmula geral apresentada na equagéao 3.7 para determinar o bucket alternativo
(FAN et al., 2014).

Jj =1 ® hash(fingerprint) (3.7)

Internamente a estrutura do filtro de cuckoo € organizada em buckets, 0s quais sao
identificados através da Eq. 3.7, desta forma a busca é realizada somente nas entradas dos
possiveis buckets onde o elemento podera estar alocado. A figura 3.4 ilustra a organizacao
interna dos filtros de cuckoo.

Figura 3.4 — Estrutura interna dos filtros de cuckoo.
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h(1) = hash(x)
h(2) = h(1) xor hash(x’s
fingerprint)

Localizagao alternativa

h(2) = hash(x)

"

Entradas por bucket

Fonte: Adaptado de (FAN et al., 2014).

Os filtros probabilisticos apresentam algumas propriedades que devem ser ressal-
tas. A primeira € que ndo ha possibilidade de haver resultados falso negativo. Se o hash
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gerado por um elemento de teste ndo estiver no conjunto do filtro pode-se afirmar com
certeza que esse elemento de fato ndo faz parte do conjunto. Ndo ha possibilidade de
falsos negativos, porém existe a possibilidade de geracao de falsos positivos. Em fungao
do limitado espago de armazenamento e, das possiveis colisdes que irdo ocorrer em fun-
cao do mapeamento destas hashes para as posicoes do filtro, ha a possibilidade de gerar
uma correspondéncia como pertencente ao conjunto para um elemento que de fato nao
faz parte deste conjunto. Assim, minimizar a ocorréncia de falsos positivos é importante.
Nos filtros de Cuckoo a quantidade maxima de falsos positivos (False Positive Rate - FPR)
€ dada pela equacéo 3.8 (FAN et al., 2014).

FPR=[1—(1—1/2f)2)] (3.8)

Nota-se que o numero de entradas por bucket (b) é determinante para a taxa de
falsos positivos, assim como o tamanho da fingerprint (f). Uma das melhores relacdes
custo-beneficio entre espagco de armazenamento e taxa de falso positivo utiliza duas en-
tradas por buckets (FAN et al., 2014). Desta forma, cada hash gerado podera ocupar um
determinado conjunto de buckets e, em cada bucket ha duas locacdes onde o hash podera
ser armazenado. Assim, essa estrutura suporta a inser¢cao de elementos repetidos ou que
tenham hashes concorrendo pelas mesmas posicoes.

Fan et al. (2014) demonstra que para baixas FPR, menores que 3%, os filtros de
cuckoo sdo mais eficientes e apresentam melhor desempenho que os filtros de Bloom. Re-
sultados praticos apresentados no mesmo trabalho mostram que usando filtros de cuckoo
com taxas de ocupacao de até 95 % a taxa real de falsos positivos € até inferior a tedrica
expressa pela equacao 3.8.

Na proposta apresentada no capitulo 4 os filtros de cuckoo séo utilizados para su-
marizar informacoes representando agrupamentos de dispositivos utilizando um reduzido
espaco de armazenamento. Além disso, € uma estrutura que apresenta um alta desem-
penho na determinagdo de agrupamento, especialmente para elementos externos, sendo
capaz de determinar rapidamente o descarte de requisigdes indevidas.

3.5 REDES DE COMUNICACAO DE DADOS

As tecnologias de informacao e comunicacgao tém sido incorporadas a novos dispo-
sitivos do SEP e alguns segmentos deste sistema ja apresentam um consideravel nivel de
automacao dos controles e gerenciamento. Grandes sistemas geradores e de transmis-
sao tém incorporado mecanismos para automatiza-los ha algum tempo, sendo inclusive
tal automatizagdo responsavel pela exploracdo de algumas vulnerabilidades do sistema
(SYSMANTEC, 2014). No entanto, nos sistemas de distribuicdo essa evolugéo tem sido



78

mais lenta, especialmente se considerarmos a realidade brasileira. Questdes relativas a
Advance Metering Infrastructure (AMI), monitoramento e reconfiguracdo remota, por exem-
plo, ainda ndo sdo uma realidade aplicada em larga escala, embora essa questao tenha
recebido foco nos ultimos anos (RIVERA; ESPOSITO; TEIXEIRA, 2013) .

Um dos motivos desta modesta evolugdo da automatizacdo do sistema de distri-
buicdo de energia deve-se a complexidade e custos associados com a automatizagéao de
toda a rede de distribuicdo. Ao contrario dos sistemas geradores ou, subestacdes de dis-
tribuicdo, por exemplo, a rede de distribuicdo de energia apresenta uma elevada dispersao
geografica, e ainda apresenta um elevado numero de elementos, em especial medidores
inteligentes. Construir uma rede de comunicagéao segura que permita a interconectividade
entre todos os elementos é um desafio (KNAPP; SAMANI, 2013) (GUNGOR et al., 2013).
Ha varias tecnologias e protocolos que podem ser utilizados de forma a prover essa rede
de comunicagao, porém a complexidade aumenta de forma proporcional ao numero de ele-
mentos envolvidos, assim como a dificuldade de garantir a seguranca fisica e cibernética
e os custos envolvidos na manutencao desta rede de comunicacao.

Em um ambiente altamente conectado, com intensivo uso das tecnologias da in-
formacgédo, ha ainda a possibilidade de explorar novos servigos de acordo com as neces-
sidades futuras (GUNGOR et al., 2013). Porém, para que isso seja possivel, ha uma
serie de questdes a serem tratadas. Ha diferentes fluxos de informagdes presentes em
um ambiente de Rede Elétrica Inteligente, e cada um destes fluxos deve ser priorizado de
acordo com os requisitos da aplicacao que se utiliza deste. Por exemplo, ao considerar-se
um sistema de protecdo do sistema elétrico, sendo executado em um ambiente de Redes
Elétricas Inteligentes, deve garantir rapida atuacao, em até 4 ms (SAXENA; CHOI; LU,
2016), do contrario torna-se ineficaz. Atender as especificidades das diferentes aplicagcoes
presentes neste meio torna-se uma dificil tarefa, especialmente quando considerada a he-
terogeneidade dos meios de comunicagao, dispositivos, protocolos e aplicagdes presentes.

As principais aplica¢cdes da Rede Elétrica Inteligente encontram-se na camada de
aplicacao, e utilizam-se para isso de protocolos especificos neste quesito, como a padro-
nizagdo IEC 61850, DNP3, entre outros (IEC, 2012). Essas aplicagdes se utilizam de
servigos providos por protocolos presentes nas camadas inferiores, ou seja, transporte,
rede, enlace de dados e fisica. Por exemplo, pode-se utilizar um protocolo de aplicagao
como ModBus e na camada de enlace de dados pode utilizar-se um protocolo padrdo da
familia 802.3, 802.11, 802.15 ou PPP. Na figura 3.5 é apresentado o modelo basico de
divisdo em camadas utilizado pelo modelo TCP/IP hibrido.

A rede de comunicacao é composta pela pilha de protocolos utilizados. Se conside-
rarmos a camada de rede, responsavel pela descoberta de rotas e entrega dos pacotes, a
grande maioria das redes esta convergindo para as redes baseadas em IP (KNAPP; SA-
MANI, 2013). Porém se considerarmos especialmente as camadas fisicas e de enlace de
dados tem-se uma diversidade de redes presentes, como GPRS, 3G, 4G, Ethernet 802.3,
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Figura 3.5 — Camadas do modelo TCP/IP hibrido.
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Fonte: Adaptado de (KUROSE, 2013)

Ethernet 802.11 a/b/g/n/ac, Power Line Communication (PLC), IEEE 802.15.4, entre ou-
tros. Nas proximas subsecdes sao discutidos alguns dos principais meios fisicos utilizados
na prética, e no cenario de testes apresentado no capitulo 5. Vale salientar que essas tec-
nologias sdo complementares, apresentando diferentes custos, confiabilidade, eficiéncia,
laténcia e largura de banda. Para os diferentes segmentos e aplicagdes presentes na REI,
pode-se utilizar a tecnologia que apresenta a melhor relagao custo-beneficio. No Brasil, ha
uma diversidade nas tecnologias utilizadas.

3.5.1 Segmentos da rede de comunicacao de uma REI

A Rede Elétrica Inteligente possui uma diversidade de elementos e caracteristicas
gue devem ser tratadas pela rede de comunicacédo. Um sistema integrado visa automatizar
desde a geracgao até a distribuicao, e inclui até mesmo os dispositivos consumidores utili-
zados no ambiente interno do consumidor de energia. Nota-se que ha diferentes escalas
de disponibilidade, largura de banda e custos envolvidos na implementacdo de uma rede
de comunicacao deste tipo. Considerando o sistema de distribuicdo de energia, pode-se
distinguir as diferentes redes de comunicagdo presentes, baseado no tipo de dispositi-
vos empregados e, na sua abrangéncia geografica. A figura 3.6 mostra esses segmentos
(YAN et al., 2013) (RIVERA; ESPOSITO; TEIXEIRA, 2013). Os termos Home Area Network
(HAN), Wide Area Nework (WAN) e Local Area Network (LAN) séao discutidos nas proximas
subsegoes e ilustrados na figura 3.6.
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Figura 3.6 — Cenario de comunicagdes REI focando no sistema de distribuigao.
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Fonte: Autor.

3.5.1.1 Home Area Network (HAN)

Consiste na area relativa a casa do consumidor, porém englobando também os me-
didores inteligentes. Estes, por sua vez, representam uma fronteira entre a HAN e a LAN/-
NAN relativa ao sistema de distribuicdo propriamente dito. Neste segmento encontram-se
varios elementos, entre eles: a) eletrodomésticos com sistemas embarcados capazes de
comunicacao em rede; b) Veiculos elétricos, que podem ser conectados a rede de dis-
tribuicdo de energia, tanto para recarga quanto para injecdo de energia no sistema de
distribuicdo; c) medidores inteligentes, que além de realizar a tradicional medigao da ener-
gia consumida também sdo capazes de realizar a medigdo da energia injetada na rede
(YAN et al., 2013). No contexto da HAN é o medidor inteligente que coordena o processo
de resposta a demanda. Deve, portanto, comunicar-se tanto com a HAN, quanto pos-
suir um canal de comunicacéao bidirecional com a rede de distribuicao propriamente dita,
utilizando-se para isso da NAN/LAN.
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3.5.1.2 Local Area Network (LAN) ou Neighbour Area Network (NAN)

Consiste no sistema de distribuicao propriamente dito, que opera com média tenséo
e baixa tensao incluindo todos os elementos que vao desde a subestacdo de média tensao
(nivel de distribuigéo) até a entrada da casa dos consumidores. Constitui-se portanto das
redes de distribuicdo aéreas ou subterraneas e alimentadores, considerando todos 0s sis-
temas necessarios para o tratamento da energia elétrica, incluindo chaves seccionadoras,
transformadores, reguladores de tenséo, bancos de capacitores, PMUs, entre outros (YAN
et al., 2013). A protegcao do sistema elétrico também deve atuar neste segmento, o que
implica haver uma rede de comunicagao de dados bidirecional que consiga em tempo habil
acionar sistemas de protecédo do sistema elétrico. Ou seja, neste segmento ha necessi-
dade de prover comunicagdao em tempo real para algumas aplicagées.

3.5.1.3 Wide Area Network (WAN)

Segmento de rede responséavel por interconectar a LAN com o Centro de Opera-
¢Oes, responsavel pelo monitoramento e controle dos Intelligent Eletronic Devices (IEDs)
presentes no sistema. Nota-se que, conforme representado na figura 3.6, tem-se possibili-
dade de acessar o sistema de duas formas: i) Por um portal controlado pela concessionaria
de energia e, ii) Através da HAN, uma vez que os dispositivos do cliente podem estar co-
nectados na Internet e também participar da rede de comunicagédo da REI (YAN et al.,
2013). A alternativa (ii) pode representar um backdoor (acesso nao autorizado) no con-
ceito de projeto de redes de comunicagcdo (OPPENHEIMER, 2010) e pode representar
uma séria ameaca a seguranca de rede.

3.5.2 Meios fisicos de interconexao

Em alguns segmentos, como os sistemas de geragéo, usualmente tem-se um nu-
mero limitado de dispositivos concentrados geograficamente em uma mesma area. Neste
caso, proporcionar seguranca fisica e logica a rede de comunicacao € uma tarefa relativa-
mente simples. A utilizacdo de uma infraestrutura de comunicacao bem estabelecida que
se utiliza de meios fisicos que oferegcam uma grande confiabilidade é uma escolha natu-
ral, ja que o custo-beneficio € justificado em funcéo da criticidade deste sistema (KNAPP;
SAMANI, 2013).

O sistema de transmissao, de maneira similar, apresenta um nimero de elementos
também limitado, porém diferentemente das grandes plantas geradoras, ele é geografica-
mente esparso, ja que pode ter milhares de quildmetros. Desta forma, garantir sua segu-
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ranca fisica nao mais é um procedimento trivial. Quanto a segurancga légica, esta pode ser
implementada de forma similar a geracgéao, visto que de forma analoga utiliza-se de meios
fisicos guiados, que apresentam elevada confiabilidade e largura de banda para a comu-
nicacdo. Neste contexto, normalmente utiliza-se a fibra 6ptica como meio fisico padrao
(GAO et al., 2012).

No entanto, o sistema de distribuicdo apresenta maior complexidade em funcao do
numero de elementos envolvidos e da sua distribuicdo geografica. Desta forma, nas se-
cbes que seguem sao descritos alguns dos principais aspectos dos meios fisicos utilizados,
especialmente focados no sistema de distribuicao de energia elétrica.

3.5.2.1 Fibra dptica

O meio fisico que apresenta maior confiabilidade na transmissdo de dados ¢ a fi-
bra optica. Imune a qualquer tipo de interferéncia, apresenta grande versatilidade na sua
utilizagao. E amplamente utilizada nos backbones de comunicagdo comerciais e privados.
No SEP, sua aplicagdo estd amplamente focada no sistema de geracao e transmissao,
embora tenha importantes usos no sistema de distribuicdo. Neste, a fibra éptica é especi-
almente utilizada para interligacao de subestagdes de energia com o centro de operacdes
da concessionaria controladora (IEC, 2012).

O segmento de distribuicdo é composto por varios elementos que representam di-
ferentes graus de importancia e quantidade. Subestagdes do sistema de distribui¢ao, por
exemplo, sdo elementos cuja geréncia é de suma importancia para construir um sistema
interligado e inteligente (KNAPP; SAMANI, 2013). Em relacdo aos demais componentes
do sistema de distribuicdo, o nimero de subestacoes presentes é baixo. Uma cidade de
médio porte, com até 500.000 habitantes apresenta a necessidade de uma quantidade
reduzida de subestacdes, normalmente abaixo de uma dezena. Nestes ambientes a inter-
feréncia eletromagnética em funcao da operacéao de transformadores e outros elementos
utilizados no SEP é muito alta (SIEW et al., 2009) . Um meio confiavel recomendado
para locais como este é a interligagao através da utilizagdo da fibra éptica (IEC, 2012),
em funcdo da sua imunidade a este tipo de interferéncia. Essa fibra dptica pode ser de
propriedade exclusiva da concessionaria de energia, utilizada para interliga-la até o centro
de operagdes da concessionaria ou, locada através de um Internet Service Provider (ISP).

Porém, o sistema de distribuicao vai muito além, ha uma grande rede composta
por alimentadores, ramificacoes, reguladores de tensdo, chaves, medidores inteligentes,
bancos de capacitores, Phasor measurement unit (PMUs), entre outros componentes que
devem ser monitorados e controlados em uma rede elétrica inteligente (GUNGOR et al.,
2011). Esses componentes estdo distribuidos em ampla area geografica o que torna a
tarefa de prover comunicacao a eles mais complexa. Distribuir fibra optica entre todos os
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elementos envolvidos, embora proporcione uma elevada disponibilidade e confiabilidade,
acarreta custo elevado, além de despender um tempo consideravel na sua implementacao
fisica. Neste caso, outras formas de comunicacao podem ser consideradas, como PLC ou
redes de comunicagéo sem fio, por exemplo.

3.5.2.2 Power Line Communication (PLC)

Através do uso da tecnologia PLC é possivel utilizar os condutores ja presentes no
sistema de distribuicao de forma a possibilitar a transmisséo de informagdes em frequén-
cias especificas. E uma tecnologia que apresenta uma evolucdo natural do sistema de
distribuicao, uma vez que utiliza a infraestrutura fisica ja existente, para prover uma rede
de comunicagédo de dados bidirecional. Seu custo é bastante atrativo uma vez que con-
sidera apenas a inclusdo dos modens necessarios para tratar o sinal de comunicagéo,
separando-o da energia (BERGER; SCHWAGER; ESCUDERO-GARZAS, 2013).

Segundo Berger, Schwager e Escudero-Garzas (2013), é possivel, por exemplo,
utilizar o padrao NB-PLC (Narrowband Power Line Communications) que opera na faixa
abaixo dos 500 khz, e que possui capacidade limitada de largura de banda de dados trans-
mitida. Na rede de baixa tensao pode ser usada a Ultranarrowband power line communica-
tion (UNB-PLC), especialmente em relagéo a Automatic Meter Reading (AMR) (BERGER;
SCHWAGER; ESCUDERO-GARZAS, 2013). O sinal da UNB-PLC permite a passagem
por transformadores de baixa ou média tensdo, embora ocorra atenuagao.

A tecnologia PLC, no entanto, pode apresentar baixa largura de banda conside-
rando aplicagcdes de tempo real que necessitam de altas taxas de transferéncia, acima de
100 Kbps por dispositivo (GUNGOR et al., 2013).

3.5.2.3 Redes sem fio

Existem diversas familias de protocolos para transmissdo sem fio, entre eles os
principais sao as familias de padrées: IEEE 802.11 (WIFI), IEEE 802.16 (WiMax) e IEEE
802.15.4 (LR-WPAN). Cada um possui carateristicas particulares quanto ao consumo de
energia, abrangéncia de sinal, velocidade e nicho de aplicacao.

Uma caracteristica comum a todos € a utilizacdo de um meio fisico compartilhado
para transmitir dados, no caso, o espectro eletromagnético, e desta forma nao se pode
garantir a confiabilidade deste. Outros elementos dentro da area de abrangéncia do sinal,
utilizando da mesma frequéncia de transmissao causarao perda de dados, podendo chegar
ao ponto de tornar a comunicacao inviavel. Portanto, em funcédo deste meio compartilhado,
h& questdes de segurancga a serem tratadas (FENG, 2012) j& que n&o ha barreiras fisicas
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que delimitam o meio fisico de comunicag¢édo, como ocorre em uma fibra optica.

A transmissdo sem fio € uma alternativa de baixo custo para a transmissao de da-
dos. O tempo necessario para instalagao € reduzido, desta forma tornando-a uma tecno-
logia atrativa. As redes sem fio muitas vezes sdo utilizadas para formagéo de redes de
topologia Mesh, conforme discutido na secao 3.5.3. Para isso, normalmente sdo usados
os padrdes WIFI e LR-WPAN.

O padrao WIFI é o mais conhecido, amplamente utilizado por redes domésticas,
mas também podendo ter aplicag¢ao junto a REI para implementacao de redes Mesh. Neste
padrao nao hé preocupagado com economia de energia, € normalmente as distancias entre
saltos da transmissao abrangem até algumas dezenas de metros. Ja o padrdo Low Rate
Wireless Personal Area network (LR-WPAN) (IEEE Computer Society, 2012) é destinado
a aplicagdes usualmente associadas a (Wireless Sensor Network — WSN), onde dois pa-
drées merecem destaque o 6LowPan (RFC 6282) e o ZigBee (GUNGOR et al., 2013). O
primeiro, representando um padréo aberto, € um dos mais utilizados com vistas a implan-
tacdo de ambientes de Internet of Things (loT) (RIVERA; ESPOSITO; TEIXEIRA, 2013).
Redes LR-WPAN normalmente apresentam melhor eficiéncia energética, uma vez que sao
normalmente usadas em sensores alimentados por baterias em detrimento da largura de
banda. Esse é um dos principais diferenciais em relacao as redes WiFi do padrao 802.11.
Nas redes LR-WPAN a técnica de multihop, utilizando outros elementos da rede é usual.
O padrao LR-WPAN pode ter aplicagbes no ambiente de HAN e NAN nas redes elétricas
inteligentes.

3.5.3 Topologias de rede

As tecnologias de transmissdo da camada de enlace de dados e fisica podem ser
aplicadas nas mais diferentes topologias de rede. Uma topologia de rede € definida com
a forma com que os elementos que compdem a rede estdo organizados e, a insergao
ou remogao de hosts ndo afeta esse formato (KUROSE, 2013). H& diversos tipos de to-
pologias de rede, a maioria refere-se a topologias hierarquicas onde o gerenciamento é
facilitado (OPPENHEIMER, 2010). No contexto de REI, basicamente duas topologias se
sobressaem, a topologia estrela hierarquica e a topologia mesh.

3.5.3.1 Redes estrela hierarquica

A maioria das redes de comunicagdao possuem infraestrutura bem definida e fun-
cionam diante da topologia estrela. Nesta topologia, um né central é responsavel pela
conexao, gerenciando as comutagdes para os demais elementos. Para comunicagao en-



85

tre quaisquer elementos presentes no sistema, é necessario utilizar-se de um elemento
centralizado, no minimo em nivel hierarquico imediatamente superior, para que o proximo
destino seja atingido. Os elementos que participam da infraestrutura sao estaticos, a in-
sercao de novos hosts na rede nao modifica sua infraestrutura.

As redes de topologia estrela hierarquica usualmente estdo associadas a redes
cabeadas, no contexto de REI usualmente fibra optica ou até mesmo PLC. Na figura 3.7 €
mostrada essa topologia.

Figura 3.7 — Cenario basico representando a topologia hierarquica.

Fonte: Autor.

3.5.3.2 Redes mesh

As redes mesh normalmente estdo associadas a tecnologias de comunicagao sem
fio, e sdo normalmente conhecidas como Wireless Mesh Networks (WMN) e estéo intrin-
secamente relacionadas as redes WSN. Uma rede mesh pode ser vista como uma grande
rede formada por diversos dispositivos (nés) interligados, os quais podem atuar como ro-
teadores e se adaptarem facilmente a topologia da rede, buscando o melhor caminho para
rotear um pacote. Dessa forma, € possivel criar uma rede que se reconfigura em razao das
condicoes de trafego e da topologia da rede. Nesse tipo de rede um né pode desempenhar
as seguintes funcdes (ALTOP et al., 2017):

1. Né roteador: possuem enlaces com outros nés, funcionam como gateway e bridge e
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permitem a conexao com outras redes;

2. NO cliente: atua para estender a area de cobertura de uma determina rede, reali-
zando, também, 0 encaminhamento de pacotes de outros nés pertencentes a mesma
rede .

A principal diferencas entre um roteador e cliente WMN esté de fato na sua dispo-
nibilidade de energia, sendo que o roteador ndo tem restricdes de consumo e os clientes
em geral devem ter consumo de energia baixo (ALTOP et al., 2017). A principal vantagem
desse tipo de rede € sua utilizacao em regides geograficas extensas ou que apresentam
determinada dificuldade de acesso. Um exemplo disso, s&o regides que apresentam mon-
tanhas ou prédios que dificultam a propagacao do sinal sem fio de uma rede estruturada.
Nesse caso, € possivel criar rotas alternativas entre um n6 emissor e o seu destino (ALTOP
et al., 2017).

As redes wireless podem ser usadas para criacao de Wireless Mesh Network (WMN),
fornecendo uma opcgao de baixo custo para prover conectividade, por exemplo, aos medi-
dores inteligentes (RABIEH et al., 2017). Nas redes WMN cada dispositivo podera ope-
rar como um comutador da rede, desta forma construindo uma arquitetura expansivel
utilizando-se multiplos saltos. Garantir parametros de qualidade para trafego em tempo
real nestas redes talvez seja um desafio, mas para prover a conectividade necessaria aos
medidores inteligentes ela se mostra como uma opgao. Nessa abordagem, os medidores
inteligentes instalados nas residéncias comunicam-se com um centro coletor de dados,
que esta em uma rede infraestruturada, possivelmente conectada através de fibra Optica,
0 qual é responsavel por comunicar-se com o centro de controle da concessionaria. As
principais vantagens de utilizar-se esse padrao de topologia de rede séo: baixo custo de
implementagéo, auto-configuragéo e disponibilidade da rede, visto que cada dispositivo
pode atuar como um roteador, permitindo que rotas alternativas possam ser criadas au-
tomaticamente, caso um dispositivo apresente alguma falha. Na figura 3.8 é apresentada
uma possivel configuracao da rede WMN aplicada a AMI, interligando os medidores inteli-
gentes a rede de comunicagao do sistema de distribuigao.

3.5.4 Consideracoes

Normalmente as fibras Opticas sao utilizadas para ligacao da infraestrutura fixa de
rede, como as subestacdes em nivel de distribuicdo de energia. O valor investido é justifi-
cado em fungao da criticidade do gerenciamento necessario para uma subestagao. Ja nos
demais segmentos periféricos do sistema de distribuicdo, outras tecnologias com menor
custo podem ser combinadas com a utilizacao de fibra 6ptica. No caso do AMI, levar co-
nexdes de fibra optica até o medidor de cada consumidor apresenta um elevado custo que



87

Figura 3.8 — Cenario basico representando a topologia de uma WMN, com potencial uso
em AMI.
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Fonte: Autor.

nao é justificado pelos requisitos de rede necessarios para esta aplicacdo. Neste caso, o
uso de uma rede sem fio, baseada em redes Mesh pode ser uma boa alternativa (RABIEH
et al., 2017). Uma vez que apresentam custo reduzido de implantacao e sao apropriadas
para um ambiente altamente dindmico, suportando a inser¢do e remocao de dispositivos,
no caso, medidores inteligentes. A rede sem fio disponibilizada aos elementos finais pode
possuir concentradores na sua infraestrutura que realizem sua ligacao a infraestrutura de
rede cabeada de maior porte, conforme apresentado na figura 3.8.

Ainda ha o PLC que pode ser usado como um alternativa de comunicacdo. Porém,
sua aceitacao como mecanismo de comunicagao na rede de distribuicado ndo tem sido am-
pla. Possivelmente isso se deve a baixa largura de banda e aos possiveis ruidos inseridos
pelos equipamentos de processamento de energia, como os transformadores (BERGER,;
SCHWAGER; ESCUDERO-GARZAS, 2013). Para ser empregado no sistema de distribui-
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¢ao, modificagbes, como adicao de filtros, devem ser realizadas, alterando a estrutura do
sistema de distribuicéo, e isso pode ser um fator que justifique seu baixo emprego atual.
No entanto, seu emprego em segmentos de energia onde nao ha tais elementos se mostra
como uma alternativa. Por exemplo, na HAN, o emprego de PLC pode utilizar os con-
dutores ja instalados sem necessidade de modificacdes, ja& que nao ha transformadores
neste segmento. Imaginar um cenario em que todas as comunicag¢des dos dispositivos da
HAN, com o medidor inteligente sejam realizadas por redes Mesh sem fio talvez seja ingé-
nuo. Especialmente considerando regides com alta densidade de consumidores (prédios),
com diversas redes transmitindo dados simultaneamente. Problemas neste sentido ja sao
experimentados com redes WiFi domésticas.

O uso de meios fisicos compartilhados aumenta os riscos associados a adversarios
interferirem nas comunicacdes, porém, a seguranca devera ser empregada desconside-
rando o isolamento dos sistemas. Desta forma, independente do meio fisico utilizado,
empregar técnicas de seguranga € essencial.

3.6 RESUMO

Neste capitulo foram apresentados os fundamentos e bases técnicas para o desen-
volvimento do trabalho proposto nesta tese e seu cenario de testes. Os fundamentos de
seguranga apresentados, aliados as redes DHT e filtros de Cuckoo séo a base na qual
a proposta foi desenvolvida, sendo apresentada no capitulo 4. As redes DHT séo utiliza-
das no trabalho para prover redundancia através de uma rede de sobreposicao, garantindo
assim a disponibilidade necessdaria aos mecanismos de seguranca, abstraindo questbes
relativas a rede de fato implantada. Ja os filtros de cuckoo séo utilizados como uma estru-
tura de dados eficiente para a construcdo dos agrupamentos entre dispositivos, bem como
verificacdo da autorizagdo de comunicagao em grupo.

A discussao a cerca dos algoritmos criptograficos quantificando o desempenho das
principais plataformas disponiveis é utilizada como base para determinagdo do formato
dos acordos para definicdo de chaves simétricas, tanto em grupo quanto de forma ponto-
a-ponto na proposta desta tese.

A discussao sobre as redes de comunicacao norteia a construcao dos cenarios de
testes presentes no capitulo 5.



4 PLATAFORMA DE COMUNICACAO SEGURA PROPOSTA

Diversos trabalhos atuam no provimento de plataformas para comunicagdo em REI
dedicadas a fornecer seguranca de comunicacéao a tipos especificos de aplicacdes, con-
forme discutido na seg¢do 2.3. No entanto, ha uma heterogeneidade de dispositivos e
aplicagbes presentes na REIl, assim como a possibilidade de novas aplicagdes hoje ine-
xistentes. Nos trabalhos relacionados, ndo se identificou uma plataforma ou metodologia
capaz de prover as funcionalidades de segurancga aos diferentes contextos de aplicacdes
presentes na REI, especialmente no que se refere a possibilidade de modificagcao e ge-
renciamento destes diferentes contextos de comunicagao pelo operador do sistema. Tam-
pouco verificou-se um processo de autenticacao e autorizagao integrado e escalavel, que
possa ser executado localmente nos dispositivos, reduzindo a dependéncia de conexao
em tempo real com servigos centralizados. Desta forma, este trabalho visa contribuir com
a especificacdo de uma plataforma para prover seguranca as REI adotando como pré-
requisitos os elementos ja elencados como primordiais as redes de comunicacao de dados
das REI, dentre os quais:

» Prover uma plataforma de seguranca escalavel, distribuida e tolerante a falhas;

+ Tratar os diferentes contextos de comunicagéo, ou grupos, empregando as técnicas
criptograficas de acordo com as necessidades de cada tipo de aplicacao;

» Fornecer privacidade e/ou anonimato aos dados de usuério considerando seu em-
prego desde a origem da informacao;

 Fornecer um répido sistema de revogacao de autenticag@o e autorizagao para enti-
dades comprometidas;

» Empregar técnicas criptograficas adequadas a realidade de desempenho esperada
nos IEDs;

» Permitir a incorporacao de perfis dindmicos aos |IEDs, de acordo com suas capaci-
dades computacionais.

Baseado nestas premissas, criou-se estruturas de dados abstratas, responsaveis
por agregar informacdes sobre perfis de aplicagbes e também sobre perfis de contextos de
comunicacgoes utilizados nas aplicacdes da REI.
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4.1 VISAO GERAL

Neste trabalho propde-se a criacdo de uma plataforma integrada para prover a
infraestrutura de seguranca necessaria ao ambiente de redes elétricas inteligentes, es-
pecialmente voltado para o sistema de distribuicdo de energia, tendo em vista prover a
flexibilidade necesséria para incorporagdo de novas aplicagcées. A plataforma proposta
denomina-se Secure Communications Plataform (SCP), sendo dividida em trés camadas,
onde cada uma é responsavel por tratar aspectos especificos da seguranga e comunica-
cao. As especificagbes que norteiam como tais componentes irdo operar é determinada
por dois componentes principais da arquitetura, os quais mantém especificacbes em alto
nivel dos requisitos necessarios a seguranga das aplicacdes, o Application Data Profile
(ADP) e as informacgdes sobre agrupamentos de comunicagao, que sao definidas no Appli-
cation Data Context (ADC).

A estruturagdo dos componentes, bem como a relacao existente entre os ADPs e
ADCs é apresentada na figura 4.1. Nela pode-se observar que o ADP e ADC sao compo-
nentes de informagdes que serdo primordiais a camada de segurancga, no entanto também
ha aspectos que sdo tratados na camada de aplicagédo e transporte. Os servigos da ca-
mada de segurancga sao utilizados pela camada de aplicagdo, da mesma forma que a
camada de segurancga utilizara a camada de transporte (rede), para realizar as trocas de
mensagens necessarias ao funcionamento da infraestrutura, bem como a propagacao das
mensagens recebidas a partir da camada de aplicagéao.

Figura 4.1 — Relagdo dos componentes de especificacdo de informacdes: ADP e ADC
com a arquitetura SCP.
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Fonte: Autor.

As camadas da plataforma de comunicagcéo sao descritas a seguir:
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+ Aplicacdo: Nesta camada estao de fato as aplicagoes utilizadas na REI. Nela podem
ser adicionadas as informacdes que permitem dar semantica aos dados, bem como
deteccao e tratamento de dados anémalos. As questdes de semantica e tratamento
de dados estao além do escopo deste trabalho, porém o SCP foi planejado de forma a
poder incorpora-los no futuro. A agregacéao de dados € uma funcionalidade de segu-
ranca que é relativa a aplicacao, portanto é tratada nesta camada. No escopo deste
trabalho, na camada de aplicagéo € tratado somente o aspecto relativo a agregagao
de dados, para prover anonimato de informacdes as aplicacées que demandam esse
aspecto na REI, como por exemplo, informagdes enviadas pela AMI para tratamento
de DR.

« Camada de seguranca: Nesta camada estao diretamente relacionados os conceitos
de ADP e ADC. Na camada de seguranca sao verificados e atendidos os requisitos
de segurancga necessarios a cada aplicagao. Nela sdo usados mecanismos automa-
ticos para prover de forma transparente, as aplicagées e aos dispositivos, a segu-
ranca necessaria as comunicacoes de cada uma das aplicacdes da REI, atendendo
as suas particularidades. Entre outros elementos, define: algoritmos criptograficos
necessarios, acordo/distribuicao de chaves simétricas, verificagdo de permissdes de
comunicacao, autenticacao, autorizacao e definicdes para agregacao de dados. Esta
camada € o foco principal deste trabalho e sera extensivamente abordada no decor-
rer deste capitulo.

« Camada de Transporte: Na camada de transporte sao tratadas prerrogativas neces-
sarias a comunicacao. Nesta camada, por exemplo, € realizado a criagdo e gerenci-
amento de redes de sobreposicao utilizadas para prover as funcionalidades neces-
sarias a camada de segurancga e aplicacao. A camada de transporte pode incorporar
também mecanismos para possibilitar trafego de tempo real e dar suporte a apli-
cagdes com severas restricoes, como aplicacées de protecdo do sistema elétrico
através da incorporacdo de mecanismos de Quality of Service (QoS). Neste trabalho
limitou-se seu escopo a criacdo de uma rede de sobreposicao DHT para propaga-
cao das informagdes necessarias a infraestrutura de seguranca, e a otimizacao de
trafego multicast no cenario de AMI. A camada de transporte interage com a rede de
comunicacao propriamente dita, abstraindo mecanismos e enderegamentos neces-
sarios ao seu acesso.

Os ADPs e ADCs sao elementos fundamentais da plataforma e séo apresentados
na secao 4.2.
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4.2 PERFIS DE APLICACOES E CONTEXTOS DE COMUNICACAO

As especificacdes de seguranca gerais necessarias a um determinado tipo de apli-
cagao sao agregadas em uma estrutura denominada Application Data Profile (ADP). Neste,
sao representadas informacdes indicando quais os requisitos de seguranga necessarios,
aos dados de uma aplicagao especifica. Aplicacbes como leituras de dados de medicdes
inteligentes para resposta a demanda séo realizadas com alta frequéncia, usualmente em
intervalos de 15 minutos (MOHASSEL et al., 2014). Na norma (ANEEL, 2017) é reco-
mendado que os consumidores do grupo A tenham medidores que possuam capacidade
de discretizacdo das medigbes em intervalos de 5 a 60 minutos, de forma configuravel.
Leituras realizadas, com intervalos desta escala, podem revelar informag6es consideradas
privadas do consumidor de energia e, sujeita-lo a possiveis vulnerabilidades de seguranca.
Desta forma, este tipo de dado pode ser coletado adotando-se esquemas de criptografia
homomoérfica, onde pode-se realizar operagcdes matematicas sobre o dado criptografado
sem acesso ao texto correspondente. Ja leituras destinadas a tarifacao e faturamento sao
realizadas diariamente, semanalmente ou até mesmo mensalmente. Em fungéo da con-
sideravel faixa temporal adotada, informagdes de habitos do usuario dificiimente poderao
ser obtidas. Ainda, no caso de faturamento é necessario identificar o usuario, para que
ele seja vinculado ao faturamento. Assim os aspectos empregados em ambas as situa-
¢cOes séo bastante distintos, apesar dos dados de ambas as aplicagées serem produzidos
a partir de medigdes realizadas pelos medidores inteligentes.

Desta forma, no ADP séo inseridas as informacdes sobre as necessidades de segu-
ranga relativas a autenticidade, integridade, anonimato e irretratabilidade. No contexto de
REI, prover autenticidade e integridade é primordial, logo sao requisitos comuns a todas as
aplicagdes. Ja questbes como irretratabilidade e anonimato s&o antagdnicas e particulares
a determinadas aplica¢des, como no caso descrito anteriormente. Um ADP é especificado
em relagao as funcionalidades de seguranga necessarias e as tecnologias empregadas
para obté-las. No quadro 4.1 é mostrada a especificacdo XML de um ADP. Todos os algo-
ritmos possiveis que podem ser utilizados para prover as funcionalidades necessarias sao
especificados no ADP, sendo a escolha do algoritmo a ser de fato empregado realizada
dentro de um contexto de comunicagéo.

Os ADPs sao utilizados, portanto, para descrever as capacidades necessarias a
um tipo especifico de aplicagao, relativo portanto ao tipo de informagdes que ela trata. Um
mesmo dispositivo podera tratar de diferentes aplicagbes, como no caso dos medidores
inteligentes, e portanto podera ser associado a 1 ou n aplicacdes distintas, cada qual com
requisitos de seguranca distintos.

Diversos dispositivos que utilizam um mesmo tipo de aplicacdo devem utilizar o
mesmo ADP, uma vez que todos tratam do mesmo tipo de dados. Porém, o ADP nao é
suficiente para especificar questdes sobre contextos de comunicacao, ja que estes sao par-
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<?xml version="1.0" encoding="utf-8"7>
<ADP>
<nome> AppX </nome>
<id> numX </id>
<Seguranca>
<Autenticagdo mode="global"> On
<Algoritmo chaveMinima="numbitsl"> algl </Algoritmo>
<Algoritmo chaveMinima='"numbitsn-1"> algn-1 </Algoritmo>
<Algoritmo chaveMinima="numbitsn"> algn </Algoritmo>
</Autenticacio>
<Integridade mode="global">
<Algoritmo chaveMinima="numbitsl"> algl </Algoritmo>
<Algoritmo chaveMinima='"numbitsn-1"> algn-1 </Algoritmo>
<Algoritmo chaveMinima="numbitsn"> algn </Algoritmo>
</Integridade>

<Confidencialidade mode="global"> 0On
<Algoritmo chaveMinima="numbitsl"> algl </Algoritmo>
<Algoritmo chaveMinima='"numbitsn-1"> algn-1 </Algoritmo>
<Algoritmo chaveMinima="numbitsn"> algn </Algoritmo>
</Confidencialidade>
<Anonimato> On
<Algoritmo chaveMinima="numbitsl"> algl </Algoritmo>
<Algoritmo chaveMinima='"numbitsn-1"> algn-1 </Algoritmo>
<Algoritmo chaveMinima="numbitsn"> algn </Algoritmo>
</Anonimato>
<Irretratabilidade> 0Off
</Irretratabilidade>
<SISP>
<CapacidadeMin> 2020202 </CapacidadeMin>
<Quantidade> 5 </Quantidade>
</SISP>
</Seguranga>
</ADP>

Fonte: Autor.
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ticulares entre os diferentes dispositivos. Assim, foi necessaria a criacao de uma estrutura
adicional, empregada em conjunto com o ADP, responsavel por manter as informacdes
relativas a contextos de comunicac¢ado, determinando quais dispositivos pertencem a um
determinado contexto e qual seu papel neste contexto: se produtor de dados, consumidor
de dados, ou ambos. Essa estrutura é o Application Data Context (ADC).

As informagdes do ADP e ADC podem ser expandidas conforme necessario, assim
incorporando novos elementos na plataforma. Para ilustra-la no quadro 4.2 é apresentado
um exemplo da descrigdo, em formato XML, de um contexto de comunicagao (ADC).

Para cada um dos critérios de seguranca, presentes no ADP, existe uma relacao
dos algoritmos possiveis para atendé-los, assim como o menor tamanho de chave admi-
tido para fornecer o nivel de seguranca desejado. Pode-se especificar 1 a n algoritmos
para cada funcionalidade, estabelecendo portanto os conjuntos admitidos de protocolos a
serem empregados. Cada IED podera oferecer suporte a um subconjunto particular de al-
goritmos, desta forma, para uma comunicacao realizada em um cendrio envolvendo varios
dispositivos devera ser realizado um acordo entre as partes envolvidas, estabelecendo-se
assim um Application Data Context (ADC).

Um ADP é, portanto, relacionado a ADCs, indicando desta forma os dispositivos
(IEDs) envolvidos na formagdo de um grupo de comunicacdo. Para permitir a associa-
cao de um contexto de comunicacdo (ADC) a um conjunto de dispositivos sem levar em
consideragao aspectos como endereco de rede, este é realizado através da utilizagao de
certificados digitais. Através do uso deles permite-se a flexibilizacao do tipo de rede e ende-
recamento utilizado. Um certificado digital € uma caracteristica associada a um dispositivo,
que usualmente tém uma taxa de atualizacao baixa, sendo o periodo de sua atualizagao
determinado pelas politicas de seguranga. E comum utilizar-se o mesmo certificado digital
por anos, conforme recomendacédo do NIST (BARKER; ROGINSKY, 2015), desde que a
chave privada a ele vinculada esteja segura.

Os ADPs séao vinculados aos dispositivos no momento do cadastro, porém se hou-
ver necessidade outros ADPs poderao ser vinculados ao dispositivo futuramente. Um dis-
positivo podera ser vinculado a 1 ou n ADPs. As informagdes contidas no ADP representam
informacdes estaticas da aplicacao que independem dos participantes da comunicagao, e
se aplicam a todos eles. As informagdes sao utilizadas para decidir pelos algoritmos de
acordo no respectivo contexto de comunicagao.

Para permitir maior flexibilizagdo na formagao de grupos, desvinculando os dispo-
sitivos de caracteristicas particulares da rede utilizada, definiu-se os grupos de comunica-
cao formados por elementos pertencentes a uma mesma area de comunicacao, embora
também seja permitida a especificagéo individual de IEDs a um determinado contexto de
comunicacao. A especificacdo do ADC, portanto, € realizada para cada dispositivo perten-
cente a uma area de comunicacao estipulada ou, individualmente, conforme especificacao
do operador do sistema.



Quadro 4.2 — Exemplo especificagcdo ADC
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<?xml version="1.0"7>

<ADC>
<nome> ContextoX </nome>
<id> numX </id>
<ADP id="numX"> AppX </ADP>

<Produtores>
<grupo id="x"> grupoX
<ckfilter> Dados Bindrios </ckfilter>
<FPTree> Dados Binarios </FPTree>
</grupo>

<grupo 1id="y'"> grupoY
<ckfilter> Dados Bindrios </ckfilter>
<FPTree> Dados Binarios </FPTree>
</grupo>
</Produtores>

<Consumidores>
<grupo id="w"> grupoW
<ckfilter> Dados Binadrios </ckfilter>
<FPTree> Dados Bindrios </FPTree>
<Multicast> On </Multicast>
<Multicast srcport="15000" dstport="15200"> On </Multicast>
</grupo>

<grupo id="z'"> grupoZ

<ckfilter> Dados Bindrios </ckfilter>

<FPTree> Dados Binarios </FPTree>

<Multicast srcport="15000" dstport="15200"> On </Multicast>
</grupo>

</Consumidores>

</ADC>

Fonte: Autor.
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Cada area é definida pelo operador da rede, conforme os critérios por ele estabele-
cidos, demarcando uma area geografica. Essa area geografica pode, por exemplo, repre-
sentar toda uma rede NAN ou, apenas uma pequena regido, como os clientes atendidos
por um determinado circuito de baixa tensao (BT). Isso permite flexibilidade na formagao
dos grupos, compartimentando a divulgacao de informagdes de seguranga. Desta forma,
€ possivel de forma facil estabelecer determinadas areas para realizagdo de testes em
pequena escala, sem o indesejado efeito colateral de afetar o restante do sistema.

4.2.1 Sistemas de autenticacao e autorizacao de grupo

O processo de autenticagao e autorizacao é norteado pelo ADP e ADC distribuido
a todos os dispositivos presentes na REI que utilizam a plataforma proposta. Todo o pro-
cesso é estabelecido tomando-se como base um ADP previamente cadastrado, uma possi-
vel interface onde essa associagao é realizada é apresenta na figura 4.2. Nela encontram-
se todas as informacgdes necessarias a especificacdo de um ADC.

Figura 4.2 — Interface ilustrando como o processo de vinculagao entre ADC e ADP ocorre.

Criacio de ADC

ADC ‘ Descrigdo do ADC.. ‘

ADP
Tipo Elemento

Consumidores Vinculados

Dispositivos/Grupos Disponiveis SCADA 1

Area 1 ]
Arca 2 Ad1clor_1ar
Area 3 Consumidor

Produtores Vinculados

Adicionar Area 4
Produtor Area 5

Fonte: autor.

O framework SCP abstrai a topologia real da rede de comunicagao através da cri-
acao dos contextos de comunicagdo. Um escopo de seguranga é construido utilizando-se
esse contexto de comunicagdo. Para isso, o primeiro ponto a ser tratado é permitir que
os dispositivos possam estabelecer os mecanismos de seguranga neste grupo, permitindo
que somente dispositivos autenticados e autorizados tenham acesso as suas comunica-
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¢Oes. A abordagem que o SCP utiliza é através da distribuicao das informagdes de grupo
em uma rede de DHT.

Para definicdo dos dispositivos pertencentes ao grupo sao utilizados os certifica-
dos digitais relativos aos seus membros. Todavia, agrupar todos os certificados digitais
em sua forma natural ndo é escalavel, uma vez que o tamanho destes certificados pode
ultrapassar 1 Kbyte (1,6 Kbyte para chave RSA 2048 Bits com assinatura SHA256 com
encriptacdo RSA). Desta forma, uma abordagem diferenciada foi utilizada. Inspirado no
método proposto por (RABIEH et al., 2017), elaborou-se um esquema de sumarizagao dos
certificados identificando os participantes de um grupo baseado na utilizacao de filtros.
Portanto, nos filtros sdo sumarizados os dados dos certificados através da geragéo de um
cédigo de hash para cada um deles.

Diferentemente do problema de constru¢do da CRL, onde ndo ha possibilidade de
fazer o processo inverso a revogacgao, no processo de especificacao dos contextos de co-
municagao ha a possibilidade de inserir e remover elementos com certa frequéncia. Essa
caracteristica inviabiliza o uso de filtros de Bloom na sua forma tradicional para esse pro-
cesso, pois neste caso haveria necessidade de reconstruir todo o filtro a cada alteragéo.
Outras variantes do filtro de Bloom poderiam ser utilizadas para suporte a estas funcio-
nalidades em detrimento do desempenho, conforme dados que podem ser observados no
trabalho de Fan et al. (2014). Os filtros de cuckoo, por outro lado, permitem naturalmente
a insercao e a remocgao de elementos, sem necessidade de reconstrugcao do filtro. Além
disso, as operagdes de consulta, insercao e construcao apresentam desempenhos superi-
ores aqueles presentes no filtro de Bloom (FAN et al., 2014).

O emprego do filtros de cuckoo no processo de construgdo dos ADCs é ilustrado
no algoritmo 1. Para cada um dos ADCs é construida uma estrutura contendo o filtro
de cuckoo (ckFilter) assim como a listagem dos falsos positivos gerados pelos demais
elementos (FPTree). Para cada certificado relativo a elementos ndo pertencentes ao ADC
deve ser verificado se ele representa uma correspondéncia falso positivo. Se representar,
deve ser inserido na lista de falsos positivos. O filtro, bem como a lista de falsos positivos,
formam a estrutura de seguranga (ADCSec) que deve ser distribuida através da rede DHT.

Os falsos positivos sao inseridos em uma arvore rubro-negra, onde o tempo de con-
sulta a um determinado elemento tem complexidade O(log n). A complexidade de busca no
filtro de cuckoo € em média O(1), mesmo na presenca da lista de falso positivo. Observa-se
gue na construg¢ao do algoritmo, a prioridade é eliminar pedidos indevidos, para que rapi-
damente os recursos alocados a essa solicitagdo sejam liberados. Logo, primeiramente
verifica-se se nao ha pertencimento ao grupo. Na grande maioria dos elementos exter-
nos ao grupo (mais de 99,9%) ndo é sequer necessario verificar a lista de falsos positivos.
Desta forma, o tempo necessario para determinar se um elemento pertence ou ndo a um
grupo € de O(1). O maior custo esta em determinar que um elemento pertence a um
grupo, haja vista que ele deve ser verificado na arvore de falsos positivos. Desta forma, a
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Algoritmo 1 Geragao dos filtros do ADC e sua publicagéo.

> Input: {} all certs, {} ADCs ({} certs ¢ ADC)
> Output: Cuckoo filter and FP Tree

1: procedure GENSECUREAUTHENTICATIONINFO(ListCerts, List ADC)
2 numADC's <— List ADC'.size()
3 count + 1;
4 while count < numADC's do
5: ckFilter.Clear();
6: for all v € V(List ADC|count]) do
7 ckFilter.Add(v)
8: end for
o: for all c € V(ListCerts) do
10: if ckFilter.Contain(c) then
11: if List ADC[count].find(c) = false then
12: FPTree.Add(cert)
13: end if
14: end if
15: end for
16: ADC Sec.setCk(ckFilter);
17: ADCSec.setFP(F PTree);
18: hashName <" ADP_ID|ADC_ID”
19: hash < dht.get Hash(hashName)
20: dht.put(hash, ADCSec + sign(ADC Sec, PK,.;,N);
21: count < count + 1;

22: end while
23: end procedure
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complexidade de acesso sera O(log n) + O(1).

O processo de verificagcao realizado junto a cada dispositivo € descrito no algoritmo
2. Nesse, primeiramente verifica-se a validade do certificado apresentado pela contraparte.
No caso de certificado valido, deve-se verificar a presenga do elemento no filtro de cuckoo,
em caso afirmativo, entdo é verificado se o elemente pertence a lista de falsos positivos.
Um elemento pertencente a lista de falsos positivos, certamente ndo pertence a um grupo.
Ja um elemento que esta contido no filtro, ndo apresenta correspondéncia falso positiva, e
que apresente seu certificado valido, resulta em uma correspondéncia positiva para aquele

grupo.

Algoritmo 2 Verificagcao dos agrupamentos de um ADC.
> Input: Cert, Estrutura ADCSec
> Output: Se elemento pertence ao grupo True/False
1: function VERIFYMEMBERSHIP(cert, ADC Sec)
2 auth < checkCert(cert, cachain)
3 if auth = True then
4: ckFilter < ADCSec.getCk()
5: FPTree <~ ADCSec.getF P()
6
7
8

if ckFilter.Contains(cert) = True then
if ' PTree.find(cert) = True then
: return False
o: else

10: return True
11: end if

12: else

13: return False
14: end if

15: else

16: return False

17: end if

18: end function

Produzir o filtro de cuckoo e a lista de falso positivos para cada ADC presente na ar-
quitetura pode ser uma tarefa computacionalmente custosa. Para que esse método possa
ser escalavel, esse processamento deve ser distribuido. Os elementos que irdo atuar na
sua construgao sédo os Security Information Service Providers (SISPs), definidos dinamica-
mente de acordo com as capacidades computacionais dos equipamentos. A forma como
€ realizada a escolha dos SISPs é tratada na se¢ao 4.3.5.
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4.3 PROCESSOS DO FRAMEWORK

Para prover as funcionalidades do SCP, distribuindo e utilizando os ADPs e ADCs,
um conjunto chave de processos deve ser suportado, fornecendo a infraestrutura neces-
saria. Esses processos sao elencados a seguir e tratados nas se¢des que seguem.

i Cadastro de um novo dispositivo;
i Revogacao da autorizacao de um dispositivo;
i Inicializacdo de um dispositivo;
iv Atualizacédo do conjunto de ADPs de um dispositivo;

v Definicdo de perfis de dispositivos e implementacédo dos SISPs;

vi Atualizacao dos ADCs e divulgacao aos dispositivos;

vii Acordo sobre os algoritmos utilizados;

viii Distribuicao de Chaves dentro de um contexto de comunicacéo (ADC);
ix Protocolo e Troca de chaves ponto-a-ponto (P2P) entre elementos de um ADC.
x Criacéo e sincronizagao de chaves para agregacao de dados;

Além destes, é suportada pelo framework uma otimizagao para tratamento de tra-
fego multicast direcionado aos medidores inteligentes, utilizando uma plataforma multicast,
sem utilizacao de rede de sobreposicao, focada em alta disponibilidade que é discutido na
secao 4.4.

4.3.1 Cadastro de um novo dispositivo

Cada dispositivo devera ter componentes de software implementando o framework
aqui descrito. O primeiro destes componentes consiste em um agente, responsavel pelo
processo de geracao de identificagdo primaria e registro do IED, processo também deno-
minado de bootstrap. O agente do dispositivo é responsavel por realizar a geragao de
chaves que provam sua identidade inicial, utilizando uma infraestrutura de chaves publicas
para tal. O processo de geragao do par de chaves publico-privada é realizado no préprio
dispositivo, evitando qualquer transferéncia de chaves privadas pela rede de comunicacao
de dados. Apoés realizar o processo de geracao de chaves, utilizando uma cifra assimé-
trica como RSA ou ECDSA, o agente também gera a requisi¢cdo de certificado digital, ou
seja, uma certificate signing request (CSR). Esta é submetida a um servidor responsével
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por tratar das comunicagdes com o agente instalado nos IEDs, o qual realiza o armaze-
namento da requisicdo gerada. Através de uma interface de administragdo, um operador
humano ira realizar a validagao desta entidade (IED). Caso as informagbes sejam conside-
radas verdadeiras, o servidor ira contatar a CA, onde a partir da requisi¢cao do certificado
€ gerado o certificado digital propriamente dito. Essa CA representa uma terceira parte
confiavel (Trusted Third Party - TTP) por todos os dispositivos da rede de comunicagéo.
Uma vez gerado o certificado digital, ele devera ser enviado para o dispositivo que gerou a
solicitacao e é proprietario da chave publica associada a ele.

Esses processos sao realizados pelo software DEMON, composto pelo componente
agente junto aos IEDs e pelo componente servidor que podera operar junto a CA ou em ou-
tra localidade. Na figura 4.3 é representado o processo de registro de um novo dispositivo
na plataforma de comunicagoes.

Figura 4.3 — Bootstrap de novos IEDs.
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Fonte: Autor.

4.3.2 Revogacao da autorizacao de um dispositivo

No momento da geragdo de um certificado é definida a data de validade deste e,
gerado um serial number (SN) para este certificado, no escopo da CA. Como regra geral,
até que sua data de validade expire, o certificado é considerado valido, porém ha situagoes
onde ele deve ser revogado. Conforme discutido anteriormente, processos baseados em
OCSP e CRL tradicionais nao sao escalaveis e eficientes o suficiente para serem utilizados
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em um ambiente como nas REI. Para resolver essa questao a abordagem adotada no SCP
€ baseada na proposta apresentada por Rabieh et al. (2017), conforme discutido anteri-
ormente. No entanto, a forma de propagacao utilizada para entrega destas informagdes,
diferentemente da proposta original, nesta arquitetura é realizada através da utilizagao de
redes DHT, provendo um ambiente amplamente distribuido, escalavel e tolerante a falhas.
Com essa modificagéo, o ingresso de dispositivos e até mesmo segmentos inteiros de rede
cadastrados poderao ser realizados através da atualizacdo das informag¢des de CRL dis-
poniveis através dos nos online. As listas de revogacao, uma vez divulgadas na rede DHT,
permanecerao disponiveis aos novos nos, ainda que o servidor responsavel por contatar
a CA e divulga-las fique offline. De fato, a importancia da CA online refere-se a alteragdes
relativas a novas revogacoes ou geracao de novos certificados.

Considera-se que todas as entidades do sistema utilizam certificados como base
para a comunicagao. Desta forma, o universo de certificados validos que podem ser apre-
sentados sdo delimitados. Assim, como na proposta apresentada por (RABIEH et al.,
2017), um filtro sumarizando todos os certificados revogados é construido. Para os certi-
ficados que apresentem falsos positivos, estes sao testados e sumarizados em uma lista,
na prépria CA, sendo anexados junto ao filtro contendo informagdes de revogagbes. Es-
sas informagdes sdo propagadas até os dispositivos que irdo utiliza-las. O processo de
verificacdo no estabelecimento de uma sessao € demonstrado na figura 4.4. Em relagéo a
proposta original, no SCP é utilizado o filtro de cuckoo para realizar a sumarizagao das in-
formacoes e, para propaga-la, é utilizada uma rede de sobreposicao, suportando as DHT,
para fornecer alta redundancia, mesmo em eventuais falhas em nés responsaveis pela
distribuicao desta informacéo.

A lista de revogacdes sumarizada no filtro (ckfRevocation) é construida na CA e
deve ser assinada com sua chave privada (Ff,), para garantir sua autenticidade, sendo
expresso como Sign(ck f Revocation, PL,). Desta forma, cada né somente ira considerar
vdlidas informagdes e revogacgOes geradas pela CA, assim garante-se que caso algum
nd, ainda que auténtico, realize a tentativa de publicacdo de uma estrutura de revogacao
invalida, esta sera desconsiderada pelos demais nds. Vale salientar que, caso ndo haja
esse tipo de verificagdo, um no interno a rede poderia causar um ataque de negacao de
servigo massivo simplesmente construindo um filtro e inserindo nele todos os certificados
véalidos de equipamentos da rede.

4.3.3 Inicializacao de um dispositivo

O processo de inicializagao do dispositivo considera a inicializagdo de um disposi-
tivo ja cadastrado, ou seja, um dispositivo que ja tenha realizado o processo de bootstrap
descrito na secado 4.3.1. No framework nao ha vinculagao estatica entre um dispositivo e



103

Figura 4.4 — Verificacao se ha CRL para o né requisitado, resolvida localmente.
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Fonte: Adaptado de (RABIEH et al., 2017).

uma determinada area. Uma vez que o dispositivo realiza o processo inicial de cadastro
para um ou mais ADPs ele podera migrar livremente entre diferentes areas, mantendo sua
autenticacao, porém a autorizacdo dependera da area onde ele se encontra. Portanto, o
processo de determinacao a qual area um dispositivo pertence é dinamico, sendo determi-
nado por um sensor de localizacdo. Esse sensor pode ser localizado junto aos gateways
da rede, uma vez que estes possuem maior capacidade computacional, sendo razoavel
considerar a possibilidade destes possuirem localizacao determinada por coordenadas de
Global Positioning System (GPS), ou outro meio de geolocalizacdo. Na figura 4.5 é ilus-
trado o processo de inicializagdo de um dispositivo, ilustrando a sequéncia de interacoes
entre as entidades envolvidas.

Cada gateway deve ter capacidade de determinar sua localizagéo, sendo que to-
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dos os dispositivos ligados a este gateway herdam sua area (1). Assim, ndo € necessario
que cada dispositivo possua um sensor GPS para que possa dinamicamente determinar
sua localizagdo. No processo de inicializagdo do dispositivo ele consulta junto ao gateway
qual sua localizagao (3), o gateway, por sua vez, busca no banco de dados centralizado
da concessionaria qual sua area correspondente, bem como todos os ADPs que poderao
estar presentes naquela area, assim como ADCs (2). Assim o processo de descoberta de
informacoes é realizado, permitindo que os IEDs cadastrados possam conhecer as infor-
macodes iniciais necessarias para que estabelecam comunicagdes através da infraestrutura
de seguranca. No gateway, o Ingress Control (INCO) € o responsavel por esse processo,
realizando a autenticacgdo inicial do dispositivo junto ao gateway, bem como permitindo a
este manter o controle dos dispositivos a ele conectados.

Uma vez descoberta a drea em que o dispositivo se encontra, ele verifica se € a
mesma area em que ele se encontrava anteriormente (salva em memoria persistente). Em
caso afirmativo, ndo é necessario qualquer contato ao banco de dados da concessionaria.
Porém, se houver mudanca de area € necessario realizar a notificagdo do banco de dados
da concessionaria, atualizando essa informagao para que a sincronia de informagdes sobre
os ADCs sejam devidamente realizadas. Se houver mudanca de area do dispositivo, a
mudanca somente sera aceita se houver uma mensagem com confirmacao do gateway
sobre a presenca do dispositivo na area em questdo. A autenticidade das informacdes sera
verificada através das assinaturas digitais tanto do gateway (g) quanto do n4(n), referentes
a esta informacéo, o processo basico pode ser expresso como: {ni, {ni, Area} sk{g}} sk(n).
Assim, a menos que ambos sejam comprometidos simultaneamente, um n6é nao podera
requisitar acesso a uma area que nao € a sua. O gateway somente ira responder a uma
solicitagdo de area se o0 no requisitante estiver na sua rede.

A partir das informacdes obtidas junto ao gateway, o dispositivo ird busca-las na
rede de sobreposi¢do utilizada. Na rede DHT as informag¢des sdo armazenadas sob
hashes predeterminados, dependentes da area onde o dispositivo se encontra e os ADPs
que ele participa. Assim, o IED constréi os identificadores que serao utilizados para buscar
essas informacdes na rede DHT.

A informagéo sobre os ADPs que o dispositivo trabalha sao inicializadas no mo-
mento do cadastro. A partir dele, e da area onde se encontra (3), se constroem os
identificadores infohash necessarios para a localizagdo da informagéo na rede DHT. Os
dispositivos SISP, responsaveis por realizar a construgcao da estrutura de autenticagao e
autorizacao, realizam a construgdo dos filtros de cuckoo e da arvore de falsos positivos
(FPTree), realizando a publicagéo (put) desta informagéao na rede DHT (5). Os dispositivos,
por fim, podem obter as estruturas de autenticagdo, bem como listas de revogacgéo de cer-
tificados através de operacdes de busca (get) na rede DHT para as infohashes utilizadas
para representar essas informacgdes (6). O processo € ilustrado na figura 4.5.

As infohashes construidas sao determinadas pelo prefixo de area onde encontram-
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Figura 4.5 — Inicializagao dos dispositivos.
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se o dispositivo, mais sufixos predeterminados pela plataforma. As infohashes utilizadas
no framework SCP, bem como ao que se referem, estdo sumarizadas no quadro 4.3.

Para ingresso na rede DHT a autenticacao é realizada através dos certificados digi-
tais. O gateway do dispositivo € sempre utilizado como ponto de entrada e, a partir dele, o
IED podera ingressar na rede de sobreposicao. A autenticacao inicial do DHT é realizada
baseado no certificado apresentado pelo dispositivo, verificando-se também a CRL. Se o
certificado for valido € permitido ao dispositivo o ingresso na rede DHT. Vale ressaltar que
a rede DHT aqui utilizada ndo é uma rede publica, e sim privada. Nao é permitido ingresso
de dispositivos ndo homologados pela CA.

O médulo Supervisor (MS) representa uma autoridade da rede que € diretamente
outorgada pela CA, ou seja somente a CA devera publicar (put) na infohash M ASTER
assinando o conteudo da publicacao acrescido de informacdes de estampa de tempo. O
MS é utilizado para garantir que a publicagao de informagdes de seguranga na rede DHT é
realizada por entidades legitimas, em especial para a construgao dos SISPs, cujo processo
€ melhor detalhado na secao 4.3.5. As informacdes relativas a lista de ADPs da area e a
lista de ADCs da area séo construidas pelo gateway e submetidas para homologacao do
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Quadro 4.3 — InfoHash onde sdo armazenadas as informagoes.

Informacao InfoHash

Lista de revogacao de CRI

Certificados

Identificagdo do Médulo

Supervisor (MS) MASTER

Lista de ADPs da Area AREA|ADP_LIST

Lista de ADCs referentes AREA|ADP_ID|ADC_LIST
ao ADP

Lista enderegos SISPs de ADP_ID|ADC_ID|SISP
um ADC

Flag para controle de

alteragéo de chaves no ADP_ID|ADC _ID|SISP|BLOCKED
SISP

Chave Publica para

agregacao de dados no ADC_ID|PK H Public

ADC

Filtros e Informacdes de um ADP_ID|ADC_ID

ADC ID - -

Descrigdo XML de um ADP AREA|ADP_ID

Fonte: Autor.

MS, o qual uma vez homologada e assinada, publica a informacao na rede de sobreposi-
cao. Desta forma, a menos que o MS seja comprometido ou seu sistema de verificagao
das informacgdes seja falho, ndo poderao ser publicadas informagdes invalidas na rede de
sobreposi¢cao em questao.

4.3.4 Atualizacao do conjunto de ADPs de um dispositivo

Os ADPs aos quais um dispositivo pertence séo definidos em tempo de cadastro,
no componente DEMON, porém ha possibilidade de também ser realizado posteriormente.
Para isso, o0 operador devera modificar o cadastro do dispositivo que ira, através do compo-
nente DEMON, realizar a atualizagado das informagdes no dispositivo. Na inicializagao do
dispositivo estas informagdes deverdo estar disponiveis na sua memaria para que sejam
utilizadas no processo de descoberta das informacdes de seguranca. Esse processo é,
portanto, assincrono.
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4.3.5 Construcao dos Security Service Providers (SISPs)

Alguns processos fornecidos pelo framework sdo computacionalmente custosos, e
nem todos os dispositivos inteligentes presentes no SEP seriam capazes de realiza-los.
Ainda, no ambiente das REI demanda-se solugbes escalaveis, em funcdo do constante
crescimento e incorporagao de novos dispositivos inteligentes bem como aplicagbes. A
forma natural de tornar um processo escalavel € descentraliza-lo, distribuindo seu pro-
cessamento entre os elementos envolvidos. Assim, o SCP possui um componente res-
ponsavel por realizar a escolha dindmica do papel que cada dispositivo ira desempenhar,
determinando se ele ira atuar apenas como um cliente da infraestrutura de seguranca ou,
se ird participar ativamente no provimento dos servigos de seguranca. A determinagao
de como cada dispositivo ira operar é definida através de um acordo mutuo entre estes.
Para isso, métricas relativas as capacidades computacionais como processador, memoria,
largura de banda e taxa de utilizacdo destes recursos sao levadas em consideragao.

O tipo de processamento a ser realizado pelos nés que atuam como SISP é dire-
tamente relacionado as operagdes criptograficas, motivo pelo qual essas operagbes sao
testadas a fim de gerar uma métrica responséavel por identificar as capacidades dos dis-
positivos inteligentes. As operagdes utilizando algoritmos criptograficos com propriedades
homomoérficas sao essenciais para agregacao de dados, bem como algoritmos para gera-
cao de hash, extensivamente utilizados para geracao de filtros e comparacao de valores
destes. Os valores produzidos sdo compostos por elementos de 2 digitos, variando de 01
a 99, para cada um dos elementos testados, sendo compostos da seguinte forma:

Métrica = C'C 1000000 + M M 10000 + RR = 100 + DD (4.1)

Sendo, respectivamente os dois digitos referentes a capacidade de CPU, memoéria,
rede e disco. Todos os elementos sdo representados por um Unico numero inteiro de 32
bits. Se necessario reconhecer quais os valores de cada um dos elementos, através da
notacao posicional os valores originais sao facilmente extraidos.

Por questdes de seguranca, fazendo a protecao contra adulteragéo intencional das
métricas em dispositivos auténticos, estas sdo definidas em tempo de cadastro do dispo-
sitivo. Desta forma, as métricas sdo geradas junto com o par de chaves utilizado para
todas as autenticagdes primarias do dispositivo. Assim, qualquer valor que apresente dis-
crepancias com o esperado podera ser conferido pelo operador responsavel por efetivar o
cadastro do dispositivo, realizando o processo de geracao do certificado digital a ele asso-
ciado. Uma vez estabelecida a métrica, estas devem ser comparadas, entre os dispositivos
pertencentes a um ADC. Os n dispositivos mais capazes, que atinjam a pontuagado minima
estabelecida no ADP serao selecionados a integrar o conjunto de SISPs. O valor de n, da
mesma forma, € determinado na especificacdo do ADP. A representacao destas informa-
¢cbes no ADP estao sob o elemento SISP da especificagdo mostrada no quadro 4.1. A troca
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de informagdes ocorre somente entre os candidatos viaveis, reduzindo assim a quantidade
de mensagens trafegadas bem como o processamento necessario para realiza-la.

Desta forma, é realizado um processo de eleicdo entre os candidatos viaveis a
tornar-se SISP. O algoritmo de eleicao € executado utilizando-se a rede de sobreposicao,
tornando o processo redundante e escalavel. O fluxograma base utilizado no processo de
eleicdo € apresentado na figura 4.6. Neste trabalho o termo coordenadores e SISP séo
utilizados de forma intercambiavel.

Figura 4.6 — Fluxograma algoritmo eleigao.

Inicio

'

Obtém lista coordenadores

Pode Iniciar

A Eleicao? Termina

Enviar mensagem de Bloqueio de
Elei¢ao (sincronizagao) Submete Lista ao Médulo
l Supervisor

Gera Hash de eleicéao

Ordena Lista de Métricas
Recebidas

Envia Mensagem Solicitando
Métricas inicia monitoramento da
Hash de elei¢éo

Espera

) Envia MSG timeout
Timeout

Fonte: Autor.

Todas as mensagens utilizadas pelo algoritmo de eleicdo tém sua autenticidade
e integridade protegidas pelo uso de tags, utilizado hashes criptograficos, como HMAC,
ou assinatura baseado em chave publica. No caso da eleicdo, somente dispositivos com
maior capacidade computacional participam desta, assim pode-se optar pelo algoritmo
utilizando-se assinatura digital mediante chave publica. Desta forma, ha a propriedade de
irretratabilidade.

O fluxo de mensagens trocadas pelo algoritmo de eleicdo € de 3n mensagens,
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sendo n 0 numero de nos participantes da eleigao, que no caso estao sob o mesmo ADC.
As mensagens com métricas de dispositivo sdo verificadas com parametros histéricos e de
padrdo, através do médulo de deteccao de anomalias, no Mdédulo Supervisor (MS). Res-
postas fora de padrdes considerados vélidos geradas intencionalmente ou em virtude de
erros inserem o dispositivo em uma lista de monitoramento. A repeticdo de padrdes inco-
muns ou grandes discrepancias ocorridas ainda que somente uma vez levam o dispositivo
ao bloqueio.

Ataques de personificacdo nao poderao tirar vantagem deste sistema em funcao da
autenticacao e assinatura digital utilizada nas mensagens.

Ataques de replicagdo também sao evitados através da utilizacdo de um nuamero
de uso unico (nonce) utilizado junto das mensagens. A cada eleicdo um nonce diferente é
utilizado. Mensagens com nonce diferente daquele utilizado na rodada sao ignoradas e o
comportamento notificado ao mddulo de monitoramento.

Com o sistema de assinaturas e verificacao de certificados elimina-se a possibili-
dade de dispositivos externos interferirem no processo, no entanto ainda ha o problema de
interferéncia por dispositivos internos, auténticos, com credenciais validas, que utilizam-se
de informagdes falsas para, por exemplo, tornar-se SISP e possuir acessos além daqueles
que deveriam, como por exemplo, obter a chave privada utilizada pelo sistema de garantia
de anonimato. Para suprimir essa possibilidade, o processo de eleicao de SISPs deve ser
homologado por uma terceira parte confiavel, o0 médulo supervisor (MS), que ird analisar
o resultado gerado, comparando-o com fatores histéricos, inclusive com as métricas utili-
zadas no momento do cadastro de um dispositivo. Caso os parametros estejam de acordo
apods andlise estocastica das métricas do dispositivo, este ira certifica-las, assinando o re-
sultado com sua chave privada, além de acrescentar uma estampa de tempo. Com isso, a
informacao podera ser publicada na forma de uma infohash, onde cada né cliente podera
autenticar a informacao utilizando-se da chave publica do MS e da verificacao de tempo-
ralidade da informacdo. Assume-se que todos os nds tenham um sincronia de tempo de
baixa resolugao para verificagdo se esta sendo divulgada uma informacao mais antiga que
a ultima utilizada. Se uma informagdo mais antiga que a atual esta sendo utilizada, pode
indicar um ataque de replicagao de mensagens.

A informacdo desta terceira parte confiavel, no caso o MS, é publicada em uma
rede de sobreposi¢do, sob uma infohash, e assinada digitalmente pela CA. Essa é uma
informacao estatica, somente havera mudancga se por alguma razao a terceira parte con-
fiavel for comprometida. O MS devera4 ter alta disponibilidade, uma vez que devera assinar
o resultado sempre que uma nova eleicéo for disparada, ja a CA nao necessita alta dis-
ponibilidade, de fato, nem necessita estar online. Na figura 4.7 é apresentada a interagao
entre as entidades responsaveis por garantir a autenticidade do resultado de uma eleigao.
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Figura 4.7 — Esquema de garantia de autenticidade de eleicdo do SISP e sua divulgacao.
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4.3.6 Atualizacao dos ADCs dos dispositivos

Os SISPs realizam o processo de construcao e atualizacao dos ADCs, sumarizando-
os nos filtros de cuckoo e construindo as estruturas necessarias. Uma vez que estejam
construidos eles sao publicados (método put) na rede DHT, que ira divulga-los a todos os
dispositivos pertencentes a um determinado ADC. O formato da sua construgéao foi discu-
tido na secao 4.2.1.

4.3.7 Acordo sobre os algoritmos utilizados

O framework foi planejado visando flexibilidade, portanto cada aplicacao ira definir
0s requisitos minimos de seguranga quanto aos algoritmos utilizados por ela. Para isso, é
definido no ADP um conjunto de algoritmos e chaves criptogréficas que podem ser empre-
gados de acordo com as necessidades de seguranca da aplicacao que ele representa. O
acordo primeiramente define o subconjunto comum a todos os dispositivos presentes no
contexto de comunicacéo. Este é representado como sendo o {C} < clNe2N...Nen
sendo c1,¢2,...,ecn C {ADPAlgs} determinado em cada né. A determinagéo de c1, c2, ...
, cn é realizada localmente, uma vez que com o ADP o n6 recebe também o {ADP Algs}
permitidos para aquela aplicagdo. Ao ingressar o n6 buscara pelo {C'}, caso nédo tenha
havido acordo anterior ou suas capacidades nédo estejam de acordo com o {C'} o né ira
solicitar o disparo de um novo processo de acordo sobre os algoritmos criptograficos. O
processo € sempre disparado por um dos SISP, que mantera controle de seguranga sobre
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o atendimento das solicitagbes efetuadas pelos nés. O processo € descrito no algoritmo 3.

Algoritmo 3 Algoritmo base de acordo executando em cada né.

1: function CONTEXTAGREEMENT(void)
2 cap < getMyCapabilities()
3 res <— adc.get Agreement()
4 if res == True then
5: if compareCap(cap,res) == true then
6 applyAgreement(res)
7 return True
8 else
9: askToSISPAgreement()
10: end if
11: else
12: askToSISPAgreement()
13: end if

14: return False
15: end function

4.3.8 Distribuicao de chaves em um contexto de comunicagao

As chaves assimétricas utilizadas pelo ADC séao a infraestrutura base do processo
de autenticacao e, portanto, devem ser definidas no processo de bootstrap (inser¢ao) de
um novo né da rede, através do software DEMON. As chaves simétricas utilizadas e/ou
chaves assimétricas adicionais sao norteadas pelo ADP, e sincronizadas em dispositivos
pertencentes a um mesmo ADC.

Portanto, o processo de troca destas chaves é realizado garantindo-se a autenti-
cidade do remetente através das chaves assimétricas criadas no momento do cadastro
(ou atualizacao) do dispositivo. Os SISPs sdo os elementos responsaveis por nortear o
processo de compartilhamento de chaves simétricas. Neste sentido, conforme discutido,
ha a possibilidade do uso de um acordo, onde cada elemento contribui igualmente para a
criagdo de uma chave, ou utilizar um mecanismo de distribui¢do, realizando o transporte
de uma chave criada de maneira centralizada. Optou-se pela distribuicido de chaves, uma
vez que esse processo envolve menor troca de mensagens.

Para isso, pode ser utilizado diretamente criptografia assimétrica, encriptando os
dados com a chave publica do destinatario. Ou estabelecer um canal seguro através do al-
goritmo DHE para envio da chave do ADC utilizando criptografia simétrica através da chave
gerada pelo acordo executado no algoritmo DH. Apesar do acordo DH necessitar 3 trocas
de mensagens adicionais, ele ndo representa um revés, uma vez que seria necessaria
uma chave ECDSA para autenticagdo e uma chave ECIES para encriptagao/decriptagéo.
Além disso, o algoritmo ECDH consome 23% menos tempo quando comparado ao ECIES,
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com assinaturas ECDSA conforme observa-se na tabela 3.1. O framework SCP emprega
o método baseado em estabelecimento de um canal seguro, através, por exemplo, de algo-
ritmos ECDH, utilizando-se algoritmos de assinatura digital, como por exemplo o ECDSA,
para garantia e identidade e autenticidade da contraparte da comunicacao.

A geracao das chaves simétricas ocorre nos SISPs e estes compartilham a chave
com os demais elementos autorizados. Para isso, cada dispositivo devera buscar a chave
compartilhada dos seus respectivos ADCs no seu SISP. O processo, portanto, de obten-
cao das chaves parte do né cliente. O algoritmo utilizado para realizar esse processo é
apresentado no algoritmo 4.

Para determinar uma sessao segura para troca de chaves, o né cria um numero
de uso Unico, ou nonce ni e encapsula esse numero junto com a hash de seu certificado,
encriptando esses dados com a chave de sessao gerada pelo algoritmo DHE (Session-
KeyDHE). O unico elemento que conhece essa chave além do emissor é o destinatario.
A autenticidade tanto de emissor quanto do destinatario sdo garantidas pelo uso de as-
sinaturas digitais utilizando-se a chave privada (de longo prazo) da entidade. Com esses
elementos fica garantida a autenticidade do remetente e a manuteng¢édo da confidenciali-
dade dos elementos de controle. O SISP ira responder a mensagem com seu certificado
em texto plano, juntamento com um hash deste certificado e o nonce ni recebido do n6
iniciador e a chave compartilhada utilizada no ADC, todos encriptados com a chave Sessi-
onKeyDHE e assinados com a chave privada do SISP.

Considerando um grupo de n dispositivos, serdo necessarias 5n trocas de mensa-
gens para efetuar o compartilhamento da chave simétrica, sendo 3n utilizados pelo algo-
ritmo DH e 2n pelo protocolo de troca de chaves propriamente dito. A maior carga compu-
tacional recai sobre o SISP, necessitando realizar 2n operagbes de assinatura/verificacao,
além dos acordos de DHE e da encriptacao/decriptagdo de chave simétrica. O processo é
naturalmente distribuido, uma vez que o SISP distribui as chaves aos dispositivos vincula-
dos ao seu ADC. Nos dispositivos clientes serdo necessarias apenas duas (2) operagoes
de assinatura/verificagdo além do acordo DHE e duas operacdes de encriptacao/decripta-
¢ao com chave simétrica. As chaves criptogréaficas simétricas AES compartilhadas, de 128
bits, devem ser trocadas regularmente, considerando intervalos de poucos dias € suficiente
para atender aos requisitos mais exigentes de uma REI. Caso haja qualquer violacédo de
seguranca relativa a algum integrante do ADC o processo de troca de chave devera ser
disparado imediatamente.

Dentro de um ADC h& um conjunto de dispositivos operando como SISP, desta
forma os nds deverdo utilizar randomicamente um destes para realizar a requisicao de
chaves, desta forma ha uma distribuicao natural entre os dispositivos SISP. Para que isso
seja possivel, estes deverdao compartilhar a chave simétrica entre eles, devendo portanto
obedecer um protocolo de sincronizacdo. No algoritmo 5 sdo apresentadas as operacoes
necessarias para atualizagdo de chaves simétricas do ADC entre os membros do SISP.
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Algoritmo 4 Algoritmo de distribuicao (transporte) de chaves compartilhadas. Regras de

SIS

(R) e nd (1). Sintaxe baseada no software Scyther.

e A B

—_

usertype String;
usertype CKADC,;
usertype Certificate;
hashfunction h;

const ckfl: CKADC;
const ckfR: CKADC;
const certl: Certificate;
const certR: Certificate;

. Mnitiator (1)
: procedure RULEINITIATOR(/, R)

—
n

—
s

—
ey

—
a

—
@

17:
18:
19:
20:
21:
22:
23:
24:
25:
26:
27:

28:
29:
30:
31:

32:
33: end procedure

fresh ni: Nonce;

var ADCKey: String;

SessionKeyDHE < runDHE();

send_1(l, R, certl,{ {ni, h(certl), h (1) } k(SessionKeyDHE)} sk(l))

recv_2(R, |, certRrecv, {{ni, h(R), h(certRrecv), ADCKey} k(SessionKeyDHE)}
sk(R));

// Verify if certRrecv is valid and correct.

match(certR, certRrecv);

/[Test if this certificate from otherside is present at ADC filter

match(ckfl, h(certRrecv));
end procedure

//Responder (R)
procedure RULESISP(/, R)

const ADCKey: String;

var ni: Nonce;

SessionKeyDHE < runDHE();

recv_1(l, R, certlrecv, { {ni, h(certlrecv), h ()} k(SessionKeyDHE)} sk(l));

/I Verify if certlrecv is valid and correct.

match(certl, certlrecv);

// Test if this certificate from otherside is present at ADC filter

match(ckfR, h(certlrecv));

//send its own cert on plain text, and an encripted hash of own cert and ADCKey
fresh generated encripted with DHE session key

send_2(R, |, certR, {{ni, h(R), h(certR), ADCKey} k(SessionKeyDHE)} sk(R));
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Algoritmo 5 Gerenciamento da sincronizagédo de chaves entres os SISPs.
1: function SYNCKEYSISPS(ADC, ADP)
2: blocked < dht.get(ADP_ID|ADC_ID|SISP|BLOCKED);
3 if blocked == T'rue then return false;
4: end if
5. SKDaddresses < dht.get(ADP_ID|ADC_ID|SISP);
6:
7
8

addr < SK Daddresses(random() mod SK Daddresses.size());
ADCKey < runProtocol Sync();
. iftimedif f(ADCKey.validity — currenttime) > AT then return true;
9: else

10: dht.put(ADP | ADC | SKD | BLOCKED, true);

11: newADC Key < generate RandomKey();

12: retl < dht.put(ADP_ID|ADC_ID|SIS P, myaddress);

13: ret2 « dht.put(ADP_ID|ADC_ID|SISP|BLOCKED, false);
14: end if

return reti | ret2;
15: end function

O protocolo de troca da chave compartilhada entre os SISPs, representado pela
chamada runProtocolSync() é basicamente o mesmo apresentado no algoritmo 4.

O processo de verificagdo se a chave é valida, leva em contra fatores como a verifi-
cacgao se o tempo estabelecido para a validade da chave nao foi ultrapassado. O processo
de troca da chave pode ser aplicado a grupos potencialmente grandes de dispositivos, en-
tao deve-se considerar que ha um tempo necessario para a convergéncia desta troca. O
préprio dispositivo ira, dentro de um AT anterior ao vencimento da chave compartilhada,
solicitar a nova chave ao SISP, que ira distribui-la ainda durante a validade da anterior.
Para que ndo haja perda de mensagens em fungao de dessincronizagao entre relégios dos
dispositivos, durante um ¢t anterior e posterior ao vencimento da chave de sessao apli-
cada, as mensagens serao checadas utilizando tanto a chave da sessao atual, quando a
nova. Esse periodo nao devera exceder algumas dezenas de segundos, permitindo assim
uma sincronizagao de relégios de baixa precisao.

No processo de obtencéo das chaves no SISP, caso seja solicitada uma chave ao
SISP no periodo de troca, o dispositivo ird receber a chave antiga e nova, com suas devidas
datas de criacao e ira descartar a chave antiga assim que o 4t posterior a sua validade for
atingido.

4.3.9 Protocolo de troca de Chaves Ponto-a-Ponto

Além da possibilidade de chaves usadas em grupo, o framework fornece a possibi-
lidade de troca segura de chaves simétricas para garantia de seguranca em comunicacoes
P2P, independente das chaves do grupo. Para isso, de forma semelhante a troca de chaves



115

em grupo o framework utiliza as chaves assimétricas para garantir o processo de troca.

O processo de autenticagdo P2P considera os agrupamentos definidos no ADC,
desta forma, procede-se a verificagdo se ambas as partes que buscam se comunicar estao
no mesmo ADC. O processo € mostrado no algoritmo 6.

Algoritmo 6 Algoritmo de autenticacao e autorizacao entre dois nos respeitando agrupa-
mentos do ADC. Sintaxe baseada no software Scyther.

1: usertype String;
2: usertype Certificate;
3: hashfunction h, g2, g1;
4: macro SessionKeyDHE = g2(g1(sk(l), sk(R)));
5. function RULEI(z, )
6: const ckfl: cuckooFilter;
7 fresh ni: Nonce;
8: var certR: Certificate;
9: const certl: Certificate;
10: var ret: Integer = -1;
11: send_1(l, R, certl, {{ni, h(certl), h (1) } k(SessionKeyDHE)} sk(l));
12: recv_2(R, I, certR, {{ni, h(R), h(certR) } k(SessionKeyDHE)} sk(R));
13: /IVerify if certificate is ok
14: if verifyCert(CertR) == true then
15: // Test if this certificate from otherside is present at ADC filter
16: ret < verifyCK (ckfADC, h(certR));
17: end if
18: return ret;
19: end function
20:

21: procedure RULER(z, )

22: const ckfR cuckooFilter;
23: var ni: Nonce;

24: const certR: Certificate;

25: var certl: Certificate;

26: recv_1(l, R, certl, { {ni, h(certl), h (1)} k(SessionKeyDHE)} sk(l));

27: if verifyCert(Certl) == true then

28: /Il Test if this certificate from otherside is present at ADC filter

29: verifyCK(ckfADC, h(certl));

30: send_2(R, |, certR, {{ni, h(R), h(certR) } k(SessionKeyDHE)} sk(R));
31: return true;

32: end if

33: return false;
34: end procedure

Primeiramente estabelece-se um canal seguro de comunicacéo, utilizando o ECDH
para definicdo de uma chave simétrica compartilhada entre os dois elementos da comuni-
cagao, no caso o elemento | (Initiator) e R (Responder). No segundo passo o dispositivo
envia seu certificado para a contraparte, encriptando um namero nonce juntamente com
um Hash deste certificado. Desta forma garante-se que o certificado transmitido em texto
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plano realmente corresponde ao enviado pelo emissor, garantindo integridade. A auten-
ticidade é baseada no sistema ICP, desta forma o n6 | deve assinar a mensagem com
sua chave privada. A contraparte, no caso o né R, ira fazer a verificagdao se o certificado
de | encontra-se em algum ADC do ADP pretendido. Em caso afirmativo, ird responder a
mensagem com seu certificado, da mesma forma encriptando o hash deste e o nonce (ni)
recebido de I. Com isso, evita-se ataques de replicacdo de mensagens. Da mesma forma,
para garantir autenticidade da contraparte, o né R ira assinar a mensagem com sua chave
privada de longo prazo. A assinatura digital garante a autenticidade inicial requerida en-
tre as duas partes da comunicagcado. Nota-se que através deste esquema nao é realizada
nenhuma operagao de encriptagdo/decriptacdo dos dados utilizando-se cifra assimétrica.
A chave simétrica, utilizada neste caso, é a resultante do acordo DH, representada pela
variavel SessionKeyDHE.

4.3.10 Agregacao de dados

A agregacao de dados, com vistas a preservar a privacidade dos consumidores
ao mesmo tempo que permite leitura frequente de informagbes para uso em sistemas de
resposta a demanda, também é suportada pelo framework. A necessidade ou nao de
agregacao de dados da aplicacédo é determinada pelo seu ADP, e podera ser realizada por
qualquer elemento participante do ADC, sem a necessidade dele conhecer a chave privada
correspondente. Para realizar a agregacao de dados, conforme discutido, € necessaria a
utilizacdo de chaves assimétricas de sistemas criptograficos que suportam operagées ho-
momorficas relativas a adicdo. Neste contexto, Paillier € um dos algoritmos que pode ser
usado. O framework foi idealizado para permitir a funcionalidade de agregacao indepen-
dente do algoritmo utilizado. Desta forma, a aplicagcao determina o algoritmo a ser utilizado,
mas a infraestrutura de distribuicdo de chaves é a mesma. O processo é determinado ba-
sicamente de acordo com um contexto de comunicagéao. O(s) elemento(s) consumidor(es)
devem possuir um chave privada (K%""". ) que serd utilizada para decriptar os dados. J4 a

Agreg

chave publica a ela associada (K%**_ ) deve ser distribuida a todos os produtores de dados

Agreg
daquele contexto de comunicagao.
Um processo crucial a agregacao de dados refere-se a criacao e sincronizacao das
chaves assimétricas utilizadas, efetuando sua distribuicao entre produtores e consumido-
res. As chaves assimétricas utilizando algoritmos com propriedades homomérficas sao
criadas de forma centralizada, sendo sua chave publica distribuida indistintamente na rede
DHT através de uma infohash representando essa informacao, sendo assinada digital-
mente pelo SISP. Quanto a chave privada, esta é encriptada com uma chave simétrica de
sessao gerada ponto-a-ponto com cada um dos consumidores, através do uso de algorit-

mos de acordo de chaves baseados em DH. O processo de obtencao das chaves privadas
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pelos consumidores do ADC (que de fato precisam decriptar os dados encriptados com a
chave publica homomorfica), receberdao as chaves utilizando o algoritmo 4. A Unica dife-
renca em relacao a este € que em vez de entregar a chave simétrica ADCKey é enviada
a chave privada encriptada com a chave simétrica de sessao e, o processo de match ira
verificar se 0 elemento solicitante é definido como um consumidor naquele ADC. Nota-se,
portanto, que o processo de busca das chaves parte do né (cliente) que ira busca-la no
SISP, sendo que este somente ira entrega-la apos verificar a autenticidade e autorizacao
deste elemento no ADC.

Se um n6 consumidor buscar a chave privada e ela n&o existir, significa que ainda
nao foi criada. Neste caso, o SISP realiza o processo de geracao do par de chaves,
sincronizando-as com os demais SISPs e entregando-a aos nds devidamente autoriza-
dos, quando solicitado. O processo de sincronizacao do par de chaves entre os SISPs é
realizado da mesma forma que as chaves simétricas do ADC, especificado no algoritmo 5,
mudando-se apenas as infohashes representativas das informagéo.

Os produtores deverao monitorar a infohash relativa a chave publica (K- ﬁZﬁeg), que
sera publicada na rede DHT no momento da geracdo. Os consumidores irdo ativamente
iniciar o processo de obtengédo das chaves privadas junto ao SISP.

4.4 SEGURANCA E OTIMIZACAO PARA MENSAGENS MULTICAST

O ambiente de AMI construido a partir da utilizacdo de redes mesh pode ter al-
gumas otimizac¢des particulares a esse cenario, empregando técnicas multicast diferentes
daquelas empregadas nos tradicionais I[P multicast e Application Layer Multicast (ALM).
Baseado nisso, foi construida uma plataforma de comunicacdo multicast denominada de
Gateway Multi-hop Application Multicast (GMAM). O GMAM é uma solugao intra-site ba-
seada na camada de aplicagdo mas utilizando filtragem de pacotes na camada de enlace
de dados. Assim, essa € uma abordagem diferente tanto do IP multicast tradicional, for-
necendo maior flexibilidade e sem a necessidade de alteragdes na camada de rede e no
algoritmo de roteamento utilizado. Também possui caracteristicas particulares em relagao
aos ALM tradicionais, uma vez que ndo emprega uma rede de sobreposicdo para fazer
a distribuicao de multicast, mas sim emprega uma abordagem baseada em filtragem re-
alizada aos fluxos dos dados de interesse. Isso € possivel em fungdo da caracteristica
multi-hop existente em uma WMN, onde cada né também podera atuar no encaminha-
mento de pacotes. Desta forma, a arquitetura GMAM é baseada no envio de unicasts que
sejam repassados pelo maior numero possivel de nés. Assim, ao ser encaminhado por
cada ng, caso seja um pacote de interesse, uma cdpia € analisada por uma aplicagao local
denominada interceptor. Através da realizacdo de unicasts aos caminhos que atinjam o
maior numero possivel de nés o pacote é propagado para toda a rede. Para isso, deve-
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rao ser transmitidos unicasts em todos os caminhos que apresentam pelo menos um né
distinto. A prioridade é sempre dada aos caminhos que apresentam o maior numero de
noés distintos anteriormente nao visitados por pacotes unicast. Desta forma, evita-se as co-
pias duplicadas de pacotes sem a necessidade de utilizar redes de sobreposi¢cao, que em
caso de falha podem ainda comprometer a disponibilidade e confiabilidade do servico de
multicast. O GMAM tem como premissa 0s seguintes requisitos: a) o gateway deve estar
ciente da topologia de rede para encontrar o melhor caminho unicast para atingir o cami-
nho com o maior numero de nés distintos; b) cada né deve estar apto a filtrar os pacotes
que sado encaminhados por ele, realizando a cépia e analise de pacotes que sédo de seu
interesse e; c) essas funcionalidades devem ser implantadas sem realizar a interferéncia
nos mecanismos utilizados no roteamento de pacotes unicast.

A solucao proposta pela arquitetura GMAM é focada no ambiente de AMI utilizado
no contexto de redes elétricas inteligentes. Conforme discutido na secao 3.5 a utilizagao
de redes mesh para prover conectividade aos medidores inteligentes € uma abordagem
financeiramente viavel e capaz de ser implantada de forma mais rapida e realizando me-
nos alteragdes no sistema de distribuicdo de energia elétrica. Neste caso, os medidores
inteligentes sdo nos estaticos, uma vez fixados junto ao consumidor de energia la perma-
necerao, portanto ndo ha mobilidade destes dispositivos e seu tratamento na rede mesh
utilizada para esse propésito € irrelevante. Outra questdo se refere a disponibilidade de
energia para utilizagdo por estes dispositivos, uma vez que eles estdo conectados ao sis-
tema de distribuicao de energia e ndo tém como pré-requisito continuar a operando apds
interrupcao de fornecimento. Desta forma, a preocupagdo com consumo de energia, tra-
tada em alguns trabalhos, como (JIANG; XU; LV, 2016) ndo é abordada nesta solugédo. A
figura 4.8 apresenta a arquitetura proposta.

Considerando um ambiente integrado dentro das REI, o gateway, como observado
na figura 4.8 representa um ponto de ligacao de uma Neighborhood Area Network (NAN),
com a subestacao de energia. O gateway pode, portanto estar implantado nos alimenta-
dores que realizam a distribuicdo de energia a partir da subestacdo de média tensdo. A
ligagcao entre gateways e subestacdo pode ser provida por meios infraestruturados, através
da utilizagao, por exemplo, de fibra 6ptica. O gateway é o elemento que atua como ponte
entre a rede infraestruturada e as redes WMN utilizadas pelos medidores inteligentes. No
contexto deste trabalho, considera-se que o fluxo multicast vai do centro de operagdes,
onde estédo os sistemas SCADA, para os medidores inteligentes. Pode-se considerar que
ha trafegos multicast inerentemente unidirecionais, como aqueles referentes a divulgagéo
de precos dinamicos, notificacées de interrupcdes agendadas, entre outros fluxos destina-
dos a uma NAN ou mesmo ao conjunto de varias NANSs.

O gateway possui capacidade computacional superior aquela encontrada nos me-
didores inteligentes. Assim, o GMAM concentra no gateway o processamento necessario
para definicdes dos melhores caminhos a serem utilizados na propagacdo das mensagens
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Figura 4.8 — Cenario WMN para implantacdo de medidores inteligentes.

ede de Infraestrutur:
(cabeada)

Fonte: Autor.

multicast. Como o restante da plataforma SCP, assume que os medidores inteligentes,
bem como qualquer outro dispositivo inteligente utilizado na REI, se registre junto ao ga-
teway, realizando o processo de autenticagdo necessario para isso. Na plataforma SCP
as informacodes de controle de ingresso € manutencao dos dispositivos conectados ao ga-
teway é realizado pelo componente INCO. Desta forma, o gateway ja conhece quem sao
os clientes a ele conectados.

Para realizar a construgcao da arvore de caminhos para todos os nés, tendo o ga-
teway como raiz, podem ser utilizados protocolos ja disponiveis para controle, como o
Internet Control Message Protocol (ICMP) nas redes IP. O processo € bastante simples,
um traceroute é realizado no gateway para todos os nés e estas informagdes sdo arma-
zenadas, mantendo portanto a informacao sobre quais nés sao utilizados para realizar a
propagacao do gateway para cada um dos nos da WMN. Uma vez que essas informagdes
estejam disponiveis, é realizado o processo de classificagcao, primeiramente mantendo os
nés que possuem maior numero absoluto de saltos. Apés, realiza-se a ordenagéo do se-
gundo até o ultimo elemento, sempre mantendo prioritariamente os nés que apresentam o
maior numero de saltos distintos. Para isso, durante o processamento é construida uma
lista de nds visitados, e a cada iteragao é analisado quais saltos sdo necessarios para che-
gar ao destino utilizando saltos diferentes daqueles ja percorridos. Os caminhos para todos
0s nds sdao mapeados e, a partir desta classificagcao, o processo de propagacao podera ser
realizado.

O multicast é implementado através de mensagens unicast enviadas primeiramente
para todas aquelas ramificagées que possuem nos distintos, conforme discutido anterior-
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mente, priorizando os n6s com maior numero de saltos distintos. Potencialmente, apés
enviar mensagens unicast para cada né com pelo menos um noé distinto na rota, todos de-
veriam ser atingidos. Importante ressaltar que o atraso da solugao é muito pequeno, uma
vez que 0 encaminhamento de pacotes € independente do interceptador. O algoritmo 7 é
utilizado para obter os maiores caminhos primeiro.

Algoritmo 7 Algoritmo para determinag&o dos maiores caminhos primeiro para implemen-
tacdo do multicast no GMAM.
> Entrada: NOs
> Saida: Nos
1: procedure PATHTRACE.SORT(&nodes)
2 sort(nodes, sort_by_absolute_hops)
3 for i=0; i < nodes.size(); i++ do
4 for j=0; j < nodes.at(i).hops.size(); j++ do
5: it < visited. find(nodes.at(i).hops.at(j))
6
7
8

if it == visited.end()) then
nodes.at(i).dif ferents + +;
: visited[nodes.at(i)].hops.at(j)] « 1
9: end if

10: end for
11: end for
12: sort(nodes, sort_by_differents_hops)

13: end procedure

A atualizacao dos caminhos multicast, centrados no gateway, é disparada de duas
formas: a) quando um noé ingressa na rede, o gateway, como ponto de acesso, identifica
a presenca de um novo no, conforme apresentado na figura 4.5, e entdo procede a atu-
alizacdo; b) O segundo processo é em relagdo a falha na divulgagdo de um multicast,
necessitando envio de mensagens unicast a nés intermediarios, sem saltos distintos. Com
isso qualquer alteracao na topologia da rede, seja pela inclusdo de novos nés, ou remogao
de nds existentes, ira disparar a atualizacao dos caminhos de multicast.

E importante ressaltar que esse método n&do pretende ser um método para uso
geral, uma vez que limita o multicast em um Unico sentido, do gateway para os nés na
WMN. No entanto, esse método é adequado para utilizagao no contexto de REI ou qualquer
outro contexto de caminho Unico de multicast intra-site. Essa definicado de escopo permite
que sejam realizadas as otimizagbes que fazem com que o desempenho do algoritmo seja
atrativo. A questdo de limitagdo intra-site deve-se a manutencao de estados necessaria
no gateway, portanto tal abordagem né&o seria adequada para, por exemplo, utilizacdo na
Internet, onde ha transito por vérias redes diferentes, e que sdo de propédsito geral.

Uma outra questao pertinente é o tratamento de mensagens replicadas transmitidas
por n6s em comum no caminho. Para que esse sistema possa desempenhar o seu papel
todas as mensagens multicast necessitam de confirmacdo. Desta forma, tanto o desti-
natario da mensagem unicast quanto os nos intermediarios que a interceptam realizam a
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notificacdo do gateway confirmando a entrega desta mensagem. Assim o gateway podera
ter o conhecimento necessario para determinar se somente 0 envio para 0s nos unicast
gue possuem nos distintos é necessario para fazer com que a mensagem chegue a todos
os nés. Caso ap6s um determinado periodo o gateway nao receba a confirmagédo desta
mensagem, ele ird proceder o envio para os demais nos ainda que nao tenham nés distin-
tos (ndo visitados) em seu caminho. Desta forma, garante-se que mesmo na ocorréncia de
mudangas de topologia ainda ndo conhecidas pelo gateway os pacotes serdo entregues
a todos os nés, sendo que no pior cenario apenas um atraso adicional sera inserido na
comunicacdo. Conforme discutido, a rede WMN criada pelos medidores inteligentes nao
possui mobilidade, e o medidor inteligente deve permanecer ligado, independente do cli-
ente, desta forma espera-se que as mudancas de topologia ndo sejam comuns. O tempo
de espera necessario é igual ao atraso verificado para o n6 com maior numero de saltos.
No algoritmo 8 ¢é ilustrado o processo de envio de uma mensagem multicast a partir do
gateway.

Algoritmo 8 Algoritmo para envio de uma mensagem multicast no gateway.
> Input: Nodes
1: procedure SENDMULTICAST(nodes, message, &messagid)
2 sort(nodes, sort_by_absolute_hops)
3 greater PingTime <— ping(nodes.begin().address);
4: haswait < false;
5: for i=0; i < nodes.size(); i++ do
6
7
8

if nodes.at(i).confirmed == false then
sendPacket(message, messageid);
if nodes.at(i).dif ferents == 0 && haswait == false then

9: sleep(greaterPingTime);
10: haswait < true;
11: end if
12: end if
13: 1+ +;

14: end for
15: messageid + +;
16: end procedure

Para que os nos intermediarios possam saber se uma mensagem que esteja sendo
tratada é nova ou um réplica de uma mensagem anterior ela devera ter um identificador
Unico. Além disso, o gateway também precisa de um mecanismo identificador para vin-
cular as respostas as mensagens enviadas. Desta forma, todas as mensagens multicast
possuem um ID.

Em uma REI a questdo de segurancga € primordial em funcao das alteragbes que
dados forjados podem causar no sistema. Da mesma forma que é provido para comu-
nicagdes unicast esse mecanismo devera ser promovido para comunicacdo multicast. A
diferencga primordial € que em comunicagdes unicast apenas duas entidades estao envolvi-
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das, desta forma basta que emissor e receptor concordem pelo mecanismo de seguranga
desejado. Em uma comunicac¢ao multicast utilizando chaves simétricas, essa convergéncia
devera ser realizada por todos os nés. A autenticagdo de mensagens pode ser realizada
tanto através da utilizagao de chave simétrica quanto de chave assimétrica. A utilizacao de
chave assimétrica baseada em ICP tem alguns desafios no que se refere ao desempenho.
Conforme ja discutido, a criptografia de chave assimétrica tem um desempenho significati-
vamente inferior ao apresentado pela criptografia de chave simétrica. Para um mecanismo
multicast, onde possivelmente centenas ou milhares de mensagens serdo trocadas, fazer
com que cada dispositivo utilize operagdes com chaves assimétricas a cada chave trocada
representa um sério problema de escalabilidade. Assim, a utilizagcao de criptografia simé-
trica utilizando Message Autentication Code (MAC) é a Unica escolha razoavel para operar
com a solucado GMAM.

As mensagens de dados do framework, tanto para multicast e unicast seguem o
mesmo formato, com campos que identificam devidamente seu escopo. O formato de men-
sagem utilizado, bem como as interfaces do framework com as aplicacdes sao discutidos
na segao 4.5.

4.41 Subscricao em grupos de multicast

Na plataforma SCP as informagdes de seguranca sao propagadas através da utili-
zacgao dos ADPs e ADCs. O processo de controle dos grupos multicast, da mesma forma,
€ estabelecido através dessas estruturas. Cada medidor inteligente, assim como os ga-
teways, conhecem as informacdes de membros de cada ADC, e neste sdo descritos os
grupos multicast a serem implantados. Dentro de um ADP podem ser implantados diferen-
tes grupos multicast, os quais sao devidamente identificados pelo seu ADC.

4.4.2 Distribuicao de chaves simétricas para autenticacao multicast

Na arquitetura GMAM, uma vez que seja identificada uma mensagem de interesse,
um processamento devera ser realizado sobre ela e, sendo confirmada sua autenticidade,
ela devera ser tratada. Conforme ja discutido, e com vistas a manter a homogeneidade dos
processos da plataforma SCP, as chaves utilizadas para autenticacdo MAC sao aquelas
compartilhadas no contexto de um ADC, portanto, as chaves utilizadas sdo as mesmas
definidas pelo algoritmo 4, apresentando na secdo 4.3.8. Desta forma, a responsabilidade
de distribui-las cabe aos SISPs, mediante requisicdo dos nds clientes na arquitetura.
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4.4.3 Comparacao com o IP multicast e ALM

O método de multicast proposto € uma solugao hibrida, que ndo se enquadra ple-
namente como algoritmo IP Multicast tampouco como os ALM tradicionais. O modelo de
referéncia entendido como mais eficiente, do ponto de vista de entrega de mensagens
utilizando a menor quantidade de recursos disponiveis, é o IP multicast, porém como ja
discutido, menos flexivel. Desta forma, para avaliar o desempenho do método proposto
serao utilizados os parametros de avaliagdo de desempenho para algoritmos ALM compa-
rativamente ao IP multicast, esses parametros foram propostos por (FAHMY; KWON, 2007)
e uma discusséo sobre eles também € encontrada em (SINGH, 2016).

1. Um parametro que indica a quantidade de pacotes duplicados no link € denominado
link stress (LS). Para um enlace(N1, N2) que € caminho comum para y nés, sendo
que haja pelo menos um no6 distinto no caminho, entdo o link stress é y. A medida de
link stress para um né especifico é dada pela equacgao 4.2.

=]
Is > u; (4.2)
=0

Onde j é o numero de enlaces no caminho. Considerando o melhor cenario, para
essa solucao, os nos sdo conectados de forma serial, desta forma atingindo o mesmo
desempenho do IP multicast. Por outro lado, considerando o pior cenario onde haja
um longo caminho compartilhado, mas com varias bifurcagées ao final, havera tantas
duplicacdes de pacotes quantas forem essas bifurcacdes. Independente do cenario e
mesmo diante de alteragdes de topologia ndao havera falha no mecanismo de entrega,
a menos que o proprio protocolo de roteamento subjacente apresente falhas. No
pior cenario, onde ha grandes mudancgas na topologia, o GMAM ird apresentar um
desempenho semelhante ao multicast por unicast.

2. O parametro Resource Usage (RU) realiza a soma dos atrasos multiplicados pelo /ink
stress, provendo assim uma visao global do uso de recursos. No caso do GMAM o
RU sera variavel e diretamente dependente da topologia de rede. Varios algoritmos
ALM possuem essa dependéncia.

3. O Overlay Cost (OC) mede a sobrecarga causada, no que se refere a nimero de
saltos na camada de rede, para que o pacote atinja seu destino. O IP multicast apre-
senta o caminho minimo, uma vez que opera na propria camada de rede. Nos algo-
ritmos ALM hé a criacdo de uma rede de sobreposicdo para propagar a mensagem
multicast que possui uma topologia diferente. Na solugdo proposta o overlay cost € o
mesmo do IP multicast em qualquer situagdo, uma vez que um pacote sempre sera
propagado considerando somente os caminhos definidos na camada de rede pelos
respectivos protocolos de roteamento.
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4.5

. O parametro que verifica 0 tempo extra necessario para entrega de um pacote em

algoritmos ALM, comparados ao IP multicast, denomina-se Relative Delay Penalty
(RDP). Esse parametro, assim como o overlay cost, tem relagéo direta com a rede
de sobreposicdo construida. Na plataforma proposta nao € utilizada uma rede de
sobreposicao para encaminhamento de pacotes, logo ndo ha adicdo de tempo de
encaminhamento de mensagens para nés, uma vez que nao ha saltos extras. O
tempo para entrega efetiva de pacotes ird depender da topologia da rede, quanto
maior o numero de nés distintos em cada rota, mais rapida sera a convergéncia do
multicast.

. O parametro Stretch For a Member (SFM) é muito semelhante ao RDP, a diferenca é

que considera o numero de saltos, e ndo o atraso causado pela rede de sobreposi-
cao. Assim, como discutido o GMAM utiliza os caminhos providos pelo protocolo de
roteamento subjacente, logo € o mesmo do IP multicast.

. Protocolos podem apresentar comportamentos inesperados e falhas, o parametro

que indica o que podera ocorrer nestas situacdes é o Losses After Failures (LAF). O
GMAM nao utiliza protocolo de sobreposicao, logo, no pior cenario um atraso adici-
onal ocorrera na entrega de mensagens, funcionando de forma similar ao Multicast
provido por unicast. No entanto, se houver rota disponivel, a mensagem sera entre-
gue.

. O Time to First Packet (TFP) indica o tempo necessario para um noé se juntar ao

grupo multicast ativo e receber sua primeira mensagem multicast. Na arquitetura
SCP, os nos se registram junto ao gateway. Desta forma, as informagdes de nés
presentes ja estdo disponiveis no gateway. Assim, tdo logo um né seja ativado ele
ird, baseado no seu ADP e ADC, solicitar as chaves de grupos multicast do qual
participa. Em um primeiro momento, enquanto n&o for finalizada a reconstrugao
da arvore de caminhos multicast, esse n6 podera experimentar um atraso adicional
na entrega das mensagens, porém, tdo logo a atualizagado tenha ocorrido podera
usufruir das vantagens da caracteristica multi-hop de uma rede WMN.

INTERFACE COM AS APLICACOES

Os processos do framework descrevem seu funcionamento interno, e como as prer-

rogativas de seguranca sao alcangadas. Os servicos fornecidos as aplicacoes, tratados
nesta secdo, especificam como as aplica¢cdes devem utilizar e comunicar-se com o fra-

mework.
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Os servigos do framework podem ser explicitamente utilizados pelas aplicagoes,
através de chamadas a API (Application Program Interface). Essas chamadas de API per-
mitem, dentro de um determinado contexto de aplicacao, realizar as operagdes criptogra-
ficas necessarias, envolvendo processos de autenticagao, integridade, confidencialidade e
anonimato, determinado na especificacdo do ADP. Uma grande vantagem as aplicacdes
€ que todo o processo de estabelecimento de chaves e provimento de infraestrutura, é
realizado pelo framework. Desta forma, abstraindo das aplicacées as questdes relativas
as verificacdes de seguranca, trocas de chaves, autenticagédo, provimento de anonimato, e
encriptacdo/decriptacado dos dados, assim a seguranca é fornecida de forma transparente.

O processo de descoberta do ADC é dado pela aplicagao que esta enviando os da-
dos, e 0 endereco de destino. Para comunicagdes do tipo unicast, a contraparte apresenta
seu certificado, e neste momento € realizada a vinculagdo do seu enderego de rede com
o certificado apresentado. Esse certificado é conferido junto aos filtros para verificar se ha
algum ADC disponivel e, se houver, as chaves e algoritmos acordados sob este ADC sao
utilizadas. Para trafego multicast o procedimento é similar, exceto pela parte da vinculagao
de endereco de rede.

Se nédo houver um ADC disponivel, o framework retorna um erro, informando que
a mensagem nao pode ser processada pela plataforma. Se houver mais de um ADC
disponivel, a aplicacado podera informar qual ADC especificamente ela deseja utilizar ou,
se nada for informado, o primeiro disponivel é utilizado. Também é possivel a aplicagao
explicitamente invocar o envio de dados considerando um ADC especifico.

Para prover segurangca a uma mensagem a ser enviada, uma das chamadas de
func@o apresentada no quadro 4.4 devera ser executada.

Quadro 4.4 — API funcdes de preparacao para Envio.

int scp_process_send(int adpID, String dest, vector msg, int scope,
vector &scpm);

int scp_process_send(int adpID, String dest, int adcID, vector msg, int
scope, vector &scpm);

Fonte: Autor.

Um escopo de comunicacado pode ter quatro (4) tipos basicos: ADC unicast, ADC
multicast, P2P e agregacéo.

Em qualquer destes contextos a mensagem € processada no framework de acordo
com as chaves providas pela infraestrutura, no contexto de comunicacao utilizado. A men-
sagem processada é retornada pela fungao e estara com a devida seguranga para envio na
rede de comunicacdo. A mensagem processada e encapsulada de acordo com o protocolo
do framework é retornada no parametro scpm, passado como referéncia. As funcdes retor-
nam um booleano, informando se foi possivel ou ndo atender a solicitagcdo de acordo com
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os parametros informados. Internamente essas fungdes implementam as prerrogativas de
seguranca informadas no ADP, preenchendo os devidos cabecgalhos no pacote retornado.

Da mesma forma, na recepgéo da mensagem, ela deve ser decriptada ou verificada,
de acordo com as prerrogativas de seguranca do ADP. O processo é realizado por uma
Unica funcao, ilustrada no quadro 4.5, haja vista que na estrutura serializada da mensa-
gem ha informagdes sobre os procedimentos de seguranga adotados. Internamente nesta
fungé@o sdo chamados os procedimentos para decriptagéo e/ou verificagdo da mensagem.

Quadro 4.5 — API funcdes de recepcao de Mensagens.

int scp_process_recv(String source, vector msg, vector &msgProcessed);

Fonte: Autor.

O escopo utilizado é armazenado junto a mensagem, da mesma forma que o ADP
e o ADC. Desta forma, eles sao identificados internamente por estas fungdes. A fungao
retorna um inteiro representando se ela pode ser processada e, no ponteiro referenciado
pelo msgProcessed retorna a mensagem pos processamento, em texto plano e sem as
informacdes de seguranca inseridas pelo framework no lado emissor.

O formato padrao para a troca de mensagens de dados no framework proposto €
apresentada na figura 4.9.

Figura 4.9 — Formato de pacote de dados do framework.

ADP ID ADC ID Escopo Numero
(32 bits) (32 bits) (4 bits) Sequéncia
(16 bits)
Tamanho Dados Tamanho Tamanho Enderego
(16 bits) Autenticagao (8 bits)
(16 bits)
Dados
Autenticagdo
Enderego Enderego
Origem Destino

Fonte: Autor.

Em funcéo da possibilidade de agregacédo de dados, os enderegcos de origem e
destino representados na camada de rede podem ser diferentes dos de fato empregados
nas aplicacdes ponta-a-ponta. Desta forma, no pacote de dados da camada de aplicacao
do framework também ha a necessidade de informar os endere¢os de origem e destino. O
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tamanho do enderecgo de origem e destino € variavel para suportar os diferentes tipos de
enderecamento de rede utilizados, determinados pelo campo "Tamanho Endereco".

Quando houver agregacao de dados a mensagem € enviada primeiramente ao
concentrador (SISP/gateway) que ira sumarizar os dados em uma determinada janela de
tempo e apds envia-los ao destino final. Vale ressaltar que esse elemento ndo precisa ter
acesso a chave privada utilizada pela criptografia homomorfica.

Através das interfaces expostas as aplicagoes poderado fazer uso dos servigos do
framework de forma transparente, abstraindo desde quais prerrogativas de seguranca
atender até as chaves utilizadas por cada um dos algoritmos utilizados. As fungdes es-
pecificadas podem ser utilizadas diretamente pela aplicagédo ou podera haver um médulo
supervisor, na forma de um middleware, fazendo esse controle diretamente através do uso
da plataforma SCP.

4.6 MODELO DE AMEACAS

Para verificar as possiveis ameagas aos principais aspectos da arquitetura pro-
posta, criou-se um modelo de ameacas baseado na metodologia Spoofing, Tampering,
Repudiation, Information Disclosure, Denial of Service e Elevation of privilegies (STRIDE)
(SHOSTACK, 2014). Na modelagem STRIDE ha diversas variagdes, sendo o STRIDE por
interacdo uma abordagem interessante em funcao de elencar as possiveis ameacas con-
siderando tuplas contendo (origem, destino, interagdo). As ameacas sao avaliadas sobre
cada uma das entidades e suas devidas interag¢des. A figura 4.10 mostra os principais com-
ponentes da arquitetura e suas interagdes, as quais foram utilizadas para a modelagem de
ameagcas.

As linhas tracejadas representam processos executando em dispositivos distintos.
Todos os dispositivos clientes executardo o agente SCP, o agente DEMON e o agente
GMAM. Além destes, outros elementos também poderdo executar tais processos, com 0s
nds SISP, bem como o préprio gateway. No entanto, do ponto de vista de interagdo entre os
processos, considera-se interagdes entre diferentes dispositivos. A rede de sobreposi¢ao
(DHT), é implementada por todos os dispositivos, portanto todas as interacées de entrada/-
saida com esta rede representam comunicac¢oes entre dispositivos e seus respectivos pro-
cessos. Existem ainda, particularidades internas entre processos, com as comunicagdes
entre os diversos nos que atuam como SISP, sendo sumarizados na figura 4.10 como uma
Unica entidade, ja que as interagdes com os demais componentes sempre serdo idénticas.
As principais interagdes sdo sumarizadas na tabela 4.1, sendo detalhados e explorados no
apéndice C.1.

Conforme observa-se, as ameagas mais comuns nas comunicagdes entre diferen-
tes entidades sao a personificagdo da contraparte da comunicagdo, comprometimento da
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Figura 4.10 — Interacéo entre os principais componentes da arquitetura SCP para modela-
gem de ameacas.
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Fonte: Autor.

integridade, e alta demanda de solicitacbes de forma a sobrecarregar 0s servigos providos.
A solugao para tais problemas na arquitetura SCP passa pelo uso das assinaturas digitais
ou codigos de autenticagdo de mensagem e rapida eliminagdo de conexdes indevidas,
focadas especialmente em elementos externos. Outras ameacas identificadas, mais pon-
tuais, como comprometimento da privacidade (information disclosure) sao tratadas através
de mecanismos de encriptagdo de dados. A discussao sobre a eficacia dos mecanismos
de seguranca empregados para prové-los sao discutidos no capitulo 5.



Tabela 4.1 — Modelo de amecgas STRIDE por interacao.
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Item| Elemento Interagcao S
1 Servidor Demon | Autoriza e envia CSR para CA. | x
(SD)

2 recebe confirmacao CA. X

3 Envia certificado para agente | x
Demon.

4 Envia comandos ao banco de | x
dados.

5 Resultados execucdo coman- | X
dos BD.

6 Publicacao (envio) na rede DHT | x
do MS.

7 Recebe acesso do operador. X

8 Envia respostas ao operador. X

9 Recebe CSR Agente DEMON. | x

10 | CA Recebe solicitagdo do servidor | x
DEMON.

11 Processa e responde ao servi- | x
dor DEMON.

12 | BD Recebe comandos do servidor | x
DEMON.

13 Envia resultados ao servidor | x
DEMON.

14 Recebe comando de consulta | x
do SISP.

15 Envia resultados ao SISP. X

16 Recebe comandos SQL do | x
INCO.

17 Envia resultados ao INCO. X

18 Recebe comando da geréncia | x
SCP.

19 Envia resultados para o gerente | x
ADC/ADP.

20 | SISP Envia resultado eleicdo ao su- | x

pervisor.
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21

Recebe confirmagao resultado
do supervisor.

22

Envia informacdes (put) na rede
DHT.

23

Recebe Informagbes (get) da
rede DHT.

24

Envia consultas a serem execu-
tados no BD.

25

Recebe resposta a consultas
BD.

26

Recebe solicitagbes do agente
SCP.

27

Envia respostas ao agente SCP.

28

agente DEMON

Envia Requisicdo ao Servidor
DEMON.

29

Recebe certificado e ADP do
Servidor DEMON.

30

Recebe solicitacdo de atualiza-
cao de credenciais (certificado)
e ADPs do agente SCP.

31

Repassa credenciais (certifi-
cado) e ADPs a agente SCP.

32

agente SCP

Recebe (get) informacdes da
rede DHT.

33

Envia (put) informagbes para a
rede DHT.

34

Utiliza (envia) servicos do SISP.

35

Recebe estruturas de segu-
ranca (ADCs e ADPs) do servi-
dor SISP.

36

Envia consulta localizagcao
INCO.

37

Recebe resposta INCO.

38

Sincronizagdo (envio) para
agente GMAM.

39

Sincronizacdo (recepg¢ao) do
agente GMAM.
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40 Solicita atualizacdo de creden- | x X
ciais (certificado) e ADPs ao
agente DEMON.

41 Recebe credenciais (certificado) | x | x X | X
e ADPs do agente DEMON.

42 | INCO Envia consulta ao BD. X | X | X X

43 Recebe resultados do BD. X | X | X X | X

44 Recebe requisicdao de localiza- | x X
¢ao do agente SCP.

45 Envia resposta sobre localiza- | x | x | x
¢ao ao agente SCP.

46 | Supervisor Envia (put) informacbes paraa | X | X | X X | X
rede DHT.

47 Recebe resultado eleicao SISP. | x | x [ x | x | X

48 Envia homologagao ao SISP. X X

49 | geréncia SCP Envia comandos ao BD. X | X | X X

50 Recebe resultados do BD. X | X X

51 Recebe acesso do operador. X X | X

52 Envia respostas ao operador. X X

53 | Operador Operador acessa geréncia SCP. | x X | X | X |X

54 Operador recebe informagbes | X | X | X
da geréncia SCP.

55 Operador acessa administracéao | x X [ X | X | X
do servidor DEMON.

56 Operador recebe informagdes | x | x | X
do servidor DEMON.

57 | agente GMAM Sincronizagdo (envio) com o0 | X X X
agente SCP.

58 Sincronizacao (recepgdo) como | X | X X | X
agente SCP.

Fonte: autor.

Para elaboragao da tabela 4.1 considerou-se os principais elementos da arquitetura e
suas interagdes, especialmente focando na questdo da comunicacdo em rede entre esses
elementos. A partir da informagdes elencadas nessa tabela, vislumbra-se as necessidades
de segurancas intrinsecas a cada interagao, para que possam ser consideradas as técni-
cas de seguranca apropriadas para sana-las, bem como nortear o processo de avaliagao
destas.
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5 TESTES E RESULTADOS

Neste capitulo sdo descritos os cenarios de teste impostos a solugao proposta. Um
teste exaustivo de todos os componentes do framework € uma tarefa muito complexa,
desta forma, optou-se por testar os aspectos essenciais aos seu funcionamento, sendo
assim uma evidéncia de sua viabilidade. Para testar a viabilidade da proposta quatro as-
pectos principais devem ser testados: (i) A viabilidade e desempenho da utilizacdo dos
ADPs e ADCs; (ii) a sua distribuicao efetiva utilizando uma rede de sobreposicao; (iii) Teste
de seguranca sobre o protocolo de distribuicdo de chaves criptograficas e; (iv) Desempe-
nho do mecanismo multicast baseado em multiplos saltos. Desta forma, criaram-se dois
cenarios de testes, o primeiro envolvendo os testes de (i) a (iii) e o ultimo envolvendo o
aspecto multicast (iv).

5.1 CENARIO DE TESTES

O emprego da rede de sobreposicao utilizando DHT em um cenario proximo ao que
€ encontrado nas comunicag¢des do SEP é um desafio. Simuladores de eventos de rede
como o NS3 sao opgdes interessantes, porém para utiliza-lo ha a necessidade de adaptar
todas as aplicacdes para emprego sobre ele. De fato ele foi usado para alguns experi-
mentos relativos a distribuicdo de CRLs como no trabalho apresentado por (RABIEH et al.,
2017).

Para aproximar os testes de codigos que de fato podem ser utilizados em dispositivos
reais, optou-se pela utilizacdo de emuladores de rede. Nesta linha, dois softwares que
merecem destaque sao o Mininet (LANTZ; O’'CONNOR, 2017) e o CoreEmulator (U.S.
Naval Research, 2017). Estes emuladores utilizam sistemas de virtualizagao por contéiner,
provendo um ambiente virtualizado para cada nd, utilizando-se a mesma arquitetura do
host que a executa. Além disso, todos os aplicativos, bibliotecas, softwares e recursos
disponiveis no host também estardo disponiveis para o n6 virtualizado. Assim é possivel
realizar os testes em um ambiente virtualizado muito préximo do ambiente real no que se
refere a cédigos e aplicagdes.

Nestes emuladores é possivel configurar 0 ambiente virtual para ele mimetizar as ca-
racteristicas existentes no ambiente real por ele representado. Neste sentido, em cada
link guiado configura-se atraso e largura de banda. Para representar grandes distancias,
pode-se calcular o atraso gerado para a distancia desejada do meio fisico e, configura-lo
na respectiva propriedade do enlace. Da mesma forma, a rede mesh formada permite
configuragbes como taxa de perdas de pacotes, simulando interferéncias, assim como as
propriedades existentes nos enlaces guiados. Outra propriedade interessante € a pos-
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sibilidade de mover os nés, embora essa funcionalidade nao seja relevante nos cenarios
apresentados neste trabalho, em outros podera ser utilizada. Os testes apresentados neste
trabalho foram realizados utilizando-se o emulador Core Emulator (U.S. Naval Research,
2017).

Para esse cenario de testes, foi representado uma pequena porcao do sistema de
distribuicdo de energia elétrica, sendo representado da seguinte forma: Uma central de
controle, onde estdo localizados servidores, sistemas SCADA, consoles de operagao e
monitoramento. Através da rede publica, ou fibra dptica dedicada, a central de controle
esta ligada a uma subestacao de energia de baixa tenséo (BT). Essa estacdo de energia
encontra-se a centenas de quildmetros do centro de controle. A subestagdo de energia
tem a ela cinco alimentadores, cada um representando uma area. A ligacao do gateway de
cada area ao alimentador € realizada por fibra éptica, enquanto os dispositivos dentro de
uma area conectam-se uns aos outros através de transmissdo sem fio, utilizando topologia
e protocolos de roteamento com suporte a redes mesh baseadas no padrao IEEE 802.11.

Neste cenario de testes foram inseridos até 20 ndés em cada area, representando me-
didores inteligentes, porém poderiam ser qualquer outro IED do sistema. A limitacdo de
20 nés por area foi necessaria em fungao da configuragdo de hardware do dispositivo host
onde os testes foram executados: um notebook com sistema operacional Linux Mint 18.02,
com processador Intel(R) Core(TM) i7-5500U CPU @ 2.40GHz e memdéria de 8GB, com
disco SSD. Neste cenario, um ambiente com 100 nés ativos chega proximo a exaustao dos
recursos do sistema. Em testes com intensa troca de mensagens, quando extrapolada a
capacidade de processamento do dispositivo, os resultados podem ser distorcidos. Para
isso, no momento da execugao dos testes foi monitorado o uso de recursos do sistema,
onde verificou-se que testes confiaveis nesta configuracao podem ser obtidos para até 60
nos.

Os softwares desenvolvidos para testes foram implementados na linguagem C++, uti-
lizando compilador GNU g++. As bibliotecas utilizadas também sao implementadas nesta
linguagem. As compilagdes de todos os codigos foram realizadas para a arquitetura de
teste anteriormente descrita, bem como para a plataforma ARM, utilizando-se o Raspberry
Pl 3. A necessidade de utilizar um ambiente de compilagdo baseado em plataforma ARM
deve-se ao fato de que essa é uma das arquiteturas mais comuns dentre dispositivos em-
barcados. O cenario de testes é apresentado na figura 5.1.

5.2 IMPLEMENTAGAO DA BASE DE DADOS DE TESTE

A fim de validar o framework, projetou-se um modelo do banco de dados central, que
deve ficar junto ao centro de operacdes da concessionaria. No processo de construcao
dos grupos esse banco de dados vai sendo distribuido e parcialmente replicado em cada
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Figura 5.1 — Cenario dos testes de comunicagédo no CoreEmulator para os testes (i), (ii) e

(ii).
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Fonte: Autor.

um dos grupos SISP. O modelo é apresentado na figura 5.2.

Quando um dispositivo muda sua area, esse registro deve ser atualizado. Desta forma,
€ possivel a migracao de dispositivos de uma area para outra permanecendo sua autenti-
cacao, poréem mudando sua autorizacao de grupo. Ou seja, a migragdo de um dispositivo
de uma area para outra podera mudar seu contexto de comunicagédo. Ao ingressar na nova
rede esse dispositivo ira receber os ADCs da area em questao.

5.3 CONSTRUCAO DOS ADCS

Os ADCs sao distribuidos a todos os nés da rede, e a partir das informag¢des do ADC
sao realizados os acordos de chaves, especialmente no que se refere a chaves simétricas
utilizadas por algoritmos AES e HMAC. Desta forma, qualquer tentativa de comunicacao,
sob um ADP devera estar contida em um contexto de comunicacao (ADC). Os filtros divul-
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Figura 5.2 — Modelo do banco de dados central de onde as informagdes sobre ADPs e

ADCs provém.
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Fonte: Autor.

gados em cada ADC permitem definir se o estabelecimento de uma sesséo deve ou ndo
ser permitido. Para que essa implementacao seja viavel, é necessario garantir que o0 meca-
nismo utilizado para permitir essa verificacao seja eficiente, reduzindo os tempos de busca
combinado a um resultado confidvel. Para quantificar o desempenho do método de verifi-
cacgao proposto, verificou-se o tempo necessario para determinagdo se um né pertence ou
ndo a um grupo, comparando seu desempenho com uma estrutura de dados considerada
eficiente, a arvore rubro-negra com tempo de busca O(log n). O estabelecimento de um
canal seguro de comunicacao para troca de chaves somente sera efetuado quando a outra
parte da comunicagéo constar no ADC.

A autenticacao e autorizagao distribuida tem vantagens em relagdo a escalabilidade e
disponibilidade quando comparadas a comunicagao centralizada, como a encontrada em
sistemas baseados em autenticagdo Kerberos. O ADC realiza isso de forma local no dis-
positivo. Comparado a estruturas de arvore rubro-negra, os filtros de cuckoo apresentam
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desempenho superior no descarte de tentativas invalidas de comunicac¢ao. O processo de
determinar se um dispositivo estd ou ndo contido em um conjunto de elementos represen-
tado pelo filtro tem complexidade O(1) conforme ja mencionado. Para verificar a efetividade
da solugéo proposta, foram realizados testes para mensurar os tempos necessarios para
essa operacao. No gréafico 5.1 é apresentado o grafico de desempenho.

Grafico 5.1 — Desempenho dos filtros de Cuckoo.
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Fonte: Autor.

Para esse teste foram considerados grupos de 18000, 36000, 72000, 144000, 288000
e 1000000 de certificados registrados. Os testes consideram ADCs com varios tamanhos,
sendo 100, 1000, 2000, 3000, 4000, 5000, 6000, 7000, 8000, 9000 e 10000 nos testados.
O numero de falsos positivos cresce na proporgao existente entre o tamanho do ADC e o
conjunto de dispositivos registrados. A quantidade pratica observada de falsos positivos
fica abaixo do maximo tedrico calculado pela equacgéo 3.8.

Pode observar-se pela linha representada por Ck Out que a determinagao de elemen-
tos externos ao conjunto, para mais de 99,99% das tentativas € rapidamente determinado.
Assim, representando um desempenho superior ao da verificagédo utilizando arvores rubro-
negra, representado pela linha Tree Out. Ja para verificagdo de elementos pertencentes
ao conjunto de testes, os tempos de CK In e Tree In respectivamente sao similares, com
uma vantagem para o uso de filtros de cuckoo quando o numero de elementos na lista de
falso positivo for reduzido.
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Na pratica isso representa um descarte de forma mais répida de tentativas indevidas
de conexao, aumentando a seguranga por restringir o numero de possiveis comunicag¢des
sob um ADP em um contexto de comunicagao. Além disso, reduz o tempo gasto no proces-
samento de solicitagcdes invalidas, contribuindo para a minimizagao de recursos alocados
em decorréncia de ataques DDoS, ainda que provenientes de elementos legitimos, porém
n&o pertencentes ao contexto de comunicagao, por exemplo.

O numero de bits consumido por cada registro também é reduzido, uma vez que é
armazenado um cddigo hash gerado a partir do certificado. Vale salientar que a funcao de
hash utilizada deve possuir elevado desempenho. Para geracao destes tempos foi utilizada
a biblioteca xxHash (COLLET, 2017) um algoritmo de geragdo de Hash que opera basi-
camente na velocidade da meméria RAM. Mais informacdes sobre o desempenho deste
algoritmo pode ser encontrado em (COLLET, 2017). A geracao de filtros de Cuckoo foi
adaptada para utilizacao deste algoritmo, amplamente disponivel em diversas plataformas.
O desempenho da funcdo de hash utilizada € fundamental para o0 bom desempenho dos
filtros de cuckoo, haja vista que qualquer operacao de consulta, adicdo ou remocao utiliza
a funcéo hash desejada para gerar o hash representativo do elemento a ser operado.

Para testes, uma estrutura contendo o filtro de cuckoo e a arvore de falsos positivos
(FPTree), construida através de um hashMap foi criada. Essas informacdes devem ser
transmitidas pela rede de comunicagéo, juntamente com o ADC. Desta forma, otimizar seu
tamanho efetuando o correto equilibrio entre ocupagéao do filtro e tamanho da FPTree é
importante. Assim gerou-se diversas combinacdes de testes, onde verificou-se em testes
praticos que a melhor ocupacgao dos filtros é com cerca de 90% dos registros preenchidos.
Na Tabela 5.1 pode-se verificar a relagéo entre ocupacao de filtro e tamanho da estrutura
de seguranga no ADC. O numero de falsos positivos gerado € resultante do teste de 1
milhdo de hashes de certificados.

Analisando-se o impacto da ocupacgao do filtro cuckoo nos tempos para determinagao
se um elemento faz parte do conjunto ou néo, resultou nos dados apresentados na tabela
5.2. Observa-se que a determinacao de conjuntos externos leva um tempo basicamente
constante. Ja o tempo necessario para realizar a verificacdo de um elemento que faz parte
do conjunto sofre algum impacto, chegando até 40% de variagdo nos casos mais extremos.
Vale ressaltar que na média a determinacao de um elemento interno € apenas 3% pior que
a média para tabelas com maiores taxas de ocupacao. Logo € melhor manter-se um filtro
com uma taxa de ocupacao proxima a 90% embora cause um ligeiro aumento no tempo
de processamento dos pacotes pertencentes ao grupo. Esse impacto é insignificante para
os elementos externos ao conjunto.

Se houver mudancgas nos elementos que compdem um grupo, ndo é necessario rea-
lizar a reconstrugéo de todo o filtro. Uma vez que os filtros de cuckoo suportam adigéo e
remocao de elementos basta enviar uma listagem dos elementos e da operacao desejada
para que ela seja efetivamente realizada nos dispositivos finais. Isso reduz significativa-



Quadro 5.1 — Relagao taxa de ocupacao e tamanho da estrutura ADC
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_ Falso Tamanho
N¢ Falsos | N°© Ele- Bits p/ | Tamanho " Estrutura
Ocupagdo| positivo | mentos | Elemento | (bytes) Positivo ADC
(byte) | pytes)
0,0610352 53 1000 196,664 24583 318 24901
0,12207 110 2000 98,332 24583 660 25243
0,183105 157 3000 65,5547 24583 942 25525
0,244141 216 4000 49,166 24583 1296 25879
0,305176 284 5000 39,3328 24583 1704 26287
0,366211 351 6000 32,7773 24583 2106 26689
0,427246 409 7000 28,0949 24583 2454 27037
0,488281 464 8000 24,583 24583 2784 27367
0,549316 528 9000 21,8516 24583 3168 27751
0,610352 578 10000 19,6664 24583 3468 28051
0,671387 662 11000 17,8785 24583 3972 28555
0,732422 716 12000 16,3887 24583 4296 28879
0,793457 784 13000 15,128 24583 4704 29287
0,854492 852 14000 14,0474 24583 5112 29695
0,915527 921 15000 13,1109 24583 5526 30109

Fonte: Autor.
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Quadro 5.2 — Tempo para determinacao de pertencimento ao conjunto vs ocupagao do

filtro

CkIn Ck Out | Bits/ltem | Ocupacéao | Taxa de Falso Positivo
4,39E-07 | 1,20E-07 | 196,66 | 0,061035 5,30E-05
4,78E-07 | 1,21E-07 | 98,332 0,12207 1,10E-04
5,26E-07 | 1,23E-07 | 65,555 0,18311 1,57E-04
5,20E-07 | 1,23E-07 | 49,166 0,24414 0,000216
5,34E-07 | 1,21E-07 | 39,333 0,30518 0,000284
5,61E-07 | 1,27E-07 | 32,777 0,36621 0,000351
5,61E-07 | 1,26E-07 | 28,095 0,42725 0,000409
5,33E-07 | 1,26E-07 | 24,583 0,48828 0,000464
5,41E-07 | 1,26E-07 | 21,852 0,54932 0,000528
5,47E-07 | 1,21E-07 | 19,666 0,61035 0,000578
5,98E-07 | 1,26E-07 | 17,879 0,67139 0,000662
5,38E-07 | 1,21E-07 | 16,389 0,73242 0,000716
6,14E-07 | 1,23E-07 | 15,128 0,79346 0,000784
5,32E-07 | 1,26E-07 | 14,047 0,85449 0,000852
541E-07 | 1,21E-07 | 13,111 0,91553 0,000921

Fonte: Autor.

mente o trafego de rede, por exemplo, em vez de precisar transmitir todo um filtro que pos-
sui um tamanho de vérios Kbytes, transmite-se apenas os elementos alterados. Conforme
observou-se anteriormente, um filtro com cerca de 24 Kb, representando conjuntos de até
16000 elementos seria uma configuragéo tipica nesse cenario. Muitas implementacoes de
comunicagao no segmento final da rede de distribuicdo de energia consideram o uso de
redes mesh. Neste tipo de rede um conjunto de pacotes pode ser transmitido utilizando um
mesmo conjunto de dispositivos finais. Desta forma, geracao de grandes fluxos neste tipo
de rede, quando implementados na camada de aplicagdo, podem apresentar um desem-
penho ineficiente. Neste contexto efetuar a transmissao apenas dos codigos hashes e as
operacdes desejadas para esses elementos pode representar uma economia significativa
no trafego de rede, especialmente se analisarmos que um codigo hash costuma ser um
elemento com 256 bits, considerando o SHA256. A partir deste hash os dispositivos finais
(IEDs) poderao realizar as operagdes de insercao ou remog¢ao, visto que sao operacoes
leves. Em testes realizados na arquitetura descrita, o tempo necessario para insergao foi
de 2,31e-07s e para remogao foi de 2,02e-07s, em média. Esses valores foram obtidos
executam-se 10 testes para cada uma das operacgoes, obtendo-se sua média.

Para verificar o desempenho em sistemas computacionais com menor capacidade,
também foram executados os mesmos testes na arquitetura raspberry Pi 3. Essa arquite-
tura emprega a plataforma ARM Cortex A5, que possui caracteristicas similares aquelas
encontradas em hardwares embarcados, muitos dos quais utilizando plataforma ARM. Os
testes apresentam comportamento similar também nesta arquitetura, sendo a detecgéo de
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elementos externos rapidamente determinada. Os testes executados no raspberry Pi sdo
apresentados no grafico 5.2.

Gréfico 5.2 — Desempenho dos filtros de Cuckoo testado no Raspberry Pl 3.
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Fonte: Autor.

5.4 REDE DE SOBREPOSICAO

Conforme discutido no capitulo 4 foi aplicada uma rede de sobreposicao para a dis-
tribuicdo de informagdes de controle da plataforma. Para isso foi utilizada uma rede DHT,
baseada na biblioteca OpenDHT (LINUX, 2016). A partir da biblioteca implementou-se uma
aplicacao para realizar a distribuicdo de ADPs e ADCs aos nés da rede. A topologia utili-
zada para os testes foi apresentada na figura 5.1, nela cada né rodou a aplicagédo respon-
savel por ingressar na rede DHT, o SISP computou as informacdes do ADC, divulgando-as
em uma hash especifica na DHT, conforme padrao estabelecido no quadro 4.3. Os demais
nés atuaram como consumidores, executando uma operagao get sobre essa informagao.
Os testes foram executados sobre tamanhos de pacote de 4 kbytes, 8 kbytes, 16 Kbytes
e 32 kbytes. Conforme discutido, um ADC tem em torno de 30 Kbytes, englobando infor-
macodes de controle, filtros e arvores de falsos positivos, considerando ambientes com 1
milhdo de IEDs cadastrados. O resultado obtido, é ilustrado no grafico 5.3.

Em funcédo do uso da rede DHT, cada dispositivo que recebe a informacao torna-se
também um provedor desta informacéo. Assim, uma vez distribuido o ADC sua disponi-
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Gréfico 5.3 — Multicast do ADC sobre a rede de sobreposicao.
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bilidade nesta plataforma é alta, tolerando falha de até n — 1 nés que tém cépia desta
informacao (infohash). Essa € uma propriedade fundamental das redes DHT, provendo
a alta disponibilidade pretendida. Inclusive, por conta disso as infohashes de conteudo
nao deverao guardar grandes volumes de informacado, mas sim indices que permitam a
quem consulta-los obter a listagem dos dispositivos que de fato armazenam a informacao
desejada. Esse é o principio fundamental aplicado para as redes P2P.

Observa-se que no teste executado, os tempos necessarios para convergéncia da dis-
tribuicdo das informacdes do ADP e ADC aumentam em fung@o do nimero de nés, porém
esse comportamento mantém-se linear. Uma outra questao que observa-se € que as redes
DHT tém um desempenho melhor quando empregando tamanhos de pacotes menores, 0
que é natural. Pelo grafico 5.3 pode-se observar a linearidade no desempenho. Além disso,
no teste realizado, a sincronizagao de 50 n6s tomou menos de meio segundo. Fazendo-se
uma projecao com base nos dados do grafico, para ambientes com 1000 nés o tempo de
sincronizacgao fica em torno de 10,37 s considerando pacotes de 32 Kbytes.

5.4.1 Eleicao dos SISPs

Para realizar a eleigcao dos SISPs foi implementado o algoritmo descrito no fluxograma
apresentado na figura 4.6 e da mesma forma que a distribuicdo do ADC, incorporado a
rede de sobreposigcdo. No ambiente de emulagéo todos os dispositivos possuem as mes-
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mas capacidades e, portanto, gerariam as mesmas métricas, desta forma necessitou-se
adaptacdes. Para isso, um valor pseudo-aleatério foi gerado representando as capaci-
dades de cada dispositivo. O algoritmo executa de forma distribuida, sendo um né res-
ponsavel por disparar o processo. Nos testes esse n6 coordenador foi indicado atraves
de pré-configuragdo. Esse né realiza o envio das seguintes mensagens: BLOCK, ME-
TRICS_REQUEST e ELECTION_RESULT. Os nés participantes da eleicdo enviam men-
sagens do tipo METRICS_RESPONSE. Apés esperar um determinado timeout o coorde-
nador da elei¢cdo elabora o resultado e divulga aos demais nés, realizando a assinatura
da mensagem usando algoritmo ECDSA. Os tempos medidos em cendrios com diferentes
numeros de elementos é apresentado no gréafico 5.4. Esses tempos representam todo o
processo, desde o blogueio inicial até a divulgacao deste a todos os nds (tempo médio).

Grafico 5.4 — Tempo de convergéncia da eleicdo para escolha dos SISPs no cenario de
teste.
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Fonte: Autor.

Foi testado também a realizacdo de um algoritmo para eleicdo de SISPs distribuido,
utilizando um acordo comum realizado entre os varios nés. No entanto, a abordagem dis-
tribuida apresentou um desempenho ruim, uma vez que a troca de mensagens realizada
na rede DHT cresce muito. Desta forma, apenas um né ira realizar escritas (put) na res-
pectiva hash da rede DHT. Os demais elementos enviam suas métricas para uma hash
gue somente o coordenador da elei¢cao ird monitorar. O desempenho apresentado pelo
cenario de coordenador Unico mostrou-se melhor e mais eficaz. Novamente, essa € uma
caracteristica em fungédo do uso da rede de sobreposi¢dao baseada em DHT.
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5.5 TESTES MULTICAST

Para realizagdo dos testes de multicast utilizou-se da mesma forma o emulador core,
porém com um cenario diferente, verificando-se o multicast dentro da mesma area. O
mecanismo multicast utilizado é intra-site, e sua utilizacao é vinculada a porcéao da rede
WMN a partir do gateway. Para esse teste, criou-se o cenério apresentado na figura 5.3.

Para criagao da aplicagao multicast foi usada linguagem C++, onde foram construidos
trés componentes de software distintos:

1. InterceptorApp: O inteceptor foi construido através da biblioteca libtins (FONTANINI,
2017). A libtins prove uma API para interceptacao e envio de pacotes de forma ra-
pida e facil, sendo também construida na linguagem C++. A aplicacéo interceptora
cadastra filtros para determinar o tipo de trafégo que ira repassar as fungdes de tra-
tamento de interceptacao. Os filtros estabelecidos para testes foram norteados pelas
portas de comunicagao utilizadas e por endereg¢os de origem, no caso 0 endereco
do gateway. Esses filtros sdo cadastrados através da plataforma SCP, utilizando-se
as especificagdes de segurancga provenientes do ADP e ADC. Todos os n6s WMN,
exceto pelo gateway, devem executar essa aplicacao.

2. gatewayApp: Essa aplicacao implementa os algoritmos de construcao e classificagéo
da arvore multicast e realiza o envio de pacotes a todos os nés com pelo menos um
salto distinto. Para envio e recepgcdo de pacotes sao utilizados sockets UDP em
portas pré-estabelecidas. Como o nome sugere, € executada no gateway.

3. NodeApp: Essa aplicacdo executa nos nds clientes. Ela é responsavel por solicitar as
chaves simétricas utilizadas no multicast, bem como receber as mensagens unicast,
carregando o trafego multicast, direcionadas aquele n6. Essa aplicagcdo, da mesma
forma que o gateway, faz uso de sockets UDP para receber e confirmar mensagens
multicast recebidas.

Através da aplicacdo do algoritmo 7 no cenério apresentado na figura 5.3 produziu-se
o resultado apresentado na tabela 5.1.

Com os onze nés mostrados na tabela 5.1 pode-se alcangar todos os nés apresentados
no cenario. Os demais 39 foram omitidos, uma vez que ndo apresentam nenhum salto
contendo um no6 ndo visitado pelas mensagens anteriores. Conforme discutido, somente
serdo usados os caminhos compostos apenas por nés ja visitados se alguma confirmagao
de multicast nao for recebida.
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Figura 5.3 — Cenario de teste da proposta de multicast GMAM.
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Fonte: Autor.

Tabela 5.1 — Resultado da aplicagao do algoritmo de classificagdo por maior caminho dis-
tinto.

NO6 Alvo | N de nos(saltos) distintos | N° total de saltos
10.0.4.44 17 17
10.0.4.35 10 12
10.0.4.42 16
10.0.4.30 13
10.0.4.25 10
10.0.4.6 6
10.0.4.18 5
10.0.4.43 17
10.0.4.36 12
10.0.4.26 11
10.0.4.21 7

(e¢]

Fonte: Autor.
5.5.1 Desempenho e seguranca da proposta GMAM

Como qualquer solugdo de seguranga, a utilizacdo de técnicas criptogréaficas acar-
reta uma sobrecarga no processamento das mensagens. Desta forma, foi realizado um
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comparativo com vistas a mensurar o tamanho dessa sobrecarga para alguns tamanhos
que considera-se tipico na propagacado de mensagens multicast. Os custos mensurados
no ambiente de teste anteriormente exposto pode ser verificado na tabela 5.2. Os da-
dos mensurados séo realizados considerando as recomendacgdes de tamanho de chaves
descritas em (BARKER; ROGINSKY, 2015), derivando-se informagdes a partir do teste
apresentado na tabela 3.1. Foram usadas chaves RSA 3072 bits e HMAC considerando
chaves simétricas AES 128 bits. As verificagdes RSA individualmente gastam 0.10 ms.

Tabela 5.2 — Desempenho de operagdes criptograficas nos nos.

Vazéao de Vazéo de vazao de
Algoritmo Mensagem | mensagem | mensagem
1Kb 2Kb 4Kb
HMAC 154624 77312 38656
SHA-256 ackets/s acket/s acket/s
128-bitkey | P P P
187392 93696 46848
SHA-256 packets/s packet/s packets/s
Verificagao 9493,39 9035,64 8241,03
RSA 3072 packets/s packets/s packets/s

Fonte: Autor.

A arquitetura permite tanto a utilizacdo de criptografia assimétrica quanto simétrica
para garantia de autenticidade e integridade, porém, na pratica somente a autenticacao
baseada em criptografia simétrica, através de MAC deve ser empregada. Cada ngé inter-
mediario precisa realizar a verificacao de assinaturas a cada mensagem correspondente
ao padrao buscado. Desta forma, a sobrecarga causada pelo uso de criptogréafia assimé-
trica a torna impraticavel.

Para medir a sobrecarga causada em cada n6 do ambiente simulado, utilizou a ferra-
menta jperf. O ambiente wireless do core emulator foi configurado para velocidades de
transmissao de 54 Mbps, com 2ms de atraso em cada enlace, ndo sendo utilizados jit-
ter ou simulada perdas de pacote neste cenario. Com a aplicacao iperf, obteve-se para
trafego unicast com parametros que nao correspondem ao filtro velocidades de 52 Mbps,
executando o software interceptorApp. O mesmo teste foi realizado, porém sem o software
interceptorAPP ativo, e neste cenario a vazao obtida pelo iperf foi de 52.3 Mbps. Desta
forma, observa-se que a sobrecarga causada pela utilizagdo da libtins, para os demais
trafegos unicast presentes nos medidores inteligentes foi de 0.57%.
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5.5.2 Discussao da proposta de algoritmo multicast

Os resultados apresentados demonstram que essa proposta multicast é viavel, e nao
necessita de nenhuma modificacdo na camada de rede ou utilizagdo de protocolos mais
complexos como os algoritmos ALM inter-dominios. Com a delimita¢do de escopo determi-
nada na sua concepg¢ao, para uso exclusivamente dentro de redes WMN é uma proposta
viavel com seguranga garantida na troca de mensagens. Ainda, incorpora-se a solugéao
SCP, escopo maior desta tese onde encontra-se as prerrogativas de seguranga que nor-
teiam as comunicac¢6es permitidas para os dispositivos de uma rede elétrica inteligente. A
especificacao de grupos multicast esté integrada com as definicdes do ADP e ADC, desta
forma ja entregues a todos os dispositivos através da rede de sobreposicao, incluindo me-
didores inteligentes e gateways. O GMAM se apresenta como uma solugao intermediaria,
entre IP multicast e algoritmos ALM, tendo como foco a baixa sobrecarga imposta pelos
mecanismos de controle. Ele se destina a aplicagdo em redes WMN estaticas, que apre-
sentam reduzidas taxas de mudanga de topologia como sdo as redes WMN compostas
por medidores inteligentes, haja vista que sao equipamentos estaticos instalados junto aos
clientes. As mudancas que poderdo ocorrer serdo adigao/remocao de um medidor inteli-
gente, porém nao € uma situacao que rotineiramente ira determinar uma grande variagao
na topologia de rede.

Como a construcdo das arvores de transmissdo multicast é realizada no gateway,
remove-se carga computacional imposta aos medidores inteligentes. Da mesma forma,
o sistema de compartilhamento da chave simétrica utilizada para autenticacdo de mensa-
gens é determinado no SISP e impde a ele a maior carga computacional, reduzindo os
processamentos de criptografia assimétrica empregados nos medidores inteligentes. Vale
salientar que o mecanismo proposto garante entrega de mensagens, uma vez que distor-
¢Oes na topologia conhecida pelo GMAM reduzem seu desempenho, porém nao causam
falhas na entrega de pacotes multicast, embora possam ocorrer atrasos. Seus mecanis-
mos sdo adequados aos requisitos da AMI, garantindo confiabilidade das comunicaces e
reducao da possibilidade de falhas.

5.6 VALIDACAO DOS PROTOCOLOS DE AUTENTICACAO E AUTORIZACAO PARA
TROCA DE CHAVES

Os algoritmos de troca de chaves, tanto de grupo quanto P2P, foram verificados com
o software Scyther (CREMERS; MAUW, 2012). Esta é uma ferramenta automatica para
avaliagdo de segurancga, através da andlise das possiveis interagées entre os elemen-
tos participantes do protocolo, indicando possiveis falhas. E utilizada semantica do tipo
Backus-Naur Form (BNF), com uma sintaxe similar a C++, onde s&o descritas as mensa-
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gens trocadas, a sincronia de eventos e as alegacdes de segurancga pretendidas. A partir
do modelo especificado, sdo simuladas as diversas interacées entre as entidades e, em
caso de falhas, os parametros violados, bem com seu cenario grafico descritivo € mos-
trado. Essa ferramenta tem suporte a execugao em diversos sistemas operacionais, além
de utilizar uma sintaxe relativamente simples (KLEVSTAD, 2016) (CREMERS, 2016).

Apés a especificacdo dos eventos de troca de mensagens no Scyther, sdo especifica-
das as prerrogativas de segurancga a serem investigadas para elaboragao da analise. Sao
suportadas as seguintes propriedades (KLEVSTAD, 2016):

» Segredo (Secrecy): Essa propriedade verifica se o elemento investigado é segura-
mente mantido em sigilo de um possivel adversario ainda que ele esteja no controle
da rede de comunicacéo.

» Revelacao de chave de sessao (SKR): Similar ao primeiro item, garante o segredo
da chave de sessao utilizada. Uma chave de sessao é substituida apds seu tempo
de vida por uma nova, que deve ser criada de forma completamente independente
da anterior.

» Completude (Aliveness): Garante que se o protocolo chegar ao fim de sua execucao
em uma das partes, também o chegara na outra entidade com a qual se comunica.
Basicamente garante a completude do protocolo em ambas as partes, sem a possi-
bilidade de transferir a uma terceira parte da execucao do protocolo.

 Autenticacdo Mutua (Weak Agreement): Um passo além do aliveness, garantindo a
autenticacao entre a entidade iniciadora e a entidade que responde. Normalmente
nonces gerados no iniciador e retornados pelo responder garantem essa proprie-
dade.

* Integridade de Papéis (Non-Injective Agreement - NiAgree): Processo de autentica-
¢cao que garante que o acordo entre as duas partes especificando e garantindo quais
entidades atuardo como Initiator (I) e como responder (R). Garante que se | com-
pletar com sucesso o protocolo com R, entdo R completou uma rodada do protocolo
com |, onde ele agiu como responder. No entanto essa propriedade ndo garante que
o0 processo foi obtido exatamente em uma rodada. Também significa que as variaveis
enviadas de | para R, e vice-versa, foram devidamente acordadas entre as partes.

* Integridade de Sincronizacao (Non-Injective Synchronization (NiSync)): Garante que
um adversario nao podera utilizar mensagens de diferentes rodadas para atuar no
processo de troca de mensagens do protocolo. Ou seja, garante a sequéncia espe-
rada de comportamento e troca de informacgdes entre as partes do protocolo, sem a
possibilidade de mudanga nesta sequéncia por um adversario.
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* Integridade de Variaveis (Running, Commit): Pode ser usado como uma forma de
autenticacao de variaveis (senhas compartilhadas, por exemplo), assegurando que
a variavel enviada por uma das partes seja a mesma recebida pela outra, sem pos-
sibilidade de alteracéo.

» Executabilidade (Reachable): Garantia que ha uma pelo menos uma sequéncia de
eventos entre as partes que permite ao protocolo chegar a sua conclusao.

Os resultados obtidos dos protocolos sdo apresentados na se¢ao 5.6.2 e 5.6.3, po-
rém primeiramente faz-se necessario discutir a analise de seguranca aplicada a ambos os
protocolos.

5.6.1 Analise de seguranca dos protocolos de autenticacao e autorizacao

As propriedades de seguranga dos dois algoritmos apresentados para autenticacéo e
autorizacdo compartilham os mesmo elementos, com pequenas diferengas, desta forma
ambos sdo analisados em conjunto nesta secao, considerando os principais aspectos de
seguranga.

» Ataques de Replicagdo: Em ataques de replicacdo um adversario captura um pa-
cote legitimo e o reinsere na rede, em momento posterior. Para ambos os protocolos
sdo gerados identificadores de uso Unico, ou nonces, representando uma rodada
do protocolo. Ataques de replicacdo nao sao efetivos, uma vez que o nonce utili-
zado elimina essa possibilidade de mensagens interceptadas serem aceitas em uma
sequéncia diferente da prevista pelo protocolo.

» Ataques de Man-in-the-middle (MITM): Para um ataque deste tipo, um adversario
deve conseguir atuar como uma ponte entre duas entidades da comunicacao, in-
terceptando e retransmitindo dados modificados e/ou monitorados. Os protocolos
propostos realizam o processo de autenticacao e autorizagdo sobre um canal se-
guro, utilizando-se para isso o protocolo Diffie-Hellman com chaves efémeras. Uma
vez estabelecido o canal seguro, procede-se a autenticacao basica através da utili-
zacao de assinaturas digitais, utilizando a ICP. Esse processo inviabiliza ataques do
tipo MITM uma vez as chaves de sessdo DHE precisam de assinatura do remetente,
e um possivel adversario ndo seria capaz de altera-la para sua instancia de DHE,
nem teria como assina-la com a chave privada do remetente original. Logo, pode-se
afirmar que os protocolos nao sao suscetiveis a ataques do tipo MITM, em fungéo do
emprego de autenticacao mutua entre as partes utilizando-se as chaves assimétricas
de longo prazo.
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» Ataque de personificagdo: Nao € possivel um dispositivo se passar por outro, uma
vez que o processo inicial utiliza assinatura através de chaves assimétricas. Nao ha
risco de um impostor ser aceito, a menos que ele tenha acesso a chave privada do
elemento pelo qual pretende se passar.

* Perfect Forward Secrecy (PFS): Se um adversario conseguir descobrir a chave atual,
e ele ndo conseguir obter qualquer informagao sobre as chaves ja utilizadas ou sobre
as futuras chaves, diz-se que o protocolo possui Perfect Forward Secrecy. Nos proto-
colos propostos todas as trocas de mensagens utilizam assinatura através de chave
assimétrica de longo prazo para garantir a autenticidade. No entanto, chaves simé-
tricas compartilhadas sao encriptadas com chaves Diffie-Hellman efémeras (DHE).
Com isso, garante-se que mesmo que um adversario consiga obter a chave privada
de longo prazo de uma entidade ele nao tera informacdes sobre chaves ja utilizadas,
ou chaves futuras, e nao sera capaz de decriptar dados de outras sessoes. Mesmo
no uso de chave compartilhada de grupo, no caso de chaves de um ADC, essa €
compartilhada através de chaves DHE P2P entre um n6 e o SISP. Assim, para os
protocolos propostos, pode-se garantir a propriedade PFS.

» Monitoramento/interceptagao (Eavesdropping): Nenhuma informagéo confidencial po-
dera ser obtida. Basicamente nos protocolos propostos a Unica informagéo transmi-
tida em texto plano é o certificado da entidade, o que representa uma informagao
publica. Ataques de adulteracdo também nao sao efetivos, uma vez que um hash
deste certificado é encriptado com a chave simétrica acordada pelo algoritmo DH
utilizada na comunicacéo.

» Ataques DoS/DDoS: Assim que um certificado é recebido ele é verificado contra os
filtros do ADC localmente. Se nao houver correspondéncia, rapidamente a requisicao
é eliminada. Desta forma, menos recursos do sistema sao empregados, assim ma-
ximizando a disponibilidade. A troca de mensagens encerra assim que uma violagao
de autorizagao é detectada, tanto pelo /Initiator (I) como pelo Responder (R).

5.6.2 Validacao do protocolo de troca de chaves simétricas no grupo

Os algoritmos de troca de chaves simétricas permitem a autenticacao de mensagens
(MAC) e criptografia simétrica de dados, para todo o grupo, quando necessario. Basica-
mente 0 mesmo algoritmo também é utilizado para sincronizagao de informagdes entre os
SISPs, contemplando o compartilhamento das chaves homomoérficas e chave simétrica do
ADC entre eles. Desta forma evita-se processos duplicados, fazendo com o que o0 processo
de atualizacao de chaves se aplique a todos 0s servicos.
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A especificagao do protocolo utilizando o formato estabelecido pelo Scyther € mostrado
no apéndice A no algoritmo A.1.

Para representar o processamento interno, verificando se os certificados apresentados
no inicio da comunicagao estao presentes nas especificacées do ADC utilizou-se o padrao
match(ckfADC, h(certgrecv)), pois através deste componente é permitida a continuidade
do protocolo, garantindo portanto a autorizacdo. A autenticacao é garantida pela verifica-
cao do certificado e componentes nonce de mensagens (Slottime, ni). Além disso, todo
0 processo de autenticagdo e autorizacao é norteado pelo ADC, entdo se os hashes de
ambos os certificados ndo estiverem presentes no ADC, os elementos ndo estao autoriza-
dos a comunicarem-se e o protocolo deve ser encerrado. O componente match do Scyther
também € utilizado para simular esse comportamento.

A analise do algoritmo A.1 gera como resultado o exposto na figura 5.4 indo ao encon-
tro da analise de seguranca efetuada.

Figura 5.4 — Relatério do Scyther para o algoritmo proposto para troca de chaves de grupo.

Scyther results : verify

Claim Status Comments Patterns

secureGroupSharedkey 1 secureGroupSharedKey,I1 Secretni Ok No attacks within bounds.
secureGroupSharedKey,I2  Niagree Ok No attacks within bounds.
secureGroupSharedkey,I3  Nisynch Ok No attacks within bounds.
secureGroupSharedkey,l4  Reachable Ok  vVerified Atleast1 trace pattern. 1 trace pattern
secureGroupSharedKey, IS ~ Weakagree Ok No attacks within bounds.
secureGroupSharedkey,I6 SKR g2(g1(skiI),sk(R))) Ok Mo attacks within bounds.
secureGroupSharedKey,I7  SKRADCKey Ok No attacks within bounds.
secureGroupSharedKey,I8  Commit R,ADCKey Ok No attacks within bounds.

R secureGroupSharedKey,R1 SKR g2(g1(sk(I),sk(R))) Ok Mo attacks within bounds.
secureGroupSharedkey,R2  Niagree Ok No attacks within bounds.
secureGroupSharedkey,R3  Nisynch 0Ok No attacks within bounds.
secureGroupSharedKey,R4  Reachable Ok verified Atleast 1 trace pattern. 1 trace pattern
secureGroupSharedkey,RS  Secretni Ok Mo attacks within bounds.
secureGroupSharedKey,R6  Weakagree Ok No attacks within bounds.
secureGroupSharedKey,R7 ~ SKR ADCKey Ok No attacks within bounds.

Done.

Fonte: Autor.

Através da andlise realizada pelo software scyther ndo sao detectadas vulnerabilida-
des no protocolo proposto. No apéndice A também é apresentado o padrao de troca de
mensagens gerado pelo algoritmo A.1. A funcdo de hash usada sobre a chave publica
(pk) € muito mais rapida do que qualquer operacao criptografica. De fato, algumas téc-
nicas para producao de hash s&o tao rapidas que basicamente operam na velocidade de
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memoria RAM, como por exemplo a XXHash Library (COLLET, 2017).

5.6.3 Validacao do protocolo de autenticacao/autorizacao P2P

O protocolo de autenticacao e autorizagao apresentado pelo algoritmo 6 para comuni-
cacgdes P2P foi modelado no Scyther. A modelagem do algoritmo nesta ferramenta € apre-
sentado no apéndice B através do algoritmo B.1. Esse algoritmo é muito semelhante ao
algoritmo para troca de chaves compartilhadas A.1, basicamente as diferencas se devem
a remocao da chave compartilhada em grupo nas mensagens trocadas, utilizando portanto
somente a chave simétrica acordada pelo algoritmo DHE. Com isso também reduz-se as

propriedades de seguranca necessarias.

O resultado da andlise € mostrado na figura 5.5. Conforme pode-se observar, ndo ha
vulnerabilidades de seguranca encontradas pelo programa neste processo.

Figura 5.5 — Relat6rio do Scyther para o algoritmo P2P proposto.

Claim

secureP2PCommADC

Done.

Fonte: Autor.

secureP2ZPCommADC,I1

secureP2PCommADC 12

secureP2PCommADC I3

secureP2ZPCommADC, 14

secureP2PCommADC IS

secureP2PCommADC,I6

secureP2PCommADC,R1

secureP2PCommADC R2

securePZPCommADC,R3

secureP2PCommADC, R4

secureP2PCommADC,R5

secureP2PCommADC,R6

Scyther results : verify

Status

Secretni

Niagree

Nisynch

Reachable
Weakagree

SKR g2(g1(sk(),sk(R))
SKR g2(g1(sk(D),sk(R)))
Niagree

Nisynch

Reachable

Secretni

Weakagree

Ok

Ok

Ok

Ok

Ok

Ok

Ok

Ok

Ok

Ok

Ok

Ok

Verified

Verified

Comments

No attacks within bounds.

No attacks within bounds.

No attacks within bounds.

At least 1 trace pattern.

No attacks within bounds.

No attacks within bounds.

No attacks within bounds.

Mo attacks within bounds.

Mo attacks within bounds.

At least 1 trace pattern.

No attacks within bounds.

No attacks within bounds.

Patterns

1 trace pattern

1 trace pattern

O resultado do padrdao de comunicagao também ¢ ilustrado no apéndice B.
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5.7 DISCUSSAO DOS RESULTADOS

Diante dos resultados apresentados verifica-se que a implementagao da proposta apre-
sentada ao SCP é viavel, unificando sob uma unica plataforma as prerrogativas de segu-
ranca necessarias as redes elétricas inteligentes. A rapida determinacao de pertencimento
a agrupamentos utilizando-se os filtros de cuckoo mostra-se como uma importante vanta-
gem minimizando os tempos necessarios para essa verificagdo. Em funcao das informa-
cbes do ADC serem sumarizadas nestes filtros, também reduz o trafego de rede, haja vista
que certificados com centenas de bytes sdo sumarizados a informagdes com dezenas
de bits, reduzindo significativamente o trafego de rede necessario para propaga-las e, da
mesma forma, o armazenamento necessario para manté-las nos dispositivos inteligentes.
O processo de autorizacéo e autenticacdo, totalmente local, contribui para reduzir possi-
veis indisponibilidades transitérias da rede de comunicacao, especialmente com centrais
de operacdo, permitindo que a comunicagao entre segmentos do sistema possa conti-
nuar ocorrendo de forma segura. Nesse ponto o SCP contribui de forma decisiva para o
aumento da disponibilidade destes servigos. Subestagdes, por exemplo, que estejam iso-
ladas do centro de operagdes poderao ainda determinar o conjunto de equipamentos que
poderao operar um com o outro, baseado nas informacdes do ADC, desta forma, controles
locais irdo continuar operando normalmente até o restabelecimento da comunicagdo com
o centro de operagdes.

Outro fator importante refere-se a escalabilidade. Os testes realizados utilizaram con-
junto significativo de dispositivos para determinagéo de falsos positivos e construcao dos
filtros, considerando 1 milhdo de dispositivos, sumarizados em filtros com cerca de 30 Kby-
tes. Esse é um valor razoavel a ser armazenado e mantido no dispositivo, especialmente
considerando as vantagens proporcionadas pela possibilidade de autenticacao local. O es-
forco na construgédo das estruturas de controle e distribuicdo de chaves sao realizadas de
forma distribuida, em cada um dos ADCs. Desta forma, com a inclusdo de novos ADCs e
dispositivos, naturalmente esse processo € distribuido, contribuindo desta forma para pro-
ver a escalabilidade necesséria. A vinculagdo das estruturas de seguranca baseadas em
identificadores derivados de certificados digitais promove uma desvinculagdo das tecnolo-
gias de rede de comunicacao, permitindo assim adaptabilidade do framework as diferentes
tecnologias atuais e futuras.

Em um paralelo com os trabalhos relacionados, os que apresentam maior similari-
dade com os objetivos desta tese seriam os trabalhos de (HUANG et al., 2014) e (SHA;
ALATRASH; WANG, 2017), uma vez que permitem alguma forma de autenticacdo e auto-
rizacao local. Em relacéo ao trabalho de (SHA; ALATRASH; WANG, 2017) uma vantagem
clara do SCP consiste em ndo haver a necessidade de uma bridge de comunicagao que
precisa realizar autenticacdo com uma base centralizada, representando portanto o SCP
uma proposta mais genérica. Ja em relacéo a proposta de (HUANG et al., 2014), ele utiliza
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dois sistemas de autenticagao distintos, um para autenticagéo local e outro para auten-
ticacdo centralizada. Neste sentido, depende de sincronizagdo de informacdes e chaves
simétricas com Smart Cards, tornando-o uma proposta adequada para autenticagao de
usuarios, mas nao para comunicagées M2M, foco da proposta desta tese.



6 CONCLUSAO

A seguranca € uma necessidade intrinseca a qualquer sistema moderno. Diversos ata-
ques e vulnerabilidades sdo explorados a cada dia, tornando sistemas antes considerados
seguros alvos de métodos e técnicas antes inimaginaveis. O verme stuxnet talvez tenha
sido o alerta mais proeminente neste sentido, mostrando que até sistemas considerados
seguros em funcao do seu isolamento da Internet sdo mais vulneraveis do que se ima-
ginava até entdo. Seguranga por isolamento ndo pode ser considerado uma abordagem
inteligente nos tempos modernos, e toda e qualquer técnica que possa ser empregada
com vistas a tornar os sistemas ou redes de comunicacdo mais seguros deverao ser em-
pregadas. Claro que a agregacao de seguranca a qualquer sistema traz consigo algumas
caracteristicas, entre elas o incremento da sobrecarga computacional e no trafego de da-
dos para fornecer a seguranca desejada. A seguranca deve ser uma preocupagao a to-
dos os usuarios, porém em um ambiente industrial, ela toma uma conotagéo ainda maior,
embora muitas empresas, governos e instituicdes ainda nao tenham despertado para esse
fato. Vulnerabilidades nos mecanismos que implementam o controle de acesso as informa-
coes, e as redes de comunicacéao propriamente dita, traz consigo uma gama de problemas
imensa. A exemplo de uma REI, uma vulnerabilidade explorada nesse segmento podera
causar falhas desastrosas.

A seguranca em REIl € um amplo campo, com inimeras aplicagdes, conforme pode
se observar no decorrer deste trabalho, o tema atraiu intensa atencédo nos ultimos anos,
especialmente fora do Brasil, embora no pais os esfor¢os neste sentido sejam incipientes.
Em fungdo da complexidade e extensdo dos problemas encontrar um ponto especifico a
ser trabalhado € desafiador.

Nesta tese tratou-se da seguran¢ca em um primeiro momento de uma forma mais abran-
gente, considerando os aspectos necessarios as aplicagbes presentes na RElL. Um ele-
mento que logo ficou claro sdo as especificidades de seguranca e comunicagcdo em cada
uma, demandando diferentes técnicas e meios para prové-las. Assim, a especificagdo de
um framework como um elemento intermediario entre as aplicagcoes e a rede de comuni-
cagao mostrou-se como uma forma adequada de prover padronizagdao de segurancgas as
suas comunicac¢oes da mesma forma que permite a flexibilidade através da especificagao
das necessidades intrinsecas a cada uma delas.

Aliado a flexibilizagao, também é necessario prover escalabilidade, permitindo a ex-
pansao do sistema. Assim, criou-se a especificacdo de perfis de aplicacdo e contextos de
comunicagao, os quais sao foco central desta tese, da mesma forma que sua divulgacao
a todos os dispositivos inteligentes presentes na REl. O ADP condensa as informagdes do
perfil de aplicacao, indicando suas necessidades de seguranca, enquanto o ADC indica
0s agrupamentos de comunicag¢oes permitidos, sumarizando essas informagdes através
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de identificadores de certificados digitais associados a cada dispositivo. Esses elemen-
tos sdo propagados a todos os dispositivos da REI, através de uma arquitetura de rede
escalavel, empregando para isso redes DHT. Assim, processos que outrora dependeriam
de autenticacdo e autorizagao centralizada poderao ser realizados diretamente nos dis-
positivos, utilizando-se para isso de estruturas de dados de alto desempenho, capazes de
rapidamente descartar trafegos indevidos. Um grande diferencial € que todo esse processo
ocorre localmente no dispositivo, eliminando assim a possibilidade de falhas em funcao de
problemas de comunicacdo com entidades centralizadas, como em sistemas derivados da
autenticacdo Kerberos (PAAR; PELZL, 2010). Esses elementos resolvem o problema de
autenticacao e autorizacao local, e os testes apresentados demonstram sua eficiéncia.

Ainda, o fato de utilizar uma rede DHT que apresenta elevada disponibilidade, permite
um nivel de redundéancia destas informacao de n—1 nds, o que torna remota a possibilidade
de ocorrer falhas em funcdo de indisponibilidade das estruturas de controle de seguranca
na rede. Desta forma, neste sentido uma contribui¢cdo clara deste trabalho € promover o
processo de autenticacao e autorizagao localmente, de forma escalavel, eficiente e sem a
necessidade de sincronizagao online. Essa é uma nova abordagem, expandida e inspirada
no sistema de revogacdes de certificado proposto por (RABIEH et al., 2017). Neste sentido,
os testes apresentados relativos a dispersao destas informacdes na rede DHT demonstram
que seu emprego € uma solucéo viavel para prover a escalabilidade. O que ndo poderia
deixar de ser, haja vista a expansao de redes torrents na internet provando sua eficécia.

Para tornar o processamento necessario as informacdes de seguranca escalavel, criou-
se uma métrica para fazer com que os dispositivos inteligentes da REI definam dinamica-
mente seus papéis, de acordo com sua capacidade de hardware e rede de comunica-
¢do. Desta forma, com o incremento das necessidades de processamento e agregagao
de dados, novos dispositivos poderdao desempenhar o papel de SISP, garantindo assim um
crescimento gerenciavel. Os testes demonstram que a proposta de elei¢cao de dispositivos
baseados em sua capacidade computacional, utilizando-se ainda a rede de sobreposi-
cao, apresenta rapida convergéncia, € pode ser aplicada para garantir o crescimento do
sistema. Além disso, novas atribuicbes em trabalhos futuros poderao ser vinculadas aos
SISPs, assim os mecanismos basicos para sua propagacao ja estao implementados, per-
mitindo incorporagé@o de necessidades futuras.

Os testes executados para validar a proposta mostram seu potencial. Sobre estes,
vale salientar, foram realizados utilizando um emulador de redes. Desta forma, utilizou-se
aplicagoes reais executadas sobre um sistema de virtualizagdo de container sobre o Core
Emulator (U.S. Naval Research, 2017). Aspectos praticos como interferéncias em sinal
sem fio, atraso de propagacao, entre outros sao inseridos neste cenario permitindo uma
aproximagao com o ambiente real onde sua implementacao sera realizada. Todos os proté-
tipos de teste foram planejados considerando sua implementacao para arquiteturas ARM,
representadas pelo Cortex A5 utilizado no Raspberry Pl, isso se deve ao fato da arquitetura
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ARM ser uma das mais utilizadas para sistemas embarcados e dedicados, sendo razoavel
imaginar que também seja aplicada a medidores inteligentes e demais dispositivos na REI.
Todos cédigos foram compilados e sao funcionais nesta arquitetura, porém o emulador foi
utilizado para verificar testes de escalabilidade em funcao da possibilidade e insergéo de
maior numero de dispositivos.

A insercao de novas aplicagbes é naturalmente suportada pela arquitetura proposta,
haja vista que novos perfis de aplicagcao poderao ser criados a qualquer tempo e de acordo
com as necessidades. Da mesma forma, os contextos de comunicagdo apresentam uma
proposta de criacao assistida, permitindo total flexibilizagdo pelo centro de operagdes da
concessionaria de energia aliada a uma proposta de utilizagdo intuitiva, podendo incor-
porar todos os elementos presentes em uma area. A proposta de deixar o operador da
rede com participacao ativa na determinacao destas estruturas, assim como na aprovagao
de novos dispositivos ingressantes na rede, através do software DEMON, traz uma abor-
dagem baseada na computagado pervasiva orientada a tarefas, permitindo a captacao de
informacdes e processos automaticos no sistema, mas sempre deixando o usuario como
o responsavel por avalizar esse processo.

Utilizando das informacdes de seguranca disponibilizadas pelo ADP e ADC, modelou-
se e foi implementado um sistema de multicast seguro especifico para redes WMN, onde
aproveita-se a capacidade multi-hop presente nesta. Para sua implementacéo foi utilizado
um sistema multicast leve, sem necessidade de alteragbes na camada de rede ou de utiliza-
cao de protocolos ALM. Sua aplicacao ao sistema de distribuicao tem potencial de reduzir
0 uUso de recursos para realizar entregas de mensagens, promovendo uma integracao as
especificagcdes de segurancga da arquitetura SCP. Com a reducao dos recursos e elimina-
¢ao da possibilidade de problemas no protocolo multicast, contribui-se para o aumento da
disponibilidade.

A seguranga dos protocolos utilizados na plataforma SCP para troca de chaves, tanto
simétricas quanto assimétricas foram discutidos e analisados com o software Scyther, onde
verificou-se a sua segurancga, sem vulnerabilidades detectadas. Desta forma, o framework
padroniza processos e fornece meios seguros para prover a comunicagcao necessaria as
redes elétricas inteligentes.

Assim, pode-se considerar que todos os objetivos propostos neste trabalho foram al-
cancgados, apesar dos desafios impostos para atingi-los.

6.1 CONTRIBUICOES

Assim, recapitulando, as principais contribuigdes realizadas no desenvolvimento deste
trabalho s&o elencadas a seguir:
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Definicdo de estruturas de seguranca que modelam as propriedades de seguranga
necessarias a uma aplicacdo, bem como os contextos de comunicacdo dos quais
devera participar;

Desenvolvimento de um controle de seguranca baseado em dados de aplicagbes
(data-driven), realizando agrupamentos dinamicos de dispositivos, permitindo ao ope-
rador do sistema escolher as funcionalidades de seguranca desejadas e os contextos
(grupos) de uma comunicacéao para o sistema de distribuicdo de energia;

Implementagdo de um controle de acesso totalmente distribuido, realizando local-
mente a verificacdo de autorizagao baseado na utilizagao de filtros de cuckoo para
prover rapida verificacao, descartando sessdes nao autorizadas rapidamente, mesmo
na presenca de falhas de comunicagédo com sistemas centralizados de autenticacao
e autorizagao;

Desenvolvimento de uma plataforma focada em redundancia e alta disponibilidade,
baseado no perfil dindmico escolhido de acordo com as capacidades do |IED, para
prover as funcionalidades de seguranca, entre elas agregacao de dados;

Criacado de um protocolo para distribuicao de chaves simétricas dentro de um con-
texto (grupo) de comunicagao assim como para chaves simétricas ponto-a-ponto con-
siderando autenticagao e autorizacéo verificadas localmente.

Implementagdo de um sistema multicast seguro, sem necessidade de algoritmos de
rede de sobreposi¢cdo ou modificagdes na camada de rede, baseado na propriedade
multi-hop presente em redes Wireless Mesh Networks (WMN);

Especificagdo de uma plataforma de seguranca integrada, capaz de fornecer as fun-
cionalidades de segurancga de forma padronizada e independente para as aplicagcoes
presentes nas redes elétricas inteligentes.

6.2 TRABALHOS FUTUROS

O potencial da area de seguranga cibernética em REI é imenso, e ha varias aplica-

cbes que podem ser exploradas neste sentido. Especificamente como trabalhos futuros,

dando continuidade a proposta apresentada nesta tese, pode-se sugerir, entre outros, 0s

seguintes elementos:

1.

Incorporacao de parametros de mecanismos para tratamento de trafego de tempo
real a arquitetura SCP, assim como a incorporagao de tecnologias que permitam o
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emprego de QoS de forma transparente a arquitetura, baseado em configuracdes
gerais efetuadas pelo operador do sistema.

Incorporacdo de mecanismos estocasticos para verificagdo dos dados produzidos
e/ou utilizados pelas aplicagdes presentes na REI. Assim, permitindo a detec¢ao e
acao sobre dados incorretos, tenham sido eles gerados por erros do sistema ou por
vulnerabilidades exploradas por adversarios.

Criacao de mecanismos para prevencgao e detecgcdo de ataques ao sistema multicast
proposto, incluindo mecanismos para bloqueios de nés que apresentem comporta-
mentos anémalos, inserindo-os em uma blacklist.

Implementar mecanismos para prover auditoria e rastreabilidade distribuidas na ar-
quitetura SCP.

6.3 PUBLICACOES

Nesta sec¢ao sao apresentadas publicacoes efetuadas no decorrer do desenvolvimento

desta tese.
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APENDICE A - MODELAGEM PROTOCOLO TROCA DE CHAVES DE GRUPO

Neste apéndice € descrito 0 algoritmo de troca de chaves compartilhadas por um ADC

modelado no scyther, bem como é mostrado o diagrama com a caracterizagdo da comuni-

cacgao gerado pelo programa.

A.1  ALGORITMO PARA TROCA DE CHAVES DE GRUPO NO ADC

Quadro A.1: Algoritmo de distribuicdo de chaves de grupo (ADC) modelado no scyther

/*
* Symmetric-key Agreement inside an ADC group (Group Key)
*/

usertype String;
usertype Certificate;

hashfunction h, g2, gi;

macro SessionKeyDHE = g2(gl(sk(I), sk(R)));
const certl: Certificate;

const certR: Certificate;

protocol @exp(DH){
role DH {

var x, y: Agent;

recv_!DH1(DH, DH, g2(gl(sk(x)), sk(y)));
send_!DH2(DH, DH, g2(gl(sk(y)), sk(x)));

protocol secureGroupSharedKey(I, R)
{
//initiator - client

role I
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var ckfIl;
fresh ni: Nonce;
var certRrecv: Certificate;

var ADCKey: Nonce;

send_1(I, R, certI, { {ni, h(certI), h (I) } k(
SessionKeyDHE)} sk(I));

recv_2(R, I, certRrecv, {{ni, h(R), h(certRrecv), ADCKey} k
(SessionKeyDHE)} sk(R));

//Emulation to Verify if cert received is signed by trusted
CA

match(certR, certRrecv);

// Test if this certificate from otherside is present at
ADC filter
match(ckfI, h(certR));

claim_I1(I, Secret, ni);

claim_I2(I,Niagree);

claim_I3(I,Nisynch);

claim_I4(I, Reachable);

claim_I5(I, Weakagree);

claim_I6(I, SKR, SessionKeyDHE);

claim_I7(I, SKR, ADCKey);

//claim(n,Commit, sisp, sharedKey, TimeSlot);
claim(I,Commit, R, ADCKey);

// server
role R
{
var ckfR;
var ni: Nonce;
var certlrecv: Certificate;
fresh ADCKey: Nonce;
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recv_1(I, R, certlIrecv, { {ni, h(certIrecv), h (I)} k(
SessionKeyDHE)} sk(I));

//Emulation to Verify if cert received is signed by trusted
CA

match(certl, certlrecv);

// Test if this certificate from otherside is present at
ADC filter
match(ckfR, h(certl));

// agree/auth for the ADCKey
claim(R, Running, I, ADCKey);

//send its own cert on plain text, and an encripted hash of
own cert and ADCKey fresh generated encripted with DHE
session key

send_2(R, I, certR, {{ni, h(R), h(certR), ADCKey} k(
SessionKeyDHE)} sk(R));

// security clains
claim_R1(R,SKR,SessionKeyDHE) ;
claim_R2(R,Niagree) ;
claim_R3(R,Nisynch);
claim_R4 (R, Reachable);
claim_R5(R, Secret,ni);
claim_R6(R, Weakagree);
claim_R7(R,SKR,ADCKey) ;
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A2 FLUXOGRAMA COM O PADRAO DE COMUNICAGAO PARA TROCA DE CHAVES
COMPARTILHADAS GERADO PELO SCYTHER

Figura A.1 — Padrdo de comunicagao gerado pelo Scyther para o algoritmo de troca de
chaves de grupo proposto.

Run #1
Bob in role T

1> Bob
R > Alice

Fresh ni#l, _Hidden_ 1#1, _Hidden_ 2#1
Var ADCKey > ADCKey#2

Var certRrecv -> certR
Var ckfl > h(certR)

Run #2
Alice in role R

I ->Bob
R > Alice

Fresh ADCKey#2, _Hidden_ 3#2, Hidden_ 4#2

send_1 to Alice
(centl,{ { ni#1,h(certT),h(Bob) Jk(z2(g!(sk(Bob),sk(Alice)))) }sk(Bob))

Var certlrecv > cert]
Var ni -> ni#l
Var ckfR -> h(certl)

P

reev_l from Bob

(centL{ { ni#l h(cert]).h(Bob) }k(g2(gl(sk(Bob).sk(Alice)))) }sk(Bob))

send_!Maich3 to Alice
{ certl } _Hidden_ 3#2

recy_!Match3 from Alice
{ certl } _Hidden_ 3#2

send_!Match4 to Alice
{ h(centT) } _Hidden_ 4#2

recv_Maichd from Alice
{ h(certl) } _Hidden_ 4#2

claim_R1

Running : (Bob, ADCKey#2)

send_2 to Bob
(certR,{ { ni#1,h(Alice),h(certR),ADCKey#2 Jk(g2(gl(sk(Bob),sk(Alice)))) }sk(Alice))

recv_2 from Alice
(certR,{ { ni#1,h(Alice),h(cer(R),ADCKey#2 Jk(g2(g! (sk(Bob),sk(Alice)))) Jsk(Alice))

send_Matchl to Bob
{ certR } _Hidden_ 1#1

recv_Maichl from Bob
{ certR } _Hidden_ 1#1

send_!Match2 to Bob
{ h(certR) } _Hidden_ 2#1

recv_!Match2 from Bob
{ h(certR) ) _Hidden_ 241

claim_T1

Secret : nifl

claim_I2

Niagree

claim_[3

Nisynch

claim_I4
Reachable

[1d 1] Protocol secureGroupSharedKey, role I, claim type Reachable

Fonte: Autor.



APENDICE B — MODELAGEM PROTOCOLO TROCA DE CHAVES P2P

Neste apéndice é descrito o algoritmo de troca de chaves P2P dentro de um ADC

modelado no Scyther, bem como é mostrado o diagrama com a caracterizagcao da comuni-

cacgao gerado pelo programa.

B.1 ALGORITMO PARA TROCA DE CHAVES P2P EM UM ADC

Quadro B.1: Acordo de chaves simétricas para comunicagao P2P

/*
* Symmetric-key Agreement inside an ADC group (P2P Communications)

*/

usertype String;
usertype Certificate;

hashfunction h, g2, gi;

macro SessionKeyDHE = g2(gl(sk(I), sk(R)));
const certl: Certificate;

const certR: Certificate;

protocol @exp(DH){
role DH {

var x, y: Agent;

recv_!DH1(DH, DH, g2(gl(sk(x)), sk(y)));
send_!DH2(DH, DH, g2(gl(sk(y)), sk(x)));

protocol secureP2PCommADC(I, R)
{
//initiator - client

role I
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var ckfIl;
fresh ni: Nonce;
var certRrecv: Certificate;

var ADCKey: Nonce;

send_1(I, R, certI, { {ni, h(certI), h (I) } k(
SessionKeyDHE)} sk(I));

recv_2(R, I, certRrecv, {{ni, h(R), h(certRrecv)} k(
SessionKeyDHE)} sk(R));

//Emulation to Verify if cert received is signed by trusted
CA

match(certR, certRrecv);

// Test if this certificate from otherside is present at
ADC filter
match(ckfI, h(certR));

claim_I1(I, Secret, ni);
claim_I2(I,Niagree);
claim_I3(I,Nisynch);

claim_I4(I, Reachable);
claim_I5(I, Weakagree);
claim_I6(I, SKR, SessionKeyDHE);

// server
role R
{
var ckfR;
var ni: Nonce;
var certlrecv: Certificate;
fresh ADCKey: Nonce;

recv_1(I, R, certlIrecv, { {ni, h(certIrecv), h (I)} k(
SessionKeyDHE)} sk(I));
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//Emulation to Verify if cert received is signed by trusted
CA

match(certl, certlrecv);

// Test if this certificate from otherside is present at
ADC filter
match(ckfR, h(certl));

//send its own cert on plain text, and an encripted hash of
own cert and ADCKey fresh generated encripted with DHE
session key

send_2(R, I, certR, {{ni, h(R), h(certR)} k(SessionKeyDHE)}
sk(R));

// security clains
claim_R1(R,SKR,SessionKeyDHE) ;
claim_R2(R,Niagree);
claim_R3(R,Nisynch);
claim_R4(R, Reachable);
claim_R5(R, Secret,ni);

claim_R6(R, Weakagree);
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B.2 FLUXOGRAMA COM O PADRAO DE COMUNICACAO GERADO PELO SCYTHER

Figura B.1 — Padrdo de comunicagédo gerado pelo Scyther para o algoritmo de troca de
chaves P2P proposto.

Run #1
Bob in role T

1> Bob
R > Alice

Fresh ni#l, Hidden_ 1#1, Hidden_ 2#1

Var certRrecy -> certR
Var ckfl > h(certR)

Run #2
Alice in role R

T-> Bob
R > Alice

Fresh ADCKey#2, _Hidden_ 3#2, _Hidden_ 4#2
Var certlrecy > certl

Var ni -> ni#l
Var ckfR > h(certl)
recv_l from Bob
(certL,{ { ni#l h(certl) h(Bob) }k(g2(gl(sk(Bob),sk(Alice)))) }sk(Bob))

send_I to Alice
(certL,{ { ni#1,h(certl),h(Bob) }k(g2(gl(sk(Bob),sk(Alice)))) }sk(Bob))

send_tMatch3 to Alice
{ cenl } _Hidden_ 3#2

recv_!Match3 from Alice
{ certl } _Hidden_ 3#2

send_!Match4 to Alice
{ h(certl) } _Hidden_4#2

recv_'Match4 from Alice
{ h(certl) } _Hidden_4#2

send_2 to Bob
(certR.{ { ni#l h(Alice).h(certR) }k(g2(gl(sk(Bob).sk(Alice)))) }sk(Alice))

recv_2 from Alice
(certR,{ { ni#l,h(Alice) h(certR) Jk(g2(g] (sk(Bob).sk(Alice)))) }sk(Alice))

send_!Maichl to Bob
{ certR } _Hidden_ 1#1

recy_!Matchl from Bob
{ certR } _Hidden_ 1#1

send_!Match? to Bob
{ h(certR) } _Hidden_ 2#1

recv_!Match2 from Bob
{ h(certR) } _Hidden_ 2#1

claim_I1

Secret : ni#l

claim_I3
Nisynch

¢
Reachable

[1d 1] Protocol secureP2PCommADC, role I, claim type Reachable

Fonte: Autor.



APENDICE C - MODELO DE AMEAGAS DETALHADO

Neste apéndice € apresentado o modelo contendo as principais ameagas utilizando o
método STRIDE por interagdo, com o detalhamento de cada ameaga. E uma expansio
da tabela 4.1, apresentando o detalhamento das principais ameacas para cada um dos
itens avaliados. Assim, servindo como um guia de referéncia, para nortear o emprego de
técnicas de seguranca que garantam que tais ameacas sejam mitigadas.



Tabela C.1 — Modelo de amecas STRIDE por interacdo detalhado.

Item Elemento Interacao Spoofing (S) Tampering (T) | Repudiation (R) | Information Dis- | Denial of Ser-|Elevation  of
closure (1) vice (D) Privilege (E)
1 Servidor De- | Autoriza e envia|CA pode ser|MITM - ad-|Servidor DE- Prender cone-|Através da
mon (SD) CSR para CA. |personificado. |versario pode|MON nega x0es sincronas, | substituicao
tentar substituir | envio do CSR. excesso de|da CSR pelo
CSR pelo seu. requisicoes. CSR adversa-
rio.

2 recebe confir-| Mensagem ori- DEMON nega prender cone-

macao CA. ginada por ad- ter recebido x0es sincronas,
versario perso- mensagem. resposta lenta.
nificando CA.

3 Envia certi- | Adversario Adulterar ADPs | Servidor  DE-
ficado para | intercepta certi- | do dispositivo. |[MON nega o
agente Demon. |ficado e ADPs. envio.

4 Envia coman-|Adversario per-| MITM adultera|SD alega nao|Intercepta pa- Adulteracao
dos ao banco |sonifica BD, SD | os comandos. |ter enviado co-|cotes e extrai registros BD.
de dados. escreve no local mando. informagdes.

errado.

5 Resultados Adversario Adversario SD alega néo MITM Inter-
execucao  co- |personifica BD, | adultera resul-|ter recebido re- cepta e retorna
mandos BD. informagdes tados. sultado. consulta vazia,

provenientes de
adversario.

causa indispo-
nibilidade.

08}



Publicagéo Impostor na | Adulterar a atri-| SD nega publi- Impostor na
(envio) na rede |rede DHT, | buicdo de su-|cagédo da infor- rede DHT.
DHT do MS. controlando pervisor. magao do MS.
infohashes.
Recebe acesso |Adversario se Operador nao|Credenciais de|Revogar certi- | Adverséario
do operador. passando por reconhece acesso através |ficados indevi-|se passando
operador. acesso  reali-|de personifica-|damente pode |por opera-
zado. ¢ao (spoofing). |causar falha | dor podera
no sistema |incluir  suas
de autentica- | credenciais
¢cdo e controle|para acesso
de acesso. | ao sistema.
Excesso de
requisicoes.
Envia respostas | adversario se|Dado pode ser|Servidor DE- Somente se uti-

ao operador.

passando por

operador.

adulterado no
caminho de
comunicagao.

MON néo reco-
nhece envio da
mensagem.

lizada comuni-
cacao sincrona.
Excesso de re-
quisicoes.

Recebe CSR
Agente DE-
MON.

Adversario per-
sonifica disposi-
tivo.

Modifica in-
formagdes de
identificacao

de forma a
se passar por
um dispositivo
autentico.

Prender cone-
x0es sincronas
/ Multiplas

requisicoes.
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10 |CA Recebe solicita- | Adversario Forja dados |CA nega rece- inundacdo de|Forja dados
¢cao do servidor | personifica ser-|para validagao | bimento dos da- requisicbes no|para permitir
DEMON. vidor DEMON. |e submete ao|dos. servico. ao disposi-
CA. tivo participar
de ADPs
indevidos.
11 Processa e res- | Adversario DEMON nega
ponde ao servi- | personifica ser- ter recebido
dor DEMON. vidor DEMON. resposta.
12 |BD Recebe coman- | Impostor perso- | Impostor adul- | Servidor  DE- Diversas cone-|Se passando
dos do servidor | nifica servidor|tera dados a|MON nega x0es abertas de | pelo  servidor
DEMON. DEMON. serem grava-|envio de co- forma a sobre-| DEMON, ad-
dos, incluindo | mando de carregar recur- |versario pode
um novo cer- |escrita. S0S. escalar privi-
tificado nao légios como
autorizado, por quiser.
exemplo.
13 Envia resulta- | Impostor perso- CA pode negar Prender co-
dos ao servidor |nifica servidor envio dos da- nexoes, néo
DEMON. DEMON. dos. notificar recebi-
mento.
14 Recebe co- | Impostor perso- BD nega recep- Querys longas,
mando de | nifica servidor cao. ameaca a dis-
consulta do | SISP. ponibilidade.

SISP.

c8l



15 Envia resulta- | Adversério per-| MITM: adversa-|BD nega o en- Prender cone-
dos ao SISP. sonifica SISP. rio altera dados, | vio dos dados. x0es sincronas
corrompendo por longos
SISP. periodos.
16 Recebe coman- | Impostor se | Adultera infor- | Nega execugao Querys longas, | Através da
dos SQL do|passa pelo | magbes de area|de  comandos ameaca a dis-|adulteracédo
INCO. INCO. para modificar | no BD. ponibilidade. de area.
autorizagoes.
17 Envia resulta- | Adversario per-|Adulteracéao BD nega envio Prender co-
dos ao INCO. |sonifica INCO. |dos dados, | dos dados. nexoes, nao
corrompendo notificar recebi-
servico INCO. mento.
18 Recebe co- | Impostor se|Adultera infor-|geréncia SCP Querys longas, | Modificacoes
mando da|passa pelo | macbes dos | nega alteracoes ameaca a dis-|nos agru-
geréncia SCP. |gerente. perfis e/ou | solicitadas ao ponibilidade pamentos e
agrupamen- BD. desativagéo
tos, corrompe de funciona-
integridade. lidades de
seguranga,

através da
alteragédo do
ADP/ADC.

€gl



19 Envia resul- | Adversario MITM: inte- | BD nega ter en- Prender co-
tados para | personifica gridade dos | viado os dados. nexdes, nao
0 gerente | gerente. resultados envi- notificar recebi-
ADC/ADP. ados a geréncia mento.

SCP.

20 |SISP Envia resultado | Adversario per-|Adultera elei- | SISP nega en- Adversario in-
eleicdo ao su-|sonifica Super-|cao. vio da informa- tercepta paco-
pervisor. visor. cao. tes e supervisor

legitimo nunca
homologa
eleicéo.

21 Recebe  con-|Adversario per- SISP alega nao | Adversario
firmacao re- | sonifica super- receber a con-|envia con-
sultado do | visor. firmacéao. firmacao, se
supervisor. passando por

supervisor, €
ndo publicando
na DHT.

22 Envia informa- MITM: infor- | SISP nega ter Interceptar e

¢bes (put) na
rede DHT.

macao pode
ser corrompida
no caminho ao
destino.

publicado a
informacdo na
rede DHT.

criar  buracos
negros na rede
DHT que evitam
propagacao da
informacéo.
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23 Recebe Infor- | Informacdes Adversario na Adversario com
macgdes  (get) | provenientes de | rede DHT altera acesso a rede
da rede DHT. um adversario | informagdes DHT, retorna re-

na rede DHT.|buscadas. sultados vazios.
Confusao sobre

a identidade

do gerador da

informacéo.

24 Envia consultas | Adversario per-|MITM: informa- | SISP nega
a serem execu- | sonifica BD. céo alterada|o envio das
tados no BD. no caminho ao |consultas.

destino.

25 Recebe res- | Adversario per- | Adultera resul-|BD nega envio DB prende co-|Informa dados
posta a consul- | sonifica BD. tados da con-|dos resultados. nexdes, ndo en- | incorretos na
tas BD. sulta. viando respos-|consulta de

tas. forma a incluir
elementos
maliciosos.

26 Recebe solicita- | Adversario per-| Altera dados a - |Exposicdo  de|Excesso de | N6 tenta forjar

¢bes do agente
SCP.

sonifica agente
SCP.

serem agrega-
dos, por exem-

plo.

Nega o0 en
vio das in-
formagdes,
especialmente
agregacao.

dados de me-
dicdo com alta
discretizacao.
Violagéo da
privacidade.

solicitagbes de
ndés comprome-
tidos.

area onde
se encontra
buscando in-
formagbes de
outras areas.
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27 Envia respostas | SISP nado tem SISP alega nao
ao agente SCP. |certeza sobre ter enviado in-
identidade do formacéo.
no.
28 |Agente DE-|Envia Requisi- |Adversario se|Adultera dados|Agente DEMON Somente se | Um adversario
MON ¢ao ao Servidor | passa por servi- | que permitam a|nega ter envi- houver pro- | pode utilizar
DEMON. dor DEMON. conferéncia da|ado requisicao. cesso sincrono. |dados de
autenticidade. autenticacao
para receber
certificado de
outro nd, ou
remové-lo da
rede.
29 Recebe certi- | Agente acredita | Receber in-| Agente  pode se um certifi-
ficado e ADP |receber dados |formacdes negar receber cado valido ndo
do Servidor |do servidor DE- | adulteradas do | os dados. for entregue,
DEMON. MON, porém re- | ADP. pode tornar o
cebe dados de né inoperante
um adversario. na rede.
30 Recebe solicita- | Solicitagao pro-

¢ao de atuali-
zagdo de cre-
denciais (certifi-
cado) e ADPs
do agente SCP.

veniente de pro-
cesso adverso.
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31 Repassa cre- Informagdes Caso o0 agente
denciais (certifi- podem ser SCP néao tenha
cado) e ADPs a alteradas na acesso aos
agente SCP. memoria do ADPs e certifi-

dispositivo. cados, havera
indisponibili-
dade.

32 |Agente SCP |Recebe (get) Informagdes Adversario, Adversario
informacdes da podem ser participante pode se inserir
rede DHT. adulteradas por da rede DHT,|como né pri-

um noé da rede pode retornar|vilegiado (ex:
DHT. buscas vazias, | SISP).
causando indis-
ponibilidade em
Servigos.

33 Envia (put) in- MITM: informa- | Agente SCP

formacdes para ¢cOes podem ser | pode negar

a rede DHT.

corrompidas
antes de propa-
gadas na rede
DHT.

ter enviado as
informacdes.
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34 Utiliza  (envia) | Adversario MITM:  dados | Agente SCP |Divulgar dados | Somente se|Tenta se pas-
servigos do | pode personifi- | podem ser|nega envio da|criticos, como |houver cone-|sar por outro
SISP. car SISP. interceptados e |informagao. por exemplo | x6es sincronas. | nd, utilizando
adulterados. informagbes de identificador
agregagao. adverso ao
seu.
35 Recebe es- | Agente acredita | Informagbes de | SISP nega re- Somente se
truturas de |receber dados | autenticagédo cebimento das houver  cone-
seguranga de um né SISP, |dos filtros do |informagdes. x0es sincronas.
(ADCs e ADPs) |porém recebe | ADC e ADP sao
do servidor|dados de um |adulteradas.
SISP. adversario.
36 Envia consulta | Adversario Se localizacéo
localizagao pode perso- errada for infor-
INCO. nificar e/ou mada, ndé nao
controlar  ga- podera ingres-
teway. sar na estrutura
de seguranga,
causando indis-
ponibilidade.
37 Recebe res- | Adversario  se | Adversario INCO nega ter
posta INCO. passa pelo | informa lo- | enviado a infor-
gateway. calizagéo magao.

equivocada.
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38 Sincronizagdao |Agente GMAM Agente SCP | Revelagao Prender cone-
(envio) para | pode ser perso- ndo reconhece|de informa- | xbes sincronas.
agente GMAM | nificado por um envio de infor-|¢gbes  criticas, | Informar chaves

processo adver- magodes. como chaves|erradas pode
sario. simétricas, etc. |levar a indispo-
nibilidade.

39 Sincronizagédo |Agente GMAM Agente GMAM Prender cone-
(recepcao) do|pode ser perso- ndo reconhece x0es sincronas.
agente GMAM. | nificado por um envio de infor-

processo adver- magdes
sario.

40 Solicita atu- | Solicitagao Agente SCP
alizacao de | interceptada nega ter reali-
credenciais por  processo zado  solicita-

(certificado) adverso. ¢ao.
e ADPs ao

agente DE-

MON.

41 Recebe cre- | Processo Informagdes Agente SCP|Caso o agente
denciais (certi- |adverso, con-|podem ser nega ter solici-| SCP nao tenha
ficado) e ADPs |trolado por | alteradas na tado dados. acesso aos
do agente | adversario memoria do ADPs e certifi-
DEMON. envia os dados. | dispositivo. cados, havera

indisponibili-
dade.
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42 |INCO Envia consulta|INCO acredita| MITM: con-|INCO nega en- Somente se
ao BD comunicar-se |sulta pode ser|viar as informa- houver conexéo
com o BD mas|corrompida no|¢des. sincrona.
comunica-se caminho até o
com um adver- | destinatario.
sario.
43 Recebe resulta- | INCO acredita | Resultados sao | INCO nega ter Somente se|Informar uma
dos do BD. comunicar-se | alterados, infor-|recebido as houver conexao |area errada,
com o BD mas | mando areas in- | informagdes de sincrona, ou | assim estando
comunica-se corretas. area. alguma forma|no mesmo
com um adver- de MITM. Sem |grupo para
sario. saber a area|ter acesso a
framework SCP |informacoes
ndo consegue|de agregacao,
obter as in-|por exemplo.
formagbes de
seguranga.
44 Recebe requisi- | Adversario per- Excesso de re-
¢ao de localiza- | sonifica agente quisicbes e co-
¢do do agente |SCP. nexdes sincro-
SCP. nas.
45 Envia resposta |Adverséario per-| MITM: adultera- | INCO alega ndo

sobre localiza-
¢do ao agente
SCP.

sonifica agente
SCP.

¢éo da informa-
¢éo de localiza-

cao.

receber mensa-
gem.
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46 | Supervisor Envia (put) in-|Adversario Informagao Supervisor Somente se|Se adversa-
formagbes para|na rede DHT|pode ser adul-|nega ter pu- houver conexao | rio publicar
arede DHT. pode receber a|terada na rede |blicado as sincrona. informacéao

informagéo. DHT por outro |informagoes. no lugar no

né. supervisor

podera se
colocar como
SISP de forma
a obter acesso
a informacodes
privilegiadas.

47 Recebe resul- | Adversario Adversario N6 de origem |Altera todas | Adversario se
tado eleicdo | personifica noé|adultera métri-|nega envio da|as métricas de|coloca  como
SISP. qualquer. cas e resulta-|informacgéo. forma a nao|SISP para re-

dos. ser possivel | ceber dados
homologacdo |de agrega-
de resultado. cdo e outras
informacoes
criticas.

48 Envia  homo- | Adversério destinatério
logacao ao | personifica nega receber
SISP. destinatario. confirmacao.
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49 |geréncia SCP |Envia coman-|Adverséario Adversério geréncia SCP Caso informa-
dos ao BD. recebe in- | adultera in-|alega néo ter coes adulte-
formagdes formagdes e | enviado 0s radas sejam
destinadas ao|repassa ao BD |comandos. inseridas no BD
BD. (MITM). pode causar in-
disponibilidade
generalizada no
SCP.
50 Recebe resulta- | Adversario en-|Adulteragao Ocultagdo de
dos do BD. via resultados|dos registros, erros em fun-
personificando |informando da- cdo de altera-
BD. dos incorretos cdo dos dados
ao administra- mostrados.
dor.
51 Recebe acesso|Adversario se Operador nao | Exposicdo das
do operador. passando por reconhece credenciais do
operador. acesso  reali- |operador atra-
zado. vés de técnicas
MITM.
52 Envia respostas | Adversario  se Geréncia SCP

ao operador.

passando por
operador.

nao reconhece
envio da men-
sagem.
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53 | Operador Operador Adversario per- Operador nega | Credenciais de | Dependendo da | Adversario
acessa gerén- |sonifica gerén- operagoes reali- | acesso do ope- | configuragdo de posse das
cia SCP. cia SCP zadas. rador sdo com- | estabelecida credenciais

prometidas por|pode ser criado | do usuario
ataque do tipo|um atague de|podera al-
MITM. negacao de |terar suas
servigo. permissbes e

grupos.

54 Operador Adversario per- | Adultera in- | Operador nao
recebe  infor-|sonifica gerén-|formacdes reconhece o re-
macoes da|cia SCP. mostradas ao |cebimento das
geréncia SCP. usuario. informacoes.

55 Operador Adversario operador nega |Credenciais de|Dependendo da|Adversario
acessa ad- | personifica ser- operagoes reali- | acesso do ope- | configuragdo de posse das
ministracao vidor DEMON. zadas. rador sdo com- | estabelecida credenciais
do servidor prometidas por|pode ser criado | do usuario
DEMON. ataque do tipo|um ataque de|podera alterar

MITM.

negagao de
servigo.

permissoes,
revogando

ou cadas-
trando novos

certificados.
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56 Operador Adversario Adultera in- | Operador nao
recebe infor- | personifica ser-|formagdes reconhece 0 re-
magodes do |vidor DEMON. |mostradas ao|cebimento das
servidor  DE- usuario. informacgdes.

MON.

57 |agente GMAM |Sincronizagao |Agente SCP Agente GMAM Prender cone-
(envio) com o |pode ser per- néo reconhece x0es sincronas.
agente SCP. sonificado por envio de infor-

um  processo macoes
adversario.

58 Sincronizagdo |Agente SCP | Informacbes Revelacao Prender cone-
(recepcao) com |pode ser per-|adulteradas de informa- | xdes sincronas.

0 agente SCP.

sonificado  por
um  processo
adversario.

quanto a es-
trutura de
seguranga
recebida.

cbes criticas,
como chaves

simétricas, etc.

Informar chaves
erradas pode
levar a indispo-
nibilidade.

Fonte: Autor.
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