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RESUMO

NOVOS MÉTODOS PARA PROVER SEGURANÇA À COMUNICAÇÃO
NO ÂMBITO DE REDES ELÉTRICAS INTELIGENTES

AUTOR: Tiago Antônio Rizzetti
ORIENTADORA: Luciane Neves Canha

COORIENTADOR: Rafael Gressler Milbradt

A incorporação das tecnologias da informação e comunicação (TIC) ao sistema elétrico de
potência (SEP) permite a plena implementação do conceito de redes elétricas inteligentes
(REI). Dentre os segmentos do SEP, prover essa integração ao sistemas de distribuição
de energia é um grande desafio, em função da ampla dispersão geográfica e alto número
de dispositivos. Ainda, é imprescindível garantir a segurança das informações trocadas
por cada aplicação presente na REI, garantindo diversos aspectos de segurança essenci-
ais, como autenticidade, integridade, disponibilidade, confidencialidade, irretratabilidade e
anonimato. Assim, esta tese propõe um sistema de segurança distribuído, orientado aos
dados de aplicações (data-driven), denominado Secure Communications Plataform (SCP)
atuando na forma de um framework para prover comunicações seguras às aplicações de
uma REI. Para isso utiliza perfis de aplicação, denominados Application Data Profile (ADP),
que determinam as prerrogativas de segurança a serem atendidas por uma aplicação, as-
sociados ao Application Data Context (ADC), que determina o conjunto de dispositivos com
que poderá estabelecer comunicação no contexto de uma aplicação. O ADC é baseado
em uma infraestrutura de chave pública (ICP), onde as informações de autorização são
sumarizadas através de uma estrutura de dados de alto desempenho, denominada de fil-
tro de cuckoo. As informações são propagadas no sistema de distribuição da REI através
de uma rede de sobreposição e, uma vez disponível no dispositivo, todo o processo de
autenticação e autorização é realizado localmente, sem a necessidade de contatar uma
terceira parte. Nenhum dos trabalhos relacionados mostrou um sistema de segurança
baseado neste formato que permita realizar a autenticação localmente de forma eficiente
e escalável considerando os contextos de comunicação de uma aplicação. No SCP são
apresentadas soluções de segurança para o tráfego unicast e multicast destinadas ao ce-
nário de Advanced Metering Infrastructure (AMI), provendo as prerrogativas de segurança
necessárias a cada aplicação integradas em uma mesma plataforma. Foram realizados
testes para a plataforma proposta em um emulador de redes, onde executou-se as apli-
cações protótipo implementadas considerando parâmetros e aspectos reais das redes a
que se aplicam, através da utilização da aplicação CoreEmulator. Os testes não só de-
monstram a viabilidade da arquitetura, como também demonstram uma alta eficiência no
tratamento de solicitações de conexão indevidas, rejeitando-as rapidamente, além de eficá-
cia do sistema multicast proposto, desta forma reduzindo o uso de recursos e contribuindo
para obter maior disponibilidade dos serviços e aplicações do segmento de distribuição
das REI.

Palavras-chave: Segurança. Comunicação de Dados. Criptografia. Gerenciamento de
Chaves. Framework segurança. Secure Communications Platform. Contexto de Comuni-
cação. Protocolos Seguros. Perfil de Aplicação.





ABSTRACT

NEW METHODS TO PROVIDE COMMUNICATION SECURITY IN THE
CONTEXT OF SMART GRIDS

AUTHOR: Tiago Antônio Rizzetti
ADVISOR: Luciane Neves Canha

CO-ADVISOR: Rafael Gressler Milbradt

Information and communication technologies (ICT) incorporated into the power grid allows
the full implementation of the smart grids (SG) concept. Among the segments of the power
grid, providing this integration to energy distribution systems is a major challenge due to
the vast geographic dispersion, and high number of devices. Furthermore, it is imperative
to guarantee the security of the information exchanged for each application of SG, ensuring
several essential security aspects, such as authenticity, integrity, availability, confidentiality,
non-repudiation, and anonymity. Thus, this thesis proposes a data-driven distributed data
security system called Secure Communications Platform (SCP), acting in the form of a fra-
mework to provide secure communications to each application. For this, it uses application
profiles, called Application Data Profile (ADP), which determine the security prerogatives
to be met by an application, associated with the Application Data Context (ADC) that spe-
cifies the set of devices which must communicate each other in the context of a particular
application. The ADC is based on a Public Key Infrastructure (PKI) architecture, where
authorization information is summarized through a high-performance data structure called
the cuckoo filter. The information is propagated in the distribution system through an over-
lay network and, once available on the device, the entire authentication and authorization
process is performed locally, without the need to contact the third part. None of the related
works showed a security system based on this format that allows the authentication to be
performed locally in an efficient and scalable way considering the communication contexts
of an application. SCP presents security solutions for unicast and multicast traffic to the Ad-
vanced Metering Infrastructure (AMI) scenario, providing the security prerogatives required
by each application integrated into the same platform. Tests were performed for the pro-
posed platform in a network emulator, where the prototype applications were implemented
considering parameters and real aspects of the networks to which they apply, through the
use of the CORE emulator application. The tests not only demonstrate the viability of the
architecture but also show high efficiency in the treatment of undue connection requests,
rejecting them quickly, as well as the effectiveness of the proposed multicast system, thus
reducing the use of resources and contributing to higher availability services and applicati-
ons of the SG distribution segment.

Keywords: security. data communication. cryptography. key management. security fra-
mework. Secure Communications Platform. Application Data Context. Application Data
Profile. Secure Protocols.
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1 INTRODUÇÃO

O sistema elétrico de potência (SEP) é primordial para basicamente todos os ramos

das atividades humanas há várias décadas. Inicialmente o SEP apresentava um número

limitado de sistemas de geração, transmissão e distribuição conectados a ele, no entanto,

com a crescente demanda de energia e a progressiva participação de fontes de geração

renováveis, a complexidade operacional deste sistema tem aumentado significativamente.

Tradicionalmente, no SEP, o fluxo de energia flui através de linhas de transmissão

para o sistema de distribuição onde os consumidores estão ligados (GUNGOR et al., 2013)

. A inteligência de controle do sistema opera, em geral, em grandes centrais ou no sistema

de transmissão, possuindo, ainda, presença limitada no sistema de distribuição. Com a in-

serção dos sistemas de geração distribuída, essa realidade se altera significativamente. A

inteligência do sistema pode ser distribuída entre os vários elementos que o compõem, de

forma a possibilitar essa nova aplicação. Controle da demanda, sincronismo de geração,

compensação de reativos, previsibilidade de geração e resiliência do sistema tornam-se

grandes desafios (ELNOZAHY; SALAMA, 2013).

A aceitação de mesclar grandes plantas geradoras de energia elétrica com siste-

mas de geração distribuída cada vez mais tem ganhado força (MITRA; HEYDT; VITTAL,

2012) (ELNOZAHY; SALAMA, 2013) . O deslocamento da produção da energia para pró-

ximo do cliente final é atrativa no sentido de melhorar a eficiência do sistema, assim é

possível diminuir as perdas ocasionadas pelo transporte e apresenta redução de custos

em função da readequação da infraestrutura de transmissão necessária. No entanto, in-

serir esses sistemas ao SEP representa um grande desafio, uma vez que sua produção

apresenta características adversas àquelas normalmente presentes nos grandes sistemas

geradores, especialmente com relação à questão da previsibilidade de geração (ELNO-

ZAHY; SALAMA, 2013). Para tornar possível inseri-los no SEP, um grande esforço no

sentido de monitorar o sistema e controlá-lo em tempo real faz-se necessário.

Outro grande problema no SEP é lidar com o fator de carga. O sistema tem que ser

projetado para suportar a carga usual presente nos horários de ponta, porém no restante

do tempo o sistema apresenta um fator de utilização bem abaixo da sua capacidade, ou

seja, na maior parte do tempo o sistema é subutilizado. Um método que pode ser utilizado,

com vistas a distribuir de forma mais linear o comportamento de consumo, é através da

tarifação dinâmica. Porém, para que isso seja implementado, uma ampla comunicação en-

tre os dispositivos é necessária, especialmente os medidores inteligentes, possibilitando a

medição e tarifação dinâmica em tempo real. Assim, provendo o monitoramento e controle

necessários a Demand Response (DR), que é premissa básica para operacionalizar uma

melhor distribuição do fator de carga no sistema.

As questões anteriormente expostas são apenas alguns dos exemplos de novas
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aplicações e características que estão pouco a pouco sendo incorporadas no sistema de

distribuição do SEP. Anteriormente o projeto do sistema de distribuição basicamente fo-

cava nas questões dos elementos utilizados para o processamento de energia, embora

a automação de subestações já ocorra há algum tempo. Porém, para que seja possível

implementar novas funcionalidades e dotá-lo de características como as anteriormente ex-

postas, é primordial que este incorpore as tecnologias da informação e utilize redes de

comunicação bidirecionais em basicamente todos os elementos (GUNGOR et al., 2013)

(KNAPP; SAMANI, 2013). Desta forma, provendo os mecanismos necessários para que

sistemas supervisórios realizem o monitoramento remoto dos diversos elementos para pro-

cessamento de energia presentes no sistema de distribuição, assim como reconfigurá-los

remotamente, através do uso de protocolos de comunicação e softwares adequados para

esta finalidade. Estas características vão ao encontro do conceito de Rede Elétrica Inteli-

gente (REI).

O conceito de Rede Inteligente consiste em combinar um serviço essencial como a

energia elétrica, água ou gás com um sistema computacional capaz de atuar de forma ativa

no seu monitoramento e gerenciamento (YAN et al., 2013) (KNAPP; SAMANI, 2013) . Para

que isso seja possível, a primeira questão a tratar é a conectividade entre dispositivos. É

necessária uma rede de comunicação segura, confiável e capaz de atender a demanda de

transmissões necessárias para aquele sistema. As aplicações constantes na Rede Elétrica

Inteligente se utilizarão da rede de comunicação para que possam realizar a aquisição de

dados de sensores e enviar comandos para os atuadores presentes.

Um sistema de distribuição amplamente integrado às Tecnologias de Informação e

Comunicação (TIC) ainda é uma realidade um pouco distante no Brasil, onde normalmente

os esforços são focados em automatização de subestações. O número de equipamentos

instalados nas redes de distribuição, fora das subestações, que apresenta capacidade de

interconexão, com possibilidade de monitoramento e controle remoto, ainda é modesto.

Se considerado o cenário mundial, os avanços ainda são incipientes, porém alguns países

estão mais avançados nesta questão, principalmente em função dos investimentos reali-

zados nesta tecnologia. Dados apresentados por (Global Smart Grid Federation, 2016)

mostram que nos EUA a instalação de medidores inteligentes atinge grande parte dos

consumidores. Situações similares encontram-se em alguns países da Europa. No Brasil,

nenhuma implantação em larga escala está disponível no momento em que este trabalho

foi elaborado.

A integração das TICs no sistema de distribuição permite diversas novas aplicações

sobre este, e também traz uma série de desafios. As redes de comunicação utilizadas

nas Redes Elétricas Inteligentes, assim como qualquer outra rede de comunicação exis-

tente, apresentam uma série de questões de segurança a serem tratadas (CHEN; CHENG;

CHEN, 2012), especialmente com relação a garantir autenticidade, integridade e disponi-

bilidade dos dados dos sistemas críticos.
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Desta forma, este trabalho propõe uma plataforma de segurança no formato de um

framework, com vistas a fornecer a infraestrutura de segurança necessária ao sistema de

distribuição, e ao SEP como um todo. Este framework trata das questões de segurança

baseada em perfis flexíveis, determinados por operadores de rede, os quais especificam

as propriedades de segurança necessárias, bem como os agrupamentos de dispositivos

que deverão comunicar-se. A infraestrutura de segurança proposta é dinâmica, escalável

e permite a incorporação de novas aplicações de forma natural. Os aspectos técnicos da

segurança são tratados pelo framework, automatizando a maior parte do processo, porém

deixando ao operador o controle final sobre como ele deverá operar.

1.1 MOTIVAÇÃO

É possível acompanhar o crescente relato de problemas relacionados à segurança

na área de TIC (FOLTÝN, 2017) (KELION, 2017). Há uma longa listagem de problemas

que podem ser elencados, alguns dos mais comuns que podem ser citados são: violação

de privacidade de usuários, fraudes relacionadas à autenticidade de informações, roubo de

dados, ataques de negação de serviços, entre outros. Esses ataques não são exclusivos

de sistemas conectados à Internet, embora o fato de estarem interconectados à Internet

torne-os mais vulneráveis. Essas questões são problemas em potencial nos mais diversos

ambientes, incluindo Redes Elétricas Inteligentes (YAN et al., 2013) (KNAPP; SAMANI,

2013).

Em um ambiente de REI, em função da rede de comunicação de dados ser es-

sencial para qualquer tarefa do sistema, qualquer ataque a esta pode trazer graves con-

sequências. Além da possibilidade de interceptação e adulteração dos dados, deve-se

garantir a disponibilidade da rede de comunicação e dos seus serviços, visto que todas

as aplicações da REI dependem dela. Da mesma forma, garantir a escalabilidade da in-

fraestrutura de comunicação, suportando a adição de novos dispositivos sem degradar o

desempenho, é essencial. Causar indisponibilidade da rede de comunicação ou seus ser-

viços pode fazer com que alterações no estado da rede de energia não sejam percebidas

pelo sistema de controle, e com isso causar indisponibilidade em segmentos do SEP. Da-

dos do instituto SANS (GREGORY-BROWN; BENGT, 2015), referentes à implantação de

redes inteligentes, demonstram que a maioria das empresas não tem dado a devida impor-

tância a segurança, e muitos responsáveis pelo serviço sequer conseguiriam verificar uma

intrusão nos seus sistemas de dados e comunicação. Em função da interligação cada vez

mais presente, a tendência é que muitos dos problemas de segurança nas comunicações

presentes na Internet sejam reproduzidos nas redes inteligentes. Ataques muito comuns

utilizados na Internet, como, por exemplo, ataques de Distributed Denial of Service (DDoS)

podem bloquear a comunicação entre os dispositivos inteligentes e com isso provocar a
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indisponibilidade do sistema de energia.

Há uma grande complexidade adicional causada pelo uso das TICs, introduzindo

novos protocolos e tecnologias ao SEP. Para tornar o sistema confiável, é imprescindível

que sejam assegurados os critérios de autenticidade, confidencialidade, integridade e dis-

ponibilidade à rede de comunicação (U.S. National Institute of Standards and Technology,

2014). O elevado número de dispositivos presentes no meio demanda mecanismos esca-

láveis, eficientes e que possam prover uma solução de segurança de forma transparente

para às aplicações, dispositivos e operadores do sistema.

No contexto de REI, existem diversos trabalhos que tratam de arquiteturas de se-

gurança de comunicação, porém não se identificou, na literatura, uma plataforma de segu-

rança que ofereça a flexibilização de segurança baseada em perfis de aplicação aliada à

proteção imposta pelos contextos de comunicação a ela agregados.

1.2 PROBLEMA E ESCOPO

Este trabalho propõe uma plataforma para prover as prerrogativas de segurança

necessárias às aplicações presentes nas redes elétricas inteligentes. A solução proposta

visa estabelecer mecanismos automáticos para o provimento das funcionalidades de in-

tegridade, confidencialidade, anonimato, autenticidade, disponibilidade e irretratabilidade.

Dessa forma, o problema tratado consiste em prover tais funcionalidades de forma inte-

grada, transparente às aplicações, e utilizando mecanismos flexíveis, que independam de

um sistema criptográfico específico para provê-los. É prerrogativa básica para gerenciar

tais aspectos, o tratamento do problema de fornecer um serviço de autenticação e controle

de acesso com elevada disponibilidade e alta tolerância à falhas. Para alcançar esse ob-

jetivo, o problema de distribuição deste serviço localmente nos dispositivos finais deve ser

tratado.

Além de considerar o problema da segurança ponto-a-ponto, de forma a prover

as características de segurança anteriormente expostas, este trabalho também atua no

problema do tratamento de tráfego multicast para alguns serviços específicos no contexto

de REI. Para tal, há na literatura diversas soluções que tratam do problema, porém de

forma genérica e que acabam causando maior sobrecarga na construção de redes de

sobreposição para multicast, ou modificações em protocolos na camada de rede, o que

em caso de falhas pode causar sérias consequências. Assim, esta tese atua também

no problema de prover um mecanismo multicast confiável, que mesmo na presença de

falhas garanta a entrega das mensagens, e que cause a menor sobrecarga computacional

possível nos dispositivos finais. Portanto, nesse aspecto, o problema tratado consiste em

fornecer um mecanismo multicast leve, independente de alterações na camada de rede,

ou necessidade da utilização de redes de sobreposição para o multicast.
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Os problemas anteriormente expostos são tratados no escopo das redes elétricas

inteligentes, focando no sistema de distribuição de energia elétrica. Há algumas limitações

importantes quanto a natureza do tráfego multicast tratado, que são relativas ao escopo

estabelecido, não tendo, portanto, pretensão de prover um mecanismo genérico, mas sim

eficiente para o ambiente a que se destina. Da mesma forma, o mesmo escopo se aplica

aos problemas relativos as prerrogativas de segurança, embora as conclusões e discus-

sões a cerca destes possam eventualmente ser empregadas em outras áreas.

1.3 OBJETIVOS

A área de segurança em redes de comunicação tem um escopo bastante abran-

gente. Englobando tecnologias para prevenção e detecção de intrusão, algoritmos para

criptografia de chave simétrica e assimétrica, disponibilidade dos dispositivos e serviços,

autenticação e controle de acesso, rastreabilidade, entre diversos outros.

Este trabalho tem como objetivo propor uma plataforma que apresente uma solução

escalável para prover funcionalidades de segurança relativas a autenticidade, controle de

acesso local, confidencialidade, anonimato e integridade dos dados pertencentes a uma

REI focando em configurações dinâmicas controladas pelo centro de operação de con-

cessionárias de energia para cada uma das aplicações presentes na REI. Desta forma,

permitindo a incorporação de novas aplicações de acordo com a necessidade de novas

parametrizações a dispositivos já existentes, ou criação de novas.

1.3.1 Objetivos específicos

• Projetar um sistema de autenticação e autorização (controle de acesso) de alto de-

sempenho e totalmente distribuído;

• Elaborar protocolos para troca e/ou acordo de chaves simétricas para prover comu-

nicações seguras de forma ponto-a-ponto e em grupo;

• Desenvolver um sistema de especificação de contextos de segurança parametrizá-

veis às diferentes aplicações de REI;

• Prover uma solução para criação de agrupamentos de alto nível, por um operador,

com vistas a segmentação das comunicações;

• Desenvolver uma plataforma de configuração dinâmica do papel desempenhado por

cada dispositivo inteligente na infraestrutura de segurança;
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• Realizar testes em ambientes que emulem as reais características das comunicações

presentes no sistema de distribuição de energia;

• Realizar a discussão de aplicações da arquitetura proposta a aplicações da REI,

especialmente focando em AMI (Advanced Metering Infrastructure).

• Propor um novo método de multicast seguro aproveitando da característica multi-hop

presente nas Wireless Mesh Networks (WMN) .

1.4 INOVAÇÕES

Ressalta-se como os principais aspectos inovadores desta tese as seguintes con-

tribuições:

• Definição de estruturas de segurança que modelam as propriedades de segurança

necessárias a uma aplicação, bem como os contextos de comunicação dos quais

deverá participar;

• Desenvolvimento de um controle de segurança baseado em dados de aplicações

(data-driven), realizando agrupamentos dinâmicos de dispositivos, permitindo ao ope-

rador do sistema escolher as funcionalidades de segurança desejadas e os contextos

(grupos) de uma comunicação para o sistema de distribuição de energia;

• Implementação de um controle de acesso totalmente distribuído, realizando local-

mente a verificação de autorização baseado na utilização de filtros de cuckoo para

prover rápida verificação, descartando sessões não autorizadas rapidamente, mesmo

na presença de falhas de comunicação com sistemas centralizados de autenticação

e autorização;

• Desenvolvimento de uma plataforma focada em redundância e alta disponibilidade,

baseado no perfil dinâmico escolhido de acordo com as capacidades do dispositivo

inteligente, para prover as funcionalidades de segurança, entre elas agregação de

dados;

• Criação de um protocolo para distribuição de chaves simétricas dentro de um con-

texto (grupo) de comunicação assim como para chaves simétricas ponto-a-ponto con-

siderando autenticação e autorização verificadas localmente.

• Implementação de um sistema multicast seguro, sem necessidade de algoritmos de

rede de sobreposição ou modificações na camada de rede, baseado na propriedade

multi-hop presente em redes Wireless Mesh Networks (WMN);
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• Especificação de uma plataforma de segurança integrada, capaz de fornecer as fun-

cionalidades de segurança de forma padronizada e independente para as aplicações

presentes nas redes elétricas inteligentes.

1.5 ORGANIZAÇÃO DO TRABALHO

O restante do trabalho está organizado conforme segue:

• No capítulo 2 são discutidas as necessidades de segurança das REIs, bem como os

trabalhos relacionados a segurança unicast e multicast, comparando-os a proposta

apresentada nesta tese. Representa portanto o estado da arte sobre segurança em

REI.

• No capítulo 3 é apresentada a revisão base dos fundamentos sobre técnicas de

segurança, especialmente referente a criptografia, filtros de cukoo e redes de comu-

nicação utilizadas em REI.

• No capítulo 4 é apresentada a plataforma proposta nesta tese, discutindo as soluções

adotadas com vistas a atender aos objetivos propostos.

• No capítulo 5 é discutida a implementação do protótipo, tecnologias utilizadas, cená-

rios de testes e resultados obtidos.

• No capítulo 6 são apresentadas as conclusões e considerações finais, bem como

sugestões de trabalhos futuros, assim como as publicações geradas até o momento.

• Por fim, são apresentadas as referências bibliográficas e os apêndices ilustrando os

protocolos de compartilhamento de chaves desenvolvidos e o modelo de ameaças

detalhado.
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2 SEGURANÇA NO CONTEXTO DE REDES ELÉTRICAS INTELIGENTES

Neste capítulo são abordados os aspectos de segurança da rede de comunicação

em REI, bem como a revisão de literatura do estado da arte sobre frameworks e middlewa-

res de segurança para REI. A seção 2.1 traz um panorama da maturidade do tema junto

as empresas da área e estatísticas de ataques perpetrados às redes industriais automa-

tizadas, incluindo redes elétricas inteligentes. Da mesma forma, mostra dados sobre os

principais ataques relatados na Internet, haja vista que as redes baseadas no protocolo IP,

padrão da Internet, estão cada vez mais se consolidando como uma rede padrão para uso

nos mais diversos ambientes, incluindo REI.

A seção 2.2 mostra os principais trabalhos direcionados a prover segurança através

da utilização de criptografia, centrado numa solução para redes elétricas inteligentes, fo-

cando especialmente nos critérios de autenticidade, autorização, confidencialidade, integri-

dade e disponibilidade. Na seção 2.3 são discutidos frameworks encontrados na literatura

voltados para segurança em REI. Trata, portanto, do estado da arte na área.

2.1 ATAQUES E POTENCIAIS RISCOS

Com a automação e integração dos serviços básicos, como energia, a preocupação

com vulnerabilidades existentes na rede de comunicação ou aplicações utilizadas aumenta

(GÜNGÖR et al., 2011). Quanto maior o grau de integração dos Intelligent Electronic Devi-

ces (IEDs) à infraestrutura, maiores as consequências de se explorar as vulnerabilidades

existentes na rede de comunicação ou aplicações utilizadas. Com a convergência das re-

des de comunicação para redes baseadas em protocolo IP, padrão usado na Internet, há

possibilidade de uso do know how já obtido através das décadas de experiência em função

do uso desta tecnologia (GÜNGÖR et al., 2011). Porém, deve-se evitar as vulnerabilidades

existentes em muitos sistemas conectados à Internet. Adversários que realizam tentativas

de encontrar e explorar vulnerabilidades no sistema não são mais uma possibilidade, mas

sim uma certeza nos sistemas interconectados. Certamente, proteger os sistemas através

da utilização de tecnologias adequadas é importante para evitar esse tipo de situação, se-

não impedindo, dificultando significativamente as investidas ao sistema de comunicação,

seus dados e aplicações.

Na figura 2.1, é mostrado o relatório de incidentes registrados no CERT.BR, rela-

tivos especificamente a incidentes de segurança ocorridos no Brasil, entre 1999 e 2016.

Provavelmente esse número seja ainda maior, considerando que na prática nem todas as

investidas são registradas. Pode-se verificar um incremento alarmante no número de in-

cidentes registrados, especialmente de 2013 para 2014, quando houve um aumento de
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Gráfico 2.1 – Incidentes de segurança registrados no cert.br.

Fonte: http://www.cert.br.

297% no número de incidentes.

Em relatório divulgado pelo SANS.ORG (GREGORY-BROWN; BENGT, 2015), so-

bre segurança em sistemas de controle industriais, incluindo sistemas supervisórios, tam-

bém conhecidos como Supervisory Control And Data Acquisition (SCADA), indica que 32%

já tiveram a rede invadida ou infectada de alguma forma. A pesquisa também indicou que

15% precisariam mais de 1 mês para perceber uma brecha no sistema e 44% afirmam que

não estão aptos a encontrar a fonte da invasão.

No quadro 2.1 são apresentados os resultados da pesquisa de Gregory-Brown e

Bengt (2015) indicando a fonte de preocupação para os ataques realizados em sistemas

de controle industrial. Nele, são sumarizadas as maiores ameaças apontadas por profis-

sionais da área, em pesquisa realizada junto a empresas da área de concessionários de

serviços de energia, óleo, gás, água e indústria. Nota-se que agentes externos represen-

tam 42% das ameaças.

Em meados de 2010 o worm Stuxnet (KNAPP; SAMANI, 2013) espalhou-se entre

dispositivos que utilizam o sistema operacional Windows® tendo como alvo equipamentos

e softwares da empresa Siemens®, utilizados para controle industrial. Esse vírus foi pro-

jetado para causar instabilidade na operação de um sistema de energia. Esse foi um dos

fatos mais recentes que alertou sobre as vulnerabilidades de um ataque cibernético base-

ado na intrusão de sistemas de controle industrial, introduzindo ameaças tanto no sistema

cibernético quando no sistema físico por ele controlado (KNAPP; SAMANI, 2013). Vale

ressaltar que esse ataque, que tinha como alvo uma usina nuclear do Irã, propagou-se de
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Quadro 2.1 – Principais ameaças apontadas por profissionais da área.

Agente/Vetor 2015 2014
Ameaça Externa 42 % 25 %
Ameaça Interna 11 % 14 %
Ataques pela rede
interna

N/D 10 %

Integração de TIC em
redes de controle de
sistemas

19 % N/D

Malware 7 % 16 %
Esquemas de
phishing

6 % 12 %

Espionagem
Industrial

7 % 8 %

Extorsão 6 % 1 %
Violações de
Segurança
cibernética

N/D 10 %

Outras 3 % 3 %

Fonte: Adaptado de (GREGORY-BROWN; BENGT, 2015).

forma discreta na internet por meses a fio, até que, provavelmente através de uma mídia

portátil infectada, atingiu o local pretendido. A rede de comunicação e controle da referida

usina, não estava conectada na internet. O que indica que a suposta segurança obtida por

isolamento não é efetiva.

2.2 TÉCNICAS DE SEGURANÇA APLICADAS EM REDES ELÉTRICAS INTELIGEN-

TES

Como se pode observar, há uma grande diversidade de problemas relacionados à

segurança da informação em um ambiente de redes elétricas inteligentes. Nos últimos

anos, diversos trabalhos foram desenvolvidos na área e alguns deles são elencados nas

revisões realizadas por (ANWAR; MAHMOOD, 2014), (LIU et al., 2013), (PAVERD; MAR-

TIN, 2013) e (CHEN; CHENG; CHEN, 2012).

Há diversas propostas para implantação de segurança através da utilização de crip-

tografia e assinatura digital. Um problema recorrente é como garantir a autenticidade de

novos dispositivos que são inseridos na rede. Sistemas computacionais usualmente de-

pendem da interação do usuário para poder informar uma senha ou outro tipo de infor-

mação secreta utilizada nesta autenticação (FADLULLAH et al., 2011). Da mesma forma,

realizar a autenticação baseado em endereços IP não é efetivamente segura, pois pres-
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supõe que haverá segurança nas camadas inferiores, indo de encontro à ideia de prover

segurança multicamada (U.S. National Institute of Standards and Technology, 2014). Essa

suposição muitas vezes não é verdadeira e, caso um adversário comprometa a rede, ele

poderá ingressar nela e utilizar um identificador previamente utilizado por um outro disposi-

tivo considerado confiável através da técnica de IP spoofing (STALLINGS; BROWN, 2014).

Desta forma, a autenticação inicial de dispositivos baseados em perfis de comportamento,

chaves simétricas ou assimétricas e, certificados digitais são melhores opções a serem

consideradas (U.S. National Institute of Standards and Technology, 2014) (FADLULLAH et

al., 2011).

2.2.1 Autenticação e autorização

O primeiro passo a ser considerado em um ambiente de redes inteligentes é pos-

sibilitar que apenas elementos devidamente autorizados tenham acesso à rede de co-

municação e seus serviços. Desta forma, a autenticação do dispositivo é um passo es-

sencial. Neste sentido, na literatura de TI há vários protocolos e ferramentas que atuam

visando atingir esse requisito. Um deles é a utilização de servidores Remote Authenti-

cation Dial-In User Service (RADIUS) que visam prover um serviço AAA (Authentication,

Authorization e Accounting). Além de realizar a autenticação e autorização do usuário/-

dispositivo, implementa o mecanismo de registros de contabilidade, que pode ser útil em

algumas aplicações. A autenticação deste serviço pode ser realizada através de uma base

utilizando o protocolo Lightweight Directory Access Protocol (LDAP), por exemplo, sendo

portanto o RADIUS um intermediário entre os dispositivos/usuários a serem autenticados

e a base onde é realizada a autenticação destes elementos (VAIDYA; MAKRAKIS; MOUF-

TAH, 2013). Para sistemas de controle de acesso à rede de dados ou telefonia, prover a

contabilidade do uso dos recursos é de grande importância. No contexto de REI a conta-

bilidade tem relevância no aspecto de rastreabilidade, sendo os critérios mais importantes

a serem implantados a autenticação e autorização. Sistemas centralizados para prover

tais aspectos podem representar um problema de escalabilidade e representam pontos

centrais de possíveis falhas.

Para que seja possível o controle dos dispositivos a serem ingressados na rede, é

necessário realizar o processo de autenticação. Este depende da utilização de uma das

seguintes técnicas (JASUD; KATKAR; KAMBLE, 2014) : a) algo que o elemento conhece;

b) algo que o elemento é (característica); c) algo que o elemento possui. O sistema de

uma rede elétrica inteligente não deve depender de um operador humano para realizar

a autenticação. Desta forma, senhas não são uma opção (FADLULLAH et al., 2011). A

opção por realizar a autenticação baseado em características do equipamento também

não é adequada, pois pode ser facilmente burlada. Por exemplo, se o endereço de rede do
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equipamento é utilizado para autenticação, qualquer dispositivo que se aproprie daquele

endereço automaticamente estaria autenticado.

O protocolo de autenticação Kerberos (MIT Kerberos, 2017) é amplamente utilizado

na Internet, e há soluções derivadas para REI. Ele provê as funcionalidades de segurança

necessárias para resolver os problemas de autorização e autenticação de usuários base-

ado em um servidor de distribuição de chaves centralizado (KDC) (PAAR; PELZL, 2010).

Não é necessário realizar transmissão de senhas pela rede de comunicação, porém é ne-

cessário que a chave utilizada (normalmente simétrica) esteja disponível no servidor de

autenticação e no cliente que busca realizar a autenticação. Abstrai, portanto, o processo

de como as chaves simétricas são disponibilizadas ao dispositivo e ao servidor.

As comunicações existentes em uma rede elétrica inteligente são de natureza M2M

(machine-to-machine) desta forma, os mecanismos de autorização necessitam utilizar ar-

quiteturas de autorização baseadas em elementos automáticos que representam algo que

o dispositivo possui ou conhece (DOH; LIM; CHAE, 2015). Muitos sistemas são baseados

na autorização realizada através de chaves assimétricas, gerando um desafio que deverá

ser respondido e assinado com a chave privada da contraparte, garantindo-se assim a

prova de posse da chave privada. Desta forma, garante-se a autenticidade do dispositivo

utilizando processo de assinatura digital, ao mesmo tempo em que inibe-se ataques de

repetição, uma vez que o desafio é único a cada interação, e assim a resposta é associ-

ada a requisição. Na figura 2.1 é ilustrado o processo típico de autorização baseado em

sistemas de chave pública, onde a chave privada do dispositivo (PKpriv) é utilizada para

assinar um número de uso único, denominado nonce, sendo verificado no emissor com a

chave pública (PKpub), comprovando a identidade da contraparte.

Figura 2.1 – Fluxo de mensagens para autorização baseado em estrutura de chaves pú-
blica

Fonte: autor.

No trabalho elaborado por (JASUD; KATKAR; KAMBLE, 2014) são abordados as-

pectos para autenticação, de forma independente, de mensagens do tipo unicast, multicast

e broadcast através da utilização de uma arquitetura baseada na utilização de sistemas
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criptográficos do tipo Identity-Based Encryption (IBE).

No trabalho elaborado por (DOH; LIM; CHAE, 2015) é discutido um sistema de

autenticação hierárquica baseada na técnica Timed Efficient Stream Loss-tolerant Authen-

ticattion (TESLA). São utilizadas funções de hash que são empregadas na geração de um

conjunto de chaves a ser utilizada desde o remetente até o destinatário, de acordo com as

políticas de segurança da concessionária. O sistema foi projetado especificamente para

utilização nos medidores inteligentes, considerando uma representação hierárquica des-

tes. No nível mais alto, há um servidor de controle responsável por realizar as decisões

sobre políticas de acesso e envio de chaves. No segundo nível estão os Upper Smart

Meter (U_SM) que representam concentradores conectados diretamente ao servidor de

controle. Abaixo estão os Lower Smart Meter (L_SM) responsáveis por agregar dados dos

Down Smart Meter – D_SM, e enviá-los ao U_SM. Na figura 2.2 é representado o mo-

delo proposto por Doh, Lim e Chae (2015). Para autenticação e verificação de integridade

funções de hash são utilizadas para gerar chaves criptográficas simétricas que devem ser

utilizadas de forma sequencial e em ordem inversa à geração (DOH; LIM; CHAE, 2015).

Figura 2.2 – Autenticação hierárquica do fluxo de informações baseado em TESLA.

Fonte: Adaptado de (DOH; LIM; CHAE, 2015).

Na proposta de Saxena, Choi e Lu (2016) é apresentado um trabalho focado em au-

tenticação e autorização em REI. Descreve um sistema de autorização e autenticação de

usuários utilizando o paradigma orientado a papéis ou role-based access control (RBAC),

utilizando criptografia assimétrica e um servidor de autenticação que demanda alta dispo-
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nibilidade.

2.2.2 Gerenciamento de chaves

A primeira questão a ser levantada quanto as chaves criptográficas é sua confiden-

cialidade. Uma vez que um adversário possa ter acesso à memória do dispositivo poderá

ter acesso à chave secreta deste e, desta forma, comprometer a segurança na comuni-

cação. No trabalho apresentado por (PAVERD; MARTIN, 2013), é tratada a questão do

armazenamento seguro das credenciais criptográficas utilizando a arquitetura TC (Trusted

Computing). Desta forma, chaves RSA são gravadas em dispositivos especiais denomi-

nados de TPM, em fábrica, e totalmente inacessíveis ao sistema operacional ou usuário.

Somente chamadas realizadas a um hardware criptográfico, realizam a interface entre as

funcionalidades da TPM com o sistema operacional. A questão da confidencialidade da

chave tem relação direta portanto com o software e hardware empregados. Garantir a

segurança do sistema operacional, composto por diversas aplicações, é uma tarefa inatin-

gível na prática, portanto as soluções de hardware nesta questão são as mais promissoras.

A criptografia de chave assimétrica mostra-se como uma opção viável para fornecer

segurança para a comunicação entre dispositivos, incluindo-se o ambiente de uma Rede

Elétrica Inteligente (U.S. National Institute of Standards and Technology, 2014) (PAVERD;

MARTIN, 2013) (LIU et al., 2013). A identidade de cada dispositivo passa a ser associada

com seu par de chaves público/privada, que neste caso podem ser utilizadas para assi-

natura digital e eventualmente encriptação de dados. O primeiro garante autenticidade e

integridade dos dados, enquanto o segundo atua na confidencialidade. No entanto, para

que isso seja possível há necessidade de se efetuar um gerenciamento dos pares de cha-

ves dos elementos autorizados na rede (XIA; WANG, 2012).

Há diversas abordagens para realizar o gerenciamento de chaves assimétricas, po-

rém duas classes especiais se destacam: a Infraestrutura de Chaves Públicas (ICP), em

inglês denominada Public Key Infrastructure (PKI) e o Identity-Based Encryption (IBE) .

2.2.2.1 Infraestrutura de Chaves Pública(ICP)

Nos sistemas baseados em ICP, os dispositivos comunicantes precisam conhecer

as chaves públicas das contrapartes, enquanto sua chave privada deve ser mantida se-

creta. As chaves públicas, acrescidas de informações de identidade e homologadas por

uma terceira parte confiável formarão os certificados digitais. A Certification Authority (CA)

representa a terceira parte confiada por todas as entidades, recebendo requisições de as-

sinatura de certificados e, uma vez confirmada a identidade do requisitante, poderá gerar o
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certificado correspondente, homologando a vinculação da chave pública presente no cer-

tificado, com a entidade à qual ele pertence. A CA não necessita estar online o tempo

todo, de fato, sequer há necessidade dela estar ligada na rede. Uma vez que a requisição

de certificado seja assinada pela CA, ele deverá ser devolvido a entidade que o solicitou.

Desta forma, todas as trocas de certificados entre dispositivos são realizadas ponto-a-

ponto (P2P), não necessitando mais de interação com a CA. Cada dispositivo poderá veri-

ficar a autenticidade do certificado apresentado pela contraparte através da verificação da

assinatura deste certificado, a qual deverá ser verificada com as CAs confiadas por essa

entidade. Para fazer essa verificação, usualmente cada dispositivo mantêm as chaves pú-

blicas das CAs em que confia. Desta forma, o processo de verificação é feito somente

entre as partes comunicantes, sem a necessidade de envolver elementos centralizados.

Na figura 2.3 é ilustrado o processo básico de comunicação P2P para troca de informa-

ções de identidade. Vale salientar que além do processo representado na figura, deve-se

garantir ainda a integridade do dado e autenticidade do remetente do certificado, o que é

realizado através da incorporação de nonces e de acordos Diffie-Hellman (DH) (HONG,

2009) (PAAR; PELZL, 2010) para estabelecer canais seguros ou, através de assinaturas

digitais. Essa questão será explorada com maior profundidade na apresentação da Secure

Communications Plataform, discutida no capítulo 4.

Figura 2.3 – Troca de certificado P2P em uma arquitetura ICP/PKI.

Envia Cert
bob

 e Solicita Cert
alice

Envia Cert
alice

Bob Alice

Verifica Cert
bob

 utilizando as 

K
pub

 de CAs consideradas 

confiáveis

Verifica Cert
alice

 utilizando as 

K
pub

 de CAs consideradas 

confiáveis

Fonte: Autor.

A representação dos certificados é usualmente realizada utilizando o padrão X.509
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(HOUSLEY et al., 2002). A validade de um certificado é determinada no momento de sua

geração, pela CA. No entanto, eventualmente há necessidade de revogar certificados em

função do comprometimento da chave privada ou mesmo do dispositivo associado ao cer-

tificado. Nestes casos, há necessidade de divulgar essas informações a todas entidades

que confiam naquela CA.

Divulgar essas informações a todos os nós, de forma escalável e eficiente é um

desafio. Na literatura existem diversas soluções, que normalmente são baseadas no uso

de Certificate Revocation Lists (CRLs) e no Online Certificate Status Protocol (OCSP). Am-

bos na sua forma tradicional são inadequados para o uso em ambientes de larga escala

como na REI, (MAHMOUD; MISIC; SHEN, 2013), (GOYAL, 2007), (AKKAYA et al., 2015) ,

(RABIEH et al., 2017). Para revogação de certificados, baseando-se na ICP, um sistema

escalável e eficiente foi proposto por (RABIEH et al., 2017). Nele os certificados revoga-

dos são representados através de um vetor, conhecido como filtro de Bloom (TARKOMA;

ROTHENBERG; LAGERSPETZ, 2012). Este filtro sumariza os identificadores de certifica-

dos revogados em um espaço de armazenamento limitado a quantidade de bits definida

para o filtro, representado na forma de um vetor. Como o vetor tem um tamanho limitado,

colisões de hash inerentes ao filtro poderão ocorrer, e são resolvidas pela própria CA. A

essas colisões, denomina-se falso positivo, sendo que após a CA construir a lista de falsos

positivos ela é distribuída aos nós da rede de comunicação. Desta forma, minimizando o

tráfego de rede e, atuando na rápida convergência na divulgação dos certificados revoga-

dos, elementos essenciais às REI. Todo o processo de autenticação, baseado no uso de

certificados digitais, é executado localmente, incluindo a verificação de revogação, sem a

necessidade de contatar frequentemente entidades centralizadas.

2.2.2.2 Identity-Based Encryption

O U.S. National Institute of Standards and Technology (2014) sugere que uma das

possíveis evoluções no sistema de segurança de uma rede elétrica inteligente vai ao en-

contro da utilização de técnicas derivadas de criptografia baseada em identidade (Identity-

Based Encryption – IBE) (SO et al., 2010). Essa técnica se utiliza do conceito exposto por

(SHAMIR, 1985) e implementado mais tarde por (BONEH; FRANKLIN, 2003), onde a par-

tir de uma string conhecida, neste caso um identificador, como endereço IP ou endereço

de e-mail, pode-se derivar uma chave criptográfica. Assim, trata-se de um esquema de

criptografia assimétrica onde a chave pública é a string do identificador utilizado, e a chave

privada é derivada dessa chave e de outros parâmetros do criptosistema. Toda a estrutura

de funcionamento é baseada na existência de um Private Key Generator (PKG), que é res-

ponsável pela geração das chaves privadas de todos os nós da rede. A chave pública do

PKG é distribuída para todos os nós da rede e, a partir dela e do identificador desejado,
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é possível gerar a chave pública necessária para encriptar os dados para o destinatário.

Desta forma, elimina-se a necessidade de cada nó divulgar seu certificado à contraparte

da comunicação, conforme é normalmente realizado na ICP (BONEH; FRANKLIN, 2003).

A implementação proposta por (BONEH; FRANKLIN, 2003) utiliza o modelo de se-

gurança do oráculo aleatório (random oracle) para provar sua efetiva segurança. Desde

então, este trabalho tem servido como base para diversos outros estudos na área. Wa-

ters (2005) baseou-se na implementação proposta por Boneh e Franklin e propôs uma

implementação que provou sua segurança utilizando o modelo padrão (standart model),

portanto mais abrangente (WATERS, 2005). Waters (2005) ainda discute sobre a imple-

mentação de um esquema de assinatura digital baseado no conceito de IBE, mostrando

sua construção e demonstrando a sua segurança.

O PKG é essencial para que cada nó possa obter sua chave privada, a qual será

utilizada para decriptar as mensagens cifradas recebidas, assim como para assinar di-

gitalmente as mensagens. Portanto, todo o processo de geração de chaves privadas é

realizado exclusivamente pelo PKG. Caso a chave privada de um nó seja comprometida,

todas as comunicações envolvendo aquele nó poderão ser afetadas. Assim, para o nó re-

ceber sua chave privada é necessário um mecanismo de autenticação e confidencialidade

capaz de garantir a sua segurança. A figura 2.4 mostra o processo necessário para que

uma mensagem seja encriptada e assinada digitalmente para ser enviada a um outro nó

da rede.

O dispositivo responsável pelo PKG possui funcionalidades que vão além daquelas

fornecidas pela CA, na arquitetura ICP tradicional, uma vez que o dispositivo PKG poderá

gerar a chave privada de qualquer dispositivo, e assim é capaz de encriptar ou decriptar as

mensagens dos dispositivos presentes na rede (LUO; LI; CAI, 2011). O comprometimento,

portanto, do PKG tem consequências ainda mais severas do que o comprometimento do

CA, haja vista a capacidade de personificação de qualquer dispositivo da rede apresentada

pelo PKG. Além disso há o problema de reutilização de identificadores e revogação de

elementos. O último demanda a modificação dos parâmetros do criptosistema, realizando

a modificação das chaves mestras. Essa operação apresenta elevada complexidade na

sua realização.

Uma outra abordagem consiste na criptografia baseada em atributos (Attribute-base

encryption – ABE) (GOYAL et al., 2006) (WATERS, B, 2011) (HUANG et al., 2014). O ABE

define um esquema granular para controle das informações, definindo que tipo de infor-

mações cada dispositivo poderá encriptar ou decriptar. Diferentemente do ICP tradicional

e do IBE, o ABE define uma identidade não mais atômica, mas baseada em um conjunto

de atributos que podem ser usados para encriptar ou decriptar mensagens. Um elemento

somente poderá realizar a decriptação se tiver atributos que coincidam com os atributos

de chave (GOYAL et al., 2006). Da mesma forma que no sistema ICP ou IBE, há uma

entidade confiável que lidará com as chaves.
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Figura 2.4 – Processo de obtenção de chaves e autorização IBE.

Fonte: Adaptado de http://en.wikipedia.org/wiki/IDbased_encryption.

O trabalho apresentado por (KATE; GOLDBERG, 2010) apresenta um PKG dis-

tribuído, incluindo inicialização e protocolos para extração de chaves privadas para três

diferentes esquemas de IBE propostos: BF-IBE, SK-IBE, e BB-IBE.

2.2.3 Proteção de privacidade (anonimato)

O anonimato é uma propriedade desejada quando informações confidenciais do

usuário, indicando comportamentos, preferências e detalhes dos seus hábitos represen-

tam um risco para sua segurança. Com a instalação de medidores inteligentes, diversas

aplicações de AMI podem ser implementadas, dentre elas resposta a demanda (Demand

Response - DR). Nela, leituras frequentes de energia poderão ser realizadas em intervalos

predeterminados, normalmente na ordem de 15 minutos, embora outros intervalos entre

5 e 60 minutos podem ser definidos (Agência Nacional de Energia Elétrica, 2011). De-

pendendo da frequência que essa leitura é realizada, ela pode indicar várias informações

privativas do usuário, permitindo a um adversário ou mesmo a própria concessionária ter

acesso a perfis e hábitos individuais de cada usuário. Esse fato gerou controvérsias na

aplicação dos medidores inteligentes (COLLINSON, 2017), invocando questões relativas a
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quebra de privacidade do usuário. Um adversário com acesso a estas informações pode

ainda ter informações como horários que o consumidor está em casa, horários de utiliza-

ção de determinados equipamentos, podendo traçar um perfil dos hábitos do consumidor.

Essas informações podem ser usadas por pessoas mal intencionadas comprometendo,

além da segurança cibernética a segurança física do usuário. No entanto, existem técni-

cas criptográficas que quando aplicadas sobre esses dados podem proteger a privacidade

individual dos consumidores, até mesmo por possível espionagem praticada pela conces-

sionária de energia elétrica ou seus funcionários. Uma das técnicas mais empregadas,

com vistas a atingir esse objetivo, são os algoritmos criptográficos com propriedades ho-

momórficas.

Nas redes elétricas inteligentes, na aplicação de AMI uma propriedade homomórfica

desejada é a possibilidade de agregar dados. A agregação de dados permite que dados de

consumo discretizados em pequenos intervalos de tempos possam ser somados por um

elemento concentrador e assim proteger a privacidade do usuário, uma vez que o resultado

da agregação é o consumo de um conjunto de consumidores, sendo impossível obter

quanto cada um deles contribuiu individualmente para o resultado gerado (LI; LUO; LIU,

2010) (DONG et al., 2014). O concentrador realiza a operação de agregação com os dados

encriptados, desta forma não possui acesso aos dados em texto plano, garantindo assim

a privacidade. Em linhas gerais a criptografia homomórfica desejada pode ser expressa

conforme a equação 2.1

E(m1, PKpubA) + E(m2, PKpubA) = E(m1 +m2, PKpubA) (2.1)

De forma mais genérica, a criptografia homomórfica aplicada a resposta a demanda

(demand response - DR) pode ser dada pela equação 2.2

N∑
j=1

E(mj, PKpubA) = E(
N∑
j=1

Mj, PKpubA) (2.2)

Onde cada medidor inteligente (j) contribuí para o somatório de cargas naquela

região a ser agrupada. Esse agrupamento poderá representar uma neighborhood area

network (NAN), por exemplo. Assim dados de diferentes medidores inteligentes são agre-

gados por um concentrador e, o resultado sumarizado apresentado ao sistema SCADA A

que irá realizar a operação E−1(m,PKprivA) já que é o dispositivo responsável pela chave

(PKprivA). Vale ressaltar que o concentrador não conhece a chave privada que permitirá

realizar a decriptação de uma mensagem e portanto não há como obter os dados originais

de um medidor específico.

Quando possuem homomorfismo, normalmente os sistemas criptográficos possem

suporte a apenas algumas operações homomórficas, como as propriedades aditivas, su-

portada por algoritmos como o Paillier (PAILLIER, 1999) (LI; LUO; LIU, 2010) e as propri-
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edades multiplicativas, suportadas pelo ElGamal e RSA. No entanto, Gentry (2009) criou

um método diferenciado de bootstrap para criptografia de chave assimétrica capaz de su-

portar Full Homomorphic Encryptation - FHE. Porém, as chaves utilizadas neste sistema

são muito grandes, e para uso em ambientes com restrições de hardware, tem aplicação

limitada com as implementações atuais.

A aplicação de criptografia homomórfica em REI é tratada em diversos trabalhos,

como (DONG et al., 2014) e (RUJ; NAYAK, 2013), sendo discutidos na seção 2.3.

2.2.4 Multicast seguro em AMI

Além das mensagens unicast, alguns fluxos de dados presentes na REI podem uti-

lizar a propagação de mensagens no formato multicast. Um pacote multicast originado em

um dispositivo tem como destino um conjunto de dispositivos, ao contrário de um único,

como no unicast (KUROSE, 2013). Garantir segurança destes fluxos tem algumas particu-

laridades em relação a garantia de segurança em fluxos unicast, haja vista que no último

isso poderá ser feito através de um acordo ponta-a-ponta entre as duas parte comunican-

tes. No multicast há uma relação 1 para n, ou seja, uma fonte para muitos destinos, o que

causa uma necessidade de adaptação dos mecanismos de segurança para suportar essa

realidade.

Da mesma forma que qualquer outra comunicação de rede, as comunicações ba-

seadas na utilização de tráfego multicast devem ser seguras. Neste âmbito, existem duas

vertentes principais: a) IP Multicast e b) Application Layer Multicast (ALM). O IP Multicast

é realizado na camada de rede, portanto o protocolo de roteamento utilizado deverá ser

capaz de lidar com as características do multicast, incluindo mecanismos para subscrição

e desvinculação de grupos. A implementação do IP multicast tende a ser mais eficiente

do ponto de vista de entrega de mensagens sem haver duplicações. Porém, como opera

junto aos protocolos de roteamento, há potenciais riscos que estas modificações afetem as

camadas superiores de rede, e possíveis falhas no protocolo tornam sua implementação

mais complexa. Desta forma, há menor flexibilidade nos protocolos baseados em IP multi-

cast, pois envolvem modificar parte da pilha de protocolos utilizado pelo sistema operacio-

nal para prover as funcionalidades de segurança buscadas (RAO; JAGADEESWARARAO;

PRATHYUSHA, 2014). Já os algoritmos ALM, implementados na camada de aplicação,

são mais flexíveis e tendem a fazer a entrega das mensagens utilizando-se de uma rede

de sobreposição, o que acarreta uma sobrecarga causada pelo protocolo necessário para

construir tal rede. Uma rede de sobreposição opera logicamente na camada de aplicação

de uma rede tradicional, dependendo, portanto, de uma rede lógica já funcional. No en-

tanto, a rede de sobreposição utilizada identificadores de entidades de forma independente

da rede adjacente, permitindo customizações no seu funcionamento, sem interferência na



46

rede lógica real. Um exemplo muito comum para construção de redes de sobreposição são

as redes baseadas em Distributed Hash Table (DHT), construídas sobre as redes tradicio-

nais, empregando mecanismos de elevada disponibilidade e tolerância a falhas.

Em uma REI alguns fluxos de dados são candidatos naturais ao uso de mensagens

do tipo multicast, como as notificações destinadas a um grande grupo de medidores inte-

ligentes. Alguns exemplos que podem ser ressaltados são: divulgação de tarifas, comuni-

cação de interrupções programadas, entre outras. Com a tarifação dinâmica, determinada

por mecanismos automáticos, é possível efetuar melhor distribuição de carga no sistema

de distribuição de energia, desta forma promovendo uma adaptação dos hábitos do con-

sumidor de energia, priorizando o consumo em horários com menor tarifa (JIANG et al.,

2014). Algumas informações multicast dentro da REI normalmente seguem um caminho

definido, dos sistemas de controle (ex: SCADA) para grupos de medidores inteligentes.

Mecanismos multicast eficientes evitam a duplicação de pacotes, reduzindo assim a lar-

gura de banda de rede utilizada. Diversas abordagens para realizar multicast na camada

de rede, conhecido como IP multicast foram propostas (YUAN et al., 2006) (ZHANG et al.,

2015) (ZHAO et al., 2015). Outras, focam em fornecer multicast na camada de aplicação,

são as Application Layer Multicast - (ALM) (RAO; JAGADEESWARARAO; PRATHYUSHA,

2014), representando uma solução mais flexível e que potencialmente apresenta menores

riscos no que se refere à potenciais danos e falhas do protocolo, limitando-as ao próprio

multicast, não causando qualquer interferência no funcionamento do protocolo de rotea-

mento da rede lógica utilizada.

Qualquer tipo de rede pode implementar mensagens do tipo multicast, porém cada

rede poderá ter características particulares. Por exemplo, em redes infraestruturadas, os

elementos que de uma forma ou outra terão de fazer o encaminhamento das mensagens

multicast são os roteadores, equipamentos dedicados com um propósito específico. Já em

redes do tipo mesh, onde a infraestrutura é dinâmica, todos os dispositivos poderão fazer

o papel de host e comutador ao mesmo tempo.

A utilização de redes mesh sem fio (WMN) para prover conectividade aos medido-

res inteligentes é uma alternativa promissora. Esse tipo de rede apresenta a característica

de multihop para realizar a entrega de pacotes, permitindo que todos os nós participem

da estrutura de comutação, utilizada para prover a comunicação. Com isso, é possível

empregar algoritmos multicast específicos, haja vista a diferença existente em relação ao

multicast de redes infraestruturadas tradicionais. Vários trabalhos foram realizados pro-

pondo sistemas de multicast específicos as redes WMN, como os trabalhos apresentados

por (KIM; BAHK, 2009), (JAHANSHAHI; BARMI, 2014), (LIN; LIN; WU, 2014), (MATAM;

TRIPATHY, 2016) e (LERTPRATCHYA; BLOUGH, 2016), os quais são discutidos na seção

2.3.1.
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2.3 REVISÃO DE COMUNICAÇÃO SEGURA NO CONTEXTO DE REI

Nesta seção serão abordados sistemas seguros de comunicação onde, na subse-

ção 2.3.1 são tratados os sistemas multicast, e na subseção 2.3.2 trata-se de sistemas

para segurança em REI focando em sistemas de autenticação e autorização, bem como

agregação de dados.

2.3.1 Trabalhos relacionados a tráfego multicast seguro

Soluções que demandam opções mais flexíveis são propostas na literatura atra-

vés da utilização de algoritmos ALM. Uma discussão sobre os algoritmos ALM e técnicas

utilizadas para provê-los pode ser encontrada em (SINGH, 2016). Os algoritmos ALM

implementam multicast através da construção de redes de sobreposição, criando uma

estrutura para distribuição dos pacotes multicast baseada na rede necessária para isso.

Existem diversas abordagens de algoritmos ALM, dependendo de como as árvores de ca-

minhos multicast são construídas. Abordagens do tipo baseado na origem (source-based)

são menos escaláveis, pois em grandes grupos torna a sobrecarga necessária para cons-

trução da árvores multicast muito custosa para fontes multicast que podem ser variadas

(SINGH, 2016). Já os algoritmos baseados em árvores compartilhadas apresentam maior

escalabilidade, porém sua construção apresenta complexidade elevada e muitas vezes são

empregados algoritmos heurísticos. Há ainda solução multicast baseadas em redes DHT,

de alta disponibilidade (SINGH, 2016).

Encontrar o melhor caminho para entregar uma mensagem multicast é um problema

complexo. No estudo apresentado por (LIN; LIN; WU, 2014) é discutido um algoritmo ALM

para determinação da árvore de caminho com menor atraso na entrega de mensagens

multicast. Encontrá-lo representa um problema NP-completo. Desta forma ele emprega

algoritmos heurísticos para tentar encontrar a melhor solução (LIN; LIN; WU, 2014).

Jahanshahi e Barmi (2014) discutem uma solução WMN baseada na associação de

canal de rádio, usando protocolos multicast como o Single-Radio Single-Channel (SRSC),

Single-Radio Multi-Channel (SRMC) e Multi-Radio Multi-Channel (MRMC). Estes protoco-

los operam na camada de rede, porém usando funcionalidades da associação de rádio na

camada de enlace. Os autores focam no problema de encontrar o melhor caminho usando

essa solução cross-layer, porém não discutem segurança na plataforma proposta.

No trabalho apresentado por Kim e Bahk (2009), os autores apresentam uma ar-

quitetura denominada Mesh Certification Authority (MeCA). Essa arquitetura é baseada

em um sistema sem uma autoridade certificadora central, mas sim empregando um sis-

tema com certificados auto-organizados por um grupos de nós pertencentes a rede WMN.

Desta forma, alguns nós participam de um mecanismo de autoridade certificadora distri-
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buída. Assim, além de focar na construção da CA distribuída, realiza o gerenciamento de

chaves considerando proteções contra adversários externos (MATAM; TRIPATHY, 2016).

No entanto, para construção do mecanismo é necessário realizar alterações no protocolo

de roteamento presente na camada de rede.

Matam e Tripathy (2016) apresentam a proposta de um algoritmo de multicast para

redes WMN chamado SEMRAW. Ele foca em prover uma solução baseada em sistemas

ICP, garantindo a autenticidade dos nós. Faz uso de assinaturas utilizando-se de chaves

assimétricas para garantir a autenticidade do mecanismo de roteamento multicast. Em fun-

ção disso, acarreta um processamento adicional de operações criptográficas assimétricas

em cada nó WMN, necessitando verificar assinaturas de vizinhança com até 2 saltos. Ma-

tam e Tripathy (2016) também apresentam uma prova formal do seu modelo. Em função de

cada nó ter de executar um conjunto de operações assimétricas a cada rodada de troca de

mensagens, acaba ocasionando uma necessidade de processamento adicional elevado,

especialmente se considerado ambientes com hardwares de capacidade limitada.

Redes sem fio são sujeitas a interferências externas, e no trabalho apresentado

por Lertpratchya e Blough (2016) é discutido o problema de multicast em redes WMN

considerando a interferência. Para isso, os autores classificam os nós em árvores multicast

e realizam a análise de modelos de interferências. Baseado nisso, propõem um algoritmo

de roteamento e escalonamento de tráfego multicast utilizando-se da propriedade multihop

presente nas redes WMN (LERTPRATCHYA; BLOUGH, 2016). No entanto, para construir

as árvores multicast, os nós devem trocar informações sobre interferências sofridas, o que

acarreta uso de banda de rede para tal. Além disso, os autores não discutem sobre a

segurança do tráfego multicast.

Usualmente algoritmos ALM são avaliados através de métricas que os comparam

ao IP multicast, considerado o método mais eficiente, porém menos flexível, para propaga-

ção de mensagens multicast. A sobrecarga causada em função da rede de sobreposição

imposta por protocolos ALM tradicionais é medida nos termos destes parâmetros (SINGH,

2016). No trabalho apresentado por Fahmy e Kwon (2007) são sumarizadas as proprie-

dades utilizadas para avaliá-los: link stress (LS), overlay cost (OC), resource usage (RU),

relative delay penalty (RDP), stretch for a member (SFM), losses after failures(LAF) and

time to first packet (TFP).

A proposta multicast incorporada à arquitetura proposta nesta tese tem um diferen-

cial em relação aos trabalhos apresentados uma vez que representa uma solução inter-

mediária, e focada em segurança, aproveitando-se da propriedade multi-hop presente nas

redes WMN, sem a necessidade de construção de uma rede de sobreposição ou de modi-

ficações na camada de roteamento. Sendo que, quando avaliada em relação as proprieda-

des sumarizadas por (FAHMY; KWON, 2007), apresenta propriedades mais próximas do

IP Multicast, a referência em melhor desempenho, em alguns tipos de cenários específicos

para AMI, conforme apresentado na seção 4.4.
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2.3.2 Trabalhos relacionados a autenticação, autorização e agregação de dados

Xia e Wang (2012) defendem a utilização de chaves simétricas, como solução de

gerenciamento de chaves criptográficas no ambiente de REI. No seu trabalho defendem

que apesar da utilização de chave pública ser uma alternativa ela tem problemas com

a questão de gerenciamento das CRLs (lista de certificados revogados), que tendem a

crescer consumindo recursos de armazenamento e tráfego de rede.

O esquema de distribuição de chaves proposto por (XIA; WANG, 2012) pressupõe

uma arquitetura TPM para armazenamento seguro de chaves junto aos medidores inteli-

gentes, permitindo assim o uso de chaves simétricas. Também utilizada uma terceira parte

para fazer a autenticação inicial. Essa necessidade de hardware especializado gera mai-

ores custos e, além disso em uma eventual falha de segurança neste armazenamento de

chaves que leve a sua exposição irá gerar consequências amplas.

Os esforços para prover mecanismos adequados para fornecer uma infraestrutura

segura para comunicação passam, impreterivelmente, por sistema de gerenciamento de

chaves criptográficas. Neste sentido, o trabalho desenvolvido por (KATE; GOLDBERG,

2010) apresenta uma solução para gerenciamento distribuído de chaves usando uma ar-

quitetura de PKG distribuída. Entretanto, sistemas PKG tem o problema relativo a reapro-

veitamento de identificadores e alta complexidade na atualização de chaves. Outra des-

vantagem são as possíveis consequências do comprometimento do PKG, pois através de

sua chave mestra qualquer adversário que tenha acesso a ela poderá personificar qualquer

entidade controlada pelo PKG. Já no trabalho elaborado por (JASUD; KATKAR; KAMBLE,

2014) é apresentada uma arquitetura para gerenciamento de chaves, para mensagens do

tipo unicast, multicast e broadcast, de forma independente, utilizando uma arquitetura PKG.

Porém não trata da distribuição destes no ambiente de REI, tampouco apresenta uma ar-

quitetura escalável de inserção de novos elementos. Além de alegar que há vantagens do

uso do PKG em relação à ICP, minimizando a sobrecarga causada na distribuição de cha-

ves, quando na verdade o PKG por questões de segurança (JASUD; KATKAR; KAMBLE,

2014) deve atualizar suas chaves periodicamente, causando uma grande sobrecarga na

atualização destas em todos os dispositivos. O trabalho proposto por (PAVERD; MARTIN,

2013) é relativo a segurança no próprio dispositivo, utilizando o TPM para isso, e não na

comunicação, onde a proposta desta tese se enquadra.

No trabalho desenvolvido por (DEMERTZIS et al., 2015) é proposto um sistema de

distribuição de chaves utilizando uma rede DHT, porém, não trata de definições de perfis

entre os dispositivos presentes no sistema elétrico e não apresenta uma solução escalável

para o sistema de autenticação utilizando uma ICP controlada pela concessionária.

Uma extensiva revisão e uma taxonomia de classificação sobre middlewares foca-

dos no ambiente de REI é descrita em (MARTÍNEZ et al., 2013).

No trabalho divulgado por Karnouskos (2010) é tratado sobre middleware dire-
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cionado ao segmento final, ou last mile provendo uma junção entre os paradigmas de

business-to-device e device-to-device. Porém, foca na questão de integração de dados,

não tratando objetivamente da segurança.

A arquitetura proposta em (ZHOU; RODRIGUES, 2013) apresentada um middleware

orientado à serviços (service-oriented) e centrado em usuário. Porém, não apresenta os

detalhes sobre a implementação interna do middleware, e tampouco aborda qualquer nível

de contexto e semântica aplicados aos dados ou a sua utilização (MARTÍNEZ et al., 2013).

O Meter Data Integration (MDI) proposto por (LI et al., 2010) alega ser uma arquite-

tura unificada para tratamento de fluxos de AMI, porém, não agrega semântica e especifi-

cações para atendimento aos requisitos de segurança necessários a AMI.

CoSGrid (VILLA et al., 2011) representa um middleware para atuar junto a heteroge-

neidade de dispositivos presentes na REI. Explora métodos de comunicação baseados na

abordagem de notificação de eventos, porém não trata de qualquer método de segurança

na comunicação de dados.

No trabalho apresentado em (PATTI et al., 2016) é proposto um middleware orien-

tado à serviços que os autores alegam ser um integrador entre diferentes tipos de tecnolo-

gias com e sem fio. Assim, provendo uma plataforma de comunicação segura no ambiente

de REI. Considera o uso de proxies para integrar fontes heterogêneas de informação e

trata de regras semânticas aplicadas ao dado, considerando seu contexto. Porém, não

especifica mecanismos orientado a instanciação de serviços considerando-se segmentos

diferentes da REI e não detalha a forma de agrupamentos e o provisionamento neces-

sários para a inserção de novos atores nem discute a forma de criação dos grupos de

dispositivos.

No trabalho apresentado por Dubey et al. (2016) é discutido o middleware CHA-

RIOT, orientado a monitoramento e reconfiguração dos IEDs presentes na REI. Há vincu-

lação e adaptação baseado em context-awareness, permitindo inferência e mecanismos

adaptativos para prover resiliência do sistema elétrico. Considera-se um sistema goal-

based, orientado a infraestrutura. Não são discutidas formas e elementos que proporcio-

nem segurança nesta comunicação.

No trabalho apresentado por Ruj e Nayak (2013) é discutido um framework para

agregação de dados e controle de acesso. O sistema utilizado é baseado no uso da crip-

tografia homomórfica para garantir anonimato de informações pertinentes ao cliente de

energia aliada a utilização de criptografia baseada em atributos (Attribute Base Encryption

- ABE), uma evolução da criptografia baseada em identidade. A privacidade do usuário é

tratada pelo controle de acesso aos repositórios de dados onde as informações são arma-

zenadas, e não na fonte de geração da informação, como os medidores inteligentes. Neste

trabalho não é discutido controle de acesso baseado em contextos de grupos.

Spanò et al. (2015) apresenta uma plataforma IoT centrada no usuário e destinada

ao segmento correspondente a HAN, envolvendo medidores inteligentes e dispositivos do
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consumidor de energia. Foca, portanto, no controle pelo usuário final, utilizando métodos

interativos de autenticação, como senhas, e segurança baseada em mecanismos ampla-

mente utilizados na web (ex: HTTPS). Desta forma, pela limitação de escopo dada pelos

autores, não trata da autenticação M2M.

2.3.3 Discussão comparativa em relação a proposta

Conforme observa-se, há diversos frameworks e middlewares desenvolvidos para

o ambiente de REI com diversas abordagens. No entanto, os trabalhos anteriormente

expostos têm diferenças claras em relação ao proposto nesta tese, o Secure Communi-

cations Plataform (SCP). Na proposta SCP os dados (aplicações) são associados a perfis

de segurança, que por sua vez possuem contextos de comunicação associados a estes.

Com estas informações, as necessidades de segurança são especificadas e integradas

de forma única no framework, onde há métodos distribuídos para prover escalabilidade à

infraestrutura. Todo o processo de autenticação e autorização é realizado localmente no

dispositivo, e é baseado nas estruturas de dados representantes destes perfis presentes

na plataforma SCP. As funcionalidades de segurança necessárias são providas de forma

automática e transparente, sendo processadas localmente. O que representa uma contri-

buição clara em relação ao que se encontra na literatura. No SCP os perfis de dados de

aplicação são denominados de Application Data Profile (ADP), enquanto a especificação

dos contextos de comunicação são denominados de Application Data Context (ADC).

Primeiramente o SCP se refere a um framework de segurança, que poderá ser

incorporado a middlewares mais abrangentes que possam tratar da heterogeneidade de

dados, experiência de usuários, entre outras questões. Desta forma, trabalhos como os

apresentados por (KARNOUSKOS, 2010) (VILLA et al., 2011) (ZHOU; RODRIGUES,

2013) (PATTI et al., 2016) e e (DUBEY et al., 2016) discutem arquiteturas de middlewares

integradores para aplicação em ambientes de REI, porém não apresentam soluções con-

cretas de segurança para as diferentes fontes de dados e seus consumidores. Portanto,

apresentam uma proposta bem diferente do SCP. No framework proposto por (SPANÒ et

al., 2015) são apresentadas soluções de segurança interativas para o ambiente de Home

Area Network (HAN), com um escopo bem mais limitado em relação à proposta apresen-

tada nesta tese. Já em relação aos sistemas de autenticação e autorização, há diversos

trabalhos com aspectos semelhantes aos tratados na proposta do framewok SCP. Alguns

mais pontuais, como a proposta realizada por (RABIEH et al., 2017) e outros mais abran-

gentes, como a proposta apresentada por (HUANG et al., 2014).

Conforme discutido, Rabieh et al. (2017) trata o problema de revogação de certifi-

cados de forma escalável no ambiente de REI. Portanto, atua em um aspecto bem pontual

da segurança. A solução proposta por ele foi utilizada como base do sistema de revogação
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utilizado neste trabalho e seu método inspirou uma aplicação mais ampla, culminando na

estrutura de formação de contextos de comunicação de cada aplicação, denominado nesta

tese como Application Data Context (ADC).

Sistemas de autenticação e autorização tradicionais, como o Keberos (MIT Kerbe-

ros, 2017), empregam chaves simétricas e sistemas de autenticação baseados em servi-

ços centralizados, embora haja formas de distribuí-lo. No entanto, ainda que distribuído, o

sistema de autenticação depende de uma entidade que atua como Authentication Server

(AS). Portanto, não dá suporte a autenticação local, através das informações propagadas

pelos filtros e apresentação de certificados digitais, conforme explorado nesta tese.

A proposta de Saxena, Choi e Lu (2016) é focada em autenticação e autorização de

usuários baseado em criptografia assimétrica e no paradigma role-based access control

(RBAC), portanto traz uma abordagem bem diferente do que está sendo proposto. O SCP

trata prioritariamente da autenticação M2M, porém seu suporte através de chaves assimé-

tricas pode ser aplicado também a operadores e usuários. Desta forma, a base necessária

fornecida pelo sistema SCP poderia ser utilizada para, em camadas superiores, adicionar

sistemas baseados em RBAC com vistas a atender diferentes papéis de usuários. Além

disso, a proposta de Saxena, Choi e Lu (2016) não permite a autenticação local.

A proposta de autenticação local realizada por Huang et al. (2014) vai ao encon-

tro da proposta apresenta nesta tese. Porém, na autenticação local proposta utiliza um

esquema de ABE, onde não são tratadas as questões relativas a revogação, e as au-

torizações dependem de um smart card, onde uma chave simétrica é armazenada. Na

solução apresentada nesta tese é utilizada a distribuição dos contextos de comunicação,

bem como as revogações de certificados através de uma rede P2P que não depende de

um servidor de autenticação central. Cada dispositivo torna-se um provedor da informação,

desta forma, permitindo alta resiliência, mesmo diante de falhas de alguns dispositivos da

rede de comunicação. A autenticidade da informação é garantida através de assinatura

digital. Também, a proposta apresentada por Huang et al. (2014) trata da autenticação de

usuários, ao passo que esta tese trata especialmente das autenticações e autorizações

baseadas em comunicações M2M, provendo um mecanismo abaixo da camada de apli-

cação para prover a autorização de comunicação entre dispositivos. Na proposta do SCP,

o esquema de autenticação e autorização pode ser empregado para comunicações M2M

e até mesmo interativas, desde que quaisquer entidades envolvidas possuam certificados

digitais associados e tenham passado pelo bootstrap, definindo seus agrupamentos e apli-

cações. Neste sentido, o trabalho de Huang et al. (2014) emprega a ABE para aplicação

de predicados verificando-se atributos específicos no acesso, como por exemplo se o dis-

positivo faz parte da área de uma subestação (HUANG et al., 2014). O ADC, proposto no

contexto da plataforma SCP, envolve filosofia semelhante, porém o faz de forma explícita

através da associação de áreas ou dispositivos a um determinado contexto de comunica-

ção gerenciado pelo operador. Adicionalmente, o sistema de atualização de credenciais
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envolve atualização de smart cards de usuários, no caso do ADC, essa atualização é rea-

lizada pelo sistema de gerenciamento de forma automática assim que o dispositivo obtiver

conectividade. Desta forma, não necessitando de alta disponibilidade para fornecer o pro-

cesso de autenticação.

Sha, Alatrash e Wang (2017) propõe um framework de segurança para REI, con-

siderando a possibilidade de comunicação intermitente e/ou isolamento dos dispositivos.

Para isso, apresenta um protocolo de autenticação considerando três partes, um servidor

central, um equipamento intermediário (leitor) e um dispositivo da REI. Emprega chaves

simétricas para autenticação entre o dispositivo intermediário e o IED, e emprega chaves

assimétricas para autenticar o dispositivo intermediário com a base central. A proposta do

framework é permitir realizar leituras em medidores inteligentes, de forma segura, mesmo

em dispositivos que estejam isolados da rede de comunicação, assim o equipamento in-

termediário atua como uma bridge de comunicação.

No framework apresentado por (SHA; ALATRASH; WANG, 2017), também há a

possibilidade de autenticação local no IED. Porém, o processo de autenticação entre a

bridge (elemento intermediário) e o dispositivo depende de um processo de autenticação

realizado junto à base central da concessionária. Desta forma, há problemas de esca-

labilidade se considerada sua aplicação aos demais dispositivos da REI, uma vez que

depende de alta disponibilidade na comunicação com o servidor central. Também no

framework proposto por Sha, Alatrash e Wang (2017) há o problema de substituição de

chaves, pois depende-se de uma intervenção física, junto ao dispositivo, para sua substi-

tuição. A plataforma SCP não depende de conectividade em tempo real com a base de

dados da concessionária utilizada para controle de acesso, pois uma vez distribuídos os

perfis de comunicação aos dispositivos, todo o processo é realizado localmente. Assim, o

SCP emprega criptografia assimétrica para autenticação com o IED, e verifica-se permis-

sões através dos ADP e ADCs presentes no dispositivo. Se houver o comprometimento

da chave do dispositivo, o framework SCP pode revogar o certificado digital do dispositivo

e, notificar ao dispositivo para que ele realize a geração de uma nova chave e requisição

de certificado, que deverá passar pelo processo de validação, conforme descrito na seção

4.3.1. Neste sentido, o SCP tem vantagens em relação ao framework proposto por (SHA;

ALATRASH; WANG, 2017) além de ser uma proposta mais genérica. Ainda, no algoritmo

proposto por (SHA; ALATRASH; WANG, 2017) são necessárias sete trocas de mensagens

para autenticação, ao posso que no SCP são necessárias apenas cinco mensagens.

Em relação ao trabalho apresentado por (ESFAHANI et al., 2017), o enfoque dado

pelo autor é relativo a autenticação M2M entre sensores e os roteadores aos quais eles

estão conectados. Essa proposta depende de um uma arquitetura de autenticação onde

uma chave simétrica (PSK) é compartilhada com todos os roteadores. Provê, portanto uma

base de autenticação para ingresso na rede. Além disso, necessita de 2 mensagens para

registro do IED e 3 mensagens para autenticação junto ao roteador. A proposta elencada
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neste trabalho independe de roteadores e possíveis alterações nos seus firmwares. Todo o

processo é realizado na camada de aplicação, e fornece uma base segura para que apenas

aplicações autorizadas em dispositivos autorizados possam comunicar-se. Diferente do

SCP, o trabalho de Esfahani et al. (2017) não possibilita agrupamentos por aplicação e

tampouco especificação de necessidades de segurança de uma aplicação.

O trabalho de Vaidya, Makrakis e Mouftah (2013) trata de um sistema de autenti-

cação e autorização para o ambiente de subestações, onde são empregados certificados

implícitos. Em um certificado tradicional a chave pública e a assinatura digital são repre-

sentados por elementos distintos. Nos certificados implícitos essas informações são con-

densadas, permitindo que o destinatário extraia e verifique a chave pública do remetente a

partir da informação da assinatura, reduzindo assim seu tamanho. Esse sistema é focado

em usuários, para prover acessos remotos aos dispositivos da subestação, e depende de

um servidor controlador da subestação que é responsável pela delegação de tokens que

irão permitir o acesso aos dispositivos, mesmo se houver uma falha no servidor central.

Sua aplicação a todo o ambiente de REI dependeria de vários servidores de autenticação

e autorização distribuídos no ambiente. Desta forma, o processo de autorização e auten-

ticação depende de 3 partes, ao contrário do proposto no sistema SCP onde depende-se

apenas dos dispositivos finais que pretendem estabelecer comunicação.

No trabalho exposto por Qiu e Ma (2016) é empregado um sistema de autenticação

baseado em tickets, utilizando criptografia assimétrica baseada em Elliptic-curve Crypto-

graphy (ECC), para autenticação mútua em ambientes M2M no contexto de Low-power

Wireless Personal Area Networks (6LowPan), realizando a autenticação no caminho de

comunicação entre dispositivo, roteador, servidor. No esquema proposto, os autores dele-

gam a construção de tickets para cada dispositivo através de um servidor central. Após, as

autenticações são realizadas utilizando os tickets fornecidos, sem envolvimento do servi-

dor. É baseado em fornecer uma confiabilidade entre os dispositivos presentes no caminho

de comunicação. A noção de agrupamento utilizada neste trabalho é adversa à visão de

agrupamento no contexto de aplicações, empregado no SCP.

No quadro 2.2 são sumarizados os principais trabalhos relacionados, comparando-

os com o framework SCP.

Alguns autores argumentam que a utilização de chaves assimétricas em IEDs não

é viável (SHA; ALATRASH; WANG, 2017) (ESFAHANI et al., 2017). No entanto, sabe-

se que os dispositivos embarcados estão em constante aprimoramento e o tratamento de

criptografia assimétrica nestes elementos tem sido tema de estudos e aperfeiçoamentos

realizados pelos próprios fabricantes como pode ser visto em (TSCHOFENIG; PÉGOURIÉ-

GONNARD, 2015). Além disso, a substituição de criptografia baseada em fatoração de

grandes números primos (ex: RSA) pela criptografia baseada em curvas elípticas (ECC),

traz grandes vantagens, reduzindo significativamente os tempos de processamento neces-

sários e o tamanho de chaves utilizadas, mantendo-se o mesmo nível de segurança. Além
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Quadro 2.2 – Comparativo proposta SCP e trabalhos relacionados

Proposta
Parâmetros
Aplicação

Escopo
Suporte AA
local

Tipo
Criptografia

Agrupamento
Lógico

(ESFAHANI
et al., 2017)

Não WSN/IoT Sim Simétrica Não

(VAIDYA;
MAKRAKIS;
MOUFTAH,
2013)

Não Subestação Não Assimétrica Não

(QIU; MA,
2016)

Não WSN/IoT
Somente
após obter
tickets

Assimétrica Não

(SHA;
ALATRASH;
WANG,
2017)

Não AMI

Não, bridge
precisa
autenticar
em serviço
centralizado

Hibrido Não

(HUANG et
al., 2014)

Não Smart Grid Sim Hibrido

Não, mas
pode ser
emulado
com o uso
de atributos.

(SAXENA;
CHOI; LU,
2016)

Não Smart Grid Não Assimétrica Sim

SCP Sim Smart Grid Sim Assimétrica Sim

Fonte: Autor.

disso, como no processo de criptografia assimétrica, as chaves privadas nunca precisam

sair do dispositivo, nem ser compartilhadas com nenhuma outra entidade. Assim traz con-

fiabilidade e reduzida necessidade da troca destas.

Além das diferenças expostas, vale salientar que o SCP é um framework voltado

a permitir um gerenciamento dos perfis de segurança das aplicações pelo operador do

sistema, fazendo-o em alto nível e deixando a cargo do framework e seus plugins, a imple-

mentação dos algoritmos e técnicas necessárias para fazê-lo. Comunicações em grupos

podem ter autenticidade assegurada através do compartilhamento seguro de uma chave

simétrica, utilizando assim mecanismos mais rápidos e aptos ao emprego para fluxos de

dados. A criptografia assimétrica utilizada no framework é voltada basicamente à garan-

tia de autenticidade inicial para que as chaves simétricas possam ser trocadas de forma

segura e, o próprio dispositivo possa gerar uma chave assimétrica sem nunca precisar

transmitir na rede a sua chave privada, diminuindo assim os riscos envolvidos. Também,

com os aspectos já incorporados ao framework, este direciona-se a formação de um mid-

dleware capaz de incorporar, futuramente, semântica às informações e realizar associação
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automática entre elementos produtores e consumidores.

Não se observou nenhum trabalho na literatura que propusesse um sistema voltado

à segurança, com autenticação local de alto desempenho direta entre dispositivos, associ-

ado à alta disponibilidade de redes DHT para propagação das informações de segurança,

além da possibilidade de agregação de dados, e desempenho multicast aproveitando-se

da propriedade multihop.

No ambiente de REI, a aplicação de plataformas centradas em usuários tem as-

pectos relevantes no segmento final, ou seja, na Home Area Network. No sistema de

distribuição, assim como no SEP como um todo, a implementação de uma plataforma fo-

cada nos dados das aplicações é mais adequado aos requisitos do sistema, haja vista que

a operação e controle do sistema será realizado por pessoal especializado. Controle de

acesso confiável, alta disponibilidade e, garantia das propriedades de confidencialidade,

integridade e autenticidade são essenciais a esse tipo de sistema. Desta forma, este tra-

balho constrói uma abordagem diferenciada em relação ao que se observa na literatura,

permitindo a construção dinâmica de contextos de comunicação, visando prioritariamente

compartimentar a segurança. Isso é realizado de forma escalável, utilizando autenticação

e autorização especificadas localmente nos dispositivos. Utilizada para isso um método di-

nâmico, aproveitando-se dos dispositivos computacionalmente capazes presentes no SEP,

para prover uma plataforma de alta disponibilidade, onde os IEDs poderão desempenhar

papéis dinâmicos, como provedores da infraestrutura de segurança e/ou como clientes

dela. A proposta é detalhada no capítulo 4.



3 FUNDAMENTOS E BASES TÉCNICAS

Neste capítulo são abordados conceitos fundamentais utilizados neste trabalho, in-

cluindo técnicas de segurança e seus aspectos fundamentais, redes de sobreposição ba-

seadas em distributed hash table (DHT), filtros de cuckoo e uma breve discussão das redes

de comunicação aplicadas ao ambiente de redes elétricas inteligentes.

3.1 TÉCNICAS DE SEGURANÇA

A segurança cibernética, como já exposto, envolve inúmeros aspectos a serem tra-

tados, desde confidencialidade da informação até disponibilidade de serviços. Nesta seção

são tratados os seus fundamentos e técnicas básicas empregadas para provê-los. No ca-

pítulo 2 foi apresentado sua aplicação diretamente na REI.

3.1.1 Definições básicas

Devido à criticidade dos elementos gerenciados pelas Redes Elétricas Inteligentes,

ameaças e possíveis vulnerabilidades devem ser elencadas de forma a quantificar o risco

e as consequências que representam para o sistema. Desta forma, um modelo genérico

de avaliação de risco pode ser dado pela Eq. 3.1 (U.S. National Institute of Standards and

Technology, 2014):

Risco = Ameaca(a)× V ulnerabilidade(b)× consequencia(c) (3.1)

Sendo que:

(a) Ameaça: representam potenciais eventos, atores e ações cuja presença poderá acar-

retar algum tipo de avaria no sistema;

(b) Vulnerabilidade: representam as fraquezas que podem ser exploradas pelas diferentes

ameaças presentes e;

(c) Consequência: representam os resultados de uma vulnerabilidade explorada, quanto

do sistema será degradado e quais as consequências na sinergia com outros sistemas,

inclusive considerando o efeitos cascata que podem ocorrer.

Desta forma, a segurança de uma REI deve considerar os principais atores no sis-

tema, junto a suas ações e as vulnerabilidades presentes no sistema que podem ser explo-

radas por um adversário. Há diferentes domínios dentro de uma Rede Elétrica Inteligente
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que podem ser sumarizados na figura 3.1 (U.S. National Institute of Standards and Tech-

nology, 2014).

Figura 3.1 – Domínios, atores e fluxos de dados e energia em um SEP.

Fonte: Adaptado de (U.S. National Institute of Standards and Technology, 2014).

Os vários subsistemas do SEP são hierarquicamente interligados entre si, atingindo,

por fim, o consumidor ligado no sistema de distribuição de energia. O fluxo de energia

ocorre entre esses atores, sendo que no modelo tradicional, esse fluxo é da geração para

o consumidor. Porém, com a inserção progressiva da geração distribuída pode haver in-

versão deste fluxo, permitindo, por exemplo, o envio de fluxos de energia do consumidor

para o sistema de distribuição.

Quanto à ligação lógica, há vários elementos que devem possuir acesso a estes

sistemas, seja para mensurar valores como carga, seja para efetuar, de fato, o controle do

sistema enviando comandos aos seus atuadores. O acesso de operadores, provedores de

serviço e mercado é realizado através de uma rede de comunicação e, inclusive podem,

de forma restrita, serem provenientes da Internet. Qualquer vulnerabilidade existente no

meio de comunicação, aplicações, protocolos ou tecnologias empregadas entre um destes

agentes e o sistema de energia poderá acarretar prejuízos a ele. Quanto maior as vulne-
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rabilidades presentes, assim como as consequências destas, maior será o risco de sua

exploração.

Por exemplo, considerando um sistema de Rede Elétrica Inteligente interconectado,

uma vez que os operadores monitoram e controlam todo o sistema, poderão operar de

forma ativa modificando estados de chaves seccionadoras, desligando consumidores, mo-

dificando parâmetros de tarifação dinâmica, etc. Porém, se um impostor conseguir acessar

essa rede de comunicação e tiver acesso às aplicações de controle, este poderá acarretar

consequências muito sérias para o sistema, podendo afetar sua disponibilidade e confiabi-

lidade. Além disso, poderá incorrer em prejuízos financeiros, pelas sanções aplicadas por

órgãos reguladores em função do descumprimento de metas de FEC (Frequência Equiva-

lente de Interrupção por Unidade Consumidora) e DEC (Duração Equivalente de Interrup-

ção por Unidade Consumidora) (Agência Nacional de Energia Elétrica, 2011), por exemplo,

até perda de reputação da concessionária mediante seus clientes e a população em geral.

Desta forma, a segurança da rede de comunicação deve ser multicamada, de forma

a minimizar os riscos presentes na rede de comunicação que realiza a interconexão entre

esses diferentes elementos. Recomendações que vão ao encontro desta técnica estão

disponíveis no padrão IEC 61850 e no (U.S. National Institute of Standards and Technology,

2014).

Com relação a segurança da informação, há diversas classes de problemas a serem

resolvidos: i) garantir a integridade; ii) garantir a confidencialidade; iii) garantir a autentici-

dade, iv) garantia de irretratabilidade e, v) disponibilidade (STALLINGS, 2014).

3.1.1.1 Integridade da informação

Em uma comunicação é necessário garantir que os dados recebidos pelo destina-

tário sejam iguais àqueles enviados pelo emissor. Ou seja, deve-se garantir que não haja

nenhum tipo de adulteração nos dados, seja intencional ou acidental. Se a fonte produtora

destes dados for confiável e houver garantia de que os dados cheguem intactos ao des-

tino, garante-se a cadeia da informação na comunicação entre emissor e receptor. Isso é

especialmente importante quando se trata de dados de alta criticidade que são utilizados,

por exemplo, na tomada de decisão. Para garantir a integridade dos dados deve-se utilizar

uma função matemática que a partir do conteúdo original gere um valor de hash como re-

sultado. Este deve ser informado ao destinatário de forma que possa ser comparado com o

hash gerado pela mensagem recebida. Matematicamente, pode ser expresso na Eq. 3.2.

Seja m a mensagem enviada pelo emissor, e seja m’ a mensagem a mensagem recebida

pelo destinatário, pode-se afirmar que se:

H(m) = H(m′) (3.2)



60

então, m=m’, onde H: é uma função de hash.

A função H(m) deverá ser tal que qualquer alteração sofrida no conteúdo da mensa-

gem acarretará um valor de imagem diferente do valor de imagem representando o domínio

de conteúdo original. Para que possam ser comparados os valores de H(m) e H(m’), o va-

lor de hash gerado deverá ser informado ao destinatário, o que poderá ser realizado com

a adição desta informação à mensagem a ser transmitida (STALLINGS, 2014).

Ainda assim, a solução para o problema de integridade da mensagem não está

completa. Um adversário que altere a mensagem e o valor de hash correspondente à nova

mensagem adicionando-o ao pacote poderia ser tratado como uma mensagem íntegra.

Desta forma, faz-se necessário combinar as técnicas de hash àquelas utilizadas para en-

criptação de mensagens, provendo a autenticação necessária e, desta forma, detectando

facilmente qualquer violação.

Em uma rede elétrica inteligente, o problema da integridade da informação é muito

crítico, uma vez que os dados presentes neste ambiente são sensíveis e utilizados para

tomada de decisão ou tarifação. Qualquer adulteração destes dados pode levar o sistema

a um estado inconsistente, por exemplo, causando prejuízos quanto à disponibilidade da

energia elétrica no sistema. Há problemas também de cunho financeiro, como por exem-

plo, adulteração dos valores mensurados no medidor inteligente, fazendo com que o valor

cobrado seja inferior àquele de fato consumido (MCLAUGHLIN; PODKUIKO; MCDANIEL,

2010).

3.1.1.2 Confidencialidade da informação

Algumas informações trafegadas na rede de dados precisam ser protegidas em

função de revelar informações sigilosas ou privativas de empresas ou consumidores. Em

uma rede elétrica inteligente, a HAN é integrada à LAN (NAN) do sistema de distribuição,

que por sua vez estará integrada a LAN do sistema de transmissão e esta é interligada

ao sistema de geração em larga escala (GUNGOR et al., 2013) (U.S. National Institute of

Standards and Technology, 2014). Ou seja, a partir de qualquer um destes pontos, um

agente poderá utilizar-se da conexão existente para obter informações confidenciais que

trafegam nesta rede. Essas informações poderão ser desde dados de medição realizados

em equipamentos do sistema de energia, como poderá conter informações privadas de

consumidores, como por exemplo, horários de acionamento de determinados aparelhos,

hábitos de consumo, etc. Esse tipo de informação presente em uma REI deverá ser prote-

gida através de técnicas adequadas para garantir que, mesmo interceptada, a mensagem

não possa ser decodificada, ou seja, que suas informações não sejam legíveis. Esse basi-

camente é o cerne dos sistemas de encriptação de mensagens. As técnicas criptográficas

para prover encriptação e decriptação de dados podem ser baseadas em duas famílias
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distintas: criptografia de chave simétrica e criptografia de chave assimétrica. Cada uma

apresenta diferentes nichos de aplicação e características de desempenho heterogêneas.

A seguir são descritas as principais características:

a) criptografia de chave simétrica: utiliza a mesma chave criptográfica para encriptar e

decriptar os dados. O custo computacional para realizar a criptografia é centenas e

até milhares de vezes menor quando comparada à criptografia assimétrica, conforme

pode se observar no gráfico 3.1. Um dos principais problemas da criptografia de chave

simétrica é o compartilhamento e/ou acordo da chave entre o emissor e receptor para

que ambos possam aplicar a função criptográfica. Uma mensagem M é submetida a

um algoritmo criptográfico utilizando uma chave K. Esse processo gera o texto cifrado

C. O processo pode ser expresso como C = E(M,K). O processo de decriptação

é bastante similar, aplicando-se a mesma chave utilizada no momento da encriptação,

sendo expresso como M = E−1(C,K) (STALLINGS, 2014). Como exemplos de algo-

ritmos de criptografia simétricos largamente utilizados na internet tem-se: AES, 3DES,

Serpent, Blowfish, entre outros (THAKUR; KUMAR, 2011) (STALLINGS, 2014).

b) criptografia de chave assimétrica: utiliza um par de chave pública/privada que são utili-

zadas em diferentes momentos para realizar a encriptação/decriptação dos dados. Tem

como característica um baixo desempenho quando comparada à criptografia de chave

simétrica, conforme pode ser observado no gráfico 3.1. O processo de criptografia,

utilizando somente uma das chaves não é reversível, sendo obrigatória a utilização de

pares de chaves para tornar o processo reversível. Uma mensagem M é criptografada

com a chave pública do destinatário Ku
destino gerando um texto criptografado C, sendo

expresso como C = E(M,Ku
destino). Para obter a mensagem original (M) deve ser apli-

cado o algoritmo criptográfico utilizando a chave privada correspondente àquela chave

pública (Kr
destino), sendo expresso como M = E−1(C,Kr

destino) (JUNIOR, 2010). Não

é possível realizar a decriptação com a mesma chave utilizada na encriptação, o que

é uma propriedade importante, uma vez que a chave pública não é mantida sob sigilo.

Desta forma, elimina-se o problema de chaves compartilhadas presente na criptogra-

fia de chave simétrica. Como exemplos de algoritmos de chaves assimétricas utiliza-

dos tem-se a RSA, El-Gamal, Elliptic Curves Cryptography (ECC), Paillier, entre outros

(PAAR; PELZL, 2010).

As técnicas de criptografia de chave simétrica e assimétrica podem ainda ser com-

binadas de forma a extrair os benefícios obtidos por cada uma delas. A criptografia assi-

métrica exige uma demanda computacional para processamento significativamente maior

que a criptografia simétrica, em muitos casos, exigindo centenas e até milhares de vezes

mais tempo que a criptografia simétrica. No gráfico 3.1 são comparados os algoritmos crip-

tográficos AES (simétrico) e RSA (assimétrico). Como pode-se visualizar, a diferença de
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tempos é de cerca de 1000 vezes maior entre uma chave AES 128 e uma chave RSA 2048,

os valores apresentados no eixo Y estão em escala logarítmica. Ainda, vale salientar que

computacionalmente a chave AES128 tem segurança equivalente a RSA 3072 (BARKER;

ROGINSKY, 2015), o que torna a diferença ainda maior. Desta forma, há arquiteturas que

definem o uso de uma solução híbrida, como por exemplo a arquitetura Transport Layer Se-

curity (TLS) (RESCORLA; DIERKS, 2008). Nestas, a chave assimétrica é utilizada para,

periodicamente, efetuar a troca da chave simétrica utilizada para encriptar os dados, que

representa a grande maioria do volume de informações trafegadas. Desta forma, garante

um bom nível de segurança, mantendo o desempenho dentro de um patamar aceitável.

Gráfico 3.1 – Tempos necessários para encriptação/decriptação na plataforma Raspberry
PI 3.

Fonte: Autor.

3.1.1.3 Garantia da autenticidade do remetente

Dados coletados através de sistemas SCADA são utilizados, muitas vezes, como

base para tomada de decisão (KNAPP; SAMANI, 2013). Não basta garantir que os dados

sejam íntegros, e confidenciais, mas também deve-se garantir que os dados sejam proveni-

entes de fontes confiáveis. Desta forma, a autenticidade foca em garantir que a identidade

do remetente dos dados está correta (STALLINGS; BROWN, 2014).

Para prover a garantia da autenticidade da informação, a técnica empregada deve

considerar a aplicação de alguma função matemática sobre os dados da mensagem, le-

vando em consideração algo que somente o emissor e/ou destinatário conheçam ou que

tenham propriedade sobre. Uma técnica empregada baseia-se na utilização de criptografia

de chave pública. Somente o emissor tem acesso à sua chave privada que compõe o par.
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Desta forma, quando uma mensagem é enviada a um destinatário, a chave pública per-

tencente a entidade emissora é utilizada para verificar os dados enviados. Se for possível

obter um resultado válido ao verificar esses dados, as chaves estão corretas e portanto a

autenticidade da mensagem está comprovada (STALLINGS; BROWN, 2014).

Diferentemente da confidencialidade, onde toda a mensagem deve ser encriptada,

a autenticidade pode ser obtida usando um hash que representa a mensagem, desta forma

aumentando significativamente o desempenho. Esse processo é conhecido como assina-

tura digital (STALLINGS; BROWN, 2014).

Para que o receptor possa verificar a assinatura digital, o emissor deverá enviar

com a mensagem a assinatura relativa a ela. Quando o receptor recebê-la, ele realizará

um processo similar ao emissor, exceto pela parte da encriptação. Adicionalmente, o re-

ceptor deverá utilizar a chave pública do emissor e realizar a verificação da assinatura

(hash) recebido. Após, o hash gerado e o hash decriptado são comparados. Caso sejam

iguais, a integridade da mensagem bem como autenticidade do remetente está garantida.

A figura 3.2 ilustra o processo de assinatura digital. O processo de assinatura digital tam-

bém garante a irretratabilidade, ou seja, se uma mensagem foi assinada por um remetente

A com a chave privada Kr
A então sem dúvida somente o remetente A poderia gerá-la,

desta forma, para que ele possa desacreditar essa informação, ocorre a inversão do ônus

da prova.

Figura 3.2 – Processo de assinatura digital.

Fonte: Adaptado de (STALLINGS, 2014).

Há também os algoritmos MAC (Message Authentication Code) que são utilizados

para garantir a autenticidade das mensagens. De forma análoga a assinatura digital, po-
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rém utilizando chaves simétricas, esses algoritmos podem ser empregados de forma a

garantir que somente mensagens provenientes de elementos devidamente autorizados se-

jam consideradas. Um algoritmo MAC faz uso de uma função hash para gerar um valor de

tamanho fixo associado a mensagem, e então codificá-lo, produzindo um tag para verifica-

ção futura. Caso esse tag não corresponda à mensagem, ela não deverá ser considerada

(STALLINGS, 2014)(PAAR; PELZL, 2010). Algoritmos do tipo MAC podem ser aplicados

a grupos de elementos que compartilham uma chave simétrica. Um exemplo claro onde

tal técnica poderia ser empregada é para autenticação de tráfego multicast. No entanto,

vale salientar, perde-se a propriedade de irretratabilidade individual, uma vez que a chave

compartilhada é conhecida por mais de um elemento. Tanto no processo de assinatura

digital quanto no MAC devem ser incorporadas técnicas para evitar ataques de replicação

de mensagens, mediante a utilização de números de sequência, números de uso único

(nonces) ou carimbo de tempo nas mensagens transmitidas (STALLINGS, 2014) . No caso

do último, usualmente é necessário haver alguma forma de sincronismo entre as entidades

envolvidas para que as estampas de tempo possam ser comparadas.

3.1.1.4 Disponibilidade

Quando se discute segurança, normalmente associa-se à ideia de proteger os da-

dos contra acessos não autorizados e prevenir adulterações que estes possam sofrer por

agentes externos. No entanto, um parâmetro de extrema importância relativo ainda à se-

gurança, é a disponibilidade do serviço e/ou da rede de comunicação de dados (U.S. Nati-

onal Institute of Standards and Technology, 2014) (STALLINGS; BROWN, 2014). Caso um

agente malicioso consiga tornar indisponível a rede de comunicação, todas as aplicações

que se utilizam desta rede se tornarão indisponíveis. As consequências disso poderão ser

severas, por exemplo, se um sistema de proteção não poder atuar em função da falta de

comunicação entre os IEDs presentes no sistema, acarretará danos ao sistema de energia.

Para causar indisponibilidade, um adversário pode realizar ataques como a inundação (flo-

oding) da rede ou serviço de forma a esgotar os recursos tornando-o incapaz de atender

a requisições e/ou tráfego de dados legítimo.

As técnicas de negação de serviço do tipo Denial of Service (DoS) e Distributed De-

nial of Service (DDoS) são amplamente empregadas para causar indisponibilidade. Nor-

malmente elas estão vinculadas a ataques de negação de serviço relacionados à camada

de aplicação, no entanto há formas de executá-las também em nível de camada de rede/-

transporte. Ataques do tipo DoS podem ocasionar sérias consequências em uma rede que

necessita de um nível alto de disponibilidade (ZARGAR; JOSHI; TIPPER, 2013) (U.S. Nati-

onal Institute of Standards and Technology, 2014)) . A negação de serviço pode, portanto,

ocorrer em dois diferentes níveis: i) em nível de rede/transporte e ii) em nível de serviço/a-
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plicação. A seguir esses problemas são melhor detalhados (ZARGAR; JOSHI; TIPPER,

2013).

(i) Indisponibilidade na camada de rede/Transporte:

Um atacante poderá explorar vulnerabilidades da infraestrutura de comunicação,

sem necessariamente acessar os serviços e/ou aplicações presentes na rede de comuni-

cação. Ao acessar o meio físico que provê a comunicação de dados, o adversário poderá

afetar a infraestrutura de comutadores da rede de comunicação, explorando, por exemplo,

vulnerabilidades de protocolos de roteamento. Isso pode ser observado, por exemplo, nas

redes Mesh (SEN, 2013).

Devido a falta de mecanismos de segurança, uma rede mesh pode estar exposta a

uma série de ataques. Esses ataques podem ser praticados por adversários externos para

monitorar e modificar as informações trafegadas na rede. Além disso, um nó participante

da rede pode agir de forma maliciosa, podendo ocasionar consequências mais graves.

Para ter acesso a esses dados, o atacante pode explorar vulnerabilidades nos pro-

tocolos de roteamento, tais como o AODV, BATMAN e OLSR, utilizados neste tipo de

rede(PERKINS; ROYER, 1999) (CLAUSEN; JACQUET, 2003) (BOWITZ et al., 2011). Em

relação às tabelas de roteamento, o atacante pode utilizar a ausência de mecanismos

de autenticação em uma rede para divulgar falsas informações sobre a topologia da rede

(SEN, 2013).

Nesse contexto, a inserção de pacotes falsos na rede pode ocasionar um estouro

na tabela de roteamento de um dispositivo ou alteração nas rotas verdadeiras para um dis-

positivo intermediário entre o emissor e o receptor de um dado. Dessa forma, o adversário

pode afetar a confidencialidade da rede e obter informações privadas. Além disso, esses

dados podem ser modificados antes de chegarem ao seu destino.

Outro aspecto importante é a disponibilidade da rede que pode ser afetada, através

da criação de buracos negros na rede. Nesse aspecto, uma falsa rota é divulgada na rede.

A origem dessa rota pode ser um nó malicioso que descarta todos os pacotes recebidos

(SEN, 2013).

Considerando uma rede de comunicação sem fio, até mesmo elementos interferen-

tes que pratiquem o jamming de sinal podem afetar o meio físico de forma a degradar o

desempenho, diminuindo a vazão mesmo que a largura de banda do meio físico seja am-

pla. O jamming, no caso de uma rede sem fio, nada mais é do que um sinal interferente

transmitido na mesma frequência utilizada para transmissão de dados. Empregando-se po-

tência suficiente ao sinal interferente pode-se inviabilizar a comunicação. Esse problema é

especialmente crítico em meios físicos compartilhados, como os meios sem fio. Técnicas

foram desenvolvidas de forma a espalhar as transmissões no espectro de frequências e/ou

tempo, de forma a diminuir a interferência, como por exemplo, o direct-sequence spread

spectrum (DSSS) (MCCUNE, 2000), Frequency-hopping spread spectrum (FHSS) (MC-
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CUNE, 2000) e Time-hopping (TH) (BELLORADO et al., 2004). Em um meio físico guiado,

como fibra óptica causar essa interferência apresenta um maior nível de dificuldade, uma

vez que o agente adversário deve possuir acesso ao meio físico para poder interferir nele.

(ii) Indisponibilidade na camada de Aplicação/Serviço:

As aplicações que executam no ambiente de uma rede elétrica inteligente neces-

sitam de uma rede capaz de prover comunicação de dados bidirecional. Alguns ataques,

como visto na seção anterior, focam na rede de comunicação, porém, há muitos outros

que focam especificamente sobre um serviço fornecido sobre esta rede de comunicação.

Para que este tipo de ataque seja executado, é necessário que o agente invasor tenha con-

seguido ingressar na rede de comunicação e esteja apto a enviar dados para esta (SEN,

2013).

Para causar indisponibilidade, o adversário normalmente não foca em quebrar sis-

temas de criptografia ou utiliza sofisticados sistemas de intrusão, mas sim foca em uma

inundação de requisições a um determinado serviço ou aplicação de forma a sobrecarregá-

lo, fazendo desta forma com que este não consiga atender a todo o fluxo de requisições

recebidas (SEN, 2013) (STALLINGS; BROWN, 2014) (U.S. National Institute of Standards

and Technology, 2014). Essa inundação pode esgotar os recursos do dispositivo, ou con-

junto de dispositivos, responsáveis por atender àquele serviço, exaurindo a capacidade de

sockets, memória, CPU, disco, entre outros elementos.

As primeiras técnicas de inundação baseavam-se em um único dispositivo enviando

centenas ou milhares de requisições a um alvo. Essa técnica foi denominada de Denial of

Service (DoS) (ANWAR; MAHMOOD, 2014). O fato de um único elemento originar um

elevado número de requisições pode ser utilizado para identificá-lo e assim prevenir esse

tipo de ataque. Porém, a técnica de negação de serviço evoluiu para o Distributed Denial

of Service (DDoS), onde há centenas ou milhares de dispositivos disparando requisições

ao mesmo tempo para um alvo (SEN, 2013) (STALLINGS; BROWN, 2014). Desta forma,

separar as requisições legítimas daquelas referentes a um DDoS é um grande desafio

(STALLINGS; BROWN, 2014). Para empregar ataques deste tipo utiliza-se dispositivos

que foram comprometidos e que em função disto participam, de forma passiva, de uma

botnet. Na Deep Web é possível inclusive alugar botnets por períodos de 24 horas que

poderão ser utilizadas para esse tipo de ataque (PAGANINI, 2015).

O histórico de ataques do tipo DDoS em serviços remonta ao final dos anos 90. Por

exemplo, o Domain Name System (DNS), serviço essencial da internet, possui um conjunto

de servidores denominados servidores raiz, onde o processo de tradução DNS tem início.

Em outubro de 2002, um ataque DDoS afetou 9 dos 13 servidores raiz, tornando o serviço

indisponível, no mundo inteiro, por 2 horas (ZARGAR; JOSHI; TIPPER, 2013). Inúmeros

outros ataques foram realizados nas últimas duas décadas, afetando diversas organiza-

ções e órgãos governamentais, seja por questões políticas, ideológicas ou econômicas.
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Informações divulgadas pela empresa Verisign mostram que o número de ataques

DDoS tem aumentado significativamente. No segundo bimestre de 2015 o número de

ataques aumentou 52% em relação ao primeiro bimestre de 2015 (VERISIGN, 2015).

Ataques de negação de serviço para sincronização de tempo entre dispositivos é

um problema que pode afetar sistemas SCADA. Os Phasor Measurement Units (PMUs),

por exemplo, baseiam suas medições e os efeitos no sistema através de uma precisão

temporal nas informações obtidas.

Protocolos como o Ethernet/IP, DNP3, ICCP, IEC 61850, IEC 60870, ModBus, entre

outros, são projetados para operar em tempo real. Esses protocolos foram projetados

para prover baixa latência e qualquer interrupção que haja na comunicação poderá causar

uma falha sistemática nos serviços de automação de subestações, isolamento de falhas,

gerenciamento de carga e sistemas de proteção.

3.1.1.5 Resumo das principais ameças

Um resumo de algumas das principais ameaças, bem como consequências geradas

e contramedidas que devem ser adotadas pode ser verificado no quadro 3.1.

3.1.2 Criação e distribuição de chaves simétricas

Nas chaves assimétricas a única chave a ser compartilhada é a chave pública (Ku
X),

que poderá ser compartilhada com todos os elementos da rede, sem qualquer necessidade

de encriptação. Porém, deve-se garantir sua integridade e autenticidade, por exemplo,

através do uso de certificados digitais. O componente de chave privada (Kr
X) normalmente

é gerado no próprio dispositivo e não deve ser transmitido na rede de comunicação em

sistemas baseados em ICP.

Já com as chaves simétricas há o problema do compartilhamento da chave entre as

partes envolvidas na comunicação. A convergência sobre o uso de uma chave simétrica

entres múltiplos dispositivos é normalmente baseada em duas classes distintas referentes

a como ela é gerada e distribuída (PAAR; PELZL, 2010): a) utilizando transporte seguro

através de chave assimétrica; b) Utilizando técnicas criptográficas assimétricas para a par-

tir de uma chave privada, local, contribuir para a derivação de uma chave simétrica.

No método de transporte, um elemento irá atuar na geração da chave e esta será

distribuída para todos os elementos interessados utilizando um canal seguro ou, realizando

o processo de encriptação com a chave pública da entidade de destino, acrescida da as-

sinatura pelo elemento emissor para garantir autenticidade da informação. A operação

de distribuição utilizando encriptação com a chave pública do destinatário é expressa na
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Quadro 3.1 – Resumo das principais classes de ameaças.

Ameaças Consequências Contramedidas

Integridade
Adulteração de
dados na rede
de comunicação.

Perda de
informações.

Comprometer
qualquer das
aplicações da REI.

Causar
vulnerabilidades à
serem exploradas por
todas as outras
ameaças.

Hash criptográfico

Confidencialidade

Espionagem na
rede.

Roubo de
Informações.

Comprometer a
privacidade

Perda de
Informações
ex: Obter
informações pessoais
da HAN dos clientes.

Encriptação

Disponibilidade

Inundação do
dispositivo ou
rede com
solicitações e
dados falsos.

Isolamento da
máquina por
ataques de DNS.

Interrupção da rede
ou serviços

Degradação do
desempenho da
aplicação ou rede de
comunicação.

As aplicações com
baixa tolerância a
latência são
seriamente afetadas:
Ex: PMU

Redundância

Firewalls para
filtragem de
mensagens.

Descarte de
mensagens indevidas
utilizando o menor
processamento
possível.

Autenticação

Personificação
de usuário
legítimos.

Falsificação de
Dados

Má representação do
usuário.

Presumir validade em
informações falsas.

Ex:Medidor
inteligente
informando dados
errados, causando
prejuízos financeiros.

Técnicas
Criptográficas: MAC,
assinatura digital,
certificados digitais,
filtros.

Fonte: Adaptado de (STALLINGS, 2014).
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equação 3.3.

Sign(E(Ks, K
u
X), Kr

Y ) (3.3)

Considerando X cada um dos elementos de destino e Y o elemento gerador da

chave. Neste caso Y atua como um KDC (Key Distribution Center). Uma característica

deste método é que terá que ser realizada a operação da equação 3.3 para cada um dos

elementos que participam desta distribuição.

O segundo método é baseado no acordo de chaves, dentre eles o mais conhe-

cido e amplamente utilizado é o Diffie-Hellman (DH) (PAAR; PELZL, 2010) (HONG, 2009)

(MORTAZAVI; POUR; KATO, 2011) (HARN; LIN, 2014). O DH também é considerado um

algoritmo de chave assimétrica, baseado no problema matemático de logaritmos discretos.

Através dele é possível as partes envolvidas no acordo gerar uma chave secreta comum,

de forma segura, ainda que utilizando um canal de comunicação inseguro. A fórmulação

básica deste problema é dada pela equação 3.4 (PAAR; PELZL, 2010).

k = (αx)y ≡ (αy)xmod p (3.4)

Sendo divulgado os valores αx ou αy, permanecendo os valores x e y secretos em

cada nó. Os valores p e α são parâmetros compartilhados publicamente entre os nós en-

volvidos no acordo. Normalmente, o algoritmo DH é utilizado entre dois elementos, sendo

aplicado, por exemplo, pela plataforma TLS. Para aplicá-lo a todo um grupo, conhecido

como Group Diffie-Hellmann (GDH) (HARN; LIN, 2014), há o problema da troca exponen-

cial de mensagens, onde a aplicação mais ingênua desta algoritmo gera pelo menos 3n−1

mensagens trocadas. Dependendo do tamanho do grupo isso pode gerar um custo com-

putacional proibitivo.

Outro ponto pertinente é que DH não garante autenticidade das partes, apenas ga-

rante que uma vez iniciada a comunicação ela ocorre de forma íntegra, sem possibilidade

de mudanças entre emissor e receptor. Para garantir autenticidade entre os participantes

é necessário associar o algoritmo DH com assinaturas digitais de chave pública, como

através de algoritmos ECDSA, RSA ou DSA (PAAR; PELZL, 2010).

3.2 ALGORITMOS CRIPTOGRÁFICOS E TAMANHOS DE CHAVES

As diferentes plataformas criptográficas possuem requisitos de tamanho de chave

diferentes mantendo-se a mesma segurança. No Quadro 3.2 são ilustradas as equiva-

lências de segurança nas principais familias de algoritmos criptográficos utilizados (PAAR;

PELZL, 2010). Em (BARKER; ROGINSKY, 2015) encontra-se as recomendações mínimas

de tamanhos de chaves a serem utilizadas para as diferentes operações criptográficas bem
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como os algoritmos recomendados.

Quadro 3.2 – Equivalência de segurança para diferentes métodos criptográficos recomen-
dados pelo NIST.

Chave Simétrica (bits)
Logaritmos Discretos e
Fatoração de Inteiros (bits)

Curvas Elípticas (bits)

80 1024 160
112 2048 224
128 3072 256
192 7680 384
256 15360 512

Fonte: Autor. Informações extraídas de (PAAR; PELZL, 2010) e (BARKER; ROGINSKY, 2015).

Os algoritmos de chave simétrica são recomendados para criptografia de dados ou

até mesmo para implementação de hashes criptográficos para assinaturas de mensagens,

como o HMAC. Os algoritmos baseados no problema de logaritmos discretos como DH,

são amplamente utilizados para estabelecimento de chaves criptográficas. A generaliza-

ção do problema de logaritmos discretos é utilizada nos algoritmos de curva elíptica, que

possuem tamanhos de chaves menores e muitas vezes desempenho superior, quando

comparado ao problema de algoritmos baseado em fatoração de inteiros, usado no algo-

ritmo RSA, por exemplo.

Como normalmente são utilizadas chaves simétricas de 128 bits, é razoável utilizar

chaves assimétricas que forneçam o mesmo nível de segurança. Mesmo porque, normal-

mente, as chaves assimétricas (na ICP) possuem tempo de vida muitas vezes maiores que

a chave simétrica.

Na prática, segundo as recomendações do NIST (BARKER; ROGINSKY, 2015),

chaves do tipo RSA devem ter no mínimo 3072 bits, chaves AES 128 bits, ECC 256 bits

e hash de 256 bits (SHA-256) para manter o nível de segurança equivalente. Quanto a

validade de chaves, depende do algoritmo utilizado, mas mantendo-se os tamanhos de

chaves recomendados no quadro 3.2 a validade é de 1 ano para chaves simétricas e 2

anos para chaves assimétricas. À exceção ficam pelas chaves efêmeras, que tem duração

de uma sessão, como por exemplo chaves usadas no DH.

Para escolha do sistema criptográfico mais adequado, deve-se levar em considera-

ção, especialmente, os parâmetros de gasto computacional para operações de assinatura

digital, encriptação e decriptação de dados, além do tamanho de chave utilizada, o que

impacta no tráfego de rede. Para obter dados comparativos válidos, executou-se testes

considerando os requisitos mínimos do NIST (BARKER; ROGINSKY, 2015), a fim de de-

terminar o melhor custo/benefício. Para os testes, utilizou-se a libcrypto++, em um sistema

operacional Linux Mint 18.02, arquitetura 64 bits, processador Intel(R) Core(TM) i7-5500U

CPU @ 2.40GHz, 8GB de memória RAM. Os resultados dos testes são apresentados na
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tabela 3.1. Para cada algoritmo executou-se as opções solicitadas pelo período de 10 se-

gundos verificando-se o número de operações completadas neste tempo, obtendo-se sua

média.

Tabela 3.1 – Tempos necessários para operações criptográficas

Algoritmo encriptação
(ms)

decriptação
(ms)

assinatura
(ms)

verificação
(ms)

Geração
de

Chaves
(ms)

Acordo
de

Chaves
(ms)

RSA 1024 0.02 0.30 0.30 0.02 - -

RSA 2048 0.03 1.28 1.25 0.03 - -

RSA 3072 0.07 5.89 5.88 0.07 - -

DH 1024
Key

Agreement
- - - - 0.12 0.36

DH 2048
Key

Agreement
- - - - 0.51 1.27

DH 3072
Key

Agreement
- - - - 1.75 1.96

ECIES
over GF(p)

256
Encryption

1.97 0.90 - - - -

ECDSA
over GF(p)

256
- - 0.66 2.12 - -

ECDHC
over GF(p)

256
- - - - 0.80 1.00

Fonte: Autor.

Considerando-se chaves que possuem segurança equivalente, a realização de pro-

cessos de assinatura digital utilizando-se métodos baseados em RSA necessita de um

total de 5,95ms, e apresenta um desempenho 2,15x inferior ao ECDSA (2,78ms) com cha-

ves de segurança equivalente. Além disso, as chaves ECDSA transmitidas na rede de

comunicação e armazenadas nos dispositivos apresentam tamanho 12 vezes menor do
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que a chave RSA. Diante destes dados, fica claro que o emprego de chaves assimétricas

baseadas em ECC são significativamente mais eficientes, uma vez que consomem menos

recursos e proveem o mesmo nível de segurança.

Referente ao estabelecimento de chave assimétrica, as opções são utilizar encrip-

tação/decriptação de chave assimétrica para transporte de uma chave simétrica ou, a uti-

lização de algoritmos de acordo de chaves, baseado em Diffie-Hellman (DH) conforme

ilustrado na seção 3.1.2. Neste aspecto, independente da forma utilizada, deve haver

autenticação de uma terceira parte confiável, neste caso a CA. Desta forma, o tempo ne-

cessário em cada uma das partes comunicantes é dado pela equação 3.5. Nota-se que,

acrescido a esse tempo, há o atraso de transmissão pela rede de comunicação. Porém,

como esse valor depende da rede de comunicação e distância em que os elementos se

encontram, o mesmo foi omitido.

Tempo = GeraçãoChaves+ Acordo+ Assinatura+ V erificaçãoAssinatura (3.5)

Aplicando a equação 3.5, o tempo necessário usando ECC no DH é de 4,58 ms e

no DH RSA 7,73 ms. Para operações envolvendo encriptação/decriptação de dados, os

tempos necessários para ECC são 40% menores que o tempo necessário para a chave

RSA equivalente. Ainda, se considerada a encriptação/decriptação de dados, no Elliptic

Curve Integrated Encryption Scheme (ECIES) o tempo necessário para ambas as opera-

ções é 2,87ms, enquanto o RSA toma 5,96 ms. Observa-se, portanto, com o ECC precisa

apenas de 48,15% do tempo que um chave RSA de mesmo nível de segurança.

Além disso, esforços de melhorias de hardware têm sido realizados de forma a per-

mitir uso de criptografia assimétrica em dispositivos embarcados com limitada capacidade

computacional. Dados sobre o uso de criptografia ECC na plataforma ARM, amplamente

utilizada em dispositivos embarcados e na industria como um todo, são apresentados em

(TSCHOFENIG; PÉGOURIÉ-GONNARD, 2015).

Para garantia de confidencialidade dos dados, cifras conhecidas como AES/CCM

(128-bit key) podem ser utilizadas. Esta cifra além de confidencialidade promove autenti-

cação utilizando CBC-HMAC. Testes na mesma arquitetura demostram que são possíveis

463 MiB/s de vazão nesta cifra.

De acordo com os dados mostrados, comparando o desempenho das diferentes

plataformas criptográficas, torna clara a vantagem do uso de técnicas baseadas em ECC,

realizando acordos de chaves simétricas baseados no algoritmo elliptic curve diffie-hellman

(ECDH) com chaves efêmeras (ECDHE) e, para autenticação algoritmos baseados em

assinatura digital ECDSA. Apesar da arquitetura proposta no capítulo 4 não estar vinculada

diretamente a um tipo de algoritmo, a questão de desempenho aqui discutida norteia o

formato de distribuição de chaves simétricas, apresentadas nas seções 4.3.8 e 4.3.9, sem
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o uso de encriptação baseada em chave pública para transporte de chaves simétricas.

A questão de dados envolvendo anonimato pode ser obtido através do uso de téc-

nicas de criptografia homomórfica. No caso específico de REI, a propriedade desejada é

aditiva, de forma a agrupar as medições individuais de cada consumidor, garantindo-se a

sua privacidade, ao mesmo tempo em que fornece os dados agregados necessários para

os mecanismos de resposta à demanda. Desta forma o escopo de algoritmos e técnicas

utilizadas é reduzido. Dentre os criptossistemas que apresentam tal propriedade estão

Paillier (LI; LUO; LIU, 2010) e o criptosistema de Gentry (GENTRY, 2009). Um exemplo

da aplicação do criptosistema de Paillier para REI com vistas a manter o anonimato é en-

contrado em (LI; LUO; LIU, 2010) e, conforme discutido na seção 2.2.3 representa uma

abordagem mais interessante do que a de (GENTRY, 2009) para aplicação em REI atual-

mente.

3.3 DISTRIBUTED HASH TABLE (DHT)

As redes DHT tiveram maior destaque a partir de 2001, e desde então são am-

plamente utilizadas para redes de compartilhamento de arquivos. Essa técnica, tem em

sua concepção a premissa de ser totalmente descentralizada, permitindo ser utilizada por

diferentes necessidades de rede, desde o armazenamento de arquivos até a formação de

redes específicas para multicast, anycast, entre outros (CATES, 2003) (URDANETA; PI-

ERRE; STEEN, 2011). Em função de sua estrutura distribuída, não há ponto único de

falhas. Desta forma, possui características de elevada disponibilidade e tolerância a fa-

lhas, uma vez que suporta a indisponibilidade de diversos nós da rede sem apresentar

comprometimento desta. Essa característica a torna adequada ao atendimento da alta

disponibilidade necessária ao ambiente de REI.

Uma DHT é, em geral, composta por muitos nós que implementam a operação de

lookup(k), a qual retorna os dados associados com a chave k. Esses dados podem im-

plementar uma operação de roteamento, entregando a mensagem para o nó responsável

pela chave k. Além disso, o dado pode representar um endereço do nó nesta rede, res-

ponsável pela chave k. Um aspecto fundamental da DHT é a existência de um espaço

de identificação comum para ambos nós e chaves, onde cada chave k ’ armazenada em

um nó próximo de k, de acordo com a utilização de uma função de distância (URDANETA;

PIERRE; STEEN, 2011).

A estrutura de uma DHT baseia-se na utilização de tabelas contendo estruturas

similares ao roteamento. Essa estrutura contém ponteiros para uma estrutura de nós ati-

vos à sua frente. Ela é utilizada para localização e indexação de informações. Há várias

metodologias que podem ser empregadas para construir uma DHT. Uma delas, bastante

utilizada é o Chord, proposto por (STOICA et al., 2001). Na figura 3.3 pode-se observar
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uma estrutura de DHT circular, onde há alguns nós ativos (1, 4, 9, 11, 14, 18, 20, 21 e 28)

dentre um universo de 32 nós neste contexto. Cada um possui uma tabela de ponteiros

contendo m entradas, cada entrada aponta para o nó ativo dado por x + 2j−1mod 2m,

para todo 1 6 j 6 m. No exemplo da figura 3.3 o m escolhido tem valor 5, porém nor-

malmente implementa-se um m com valor maior que 128 (URDANETA; PIERRE; STEEN,

2011). Uma rede somente poderá ser segmentada se houver mais de m nós inoperantes.

A DHT é uma estrutura que pode ser utilizada para manter dados ou serviços distribuídos

na rede, construindo, desta forma, uma topologia que oferece redundância e apresenta ele-

vada dinamicidade no que se refere à possibilidade de inserção e remoção de dispositivos

participantes.

Figura 3.3 – Rede de sobreposição DHT.
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Fonte: Adaptado de (URDANETA; PIERRE; STEEN, 2011).

Para que novos nós sejam adicionados à rede, é necessário que essa inserção

seja realizada através de um nó já participante. O primeiro nó a constituir a rede DHT é

denominado de boot. Através dele novos nós poderão ser inseridos e, cada um destes nós
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poderá ser usado como bootstrap para novos nós que irão ingressar na rede. Desta forma,

é necessário um método para informar ao dispositivo que pretende realizar o ingresso ao

menos um endereço de nó bootstrap, para que seja possível a execução deste processo.

Lin et al. (2009) sugere um sistema DHT que utiliza identificação baseado em IP e

uma porta de comunicação, desta forma, o identificador não poderá ser escolhido aleato-

riamente. Essa abordagem apresenta problemas de segurança referentes a sequestro de

identidade e falsificação destas informações.

Stoica et al. (2001) criou um sistema de indexação dos conteúdos a serem busca-

dos em uma estrutura DHT de forma a otimizar o tempo de busca desta informação. As

informações são representadas por hashes, onde são armazenados os endereços para os

nós que de fato contém a informação desejada. Na estrutura proposta por Stoica et al.

(2001), a busca tem complexidade O(log n), sendo n o número de nós que compõem o a

rede.

Uma rede DHT é, portanto, um conjunto de informações (infohashes) distribuídos

em diversos nós da rede. Cada nó, irá armazenar informações (infohashes) próximos ao

seu identificador (infohash) na rede. Desta forma, não há um repositório centralizado, mas

um sistema distribuído para manter essas informações e armazenar índices que de fato

irão apontar para os conteúdos desejados. Esse princípio, de utilizar infohashes como

indexadores de conteúdo, é exatamente o que as populares redes P2P de torrents imple-

mentam na realidade.

3.4 FILTROS DE CUCKOO

Na publicação (FAN et al., 2014) foi lançado o conceito de uma estrutura de dados

probabilística denominada filtro de cuckoo. Baseado nas tabelas de cucko hashing, ele

possui propriedades interessantes. Se destina a representação de conjuntos de dados uti-

lizando uma quantidade de bits limitada, independente do tamanho da informação original.

Utiliza para isso funções de hash destinadas a gerar um identificador para cada informa-

ção, sendo esse identificador utilizado para determinar a posição de armazenamento da

informação dentro do filtro.

Os filtros de cuckoo podem ser comparados a outra estrutura probabilística, os fil-

tros de Bloom. Porém, com algumas vantagens sobre esse em determinadas situações.

Uma dessas vantagens reside no fato que, ao contrário dos filtros de Bloom, os filtros

de cuckoo permitem a remoção de elementos, baseado no seu valor original. No caso

do filtro de Bloom original, é necessário reconstruir todo o filtro, a partir dos dados ori-

ginais, se houver necessidade de remoção de elementos. Uma outra vantagem está na

complexidade de acesso para determinar se um determinado elemento pertence ou não

ao conjunto, no caso dos filtros de Cuckoo a complexidade é O(1) enquanto no filtro de
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Bloom, e suas variantes, é O(k) sendo k o número de funções de hash utilizadas para

realizar a inserção/verificação de um elemento no filtro.

Os valores inseridos no filtro utilizam uma hash de via única, portanto é impossível

recuperar o valor original. A esse hash, de um determinado elemento, denomina-se finger-

print. Já que um elemento poderá ter mais de uma localização, e para tornar o processo de

determinação desta posição independente do valor original, uma propriedade relativa a es-

tes filtros é que as posições alternativas de um determinado valor podem ser determinadas

pelo próprio hash armazenado, conforme observa-se na equação 3.6.

h1(x) = hash(x)

h2(x) = h1(x)⊕ hash(x′sfingerprint)
(3.6)

O que pode extrair-se da fórmula 3.6 é que independente do bucket usado, pode-se

empregar a fórmula geral apresentada na equação 3.7 para determinar o bucket alternativo

(FAN et al., 2014).

j = i⊕ hash(fingerprint) (3.7)

Internamente a estrutura do filtro de cuckoo é organizada em buckets, os quais são

identificados através da Eq. 3.7, desta forma a busca é realizada somente nas entradas dos

possíveis buckets onde o elemento poderá estar alocado. A figura 3.4 ilustra a organização

interna dos filtros de cuckoo.

Figura 3.4 – Estrutura interna dos filtros de cuckoo.

Item  x

h(1) = hash(x)

h(2) = h(1) xor  hash(x’s 
fingerprint)

Localização alternativa

buckets

Entradas por bucket

h(2) = hash(x)

Fonte: Adaptado de (FAN et al., 2014).

Os filtros probabilísticos apresentam algumas propriedades que devem ser ressal-

tas. A primeira é que não há possibilidade de haver resultados falso negativo. Se o hash



77

gerado por um elemento de teste não estiver no conjunto do filtro pode-se afirmar com

certeza que esse elemento de fato não faz parte do conjunto. Não há possibilidade de

falsos negativos, porém existe a possibilidade de geração de falsos positivos. Em função

do limitado espaço de armazenamento e, das possíveis colisões que irão ocorrer em fun-

ção do mapeamento destas hashes para as posições do filtro, há a possibilidade de gerar

uma correspondência como pertencente ao conjunto para um elemento que de fato não

faz parte deste conjunto. Assim, minimizar a ocorrência de falsos positivos é importante.

Nos filtros de Cuckoo a quantidade máxima de falsos positivos (False Positive Rate - FPR)

é dada pela equação 3.8 (FAN et al., 2014).

FPR = [1− (1− 1/2f)2b] (3.8)

Nota-se que o número de entradas por bucket (b) é determinante para a taxa de

falsos positivos, assim como o tamanho da fingerprint (f ). Uma das melhores relações

custo-beneficio entre espaço de armazenamento e taxa de falso positivo utiliza duas en-

tradas por buckets (FAN et al., 2014). Desta forma, cada hash gerado poderá ocupar um

determinado conjunto de buckets e, em cada bucket há duas locações onde o hash poderá

ser armazenado. Assim, essa estrutura suporta a inserção de elementos repetidos ou que

tenham hashes concorrendo pelas mesmas posições.

Fan et al. (2014) demonstra que para baixas FPR, menores que 3%, os filtros de

cuckoo são mais eficientes e apresentam melhor desempenho que os filtros de Bloom. Re-

sultados práticos apresentados no mesmo trabalho mostram que usando filtros de cuckoo

com taxas de ocupação de até 95 % a taxa real de falsos positivos é até inferior a teórica

expressa pela equação 3.8.

Na proposta apresentada no capítulo 4 os filtros de cuckoo são utilizados para su-

marizar informações representando agrupamentos de dispositivos utilizando um reduzido

espaço de armazenamento. Além disso, é uma estrutura que apresenta um alta desem-

penho na determinação de agrupamento, especialmente para elementos externos, sendo

capaz de determinar rapidamente o descarte de requisições indevidas.

3.5 REDES DE COMUNICAÇÃO DE DADOS

As tecnologias de informação e comunicação têm sido incorporadas a novos dispo-

sitivos do SEP e alguns segmentos deste sistema já apresentam um considerável nível de

automação dos controles e gerenciamento. Grandes sistemas geradores e de transmis-

são têm incorporado mecanismos para automatizá-los há algum tempo, sendo inclusive

tal automatização responsável pela exploração de algumas vulnerabilidades do sistema

(SYSMANTEC, 2014). No entanto, nos sistemas de distribuição essa evolução tem sido
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mais lenta, especialmente se considerarmos a realidade brasileira. Questões relativas a

Advance Metering Infrastructure (AMI), monitoramento e reconfiguração remota, por exem-

plo, ainda não são uma realidade aplicada em larga escala, embora essa questão tenha

recebido foco nos últimos anos (RIVERA; ESPOSITO; TEIXEIRA, 2013) .

Um dos motivos desta modesta evolução da automatização do sistema de distri-

buição de energia deve-se à complexidade e custos associados com a automatização de

toda a rede de distribuição. Ao contrário dos sistemas geradores ou, subestações de dis-

tribuição, por exemplo, a rede de distribuição de energia apresenta uma elevada dispersão

geográfica, e ainda apresenta um elevado número de elementos, em especial medidores

inteligentes. Construir uma rede de comunicação segura que permita a interconectividade

entre todos os elementos é um desafio (KNAPP; SAMANI, 2013) (GUNGOR et al., 2013).

Há várias tecnologias e protocolos que podem ser utilizados de forma a prover essa rede

de comunicação, porém a complexidade aumenta de forma proporcional ao número de ele-

mentos envolvidos, assim como a dificuldade de garantir a segurança física e cibernética

e os custos envolvidos na manutenção desta rede de comunicação.

Em um ambiente altamente conectado, com intensivo uso das tecnologias da in-

formação, há ainda a possibilidade de explorar novos serviços de acordo com as neces-

sidades futuras (GUNGOR et al., 2013). Porém, para que isso seja possível, há uma

série de questões a serem tratadas. Há diferentes fluxos de informações presentes em

um ambiente de Rede Elétrica Inteligente, e cada um destes fluxos deve ser priorizado de

acordo com os requisitos da aplicação que se utiliza deste. Por exemplo, ao considerar-se

um sistema de proteção do sistema elétrico, sendo executado em um ambiente de Redes

Elétricas Inteligentes, deve garantir rápida atuação, em até 4 ms (SAXENA; CHOI; LU,

2016), do contrário torna-se ineficaz. Atender as especificidades das diferentes aplicações

presentes neste meio torna-se uma difícil tarefa, especialmente quando considerada a he-

terogeneidade dos meios de comunicação, dispositivos, protocolos e aplicações presentes.

As principais aplicações da Rede Elétrica Inteligente encontram-se na camada de

aplicação, e utilizam-se para isso de protocolos específicos neste quesito, como a padro-

nização IEC 61850, DNP3, entre outros (IEC, 2012). Essas aplicações se utilizam de

serviços providos por protocolos presentes nas camadas inferiores, ou seja, transporte,

rede, enlace de dados e física. Por exemplo, pode-se utilizar um protocolo de aplicação

como ModBus e na camada de enlace de dados pode utilizar-se um protocolo padrão da

família 802.3, 802.11, 802.15 ou PPP. Na figura 3.5 é apresentado o modelo básico de

divisão em camadas utilizado pelo modelo TCP/IP híbrido.

A rede de comunicação é composta pela pilha de protocolos utilizados. Se conside-

rarmos a camada de rede, responsável pela descoberta de rotas e entrega dos pacotes, a

grande maioria das redes está convergindo para as redes baseadas em IP (KNAPP; SA-

MANI, 2013). Porém se considerarmos especialmente as camadas físicas e de enlace de

dados tem-se uma diversidade de redes presentes, como GPRS, 3G, 4G, Ethernet 802.3,
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Figura 3.5 – Camadas do modelo TCP/IP híbrido.

Aplicação

Transporte

Rede

Enlace de Dados

Física

Fonte: Adaptado de (KUROSE, 2013)

Ethernet 802.11 a/b/g/n/ac, Power Line Communication (PLC), IEEE 802.15.4, entre ou-

tros. Nas próximas subseções são discutidos alguns dos principais meios físicos utilizados

na prática, e no cenário de testes apresentado no capítulo 5. Vale salientar que essas tec-

nologias são complementares, apresentando diferentes custos, confiabilidade, eficiência,

latência e largura de banda. Para os diferentes segmentos e aplicações presentes na REI,

pode-se utilizar a tecnologia que apresenta a melhor relação custo-benefício. No Brasil, há

uma diversidade nas tecnologias utilizadas.

3.5.1 Segmentos da rede de comunicação de uma REI

A Rede Elétrica Inteligente possui uma diversidade de elementos e características

que devem ser tratadas pela rede de comunicação. Um sistema integrado visa automatizar

desde a geração até a distribuição, e inclui até mesmo os dispositivos consumidores utili-

zados no ambiente interno do consumidor de energia. Nota-se que há diferentes escalas

de disponibilidade, largura de banda e custos envolvidos na implementação de uma rede

de comunicação deste tipo. Considerando o sistema de distribuição de energia, pode-se

distinguir as diferentes redes de comunicação presentes, baseado no tipo de dispositi-

vos empregados e, na sua abrangência geográfica. A figura 3.6 mostra esses segmentos

(YAN et al., 2013) (RIVERA; ESPOSITO; TEIXEIRA, 2013). Os termos Home Area Network

(HAN), Wide Area Nework (WAN) e Local Area Network (LAN) são discutidos nas próximas

subseções e ilustrados na figura 3.6.
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Figura 3.6 – Cenário de comunicações REI focando no sistema de distribuição.

Fonte: Autor.

3.5.1.1 Home Area Network (HAN)

Consiste na área relativa à casa do consumidor, porém englobando também os me-

didores inteligentes. Estes, por sua vez, representam uma fronteira entre a HAN e a LAN/-

NAN relativa ao sistema de distribuição propriamente dito. Neste segmento encontram-se

vários elementos, entre eles: a) eletrodomésticos com sistemas embarcados capazes de

comunicação em rede; b) Veículos elétricos, que podem ser conectados à rede de dis-

tribuição de energia, tanto para recarga quanto para injeção de energia no sistema de

distribuição; c) medidores inteligentes, que além de realizar a tradicional medição da ener-

gia consumida também são capazes de realizar a medição da energia injetada na rede

(YAN et al., 2013). No contexto da HAN é o medidor inteligente que coordena o processo

de resposta à demanda. Deve, portanto, comunicar-se tanto com a HAN, quanto pos-

suir um canal de comunicação bidirecional com a rede de distribuição propriamente dita,

utilizando-se para isso da NAN/LAN.
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3.5.1.2 Local Area Network (LAN) ou Neighbour Area Network (NAN)

Consiste no sistema de distribuição propriamente dito, que opera com média tensão

e baixa tensão incluindo todos os elementos que vão desde a subestação de média tensão

(nível de distribuição) até a entrada da casa dos consumidores. Constitui-se portanto das

redes de distribuição aéreas ou subterrâneas e alimentadores, considerando todos os sis-

temas necessários para o tratamento da energia elétrica, incluindo chaves seccionadoras,

transformadores, reguladores de tensão, bancos de capacitores, PMUs, entre outros (YAN

et al., 2013). A proteção do sistema elétrico também deve atuar neste segmento, o que

implica haver uma rede de comunicação de dados bidirecional que consiga em tempo hábil

acionar sistemas de proteção do sistema elétrico. Ou seja, neste segmento há necessi-

dade de prover comunicação em tempo real para algumas aplicações.

3.5.1.3 Wide Area Network (WAN)

Segmento de rede responsável por interconectar a LAN com o Centro de Opera-

ções, responsável pelo monitoramento e controle dos Intelligent Eletronic Devices (IEDs)

presentes no sistema. Nota-se que, conforme representado na figura 3.6, tem-se possibili-

dade de acessar o sistema de duas formas: i) Por um portal controlado pela concessionária

de energia e, ii) Através da HAN, uma vez que os dispositivos do cliente podem estar co-

nectados na Internet e também participar da rede de comunicação da REI (YAN et al.,

2013). A alternativa (ii) pode representar um backdoor (acesso não autorizado) no con-

ceito de projeto de redes de comunicação (OPPENHEIMER, 2010) e pode representar

uma séria ameaça à segurança de rede.

3.5.2 Meios físicos de interconexão

Em alguns segmentos, como os sistemas de geração, usualmente tem-se um nú-

mero limitado de dispositivos concentrados geograficamente em uma mesma área. Neste

caso, proporcionar segurança física e lógica à rede de comunicação é uma tarefa relativa-

mente simples. A utilização de uma infraestrutura de comunicação bem estabelecida que

se utiliza de meios físicos que ofereçam uma grande confiabilidade é uma escolha natu-

ral, já que o custo-benefício é justificado em função da criticidade deste sistema (KNAPP;

SAMANI, 2013).

O sistema de transmissão, de maneira similar, apresenta um número de elementos

também limitado, porém diferentemente das grandes plantas geradoras, ele é geografica-

mente esparso, já que pode ter milhares de quilômetros. Desta forma, garantir sua segu-
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rança física não mais é um procedimento trivial. Quanto à segurança lógica, esta pode ser

implementada de forma similar à geração, visto que de forma análoga utiliza-se de meios

físicos guiados, que apresentam elevada confiabilidade e largura de banda para a comu-

nicação. Neste contexto, normalmente utiliza-se a fibra óptica como meio físico padrão

(GAO et al., 2012).

No entanto, o sistema de distribuição apresenta maior complexidade em função do

número de elementos envolvidos e da sua distribuição geográfica. Desta forma, nas se-

ções que seguem são descritos alguns dos principais aspectos dos meios físicos utilizados,

especialmente focados no sistema de distribuição de energia elétrica.

3.5.2.1 Fibra óptica

O meio físico que apresenta maior confiabilidade na transmissão de dados é a fi-

bra óptica. Imune a qualquer tipo de interferência, apresenta grande versatilidade na sua

utilização. É amplamente utilizada nos backbones de comunicação comerciais e privados.

No SEP, sua aplicação está amplamente focada no sistema de geração e transmissão,

embora tenha importantes usos no sistema de distribuição. Neste, a fibra óptica é especi-

almente utilizada para interligação de subestações de energia com o centro de operações

da concessionária controladora (IEC, 2012).

O segmento de distribuição é composto por vários elementos que representam di-

ferentes graus de importância e quantidade. Subestações do sistema de distribuição, por

exemplo, são elementos cuja gerência é de suma importância para construir um sistema

interligado e inteligente (KNAPP; SAMANI, 2013). Em relação aos demais componentes

do sistema de distribuição, o número de subestações presentes é baixo. Uma cidade de

médio porte, com até 500.000 habitantes apresenta a necessidade de uma quantidade

reduzida de subestações, normalmente abaixo de uma dezena. Nestes ambientes a inter-

ferência eletromagnética em função da operação de transformadores e outros elementos

utilizados no SEP é muito alta (SIEW et al., 2009) . Um meio confiável recomendado

para locais como este é a interligação através da utilização da fibra óptica (IEC, 2012),

em função da sua imunidade a este tipo de interferência. Essa fibra óptica pode ser de

propriedade exclusiva da concessionária de energia, utilizada para interligá-la até o centro

de operações da concessionária ou, locada através de um Internet Service Provider (ISP).

Porém, o sistema de distribuição vai muito além, há uma grande rede composta

por alimentadores, ramificações, reguladores de tensão, chaves, medidores inteligentes,

bancos de capacitores, Phasor measurement unit (PMUs), entre outros componentes que

devem ser monitorados e controlados em uma rede elétrica inteligente (GÜNGÖR et al.,

2011). Esses componentes estão distribuídos em ampla área geográfica o que torna a

tarefa de prover comunicação a eles mais complexa. Distribuir fibra óptica entre todos os



83

elementos envolvidos, embora proporcione uma elevada disponibilidade e confiabilidade,

acarreta custo elevado, além de despender um tempo considerável na sua implementação

física. Neste caso, outras formas de comunicação podem ser consideradas, como PLC ou

redes de comunicação sem fio, por exemplo.

3.5.2.2 Power Line Communication (PLC)

Através do uso da tecnologia PLC é possivel utilizar os condutores já presentes no

sistema de distribuição de forma a possibilitar a transmissão de informações em frequên-

cias específicas. É uma tecnologia que apresenta uma evolução natural do sistema de

distribuição, uma vez que utiliza a infraestrutura física já existente, para prover uma rede

de comunicação de dados bidirecional. Seu custo é bastante atrativo uma vez que con-

sidera apenas a inclusão dos modens necessários para tratar o sinal de comunicação,

separando-o da energia (BERGER; SCHWAGER; ESCUDERO-GARZÁS, 2013).

Segundo Berger, Schwager e Escudero-Garzás (2013), é possível, por exemplo,

utilizar o padrão NB-PLC (Narrowband Power Line Communications) que opera na faixa

abaixo dos 500 khz, e que possui capacidade limitada de largura de banda de dados trans-

mitida. Na rede de baixa tensão pode ser usada a Ultranarrowband power line communica-

tion (UNB-PLC), especialmente em relação a Automatic Meter Reading (AMR) (BERGER;

SCHWAGER; ESCUDERO-GARZÁS, 2013). O sinal da UNB-PLC permite a passagem

por transformadores de baixa ou média tensão, embora ocorra atenuação.

A tecnologia PLC, no entanto, pode apresentar baixa largura de banda conside-

rando aplicações de tempo real que necessitam de altas taxas de transferência, acima de

100 Kbps por dispositivo (GUNGOR et al., 2013).

3.5.2.3 Redes sem fio

Existem diversas famílias de protocolos para transmissão sem fio, entre eles os

principais são as famílias de padrões: IEEE 802.11 (WIFI), IEEE 802.16 (WiMax) e IEEE

802.15.4 (LR-WPAN). Cada um possui caraterísticas particulares quanto ao consumo de

energia, abrangência de sinal, velocidade e nicho de aplicação.

Uma característica comum a todos é a utilização de um meio físico compartilhado

para transmitir dados, no caso, o espectro eletromagnético, e desta forma não se pode

garantir a confiabilidade deste. Outros elementos dentro da área de abrangência do sinal,

utilizando da mesma frequência de transmissão causarão perda de dados, podendo chegar

ao ponto de tornar a comunicação inviável. Portanto, em função deste meio compartilhado,

há questões de segurança a serem tratadas (FENG, 2012) já que não há barreiras físicas
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que delimitam o meio físico de comunicação, como ocorre em uma fibra óptica.

A transmissão sem fio é uma alternativa de baixo custo para a transmissão de da-

dos. O tempo necessário para instalação é reduzido, desta forma tornando-a uma tecno-

logia atrativa. As redes sem fio muitas vezes são utilizadas para formação de redes de

topologia Mesh, conforme discutido na seção 3.5.3. Para isso, normalmente são usados

os padrões WIFI e LR-WPAN.

O padrão WIFI é o mais conhecido, amplamente utilizado por redes domésticas,

mas também podendo ter aplicação junto a REI para implementação de redes Mesh. Neste

padrão não há preocupação com economia de energia, e normalmente as distâncias entre

saltos da transmissão abrangem até algumas dezenas de metros. Já o padrão Low Rate

Wireless Personal Area network (LR-WPAN) (IEEE Computer Society, 2012) é destinado

a aplicações usualmente associadas a (Wireless Sensor Network – WSN), onde dois pa-

drões merecem destaque o 6LowPan (RFC 6282) e o ZigBee (GUNGOR et al., 2013). O

primeiro, representando um padrão aberto, é um dos mais utilizados com vistas a implan-

tação de ambientes de Internet of Things (IoT) (RIVERA; ESPOSITO; TEIXEIRA, 2013).

Redes LR-WPAN normalmente apresentam melhor eficiência energética, uma vez que são

normalmente usadas em sensores alimentados por baterias em detrimento da largura de

banda. Esse é um dos principais diferenciais em relação às redes WiFi do padrão 802.11.

Nas redes LR-WPAN a técnica de multihop, utilizando outros elementos da rede é usual.

O padrão LR-WPAN pode ter aplicações no ambiente de HAN e NAN nas redes elétricas

inteligentes.

3.5.3 Topologias de rede

As tecnologias de transmissão da camada de enlace de dados e física podem ser

aplicadas nas mais diferentes topologias de rede. Uma topologia de rede é definida com

a forma com que os elementos que compõem a rede estão organizados e, a inserção

ou remoção de hosts não afeta esse formato (KUROSE, 2013). Há diversos tipos de to-

pologias de rede, a maioria refere-se a topologias hierárquicas onde o gerenciamento é

facilitado (OPPENHEIMER, 2010). No contexto de REI, basicamente duas topologias se

sobressaem, a topologia estrela hierárquica e a topologia mesh.

3.5.3.1 Redes estrela hierárquica

A maioria das redes de comunicação possuem infraestrutura bem definida e fun-

cionam diante da topologia estrela. Nesta topologia, um nó central é responsável pela

conexão, gerenciando as comutações para os demais elementos. Para comunicação en-
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tre quaisquer elementos presentes no sistema, é necessário utilizar-se de um elemento

centralizado, no mínimo em nível hierárquico imediatamente superior, para que o próximo

destino seja atingido. Os elementos que participam da infraestrutura são estáticos, a in-

serção de novos hosts na rede não modifica sua infraestrutura.

As redes de topologia estrela hierárquica usualmente estão associadas a redes

cabeadas, no contexto de REI usualmente fibra óptica ou até mesmo PLC. Na figura 3.7 é

mostrada essa topologia.

Figura 3.7 – Cenário básico representando a topologia hierárquica.

C1

C2 C3

H1 H2 H3 H4 H5

Fonte: Autor.

3.5.3.2 Redes mesh

As redes mesh normalmente estão associadas a tecnologias de comunicação sem

fio, e são normalmente conhecidas como Wireless Mesh Networks (WMN) e estão intrin-

secamente relacionadas as redes WSN. Uma rede mesh pode ser vista como uma grande

rede formada por diversos dispositivos (nós) interligados, os quais podem atuar como ro-

teadores e se adaptarem facilmente a topologia da rede, buscando o melhor caminho para

rotear um pacote. Dessa forma, é possível criar uma rede que se reconfigura em razão das

condições de tráfego e da topologia da rede. Nesse tipo de rede um nó pode desempenhar

as seguintes funções (ALTOP et al., 2017):

1. Nó roteador: possuem enlaces com outros nós, funcionam como gateway e bridge e
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permitem a conexão com outras redes;

2. Nó cliente: atua para estender a área de cobertura de uma determina rede, reali-

zando, também, o encaminhamento de pacotes de outros nós pertencentes a mesma

rede .

A principal diferenças entre um roteador e cliente WMN está de fato na sua dispo-

nibilidade de energia, sendo que o roteador não tem restrições de consumo e os clientes

em geral devem ter consumo de energia baixo (ALTOP et al., 2017). A principal vantagem

desse tipo de rede é sua utilização em regiões geográficas extensas ou que apresentam

determinada dificuldade de acesso. Um exemplo disso, são regiões que apresentam mon-

tanhas ou prédios que dificultam a propagação do sinal sem fio de uma rede estruturada.

Nesse caso, é possível criar rotas alternativas entre um nó emissor e o seu destino (ALTOP

et al., 2017).

As redes wireless podem ser usadas para criação de Wireless Mesh Network (WMN),

fornecendo uma opção de baixo custo para prover conectividade, por exemplo, aos medi-

dores inteligentes (RABIEH et al., 2017). Nas redes WMN cada dispositivo poderá ope-

rar como um comutador da rede, desta forma construindo uma arquitetura expansível

utilizando-se múltiplos saltos. Garantir parâmetros de qualidade para tráfego em tempo

real nestas redes talvez seja um desafio, mas para prover a conectividade necessária aos

medidores inteligentes ela se mostra como uma opção. Nessa abordagem, os medidores

inteligentes instalados nas residências comunicam-se com um centro coletor de dados,

que está em uma rede infraestruturada, possivelmente conectada através de fibra óptica,

o qual é responsável por comunicar-se com o centro de controle da concessionária. As

principais vantagens de utilizar-se esse padrão de topologia de rede são: baixo custo de

implementação, auto-configuração e disponibilidade da rede, visto que cada dispositivo

pode atuar como um roteador, permitindo que rotas alternativas possam ser criadas au-

tomaticamente, caso um dispositivo apresente alguma falha. Na figura 3.8 é apresentada

uma possível configuração da rede WMN aplicada a AMI, interligando os medidores inteli-

gentes a rede de comunicação do sistema de distribuição.

3.5.4 Considerações

Normalmente as fibras ópticas são utilizadas para ligação da infraestrutura fixa de

rede, como as subestações em nível de distribuição de energia. O valor investido é justifi-

cado em função da criticidade do gerenciamento necessário para uma subestação. Já nos

demais segmentos periféricos do sistema de distribuição, outras tecnologias com menor

custo podem ser combinadas com a utilização de fibra óptica. No caso do AMI, levar co-

nexões de fibra óptica até o medidor de cada consumidor apresenta um elevado custo que
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Figura 3.8 – Cenário básico representando a topologia de uma WMN, com potencial uso
em AMI.

Fonte: Autor.

não é justificado pelos requisitos de rede necessários para esta aplicação. Neste caso, o

uso de uma rede sem fio, baseada em redes Mesh pode ser uma boa alternativa (RABIEH

et al., 2017). Uma vez que apresentam custo reduzido de implantação e são apropriadas

para um ambiente altamente dinâmico, suportando a inserção e remoção de dispositivos,

no caso, medidores inteligentes. A rede sem fio disponibilizada aos elementos finais pode

possuir concentradores na sua infraestrutura que realizem sua ligação a infraestrutura de

rede cabeada de maior porte, conforme apresentado na figura 3.8.

Ainda há o PLC que pode ser usado como um alternativa de comunicação. Porém,

sua aceitação como mecanismo de comunicação na rede de distribuição não tem sido am-

pla. Possivelmente isso se deve a baixa largura de banda e aos possíveis ruídos inseridos

pelos equipamentos de processamento de energia, como os transformadores (BERGER;

SCHWAGER; ESCUDERO-GARZÁS, 2013). Para ser empregado no sistema de distribui-
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ção, modificações, como adição de filtros, devem ser realizadas, alterando a estrutura do

sistema de distribuição, e isso pode ser um fator que justifique seu baixo emprego atual.

No entanto, seu emprego em segmentos de energia onde não há tais elementos se mostra

como uma alternativa. Por exemplo, na HAN, o emprego de PLC pode utilizar os con-

dutores já instalados sem necessidade de modificações, já que não há transformadores

neste segmento. Imaginar um cenário em que todas as comunicações dos dispositivos da

HAN, com o medidor inteligente sejam realizadas por redes Mesh sem fio talvez seja ingê-

nuo. Especialmente considerando regiões com alta densidade de consumidores (prédios),

com diversas redes transmitindo dados simultaneamente. Problemas neste sentido já são

experimentados com redes WiFi domésticas.

O uso de meios físicos compartilhados aumenta os riscos associados a adversários

interferirem nas comunicações, porém, a segurança deverá ser empregada desconside-

rando o isolamento dos sistemas. Desta forma, independente do meio físico utilizado,

empregar técnicas de segurança é essencial.

3.6 RESUMO

Neste capítulo foram apresentados os fundamentos e bases técnicas para o desen-

volvimento do trabalho proposto nesta tese e seu cenário de testes. Os fundamentos de

segurança apresentados, aliados às redes DHT e filtros de Cuckoo são a base na qual

a proposta foi desenvolvida, sendo apresentada no capítulo 4. As redes DHT são utiliza-

das no trabalho para prover redundância através de uma rede de sobreposição, garantindo

assim a disponibilidade necessária aos mecanismos de segurança, abstraindo questões

relativas à rede de fato implantada. Já os filtros de cuckoo são utilizados como uma estru-

tura de dados eficiente para a construção dos agrupamentos entre dispositivos, bem como

verificação da autorização de comunicação em grupo.

A discussão à cerca dos algoritmos criptográficos quantificando o desempenho das

principais plataformas disponíveis é utilizada como base para determinação do formato

dos acordos para definição de chaves simétricas, tanto em grupo quanto de forma ponto-

a-ponto na proposta desta tese.

A discussão sobre as redes de comunicação norteia a construção dos cenários de

testes presentes no capítulo 5.



4 PLATAFORMA DE COMUNICAÇÃO SEGURA PROPOSTA

Diversos trabalhos atuam no provimento de plataformas para comunicação em REI

dedicadas a fornecer segurança de comunicação a tipos específicos de aplicações, con-

forme discutido na seção 2.3. No entanto, há uma heterogeneidade de dispositivos e

aplicações presentes na REI, assim como a possibilidade de novas aplicações hoje ine-

xistentes. Nos trabalhos relacionados, não se identificou uma plataforma ou metodologia

capaz de prover as funcionalidades de segurança aos diferentes contextos de aplicações

presentes na REI, especialmente no que se refere à possibilidade de modificação e ge-

renciamento destes diferentes contextos de comunicação pelo operador do sistema. Tam-

pouco verificou-se um processo de autenticação e autorização integrado e escalável, que

possa ser executado localmente nos dispositivos, reduzindo a dependência de conexão

em tempo real com serviços centralizados. Desta forma, este trabalho visa contribuir com

a especificação de uma plataforma para prover segurança às REI adotando como pré-

requisitos os elementos já elencados como primordiais as redes de comunicação de dados

das REI, dentre os quais:

• Prover uma plataforma de segurança escalável, distribuída e tolerante a falhas;

• Tratar os diferentes contextos de comunicação, ou grupos, empregando as técnicas

criptográficas de acordo com as necessidades de cada tipo de aplicação;

• Fornecer privacidade e/ou anonimato aos dados de usuário considerando seu em-

prego desde a origem da informação;

• Fornecer um rápido sistema de revogação de autenticação e autorização para enti-

dades comprometidas;

• Empregar técnicas criptográficas adequadas à realidade de desempenho esperada

nos IEDs;

• Permitir a incorporação de perfis dinâmicos aos IEDs, de acordo com suas capaci-

dades computacionais.

Baseado nestas premissas, criou-se estruturas de dados abstratas, responsáveis

por agregar informações sobre perfis de aplicações e também sobre perfis de contextos de

comunicações utilizados nas aplicações da REI.
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4.1 VISÃO GERAL

Neste trabalho propõe-se a criação de uma plataforma integrada para prover a

infraestrutura de segurança necessária ao ambiente de redes elétricas inteligentes, es-

pecialmente voltado para o sistema de distribuição de energia, tendo em vista prover a

flexibilidade necessária para incorporação de novas aplicações. A plataforma proposta

denomina-se Secure Communications Plataform (SCP), sendo dividida em três camadas,

onde cada uma é responsável por tratar aspectos específicos da segurança e comunica-

ção. As especificações que norteiam como tais componentes irão operar é determinada

por dois componentes principais da arquitetura, os quais mantém especificações em alto

nível dos requisitos necessários à segurança das aplicações, o Application Data Profile

(ADP) e as informações sobre agrupamentos de comunicação, que são definidas no Appli-

cation Data Context (ADC).

A estruturação dos componentes, bem como a relação existente entre os ADPs e

ADCs é apresentada na figura 4.1. Nela pode-se observar que o ADP e ADC são compo-

nentes de informações que serão primordiais à camada de segurança, no entanto também

há aspectos que são tratados na camada de aplicação e transporte. Os serviços da ca-

mada de segurança são utilizados pela camada de aplicação, da mesma forma que a

camada de segurança utilizará a camada de transporte (rede), para realizar as trocas de

mensagens necessárias ao funcionamento da infraestrutura, bem como a propagação das

mensagens recebidas a partir da camada de aplicação.

Figura 4.1 – Relação dos componentes de especificação de informações: ADP e ADC
com a arquitetura SCP.

Camada de Segurança

Propriedades 
Semânticas Estáticas

Definição de Requisitos 
De Transporte

Requisitos de
Segurança

Camada de Transporte

Aplicação

Definição do conjunto de produtores
e consumidores de dados

Fonte: Autor.

As camadas da plataforma de comunicação são descritas a seguir:
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• Aplicação: Nesta camada estão de fato as aplicações utilizadas na REI. Nela podem

ser adicionadas as informações que permitem dar semântica aos dados, bem como

detecção e tratamento de dados anômalos. As questões de semântica e tratamento

de dados estão além do escopo deste trabalho, porém o SCP foi planejado de forma a

poder incorporá-los no futuro. A agregação de dados é uma funcionalidade de segu-

rança que é relativa à aplicação, portanto é tratada nesta camada. No escopo deste

trabalho, na camada de aplicação é tratado somente o aspecto relativo à agregação

de dados, para prover anonimato de informações às aplicações que demandam esse

aspecto na REI, como por exemplo, informações enviadas pela AMI para tratamento

de DR.

• Camada de segurança: Nesta camada estão diretamente relacionados os conceitos

de ADP e ADC. Na camada de segurança são verificados e atendidos os requisitos

de segurança necessários a cada aplicação. Nela são usados mecanismos automá-

ticos para prover de forma transparente, às aplicações e aos dispositivos, a segu-

rança necessária as comunicações de cada uma das aplicações da REI, atendendo

às suas particularidades. Entre outros elementos, define: algoritmos criptográficos

necessários, acordo/distribuição de chaves simétricas, verificação de permissões de

comunicação, autenticação, autorização e definições para agregação de dados. Esta

camada é o foco principal deste trabalho e será extensivamente abordada no decor-

rer deste capítulo.

• Camada de Transporte: Na camada de transporte são tratadas prerrogativas neces-

sárias à comunicação. Nesta camada, por exemplo, é realizado a criação e gerenci-

amento de redes de sobreposição utilizadas para prover as funcionalidades neces-

sárias à camada de segurança e aplicação. A camada de transporte pode incorporar

também mecanismos para possibilitar tráfego de tempo real e dar suporte a apli-

cações com severas restrições, como aplicações de proteção do sistema elétrico

através da incorporação de mecanismos de Quality of Service (QoS). Neste trabalho

limitou-se seu escopo à criação de uma rede de sobreposição DHT para propaga-

ção das informações necessárias a infraestrutura de segurança, e a otimização de

tráfego multicast no cenário de AMI. A camada de transporte interage com a rede de

comunicação propriamente dita, abstraindo mecanismos e endereçamentos neces-

sários ao seu acesso.

Os ADPs e ADCs são elementos fundamentais da plataforma e são apresentados

na seção 4.2.
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4.2 PERFIS DE APLICAÇÕES E CONTEXTOS DE COMUNICAÇÃO

As especificações de segurança gerais necessárias a um determinado tipo de apli-

cação são agregadas em uma estrutura denominada Application Data Profile (ADP). Neste,

são representadas informações indicando quais os requisitos de segurança necessários,

aos dados de uma aplicação específica. Aplicações como leituras de dados de medições

inteligentes para resposta à demanda são realizadas com alta frequência, usualmente em

intervalos de 15 minutos (MOHASSEL et al., 2014). Na norma (ANEEL, 2017) é reco-

mendado que os consumidores do grupo A tenham medidores que possuam capacidade

de discretização das medições em intervalos de 5 a 60 minutos, de forma configurável.

Leituras realizadas, com intervalos desta escala, podem revelar informações consideradas

privadas do consumidor de energia e, sujeitá-lo a possíveis vulnerabilidades de segurança.

Desta forma, este tipo de dado pode ser coletado adotando-se esquemas de criptografia

homomórfica, onde pode-se realizar operações matemáticas sobre o dado criptografado

sem acesso ao texto correspondente. Já leituras destinadas a tarifação e faturamento são

realizadas diariamente, semanalmente ou até mesmo mensalmente. Em função da con-

siderável faixa temporal adotada, informações de hábitos do usuário dificilmente poderão

ser obtidas. Ainda, no caso de faturamento é necessário identificar o usuário, para que

ele seja vinculado ao faturamento. Assim os aspectos empregados em ambas as situa-

ções são bastante distintos, apesar dos dados de ambas as aplicações serem produzidos

a partir de medições realizadas pelos medidores inteligentes.

Desta forma, no ADP são inseridas as informações sobre as necessidades de segu-

rança relativas à autenticidade, integridade, anonimato e irretratabilidade. No contexto de

REI, prover autenticidade e integridade é primordial, logo são requisitos comuns a todas as

aplicações. Já questões como irretratabilidade e anonimato são antagônicas e particulares

a determinadas aplicações, como no caso descrito anteriormente. Um ADP é especificado

em relação as funcionalidades de segurança necessárias e as tecnologias empregadas

para obtê-las. No quadro 4.1 é mostrada a especificação XML de um ADP. Todos os algo-

ritmos possíveis que podem ser utilizados para prover as funcionalidades necessárias são

especificados no ADP, sendo a escolha do algoritmo a ser de fato empregado realizada

dentro de um contexto de comunicação.

Os ADPs são utilizados, portanto, para descrever as capacidades necessárias a

um tipo específico de aplicação, relativo portanto ao tipo de informações que ela trata. Um

mesmo dispositivo poderá tratar de diferentes aplicações, como no caso dos medidores

inteligentes, e portanto poderá ser associado a 1 ou n aplicações distintas, cada qual com

requisitos de segurança distintos.

Diversos dispositivos que utilizam um mesmo tipo de aplicação devem utilizar o

mesmo ADP, uma vez que todos tratam do mesmo tipo de dados. Porém, o ADP não é

suficiente para especificar questões sobre contextos de comunicação, já que estes são par-
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Quadro 4.1 – Exemplo especificação XML de um ADP.

<?xml version="1.0" encoding="utf-8"?>

<ADP>

<nome> AppX </nome>

<id> numX </id>

<Segurança>

<Autenticação mode="global"> On

<Algoritmo chaveMinima="numbits1"> alg1 </Algoritmo>

<Algoritmo chaveMinima="numbitsn-1"> algn-1 </Algoritmo>

<Algoritmo chaveMinima="numbitsn"> algn </Algoritmo>

</Autenticação>

<Integridade mode="global">

<Algoritmo chaveMinima="numbits1"> alg1 </Algoritmo>

<Algoritmo chaveMinima="numbitsn-1"> algn-1 </Algoritmo>

<Algoritmo chaveMinima="numbitsn"> algn </Algoritmo>

</Integridade>

<Confidencialidade mode="global"> On

<Algoritmo chaveMinima="numbits1"> alg1 </Algoritmo>

<Algoritmo chaveMinima="numbitsn-1"> algn-1 </Algoritmo>

<Algoritmo chaveMinima="numbitsn"> algn </Algoritmo>

</Confidencialidade>

<Anonimato> On

<Algoritmo chaveMinima="numbits1"> alg1 </Algoritmo>

<Algoritmo chaveMinima="numbitsn-1"> algn-1 </Algoritmo>

<Algoritmo chaveMinima="numbitsn"> algn </Algoritmo>

</Anonimato>

<Irretratabilidade> Off

</Irretratabilidade>

<SISP>

<CapacidadeMin> 2020202 </CapacidadeMin>

<Quantidade> 5 </Quantidade>

</SISP>

</Segurança>

</ADP>

Fonte: Autor.
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ticulares entre os diferentes dispositivos. Assim, foi necessária a criação de uma estrutura

adicional, empregada em conjunto com o ADP, responsável por manter as informações

relativas a contextos de comunicação, determinando quais dispositivos pertencem a um

determinado contexto e qual seu papel neste contexto: se produtor de dados, consumidor

de dados, ou ambos. Essa estrutura é o Application Data Context (ADC).

As informações do ADP e ADC podem ser expandidas conforme necessário, assim

incorporando novos elementos na plataforma. Para ilustrá-la no quadro 4.2 é apresentado

um exemplo da descrição, em formato XML, de um contexto de comunicação (ADC).

Para cada um dos critérios de segurança, presentes no ADP, existe uma relação

dos algoritmos possíveis para atendê-los, assim como o menor tamanho de chave admi-

tido para fornecer o nível de segurança desejado. Pode-se especificar 1 a n algoritmos

para cada funcionalidade, estabelecendo portanto os conjuntos admitidos de protocolos a

serem empregados. Cada IED poderá oferecer suporte a um subconjunto particular de al-

goritmos, desta forma, para uma comunicação realizada em um cenário envolvendo vários

dispositivos deverá ser realizado um acordo entre as partes envolvidas, estabelecendo-se

assim um Application Data Context (ADC).

Um ADP é, portanto, relacionado a ADCs, indicando desta forma os dispositivos

(IEDs) envolvidos na formação de um grupo de comunicação. Para permitir a associa-

ção de um contexto de comunicação (ADC) a um conjunto de dispositivos sem levar em

consideração aspectos como endereço de rede, este é realizado através da utilização de

certificados digitais. Através do uso deles permite-se a flexibilização do tipo de rede e ende-

reçamento utilizado. Um certificado digital é uma característica associada a um dispositivo,

que usualmente têm uma taxa de atualização baixa, sendo o período de sua atualização

determinado pelas políticas de segurança. É comum utilizar-se o mesmo certificado digital

por anos, conforme recomendação do NIST (BARKER; ROGINSKY, 2015), desde que a

chave privada a ele vinculada esteja segura.

Os ADPs são vinculados aos dispositivos no momento do cadastro, porém se hou-

ver necessidade outros ADPs poderão ser vinculados ao dispositivo futuramente. Um dis-

positivo poderá ser vinculado a 1 ou n ADPs. As informações contidas no ADP representam

informações estáticas da aplicação que independem dos participantes da comunicação, e

se aplicam a todos eles. As informações são utilizadas para decidir pelos algoritmos de

acordo no respectivo contexto de comunicação.

Para permitir maior flexibilização na formação de grupos, desvinculando os dispo-

sitivos de características particulares da rede utilizada, definiu-se os grupos de comunica-

ção formados por elementos pertencentes a uma mesma área de comunicação, embora

também seja permitida a especificação individual de IEDs a um determinado contexto de

comunicação. A especificação do ADC, portanto, é realizada para cada dispositivo perten-

cente a uma área de comunicação estipulada ou, individualmente, conforme especificação

do operador do sistema.
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Quadro 4.2 – Exemplo especificação ADC

<?xml version="1.0"?>

<ADC>

<nome> ContextoX </nome>

<id> numX </id>

<ADP id="numX"> AppX </ADP>

<Produtores>

<grupo id="x"> grupoX

<ckfilter> Dados Binários </ckfilter>

<FPTree> Dados Binários </FPTree>

</grupo>

<grupo id="y"> grupoY

<ckfilter> Dados Binários </ckfilter>

<FPTree> Dados Binários </FPTree>

</grupo>

</Produtores>

<Consumidores>

<grupo id="w"> grupoW

<ckfilter> Dados Binários </ckfilter>

<FPTree> Dados Binários </FPTree>

<Multicast> On </Multicast>

<Multicast srcport="15000" dstport="15200"> On </Multicast>

</grupo>

<grupo id="z"> grupoZ

<ckfilter> Dados Binários </ckfilter>

<FPTree> Dados Binários </FPTree>

<Multicast srcport="15000" dstport="15200"> On </Multicast>

</grupo>

</Consumidores>

</ADC>

Fonte: Autor.
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Cada área é definida pelo operador da rede, conforme os critérios por ele estabele-

cidos, demarcando uma área geográfica. Essa área geográfica pode, por exemplo, repre-

sentar toda uma rede NAN ou, apenas uma pequena região, como os clientes atendidos

por um determinado circuito de baixa tensão (BT). Isso permite flexibilidade na formação

dos grupos, compartimentando a divulgação de informações de segurança. Desta forma,

é possível de forma fácil estabelecer determinadas áreas para realização de testes em

pequena escala, sem o indesejado efeito colateral de afetar o restante do sistema.

4.2.1 Sistemas de autenticação e autorização de grupo

O processo de autenticação e autorização é norteado pelo ADP e ADC distribuído

a todos os dispositivos presentes na REI que utilizam a plataforma proposta. Todo o pro-

cesso é estabelecido tomando-se como base um ADP previamente cadastrado, uma possí-

vel interface onde essa associação é realizada é apresenta na figura 4.2. Nela encontram-

se todas as informações necessárias à especificação de um ADC.

Figura 4.2 – Interface ilustrando como o processo de vinculação entre ADC e ADP ocorre.

ADP

Dispositivos/Grupos Disponíveis

Tipo Elemento

Adicionar
Consumidor

Adicionar
Consumidor

Adicionar
Produtor

Adicionar
Produtor

Produtores Vinculados

Consumidores Vinculados

ADC

ADP Vinculado..

Descrição do ADC..

Área

Área 1
Área 2
Área 3
...

SCADA 1

Área 4
Área 5

Criação de ADC

Fonte: autor.

O framework SCP abstrai a topologia real da rede de comunicação através da cri-

ação dos contextos de comunicação. Um escopo de segurança é construído utilizando-se

esse contexto de comunicação. Para isso, o primeiro ponto a ser tratado é permitir que

os dispositivos possam estabelecer os mecanismos de segurança neste grupo, permitindo

que somente dispositivos autenticados e autorizados tenham acesso as suas comunica-
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ções. A abordagem que o SCP utiliza é através da distribuição das informações de grupo

em uma rede de DHT.

Para definição dos dispositivos pertencentes ao grupo são utilizados os certifica-

dos digitais relativos aos seus membros. Todavia, agrupar todos os certificados digitais

em sua forma natural não é escalável, uma vez que o tamanho destes certificados pode

ultrapassar 1 Kbyte (1,6 Kbyte para chave RSA 2048 Bits com assinatura SHA256 com

encriptação RSA). Desta forma, uma abordagem diferenciada foi utilizada. Inspirado no

método proposto por (RABIEH et al., 2017), elaborou-se um esquema de sumarização dos

certificados identificando os participantes de um grupo baseado na utilização de filtros.

Portanto, nos filtros são sumarizados os dados dos certificados através da geração de um

código de hash para cada um deles.

Diferentemente do problema de construção da CRL, onde não há possibilidade de

fazer o processo inverso à revogação, no processo de especificação dos contextos de co-

municação há a possibilidade de inserir e remover elementos com certa frequência. Essa

característica inviabiliza o uso de filtros de Bloom na sua forma tradicional para esse pro-

cesso, pois neste caso haveria necessidade de reconstruir todo o filtro a cada alteração.

Outras variantes do filtro de Bloom poderiam ser utilizadas para suporte a estas funcio-

nalidades em detrimento do desempenho, conforme dados que podem ser observados no

trabalho de Fan et al. (2014). Os filtros de cuckoo, por outro lado, permitem naturalmente

a inserção e a remoção de elementos, sem necessidade de reconstrução do filtro. Além

disso, as operações de consulta, inserção e construção apresentam desempenhos superi-

ores àqueles presentes no filtro de Bloom (FAN et al., 2014).

O emprego do filtros de cuckoo no processo de construção dos ADCs é ilustrado

no algoritmo 1. Para cada um dos ADCs é construída uma estrutura contendo o filtro

de cuckoo (ckFilter ) assim como a listagem dos falsos positivos gerados pelos demais

elementos (FPTree). Para cada certificado relativo a elementos não pertencentes ao ADC

deve ser verificado se ele representa uma correspondência falso positivo. Se representar,

deve ser inserido na lista de falsos positivos. O filtro, bem como a lista de falsos positivos,

formam a estrutura de segurança (ADCSec) que deve ser distribuída através da rede DHT.

Os falsos positivos são inseridos em uma árvore rubro-negra, onde o tempo de con-

sulta a um determinado elemento tem complexidade O(log n). A complexidade de busca no

filtro de cuckoo é em média O(1), mesmo na presença da lista de falso positivo. Observa-se

que na construção do algoritmo, a prioridade é eliminar pedidos indevidos, para que rapi-

damente os recursos alocados a essa solicitação sejam liberados. Logo, primeiramente

verifica-se se não há pertencimento ao grupo. Na grande maioria dos elementos exter-

nos ao grupo (mais de 99,9%) não é sequer necessário verificar a lista de falsos positivos.

Desta forma, o tempo necessário para determinar se um elemento pertence ou não a um

grupo é de O(1). O maior custo está em determinar que um elemento pertence a um

grupo, haja vista que ele deve ser verificado na árvore de falsos positivos. Desta forma, a
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Algoritmo 1 Geração dos filtros do ADC e sua publicação.
. Input: {} all certs, {} ADCs ({} certs ε ADC)
. Output: Cuckoo filter and FP Tree

1: procedure GENSECUREAUTHENTICATIONINFO(ListCerts, ListADC)
2: numADCs← ListADC.size()
3: count← 1;
4: while count ≤ numADCs do
5: ckF ilter.Clear();
6: for all v ∈ V (ListADC[count]) do
7: ckF ilter.Add(v)
8: end for
9: for all c ∈ V (ListCerts) do

10: if ckF ilter.Contain(c) then
11: if ListADC[count].f ind(c) = false then
12: FPTree.Add(cert)
13: end if
14: end if
15: end for
16: ADCSec.setCk(ckF ilter);
17: ADCSec.setFP (FPTree);
18: hashName← ”ADP_ID|ADC_ID”
19: hash← dht.getHash(hashName)
20: dht.put(hash,ADCSec+ sign(ADCSec, PKprivN);
21: count← count+ 1;
22: end while
23: end procedure
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complexidade de acesso será O(log n) + O(1).

O processo de verificação realizado junto a cada dispositivo é descrito no algoritmo

2. Nesse, primeiramente verifica-se a validade do certificado apresentado pela contraparte.

No caso de certificado válido, deve-se verificar a presença do elemento no filtro de cuckoo,

em caso afirmativo, então é verificado se o elemente pertence a lista de falsos positivos.

Um elemento pertencente a lista de falsos positivos, certamente não pertence a um grupo.

Já um elemento que está contido no filtro, não apresenta correspondência falso positiva, e

que apresente seu certificado válido, resulta em uma correspondência positiva para àquele

grupo.

Algoritmo 2 Verificação dos agrupamentos de um ADC.
. Input: Cert, Estrutura ADCSec
. Output: Se elemento pertence ao grupo True/False

1: function VERIFYMEMBERSHIP(cert, ADCSec)
2: auth← checkCert(cert, cachain)
3: if auth = True then
4: ckF ilter ← ADCSec.getCk()
5: FPTree← ADCSec.getFP ()
6: if ckF ilter.Contains(cert) = True then
7: if FPTree.find(cert) = True then
8: return False
9: else

10: return True
11: end if
12: else
13: return False
14: end if
15: else
16: return False
17: end if
18: end function

Produzir o filtro de cuckoo e a lista de falso positivos para cada ADC presente na ar-

quitetura pode ser uma tarefa computacionalmente custosa. Para que esse método possa

ser escalável, esse processamento deve ser distribuído. Os elementos que irão atuar na

sua construção são os Security Information Service Providers (SISPs), definidos dinamica-

mente de acordo com as capacidades computacionais dos equipamentos. A forma como

é realizada a escolha dos SISPs é tratada na seção 4.3.5.
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4.3 PROCESSOS DO FRAMEWORK

Para prover as funcionalidades do SCP, distribuindo e utilizando os ADPs e ADCs,

um conjunto chave de processos deve ser suportado, fornecendo a infraestrutura neces-

sária. Esses processos são elencados a seguir e tratados nas seções que seguem.

i Cadastro de um novo dispositivo;

ii Revogação da autorização de um dispositivo;

iii Inicialização de um dispositivo;

iv Atualização do conjunto de ADPs de um dispositivo;

v Definição de perfis de dispositivos e implementação dos SISPs;

vi Atualização dos ADCs e divulgação aos dispositivos;

vii Acordo sobre os algoritmos utilizados;

viii Distribuição de Chaves dentro de um contexto de comunicação (ADC);

ix Protocolo e Troca de chaves ponto-a-ponto (P2P) entre elementos de um ADC.

x Criação e sincronização de chaves para agregação de dados;

Além destes, é suportada pelo framework uma otimização para tratamento de trá-

fego multicast direcionado aos medidores inteligentes, utilizando uma plataforma multicast,

sem utilização de rede de sobreposição, focada em alta disponibilidade que é discutido na

seção 4.4.

4.3.1 Cadastro de um novo dispositivo

Cada dispositivo deverá ter componentes de software implementando o framework

aqui descrito. O primeiro destes componentes consiste em um agente, responsável pelo

processo de geração de identificação primária e registro do IED, processo também deno-

minado de bootstrap. O agente do dispositivo é responsável por realizar a geração de

chaves que provam sua identidade inicial, utilizando uma infraestrutura de chaves públicas

para tal. O processo de geração do par de chaves público-privada é realizado no próprio

dispositivo, evitando qualquer transferência de chaves privadas pela rede de comunicação

de dados. Após realizar o processo de geração de chaves, utilizando uma cifra assimé-

trica como RSA ou ECDSA, o agente também gera a requisição de certificado digital, ou

seja, uma certificate signing request (CSR). Esta é submetida a um servidor responsável
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por tratar das comunicações com o agente instalado nos IEDs, o qual realizá o armaze-

namento da requisição gerada. Através de uma interface de administração, um operador

humano irá realizar a validação desta entidade (IED). Caso as informações sejam conside-

radas verdadeiras, o servidor irá contatar a CA, onde a partir da requisição do certificado

é gerado o certificado digital propriamente dito. Essa CA representa uma terceira parte

confiável (Trusted Third Party - TTP) por todos os dispositivos da rede de comunicação.

Uma vez gerado o certificado digital, ele deverá ser enviado para o dispositivo que gerou a

solicitação e é proprietário da chave pública associada a ele.

Esses processos são realizados pelo software DEMON, composto pelo componente

agente junto aos IEDs e pelo componente servidor que poderá operar junto a CA ou em ou-

tra localidade. Na figura 4.3 é representado o processo de registro de um novo dispositivo

na plataforma de comunicações.

Figura 4.3 – Bootstrap de novos IEDs.

Fonte: Autor.

4.3.2 Revogação da autorização de um dispositivo

No momento da geração de um certificado é definida a data de validade deste e,

gerado um serial number (SN) para este certificado, no escopo da CA. Como regra geral,

até que sua data de validade expire, o certificado é considerado válido, porém há situações

onde ele deve ser revogado. Conforme discutido anteriormente, processos baseados em

OCSP e CRL tradicionais não são escaláveis e eficientes o suficiente para serem utilizados
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em um ambiente como nas REI. Para resolver essa questão a abordagem adotada no SCP

é baseada na proposta apresentada por Rabieh et al. (2017), conforme discutido anteri-

ormente. No entanto, a forma de propagação utilizada para entrega destas informações,

diferentemente da proposta original, nesta arquitetura é realizada através da utilização de

redes DHT, provendo um ambiente amplamente distribuído, escalável e tolerante a falhas.

Com essa modificação, o ingresso de dispositivos e até mesmo segmentos inteiros de rede

cadastrados poderão ser realizados através da atualização das informações de CRL dis-

poníveis através dos nós online. As listas de revogação, uma vez divulgadas na rede DHT,

permanecerão disponíveis aos novos nós, ainda que o servidor responsável por contatar

a CA e divulgá-las fique offline. De fato, a importância da CA online refere-se a alterações

relativas a novas revogações ou geração de novos certificados.

Considera-se que todas as entidades do sistema utilizam certificados como base

para a comunicação. Desta forma, o universo de certificados válidos que podem ser apre-

sentados são delimitados. Assim, como na proposta apresentada por (RABIEH et al.,

2017), um filtro sumarizando todos os certificados revogados é construído. Para os certi-

ficados que apresentem falsos positivos, estes são testados e sumarizados em uma lista,

na própria CA, sendo anexados junto ao filtro contendo informações de revogações. Es-

sas informações são propagadas até os dispositivos que irão utilizá-las. O processo de

verificação no estabelecimento de uma sessão é demonstrado na figura 4.4. Em relação a

proposta original, no SCP é utilizado o filtro de cuckoo para realizar a sumarização das in-

formações e, para propagá-la, é utilizada uma rede de sobreposição, suportando as DHT,

para fornecer alta redundância, mesmo em eventuais falhas em nós responsáveis pela

distribuição desta informação.

A lista de revogações sumarizada no filtro (ckfRevocation) é construída na CA e

deve ser assinada com sua chave privada (P r
CA), para garantir sua autenticidade, sendo

expresso como Sign(ckfRevocation, P r
CA). Desta forma, cada nó somente irá considerar

válidas informações e revogações geradas pela CA, assim garante-se que caso algum

nó, ainda que autêntico, realize a tentativa de publicação de uma estrutura de revogação

inválida, esta será desconsiderada pelos demais nós. Vale salientar que, caso não haja

esse tipo de verificação, um nó interno à rede poderia causar um ataque de negação de

serviço massivo simplesmente construindo um filtro e inserindo nele todos os certificados

válidos de equipamentos da rede.

4.3.3 Inicialização de um dispositivo

O processo de inicialização do dispositivo considera a inicialização de um disposi-

tivo já cadastrado, ou seja, um dispositivo que já tenha realizado o processo de bootstrap

descrito na seção 4.3.1. No framework não há vinculação estática entre um dispositivo e
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Figura 4.4 – Verificação se há CRL para o nó requisitado, resolvida localmente.

Inicio

Verifica se SN está na 
Lista de certificados falso

Positivos

Resultado SN é Válido

Verifica se SN está no Filtro

Resultado SN é Válido

SN é Inválido

Sim

Sim

Não

Não

Fonte: Adaptado de (RABIEH et al., 2017).

uma determinada área. Uma vez que o dispositivo realiza o processo inicial de cadastro

para um ou mais ADPs ele poderá migrar livremente entre diferentes áreas, mantendo sua

autenticação, porém a autorização dependerá da área onde ele se encontra. Portanto, o

processo de determinação a qual área um dispositivo pertence é dinâmico, sendo determi-

nado por um sensor de localização. Esse sensor pode ser localizado junto aos gateways

da rede, uma vez que estes possuem maior capacidade computacional, sendo razoável

considerar a possibilidade destes possuírem localização determinada por coordenadas de

Global Positioning System (GPS), ou outro meio de geolocalização. Na figura 4.5 é ilus-

trado o processo de inicialização de um dispositivo, ilustrando a sequência de interações

entre as entidades envolvidas.

Cada gateway deve ter capacidade de determinar sua localização, sendo que to-
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dos os dispositivos ligados a este gateway herdam sua área (1). Assim, não é necessário

que cada dispositivo possua um sensor GPS para que possa dinamicamente determinar

sua localização. No processo de inicialização do dispositivo ele consulta junto ao gateway

qual sua localização (3), o gateway, por sua vez, busca no banco de dados centralizado

da concessionária qual sua área correspondente, bem como todos os ADPs que poderão

estar presentes naquela área, assim como ADCs (2). Assim o processo de descoberta de

informações é realizado, permitindo que os IEDs cadastrados possam conhecer as infor-

mações iniciais necessárias para que estabeleçam comunicações através da infraestrutura

de segurança. No gateway, o Ingress Control (INCO) é o responsável por esse processo,

realizando a autenticação inicial do dispositivo junto ao gateway, bem como permitindo a

este manter o controle dos dispositivos a ele conectados.

Uma vez descoberta a área em que o dispositivo se encontra, ele verifica se é a

mesma área em que ele se encontrava anteriormente (salva em memória persistente). Em

caso afirmativo, não é necessário qualquer contato ao banco de dados da concessionária.

Porém, se houver mudança de área é necessário realizar a notificação do banco de dados

da concessionária, atualizando essa informação para que a sincronia de informações sobre

os ADCs sejam devidamente realizadas. Se houver mudança de área do dispositivo, a

mudança somente será aceita se houver uma mensagem com confirmação do gateway

sobre a presença do dispositivo na área em questão. A autenticidade das informações será

verificada através das assinaturas digitais tanto do gateway (g) quanto do nó(n), referentes

a esta informação, o processo básico pode ser expresso como: {ni, {ni, Area} sk{g}} sk(n).

Assim, a menos que ambos sejam comprometidos simultaneamente, um nó não poderá

requisitar acesso a uma área que não é a sua. O gateway somente irá responder a uma

solicitação de área se o nó requisitante estiver na sua rede.

A partir das informações obtidas junto ao gateway, o dispositivo irá buscá-las na

rede de sobreposição utilizada. Na rede DHT as informações são armazenadas sob

hashes predeterminados, dependentes da área onde o dispositivo se encontra e os ADPs

que ele participa. Assim, o IED constrói os identificadores que serão utilizados para buscar

essas informações na rede DHT.

A informação sobre os ADPs que o dispositivo trabalha são inicializadas no mo-

mento do cadastro. A partir dele, e da área onde se encontra (3), se constroem os

identificadores infohash necessários para a localização da informação na rede DHT. Os

dispositivos SISP, responsáveis por realizar a construção da estrutura de autenticação e

autorização, realizam a construção dos filtros de cuckoo e da árvore de falsos positivos

(FPTree), realizando a publicação (put) desta informação na rede DHT (5). Os dispositivos,

por fim, podem obter as estruturas de autenticação, bem como listas de revogação de cer-

tificados através de operações de busca (get) na rede DHT para as infohashes utilizadas

para representar essas informações (6). O processo é ilustrado na figura 4.5.

As infohashes construídas são determinadas pelo prefixo de área onde encontram-
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Figura 4.5 – Inicialização dos dispositivos.

Fonte: Autor.

se o dispositivo, mais sufixos predeterminados pela plataforma. As infohashes utilizadas

no framework SCP, bem como ao que se referem, estão sumarizadas no quadro 4.3.

Para ingresso na rede DHT a autenticação é realizada através dos certificados digi-

tais. O gateway do dispositivo é sempre utilizado como ponto de entrada e, a partir dele, o

IED poderá ingressar na rede de sobreposição. A autenticação inicial do DHT é realizada

baseado no certificado apresentado pelo dispositivo, verificando-se também a CRL. Se o

certificado for válido é permitido ao dispositivo o ingresso na rede DHT. Vale ressaltar que

a rede DHT aqui utilizada não é uma rede pública, e sim privada. Não é permitido ingresso

de dispositivos não homologados pela CA.

O módulo Supervisor (MS) representa uma autoridade da rede que é diretamente

outorgada pela CA, ou seja somente a CA deverá publicar (put) na infohash MASTER

assinando o conteúdo da publicação acrescido de informações de estampa de tempo. O

MS é utilizado para garantir que a publicação de informações de segurança na rede DHT é

realizada por entidades legítimas, em especial para a construção dos SISPs, cujo processo

é melhor detalhado na seção 4.3.5. As informações relativas à lista de ADPs da área e a

lista de ADCs da área são construídas pelo gateway e submetidas para homologação do
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Quadro 4.3 – InfoHash onde são armazenadas as informações.

Informação InfoHash
Lista de revogação de
Certificados

CRL

Identificação do Módulo
Supervisor (MS)

MASTER

Lista de ADPs da Área AREA|ADP_LIST
Lista de ADCs referentes
ao ADP

AREA|ADP_ID|ADC_LIST

Lista endereços SISPs de
um ADC

ADP_ID|ADC_ID|SISP

Flag para controle de
alteração de chaves no
SISP

ADP_ID|ADC_ID|SISP |BLOCKED

Chave Pública para
agregação de dados no
ADC

ADC_ID|PKHPublic

Filtros e Informações de um
ADC ID

ADP_ID|ADC_ID

Descrição XML de um ADP AREA|ADP_ID

Fonte: Autor.

MS, o qual uma vez homologada e assinada, publica a informação na rede de sobreposi-

ção. Desta forma, a menos que o MS seja comprometido ou seu sistema de verificação

das informações seja falho, não poderão ser publicadas informações inválidas na rede de

sobreposição em questão.

4.3.4 Atualização do conjunto de ADPs de um dispositivo

Os ADPs aos quais um dispositivo pertence são definidos em tempo de cadastro,

no componente DEMON, porém há possibilidade de também ser realizado posteriormente.

Para isso, o operador deverá modificar o cadastro do dispositivo que irá, através do compo-

nente DEMON, realizar a atualização das informações no dispositivo. Na inicialização do

dispositivo estas informações deverão estar disponíveis na sua memória para que sejam

utilizadas no processo de descoberta das informações de segurança. Esse processo é,

portanto, assíncrono.
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4.3.5 Construção dos Security Service Providers (SISPs)

Alguns processos fornecidos pelo framework são computacionalmente custosos, e

nem todos os dispositivos inteligentes presentes no SEP seriam capazes de realizá-los.

Ainda, no ambiente das REI demanda-se soluções escaláveis, em função do constante

crescimento e incorporação de novos dispositivos inteligentes bem como aplicações. A

forma natural de tornar um processo escalável é descentralizá-lo, distribuindo seu pro-

cessamento entre os elementos envolvidos. Assim, o SCP possui um componente res-

ponsável por realizar a escolha dinâmica do papel que cada dispositivo irá desempenhar,

determinando se ele irá atuar apenas como um cliente da infraestrutura de segurança ou,

se irá participar ativamente no provimento dos serviços de segurança. A determinação

de como cada dispositivo irá operar é definida através de um acordo mútuo entre estes.

Para isso, métricas relativas às capacidades computacionais como processador, memória,

largura de banda e taxa de utilização destes recursos são levadas em consideração.

O tipo de processamento a ser realizado pelos nós que atuam como SISP é dire-

tamente relacionado as operações criptográficas, motivo pelo qual essas operações são

testadas a fim de gerar uma métrica responsável por identificar as capacidades dos dis-

positivos inteligentes. As operações utilizando algoritmos criptográficos com propriedades

homomórficas são essenciais para agregação de dados, bem como algoritmos para gera-

ção de hash, extensivamente utilizados para geração de filtros e comparação de valores

destes. Os valores produzidos são compostos por elementos de 2 dígitos, variando de 01

a 99, para cada um dos elementos testados, sendo compostos da seguinte forma:

Métrica = CC ∗ 1000000 +MM ∗ 10000 +RR ∗ 100 +DD (4.1)

Sendo, respectivamente os dois dígitos referentes a capacidade de CPU, memória,

rede e disco. Todos os elementos são representados por um único número inteiro de 32

bits. Se necessário reconhecer quais os valores de cada um dos elementos, através da

notação posicional os valores originais são facilmente extraídos.

Por questões de segurança, fazendo a proteção contra adulteração intencional das

métricas em dispositivos autênticos, estas são definidas em tempo de cadastro do dispo-

sitivo. Desta forma, as métricas são geradas junto com o par de chaves utilizado para

todas as autenticações primárias do dispositivo. Assim, qualquer valor que apresente dis-

crepâncias com o esperado poderá ser conferido pelo operador responsável por efetivar o

cadastro do dispositivo, realizando o processo de geração do certificado digital a ele asso-

ciado. Uma vez estabelecida a métrica, estas devem ser comparadas, entre os dispositivos

pertencentes a um ADC. Os n dispositivos mais capazes, que atinjam a pontuação mínima

estabelecida no ADP serão selecionados a integrar o conjunto de SISPs. O valor de n, da

mesma forma, é determinado na especificação do ADP. A representação destas informa-

ções no ADP estão sob o elemento SISP da especificação mostrada no quadro 4.1. A troca
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de informações ocorre somente entre os candidatos viáveis, reduzindo assim a quantidade

de mensagens trafegadas bem como o processamento necessário para realizá-la.

Desta forma, é realizado um processo de eleição entre os candidatos viáveis a

tornar-se SISP. O algoritmo de eleição é executado utilizando-se a rede de sobreposição,

tornando o processo redundante e escalável. O fluxograma base utilizado no processo de

eleição é apresentado na figura 4.6. Neste trabalho o termo coordenadores e SISP são

utilizados de forma intercambiável.

Figura 4.6 – Fluxograma algoritmo eleição.

Inicio

Envia MSG timeout

Termina

Sim

Não

Enviar mensagem de Bloqueio de
Eleição (sincronização)

Obtêm lista coordenadores

Pode Iniciar
A Eleição?

Gera Hash de eleição

Envia Mensagem Solicitando
Métricas inicia monitoramento da

Hash de eleição

Espera 
Timeout

Ordena Lista de Métricas
Recebidas

Submete Lista ao Módulo
Supervisor

Fonte: Autor.

Todas as mensagens utilizadas pelo algoritmo de eleição têm sua autenticidade

e integridade protegidas pelo uso de tags, utilizado hashes criptográficos, como HMAC,

ou assinatura baseado em chave pública. No caso da eleição, somente dispositivos com

maior capacidade computacional participam desta, assim pode-se optar pelo algoritmo

utilizando-se assinatura digital mediante chave pública. Desta forma, há a propriedade de

irretratabilidade.

O fluxo de mensagens trocadas pelo algoritmo de eleição é de 3n mensagens,
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sendo n o número de nós participantes da eleição, que no caso estão sob o mesmo ADC.

As mensagens com métricas de dispositivo são verificadas com parâmetros históricos e de

padrão, através do módulo de detecção de anomalias, no Módulo Supervisor (MS). Res-

postas fora de padrões considerados válidos geradas intencionalmente ou em virtude de

erros inserem o dispositivo em uma lista de monitoramento. A repetição de padrões inco-

muns ou grandes discrepâncias ocorridas ainda que somente uma vez levam o dispositivo

ao bloqueio.

Ataques de personificação não poderão tirar vantagem deste sistema em função da

autenticação e assinatura digital utilizada nas mensagens.

Ataques de replicação também são evitados através da utilização de um número

de uso único (nonce) utilizado junto das mensagens. A cada eleição um nonce diferente é

utilizado. Mensagens com nonce diferente daquele utilizado na rodada são ignoradas e o

comportamento notificado ao módulo de monitoramento.

Com o sistema de assinaturas e verificação de certificados elimina-se a possibili-

dade de dispositivos externos interferirem no processo, no entanto ainda há o problema de

interferência por dispositivos internos, autênticos, com credenciais válidas, que utilizam-se

de informações falsas para, por exemplo, tornar-se SISP e possuir acessos além daqueles

que deveriam, como por exemplo, obter a chave privada utilizada pelo sistema de garantia

de anonimato. Para suprimir essa possibilidade, o processo de eleição de SISPs deve ser

homologado por uma terceira parte confiável, o módulo supervisor (MS), que irá analisar

o resultado gerado, comparando-o com fatores históricos, inclusive com as métricas utili-

zadas no momento do cadastro de um dispositivo. Caso os parâmetros estejam de acordo

após análise estocástica das métricas do dispositivo, este irá certificá-las, assinando o re-

sultado com sua chave privada, além de acrescentar uma estampa de tempo. Com isso, a

informação poderá ser publicada na forma de uma infohash, onde cada nó cliente poderá

autenticar a informação utilizando-se da chave pública do MS e da verificação de tempo-

ralidade da informação. Assume-se que todos os nós tenham um sincronia de tempo de

baixa resolução para verificação se está sendo divulgada uma informação mais antiga que

a última utilizada. Se uma informação mais antiga que a atual está sendo utilizada, pode

indicar um ataque de replicação de mensagens.

A informação desta terceira parte confiável, no caso o MS, é publicada em uma

rede de sobreposição, sob uma infohash, e assinada digitalmente pela CA. Essa é uma

informação estática, somente haverá mudança se por alguma razão a terceira parte con-

fiável for comprometida. O MS deverá ter alta disponibilidade, uma vez que deverá assinar

o resultado sempre que uma nova eleição for disparada, já a CA não necessita alta dis-

ponibilidade, de fato, nem necessita estar online. Na figura 4.7 é apresentada a interação

entre as entidades responsáveis por garantir a autenticidade do resultado de uma eleição.
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Figura 4.7 – Esquema de garantia de autenticidade de eleição do SISP e sua divulgação.

Fonte: Autor.

4.3.6 Atualização dos ADCs dos dispositivos

Os SISPs realizam o processo de construção e atualização dos ADCs, sumarizando-

os nos filtros de cuckoo e construindo as estruturas necessárias. Uma vez que estejam

construídos eles são publicados (método put) na rede DHT, que irá divulgá-los a todos os

dispositivos pertencentes a um determinado ADC. O formato da sua construção foi discu-

tido na seção 4.2.1.

4.3.7 Acordo sobre os algoritmos utilizados

O framework foi planejado visando flexibilidade, portanto cada aplicação irá definir

os requisitos mínimos de segurança quanto aos algoritmos utilizados por ela. Para isso, é

definido no ADP um conjunto de algoritmos e chaves criptográficas que podem ser empre-

gados de acordo com as necessidades de segurança da aplicação que ele representa. O

acordo primeiramente define o subconjunto comum a todos os dispositivos presentes no

contexto de comunicação. Este é representado como sendo o {C} ⇐ c1 ∩ c2 ∩ ... ∩ cn
sendo c1, c2, ..., cn ⊂ {ADPAlgs} determinado em cada nó. A determinação de c1, c2, ...

, cn é realizada localmente, uma vez que com o ADP o nó recebe também o {ADPAlgs}
permitidos para aquela aplicação. Ao ingressar o nó buscará pelo {C}, caso não tenha

havido acordo anterior ou suas capacidades não estejam de acordo com o {C} o nó irá

solicitar o disparo de um novo processo de acordo sobre os algoritmos criptográficos. O

processo é sempre disparado por um dos SISP, que manterá controle de segurança sobre
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o atendimento das solicitações efetuadas pelos nós. O processo é descrito no algoritmo 3.

Algoritmo 3 Algoritmo base de acordo executando em cada nó.
1: function CONTEXTAGREEMENT(void)
2: cap← getMyCapabilities()
3: res← adc.getAgreement()
4: if res == True then
5: if compareCap(cap, res) == true then
6: applyAgreement(res)
7: return True
8: else
9: askToSISPAgreement()

10: end if
11: else
12: askToSISPAgreement()
13: end if
14: return False
15: end function

4.3.8 Distribuição de chaves em um contexto de comunicação

As chaves assimétricas utilizadas pelo ADC são a infraestrutura base do processo

de autenticação e, portanto, devem ser definidas no processo de bootstrap (inserção) de

um novo nó da rede, através do software DEMON. As chaves simétricas utilizadas e/ou

chaves assimétricas adicionais são norteadas pelo ADP, e sincronizadas em dispositivos

pertencentes a um mesmo ADC.

Portanto, o processo de troca destas chaves é realizado garantindo-se a autenti-

cidade do remetente através das chaves assimétricas criadas no momento do cadastro

(ou atualização) do dispositivo. Os SISPs são os elementos responsáveis por nortear o

processo de compartilhamento de chaves simétricas. Neste sentido, conforme discutido,

há a possibilidade do uso de um acordo, onde cada elemento contribui igualmente para a

criação de uma chave, ou utilizar um mecanismo de distribuição, realizando o transporte

de uma chave criada de maneira centralizada. Optou-se pela distribuição de chaves, uma

vez que esse processo envolve menor troca de mensagens.

Para isso, pode ser utilizado diretamente criptografia assimétrica, encriptando os

dados com a chave pública do destinatário. Ou estabelecer um canal seguro através do al-

goritmo DHE para envio da chave do ADC utilizando criptografia simétrica através da chave

gerada pelo acordo executado no algoritmo DH. Apesar do acordo DH necessitar 3 trocas

de mensagens adicionais, ele não representa um revés, uma vez que seria necessária

uma chave ECDSA para autenticação e uma chave ECIES para encriptação/decriptação.

Além disso, o algoritmo ECDH consome 23% menos tempo quando comparado ao ECIES,
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com assinaturas ECDSA conforme observa-se na tabela 3.1. O framework SCP emprega

o método baseado em estabelecimento de um canal seguro, através, por exemplo, de algo-

ritmos ECDH, utilizando-se algoritmos de assinatura digital, como por exemplo o ECDSA,

para garantia e identidade e autenticidade da contraparte da comunicação.

A geração das chaves simétricas ocorre nos SISPs e estes compartilham a chave

com os demais elementos autorizados. Para isso, cada dispositivo deverá buscar a chave

compartilhada dos seus respectivos ADCs no seu SISP. O processo, portanto, de obten-

ção das chaves parte do nó cliente. O algoritmo utilizado para realizar esse processo é

apresentado no algoritmo 4.

Para determinar uma sessão segura para troca de chaves, o nó cria um número

de uso único, ou nonce ni e encapsula esse número junto com a hash de seu certificado,

encriptando esses dados com a chave de sessão gerada pelo algoritmo DHE (Session-

KeyDHE). O único elemento que conhece essa chave além do emissor é o destinatário.

A autenticidade tanto de emissor quanto do destinatário são garantidas pelo uso de as-

sinaturas digitais utilizando-se a chave privada (de longo prazo) da entidade. Com esses

elementos fica garantida a autenticidade do remetente e a manutenção da confidenciali-

dade dos elementos de controle. O SISP irá responder à mensagem com seu certificado

em texto plano, juntamento com um hash deste certificado e o nonce ni recebido do nó

iniciador e a chave compartilhada utilizada no ADC, todos encriptados com a chave Sessi-

onKeyDHE e assinados com a chave privada do SISP.

Considerando um grupo de n dispositivos, serão necessárias 5n trocas de mensa-

gens para efetuar o compartilhamento da chave simétrica, sendo 3n utilizados pelo algo-

ritmo DH e 2n pelo protocolo de troca de chaves propriamente dito. A maior carga compu-

tacional recai sobre o SISP, necessitando realizar 2n operações de assinatura/verificação,

além dos acordos de DHE e da encriptação/decriptação de chave simétrica. O processo é

naturalmente distribuído, uma vez que o SISP distribui as chaves aos dispositivos vincula-

dos ao seu ADC. Nos dispositivos clientes serão necessárias apenas duas (2) operações

de assinatura/verificação além do acordo DHE e duas operações de encriptação/decripta-

ção com chave simétrica. As chaves criptográficas simétricas AES compartilhadas, de 128

bits, devem ser trocadas regularmente, considerando intervalos de poucos dias é suficiente

para atender aos requisitos mais exigentes de uma REI. Caso haja qualquer violação de

segurança relativa a algum integrante do ADC o processo de troca de chave deverá ser

disparado imediatamente.

Dentro de um ADC há um conjunto de dispositivos operando como SISP, desta

forma os nós deverão utilizar randomicamente um destes para realizar a requisição de

chaves, desta forma há uma distribuição natural entre os dispositivos SISP. Para que isso

seja possível, estes deverão compartilhar a chave simétrica entre eles, devendo portanto

obedecer um protocolo de sincronização. No algoritmo 5 são apresentadas as operações

necessárias para atualização de chaves simétricas do ADC entre os membros do SISP.
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Algoritmo 4 Algoritmo de distribuição (transporte) de chaves compartilhadas. Regras de
SISP (R) e nó (I). Sintaxe baseada no software Scyther.

1: usertype String;
2: usertype CKADC;
3: usertype Certificate;
4: hashfunction h;
5: const ckfI: CKADC;
6: const ckfR: CKADC;
7: const certI: Certificate;
8: const certR: Certificate;
9:

10: //Initiator (I)
11: procedure RULEINITIATOR(I, R)
12: fresh ni: Nonce;
13: var ADCKey: String;
14: SessionKeyDHE ← runDHE();
15: send_1(I, R, certI,{ {ni, h(certI), h (I) } k(SessionKeyDHE)} sk(I))
16: recv_2(R, I, certRrecv, {{ni, h(R), h(certRrecv), ADCKey} k(SessionKeyDHE)}

sk(R));
// Verify if certRrecv is valid and correct.

17: match(certR, certRrecv);
18: //Test if this certificate from otherside is present at ADC filter
19: match(ckfI, h(certRrecv));
20: end procedure
21:
22: //Responder (R)
23: procedure RULESISP(I, R)
24: const ADCKey: String;
25: var ni: Nonce;
26: SessionKeyDHE ← runDHE();
27: recv_1(I, R, certIrecv, { {ni, h(certIrecv), h (I)} k(SessionKeyDHE)} sk(I));

// Verify if certIrecv is valid and correct.
28: match(certI, certIrecv);
29: // Test if this certificate from otherside is present at ADC filter
30: match(ckfR, h(certIrecv));
31: //send its own cert on plain text, and an encripted hash of own cert and ADCKey

fresh generated encripted with DHE session key
32: send_2(R, I, certR, {{ni, h(R), h(certR), ADCKey} k(SessionKeyDHE)} sk(R));
33: end procedure
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Algoritmo 5 Gerenciamento da sincronização de chaves entres os SISPs.
1: function SYNCKEYSISPS(ADC, ADP)
2: blocked← dht.get(ADP_ID|ADC_ID|SISP |BLOCKED);
3: if blocked == True then return false;
4: end if
5: SKDaddresses← dht.get(ADP_ID|ADC_ID|SISP );
6: addr ← SKDaddresses(random() mod SKDaddresses.size());
7: ADCKey ← runProtocolSync();
8: if timediff(ADCKey.validity − currenttime) > ∆T then return true;
9: else

10: dht.put(ADP | ADC | SKD | BLOCKED, true);
11: newADCKey ← generateRandomKey();
12: ret1← dht.put(ADP_ID|ADC_ID|SISP,myaddress);
13: ret2← dht.put(ADP_ID|ADC_ID|SISP |BLOCKED, false);
14: end if

return ret1 | ret2;
15: end function

O protocolo de troca da chave compartilhada entre os SISPs, representado pela

chamada runProtocolSync() é basicamente o mesmo apresentado no algoritmo 4.

O processo de verificação se a chave é válida, leva em contra fatores como a verifi-

cação se o tempo estabelecido para a validade da chave não foi ultrapassado. O processo

de troca da chave pode ser aplicado a grupos potencialmente grandes de dispositivos, en-

tão deve-se considerar que há um tempo necessário para a convergência desta troca. O

próprio dispositivo irá, dentro de um ∆T anterior ao vencimento da chave compartilhada,

solicitar a nova chave ao SISP, que irá distribuí-la ainda durante a validade da anterior.

Para que não haja perda de mensagens em função de dessincronização entre relógios dos

dispositivos, durante um δt anterior e posterior ao vencimento da chave de sessão apli-

cada, as mensagens serão checadas utilizando tanto a chave da sessão atual, quando a

nova. Esse período não deverá exceder algumas dezenas de segundos, permitindo assim

uma sincronização de relógios de baixa precisão.

No processo de obtenção das chaves no SISP, caso seja solicitada uma chave ao

SISP no período de troca, o dispositivo irá receber a chave antiga e nova, com suas devidas

datas de criação e irá descartar a chave antiga assim que o δt posterior a sua validade for

atingido.

4.3.9 Protocolo de troca de Chaves Ponto-a-Ponto

Além da possibilidade de chaves usadas em grupo, o framework fornece a possibi-

lidade de troca segura de chaves simétricas para garantia de segurança em comunicações

P2P, independente das chaves do grupo. Para isso, de forma semelhante à troca de chaves
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em grupo o framework utiliza as chaves assimétricas para garantir o processo de troca.

O processo de autenticação P2P considera os agrupamentos definidos no ADC,

desta forma, procede-se a verificação se ambas as partes que buscam se comunicar estão

no mesmo ADC. O processo é mostrado no algoritmo 6.

Algoritmo 6 Algoritmo de autenticação e autorização entre dois nós respeitando agrupa-
mentos do ADC. Sintaxe baseada no software Scyther.

1: usertype String;
2: usertype Certificate;
3: hashfunction h, g2, g1;
4: macro SessionKeyDHE = g2(g1(sk(I), sk(R)));
5: function RULEI(i, r)
6: const ckfI: cuckooFilter;
7: fresh ni: Nonce;
8: var certR: Certificate;
9: const certI: Certificate;

10: var ret: Integer = -1;
11: send_1(I, R, certI, {{ni, h(certI), h (I) } k(SessionKeyDHE)} sk(I));
12: recv_2(R, I, certR, {{ni, h(R), h(certR) } k(SessionKeyDHE)} sk(R));
13: //Verify if certificate is ok
14: if verifyCert(CertR) == true then
15: // Test if this certificate from otherside is present at ADC filter
16: ret← verifyCK(ckfADC, h(certR));
17: end if
18: return ret;
19: end function
20:
21: procedure RULER(i, r)
22: const ckfR cuckooFilter;
23: var ni: Nonce;
24: const certR: Certificate;
25: var certI: Certificate;
26: recv_1(I, R, certI, { {ni, h(certI), h (I)} k(SessionKeyDHE)} sk(I));
27: if verifyCert(CertI) == true then
28: // Test if this certificate from otherside is present at ADC filter
29: verifyCK(ckfADC, h(certI));
30: send_2(R, I, certR, {{ni, h(R), h(certR) } k(SessionKeyDHE)} sk(R));
31: return true;
32: end if
33: return false;
34: end procedure

Primeiramente estabelece-se um canal seguro de comunicação, utilizando o ECDH

para definição de uma chave simétrica compartilhada entre os dois elementos da comuni-

cação, no caso o elemento I (Initiator ) e R (Responder ). No segundo passo o dispositivo

envia seu certificado para a contraparte, encriptando um número nonce juntamente com

um Hash deste certificado. Desta forma garante-se que o certificado transmitido em texto
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plano realmente corresponde ao enviado pelo emissor, garantindo integridade. A auten-

ticidade é baseada no sistema ICP, desta forma o nó I deve assinar a mensagem com

sua chave privada. A contraparte, no caso o nó R, irá fazer a verificação se o certificado

de I encontra-se em algum ADC do ADP pretendido. Em caso afirmativo, irá responder à

mensagem com seu certificado, da mesma forma encriptando o hash deste e o nonce (ni)

recebido de I. Com isso, evita-se ataques de replicação de mensagens. Da mesma forma,

para garantir autenticidade da contraparte, o nó R irá assinar a mensagem com sua chave

privada de longo prazo. A assinatura digital garante a autenticidade inicial requerida en-

tre as duas partes da comunicação. Nota-se que através deste esquema não é realizada

nenhuma operação de encriptação/decriptação dos dados utilizando-se cifra assimétrica.

A chave simétrica, utilizada neste caso, é a resultante do acordo DH, representada pela

variável SessionKeyDHE.

4.3.10 Agregação de dados

A agregação de dados, com vistas a preservar a privacidade dos consumidores

ao mesmo tempo que permite leitura frequente de informações para uso em sistemas de

resposta à demanda, também é suportada pelo framework. A necessidade ou não de

agregação de dados da aplicação é determinada pelo seu ADP, e poderá ser realizada por

qualquer elemento participante do ADC, sem a necessidade dele conhecer a chave privada

correspondente. Para realizar a agregação de dados, conforme discutido, é necessária a

utilização de chaves assimétricas de sistemas criptográficos que suportam operações ho-

momórficas relativas a adição. Neste contexto, Paillier é um dos algoritmos que pode ser

usado. O framework foi idealizado para permitir a funcionalidade de agregação indepen-

dente do algoritmo utilizado. Desta forma, a aplicação determina o algoritmo a ser utilizado,

mas a infraestrutura de distribuição de chaves é a mesma. O processo é determinado ba-

sicamente de acordo com um contexto de comunicação. O(s) elemento(s) consumidor(es)

devem possuir um chave privada (Kpriv
Agreg) que será utilizada para decriptar os dados. Já a

chave pública a ela associada (Kpub
Agreg) deve ser distribuída a todos os produtores de dados

daquele contexto de comunicação.

Um processo crucial à agregação de dados refere-se a criação e sincronização das

chaves assimétricas utilizadas, efetuando sua distribuição entre produtores e consumido-

res. As chaves assimétricas utilizando algoritmos com propriedades homomórficas são

criadas de forma centralizada, sendo sua chave pública distribuída indistintamente na rede

DHT através de uma infohash representando essa informação, sendo assinada digital-

mente pelo SISP. Quanto à chave privada, esta é encriptada com uma chave simétrica de

sessão gerada ponto-a-ponto com cada um dos consumidores, através do uso de algorit-

mos de acordo de chaves baseados em DH. O processo de obtenção das chaves privadas
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pelos consumidores do ADC (que de fato precisam decriptar os dados encriptados com a

chave pública homomórfica), receberão as chaves utilizando o algoritmo 4. A única dife-

rença em relação a este é que em vez de entregar a chave simétrica ADCKey é enviada

a chave privada encriptada com a chave simétrica de sessão e, o processo de match irá

verificar se o elemento solicitante é definido como um consumidor naquele ADC. Nota-se,

portanto, que o processo de busca das chaves parte do nó (cliente) que irá buscá-la no

SISP, sendo que este somente irá entregá-la após verificar a autenticidade e autorização

deste elemento no ADC.

Se um nó consumidor buscar a chave privada e ela não existir, significa que ainda

não foi criada. Neste caso, o SISP realiza o processo de geração do par de chaves,

sincronizando-as com os demais SISPs e entregando-a aos nós devidamente autoriza-

dos, quando solicitado. O processo de sincronização do par de chaves entre os SISPs é

realizado da mesma forma que as chaves simétricas do ADC, especificado no algoritmo 5,

mudando-se apenas as infohashes representativas das informação.

Os produtores deverão monitorar a infohash relativa a chave pública (Kpub
Agreg), que

será publicada na rede DHT no momento da geração. Os consumidores irão ativamente

iniciar o processo de obtenção das chaves privadas junto ao SISP.

4.4 SEGURANÇA E OTIMIZAÇÃO PARA MENSAGENS MULTICAST

O ambiente de AMI construído a partir da utilização de redes mesh pode ter al-

gumas otimizações particulares a esse cenário, empregando técnicas multicast diferentes

daquelas empregadas nos tradicionais IP multicast e Application Layer Multicast (ALM).

Baseado nisso, foi construída uma plataforma de comunicação multicast denominada de

Gateway Multi-hop Application Multicast (GMAM). O GMAM é uma solução intra-site ba-

seada na camada de aplicação mas utilizando filtragem de pacotes na camada de enlace

de dados. Assim, essa é uma abordagem diferente tanto do IP multicast tradicional, for-

necendo maior flexibilidade e sem a necessidade de alterações na camada de rede e no

algoritmo de roteamento utilizado. Também possuí características particulares em relação

aos ALM tradicionais, uma vez que não emprega uma rede de sobreposição para fazer

a distribuição de multicast, mas sim emprega uma abordagem baseada em filtragem re-

alizada aos fluxos dos dados de interesse. Isso é possível em função da característica

multi-hop existente em uma WMN, onde cada nó também poderá atuar no encaminha-

mento de pacotes. Desta forma, a arquitetura GMAM é baseada no envio de unicasts que

sejam repassados pelo maior número possível de nós. Assim, ao ser encaminhado por

cada nó, caso seja um pacote de interesse, uma cópia é analisada por uma aplicação local

denominada interceptor. Através da realização de unicasts aos caminhos que atinjam o

maior número possível de nós o pacote é propagado para toda a rede. Para isso, deve-
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rão ser transmitidos unicasts em todos os caminhos que apresentam pelo menos um nó

distinto. A prioridade é sempre dada aos caminhos que apresentam o maior número de

nós distintos anteriormente não visitados por pacotes unicast. Desta forma, evita-se as có-

pias duplicadas de pacotes sem a necessidade de utilizar redes de sobreposição, que em

caso de falha podem ainda comprometer a disponibilidade e confiabilidade do serviço de

multicast. O GMAM tem como premissa os seguintes requisitos: a) o gateway deve estar

ciente da topologia de rede para encontrar o melhor caminho unicast para atingir o cami-

nho com o maior número de nós distintos; b) cada nó deve estar apto a filtrar os pacotes

que são encaminhados por ele, realizando a cópia e análise de pacotes que são de seu

interesse e; c) essas funcionalidades devem ser implantadas sem realizar a interferência

nos mecanismos utilizados no roteamento de pacotes unicast.

A solução proposta pela arquitetura GMAM é focada no ambiente de AMI utilizado

no contexto de redes elétricas inteligentes. Conforme discutido na seção 3.5 a utilização

de redes mesh para prover conectividade aos medidores inteligentes é uma abordagem

financeiramente viável e capaz de ser implantada de forma mais rápida e realizando me-

nos alterações no sistema de distribuição de energia elétrica. Neste caso, os medidores

inteligentes são nós estáticos, uma vez fixados junto ao consumidor de energia lá perma-

necerão, portanto não há mobilidade destes dispositivos e seu tratamento na rede mesh

utilizada para esse propósito é irrelevante. Outra questão se refere a disponibilidade de

energia para utilização por estes dispositivos, uma vez que eles estão conectados ao sis-

tema de distribuição de energia e não têm como pré-requisito continuar a operando após

interrupção de fornecimento. Desta forma, a preocupação com consumo de energia, tra-

tada em alguns trabalhos, como (JIANG; XU; LV, 2016) não é abordada nesta solução. A

figura 4.8 apresenta a arquitetura proposta.

Considerando um ambiente integrado dentro das REI, o gateway, como observado

na figura 4.8 representa um ponto de ligação de uma Neighborhood Area Network (NAN),

com a subestação de energia. O gateway pode, portanto estar implantado nos alimenta-

dores que realizam a distribuição de energia a partir da subestação de média tensão. A

ligação entre gateways e subestação pode ser provida por meios infraestruturados, através

da utilização, por exemplo, de fibra óptica. O gateway é o elemento que atua como ponte

entre a rede infraestruturada e as redes WMN utilizadas pelos medidores inteligentes. No

contexto deste trabalho, considera-se que o fluxo multicast vai do centro de operações,

onde estão os sistemas SCADA, para os medidores inteligentes. Pode-se considerar que

há tráfegos multicast inerentemente unidirecionais, como aqueles referentes a divulgação

de preços dinâmicos, notificações de interrupções agendadas, entre outros fluxos destina-

dos a uma NAN ou mesmo ao conjunto de várias NANs.

O gateway possui capacidade computacional superior àquela encontrada nos me-

didores inteligentes. Assim, o GMAM concentra no gateway o processamento necessário

para definições dos melhores caminhos a serem utilizados na propagação das mensagens
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Figura 4.8 – Cenário WMN para implantação de medidores inteligentes.

Fonte: Autor.

multicast. Como o restante da plataforma SCP, assume que os medidores inteligentes,

bem como qualquer outro dispositivo inteligente utilizado na REI, se registre junto ao ga-

teway, realizando o processo de autenticação necessário para isso. Na plataforma SCP

as informações de controle de ingresso e manutenção dos dispositivos conectados ao ga-

teway é realizado pelo componente INCO. Desta forma, o gateway já conhece quem são

os clientes a ele conectados.

Para realizar a construção da árvore de caminhos para todos os nós, tendo o ga-

teway como raiz, podem ser utilizados protocolos já disponíveis para controle, como o

Internet Control Message Protocol (ICMP) nas redes IP. O processo é bastante simples,

um traceroute é realizado no gateway para todos os nós e estas informações são arma-

zenadas, mantendo portanto a informação sobre quais nós são utilizados para realizar a

propagação do gateway para cada um dos nós da WMN. Uma vez que essas informações

estejam disponíveis, é realizado o processo de classificação, primeiramente mantendo os

nós que possuem maior número absoluto de saltos. Após, realiza-se a ordenação do se-

gundo até o último elemento, sempre mantendo prioritariamente os nós que apresentam o

maior número de saltos distintos. Para isso, durante o processamento é construída uma

lista de nós visitados, e a cada iteração é analisado quais saltos são necessários para che-

gar ao destino utilizando saltos diferentes daqueles já percorridos. Os caminhos para todos

os nós são mapeados e, a partir desta classificação, o processo de propagação poderá ser

realizado.

O multicast é implementado através de mensagens unicast enviadas primeiramente

para todas aquelas ramificações que possuem nós distintos, conforme discutido anterior-
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mente, priorizando os nós com maior número de saltos distintos. Potencialmente, após

enviar mensagens unicast para cada nó com pelo menos um nó distinto na rota, todos de-

veriam ser atingidos. Importante ressaltar que o atraso da solução é muito pequeno, uma

vez que o encaminhamento de pacotes é independente do interceptador. O algoritmo 7 é

utilizado para obter os maiores caminhos primeiro.

Algoritmo 7 Algoritmo para determinação dos maiores caminhos primeiro para implemen-
tação do multicast no GMAM.

. Entrada: Nós

. Saída: Nós
1: procedure PATHTRACE.SORT(&nodes)
2: sort(nodes, sort_by_absolute_hops)
3: for i=0; i < nodes.size(); i++ do
4: for j=0; j < nodes.at(i).hops.size(); j++ do
5: it← visited.find(nodes.at(i).hops.at(j))
6: if it == visited.end()) then
7: nodes.at(i).differents+ +;
8: visited[nodes.at(i)].hops.at(j)]← 1
9: end if

10: end for
11: end for
12: sort(nodes, sort_by_differents_hops)
13: end procedure

A atualização dos caminhos multicast, centrados no gateway, é disparada de duas

formas: a) quando um nó ingressa na rede, o gateway, como ponto de acesso, identifica

a presença de um novo nó, conforme apresentado na figura 4.5, e então procede a atu-

alização; b) O segundo processo é em relação a falha na divulgação de um multicast,

necessitando envio de mensagens unicast a nós intermediários, sem saltos distintos. Com

isso qualquer alteração na topologia da rede, seja pela inclusão de novos nós, ou remoção

de nós existentes, irá disparar a atualização dos caminhos de multicast.

É importante ressaltar que esse método não pretende ser um método para uso

geral, uma vez que limita o multicast em um único sentido, do gateway para os nós na

WMN. No entanto, esse método é adequado para utilização no contexto de REI ou qualquer

outro contexto de caminho único de multicast intra-site. Essa definição de escopo permite

que sejam realizadas as otimizações que fazem com que o desempenho do algoritmo seja

atrativo. A questão de limitação intra-site deve-se à manutenção de estados necessária

no gateway, portanto tal abordagem não seria adequada para, por exemplo, utilização na

Internet, onde há trânsito por várias redes diferentes, e que são de propósito geral.

Uma outra questão pertinente é o tratamento de mensagens replicadas transmitidas

por nós em comum no caminho. Para que esse sistema possa desempenhar o seu papel

todas as mensagens multicast necessitam de confirmação. Desta forma, tanto o desti-

natário da mensagem unicast quanto os nós intermediários que a interceptam realizam a
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notificação do gateway confirmando a entrega desta mensagem. Assim o gateway poderá

ter o conhecimento necessário para determinar se somente o envio para os nós unicast

que possuem nós distintos é necessário para fazer com que a mensagem chegue a todos

os nós. Caso após um determinado período o gateway não receba a confirmação desta

mensagem, ele irá proceder o envio para os demais nós ainda que não tenham nós distin-

tos (não visitados) em seu caminho. Desta forma, garante-se que mesmo na ocorrência de

mudanças de topologia ainda não conhecidas pelo gateway os pacotes serão entregues

a todos os nós, sendo que no pior cenário apenas um atraso adicional será inserido na

comunicação. Conforme discutido, a rede WMN criada pelos medidores inteligentes não

possui mobilidade, e o medidor inteligente deve permanecer ligado, independente do cli-

ente, desta forma espera-se que as mudanças de topologia não sejam comuns. O tempo

de espera necessário é igual ao atraso verificado para o nó com maior número de saltos.

No algoritmo 8 é ilustrado o processo de envio de uma mensagem multicast a partir do

gateway.

Algoritmo 8 Algoritmo para envio de uma mensagem multicast no gateway.
. Input: Nodes

1: procedure SENDMULTICAST(nodes,message,&messagid)
2: sort(nodes, sort_by_absolute_hops)
3: greaterP ingT ime← ping(nodes.begin().address);
4: haswait← false;
5: for i=0; i < nodes.size(); i++ do
6: if nodes.at(i).confirmed == false then
7: sendPacket(message, messageid);
8: if nodes.at(i).differents == 0 && haswait == false then
9: sleep(greaterPingTime);

10: haswait← true;
11: end if
12: end if
13: i+ +;
14: end for
15: messageid+ +;
16: end procedure

Para que os nós intermediários possam saber se uma mensagem que esteja sendo

tratada é nova ou um réplica de uma mensagem anterior ela deverá ter um identificador

único. Além disso, o gateway também precisa de um mecanismo identificador para vin-

cular as respostas às mensagens enviadas. Desta forma, todas as mensagens multicast

possuem um ID.

Em uma REI a questão de segurança é primordial em função das alterações que

dados forjados podem causar no sistema. Da mesma forma que é provido para comu-

nicações unicast esse mecanismo deverá ser promovido para comunicação multicast. A

diferença primordial é que em comunicações unicast apenas duas entidades estão envolvi-
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das, desta forma basta que emissor e receptor concordem pelo mecanismo de segurança

desejado. Em uma comunicação multicast utilizando chaves simétricas, essa convergência

deverá ser realizada por todos os nós. A autenticação de mensagens pode ser realizada

tanto através da utilização de chave simétrica quanto de chave assimétrica. A utilização de

chave assimétrica baseada em ICP tem alguns desafios no que se refere ao desempenho.

Conforme já discutido, a criptografia de chave assimétrica tem um desempenho significati-

vamente inferior ao apresentado pela criptografia de chave simétrica. Para um mecanismo

multicast, onde possivelmente centenas ou milhares de mensagens serão trocadas, fazer

com que cada dispositivo utilize operações com chaves assimétricas a cada chave trocada

representa um sério problema de escalabilidade. Assim, a utilização de criptografia simé-

trica utilizando Message Autentication Code (MAC) é a única escolha razoável para operar

com a solução GMAM.

As mensagens de dados do framework, tanto para multicast e unicast seguem o

mesmo formato, com campos que identificam devidamente seu escopo. O formato de men-

sagem utilizado, bem como as interfaces do framework com as aplicações são discutidos

na seção 4.5.

4.4.1 Subscrição em grupos de multicast

Na plataforma SCP as informações de segurança são propagadas através da utili-

zação dos ADPs e ADCs. O processo de controle dos grupos multicast, da mesma forma,

é estabelecido através dessas estruturas. Cada medidor inteligente, assim como os ga-

teways, conhecem as informações de membros de cada ADC, e neste são descritos os

grupos multicast a serem implantados. Dentro de um ADP podem ser implantados diferen-

tes grupos multicast, os quais são devidamente identificados pelo seu ADC.

4.4.2 Distribuição de chaves simétricas para autenticação multicast

Na arquitetura GMAM, uma vez que seja identificada uma mensagem de interesse,

um processamento deverá ser realizado sobre ela e, sendo confirmada sua autenticidade,

ela deverá ser tratada. Conforme já discutido, e com vistas a manter a homogeneidade dos

processos da plataforma SCP, as chaves utilizadas para autenticação MAC são aquelas

compartilhadas no contexto de um ADC, portanto, as chaves utilizadas são as mesmas

definidas pelo algoritmo 4, apresentando na seção 4.3.8. Desta forma, a responsabilidade

de distribuí-las cabe aos SISPs, mediante requisição dos nós clientes na arquitetura.
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4.4.3 Comparação com o IP multicast e ALM

O método de multicast proposto é uma solução híbrida, que não se enquadra ple-

namente como algoritmo IP Multicast tampouco como os ALM tradicionais. O modelo de

referência entendido como mais eficiente, do ponto de vista de entrega de mensagens

utilizando a menor quantidade de recursos disponíveis, é o IP multicast, porém como já

discutido, menos flexível. Desta forma, para avaliar o desempenho do método proposto

serão utilizados os parâmetros de avaliação de desempenho para algoritmos ALM compa-

rativamente ao IP multicast, esses parâmetros foram propostos por (FAHMY; KWON, 2007)

e uma discussão sobre eles também é encontrada em (SINGH, 2016).

1. Um parâmetro que indica a quantidade de pacotes duplicados no link é denominado

link stress (LS). Para um enlace(N1, N2) que é caminho comum para y nós, sendo

que haja pelo menos um nó distinto no caminho, então o link stress é y. A medida de

link stress para um nó específico é dada pela equação 4.2.

ls←
i=j∑
i=0

yi (4.2)

Onde j é o número de enlaces no caminho. Considerando o melhor cenário, para

essa solução, os nós são conectados de forma serial, desta forma atingindo o mesmo

desempenho do IP multicast. Por outro lado, considerando o pior cenário onde haja

um longo caminho compartilhado, mas com várias bifurcações ao final, haverá tantas

duplicações de pacotes quantas forem essas bifurcações. Independente do cenário e

mesmo diante de alterações de topologia não haverá falha no mecanismo de entrega,

a menos que o próprio protocolo de roteamento subjacente apresente falhas. No

pior cenário, onde há grandes mudanças na topologia, o GMAM irá apresentar um

desempenho semelhante ao multicast por unicast.

2. O parâmetro Resource Usage (RU) realiza a soma dos atrasos multiplicados pelo link

stress, provendo assim uma visão global do uso de recursos. No caso do GMAM o

RU será variável e diretamente dependente da topologia de rede. Vários algoritmos

ALM possuem essa dependência.

3. O Overlay Cost (OC) mede a sobrecarga causada, no que se refere a número de

saltos na camada de rede, para que o pacote atinja seu destino. O IP multicast apre-

senta o caminho mínimo, uma vez que opera na própria camada de rede. Nos algo-

ritmos ALM há a criação de uma rede de sobreposição para propagar a mensagem

multicast que possui uma topologia diferente. Na solução proposta o overlay cost é o

mesmo do IP multicast em qualquer situação, uma vez que um pacote sempre será

propagado considerando somente os caminhos definidos na camada de rede pelos

respectivos protocolos de roteamento.
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4. O parâmetro que verifica o tempo extra necessário para entrega de um pacote em

algoritmos ALM, comparados ao IP multicast, denomina-se Relative Delay Penalty

(RDP). Esse parâmetro, assim como o overlay cost, tem relação direta com a rede

de sobreposição construída. Na plataforma proposta não é utilizada uma rede de

sobreposição para encaminhamento de pacotes, logo não há adição de tempo de

encaminhamento de mensagens para nós, uma vez que não há saltos extras. O

tempo para entrega efetiva de pacotes irá depender da topologia da rede, quanto

maior o número de nós distintos em cada rota, mais rápida será a convergência do

multicast.

5. O parâmetro Stretch For a Member (SFM) é muito semelhante ao RDP, a diferença é

que considera o número de saltos, e não o atraso causado pela rede de sobreposi-

ção. Assim, como discutido o GMAM utiliza os caminhos providos pelo protocolo de

roteamento subjacente, logo é o mesmo do IP multicast.

6. Protocolos podem apresentar comportamentos inesperados e falhas, o parâmetro

que indica o que poderá ocorrer nestas situações é o Losses After Failures (LAF). O

GMAM não utiliza protocolo de sobreposição, logo, no pior cenário um atraso adici-

onal ocorrerá na entrega de mensagens, funcionando de forma similar ao Multicast

provido por unicast. No entanto, se houver rota disponível, a mensagem será entre-

gue.

7. O Time to First Packet (TFP) indica o tempo necessário para um nó se juntar ao

grupo multicast ativo e receber sua primeira mensagem multicast. Na arquitetura

SCP, os nós se registram junto ao gateway. Desta forma, as informações de nós

presentes já estão disponíveis no gateway. Assim, tão logo um nó seja ativado ele

irá, baseado no seu ADP e ADC, solicitar as chaves de grupos multicast do qual

participa. Em um primeiro momento, enquanto não for finalizada a reconstrução

da árvore de caminhos multicast, esse nó poderá experimentar um atraso adicional

na entrega das mensagens, porém, tão logo a atualização tenha ocorrido poderá

usufruir das vantagens da característica multi-hop de uma rede WMN.

4.5 INTERFACE COM AS APLICAÇÕES

Os processos do framework descrevem seu funcionamento interno, e como as prer-

rogativas de segurança são alcançadas. Os serviços fornecidos às aplicações, tratados

nesta seção, especificam como as aplicações devem utilizar e comunicar-se com o fra-

mework.
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Os serviços do framework podem ser explicitamente utilizados pelas aplicações,

através de chamadas a API (Application Program Interface). Essas chamadas de API per-

mitem, dentro de um determinado contexto de aplicação, realizar as operações criptográ-

ficas necessárias, envolvendo processos de autenticação, integridade, confidencialidade e

anonimato, determinado na especificação do ADP. Uma grande vantagem às aplicações

é que todo o processo de estabelecimento de chaves e provimento de infraestrutura, é

realizado pelo framework. Desta forma, abstraindo das aplicações as questões relativas

às verificações de segurança, trocas de chaves, autenticação, provimento de anonimato, e

encriptação/decriptação dos dados, assim a segurança é fornecida de forma transparente.

O processo de descoberta do ADC é dado pela aplicação que está enviando os da-

dos, e o endereço de destino. Para comunicações do tipo unicast, a contraparte apresenta

seu certificado, e neste momento é realizada a vinculação do seu endereço de rede com

o certificado apresentado. Esse certificado é conferido junto aos filtros para verificar se há

algum ADC disponível e, se houver, as chaves e algoritmos acordados sob este ADC são

utilizadas. Para tráfego multicast o procedimento é similar, exceto pela parte da vinculação

de endereço de rede.

Se não houver um ADC disponível, o framework retorna um erro, informando que

a mensagem não pode ser processada pela plataforma. Se houver mais de um ADC

disponível, a aplicação poderá informar qual ADC especificamente ela deseja utilizar ou,

se nada for informado, o primeiro disponível é utilizado. Também é possível a aplicação

explicitamente invocar o envio de dados considerando um ADC específico.

Para prover segurança a uma mensagem a ser enviada, uma das chamadas de

função apresentada no quadro 4.4 deverá ser executada.

Quadro 4.4 – API funções de preparação para Envio.

int scp_process_send(int adpID, String dest, vector msg, int scope,

vector &scpm);

int scp_process_send(int adpID, String dest, int adcID, vector msg, int

scope, vector &scpm);

Fonte: Autor.

Um escopo de comunicação pode ter quatro (4) tipos básicos: ADC unicast, ADC

multicast, P2P e agregação.

Em qualquer destes contextos a mensagem é processada no framework de acordo

com as chaves providas pela infraestrutura, no contexto de comunicação utilizado. A men-

sagem processada é retornada pela função e estará com a devida segurança para envio na

rede de comunicação. A mensagem processada e encapsulada de acordo com o protocolo

do framework é retornada no parâmetro scpm, passado como referência. As funções retor-

nam um booleano, informando se foi possível ou não atender a solicitação de acordo com
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os parâmetros informados. Internamente essas funções implementam as prerrogativas de

segurança informadas no ADP, preenchendo os devidos cabeçalhos no pacote retornado.

Da mesma forma, na recepção da mensagem, ela deve ser decriptada ou verificada,

de acordo com as prerrogativas de segurança do ADP. O processo é realizado por uma

única função, ilustrada no quadro 4.5, haja vista que na estrutura serializada da mensa-

gem há informações sobre os procedimentos de segurança adotados. Internamente nesta

função são chamados os procedimentos para decriptação e/ou verificação da mensagem.

Quadro 4.5 – API funções de recepção de Mensagens.

int scp_process_recv(String source, vector msg, vector &msgProcessed);

Fonte: Autor.

O escopo utilizado é armazenado junto a mensagem, da mesma forma que o ADP

e o ADC. Desta forma, eles são identificados internamente por estas funções. A função

retorna um inteiro representando se ela pode ser processada e, no ponteiro referenciado

pelo msgProcessed retorna a mensagem pós processamento, em texto plano e sem as

informações de segurança inseridas pelo framework no lado emissor.

O formato padrão para a troca de mensagens de dados no framework proposto é

apresentada na figura 4.9.

Figura 4.9 – Formato de pacote de dados do framework.

ADP ID 
(32 bits)

ADC ID 
(32 bits)

Escopo 
(4 bits)

Número 
Sequência
(16 bits)

Tamanho Dados 
(16 bits)

Tamanho 
Autenticação 
(16 bits)

Tamanho Endereço
(8 bits)

Dados

Autenticação

Endereço
Origem 

Endereço 
Destino

Fonte: Autor.

Em função da possibilidade de agregação de dados, os endereços de origem e

destino representados na camada de rede podem ser diferentes dos de fato empregados

nas aplicações ponta-a-ponta. Desta forma, no pacote de dados da camada de aplicação

do framework também há a necessidade de informar os endereços de origem e destino. O
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tamanho do endereço de origem e destino é variável para suportar os diferentes tipos de

endereçamento de rede utilizados, determinados pelo campo "Tamanho Endereço".

Quando houver agregação de dados a mensagem é enviada primeiramente ao

concentrador (SISP/gateway) que irá sumarizar os dados em uma determinada janela de

tempo e após enviá-los ao destino final. Vale ressaltar que esse elemento não precisa ter

acesso à chave privada utilizada pela criptografia homomórfica.

Através das interfaces expostas as aplicações poderão fazer uso dos serviços do

framework de forma transparente, abstraindo desde quais prerrogativas de segurança

atender até as chaves utilizadas por cada um dos algoritmos utilizados. As funções es-

pecificadas podem ser utilizadas diretamente pela aplicação ou poderá haver um módulo

supervisor, na forma de um middleware, fazendo esse controle diretamente através do uso

da plataforma SCP.

4.6 MODELO DE AMEAÇAS

Para verificar as possíveis ameaças aos principais aspectos da arquitetura pro-

posta, criou-se um modelo de ameaças baseado na metodologia Spoofing, Tampering,

Repudiation, Information Disclosure, Denial of Service e Elevation of privilegies (STRIDE)

(SHOSTACK, 2014). Na modelagem STRIDE há diversas variações, sendo o STRIDE por

interação uma abordagem interessante em função de elencar as possíveis ameaças con-

siderando tuplas contendo (origem, destino, interação). As ameaças são avaliadas sobre

cada uma das entidades e suas devidas interações. A figura 4.10 mostra os principais com-

ponentes da arquitetura e suas interações, as quais foram utilizadas para a modelagem de

ameaças.

As linhas tracejadas representam processos executando em dispositivos distintos.

Todos os dispositivos clientes executarão o agente SCP, o agente DEMON e o agente

GMAM. Além destes, outros elementos também poderão executar tais processos, com os

nós SISP, bem como o próprio gateway. No entanto, do ponto de vista de interação entre os

processos, considera-se interações entre diferentes dispositivos. A rede de sobreposição

(DHT), é implementada por todos os dispositivos, portanto todas as interações de entrada/-

saída com esta rede representam comunicações entre dispositivos e seus respectivos pro-

cessos. Existem ainda, particularidades internas entre processos, com as comunicações

entre os diversos nós que atuam como SISP, sendo sumarizados na figura 4.10 como uma

única entidade, já que as interações com os demais componentes sempre serão idênticas.

As principais interações são sumarizadas na tabela 4.1, sendo detalhados e explorados no

apêndice C.1.

Conforme observa-se, as ameaças mais comuns nas comunicações entre diferen-

tes entidades são a personificação da contraparte da comunicação, comprometimento da
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Figura 4.10 – Interação entre os principais componentes da arquitetura SCP para modela-
gem de ameaças.

Fonte: Autor.

integridade, e alta demanda de solicitações de forma a sobrecarregar os serviços providos.

A solução para tais problemas na arquitetura SCP passa pelo uso das assinaturas digitais

ou códigos de autenticação de mensagem e rápida eliminação de conexões indevidas,

focadas especialmente em elementos externos. Outras ameaças identificadas, mais pon-

tuais, como comprometimento da privacidade (information disclosure) são tratadas através

de mecanismos de encriptação de dados. A discussão sobre a eficácia dos mecanismos

de segurança empregados para provê-los são discutidos no capítulo 5.
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Tabela 4.1 – Modelo de ameças STRIDE por interação.

Item Elemento Interação S T R I D E

1 Servidor Demon

(SD)

Autoriza e envia CSR para CA. x x x x x

2 recebe confirmação CA. x x x

3 Envia certificado para agente

Demon.

x x x

4 Envia comandos ao banco de

dados.

x x x x x

5 Resultados execução coman-

dos BD.

x x x x

6 Publicação (envio) na rede DHT

do MS.

x x x x

7 Recebe acesso do operador. x x x x x

8 Envia respostas ao operador. x x x x

9 Recebe CSR Agente DEMON. x x x

10 CA Recebe solicitação do servidor

DEMON.

x x x x x

11 Processa e responde ao servi-

dor DEMON.

x x

12 BD Recebe comandos do servidor

DEMON.

x x x x x

13 Envia resultados ao servidor

DEMON.

x x x

14 Recebe comando de consulta

do SISP.

x x x

15 Envia resultados ao SISP. x x x x

16 Recebe comandos SQL do

INCO.

x x x x x

17 Envia resultados ao INCO. x x x x

18 Recebe comando da gerência

SCP.

x x x x x

19 Envia resultados para o gerente

ADC/ADP.

x x x x

20 SISP Envia resultado eleição ao su-

pervisor.

x x x x
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21 Recebe confirmação resultado

do supervisor.

x x x

22 Envia informações (put) na rede

DHT.

x x x

23 Recebe Informações (get) da

rede DHT.

x x x

24 Envia consultas a serem execu-

tados no BD.

x x x

25 Recebe resposta a consultas

BD.

x x x x x

26 Recebe solicitações do agente

SCP.

x x x x x x

27 Envia respostas ao agente SCP. x x

28 agente DEMON Envia Requisição ao Servidor

DEMON.

x x x x x

29 Recebe certificado e ADP do

Servidor DEMON.

x x x x

30 Recebe solicitação de atualiza-

ção de credenciais (certificado)

e ADPs do agente SCP.

x

31 Repassa credenciais (certifi-

cado) e ADPs a agente SCP.

x x

32 agente SCP Recebe (get) informações da

rede DHT.

x x x

33 Envia (put) informações para a

rede DHT.

x x

34 Utiliza (envia) serviços do SISP. x x x x x x

35 Recebe estruturas de segu-

rança (ADCs e ADPs) do servi-

dor SISP.

x x x x

36 Envia consulta localização

INCO.

x x

37 Recebe resposta INCO. x x x

38 Sincronização (envio) para

agente GMAM.

x x x x

39 Sincronização (recepção) do

agente GMAM.

x x x
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40 Solicita atualização de creden-

ciais (certificado) e ADPs ao

agente DEMON.

x x

41 Recebe credenciais (certificado)

e ADPs do agente DEMON.

x x x x

42 INCO Envia consulta ao BD. x x x x

43 Recebe resultados do BD. x x x x x

44 Recebe requisição de localiza-

ção do agente SCP.

x x

45 Envia resposta sobre localiza-

ção ao agente SCP.

x x x

46 Supervisor Envia (put) informações para a

rede DHT.

x x x x x

47 Recebe resultado eleição SISP. x x x x x

48 Envia homologação ao SISP. x x

49 gerência SCP Envia comandos ao BD. x x x x

50 Recebe resultados do BD. x x x

51 Recebe acesso do operador. x x x

52 Envia respostas ao operador. x x

53 Operador Operador acessa gerência SCP. x x x x x

54 Operador recebe informações

da gerência SCP.

x x x

55 Operador acessa administração

do servidor DEMON.

x x x x x

56 Operador recebe informações

do servidor DEMON.

x x x

57 agente GMAM Sincronização (envio) com o

agente SCP.

x x x

58 Sincronização (recepção) com o

agente SCP.

x x x x

Fonte: autor.

Para elaboração da tabela 4.1 considerou-se os principais elementos da arquitetura e

suas interações, especialmente focando na questão da comunicação em rede entre esses

elementos. A partir da informações elencadas nessa tabela, vislumbra-se as necessidades

de seguranças intrínsecas a cada interação, para que possam ser consideradas as técni-

cas de segurança apropriadas para saná-las, bem como nortear o processo de avaliação

destas.
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5 TESTES E RESULTADOS

Neste capítulo são descritos os cenários de teste impostos a solução proposta. Um

teste exaustivo de todos os componentes do framework é uma tarefa muito complexa,

desta forma, optou-se por testar os aspectos essenciais aos seu funcionamento, sendo

assim uma evidência de sua viabilidade. Para testar a viabilidade da proposta quatro as-

pectos principais devem ser testados: (i) A viabilidade e desempenho da utilização dos

ADPs e ADCs; (ii) a sua distribuição efetiva utilizando uma rede de sobreposição; (iii) Teste

de segurança sobre o protocolo de distribuição de chaves criptográficas e; (iv) Desempe-

nho do mecanismo multicast baseado em múltiplos saltos. Desta forma, criaram-se dois

cenários de testes, o primeiro envolvendo os testes de (i) a (iii) e o último envolvendo o

aspecto multicast (iv).

5.1 CENÁRIO DE TESTES

O emprego da rede de sobreposição utilizando DHT em um cenário próximo ao que

é encontrado nas comunicações do SEP é um desafio. Simuladores de eventos de rede

como o NS3 são opções interessantes, porém para utilizá-lo há a necessidade de adaptar

todas as aplicações para emprego sobre ele. De fato ele foi usado para alguns experi-

mentos relativos à distribuição de CRLs como no trabalho apresentado por (RABIEH et al.,

2017).

Para aproximar os testes de códigos que de fato podem ser utilizados em dispositivos

reais, optou-se pela utilização de emuladores de rede. Nesta linha, dois softwares que

merecem destaque são o Mininet (LANTZ; O’CONNOR, 2017) e o CoreEmulator (U.S.

Naval Research, 2017). Estes emuladores utilizam sistemas de virtualização por contêiner,

provendo um ambiente virtualizado para cada nó, utilizando-se a mesma arquitetura do

host que a executa. Além disso, todos os aplicativos, bibliotecas, softwares e recursos

disponíveis no host também estarão disponíveis para o nó virtualizado. Assim é possível

realizar os testes em um ambiente virtualizado muito próximo do ambiente real no que se

refere a códigos e aplicações.

Nestes emuladores é possível configurar o ambiente virtual para ele mimetizar as ca-

racterísticas existentes no ambiente real por ele representado. Neste sentido, em cada

link guiado configura-se atraso e largura de banda. Para representar grandes distâncias,

pode-se calcular o atraso gerado para a distância desejada do meio físico e, configurá-lo

na respectiva propriedade do enlace. Da mesma forma, a rede mesh formada permite

configurações como taxa de perdas de pacotes, simulando interferências, assim como as

propriedades existentes nos enlaces guiados. Outra propriedade interessante é a pos-
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sibilidade de mover os nós, embora essa funcionalidade não seja relevante nos cenários

apresentados neste trabalho, em outros poderá ser utilizada. Os testes apresentados neste

trabalho foram realizados utilizando-se o emulador Core Emulator (U.S. Naval Research,

2017).

Para esse cenário de testes, foi representado uma pequena porção do sistema de

distribuição de energia elétrica, sendo representado da seguinte forma: Uma central de

controle, onde estão localizados servidores, sistemas SCADA, consoles de operação e

monitoramento. Através da rede pública, ou fibra óptica dedicada, a central de controle

está ligada a uma subestação de energia de baixa tensão (BT). Essa estação de energia

encontra-se a centenas de quilômetros do centro de controle. A subestação de energia

tem a ela cinco alimentadores, cada um representando uma área. A ligação do gateway de

cada área ao alimentador é realizada por fibra óptica, enquanto os dispositivos dentro de

uma área conectam-se uns aos outros através de transmissão sem fio, utilizando topologia

e protocolos de roteamento com suporte a redes mesh baseadas no padrão IEEE 802.11.

Neste cenário de testes foram inseridos até 20 nós em cada área, representando me-

didores inteligentes, porém poderiam ser qualquer outro IED do sistema. A limitação de

20 nós por área foi necessária em função da configuração de hardware do dispositivo host

onde os testes foram executados: um notebook com sistema operacional Linux Mint 18.02,

com processador Intel(R) Core(TM) i7-5500U CPU @ 2.40GHz e memória de 8GB, com

disco SSD. Neste cenário, um ambiente com 100 nós ativos chega próximo a exaustão dos

recursos do sistema. Em testes com intensa troca de mensagens, quando extrapolada a

capacidade de processamento do dispositivo, os resultados podem ser distorcidos. Para

isso, no momento da execução dos testes foi monitorado o uso de recursos do sistema,

onde verificou-se que testes confiáveis nesta configuração podem ser obtidos para até 60

nós.

Os softwares desenvolvidos para testes foram implementados na linguagem C++, uti-

lizando compilador GNU g++. As bibliotecas utilizadas também são implementadas nesta

linguagem. As compilações de todos os códigos foram realizadas para a arquitetura de

teste anteriormente descrita, bem como para a plataforma ARM, utilizando-se o Raspberry

PI 3. A necessidade de utilizar um ambiente de compilação baseado em plataforma ARM

deve-se ao fato de que essa é uma das arquiteturas mais comuns dentre dispositivos em-

barcados. O cenário de testes é apresentado na figura 5.1.

5.2 IMPLEMENTAÇÃO DA BASE DE DADOS DE TESTE

A fim de validar o framework, projetou-se um modelo do banco de dados central, que

deve ficar junto ao centro de operações da concessionária. No processo de construção

dos grupos esse banco de dados vai sendo distribuído e parcialmente replicado em cada
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Figura 5.1 – Cenário dos testes de comunicação no CoreEmulator para os testes (i), (ii) e
(iii).

Fonte: Autor.

um dos grupos SISP. O modelo é apresentado na figura 5.2.

Quando um dispositivo muda sua área, esse registro deve ser atualizado. Desta forma,

é possível a migração de dispositivos de uma área para outra permanecendo sua autenti-

cação, porém mudando sua autorização de grupo. Ou seja, a migração de um dispositivo

de uma área para outra poderá mudar seu contexto de comunicação. Ao ingressar na nova

rede esse dispositivo irá receber os ADCs da área em questão.

5.3 CONSTRUÇÃO DOS ADCS

Os ADCs são distribuídos a todos os nós da rede, e a partir das informações do ADC

são realizados os acordos de chaves, especialmente no que se refere a chaves simétricas

utilizadas por algoritmos AES e HMAC. Desta forma, qualquer tentativa de comunicação,

sob um ADP deverá estar contida em um contexto de comunicação (ADC). Os filtros divul-
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Figura 5.2 – Modelo do banco de dados central de onde as informações sobre ADPs e
ADCs provêm.

areas

id_area INT

name VARCHAR(45)

descr VARCHAR(45)

areas_id_area INT

numSISP VARCHAR(45)

Indexes

PRIMARY

fk_areas_areas1_idx

devices

id_device INT

name VARCHAR(45)

areas_id_area INT

areas_areas_id_area INT

ip_addr VARCHAR(45)

Indexes

identity

id_identity INT

pubkey TINYBLOB

cert TINYBLOB

devices_id_device INT

timestamp TIMESTAMP

request VARCHAR(2…

Indexes

revogation

id_revogation INT

identity_id_identity INT

reason VARCHAR(45)

timestamp VARCHAR(45)

Indexes

AppDataContext

idAppDataContext INT

consumer_privkey VARCHAR(45)

producer_privkey VARCHAR(45)

Indexes

AppDataProfile

idAppDataProfile INT

Name VARCHAR(45)

Descr VARCHAR(45)

Indexes

PRIMARY

DataContext

id INT

name VARCHAR(45)

descr VARCHAR(45)

type VARCHAR(45)

AppDataProfile_idAppDataProfile INT

Indexes
area_perimeter

idperimeter_dots INT

lat VARCHAR(45)

lon VARCHAR(45)

areas_id_area INT

Indexes

PRIMARY

fk_area_perimeter_area…

areas_has_AppDataContext

areas_id_area INT

AppDataContext_idAppDataContext INT

AppDataContext_AppDataProfile_idAppDataProfile INT

ruleGroup VARCHAR(45)

Indexes

devices_has_AppDataProfile

devices_id_device INT

AppDataProfile_idAppDataProfile INT

Indexes

DataOperator

idDataOperator INT

type VARCHAR(45)

level VARCHAR(45)

AppDataContext_idAppDataContext INT

AppDataContext_AppDataProfile_idAppDataProfile INT

Indexes

AppDataContext_has_devices

AppDataContext_idAppDataContext INT

AppDataContext_AppDataProfile_idAppDataProfile INT

devices_id_device INT

ruleDevice VARCHAR(45)

Indexes

DataSemantics

id_DataSemantics INT

minValue VARCHAR(45)

maxValue VARCHAR(45)

Descr VARCHAR(45)

DataContext_id INT

DataContext_AppDataProfile_idAppDataProfile INT

Indexes

secAlgorithm

idsecAlgorithm INT

name VARCHAR(45)

type INT

AppDataProfile_idApp…

descr VARCHAR(45)

Indexes

PRIMARY

fk_secAlgorithm_AppDat…

Fonte: Autor.

gados em cada ADC permitem definir se o estabelecimento de uma sessão deve ou não

ser permitido. Para que essa implementação seja viável, é necessário garantir que o meca-

nismo utilizado para permitir essa verificação seja eficiente, reduzindo os tempos de busca

combinado a um resultado confiável. Para quantificar o desempenho do método de verifi-

cação proposto, verificou-se o tempo necessário para determinação se um nó pertence ou

não a um grupo, comparando seu desempenho com uma estrutura de dados considerada

eficiente, a árvore rubro-negra com tempo de busca O(log n). O estabelecimento de um

canal seguro de comunicação para troca de chaves somente será efetuado quando a outra

parte da comunicação constar no ADC.

A autenticação e autorização distribuída tem vantagens em relação a escalabilidade e

disponibilidade quando comparadas a comunicação centralizada, como a encontrada em

sistemas baseados em autenticação Kerberos. O ADC realiza isso de forma local no dis-

positivo. Comparado a estruturas de árvore rubro-negra, os filtros de cuckoo apresentam
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desempenho superior no descarte de tentativas inválidas de comunicação. O processo de

determinar se um dispositivo está ou não contido em um conjunto de elementos represen-

tado pelo filtro tem complexidade O(1) conforme já mencionado. Para verificar a efetividade

da solução proposta, foram realizados testes para mensurar os tempos necessários para

essa operação. No gráfico 5.1 é apresentado o gráfico de desempenho.

Gráfico 5.1 – Desempenho dos filtros de Cuckoo.

Fonte: Autor.

Para esse teste foram considerados grupos de 18000, 36000, 72000, 144000, 288000

e 1000000 de certificados registrados. Os testes consideram ADCs com vários tamanhos,

sendo 100, 1000, 2000, 3000, 4000, 5000, 6000, 7000, 8000, 9000 e 10000 nós testados.

O número de falsos positivos cresce na proporção existente entre o tamanho do ADC e o

conjunto de dispositivos registrados. A quantidade prática observada de falsos positivos

fica abaixo do máximo teórico calculado pela equação 3.8.

Pode observar-se pela linha representada por Ck Out que a determinação de elemen-

tos externos ao conjunto, para mais de 99,99% das tentativas é rapidamente determinado.

Assim, representando um desempenho superior ao da verificação utilizando árvores rubro-

negra, representado pela linha Tree Out. Já para verificação de elementos pertencentes

ao conjunto de testes, os tempos de CK In e Tree In respectivamente são similares, com

uma vantagem para o uso de filtros de cuckoo quando o número de elementos na lista de

falso positivo for reduzido.
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Na prática isso representa um descarte de forma mais rápida de tentativas indevidas

de conexão, aumentando a segurança por restringir o número de possíveis comunicações

sob um ADP em um contexto de comunicação. Além disso, reduz o tempo gasto no proces-

samento de solicitações inválidas, contribuindo para a minimização de recursos alocados

em decorrência de ataques DDoS, ainda que provenientes de elementos legítimos, porém

não pertencentes ao contexto de comunicação, por exemplo.

O número de bits consumido por cada registro também é reduzido, uma vez que é

armazenado um código hash gerado a partir do certificado. Vale salientar que a função de

hash utilizada deve possuir elevado desempenho. Para geração destes tempos foi utilizada

a biblioteca xxHash (COLLET, 2017) um algoritmo de geração de Hash que opera basi-

camente na velocidade da memória RAM. Mais informações sobre o desempenho deste

algoritmo pode ser encontrado em (COLLET, 2017). A geração de filtros de Cuckoo foi

adaptada para utilização deste algoritmo, amplamente disponível em diversas plataformas.

O desempenho da função de hash utilizada é fundamental para o bom desempenho dos

filtros de cuckoo, haja vista que qualquer operação de consulta, adição ou remoção utiliza

a função hash desejada para gerar o hash representativo do elemento a ser operado.

Para testes, uma estrutura contendo o filtro de cuckoo e a árvore de falsos positivos

(FPTree), construída através de um hashMap foi criada. Essas informações devem ser

transmitidas pela rede de comunicação, juntamente com o ADC. Desta forma, otimizar seu

tamanho efetuando o correto equilíbrio entre ocupação do filtro e tamanho da FPTree é

importante. Assim gerou-se diversas combinações de testes, onde verificou-se em testes

práticos que a melhor ocupação dos filtros é com cerca de 90% dos registros preenchidos.

Na Tabela 5.1 pode-se verificar a relação entre ocupação de filtro e tamanho da estrutura

de segurança no ADC. O número de falsos positivos gerado é resultante do teste de 1

milhão de hashes de certificados.

Analisando-se o impacto da ocupação do filtro cuckoo nos tempos para determinação

se um elemento faz parte do conjunto ou não, resultou nos dados apresentados na tabela

5.2. Observa-se que a determinação de conjuntos externos leva um tempo basicamente

constante. Já o tempo necessário para realizar a verificação de um elemento que faz parte

do conjunto sofre algum impacto, chegando até 40% de variação nos casos mais extremos.

Vale ressaltar que na média a determinação de um elemento interno é apenas 3% pior que

a média para tabelas com maiores taxas de ocupação. Logo é melhor manter-se um filtro

com uma taxa de ocupação próxima a 90% embora cause um ligeiro aumento no tempo

de processamento dos pacotes pertencentes ao grupo. Esse impacto é insignificante para

os elementos externos ao conjunto.

Se houver mudanças nos elementos que compõem um grupo, não é necessário rea-

lizar a reconstrução de todo o filtro. Uma vez que os filtros de cuckoo suportam adição e

remoção de elementos basta enviar uma listagem dos elementos e da operação desejada

para que ela seja efetivamente realizada nos dispositivos finais. Isso reduz significativa-
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Quadro 5.1 – Relação taxa de ocupação e tamanho da estrutura ADC

Ocupação
Nº Falsos
Positivo

Nº Ele-
mentos

Bits p/
Elemento

Tamanho
(bytes)

Falso
Positivo
(byte)

Tamanho
Estrutura

ADC
(bytes)

0,0610352 53 1000 196,664 24583 318 24901

0,12207 110 2000 98,332 24583 660 25243

0,183105 157 3000 65,5547 24583 942 25525

0,244141 216 4000 49,166 24583 1296 25879

0,305176 284 5000 39,3328 24583 1704 26287

0,366211 351 6000 32,7773 24583 2106 26689

0,427246 409 7000 28,0949 24583 2454 27037

0,488281 464 8000 24,583 24583 2784 27367

0,549316 528 9000 21,8516 24583 3168 27751

0,610352 578 10000 19,6664 24583 3468 28051

0,671387 662 11000 17,8785 24583 3972 28555

0,732422 716 12000 16,3887 24583 4296 28879

0,793457 784 13000 15,128 24583 4704 29287

0,854492 852 14000 14,0474 24583 5112 29695

0,915527 921 15000 13,1109 24583 5526 30109

Fonte: Autor.
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Quadro 5.2 – Tempo para determinação de pertencimento ao conjunto vs ocupação do
filtro

Ck In Ck Out Bits/Item Ocupação Taxa de Falso Positivo
4,39E-07 1,20E-07 196,66 0,061035 5,30E-05
4,78E-07 1,21E-07 98,332 0,12207 1,10E-04
5,26E-07 1,23E-07 65,555 0,18311 1,57E-04
5,20E-07 1,23E-07 49,166 0,24414 0,000216
5,34E-07 1,21E-07 39,333 0,30518 0,000284
5,61E-07 1,27E-07 32,777 0,36621 0,000351
5,61E-07 1,26E-07 28,095 0,42725 0,000409
5,33E-07 1,26E-07 24,583 0,48828 0,000464
5,41E-07 1,26E-07 21,852 0,54932 0,000528
5,47E-07 1,21E-07 19,666 0,61035 0,000578
5,98E-07 1,26E-07 17,879 0,67139 0,000662
5,38E-07 1,21E-07 16,389 0,73242 0,000716
6,14E-07 1,23E-07 15,128 0,79346 0,000784
5,32E-07 1,26E-07 14,047 0,85449 0,000852
5,41E-07 1,21E-07 13,111 0,91553 0,000921

Fonte: Autor.

mente o tráfego de rede, por exemplo, em vez de precisar transmitir todo um filtro que pos-

sui um tamanho de vários Kbytes, transmite-se apenas os elementos alterados. Conforme

observou-se anteriormente, um filtro com cerca de 24 Kb, representando conjuntos de até

16000 elementos seria uma configuração típica nesse cenário. Muitas implementações de

comunicação no segmento final da rede de distribuição de energia consideram o uso de

redes mesh. Neste tipo de rede um conjunto de pacotes pode ser transmitido utilizando um

mesmo conjunto de dispositivos finais. Desta forma, geração de grandes fluxos neste tipo

de rede, quando implementados na camada de aplicação, podem apresentar um desem-

penho ineficiente. Neste contexto efetuar a transmissão apenas dos códigos hashes e as

operações desejadas para esses elementos pode representar uma economia significativa

no tráfego de rede, especialmente se analisarmos que um código hash costuma ser um

elemento com 256 bits, considerando o SHA256. A partir deste hash os dispositivos finais

(IEDs) poderão realizar as operações de inserção ou remoção, visto que são operações

leves. Em testes realizados na arquitetura descrita, o tempo necessário para inserção foi

de 2,31e-07s e para remoção foi de 2,02e-07s, em média. Esses valores foram obtidos

executam-se 10 testes para cada uma das operações, obtendo-se sua média.

Para verificar o desempenho em sistemas computacionais com menor capacidade,

também foram executados os mesmos testes na arquitetura raspberry Pi 3. Essa arquite-

tura emprega a plataforma ARM Cortex A5, que possui características similares àquelas

encontradas em hardwares embarcados, muitos dos quais utilizando plataforma ARM. Os

testes apresentam comportamento similar também nesta arquitetura, sendo a detecção de
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elementos externos rapidamente determinada. Os testes executados no raspberry Pi são

apresentados no gráfico 5.2.

Gráfico 5.2 – Desempenho dos filtros de Cuckoo testado no Raspberry PI 3.

Fonte: Autor.

5.4 REDE DE SOBREPOSIÇÃO

Conforme discutido no capítulo 4 foi aplicada uma rede de sobreposição para a dis-

tribuição de informações de controle da plataforma. Para isso foi utilizada uma rede DHT,

baseada na biblioteca OpenDHT (LINUX, 2016). A partir da biblioteca implementou-se uma

aplicação para realizar a distribuição de ADPs e ADCs aos nós da rede. A topologia utili-

zada para os testes foi apresentada na figura 5.1, nela cada nó rodou a aplicação respon-

sável por ingressar na rede DHT, o SISP computou as informações do ADC, divulgando-as

em uma hash específica na DHT, conforme padrão estabelecido no quadro 4.3. Os demais

nós atuaram como consumidores, executando uma operação get sobre essa informação.

Os testes foram executados sobre tamanhos de pacote de 4 kbytes, 8 kbytes, 16 Kbytes

e 32 kbytes. Conforme discutido, um ADC tem em torno de 30 Kbytes, englobando infor-

mações de controle, filtros e árvores de falsos positivos, considerando ambientes com 1

milhão de IEDs cadastrados. O resultado obtido, é ilustrado no gráfico 5.3.

Em função do uso da rede DHT, cada dispositivo que recebe a informação torna-se

também um provedor desta informação. Assim, uma vez distribuído o ADC sua disponi-
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Gráfico 5.3 – Multicast do ADC sobre a rede de sobreposição.

Fonte: Autor.

bilidade nesta plataforma é alta, tolerando falha de até n − 1 nós que têm cópia desta

informação (infohash). Essa é uma propriedade fundamental das redes DHT, provendo

a alta disponibilidade pretendida. Inclusive, por conta disso as infohashes de conteúdo

não deverão guardar grandes volumes de informação, mas sim índices que permitam a

quem consultá-los obter a listagem dos dispositivos que de fato armazenam a informação

desejada. Esse é o princípio fundamental aplicado para as redes P2P.

Observa-se que no teste executado, os tempos necessários para convergência da dis-

tribuição das informações do ADP e ADC aumentam em função do número de nós, porém

esse comportamento mantém-se linear. Uma outra questão que observa-se é que as redes

DHT têm um desempenho melhor quando empregando tamanhos de pacotes menores, o

que é natural. Pelo gráfico 5.3 pode-se observar a linearidade no desempenho. Além disso,

no teste realizado, a sincronização de 50 nós tomou menos de meio segundo. Fazendo-se

uma projeção com base nos dados do gráfico, para ambientes com 1000 nós o tempo de

sincronização fica em torno de 10,37 s considerando pacotes de 32 Kbytes.

5.4.1 Eleição dos SISPs

Para realizar a eleição dos SISPs foi implementado o algoritmo descrito no fluxograma

apresentado na figura 4.6 e da mesma forma que a distribuição do ADC, incorporado a

rede de sobreposição. No ambiente de emulação todos os dispositivos possuem as mes-
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mas capacidades e, portanto, gerariam as mesmas métricas, desta forma necessitou-se

adaptações. Para isso, um valor pseudo-aleatório foi gerado representando as capaci-

dades de cada dispositivo. O algoritmo executa de forma distribuída, sendo um nó res-

ponsável por disparar o processo. Nos testes esse nó coordenador foi indicado através

de pré-configuração. Esse nó realiza o envio das seguintes mensagens: BLOCK, ME-

TRICS_REQUEST e ELECTION_RESULT. Os nós participantes da eleição enviam men-

sagens do tipo METRICS_RESPONSE. Após esperar um determinado timeout o coorde-

nador da eleição elabora o resultado e divulga aos demais nós, realizando a assinatura

da mensagem usando algoritmo ECDSA. Os tempos medidos em cenários com diferentes

números de elementos é apresentado no gráfico 5.4. Esses tempos representam todo o

processo, desde o bloqueio inicial até a divulgação deste a todos os nós (tempo médio).

Gráfico 5.4 – Tempo de convergência da eleição para escolha dos SISPs no cenário de
teste.

Fonte: Autor.

Foi testado também a realização de um algoritmo para eleição de SISPs distribuído,

utilizando um acordo comum realizado entre os vários nós. No entanto, a abordagem dis-

tribuída apresentou um desempenho ruim, uma vez que a troca de mensagens realizada

na rede DHT cresce muito. Desta forma, apenas um nó irá realizar escritas (put) na res-

pectiva hash da rede DHT. Os demais elementos enviam suas métricas para uma hash

que somente o coordenador da eleição irá monitorar. O desempenho apresentado pelo

cenário de coordenador único mostrou-se melhor e mais eficaz. Novamente, essa é uma

característica em função do uso da rede de sobreposição baseada em DHT.
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5.5 TESTES MULTICAST

Para realização dos testes de multicast utilizou-se da mesma forma o emulador core,

porém com um cenário diferente, verificando-se o multicast dentro da mesma área. O

mecanismo multicast utilizado é intra-site, e sua utilização é vinculada à porção da rede

WMN a partir do gateway. Para esse teste, criou-se o cenário apresentado na figura 5.3.

Para criação da aplicação multicast foi usada linguagem C++, onde foram construídos

três componentes de software distintos:

1. InterceptorApp: O inteceptor foi construído através da biblioteca libtins (FONTANINI,

2017). A libtins prove uma API para interceptação e envio de pacotes de forma rá-

pida e fácil, sendo também construída na linguagem C++. A aplicação interceptora

cadastra filtros para determinar o tipo de trafégo que irá repassar as funções de tra-

tamento de interceptação. Os filtros estabelecidos para testes foram norteados pelas

portas de comunicação utilizadas e por endereços de origem, no caso o endereço

do gateway. Esses filtros são cadastrados através da plataforma SCP, utilizando-se

as especificações de segurança provenientes do ADP e ADC. Todos os nós WMN,

exceto pelo gateway, devem executar essa aplicação.

2. gatewayApp: Essa aplicação implementa os algoritmos de construção e classificação

da árvore multicast e realiza o envio de pacotes a todos os nós com pelo menos um

salto distinto. Para envio e recepção de pacotes são utilizados sockets UDP em

portas pré-estabelecidas. Como o nome sugere, é executada no gateway.

3. NodeApp: Essa aplicação executa nos nós clientes. Ela é responsável por solicitar as

chaves simétricas utilizadas no multicast, bem como receber as mensagens unicast,

carregando o tráfego multicast, direcionadas àquele nó. Essa aplicação, da mesma

forma que o gateway, faz uso de sockets UDP para receber e confirmar mensagens

multicast recebidas.

Através da aplicação do algoritmo 7 no cenário apresentado na figura 5.3 produziu-se

o resultado apresentado na tabela 5.1.

Com os onze nós mostrados na tabela 5.1 pode-se alcançar todos os nós apresentados

no cenário. Os demais 39 foram omitidos, uma vez que não apresentam nenhum salto

contendo um nó não visitado pelas mensagens anteriores. Conforme discutido, somente

serão usados os caminhos compostos apenas por nós já visitados se alguma confirmação

de multicast não for recebida.
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Figura 5.3 – Cenário de teste da proposta de multicast GMAM.

Fonte: Autor.

Tabela 5.1 – Resultado da aplicação do algoritmo de classificação por maior caminho dis-
tinto.

Nó Alvo Nº de nós(saltos) distintos Nº total de saltos

10.0.4.44 17 17

10.0.4.35 10 12

10.0.4.42 8 16

10.0.4.30 3 13

10.0.4.25 3 10

10.0.4.6 3 6

10.0.4.18 2 5

10.0.4.43 1 17

10.0.4.36 1 12

10.0.4.26 1 11

10.0.4.21 1 7

Fonte: Autor.

5.5.1 Desempenho e segurança da proposta GMAM

Como qualquer solução de segurança, a utilização de técnicas criptográficas acar-

reta uma sobrecarga no processamento das mensagens. Desta forma, foi realizado um
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comparativo com vistas a mensurar o tamanho dessa sobrecarga para alguns tamanhos

que considera-se típico na propagação de mensagens multicast. Os custos mensurados

no ambiente de teste anteriormente exposto pode ser verificado na tabela 5.2. Os da-

dos mensurados são realizados considerando as recomendações de tamanho de chaves

descritas em (BARKER; ROGINSKY, 2015), derivando-se informações a partir do teste

apresentado na tabela 3.1. Foram usadas chaves RSA 3072 bits e HMAC considerando

chaves simétricas AES 128 bits. As verificações RSA individualmente gastam 0.10 ms.

Tabela 5.2 – Desempenho de operações criptográficas nos nós.

Algoritmo
Vazão de

Mensagem
1Kb

Vazão de
mensagem

2Kb

vazão de
mensagem

4Kb
HMAC

SHA-256
128-bit key

154624
packets/s

77312
packet/s

38656
packet/s

SHA-256
187392

packets/s
93696

packet/s
46848

packets/s
Verificação
RSA 3072

9493,39
packets/s

9035,64
packets/s

8241,03
packets/s

Fonte: Autor.

A arquitetura permite tanto a utilização de criptografia assimétrica quanto simétrica

para garantia de autenticidade e integridade, porém, na prática somente a autenticação

baseada em criptografia simétrica, através de MAC deve ser empregada. Cada nó inter-

mediário precisa realizar a verificação de assinaturas a cada mensagem correspondente

ao padrão buscado. Desta forma, a sobrecarga causada pelo uso de criptográfia assimé-

trica a torna impraticável.

Para medir a sobrecarga causada em cada nó do ambiente simulado, utilizou a ferra-

menta iperf. O ambiente wireless do core emulator foi configurado para velocidades de

transmissão de 54 Mbps, com 2ms de atraso em cada enlace, não sendo utilizados jit-

ter ou simulada perdas de pacote neste cenário. Com a aplicação iperf, obteve-se para

tráfego unicast com parâmetros que não correspondem ao filtro velocidades de 52 Mbps,

executando o software interceptorApp. O mesmo teste foi realizado, porém sem o software

interceptorAPP ativo, e neste cenário a vazão obtida pelo iperf foi de 52.3 Mbps. Desta

forma, observa-se que a sobrecarga causada pela utilização da libtins, para os demais

tráfegos unicast presentes nos medidores inteligentes foi de 0.57%.
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5.5.2 Discussão da proposta de algoritmo multicast

Os resultados apresentados demonstram que essa proposta multicast é viável, e não

necessita de nenhuma modificação na camada de rede ou utilização de protocolos mais

complexos como os algoritmos ALM inter-domínios. Com a delimitação de escopo determi-

nada na sua concepção, para uso exclusivamente dentro de redes WMN é uma proposta

viável com segurança garantida na troca de mensagens. Ainda, incorpora-se à solução

SCP, escopo maior desta tese onde encontra-se as prerrogativas de segurança que nor-

teiam as comunicações permitidas para os dispositivos de uma rede elétrica inteligente. A

especificação de grupos multicast está integrada com as definições do ADP e ADC, desta

forma já entregues a todos os dispositivos através da rede de sobreposição, incluindo me-

didores inteligentes e gateways. O GMAM se apresenta como uma solução intermediária,

entre IP multicast e algoritmos ALM, tendo como foco a baixa sobrecarga imposta pelos

mecanismos de controle. Ele se destina a aplicação em redes WMN estáticas, que apre-

sentam reduzidas taxas de mudança de topologia como são as redes WMN compostas

por medidores inteligentes, haja vista que são equipamentos estáticos instalados junto aos

clientes. As mudanças que poderão ocorrer serão adição/remoção de um medidor inteli-

gente, porém não é uma situação que rotineiramente irá determinar uma grande variação

na topologia de rede.

Como a construção das árvores de transmissão multicast é realizada no gateway,

remove-se carga computacional imposta aos medidores inteligentes. Da mesma forma,

o sistema de compartilhamento da chave simétrica utilizada para autenticação de mensa-

gens é determinado no SISP e impõe a ele a maior carga computacional, reduzindo os

processamentos de criptografia assimétrica empregados nos medidores inteligentes. Vale

salientar que o mecanismo proposto garante entrega de mensagens, uma vez que distor-

ções na topologia conhecida pelo GMAM reduzem seu desempenho, porém não causam

falhas na entrega de pacotes multicast, embora possam ocorrer atrasos. Seus mecanis-

mos são adequados aos requisitos da AMI, garantindo confiabilidade das comunicações e

redução da possibilidade de falhas.

5.6 VALIDAÇÃO DOS PROTOCOLOS DE AUTENTICAÇÃO E AUTORIZAÇÃO PARA

TROCA DE CHAVES

Os algoritmos de troca de chaves, tanto de grupo quanto P2P, foram verificados com

o software Scyther (CREMERS; MAUW, 2012). Esta é uma ferramenta automática para

avaliação de segurança, através da análise das possíveis interações entre os elemen-

tos participantes do protocolo, indicando possíveis falhas. É utilizada semântica do tipo

Backus-Naur Form (BNF), com uma sintaxe similar a C++, onde são descritas as mensa-
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gens trocadas, a sincronia de eventos e as alegações de segurança pretendidas. A partir

do modelo especificado, são simuladas as diversas interações entre as entidades e, em

caso de falhas, os parâmetros violados, bem com seu cenário gráfico descritivo é mos-

trado. Essa ferramenta tem suporte a execução em diversos sistemas operacionais, além

de utilizar uma sintaxe relativamente simples (KLEVSTAD, 2016) (CREMERS, 2016).

Após a especificação dos eventos de troca de mensagens no Scyther, são especifica-

das as prerrogativas de segurança a serem investigadas para elaboração da análise. São

suportadas as seguintes propriedades (KLEVSTAD, 2016):

• Segredo (Secrecy ): Essa propriedade verifica se o elemento investigado é segura-

mente mantido em sigilo de um possível adversário ainda que ele esteja no controle

da rede de comunicação.

• Revelação de chave de sessão (SKR): Similar ao primeiro item, garante o segredo

da chave de sessão utilizada. Uma chave de sessão é substituída após seu tempo

de vida por uma nova, que deve ser criada de forma completamente independente

da anterior.

• Completude (Aliveness): Garante que se o protocolo chegar ao fim de sua execução

em uma das partes, também o chegará na outra entidade com a qual se comunica.

Basicamente garante a completude do protocolo em ambas as partes, sem a possi-

bilidade de transferir a uma terceira parte da execução do protocolo.

• Autenticação Mútua (Weak Agreement): Um passo além do aliveness, garantindo a

autenticação entre a entidade iniciadora e a entidade que responde. Normalmente

nonces gerados no iniciador e retornados pelo responder garantem essa proprie-

dade.

• Integridade de Papéis (Non-Injective Agreement - NiAgree): Processo de autentica-

ção que garante que o acordo entre as duas partes especificando e garantindo quais

entidades atuarão como Initiator (I) e como responder (R). Garante que se I com-

pletar com sucesso o protocolo com R, então R completou uma rodada do protocolo

com I, onde ele agiu como responder. No entanto essa propriedade não garante que

o processo foi obtido exatamente em uma rodada. Também significa que as variáveis

enviadas de I para R, e vice-versa, foram devidamente acordadas entre as partes.

• Integridade de Sincronização (Non-Injective Synchronization (NiSync)): Garante que

um adversário não poderá utilizar mensagens de diferentes rodadas para atuar no

processo de troca de mensagens do protocolo. Ou seja, garante a sequência espe-

rada de comportamento e troca de informações entre as partes do protocolo, sem a

possibilidade de mudança nesta sequência por um adversário.
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• Integridade de Variáveis (Running, Commit): Pode ser usado como uma forma de

autenticação de variáveis (senhas compartilhadas, por exemplo), assegurando que

a variável enviada por uma das partes seja a mesma recebida pela outra, sem pos-

sibilidade de alteração.

• Executabilidade (Reachable): Garantia que há uma pelo menos uma sequência de

eventos entre as partes que permite ao protocolo chegar a sua conclusão.

Os resultados obtidos dos protocolos são apresentados na seção 5.6.2 e 5.6.3, po-

rém primeiramente faz-se necessário discutir a análise de segurança aplicada a ambos os

protocolos.

5.6.1 Análise de segurança dos protocolos de autenticação e autorização

As propriedades de segurança dos dois algoritmos apresentados para autenticação e

autorização compartilham os mesmo elementos, com pequenas diferenças, desta forma

ambos são analisados em conjunto nesta seção, considerando os principais aspectos de

segurança.

• Ataques de Replicação: Em ataques de replicação um adversário captura um pa-

cote legítimo e o reinsere na rede, em momento posterior. Para ambos os protocolos

são gerados identificadores de uso único, ou nonces, representando uma rodada

do protocolo. Ataques de replicação não são efetivos, uma vez que o nonce utili-

zado elimina essa possibilidade de mensagens interceptadas serem aceitas em uma

sequência diferente da prevista pelo protocolo.

• Ataques de Man-in-the-middle (MITM): Para um ataque deste tipo, um adversário

deve conseguir atuar como uma ponte entre duas entidades da comunicação, in-

terceptando e retransmitindo dados modificados e/ou monitorados. Os protocolos

propostos realizam o processo de autenticação e autorização sobre um canal se-

guro, utilizando-se para isso o protocolo Diffie-Hellman com chaves efêmeras. Uma

vez estabelecido o canal seguro, procede-se a autenticação básica através da utili-

zação de assinaturas digitais, utilizando a ICP. Esse processo inviabiliza ataques do

tipo MITM uma vez as chaves de sessão DHE precisam de assinatura do remetente,

e um possível adversário não seria capaz de alterá-la para sua instância de DHE,

nem teria como assiná-la com a chave privada do remetente original. Logo, pode-se

afirmar que os protocolos não são suscetíveis a ataques do tipo MITM, em função do

emprego de autenticação mútua entre as partes utilizando-se as chaves assimétricas

de longo prazo.
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• Ataque de personificação: Não é possível um dispositivo se passar por outro, uma

vez que o processo inicial utiliza assinatura através de chaves assimétricas. Não há

risco de um impostor ser aceito, a menos que ele tenha acesso a chave privada do

elemento pelo qual pretende se passar.

• Perfect Forward Secrecy (PFS): Se um adversário conseguir descobrir a chave atual,

e ele não conseguir obter qualquer informação sobre as chaves já utilizadas ou sobre

as futuras chaves, diz-se que o protocolo possui Perfect Forward Secrecy. Nos proto-

colos propostos todas as trocas de mensagens utilizam assinatura através de chave

assimétrica de longo prazo para garantir a autenticidade. No entanto, chaves simé-

tricas compartilhadas são encriptadas com chaves Diffie-Hellman efêmeras (DHE).

Com isso, garante-se que mesmo que um adversário consiga obter a chave privada

de longo prazo de uma entidade ele não terá informações sobre chaves já utilizadas,

ou chaves futuras, e não será capaz de decriptar dados de outras sessões. Mesmo

no uso de chave compartilhada de grupo, no caso de chaves de um ADC, essa é

compartilhada através de chaves DHE P2P entre um nó e o SISP. Assim, para os

protocolos propostos, pode-se garantir a propriedade PFS.

• Monitoramento/interceptação (Eavesdropping): Nenhuma informação confidencial po-

derá ser obtida. Basicamente nos protocolos propostos a única informação transmi-

tida em texto plano é o certificado da entidade, o que representa uma informação

pública. Ataques de adulteração também não são efetivos, uma vez que um hash

deste certificado é encriptado com a chave simétrica acordada pelo algoritmo DH

utilizada na comunicação.

• Ataques DoS/DDoS: Assim que um certificado é recebido ele é verificado contra os

filtros do ADC localmente. Se não houver correspondência, rapidamente a requisição

é eliminada. Desta forma, menos recursos do sistema são empregados, assim ma-

ximizando a disponibilidade. A troca de mensagens encerra assim que uma violação

de autorização é detectada, tanto pelo Initiator (I) como pelo Responder (R).

5.6.2 Validação do protocolo de troca de chaves simétricas no grupo

Os algoritmos de troca de chaves simétricas permitem a autenticação de mensagens

(MAC) e criptografia simétrica de dados, para todo o grupo, quando necessário. Basica-

mente o mesmo algoritmo também é utilizado para sincronização de informações entre os

SISPs, contemplando o compartilhamento das chaves homomórficas e chave simétrica do

ADC entre eles. Desta forma evita-se processos duplicados, fazendo com o que o processo

de atualização de chaves se aplique a todos os serviços.
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A especificação do protocolo utilizando o formato estabelecido pelo Scyther é mostrado

no apêndice A no algoritmo A.1.

Para representar o processamento interno, verificando se os certificados apresentados

no inicio da comunicação estão presentes nas especificações do ADC utilizou-se o padrão

match(ckfADC, h(certgrecv)), pois através deste componente é permitida a continuidade

do protocolo, garantindo portanto a autorização. A autenticação é garantida pela verifica-

ção do certificado e componentes nonce de mensagens (Slottime, ni). Além disso, todo

o processo de autenticação e autorização é norteado pelo ADC, então se os hashes de

ambos os certificados não estiverem presentes no ADC, os elementos não estão autoriza-

dos a comunicarem-se e o protocolo deve ser encerrado. O componente match do Scyther

também é utilizado para simular esse comportamento.

A análise do algoritmo A.1 gera como resultado o exposto na figura 5.4 indo ao encon-

tro da análise de segurança efetuada.

Figura 5.4 – Relatório do Scyther para o algoritmo proposto para troca de chaves de grupo.

Fonte: Autor.

Através da análise realizada pelo software scyther não são detectadas vulnerabilida-

des no protocolo proposto. No apêndice A também é apresentado o padrão de troca de

mensagens gerado pelo algoritmo A.1. A função de hash usada sobre a chave pública

(pk) é muito mais rápida do que qualquer operação criptográfica. De fato, algumas téc-

nicas para produção de hash são tão rápidas que basicamente operam na velocidade de
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memória RAM, como por exemplo a XXHash Library (COLLET, 2017).

5.6.3 Validação do protocolo de autenticação/autorização P2P

O protocolo de autenticação e autorização apresentado pelo algoritmo 6 para comuni-

cações P2P foi modelado no Scyther. A modelagem do algoritmo nesta ferramenta é apre-

sentado no apêndice B através do algoritmo B.1. Esse algoritmo é muito semelhante ao

algoritmo para troca de chaves compartilhadas A.1, basicamente as diferenças se devem

a remoção da chave compartilhada em grupo nas mensagens trocadas, utilizando portanto

somente a chave simétrica acordada pelo algoritmo DHE. Com isso também reduz-se as

propriedades de segurança necessárias.

O resultado da análise é mostrado na figura 5.5. Conforme pode-se observar, não há

vulnerabilidades de segurança encontradas pelo programa neste processo.

Figura 5.5 – Relatório do Scyther para o algoritmo P2P proposto.

Fonte: Autor.

O resultado do padrão de comunicação também é ilustrado no apêndice B.
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5.7 DISCUSSÃO DOS RESULTADOS

Diante dos resultados apresentados verifica-se que a implementação da proposta apre-

sentada ao SCP é viável, unificando sob uma única plataforma as prerrogativas de segu-

rança necessárias as redes elétricas inteligentes. A rápida determinação de pertencimento

a agrupamentos utilizando-se os filtros de cuckoo mostra-se como uma importante vanta-

gem minimizando os tempos necessários para essa verificação. Em função das informa-

ções do ADC serem sumarizadas nestes filtros, também reduz o tráfego de rede, haja vista

que certificados com centenas de bytes são sumarizados a informações com dezenas

de bits, reduzindo significativamente o tráfego de rede necessário para propagá-las e, da

mesma forma, o armazenamento necessário para mantê-las nos dispositivos inteligentes.

O processo de autorização e autenticação, totalmente local, contribui para reduzir possí-

veis indisponibilidades transitórias da rede de comunicação, especialmente com centrais

de operação, permitindo que a comunicação entre segmentos do sistema possa conti-

nuar ocorrendo de forma segura. Nesse ponto o SCP contribui de forma decisiva para o

aumento da disponibilidade destes serviços. Subestações, por exemplo, que estejam iso-

ladas do centro de operações poderão ainda determinar o conjunto de equipamentos que

poderão operar um com o outro, baseado nas informações do ADC, desta forma, controles

locais irão continuar operando normalmente até o restabelecimento da comunicação com

o centro de operações.

Outro fator importante refere-se a escalabilidade. Os testes realizados utilizaram con-

junto significativo de dispositivos para determinação de falsos positivos e construção dos

filtros, considerando 1 milhão de dispositivos, sumarizados em filtros com cerca de 30 Kby-

tes. Esse é um valor razoável a ser armazenado e mantido no dispositivo, especialmente

considerando as vantagens proporcionadas pela possibilidade de autenticação local. O es-

forço na construção das estruturas de controle e distribuição de chaves são realizadas de

forma distribuída, em cada um dos ADCs. Desta forma, com a inclusão de novos ADCs e

dispositivos, naturalmente esse processo é distribuído, contribuindo desta forma para pro-

ver a escalabilidade necessária. A vinculação das estruturas de segurança baseadas em

identificadores derivados de certificados digitais promove uma desvinculação das tecnolo-

gias de rede de comunicação, permitindo assim adaptabilidade do framework as diferentes

tecnologias atuais e futuras.

Em um paralelo com os trabalhos relacionados, os que apresentam maior similari-

dade com os objetivos desta tese seriam os trabalhos de (HUANG et al., 2014) e (SHA;

ALATRASH; WANG, 2017), uma vez que permitem alguma forma de autenticação e auto-

rização local. Em relação ao trabalho de (SHA; ALATRASH; WANG, 2017) uma vantagem

clara do SCP consiste em não haver a necessidade de uma bridge de comunicação que

precisa realizar autenticação com uma base centralizada, representando portanto o SCP

uma proposta mais genérica. Já em relação à proposta de (HUANG et al., 2014), ele utiliza
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dois sistemas de autenticação distintos, um para autenticação local e outro para auten-

ticação centralizada. Neste sentido, depende de sincronização de informações e chaves

simétricas com Smart Cards, tornando-o uma proposta adequada para autenticação de

usuários, mas não para comunicações M2M, foco da proposta desta tese.



6 CONCLUSÃO

A segurança é uma necessidade intrínseca a qualquer sistema moderno. Diversos ata-

ques e vulnerabilidades são explorados a cada dia, tornando sistemas antes considerados

seguros alvos de métodos e técnicas antes inimagináveis. O verme stuxnet talvez tenha

sido o alerta mais proeminente neste sentido, mostrando que até sistemas considerados

seguros em função do seu isolamento da Internet são mais vulneráveis do que se ima-

ginava até então. Segurança por isolamento não pode ser considerado uma abordagem

inteligente nos tempos modernos, e toda e qualquer técnica que possa ser empregada

com vistas a tornar os sistemas ou redes de comunicação mais seguros deverão ser em-

pregadas. Claro que a agregação de segurança a qualquer sistema traz consigo algumas

características, entre elas o incremento da sobrecarga computacional e no tráfego de da-

dos para fornecer a segurança desejada. A segurança deve ser uma preocupação a to-

dos os usuários, porém em um ambiente industrial, ela toma uma conotação ainda maior,

embora muitas empresas, governos e instituições ainda não tenham despertado para esse

fato. Vulnerabilidades nos mecanismos que implementam o controle de acesso às informa-

ções, e às redes de comunicação propriamente dita, traz consigo uma gama de problemas

imensa. A exemplo de uma REI, uma vulnerabilidade explorada nesse segmento poderá

causar falhas desastrosas.

A segurança em REI é um amplo campo, com inúmeras aplicações, conforme pode

se observar no decorrer deste trabalho, o tema atraiu intensa atenção nos últimos anos,

especialmente fora do Brasil, embora no país os esforços neste sentido sejam incipientes.

Em função da complexidade e extensão dos problemas encontrar um ponto específico a

ser trabalhado é desafiador.

Nesta tese tratou-se da segurança em um primeiro momento de uma forma mais abran-

gente, considerando os aspectos necessários às aplicações presentes na REI. Um ele-

mento que logo ficou claro são as especificidades de segurança e comunicação em cada

uma, demandando diferentes técnicas e meios para provê-las. Assim, a especificação de

um framework como um elemento intermediário entre as aplicações e a rede de comuni-

cação mostrou-se como uma forma adequada de prover padronização de seguranças as

suas comunicações da mesma forma que permite a flexibilidade através da especificação

das necessidades intrínsecas a cada uma delas.

Aliado a flexibilização, também é necessário prover escalabilidade, permitindo a ex-

pansão do sistema. Assim, criou-se a especificação de perfis de aplicação e contextos de

comunicação, os quais são foco central desta tese, da mesma forma que sua divulgação

a todos os dispositivos inteligentes presentes na REI. O ADP condensa as informações do

perfil de aplicação, indicando suas necessidades de segurança, enquanto o ADC indica

os agrupamentos de comunicações permitidos, sumarizando essas informações através
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de identificadores de certificados digitais associados a cada dispositivo. Esses elemen-

tos são propagados a todos os dispositivos da REI, através de uma arquitetura de rede

escalável, empregando para isso redes DHT. Assim, processos que outrora dependeriam

de autenticação e autorização centralizada poderão ser realizados diretamente nos dis-

positivos, utilizando-se para isso de estruturas de dados de alto desempenho, capazes de

rapidamente descartar tráfegos indevidos. Um grande diferencial é que todo esse processo

ocorre localmente no dispositivo, eliminando assim a possibilidade de falhas em função de

problemas de comunicação com entidades centralizadas, como em sistemas derivados da

autenticação Kerberos (PAAR; PELZL, 2010). Esses elementos resolvem o problema de

autenticação e autorização local, e os testes apresentados demonstram sua eficiência.

Ainda, o fato de utilizar uma rede DHT que apresenta elevada disponibilidade, permite

um nível de redundância destas informação de n−1 nós, o que torna remota a possibilidade

de ocorrer falhas em função de indisponibilidade das estruturas de controle de segurança

na rede. Desta forma, neste sentido uma contribuição clara deste trabalho é promover o

processo de autenticação e autorização localmente, de forma escalável, eficiente e sem a

necessidade de sincronização online. Essa é uma nova abordagem, expandida e inspirada

no sistema de revogações de certificado proposto por (RABIEH et al., 2017). Neste sentido,

os testes apresentados relativos à dispersão destas informações na rede DHT demonstram

que seu emprego é uma solução viável para prover a escalabilidade. O que não poderia

deixar de ser, haja vista a expansão de redes torrents na internet provando sua eficácia.

Para tornar o processamento necessário às informações de segurança escalável, criou-

se uma métrica para fazer com que os dispositivos inteligentes da REI definam dinamica-

mente seus papéis, de acordo com sua capacidade de hardware e rede de comunica-

ção. Desta forma, com o incremento das necessidades de processamento e agregação

de dados, novos dispositivos poderão desempenhar o papel de SISP, garantindo assim um

crescimento gerenciável. Os testes demonstram que a proposta de eleição de dispositivos

baseados em sua capacidade computacional, utilizando-se ainda a rede de sobreposi-

ção, apresenta rápida convergência, e pode ser aplicada para garantir o crescimento do

sistema. Além disso, novas atribuições em trabalhos futuros poderão ser vinculadas aos

SISPs, assim os mecanismos básicos para sua propagação já estão implementados, per-

mitindo incorporação de necessidades futuras.

Os testes executados para validar a proposta mostram seu potencial. Sobre estes,

vale salientar, foram realizados utilizando um emulador de redes. Desta forma, utilizou-se

aplicações reais executadas sobre um sistema de virtualização de container sobre o Core

Emulator (U.S. Naval Research, 2017). Aspectos práticos como interferências em sinal

sem fio, atraso de propagação, entre outros são inseridos neste cenário permitindo uma

aproximação com o ambiente real onde sua implementação será realizada. Todos os protó-

tipos de teste foram planejados considerando sua implementação para arquiteturas ARM,

representadas pelo Cortex A5 utilizado no Raspberry PI, isso se deve ao fato da arquitetura
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ARM ser uma das mais utilizadas para sistemas embarcados e dedicados, sendo razoável

imaginar que também seja aplicada a medidores inteligentes e demais dispositivos na REI.

Todos códigos foram compilados e são funcionais nesta arquitetura, porém o emulador foi

utilizado para verificar testes de escalabilidade em função da possibilidade e inserção de

maior número de dispositivos.

A inserção de novas aplicações é naturalmente suportada pela arquitetura proposta,

haja vista que novos perfis de aplicação poderão ser criados a qualquer tempo e de acordo

com as necessidades. Da mesma forma, os contextos de comunicação apresentam uma

proposta de criação assistida, permitindo total flexibilização pelo centro de operações da

concessionária de energia aliada a uma proposta de utilização intuitiva, podendo incor-

porar todos os elementos presentes em uma área. A proposta de deixar o operador da

rede com participação ativa na determinação destas estruturas, assim como na aprovação

de novos dispositivos ingressantes na rede, através do software DEMON, traz uma abor-

dagem baseada na computação pervasiva orientada à tarefas, permitindo a captação de

informações e processos automáticos no sistema, mas sempre deixando o usuário como

o responsável por avalizar esse processo.

Utilizando das informações de segurança disponibilizadas pelo ADP e ADC, modelou-

se e foi implementado um sistema de multicast seguro específico para redes WMN, onde

aproveita-se a capacidade multi-hop presente nesta. Para sua implementação foi utilizado

um sistema multicast leve, sem necessidade de alterações na camada de rede ou de utiliza-

ção de protocolos ALM. Sua aplicação ao sistema de distribuição tem potencial de reduzir

o uso de recursos para realizar entregas de mensagens, promovendo uma integração as

especificações de segurança da arquitetura SCP. Com a redução dos recursos e elimina-

ção da possibilidade de problemas no protocolo multicast, contribui-se para o aumento da

disponibilidade.

A segurança dos protocolos utilizados na plataforma SCP para troca de chaves, tanto

simétricas quanto assimétricas foram discutidos e analisados com o software Scyther, onde

verificou-se a sua segurança, sem vulnerabilidades detectadas. Desta forma, o framework

padroniza processos e fornece meios seguros para prover a comunicação necessária as

redes elétricas inteligentes.

Assim, pode-se considerar que todos os objetivos propostos neste trabalho foram al-

cançados, apesar dos desafios impostos para atingi-los.

6.1 CONTRIBUIÇÕES

Assim, recapitulando, as principais contribuições realizadas no desenvolvimento deste

trabalho são elencadas a seguir:
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• Definição de estruturas de segurança que modelam as propriedades de segurança

necessárias a uma aplicação, bem como os contextos de comunicação dos quais

deverá participar;

• Desenvolvimento de um controle de segurança baseado em dados de aplicações

(data-driven), realizando agrupamentos dinâmicos de dispositivos, permitindo ao ope-

rador do sistema escolher as funcionalidades de segurança desejadas e os contextos

(grupos) de uma comunicação para o sistema de distribuição de energia;

• Implementação de um controle de acesso totalmente distribuído, realizando local-

mente a verificação de autorização baseado na utilização de filtros de cuckoo para

prover rápida verificação, descartando sessões não autorizadas rapidamente, mesmo

na presença de falhas de comunicação com sistemas centralizados de autenticação

e autorização;

• Desenvolvimento de uma plataforma focada em redundância e alta disponibilidade,

baseado no perfil dinâmico escolhido de acordo com as capacidades do IED, para

prover as funcionalidades de segurança, entre elas agregação de dados;

• Criação de um protocolo para distribuição de chaves simétricas dentro de um con-

texto (grupo) de comunicação assim como para chaves simétricas ponto-a-ponto con-

siderando autenticação e autorização verificadas localmente.

• Implementação de um sistema multicast seguro, sem necessidade de algoritmos de

rede de sobreposição ou modificações na camada de rede, baseado na propriedade

multi-hop presente em redes Wireless Mesh Networks (WMN);

• Especificação de uma plataforma de segurança integrada, capaz de fornecer as fun-

cionalidades de segurança de forma padronizada e independente para as aplicações

presentes nas redes elétricas inteligentes.

6.2 TRABALHOS FUTUROS

O potencial da área de segurança cibernética em REI é imenso, e há várias aplica-

ções que podem ser exploradas neste sentido. Especificamente como trabalhos futuros,

dando continuidade à proposta apresentada nesta tese, pode-se sugerir, entre outros, os

seguintes elementos:

1. Incorporação de parâmetros de mecanismos para tratamento de tráfego de tempo

real à arquitetura SCP, assim como a incorporação de tecnologias que permitam o
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emprego de QoS de forma transparente à arquitetura, baseado em configurações

gerais efetuadas pelo operador do sistema.

2. Incorporação de mecanismos estocásticos para verificação dos dados produzidos

e/ou utilizados pelas aplicações presentes na REI. Assim, permitindo a detecção e

ação sobre dados incorretos, tenham sido eles gerados por erros do sistema ou por

vulnerabilidades exploradas por adversários.

3. Criação de mecanismos para prevenção e detecção de ataques ao sistema multicast

proposto, incluindo mecanismos para bloqueios de nós que apresentem comporta-

mentos anômalos, inserindo-os em uma blacklist.

4. Implementar mecanismos para prover auditória e rastreabilidade distribuídas na ar-

quitetura SCP.

6.3 PUBLICAÇÕES

Nesta seção são apresentadas publicações efetuadas no decorrer do desenvolvimento

desta tese.

6.3.1 Congressos

• RIZZETTI, T. A. ; DUARTE, Y. S. ; RODRIGUES, A. S. ; MILBRADT, R. G. ; RIO, L.

S.; CANHA, L. N. . Uma arquitetura de Comunicação Segura para o ambiente de

Medidores Inteligentes. In: 10th Seminar on Power Eletronics and Control (SEPOC),

2017, Santa Maria, RS. 10th Seminar on Power Eletronics and Control (SEPOC),

2017.

• RIZZETTI, T. A. ; DUARTE, Y. S. ; RIO, L. S. ; ALVES, B. S. ; MILBRADT, R. G. ;

CANHA, L. N. . UM DISPOSITIVO AUTOCONTIDO PARA PROVER SEGURANÇA

DE COMUNICAÇÃO NO AMBIENTE DE REDES ELÉTRICAS INTELIGENTES. In:

10th Seminar on Power Eletronics and Control (SEPOC), 2017, Santa Maria, RS.

10th Seminar on Power Eletronics and Control (SEPOC), 2017.

• RIZZETTI, TIAGO ANTONIO; WESSEL, PEDRO; RODRIGUES, ALEXANDRE SILVA;

SILVA, BOLIVAR MENEZES DA; MILBRADT, RAFAEL; CANHA, LUCIANE NEVES.

Cyber security and communications network on SCADA systems in the context of

Smart Grids. In: 2015 50th International Universities Power Engineering Conference
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• RIZZETTI, T. A. ; MILBRADT, RAFAEL; ZORRILLA, PEDRO BASTOS; AREND, CE-

SAR ; DA ROSA ABAIDE, ALZENIRA; CANHA, LUCIANE NEVES. PMU Availability

and Security in Smart Grids Based on IP Protocol. In: CIRED Workshop 2014 -
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6.3.2 Revistas (artigos submetidos)
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less Mesh Networks, a ser submetido para a revista Journal of the Brazilian Computer

Society.



REFERÊNCIAS BIBLIOGRÁFICAS

Agência Nacional de Energia Elétrica. Procedimentos de Distribuição de Ener-
gia Elétrica no Sistema Elétrico Nacional – PRODIST - Revisão 4 do Mó-
dulo 8 - Qualidade da Energia Elétrica, aprovado pela Resolução Norma-
tiva Nº 469, de 13 de dezembro de 2011. Brasilia, 2011. 72 p. Disponível em:
<http://www.aneel.gov.br/documents/656827/14866914/Módulo8_Revisão_9_LIMPO.pdf/
d689590a-231d-b8ad-b354-bd6e0a4cd401>.

AKKAYA, K. et al. Customized certificate revocation lists for ieee 802.11s-based smart grid
ami networks. IEEE Transactions on Smart Grid, v. 6, n. 5, p. 2366–2374, Sept 2015.
ISSN 1949-3053.

ALTOP, D. K. et al. Dkem: Secure and efficient distributed key establishment protocol for
wireless mesh networks. Ad Hoc Networks, v. 54, p. 53 – 68, 2017. ISSN 1570-8705.
Disponível em: <http://www.sciencedirect.com/science/article/pii/S1570870516302761>.

ANEEL. Agência Nacional de Energia Elétrica – ANEEL Procedimentos de Distribui-
ção de Energia Elétrica no Sistema Elétrico Nacional – PRODIST Módulo 5 – Sistemas
de Medição. Brasília/DF, 2017. 1–31 p. Disponível em: <http://www.aneel.gov.br/modulo-
5>.

ANWAR, A.; MAHMOOD, A. N. Cyber Security of Smart Grid Infrastructure. CRC Press, Ja-
nuary, n. January, p. 449–472, jan 2014. Disponível em: <http://arxiv.org/abs/1401.3936>.

BARKER, E. B.; ROGINSKY, A. L. Transitions: Recommendation for Transitioning the
Use of Cryptographic Algorithms and Key Lengths. Gaithersburg, MD, nov 2015. 1–
29 p. Disponível em: <http://dx.doi.org/10.6028/NIST.SP.800-131Ar1>.

BELLORADO, J. et al. Time-hopping sequence design for narrowband interference
suppression. In: IEEE 60th Vehicular Technology Conference, 2004. VTC2004-
Fall. 2004. IEEE, 2004. v. 6, p. 3925–3929. ISBN 0-7803-8521-7. Disponível em:
<http://ieeexplore.ieee.org/document/1404813/>.

BERGER, L. T.; SCHWAGER, A.; ESCUDERO-GARZÁS, J. J. Power Line Com-
munications for Smart Grid Applications. Journal of Electrical and Compu-
ter Engineering, v. 2013, p. 1–16, 2013. ISSN 2090-0147. Disponível em:
<http://www.hindawi.com/journals/jece/2013/712376/>.

BONEH, D.; FRANKLIN, M. Identity-Based Encryption from the Weil Pairing. SIAM Jour-
nal on Computing, v. 32, n. 3, p. 586–615, jan 2003. ISSN 0097-5397. Disponível em:
<http://epubs.siam.org/doi/10.1137/S0097539701398521>.

BOWITZ, A. G. et al. BatCave: Adding security to the BATMAN proto-
col. In: 2011 Sixth International Conference on Digital Information Ma-
nagement. IEEE, 2011. p. 199–204. ISBN 978-1-4577-1539-6. Disponível
em: <http://ieeexplore.ieee.org/lpdocs/epic03/wrapper.htm?arnumber=6093328
http://ieeexplore.ieee.org/document/6093328/>.

CATES, J. Robust and Efficient Data Management for a Distributed Hash Table by.
2003. Tese (Doutorado) — MASSACHUSETTS INSTITUTE OF TECHNOLOGY, 2003.

CHEN, P. Y.; CHENG, S. M.; CHEN, K. C. Smart attacks in smart grid communication
networks. IEEE Communications Magazine, v. 50, n. 8, p. 24–29, 2012. ISSN 01636804.



162

CLAUSEN, T.; JACQUET, P. Optimized Link State Routing Protocol
(OLSR). [S.l.], October 2003. (Request for Comments, 3626). Disponível em:
<http://www.ietf.org/rfc/rfc3626.txt>.

COLLET, Y. xxHash - Extremely fast non-cryptographic hash algorithm. 2017. http:
//cyan4973.github.io/xxHash/, acessado em 09/12/17.

COLLINSON, P. Is your smart meter spying on you? 2017. https:
//www.theguardian.com/money/2017/jun/24/smart-meters-spying-collecting-
private-data-french-british/, acessado em 27/11/17.

CREMERS, C. Scyther tool. 2016. https://www.cs.ox.ac.uk/people/cas.cremers/
scyther/, acessado em 20/11/2017.

CREMERS, C.; MAUW, S. Operational Semantics and Verification of Se-
curity Protocols. Berlin, Heidelberg: Springer Berlin Heidelberg, 2012. (In-
formation Security and Cryptography). ISBN 978-3-540-78635-1. Disponível em:
<http://link.springer.com/10.1007/978-3-540-78636-8>.

DEMERTZIS, F. F. et al. Self-organised Key Management for the Smart Grid. In: .
Ad-hoc, Mobile, and Wireless Networks: 14th International Conference, ADHOC-
NOW 2015, Athens, Greece, June 29 – July 1, 2015, Proceedings. Cham: Sprin-
ger International Publishing, 2015. p. 303–316. ISBN 978-3-319-19662-6. Disponível em:
<https://doi.org/10.1007/978-3-319-19662-6_21>.

DOH, I.; LIM, J.; CHAE, K. Secure Authentication for Structured Smart Grid System. In:
Innovative Mobile and Internet Services in Ubiquitous Computing (IMIS), 2015 9th
International Conference on. Blumenau, Brazil: IEEE, 2015. p. 200 – 204. ISBN 978-1-
4799-8873-0.

DONG, X. et al. An ElGamal-Based Efficient and Privacy-Preserving Data Aggregation
Scheme for Smart Grid. In: 2014 IEEE Global Communications Conference. [S.l.: s.n.],
2014. p. 4720–4725. ISBN 1930-529X.

DUBEY, A. et al. The Role of Context and Resilient Middleware in Next Ge-
neration Smart Grids. Proceedings of the 3rd Workshop on Middleware
for Context-Aware Applications in the IoT, p. 1–6, 2016. Disponível em:
<http://doi.acm.org/10.1145/3008631.3008632>.

ELNOZAHY, M. S.; SALAMA, M. M. a. Technical impacts of grid-connected photo-
voltaic systems on electrical networks—A review. Journal of Renewable and Sus-
tainable Energy, v. 5, n. 3, p. 032702, 2013. ISSN 19417012. Disponível em:
<http://scitation.aip.org/content/aip/journal/jrse/5/3/10.1063/1.4808264>.

ESFAHANI, A. et al. A lightweight authentication mechanism for m2m communications in
industrial iot environment. IEEE Internet of Things Journal, PP, n. 99, p. 1–1, 2017.

FADLULLAH, Z. M. et al. Toward intelligent machine-to-machine communications in smart
grid. IEEE Communications Magazine, v. 49, n. 4, p. 60–65, apr 2011. ISSN 0163-6804.
Disponível em: <http://ieeexplore.ieee.org/document/5741147/>.

FAHMY, S.; KWON, M. Characterizing Overlay Multicast Networks and Their Costs. IEE-
E/ACM Transactions on Networking, v. 15, n. 2, p. 373–386, apr 2007. ISSN 1063-6692.
Disponível em: <http://ieeexplore.ieee.org/document/4154753/>.

FAN, B. et al. Cuckoo Filter. In: Proceedings of the 10th ACM International on Con-
ference on emerging Networking Experiments and Technologies - CoNEXT ’14. New



163

York, New York, USA: ACM Press, 2014. v. 38, p. 75–88. ISBN 9781450332798. Disponível
em: <http://dl.acm.org/citation.cfm?doid=2674005.2674994>.

FENG, P. Wireless LAN security issues and solutions. In: 2012 IEEE Symposium on Ro-
botics and Applications (ISRA). Kuala Lumpur, Malaysia: IEEE, 2012. p. 921–924. ISBN
978-1-4673-2207-2. Disponível em: <http://ieeexplore.ieee.org/document/6219343/>.

FOLTÝN, T. Cybersecurity review of 2017: The year of wake-up calls –
part 2. 2017. https://www.welivesecurity.com/2017/12/28/cybersecurity-review-
2017-part-2/, acessado em 28/12/17.

FONTANINI, M. libtins - packet crafting and sniffing library. 2017. http://
libtins.github.io/, acessado em 27/11/17.

GAO, J. et al. A survey of communication/networking in Smart Grids. Future Generation
Computer Systems, Elsevier B.V., v. 28, n. 2, p. 391–404, 2012. ISSN 0167739X. Dispo-
nível em: <http://dx.doi.org/10.1016/j.future.2011.04.014>.

GENTRY, C. A fully homomorphic encryption scheme. 2009. Tese (Doutorado) — Stan-
ford University, 2009. Disponível em: <http://crypto.stanford.edu/craig>.

Global Smart Grid Federation. US smart meter deployments to hit 70 million in 2016,
90 million in 2020. 2016. http://www.globalsmartgridfederation.org/2016/12/09/
us-smart-meter-deployments-to-hit-70-million-in-2016-90-million-in-2020/,
acessado em 30/10/17.

GOYAL, V. Certificate revocation using fine grained certificate space partitioning. In: Fi-
nancial Cryptography and Data Security. [s.n.], 2007. p. 1–13. ISBN 3540773657. ISSN
03029743. Disponível em: <http://www.springerlink.com/index/66M786P720340713.pdf>.

GOYAL, V. et al. Attribute-based encryption for fine-grained access control of
encrypted data. In: Proceedings of the 13th ACM conference on Compu-
ter and communications security - CCS ’06. New York, New York, USA:
ACM Press, 2006. p. 89. ISBN 1595935185. ISSN 15437221. Disponível em:
<http://portal.acm.org/citation.cfm?doid=1180405.1180418>.

GREGORY-BROWN, D. H.; BENGT. The State of Security in Control Systems
Today. SANS Institute InfoSec Reading Room, n. 1, p. 31, 2015. Disponí-
vel em: <https://www.sans.org/reading-room/whitepapers/analyst/state-security-control-
systems-today-36042>.

GÜNGÖR, V. C. et al. Smart grid technologies: Communication technologies and stan-
dards. IEEE Transactions on Industrial Informatics, v. 7, n. 4, p. 529–539, 2011. ISSN
15513203.

GUNGOR, V. C. et al. A Survey on smart grid potential applications and communication
requirements. IEEE Transactions on Industrial Informatics, v. 9, n. 1, p. 28–42, 2013.
ISSN 15513203.

HARN, L.; LIN, C. Efficient group Diffie–Hellman key agreement protocols. Computers &
Electrical Engineering, Elsevier Ltd, v. 40, n. 6, p. 1972–1980, aug 2014. ISSN 00457906.

HONG, S. Secure and Efficient Tree-based Group Diffie-Hellman Protocol. KSII Transac-
tions on Internet and Information Systems, v. 3, n. 2, p. 178–194, apr 2009. ISSN
19767277. Disponível em: <http://www.itiis.org/digital-library/manuscript/36>.



164

HOUSLEY, R. et al. Internet X.509 Public Key Infrastructure Certificate and Certifi-
cate Revocation List (CRL) Profile. [S.l.], 2002. 129 p. Disponível em: <https://www.rfc-
editor.org/info/rfc3280>.

HUANG, X. et al. Robust multi-factor authentication for fragile communications. IEEE Tran-
sactions on Dependable and Secure Computing, v. 11, n. 6, p. 568–581, Nov 2014.
ISSN 1545-5971.

IEC. Communication networks and systems for power utility automation - Part 90-5:
Use of IEC 61850 to transmit synchrophasor information according to IEEE C37.118.
Geneva, Switzerland, 2012. 1–154 p.

IEEE Computer Society. IEEE Standard for Local and Metropolitan Area Networks–Part
15.4: Low-Rate Wireless Personal Area Networks (LR-WPANs) Amendment 3: Phy-
sical Layer (PHY) Specifications for Low-Data-Rate, Wireless, Smart Metering Utility
Networks. [S.l.: s.n.], 2012. 1–252 p. ISBN 9780738172590.

JAHANSHAHI, M.; BARMI, A. T. Multicast routing protocols in wireless mesh networks: a
survey. Computing, v. 96, n. 11, p. 1029–1057, 2014. ISSN 0010485X.

JASUD, P. V.; KATKAR, M. D.; KAMBLE, S. D. Authentication Mechanism for Smart Grid
Network. International Journal of Soft Computing and Engineering (IJSCE), v. 4, n. 1,
p. 212–215, 2014.

JIANG, D.; XU, Z.; LV, Z. A multicast delivery approach with minimum energy
consumption for wireless multi-hop networks. Telecommunication Systems, Sprin-
ger US, v. 62, n. 4, p. 771–782, aug 2016. ISSN 1018-4864. Disponível em:
<http://link.springer.com/10.1007/s11235-015-0111-9>.

JIANG, T. et al. Load Shaping Strategy Based on Energy Storage and Dynamic Pricing in
Smart Grid. IEEE TRANSACTIONS ON SMART GRID, v. 5, n. 6, p. 2868–2876, 2014.

JUNIOR, M. A. S. ALGORITMOS DE AUTENTICAÇÃO DE MENSAGENS
PARA REDES DE SENSORES. 2010. 182 p. Tese (Tese (Doutorado em
Sistemas Digitais)) — Universidade de São Paulo, 2010. Disponível em:
<http://www.teses.usp.br/teses/disponiveis/3/3141/tde-11082010-114456/>.

KARNOUSKOS, S. The cooperative internet of things enabled smart grid. In:
Proceedings of the 14th IEEE international symposium on consumer elec-
tronics (ISCE2010). Braunschweig, Germany: SAP Research, 2010. Disponível
em: <https://www.smartgrid.gov/files/The_Cooperative_Internet_Things_enabled_Smart
_Grid_201006.pdf>.

KATE, A.; GOLDBERG, I. Distributed Private-Key Generators for Identity-Based Crypto-
graphy. In: . Security and Cryptography for Networks: 7th International Confe-
rence, SCN 2010, Amalfi, Italy, September 13-15, 2010. Proceedings. Berlin, Heidel-
berg: Springer Berlin Heidelberg, 2010. p. 436–453. ISBN 978-3-642-15317-4. Disponível
em: <https://doi.org/10.1007/978-3-642-15317-4_27>.

KELION, L. John McAfee says his Twitter account was hacked. dec 2017.
http://www.bbc.com/news/technology-42502770?intlink\_from\_url=http:
//www.bbc.com/news/topics/cz4pr2gd85qt/cyber-security&#38;link\_location=
live-reporting-story, acessado em 28/12/17.

KIM, J.; BAHK, S. Design of certification authority using secret redistribution
and multicast routing in wireless mesh networks. Computer Networks, Else-
vier B.V., v. 53, n. 1, p. 98–109, jan 2009. ISSN 13891286. Disponível em:
<http://dx.doi.org/10.1016/j.comnet.2008.09.017>.



165

KLEVSTAD, E. Security and Key Establishment in IEEE 802.15.4. 2016. 141 p. Disserta-
ção (Master of Science in Communication Technology) — Norwegian University of Science
and Technology, 2016. https://brage.bibsys.no/xmlui/bitstream/id/450741/15024_
FULLTEXT.pdf, acessado em 15/01/18.

KNAPP, E.; SAMANI, R. Applied Cyber Security and the Smart Grid: Implementing Se-
curity Controls into the Modern Power Infrastructure. 1st. ed. [S.l.]: Elsevier/Syngress,
2013. 202 p. ISBN 9781597499989.

KUROSE, J. F. Redes de computadores e a Internet: uma abordagem top-down. 6. ed.
São Paulo: Pearson Education do Brasil, 2013.

LANTZ, B.; O’CONNOR, B. Mininet: An Instant Virtual Network on your Laptop (or
Other PC). 2017. http://mininet.org/, acessado em 09/12/17.

LERTPRATCHYA, D.; BLOUGH, D. M. Interference-aware multicast trees and meshes for
wireless multihop networks. Ad Hoc Networks, Elsevier B.V., v. 47, p. 99–113, sep 2016.
ISSN 15708705.

LI, F.; LUO, B.; LIU, P. Secure Information Aggregation for Smart Grids Using Homomorphic
Encryption. In: Smart Grid Communications (SmartGridComm), 2010 First IEEE Inter-
national Conference on. Gaithersburg, MD, USA, USA: IEEE, 2010. ISBN 978-1-4244-
6512-5.

LI, Z. et al. A unified solution for advanced metering infrastructure integration with a dis-
tribution management system. 2010 1st IEEE International Conference on Smart Grid
Communications, SmartGridComm 2010, p. 566–571, 2010.

LIN, H.-C.; LIN, T.-M.; WU, C.-F. Constructing application-layer multicast trees for minimum-
delay message distribution. Information Sciences, Elsevier Inc., v. 279, p. 433–445, sep
2014. ISSN 00200255. Disponível em: <http://dx.doi.org/10.1016/j.ins.2014.03.130>.

LIN, Y.-H. et al. SARIDS: A Self-Adaptive Resource Index and Discovery Sys-
tem. In: 2009 10th International Symposium on Pervasive Systems, Algo-
rithms, and Networks. IEEE, 2009. p. 521–526. ISBN 978-1-4244-5403-7. Dis-
ponível em: <http://ieeexplore.ieee.org/lpdocs/epic03/wrapper.htm?arnumber=5381605
http://ieeexplore.ieee.org/document/5381605/>.

LINUX, S. faire. A C++11 Distributed Hash Table implementation. 2016. https://
github.com/savoirfairelinux/opendht, acessado em 01/06/2017.

LIU, N. et al. A Key Management Scheme for Secure Communications of Advan-
ced Metering Infrastructure in Smart Grid. IEEE Transactions on Industrial Elec-
tronics, v. 60, n. 10, p. 4746–4756, 2013. ISSN 0278-0046. Disponível em:
<http://ieeexplore.ieee.org/lpdocs/epic03/wrapper.htm?arnumber=6290371>.

LUO, Z.; LI, Z.; CAI, B. A Self-organized Public-Key Certificate System in P2P network.
Journal of Networks, v. 6, n. 10, p. 1437–1444, oct 2011. ISSN 1796-2056. Disponível
em: <http://ojs.academypublisher.com/index.php/jnw/article/view/4134>.

MAHMOUD, M. M. E. a.; MISIC, J.; SHEN, X. Efficient public-key certificate revocation
schemes for smart grid. In: GLOBECOM - IEEE Global Telecommunications Confe-
rence. [S.l.: s.n.], 2013. p. 778–783. ISBN 9781479913534.

MARTÍNEZ, J.-F. et al. Middleware Architectures for the Smart Grid: Survey and Chal-
lenges in the Foreseeable Future. Energies, v. 6, p. 3593–3621, 2013. Disponível em:
<http://www.mdpi.com/1996-1073/6/7/3593>.



166

MATAM, R.; TRIPATHY, S. Secure Multicast Routing Algorithm for Wireless Mesh Networks.
Journal of Computer Networks and Communications, v. 2016, p. 1–11, 2016. ISSN
2090-7141. Disponível em: <http://www.hindawi.com/journals/jcnc/2016/1563464/>.

MCCUNE, E. DSSS vs. FHSS narrowband interference performance issues. RF
Signal Processing Magazine, n. September, p. 90–104, 2000. Disponível em:
<http://www.ines.zhaw.ch/fileadmin/user_upload/engineering/_Institute_und_Zentren/-
INES/Wireless/Reports/dsss_fhss_0900McCune90.pdf>.

MCLAUGHLIN, S.; PODKUIKO, D.; MCDANIEL, P. Energy Theft in the Advanced Me-
tering Infrastructure. In: Critical Information Infrastructures Security. Springer Berlin
Heidelberg, 2010. cap. 4th Intern, p. 176–187. ISBN 978-3-642-14379-3. Disponível em:
<http://link.springer.com/10.1007/9783642143793_15>.

MIT Kerberos. Kerberos: The Network Authentication Protocol. 2017.
https://web.mit.edu/kerberos/, acessado em 09/09/17. Disponível em:
<https://web.mit.edu/kerberos/>.

MITRA, P.; HEYDT, G. T.; VITTAL, V. The impact of distributed photovoltaic generation on
residential distribution systems. North American Power Symposium NAPS 2012, p. 1–6,
2012.

MOHASSEL, R. R. et al. A survey on Advanced Metering Infrastructure. International
Journal of Electrical Power and Energy Systems, Elsevier Ltd, v. 63, p. 473–484, 2014.
ISSN 0142-0615. Disponível em: <http://dx.doi.org/10.1016/j.ijepes.2014.06.025>.

MORTAZAVI, S. A.; POUR, A. N.; KATO, T. An efficient distributed group key ma-
nagement using hierarchical approach with Diffie-Hellman and Symmetric Algorithm:
DHSA. In: 2011 International Symposium on Computer Networks and Distribu-
ted Systems (CNDS). IEEE, 2011. p. 49–54. ISBN 978-1-4244-9153-7. Disponível em:
<http://ieeexplore.ieee.org/document/5764584/>.

OPPENHEIMER, P. Top-Down Network Design. 3rd. ed. Indianapolis: Cisco Press, 2010.
1–476 p. (Networking Technology). ISBN 9781587140013.

PAAR, C.; PELZL, J. Understanding Cryptography. Berlin, Heidelberg: Springer Berlin
Heidelberg, 2010. 1–382 p. ISSN 0717-6163. ISBN 978-3-642-44649-8. Disponível em:
<http://link.springer.com/10.1007/978-3-642-04101-3>.

PAGANINI, P. Hacking communities in the Deep Web. 2015. http://
resources.infosecinstitute.com/hacking-communities-in-the-deep-web/, aces-
sado em 15/12/2015.

PAILLIER, P. Public-Key Cryptosystems Based on Composite Degree Residuosity Clas-
ses. In: . Advances in Cryptology — EUROCRYPT ’99: International Conference
on the Theory and Application of Cryptographic Techniques Prague, Czech Repu-
blic, May 2–6, 1999 Proceedings. Berlin, Heidelberg: Springer Berlin Heidelberg, 1999. p.
223–238. ISBN 978-3-540-48910-8. Disponível em: <https://doi.org/10.1007/3-540-48910-
X_16>.

PATTI, E. et al. Distributed Software Infrastructure for General Purpose Services in Smart
Grid. IEEE Transactions on Smart Grid, v. 7, n. 2, p. 1156–1163, 2016. ISSN 1949-3053.
Disponível em: <http://ieeexplore.ieee.org/document/6979255/>.

PAVERD, A. J.; MARTIN, A. P. Smart Grid Security. Berlin, Heidelberg: Springer Berlin
Heidelberg, 2013. 72–84 p. (Lecture Notes in Computer Science, v. 7823). ISSN 03029743.
ISBN 978-3-642-38029-7. Disponível em: <http://link.springer.com/10.1007/978-3-642-
38030-3>.



167

PERKINS, C.; ROYER, E. Ad-hoc on-demand distance vector routing. In: Proceedings
WMCSA’99. Second IEEE Workshop on Mobile Computing Systems and Applica-
tions. IEEE, 1999. p. 90–100. ISBN 0-7695-0025-0. ISSN 1083351X. Disponível em:
<http://ieeexplore.ieee.org/document/749281/>.

QIU, Y.; MA, M. A mutual authentication and key establishment scheme for m2m communi-
cation in 6lowpan networks. IEEE Transactions on Industrial Informatics, v. 12, n. 6, p.
2074–2085, Dec 2016. ISSN 1551-3203.

RABIEH, K. et al. Scalable certificate revocation schemes for smart grid ami networks using
bloom filters. IEEE Transactions on Dependable and Secure Computing, v. 14, n. 4, p.
420–432, July 2017. ISSN 1545-5971.

RAO, G. S.; JAGADEESWARARAO, E.; PRATHYUSHA, N. S. Application Layer Multicas-
ting Overlay Protocol - NARADA Protocol. Global Journal of Computer Science and Te-
chnology: E Network, Global Journals Inc, v. 14, n. 6, 2014.

RESCORLA, E.; DIERKS, T. The Transport Layer Security (TLS) Protocol Version
1.2. RFC Editor, ago. 2008. RFC 5246. (Request for Comments, 5246). Disponível em:
<https://rfc-editor.org/rfc/rfc5246.txt>.

RIVERA, R.; ESPOSITO, A. S.; TEIXEIRA, I. Redes elétricas inteligen-
tes (smart grid): oportunidade para adensamento produtivo e tecno-
lógico local. Revista do BNDES 40, p. 43–84, 2013. Disponível em:
<http://www.provedor.nuca.ie.ufrj.br/eletrobras/estudos/rivera1.pdf>.

RUJ, S.; NAYAK, A. A Decentralized Security Framework for Data Aggregation and Access
Control in Smart Grids. IEEE Transactions on Smart Grid, v. 4, n. 1, p. 196–205, 2013.

SAXENA, N.; CHOI, B. J.; LU, R. Authentication and authorization scheme for various user
roles and devices in smart grid. IEEE Transactions on Information Forensics and Secu-
rity, v. 11, n. 5, p. 907–921, May 2016. ISSN 1556-6013.

SEN, J. Security and Privacy Issues in Wireless Mesh Networks: A Survey. In: . Wire-
less Networks and Security: Issues, Challenges and Research Trends. Berlin, Heidel-
berg: Springer Berlin Heidelberg, 2013. p. 189–272. ISBN 978-3-642-36169-2. Disponível
em: <https://doi.org/10.1007/978-3-642-36169-2_7>.

SHA, K.; ALATRASH, N.; WANG, Z. A secure and efficient framework to read isolated smart
grid devices. IEEE Transactions on Smart Grid, v. 8, n. 6, p. 2519–2531, Nov 2017. ISSN
1949-3053.

SHAMIR, A. Advances in Cryptology: Proceedings of CRYPTO 84. In: . Berlin, Heidel-
berg: Springer Berlin Heidelberg, 1985. cap. Identity-B, p. 47–53. ISBN 978-3-540-39568-3.
Disponível em: <http://dx.doi.org/10.1007/3-540-39568-7_5>.

SHOSTACK, A. Threat Modeling: Designing for Security. 1st. ed. Indianapolis: John
Wiley & Sons, Inc., 2014. 1–624 p. ISBN 978-1-118-80999-0.

SIEW, W. et al. Wireless Network Management Optimized for EMI Measurement in Power
Substations. In: CIRED 2009 - 20th International Conference and Exhibition on Electri-
city Distribution - Part 1. Prague: 20th International Conference on Electricity Distribution,
2009. p. 1–3.

SINGH, A. Algorithms for reliability in large scale structured and unstructured
peer-to-peer overlay multicast networks for live streaming. 2016. 1–210 p. Tese
(Doutorado) — INDIAN INSTITUTE OF TECHNOLOGY KANPUR, 2016. Disponível em:
<http://home.iitk.ac.in/∼ynsingh/phd/Y7104093.pdf>.



168

SO, H. K.-H. et al. Zero-Configuration Identity-Based Signcryption Scheme for
Smart Grid. In: 2010 First IEEE International Conference on Smart Grid Com-
munications. IEEE, 2010. p. 321–326. ISBN 978-1-4244-6510-1. Disponível em:
<http://ieeexplore.ieee.org/document/5622061/>.

SPANÒ, E. et al. Last-Meter Smart Grid Embedded in an Internet-of-Things Platform. IEEE
Transactions on Smart Grid, v. 6, n. 1, p. 468–476, 2015.

STALLINGS, W. Cryptography and Network Security: Principles and Practice, Interna-
tional Edition: Principles and Practice. 6th. ed. [S.l.]: Pearson Education Limited, 2014.
756 pages p. ISBN 9780273793762.

STALLINGS, W.; BROWN, L. Computer Security Principles and Practice. Third edit. New
York: Pearson, 2014. 838 p. ISBN 978-0-13-377392-7.

STOICA, I. et al. Chord: A Scalable Peer-to-Peer Lookup Service for Internet Applications.
Conference on Applications, technologies, architectures, and protocols for computer
communications (SIGCOMM ’01), p. 149–160, 2001. ISSN 01464833. Disponível em:
<http://portal.acm.org/citation.cfm?doid=383059.383071>.

SYSMANTEC. Dragonfly: Western Energy Companies Under Sa-
botage Threat | Symantec Connect. 2014. 1–16 p. Disponível em:
<http://www.symantec.com/connect/blogs/dragonfly-western-energy-companies-under-
sabotage-threat>.

TARKOMA, S.; ROTHENBERG, C. E.; LAGERSPETZ, E. Theory and practice of bloom
filters for distributed systems. IEEE Communications Surveys Tutorials, v. 14, n. 1, p.
131–155, First 2012. ISSN 1553-877X.

THAKUR, J.; KUMAR, N. DES, AES and Blowfish: Symmetric key cryptography algorithms
simulation based performance analysis. International Journal of Emerging Technology
and Advanced Engineering, v. 1, n. 2, p. 6–12, 2011.

TSCHOFENIG, H.; PÉGOURIÉ-GONNARD, M. Performance Investigations. [S.l.], 2015.
Disponível em: <https://www.ietf.org/proceedings/92/slides/slides-92-lwig-3.pptx>.

URDANETA, G.; PIERRE, G.; STEEN, M. V. A survey of DHT security techniques. ACM
Computing Surveys, v. 43, n. 2, p. 1–49, jan 2011. ISSN 03600300. Disponível em:
<http://portal.acm.org/citation.cfm?doid=1883612.1883615>.

U.S. National Institute of Standards and Technology. Guidelines for Smart Grid Cyberse-
curity NISTIR 7628 Revision 1. [S.l.], 2014. v. 1, n. September, 290 p.

U.S. Naval Research. Common Open Research Emulator (CORE). 2017. http://
www.nrl.navy.mil/itd/ncs/products/core, acessado em 09/11/17.

VAIDYA, B.; MAKRAKIS, D.; MOUFTAH, H. T. Authentication and authorization mechanisms
for substation automation in smart grid network. IEEE Network, v. 27, n. 1, p. 5–11, jan
2013. ISSN 0890-8044. Disponível em: <http://ieeexplore.ieee.org/document/6423185/>.

VERISIGN. Q2 2015 DDoS ATTACKTRENDS. [S.l.], 2015. 2015 p. https:
//www.verisign.com/assets/infographic-ddos-trends-Q22015.pdf, acessado em
03/01/2016.

VILLA, D. et al. A dynamically reconfigurable architecture for smart grids. IEEE Transacti-
ons on Consumer Electronics, v. 57, n. 2, p. 411–419, 2011. ISSN 0098-3063.



169

WATERS, B. Efficient Identity-Based Encryption Without Random Oracles. In: . Ad-
vances in Cryptology – EUROCRYPT 2005: 24th Annual International Conference on
the Theory and Applications of Cryptographic Techniques, Aarhus, Denmark, May
22-26, 2005. Proceedings. Berlin, Heidelberg: Springer Berlin Heidelberg, 2005. p. 114–
127. ISBN 978-3-540-32055-5. Disponível em: <https://doi.org/10.1007/11426639_7>.

WATERS, B. Ciphertext-Policy Attribute-Based Encryption: An Expressive, Effici-
ent, and Provably Secure Realization. In: . PKC 2011, LNCS 6571. Ber-
lin, Heidelberg: Springer Berlin Heidelberg, 2011. cap. Ciphertext, p. 53–70. ISBN
978-3-642-19379-8. Disponível em: <http://dx.doi.org/10.1007/978-3-642-19379-8_4
http://link.springer.com/10.1007/978-3-642-19379-8_4>.

XIA, J.; WANG, Y. Secure Key Distribution for the Smart Grid. IEEE Transactions on
Smart Grid, v. 3, n. 3, p. 1437–1443, sep 2012. ISSN 1949-3053. Disponível em:
<http://ieeexplore.ieee.org/document/6205351/>.

YAN, Y. et al. A Survey on Smart Grid Communication Infrastructures : Motivations , Requi-
rements and Challenges. IEEE Communications Surveys &Tutorials, v. 15, n. 1, p. 1–16,
2013. ISSN 1553877X.

YUAN, J. et al. A Cross-Layer Optimization Framework for Multihop Multicast in
Wireless Mesh Networks. IEEE Journal on Selected Areas in Communicati-
ons, v. 24, n. 11, p. 2092–2103, nov 2006. ISSN 0733-8716. Disponível em:
<http://ieeexplore.ieee.org/document/1717623/>.

ZARGAR, S. T.; JOSHI, J.; TIPPER, D. A Survey of Defense Mechanisms Against
Distributed Denial of Service (DDoS) Flooding Attacks. IEEE Communications Sur-
veys & Tutorials, v. 15, n. 4, p. 2046–2069, 2013. ISSN 1553-877X. Disponível em:
<http://ieeexplore.ieee.org/document/6489876/>.

ZHANG, D.-g. et al. A novel multicast routing method with minimum transmission for WSN
of cloud computing service. Soft Computing, Springer Berlin Heidelberg, v. 19, n. 7, p.
1817–1827, jul 2015. ISSN 1432-7643. Disponível em: <http://dx.doi.org/10.1007/s00500-
014-1366-x http://link.springer.com/10.1007/s00500-014-1366-x>.

ZHAO, X. et al. High-Throughput Reliable Multicast in Multi-Hop Wireless Mesh Networks.
IEEE Transactions on Mobile Computing, v. 14, n. 4, p. 728–741, apr 2015. ISSN 1536-
1233. Disponível em: <http://ieeexplore.ieee.org/document/6851127/>.

ZHOU, L.; RODRIGUES, J. J. P. C. Service-Oriented Middleware for Smart Grid: Principle,
Infrastructure, and Application. IEEE Communications Magazine, Volume: 51, n. January,
p. 84–89, 2013.



170



APÊNDICE A – MODELAGEM PROTOCOLO TROCA DE CHAVES DE GRUPO

Neste apêndice é descrito o algoritmo de troca de chaves compartilhadas por um ADC

modelado no scyther, bem como é mostrado o diagrama com a caracterização da comuni-

cação gerado pelo programa.

A.1 ALGORITMO PARA TROCA DE CHAVES DE GRUPO NO ADC

Quadro A.1: Algoritmo de distribuição de chaves de grupo (ADC) modelado no scyther

/*

* Symmetric-key Agreement inside an ADC group (Group Key)

*/

usertype String;

usertype Certificate;

hashfunction h, g2, g1;

macro SessionKeyDHE = g2(g1(sk(I), sk(R)));

const certI: Certificate;

const certR: Certificate;

protocol @exp(DH){

role DH {

var x, y: Agent;

recv_!DH1(DH, DH, g2(g1(sk(x)), sk(y)));

send_!DH2(DH, DH, g2(g1(sk(y)), sk(x)));

}

}

protocol secureGroupSharedKey(I, R)

{

//initiator - client

role I
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{

var ckfI;

fresh ni: Nonce;

var certRrecv: Certificate;

var ADCKey: Nonce;

send_1(I, R, certI, { {ni, h(certI), h (I) } k(

SessionKeyDHE)} sk(I));

recv_2(R, I, certRrecv, {{ni, h(R), h(certRrecv), ADCKey} k

(SessionKeyDHE)} sk(R));

//Emulation to Verify if cert received is signed by trusted

CA

match(certR, certRrecv);

// Test if this certificate from otherside is present at

ADC filter

match(ckfI, h(certR));

claim_I1(I, Secret, ni);

claim_I2(I,Niagree);

claim_I3(I,Nisynch);

claim_I4(I, Reachable);

claim_I5(I, Weakagree);

claim_I6(I, SKR, SessionKeyDHE);

claim_I7(I, SKR, ADCKey);

//claim(n,Commit, sisp, sharedKey, TimeSlot);

claim(I,Commit, R, ADCKey);

}

// server

role R

{

var ckfR;

var ni: Nonce;

var certIrecv: Certificate;

fresh ADCKey: Nonce;
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recv_1(I, R, certIrecv, { {ni, h(certIrecv), h (I)} k(

SessionKeyDHE)} sk(I));

//Emulation to Verify if cert received is signed by trusted

CA

match(certI, certIrecv);

// Test if this certificate from otherside is present at

ADC filter

match(ckfR, h(certI));

// agree/auth for the ADCKey

claim(R, Running, I, ADCKey);

//send its own cert on plain text, and an encripted hash of

own cert and ADCKey fresh generated encripted with DHE

session key

send_2(R, I, certR, {{ni, h(R), h(certR), ADCKey} k(

SessionKeyDHE)} sk(R));

// security clains

claim_R1(R,SKR,SessionKeyDHE);

claim_R2(R,Niagree);

claim_R3(R,Nisynch);

claim_R4(R, Reachable);

claim_R5(R, Secret,ni);

claim_R6(R, Weakagree);

claim_R7(R,SKR,ADCKey);

}

}
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A.2 FLUXOGRAMA COM O PADRÃO DE COMUNICAÇÃO PARA TROCA DE CHAVES

COMPARTILHADAS GERADO PELO SCYTHER

Figura A.1 – Padrão de comunicação gerado pelo Scyther para o algoritmo de troca de
chaves de grupo proposto.

Fonte: Autor.



APÊNDICE B – MODELAGEM PROTOCOLO TROCA DE CHAVES P2P

Neste apêndice é descrito o algoritmo de troca de chaves P2P dentro de um ADC

modelado no Scyther, bem como é mostrado o diagrama com a caracterização da comuni-

cação gerado pelo programa.

B.1 ALGORITMO PARA TROCA DE CHAVES P2P EM UM ADC

Quadro B.1: Acordo de chaves simétricas para comunicação P2P

/*

* Symmetric-key Agreement inside an ADC group (P2P Communications)

*/

usertype String;

usertype Certificate;

hashfunction h, g2, g1;

macro SessionKeyDHE = g2(g1(sk(I), sk(R)));

const certI: Certificate;

const certR: Certificate;

protocol @exp(DH){

role DH {

var x, y: Agent;

recv_!DH1(DH, DH, g2(g1(sk(x)), sk(y)));

send_!DH2(DH, DH, g2(g1(sk(y)), sk(x)));

}

}

protocol secureP2PCommADC(I, R)

{

//initiator - client

role I
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{

var ckfI;

fresh ni: Nonce;

var certRrecv: Certificate;

var ADCKey: Nonce;

send_1(I, R, certI, { {ni, h(certI), h (I) } k(

SessionKeyDHE)} sk(I));

recv_2(R, I, certRrecv, {{ni, h(R), h(certRrecv)} k(

SessionKeyDHE)} sk(R));

//Emulation to Verify if cert received is signed by trusted

CA

match(certR, certRrecv);

// Test if this certificate from otherside is present at

ADC filter

match(ckfI, h(certR));

claim_I1(I, Secret, ni);

claim_I2(I,Niagree);

claim_I3(I,Nisynch);

claim_I4(I, Reachable);

claim_I5(I, Weakagree);

claim_I6(I, SKR, SessionKeyDHE);

}

// server

role R

{

var ckfR;

var ni: Nonce;

var certIrecv: Certificate;

fresh ADCKey: Nonce;

recv_1(I, R, certIrecv, { {ni, h(certIrecv), h (I)} k(

SessionKeyDHE)} sk(I));
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//Emulation to Verify if cert received is signed by trusted

CA

match(certI, certIrecv);

// Test if this certificate from otherside is present at

ADC filter

match(ckfR, h(certI));

//send its own cert on plain text, and an encripted hash of

own cert and ADCKey fresh generated encripted with DHE

session key

send_2(R, I, certR, {{ni, h(R), h(certR)} k(SessionKeyDHE)}

sk(R));

// security clains

claim_R1(R,SKR,SessionKeyDHE);

claim_R2(R,Niagree);

claim_R3(R,Nisynch);

claim_R4(R, Reachable);

claim_R5(R, Secret,ni);

claim_R6(R, Weakagree);

}

}
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B.2 FLUXOGRAMA COM O PADRÃO DE COMUNICAÇÃO GERADO PELO SCYTHER

Figura B.1 – Padrão de comunicação gerado pelo Scyther para o algoritmo de troca de
chaves P2P proposto.

Fonte: Autor.



APÊNDICE C – MODELO DE AMEAÇAS DETALHADO

Neste apêndice é apresentado o modelo contendo as principais ameaças utilizando o

método STRIDE por interação, com o detalhamento de cada ameaça. É uma expansão

da tabela 4.1, apresentando o detalhamento das principais ameaças para cada um dos

itens avaliados. Assim, servindo como um guia de referência, para nortear o emprego de

técnicas de segurança que garantam que tais ameaças sejam mitigadas.
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Item Elemento Interação Spoofing (S) Tampering (T) Repudiation (R) Information Dis-

closure (I)

Denial of Ser-

vice (D)

Elevation of

Privilege (E)

1 Servidor De-

mon (SD)

Autoriza e envia

CSR para CA.

CA pode ser

personificado.

MITM - ad-

versário pode

tentar substituir

CSR pelo seu.

Servidor DE-

MON nega

envio do CSR.

Prender cone-

xões síncronas,

excesso de

requisições.

Através da

substituição

da CSR pelo

CSR adversá-

rio.

2 recebe confir-

mação CA.

Mensagem ori-

ginada por ad-

versário perso-

nificando CA.

DEMON nega

ter recebido

mensagem.

prender cone-

xões síncronas,

resposta lenta.

3 Envia certi-

ficado para

agente Demon.

Adversário

intercepta certi-

ficado e ADPs.

Adulterar ADPs

do dispositivo.

Servidor DE-

MON nega o

envio.

4 Envia coman-

dos ao banco

de dados.

Adversário per-

sonifica BD, SD

escreve no local

errado.

MITM adultera

os comandos.

SD alega não

ter enviado co-

mando.

Intercepta pa-

cotes e extraí

informações.

Adulteração

registros BD.

5 Resultados

execução co-

mandos BD.

Adversário

personifica BD,

informações

provenientes de

adversário.

Adversário

adultera resul-

tados.

SD alega não

ter recebido re-

sultado.

MITM Inter-

cepta e retorna

consulta vazia,

causa indispo-

nibilidade.
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6 Publicação

(envio) na rede

DHT do MS.

Impostor na

rede DHT,

controlando

infohashes.

Adulterar a atri-

buição de su-

pervisor.

SD nega publi-

cação da infor-

mação do MS.

Impostor na

rede DHT.

7 Recebe acesso

do operador.

Adversário se

passando por

operador.

Operador não

reconhece

acesso reali-

zado.

Credenciais de

acesso através

de personifica-

ção (spoofing).

Revogar certi-

ficados indevi-

damente pode

causar falha

no sistema

de autentica-

ção e controle

de acesso.

Excesso de

requisições.

Adversário

se passando

por opera-

dor poderá

incluir suas

credenciais

para acesso

ao sistema.

8 Envia respostas

ao operador.

adversário se

passando por

operador.

Dado pode ser

adulterado no

caminho de

comunicação.

Servidor DE-

MON não reco-

nhece envio da

mensagem.

Somente se uti-

lizada comuni-

cação síncrona.

Excesso de re-

quisições.

9 Recebe CSR

Agente DE-

MON.

Adversário per-

sonifica disposi-

tivo.

Modifica in-

formações de

identificação

de forma a

se passar por

um dispositivo

autentico.

Prender cone-

xões síncronas

/ Múltiplas

requisições.
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10 CA Recebe solicita-

ção do servidor

DEMON.

Adversário

personifica ser-

vidor DEMON.

Forja dados

para validação

e submete ao

CA.

CA nega rece-

bimento dos da-

dos.

inundação de

requisições no

serviço.

Forja dados

para permitir

ao disposi-

tivo participar

de ADPs

indevidos.

11 Processa e res-

ponde ao servi-

dor DEMON.

Adversário

personifica ser-

vidor DEMON.

DEMON nega

ter recebido

resposta.

12 BD Recebe coman-

dos do servidor

DEMON.

Impostor perso-

nifica servidor

DEMON.

Impostor adul-

tera dados a

serem grava-

dos, incluindo

um novo cer-

tificado não

autorizado, por

exemplo.

Servidor DE-

MON nega

envio de co-

mando de

escrita.

Diversas cone-

xões abertas de

forma a sobre-

carregar recur-

sos.

Se passando

pelo servidor

DEMON, ad-

versário pode

escalar privi-

légios como

quiser.

13 Envia resulta-

dos ao servidor

DEMON.

Impostor perso-

nifica servidor

DEMON.

CA pode negar

envio dos da-

dos.

Prender co-

nexões, não

notificar recebi-

mento.

14 Recebe co-

mando de

consulta do

SISP.

Impostor perso-

nifica servidor

SISP.

BD nega recep-

ção.

Querys longas,

ameaça à dis-

ponibilidade.
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15 Envia resulta-

dos ao SISP.

Adversário per-

sonifica SISP.

MITM: adversá-

rio altera dados,

corrompendo

SISP.

BD nega o en-

vio dos dados.

Prender cone-

xões síncronas

por longos

períodos.

16 Recebe coman-

dos SQL do

INCO.

Impostor se

passa pelo

INCO.

Adultera infor-

mações de área

para modificar

autorizações.

Nega execução

de comandos

no BD.

Querys longas,

ameaça a dis-

ponibilidade.

Através da

adulteração

de área.

17 Envia resulta-

dos ao INCO.

Adversário per-

sonifica INCO.

Adulteração

dos dados,

corrompendo

serviço INCO.

BD nega envio

dos dados.

Prender co-

nexões, não

notificar recebi-

mento.

18 Recebe co-

mando da

gerência SCP.

Impostor se

passa pelo

gerente.

Adultera infor-

mações dos

perfis e/ou

agrupamen-

tos, corrompe

integridade.

gerência SCP

nega alterações

solicitadas ao

BD.

Querys longas,

ameaça a dis-

ponibilidade

Modificações

nos agru-

pamentos e

desativação

de funciona-

lidades de

segurança,

através da

alteração do

ADP/ADC.
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19 Envia resul-

tados para

o gerente

ADC/ADP.

Adversário

personifica

gerente.

MITM: inte-

gridade dos

resultados envi-

ados a gerência

SCP.

BD nega ter en-

viado os dados.

Prender co-

nexões, não

notificar recebi-

mento.

20 SISP Envia resultado

eleição ao su-

pervisor.

Adversário per-

sonifica Super-

visor.

Adultera elei-

ção.

SISP nega en-

vio da informa-

ção.

Adversário in-

tercepta paco-

tes e supervisor

legítimo nunca

homologa

eleição.

21 Recebe con-

firmação re-

sultado do

supervisor.

Adversário per-

sonifica super-

visor.

SISP alega não

receber a con-

firmação.

Adversário

envia con-

firmação, se

passando por

supervisor, e

não publicando

na DHT.

22 Envia informa-

ções (put) na

rede DHT.

MITM: infor-

mação pode

ser corrompida

no caminho ao

destino.

SISP nega ter

publicado a

informação na

rede DHT.

Interceptar e

criar buracos

negros na rede

DHT que evitam

propagação da

informação.
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23 Recebe Infor-

mações (get)

da rede DHT.

Informações

provenientes de

um adversário

na rede DHT.

Confusão sobre

a identidade

do gerador da

informação.

Adversário na

rede DHT altera

informações

buscadas.

Adversário com

acesso a rede

DHT, retorna re-

sultados vazios.

24 Envia consultas

a serem execu-

tados no BD.

Adversário per-

sonifica BD.

MITM: informa-

ção alterada

no caminho ao

destino.

SISP nega

o envio das

consultas.

25 Recebe res-

posta a consul-

tas BD.

Adversário per-

sonifica BD.

Adultera resul-

tados da con-

sulta.

BD nega envio

dos resultados.

DB prende co-

nexões, não en-

viando respos-

tas.

Informa dados

incorretos na

consulta de

forma a incluir

elementos

maliciosos.

26 Recebe solicita-

ções do agente

SCP.

Adversário per-

sonifica agente

SCP.

Altera dados a

serem agrega-

dos, por exem-

plo.

Nega o en-

vio das in-

formações,

especialmente

agregação.

Exposição de

dados de me-

dição com alta

discretização.

Violação da

privacidade.

Excesso de

solicitações de

nós comprome-

tidos.

Nó tenta forjar

área onde

se encontra

buscando in-

formações de

outras áreas.
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27 Envia respostas

ao agente SCP.

SISP não tem

certeza sobre

identidade do

nó.

SISP alega não

ter enviado in-

formação.

28 Agente DE-

MON

Envia Requisi-

ção ao Servidor

DEMON.

Adversário se

passa por servi-

dor DEMON.

Adultera dados

que permitam a

conferência da

autenticidade.

Agente DEMON

nega ter envi-

ado requisição.

Somente se

houver pro-

cesso síncrono.

Um adversário

pode utilizar

dados de

autenticação

para receber

certificado de

outro nó, ou

removê-lo da

rede.

29 Recebe certi-

ficado e ADP

do Servidor

DEMON.

Agente acredita

receber dados

do servidor DE-

MON, porém re-

cebe dados de

um adversário.

Receber in-

formações

adulteradas do

ADP.

Agente pode

negar receber

os dados.

se um certifi-

cado válido não

for entregue,

pode tornar o

nó inoperante

na rede.

30 Recebe solicita-

ção de atuali-

zação de cre-

denciais (certifi-

cado) e ADPs

do agente SCP.

Solicitação pro-

veniente de pro-

cesso adverso.
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31 Repassa cre-

denciais (certifi-

cado) e ADPs a

agente SCP.

Informações

podem ser

alteradas na

memória do

dispositivo.

Caso o agente

SCP não tenha

acesso aos

ADPs e certifi-

cados, haverá

indisponibili-

dade.

32 Agente SCP Recebe (get)

informações da

rede DHT.

Informações

podem ser

adulteradas por

um nó da rede

DHT.

Adversário,

participante

da rede DHT,

pode retornar

buscas vazias,

causando indis-

ponibilidade em

serviços.

Adversário

pode se inserir

como nó pri-

vilegiado (ex:

SISP).

33 Envia (put) in-

formações para

a rede DHT.

MITM: informa-

ções podem ser

corrompidas

antes de propa-

gadas na rede

DHT.

Agente SCP

pode negar

ter enviado as

informações.
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34 Utiliza (envia)

serviços do

SISP.

Adversário

pode personifi-

car SISP.

MITM: dados

podem ser

interceptados e

adulterados.

Agente SCP

nega envio da

informação.

Divulgar dados

críticos, como

por exemplo

informações de

agregação.

Somente se

houver cone-

xões síncronas.

Tenta se pas-

sar por outro

nó, utilizando

identificador

adverso ao

seu.

35 Recebe es-

truturas de

segurança

(ADCs e ADPs)

do servidor

SISP.

Agente acredita

receber dados

de um nó SISP,

porém recebe

dados de um

adversário.

Informações de

autenticação

dos filtros do

ADC e ADP são

adulteradas.

SISP nega re-

cebimento das

informações.

Somente se

houver cone-

xões síncronas.

36 Envia consulta

localização

INCO.

Adversário

pode perso-

nificar e/ou

controlar ga-

teway.

Se localização

errada for infor-

mada, nó não

poderá ingres-

sar na estrutura

de segurança,

causando indis-

ponibilidade.

37 Recebe res-

posta INCO.

Adversário se

passa pelo

gateway.

Adversário

informa lo-

calização

equivocada.

INCO nega ter

enviado a infor-

mação.
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38 Sincronização

(envio) para

agente GMAM

Agente GMAM

pode ser perso-

nificado por um

processo adver-

sário.

Agente SCP

não reconhece

envio de infor-

mações.

Revelação

de informa-

ções críticas,

como chaves

simétricas, etc.

Prender cone-

xões síncronas.

Informar chaves

erradas pode

levar a indispo-

nibilidade.

39 Sincronização

(recepção) do

agente GMAM.

Agente GMAM

pode ser perso-

nificado por um

processo adver-

sário.

Agente GMAM

não reconhece

envio de infor-

mações

Prender cone-

xões síncronas.

40 Solicita atu-

alização de

credenciais

(certificado)

e ADPs ao

agente DE-

MON.

Solicitação

interceptada

por processo

adverso.

Agente SCP

nega ter reali-

zado solicita-

ção.

41 Recebe cre-

denciais (certi-

ficado) e ADPs

do agente

DEMON.

Processo

adverso, con-

trolado por

adversário

envia os dados.

Informações

podem ser

alteradas na

memória do

dispositivo.

Agente SCP

nega ter solici-

tado dados.

Caso o agente

SCP não tenha

acesso aos

ADPs e certifi-

cados, haverá

indisponibili-

dade.
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42 INCO Envia consulta

ao BD

INCO acredita

comunicar-se

com o BD mas

comunica-se

com um adver-

sário.

MITM: con-

sulta pode ser

corrompida no

caminho até o

destinatário.

INCO nega en-

viar as informa-

ções.

Somente se

houver conexão

síncrona.

43 Recebe resulta-

dos do BD.

INCO acredita

comunicar-se

com o BD mas

comunica-se

com um adver-

sário.

Resultados são

alterados, infor-

mando áreas in-

corretas.

INCO nega ter

recebido as

informações de

área.

Somente se

houver conexão

síncrona, ou

alguma forma

de MITM. Sem

saber a área

framework SCP

não consegue

obter as in-

formações de

segurança.

Informar uma

área errada,

assim estando

no mesmo

grupo para

ter acesso a

informações

de agregação,

por exemplo.

44 Recebe requisi-

ção de localiza-

ção do agente

SCP.

Adversário per-

sonifica agente

SCP.

Excesso de re-

quisições e co-

nexões síncro-

nas.

45 Envia resposta

sobre localiza-

ção ao agente

SCP.

Adversário per-

sonifica agente

SCP.

MITM: adultera-

ção da informa-

ção de localiza-

ção.

INCO alega não

receber mensa-

gem.
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46 Supervisor Envia (put) in-

formações para

a rede DHT.

Adversário

na rede DHT

pode receber a

informação.

Informação

pode ser adul-

terada na rede

DHT por outro

nó.

Supervisor

nega ter pu-

blicado as

informações.

Somente se

houver conexão

síncrona.

Se adversá-

rio publicar

informação

no lugar no

supervisor

poderá se

colocar como

SISP de forma

a obter acesso

a informações

privilegiadas.

47 Recebe resul-

tado eleição

SISP.

Adversário

personifica nó

qualquer.

Adversário

adultera métri-

cas e resulta-

dos.

Nó de origem

nega envio da

informação.

Altera todas

as métricas de

forma a não

ser possível

homologação

de resultado.

Adversário se

coloca como

SISP para re-

ceber dados

de agrega-

ção e outras

informações

críticas.

48 Envia homo-

logação ao

SISP.

Adversário

personifica

destinatário.

destinatário

nega receber

confirmação.
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49 gerência SCP Envia coman-

dos ao BD.

Adversário

recebe in-

formações

destinadas ao

BD.

Adversário

adultera in-

formações e

repassa ao BD

(MITM).

gerência SCP

alega não ter

enviado os

comandos.

Caso informa-

ções adulte-

radas sejam

inseridas no BD

pode causar in-

disponibilidade

generalizada no

SCP.

50 Recebe resulta-

dos do BD.

Adversário en-

via resultados

personificando

BD.

Adulteração

dos registros,

informando da-

dos incorretos

ao administra-

dor.

Ocultação de

erros em fun-

ção de altera-

ção dos dados

mostrados.

51 Recebe acesso

do operador.

Adversário se

passando por

operador.

Operador não

reconhece

acesso reali-

zado.

Exposição das

credenciais do

operador atra-

vés de técnicas

MITM.

52 Envia respostas

ao operador.

Adversário se

passando por

operador.

Gerência SCP

não reconhece

envio da men-

sagem.
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53 Operador Operador

acessa gerên-

cia SCP.

Adversário per-

sonifica gerên-

cia SCP

Operador nega

operações reali-

zadas.

Credenciais de

acesso do ope-

rador são com-

prometidas por

ataque do tipo

MITM.

Dependendo da

configuração

estabelecida

pode ser criado

um ataque de

negação de

serviço.

Adversário

de posse das

credenciais

do usuário

poderá al-

terar suas

permissões e

grupos.

54 Operador

recebe infor-

mações da

gerência SCP.

Adversário per-

sonifica gerên-

cia SCP.

Adultera in-

formações

mostradas ao

usuário.

Operador não

reconhece o re-

cebimento das

informações.

55 Operador

acessa ad-

ministração

do servidor

DEMON.

Adversário

personifica ser-

vidor DEMON.

operador nega

operações reali-

zadas.

Credenciais de

acesso do ope-

rador são com-

prometidas por

ataque do tipo

MITM.

Dependendo da

configuração

estabelecida

pode ser criado

um ataque de

negação de

serviço.

Adversário

de posse das

credenciais

do usuário

poderá alterar

permissões,

revogando

ou cadas-

trando novos

certificados.
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56 Operador

recebe infor-

mações do

servidor DE-

MON.

Adversário

personifica ser-

vidor DEMON.

Adultera in-

formações

mostradas ao

usuário.

Operador não

reconhece o re-

cebimento das

informações.

57 agente GMAM Sincronização

(envio) com o

agente SCP.

Agente SCP

pode ser per-

sonificado por

um processo

adversário.

Agente GMAM

não reconhece

envio de infor-

mações

Prender cone-

xões síncronas.

58 Sincronização

(recepção) com

o agente SCP.

Agente SCP

pode ser per-

sonificado por

um processo

adversário.

Informações

adulteradas

quanto a es-

trutura de

segurança

recebida.

Revelação

de informa-

ções críticas,

como chaves

simétricas, etc.

Prender cone-

xões síncronas.

Informar chaves

erradas pode

levar a indispo-

nibilidade.

Fonte: Autor.


