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RESUMO

UM ARCABOUCO FERRAMENTAL PARA IMPLANTACAO PERSONALIZAVEL
DE SERVICOS DE REDE VIRTUALIZADOS

AUTOR: VINICIUS FULBER GARCIA
ORIENTADOR: CARLOS RANIERY PAULA DOS SANTOS

As atuais infraestruturas de telecomunicagdes sdo baseadas em diferentes funcdes de rede im-
plementadas através de equipamentos dedicados capazes de identificar, tratar, modificar e exe-
cutar os mais variados protocolos e servicos. Entretanto, dificuldades relacionadas a manuten-
cdo e atualizacdo desses equipamentos contribuem com o processo conhecido como ossifica-
cdo da Internet, prejudicando a sua evolucdo de maneira geral. Nesse contexto, o paradigma
Network Function Virtualization surge como uma op¢ao para migracao dessas fungdes de um
meio fisico com equipamentos dedicados a um ambiente virtualizado instanciado sobre mé-
quinas de uso geral, permitindo usufruir da flexibilidade de operagdes (e.g., monitoramento,
escala, compartilhamento) e baixo custo financeiro associados a virtualizacdo. Com isso, no-
vos desafios surgem e s@o gradualmente explorados pela comunidade cientifica em vista de
viabilizar a adoc¢do pratica desse paradigma, entre os principais destaca-se o processo de im-
plantacdo de servicos de rede virtualizados que, por sua vez, apresenta trés etapas principais
(composig¢do, integracdo e agendamento da execu¢do) cujo o conjunto é denominado Network
Function Virtualization Resource Allocation. Logo, diversas solu¢des foram desenvolvidas com
o objetivo de atender cendrios de implantagdo com requisitos pontuais (e.g., reduzir o atraso,
reduzir o custo financeiro, aumentar o tempo de disponibilidade de nicleos de processamento)
utilizando, para isso, modelos topoldgicos e de requisicao de servico particulares e orientados
a aplicacdo. Sendo assim, esta dissertacdo propde um arcabougo holistico contendo modelos,
metodologias e solugdes capazes de descrever e executar o processo de implantacao para cend-
rios e servicos genéricos através da definicdo de multi-requisitos customizados, abstraindo os
detalhes de processamento de baixo nivel e eliminando quaisquer adaptacdes de codigo fonte.
As principais contribui¢des deste trabalho s@o: um modelo para a especificacdo de topologias
de servicos virtualizados de rede; um modelo genérico destinado a criacdo de documentos de
requisicao de servicos virtualizados de rede; uma metodologia baseada em indexadores aplicé-
vel a qualquer etapa do Network Function Virtualization Resource Allocation; e duas solugdes,
uma de composi¢do e outra de integracdo multi-dominio, que utilizam o ferramental construido.
Por fim, o arcabouco foi avaliado através da experimentacao das solugdes utilizando um servigo
de segurancga, controle de contetido e balanceamento de carga para servidores HTTP e HTTPS.
Os resultados obtidos demonstraram o correto comportamento operacional das solucdes testa-
das e a representatividade de seus resultados em instanciagdes reais, sugerindo a viabilidade de
utilizac¢do do arcabougo desenvolvido.

Palavras-chave: NFV. SFC. RA. Servico. Implantacao.



ABSTRACT

A FRAMEWORK FOR CUSTOMIZABLE DEPLOYMENT OF VIRTUALIZED
NETWORK SERVICES

AUTHOR: VINICIUS FULBER GARCIA
ADVISOR: CARLOS RANIERY PAULA DOS SANTOS

The current telecommunication infrastructures rely on the use of network functions imple-
mented in dedicated hardware which are able to identify, handle, modify, and execute many
protocols and services. However, difficulties related to the maintenance and upgrade of these
dedicated hardwares leads to a process called Internet ossification, limiting the evolution of
the Internet. In this context, the Network Function Virtualization paradigm arises as an op-
tion to migrate these functions from a dedicated and physical environment to a virtualized
one, completely running on commercial off-the-shelf servers and inheriting the flexibility (e.g.,
monitoring, scale, sharing) typically found in virtualized environments. Thereby, new chal-
lenges emerge and are gradually explored by the scientific community to foster the adoption
of NFV. Specifically, the deploymment of virtualized network services is composed by three
main stages (composition, embedding, and scheduling) whose are named as Network Func-
tion Virtualization Resource Allocation. Therefore, diverse solutions were developed to solve
specific requirements for single deployment scenarios (e.g., reducing the overall delay, mini-
mizing the fincancial cost, increase the processing units availability) using, for that, particular
and application oriented topological and service resquest models. This work, on the other side,
proposes a holistic framework containing models, methods and solutions capable to describe
and execute deployment process for generic scenarios through customized definitions, with-
out the need to lead with low level processing details or source code modification. The main
contribuitions are: a virtualized network service topology specification model; a virtualized net-
work service request generic model; an indexing method applicable to any Network Function
Virtualization Resource Allocation stage; and two solutions, one for composition and another
for multi-domain embbeding, which use the developed tools. Finally, the framework was eval-
uated through the experimentation of the developed solutions to a security, content control and
load balancing service for HTTP and HTTPS servers. The obtained results showed the the tested
solutions’ correct operational behaviour and their results representativity in real instantiations,
suggesting the using feasibility of the developed framework.

Keywords: NFV. SFC. RA. Service. Deployment.
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1 INTRODUCAO

As atuais infraestruturas de telecomunica¢des dependem de diferentes Fungdes de Rede
(Network Functions - NF). Essas NFs sdo majoritariamente implementadas em equipamentos
dedicados — chamados de physical appliances — capazes de identificar, tratar e executar tanto
protocolos (e.g., OSPF, BGP) quanto oferecer servicos (e.g., VPN, IDS, DNS). Porém, tais
equipamentos tipicamente apresentam alto custo financeiro, baixa escalabilidade e processos
de manuten¢do complexos, contribuindo com o problema conhecido como ossificacdo da In-
ternet (HANDLEY, 2006). Nesse contexto, o paradigma de Virtualizacdo de Funcdo de Rede
(Network Function Virtualization - NFV) surge com a finalidade de utilizar técnicas de virtua-
lizagdo ja existentes para instanciar funcdes de rede virtuais (Virtualized Network Functions -
VNF) (NFVISG, 2012) em equipamentos de propdsito geral, alcangando beneficios tais como a
reducdo de custos financeiros, flexibilizacdo do monitoramento e da manuten¢do de NFs, além
da simplificac@o do processo de desenvolvimento e implantacdo de novos servicos de rede.

Usualmente, servicos complexos em NFV (i.e., que desempenham tarefas que deman-
dam muiltiplas funcdes) sdo oferecidos através do uso de vdrias instdncias de VNF. Esses ser-
vicos sdo construidos por meio da interligacdo e instrumentacao das fungdes de rede para que
operem de maneira coordenada, possibilitando que uma tarefa complexa seja dividida em diver-
sas operagdes simplificadas. A composicio e conexdo dessas diferentes fungdes que processam
e encaminham pacotes, quadros e/ou fluxos resultam em uma estrutura conhecida como Cadeia
de Funcgdes de Servico (Service Function Chain - SFC) (QUINN; NADEAU, 2015). Porém,
apesar de SFCs possibilitarem a criacdo de novos e sofisticados servigos de rede, técnicas de
implantacdo, geréncia e orquestracdo dessas cadeias ainda precisam evoluir através da imple-
mentacdo de solucdes de alto nivel, adaptaveis e on-the-fly para viabilizar sua ampla adogao,
trazendo assim novos desafios a comunidade académica (e.g., composi¢do, distribui¢cao, com-
partilhamento e monitoramento de SFCs).

A criacdo e manutencdo de um servigo de rede em um ambiente virtualizado acontece
a partir da execucdo de uma série de processos inter-relacionados que constituem a implan-
tacdo de SFC. A implantacdo, de maneira geral, compreende os processos necessarios para o
lancamento (release) do elemento a ser executado, até sua configuracdo, instalacio e ativagao
(DEARIE, 2007). Entretanto, a implanta¢do de SFCs tipicamente analisa apenas a topologia da

rede e os recursos fisicos disponiveis, desconsiderando aspectos das préoprias cadeias de servigo
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(e.g., heterogeneidade de elementos operacionais, simetria de conexdes, compartilhamento de
fungdes virtualizadas). Esse escopo limitado resulta em processos inflexiveis que ndo sao capa-
zes de lidar com a diversidade de métricas e das caracteristicas de uma SFC (e.g., modificacdes
topoldgicas, cumprimento de politicas, qualidade de servico) (QUINN; NADEAU, 2015) (LIU
et al., 2017), dificultando a introdug@o de novos servigcos e/ou a readequagdo de processos ja
existentes para operarem sobre cendrios com necessidades especificas.

Um dos processos que compdem a implantacdo de SFCs é chamado de Alocagdo de
Recursos NFV (NFV Resource Allocation - NFV-RA) (HERRERA; BOTERO, 2016). Em
(HERRERA; BOTERO, 2016) este processo é decomposto em trés etapas: Composicao de
SFC (SFC Composition - SFC-C), Integracao de SFC (SFC Embedding - SFC-E) e Agenda-
mento da Execucdo de SFC (SFC Scheduling - SFC-S). Os desafios referentes ao NFV-RA
vém sendo extensivamente explorados pela comunidade cientifica nos dltimos anos através do
desenvolvimento de solugdes que sdo empregadas para compor (MEHRAGHDAM; KELLER;
KARL, 2014; GIL-HERRERA; BOTERO, 2017; OCAMPO et al., 2017), integrar (MOENS;
DE TURCK, 2014; MEDHAT et al., 2015; DIETRICH; ABUJODA; PAPADIMITRIOU, 2015;
RIERA et al., 2016; BAEK et al., 2017; ALLYBOKUS et al., 2018) e programar a execu-
cdo (MIJUMBI et al., 2015; FARACI; LOMBARDO; SCHEMBRA, 2016; KULKARNI et al.,
2017) dos servigos virtualizados de rede.

Apesar dos avangos realizados, as solugdes do NFV-RA desenvolvidas, em especial
aquelas que implementam etapas de composicao e integracao, sao tipicamente orientadas a fun-
coes objetivo e andlise de politicas rigidamente programadas, levando a uma implantacao esta-
tica de SFCs, restritiva e sem suporte a personalizacdo. Esse problema € identificado em ferra-
mentas que executam a etapa de composicao e adotam fungdes objetivo determinadas através de
um grupo fixo e limitado de métricas (MEHRAGHDAM; KELLER; KARL, 2014; DRAXLER;
KARL, 2017; GIL-HERRERA; BOTERO, 2017; OCAMPO et al., 2017; WANG et al., 2017).
Entre as métricas comumente observadas estdo a taxa de trafego, requisitos de banda e recursos
computacionais, tamanho da cadeia de servico e niveis de prioridade definidos para func¢des
de rede. Ja durante a etapa de integragdo, solugdes como as apresentadas em (DIETRICH;
ABUJODA; PAPADIMITRIOU, 2015; ABUJODA; PAPADIMITRIOU, 2016; RIERA et al.,
2016; WANG et al., 2017) realizam somente avaliagdes pré-programadas sobre um conjunto
estdtico de politicas. Esse conjunto, por sua vez, € tipicamente construido por métricas de

avaliagdo como custos financeiros de alocacdo, quantidade de provedores requisitados, atraso
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inter-dominios e necessidade de recursos computacionais.

Sendo assim, o operador de rede deve adequar as suas necessidades e as caracteristicas
do servigo e do cendrio de implantagcdo as solugdes disponiveis. Por exemplo, um operador
pode necessitar que a implantacdo de um determinado servico minimize a taxa de trafego (vazao
média entre fun¢des de rede) e, como objetivo secunddrio e simultaneo, reduza ao maximo a
quantidade de memoria consumida. Nesse caso, o operador de rede precisa identificar uma
solucdo de implantacdo que avalie as duas métricas de interesse e, além disso, seja capaz de
ponderar a importincia que cada uma delas terd durante a geracio do resultado final. Entretanto,
caso ndo haja correspondéncia entre as funcdes objetivo das solugdes disponiveis e as suas
necessidades particulares, € inevitdvel o desenvolvimento de novas ferramentas ou a adaptagdo,
em cddigo, de uma ja existente.

Essa caréncia de suporte a personalizacdo de solu¢des de implantacao tipicamente apre-
senta como efeito colateral a ado¢cdo de modelos de Requisi¢do de SFC (SFC Request - SFCR)
pouco flexiveis e com baixa capacidade de reutilizacdo em contextos diversificados. Final-
mente, também devido a essa inflexibilidade, as solucdes que implementam etapas do NFV-RA
acabam por utilizar majoritariamente dois tipos de modelagem topoldgica de SFCs: extrema-
mente branda, que ndo define uma topologia de fato, mas sim os possiveis relacionamentos entre
VNFs; ou extremamente rigida, onde a topologia € especificada como um elemento imutdvel
através de um modelo suficiente para a execucdo de determinadas solu¢des que implementam
o NFV-RA, mas que apresentam limitacdes de andlises topoldgicas que impossibilitam a exe-
cucdo de eventuais otimizagdes no servigo requisitado e no processo de implantacdo como um
todo (e.g., limitacdo de tipos de ramifica¢do, impossibilidade de definicdo de paralelismo, limi-
tagdes de ordenamento parcial).

Considerando as diferentes necessidades dos operadores de rede (e.g., reducao da taxa
de trafego no servico, do atraso de processamento, do consumo de memoria, da quantidade de
VNFs), ambientes de virtualizacdo (e.g., centralizado, distribuido, privado, ptblico) e tipos de
servigos (e.g., roteamento, seguranga, balanceamento de carga) que formam intimeros cenarios
de implantacdo heterogéneos e a baixa capacidade adaptativa a estes cendrios por parte das
solucdes de implantagdo existentes, a presente dissertagdao objetiva desenvolver um arcabouco
ferramental com modelos, metodologias e solucdes necessarias para a execucdo das etapas do
NFV-RA de forma flexivel e adaptavel. Para isso, uma metodologia dinamica, eléstica e gené-

rica quanto a quantidade, tipo e granularidade de métricas de avaliacdo é proposta. Essa meto-
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dologia é aplicdvel a qualquer etapa do NFV-RA, além de retornar indices de adequabilidade
padronizados como resultado. Ainda, esses indices podem ser analisados conjuntamente em
busca das melhores relacdes custo/beneficio entre as etapas de implantagdo, sendo isto possivel
mesmo se os indices de adequabilidade forem gerados por diferentes solucdes ndo coordenadas
entre si.

Em conjunto a isso, inovacdes sdo propostas buscando aumentar a capacidade descritiva
dos modelos de especificacdo que conduzem o processo de implantacio como um todo, forne-
cendo dados fundamentais para a operagdo das solugdes que implementam as suas etapas. Esses
modelos oferecem o ferramental necessario a especificacdo de topologias sofisticadas (e.g., com
diferentes tipos de ramifica¢des, dependéncias e ordenamentos) e de requisi¢des estendidas que
definem, além das principais caracteristicas de um servigo, uma funcao objetivo e politicas de
avaliacdo. Em seguida, a metodologia de indexacao € apresentada no contexto de duas solucdes
também elaboradas como parte deste trabalho, sendo uma responsavel pela etapa de composi-
cdo e outra pela integragdo multi-dominio de servicos de rede virtualizados. Finalmente, um
ambiente de teste foi construido e experimentacdes foram realizadas considerando um servigo
de segurancga, controle de contetido e balanceamento de carga para fluxos HTTP/S.

Pontualmente, as principais contribui¢des deste trabalho sdo: (1) a constru¢cdo de um
modelo para defini¢do de topologias de SFCs; (2) a introdu¢do de um modelo personalizdvel e
expansivel para requisi¢cdo de SFCs; (3) a apresentacdo de uma metodologia genérica baseada
em indices para a avaliacdo de multiplas métricas de implantacdo; (4) a implementacao de so-
lucdes que abordam etapas distintas do NFV-RA (i.e., composi¢do e integragdo multi-dominio
através da técnica de divisdo e mapeamento) e utilizam os modelos e metodologias definidos;
(5) a criacdo de um servico de rede virtualizado de seguranca, controle de contetido e balan-
ceamento de carga para fluxos HTTP/S; e (6) o desenvolvimento e becnhmarking de funcdes
de rede genéricas e reutilizdveis. Dessa forma, os requisitos, resultados e discussdes referentes
ao arcabouco ferramental construido e a experimentagdo efetuada sdo apresentados no decorrer
dos préximos capitulos.

O restante desse trabalho esta organizado como se segue: o Capitulo 2 apresenta uma
visdo geral do paradigma NFV, de SFCs e do processo de implantacdo com foco no NFV-RA.
Em seguida, o Capitulo 3 discute o estado da arte da drea abordada nesta dissertacdo através
de seus trabalhos relacionados. No Capitulo 4 os modelos de especificagdo de SFCs e SFCR

propostos sdo apresentados e em seguida inseridos nas solugdes de composicao e de divisdao
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e mapeamento descritas, respectivamente, nos Capitulos 5 e 6. Nesses dltimos sdo detalhadas
também a metodologia de avaliagcdo através de indexadores e outras decisdes de projeto refle-
tidas na implementagdo da solugdes, além dos testes de validacao realizados com as mesmas.

Finalmente, o Capitulo 7 conclui a disserta¢do e apresenta as expectativas futuras.
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2 FUNDAMENTACAO TEORICA

Neste capitulo sdo revisados os principais conceitos e trabalhos da area de Virtualiza-
cdo de Fungdes de Rede (Network Function Virtualization - NFV). Inicialmente objetiva-se
apresentar a evolucao das pesquisas direcionadas a justificar, organizar e construir arquiteturas
para a execucdo de Funcdes de Rede Virtualizadas (Virtualized Network Function - VNF). Em
seguida, sdo apresentados e discutidos os principais conceitos relacionados a anélise, desenvol-
vimento e execu¢do de Cadeias de Funcao de Servigo (Service Function Chain - SFC). Por fim,
um aprofundamento sobre etapas de implantacdo de SFCs que sdo englobadas pelo processo
de alocacdo de recursos em NFV € apresentado. O levantamento dessas informagdes foi parte
fundamental para a elaboracdo das discussdes posteriores e desenvolvimento dos modelos e

solucdes propostas.
2.1 VIRTUALIZACAO DE FUNCAO DE REDE

A estrutura tradicional das redes de computadores depende de equipamentos dedicados
para a execucdo de suas func¢des fundamentais, chamados de physical appliances. A decisdao
pelo uso desses equipamentos decorre principalmente de seu alto desempenho no processa-
mento de pacotes, como throughput elevado e laténcia reduzida. Porém, problemas relaciona-
dos a flexibilidade de manutencdo, de mobilidade e de escalabilidade resultam na necessidade
de solu¢des complexas para manipular e manter os mesmos (TAYLOR; TURNER, 2004). Esses
problemas aumentam os custos operacionais e de capital (CAPEX e OPEX) além de desenca-
dear um processo conhecido como ossificagido da rede (SHERRY et al., 2012).

O paradigma NFV surge como uma oportunidade de mudanca de modelo para imple-
mentacao de funcdes de rede, facilitando os processos de instanciag¢do, provisionamento € ge-
renciamento das mesmas (MIJUMBI et al., 2016). Para isso, as func¢des de rede sao desenvolvi-
das em um plano de software e tecnologias de virtualizacdo existentes (e.g., maquinas virtuais
e contéineres) sdo utilizadas em servidores de propdsito geral para a instanciacdo das mesmas.
Entre as vantagens de se utilizar esse paradigma estdo a reducdo de CAPEX e OPEX, suporte
dindmico a mudangas de requisitos de usudrios e operadores de rede e facilidade de escala e mi-
gracdo, além da reducao do tempo necessdrio para a criagio, depuracdo e divulgacdo de novas

funcdes e protocolos.
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A fim de estruturar o paradigma NFV, uma arquitetura foi proposta pela European Te-
lecommunications Standards Institute (ETSI) para padronizar as solucdes e direcionar os esfor-
cos de pesquisa na drea (NFVISG, 2013). Essa arquitetura observa caracteristicas necessdrias
para o desenvolvimento, implantacdo e manuten¢do tanto das funcdes de rede virtualizadas,
quanto do ambiente virtualizado e das tecnologias que as suportam. Entre essas caracteristicas
encontram-se a adaptabilidade da arquitetura com diferentes tipos de recursos e virtualizadores,
o interfaceamento entre as funcdes de rede virtualizadas e os sistemas de geréncia, a garantia
da seguranca dos sistemas virtualizados, os impactos na rede devido a utilizacdo de um plano
de software (e.g., menor throughput, maior atraso, erros de software) e a compatibilidade com
os centros de processamento particulares e/ou provedores de infraestrutura disponiveis.

A organizacao arquitetural do paradigma NFV, ilustrada de maneira simplificada na Fi-
gura 1, € composta por trés blocos principais: Infraestrutura NFV (NFV Infrastrucutre - NFVI),
Funcdes Virtualizadas de Rede (Virtualized Network Functions - VNF) e Geréncia e Orques-
tracdo NFV (NFV Management and Orquestration - NFV MANO). O NFVI é formado pelos
recursos de hardware (i.e., computacio, armazenamento e rede) juntos a camada de virtuali-
zacdo que torna possivel o uso dos mesmos para a instanciacdo de VNFs. Ja as instancias de
funcdes de rede implementadas e executadas em um plano de software constituem o bloco de
VNFs, nele ocorre o processamento € o encaminhamento de pacotes, quadros e/ou fluxos. Fi-
nalmente, o MANO realiza processos de orquestracdo e geréncia de ciclo de vida tanto dos
recursos fisicos e virtuais, quanto das instancias de VNFs, atuando diretamente nos demais
blocos.

Apesar dos beneficios do paradigma NFV, ainda existem diversos desafios a serem ex-
plorados. Entre eles estd a degradacdao do desempenho no processamento de pacotes devido a
introducdo de uma camada de virtualizacdo. Felizmente, tanto a academia quanto a industria
realizam esfor¢os objetivando o desenvolvimento de solugdes que reduzem essa degradagdo.
Dentre essas solucdes € possivel destacar as plataformas de VNF (e.g., OpenNetVM (ZHANG
etal., 2016), ClickOS (MARTINS et al., 2014) e Click-on-OSv (MARCUZZO et al., 2017)) que
empregam tecnologias para aceleracdo de pacotes (e.g., DPDK!, NetMap? e XDP?), ademais de
técnicas de paralelismo (SUN et al., 2017; ZHANG et al., 2017; ZHENG et al., 2018) e agenda-
mento da execu¢cao de VNFs (MIJUMBI et al., 2015; FARACI; LOMBARDO; SCHEMBRA,

! https://www.dpdk.org
2 http://info.iet.unipi.it/ luigi/netmap
3 https://www.iovisor.org/technology/xdp



Figura 1 — Arquitetura NFV Simplificada
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2016; KULKARNI et al., 2017).

A passagem do nucleo dos sistemas de telecomunicagdes para solucdes implementadas
inteiramente em software € uma tendéncia crescente. Esse fendmeno ocorre para acompanhar
a dinamicidade e a grande quantidade de trafego gerada pelas novas tecnologias, como as redes
5G, Internet of Things (10T) e big data. As caracteristicas dessas tecnologias demandam ser-
vicos flexiveis, escaldveis e inteligentes para a realizacao das comunicacdes (BLANCO et al.,
2017). O paradigma NFV € apontado como um dos pilares dessa nova era das redes, mas outros
paradigmas, como Redes Definidas por Software (Software Defined Network - SDN (KREUTZ
et al., 2015)) e computagdo de borda (i.e., edge computing (SHI; DUSTDAR, 2016) e fog com-
puting (VAQUERO; RODERO-MERINO, 2014)) também irdo prover importantes recursos para

desenvolvimento e implantagdo dessa nova estrutura, atuando de forma conjunta ao NFV.

2.2 CADEIA DE FUNCAO DE SERVICO

O paradigma NFV permite a criacdo de servigcos de rede através da conexao de mul-

tiplas VNFs. Existem duas principais defini¢des relacionadas a criacao de servicos em NFV:
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Servico de Rede (Network Service - NS) (NFVISG, 2013) e Cadeia de Funcdes de Rede (Ser-
vice Funtion Chain - SFC) (HALPERN; PIGNATARO, 2015). O primeiro ¢ definido pela ETSI
e prové uma visao geral da estrutura e operacio de um servico. A visao ETSI define diferentes
componentes que, juntos, formam uma especificacdo completa de um NS (i.e., pontos finais,
caminhos, servigos fim-a-fim e grafo de encaminhamento de VNFs). O segundo € definido pela
Internet Engineering Task Force (IETF) (HALPERN; PIGNATARO, 2015) e também apresenta
a estrutura de SFC como um conjunto de componentes que formam um servigo completo (i.e.,
n6s de borda e caminho de fungdo de servigo).

O conceito de NS compreende as fungdes de rede que provém um determinado ser-
vico, além de todas as informacdes relacionadas ao mesmo (e.g., requisitos de desempenho,
requisitos de recursos para implantacdo em diferentes cendrios de execucdo, scripts de execu-
cdo) (NFVISG, 2013) (GSNFV, 2013). A organiza¢do do encaminhamento de dados entre as
funcdes de rede que fazem parte de um servico € descrita através de uma estrutura de Grafo
de Encaminhamento entre VNFs (VNF Forwarding Graph - VNFFG) (NFVISG, 2014). Em
um VNFFG, os vértices presentes no grafo representam as fungdes de rede (onde pelo menos
uma deve ser virtualizada) e as arestas representam as conexoes virtuais entre pares de elemen-
tos (VNFs, hardware appliances e pontos finais), os pontos finais sdo elementos especiais que
determinam limites do grafo e indicam a entrada e saida de dados do servico. Um NS pode
ser definido utilizando descritores de alto nivel (e.g., NFV TOSCA®*) que representam tanto o
VNFFG quanto as demais informagdes requeridas.

A IETF também aborda a criacdo de servigos que utilizam o paradigma NFV através do
conceito de SFC. Uma SFC indica um grupo de funcdes de rede, sendo pelo menos uma VNEF,
conectadas de maneira ordenada de modo a direcionar e processar trifego entre as mesmas
(HALPERN; PIGNATARO, 2015). Essencialmente, uma SFC € criada através da definicdo das
funcgdes de rede que a compde e de seus pontos de ingresso e egresso de dados, estes ultimos
chamados de nés de borda. Finalmente, as conexdes virtuais entre cada um dos elementos sdo
descritas, gerando uma topologia capaz de ser instanciada em uma infraestrutura virtualizada.

Uma arquitetura para a criagdo e manutengao de SFCs, exemplificada na Figura 2, tam-
bém ¢ proposta pela IETF (HALPERN; PIGNATARO, 2015). Essa arquitetura contém tanto
componentes de geréncia, representados pelo Controlador de SFC (SFC Controller - SFCC),

Classificador e Encaminhador de Funcdo de Servico (Service Function Forwarder - SFF),

4 http://docs.oasis-open.org/tosca/tosca-nfv/v1.0/tosca-nfv-v1.0.html
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quanto operacionais, através do SFC Proxy (SFCP) e das Fungdes de Servigo (Service Function
- SF). Uma SF indica um elemento que processa o trafego de rede, esse € o bloco de constru¢do
basico de uma SFC e corresponde a uma fun¢do de rede virtualizada ou ndo. Uma SF pode
ser consciente ou agndstica ao Cabecalho de Servigo de Rede (Network Service Header - NSH)
(QUINN; ELZUR; PIGNATARO, 2018). Quando uma fun¢io incapaz de computar nativamente
este cabecalho (i.e., agndstica) € inserida em uma SFC, um SFCP deve operar em conjunto a
ela processando o NSH presente no trafego de entrada (pré-processamento) e de saida (pds-
processamento). Sendo assim, o SFCP realiza a remocao, atualizacdo e realocacdo do NSH,
interfaceando a comunicagdo entre a SF agndstica e os demais componentes da arquitetura. O
SFCC € responsavel por manter uma tabela de todos os fluxos ativos e suas respectivas SFCs. O
SFCC se comunica diretamente com o Classificador, este ultimo localiza-se logo apds ao ponto
de entrada de dados da arquitetura, identifica o trafego e insere o NSH nos quadros/pacotes para
indicar o caminho de processamento (i.e., a sequéncia de SFs) adequado a cada fluxo. O SFF,

por sua vez, analisa o NSH e efetua encaminhamento do trafego a cada componente indicado.

Figura 2 — Arquitetura de Referéncia para Implementacdao de SFC
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A comparagdo dos conceitos definidos pela ETSI e IETF para especificar servigos que
utilizam o paradigma NFV evidencia sobreposi¢des conceituais em diversos pontos, havendo
apenas diferenciacao na terminologia utilizada para cada especificacdo. A Tabela 1 sumariza a
relacdo entre as especificacdes de NS (ETSI) e SFC (IETF).

Os pontos finais definidos pela ETSI (GSNFV, 2013) correspondem aos nés de borda
da IETF (HALPERN; PIGNATARO, 2015), sendo que ambos definem limites que indicam a
entrada e saida de dados tanto do servico fim-a-fim (ETSI) quanto de uma SFC (IETF). Os
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Tabela 1 — Comparagdo de Especificacdes ETSI e IETF

ETSI
. . Servigo Grafo de .
Ponto Final Caminho Fim-a-Fim Encaminhamento de VNFs Servigo de Rede

N6 de Borda Correspondéncia
I Total

Caminho de Correspondéncia
E ~ .
T Funcdo de Servigo Total
F Cadeia de Correspondéncia Correspondéncia Correspondéncia

Fungido de Servico Total Total Parcial

Caminhos apresentados pela ETSI (NFVISG, 2014) sao similares aos Caminhos de Fun¢do de
Servigo da IETF (HALPERN; PIGNATARO, 2015), esses indicam os encaminhamentos possi-
veis em um VNFFG (ETSI) ou em uma SFC (IETF). Ja a topologia de uma SFC é comparavel
ao VNFFG da ETSI (BERNARDOS et al., 2018), ambas especificam VNFs, Funcdes de Rede
Fisicas (Physical Network Function - PNF) e as conexdes 16gicas entre elas. Por outro lado,
uma SFC considera também os pontos de borda diretamente em sua topologia, estes pontos sdao
abordados pela ETSI como os pontos finais de um servico fim-a-fim (GSNFV, 2013). Final-
mente, a especificagdo de uma SFC também considera aspectos relacionados a dependéncias,
compartilhamentos e politicas (QUINN; NADEAU, 2015). Esses aspectos também sdo discuti-
dos no contexto de um NS (NFVISG, 2014), mas este ainda inclui informagdes operacionais e
até mesmo scripts de execugdo (e.g., rotinas de ciclo de vida e indicacdes de implantacdo) que

ndo sd@o mencionados no contexto de especificacdo de uma SFC.

2.3 ALOCACAO DE RECURSOS PARA VIRTUALIZACAO DE FUNCOES DE REDE

A implantacdo de um servigo € composta dos processos compreendidos desde o lanca-
mento até a operacionalizagdo do mesmo (e.g., configuragdo, instalagcdo e ativacdo) (DEARIE,
2007). Para o paradigma NFV, o processo de alocacdo de recursos é parte fundamental para
alcancar uma implantacio de servicos de rede (HERRERA; BOTERO, 2016). Esse processo
€ composto de trés etapas: composi¢do, integracdo e agendamento de execugdo. Essas etapas
visam ndo simplesmente operacionalizar o servi¢o requisitado, mas também otimizar o mesmo
para que apresente maior desempenho (e.g., maior throughput, menor laténcia) e/ou econo-
mia de recursos computacionais (e.g., menor consumo de rede, memoria, CPU). Além disso,
as etapas do NFV-RA podem ocorrer de maneira coordenada ou ndo coordenada. Uma etapa
construida de maneira coordenada objetiva otimizar seus resultados considerando seus préprios

objetivos e o comportamento esperado da proxima etapa a ser executada, mantendo consciéncia
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do processo como um todo. J4 etapas ndo coordenadas retornam resultados genéricos obtidos
considerando apenas seus proprios objetivos, sendo estes agnosticos e independentes a metodo-
logia que serd empregada em seguida.

Sejam as solugdes que implementam as etapas do NFV-RA coordenadas ou ndo entre si,
uma ordem de execuc¢do deve ser seguida para que o processo ocorra por completo, visto que
os resultados de uma etapa servem como entrada para a sua posterior. A Figura 3 exemplifica
a ordem de execuc¢do das etapas do NFV-RA. A primeira etapa fundamental € a composi¢do,
esta prové a cadeia com ordenamento absoluto a ser utilizado para o processamento na etapa
de integracdo. A integracdo, por sua vez, indicard desde os dominios de execucdo, se mais
de um estiver disponivel, até as maquinas fisicas que hospedardo as VNFs que formam a SFC
requisitada. Finalmente, em posse dessas informagdes, o agendamento de execu¢do pode ser
executado a fim de modificar configuracdes especificas dos equipamentos apontados pela etapa
de integracgdo.

A etapa de composi¢do realiza a definicdo de uma topologia SFC com ordenamento ab-
soluto (i.e., com suas fun¢des de rede alocadas em posicdes definidas e imutdveis dentro de
um grafo de servi¢o) considerando eventuais limitacdes observadas através de um SFCR. Dessa
forma, o SFCR deve ser capaz de fornecer tanto informagdes das VNFs e suas relacdes, quanto
as caracteristicas manipuldveis e de excecdo relacionadas ao servico em si (e.g., ordenamen-
tos parciais, dependéncias, politicas). Para que as solu¢gdes de composi¢do possam atuar sobre
essas caracteristicas, também sdo fornecidas através do SFCR os dados de avaliagdo das NFs
que compdem o servigo, estes Ultimos podem ser obtidos através da instanciacdo, de testes de
execucdo ou de andlises de comportamento das fungdes. Algoritmos de composi¢do, como
os apresentados em (MEHRAGHDAM; KELLER; KARL, 2014; GIL-HERRERA; BOTERO,
2017; OCAMPO et al., 2017), usam esses dados para avaliar as formacdes de cadeia possi-
veis e retornar a (as) que melhor se adéqua (adéquam) as funcdes objetivo presentes em seus
algoritmos.

A etapa de integragdo objetiva alocar a topologia com ordenamento absoluto, fornecida
pela etapa de composi¢do, na infraestrutura disponivel. Essa etapa pode utilizar diferentes téc-
nicas para alcancar a melhor distribuicdo de VNFs. Trés técnicas adequadas a essa etapa sao
chamadas de divisdo e mapeamento de SFC (para distribui¢do multidominio), selecao de VNFs
(para compartilhamento de VNFs) e alocacdo em hardware (para instanciagdo de VNFs na in-

fraestrutura fisica). A divisdo e mapeamento de SFCs € uma técnica utilizada para distribuir
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Figura 3 — Execucdo da Alocacdo de Recurso em NFV
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a cadeia sobre multiplos dominios. Essa faz uso de fun¢des de objetivo (e.g., minimizagao de
custos financeiros, de laténcia, de distancia geografica) para fragmentar a SFC em sub-cadeias
e mapear as mesmas nos dominios disponiveis, como exemplificado em (DIETRICH; ABU-
JODA; PAPADIMITRIOU, 2015; RIERA et al., 2016). A selecdo de VNFs, como apresentado
em (MEDHAT et al., 2015), consiste na deteccao VNFs ja alocadas na infraestrutura, mas que

operam para outras SFCs, e sdo comuns a aquelas presentes na requisicao atual, fazendo des-
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sas instancias compartilhadas, esse tipo de abordagem também é apresentada no contexto de
mercados de VNF (GU et al., 2016). Por fim, a alocagdo em hardware, como demonstrada
em (MOENS; DE TURCK, 2014; BAEK et al., 2017; ALLYBOKUS et al., 2018), é executada
internamente ao dominio. Esse processo mapeia as VINFs nos dispositivos fisicos disponiveis
(i.e., n6s de virtualizacio e hospedagem de VNFs) de acordo com os seus requisitos de execucao
(e.g., CPU, memoria, interfaces de rede e tecnologia de virtualizagao).

Por fim, a etapa de agendamento de execucao distribui e organiza o tempo de execucao
internamente aos ndés que hospedam instancias de VNFs. Essa etapa tipicamente objetiva redu-
zir o tempo total necessdrio para realizar a execu¢do das VNFs sem degradar o desempenho das
mesmas, mas outros objetivos também sdo comuns, como a redugdo da carga de CPU decorrente
do uso de aceleradores de pacotes presentes nas plataformas de VNF (ALAN ANTHONY SHIHA-
BUR CHOWDHURY, 2018). A capacidade computacional de cada né e a complexidade de
execuc¢ao das VNFs hospedadas sdo informagdes essenciais para alcancar uma programacgao da
execugdo justa e eficiente. Algumas solucdes estdo presentes na literatura, como em (MIJUMBI
etal., 2015; KULKARNTI et al., 2017), e em geral garantem que os recursos fisicos estao aloca-
dos adequadamente através da andlise continua do custo de instanciacdo e do tempo médio de

processamento de cada VNF.

2.4 SUMARIZACAO E DISCUSSAO

O paradigma NFV justifica-se pela necessidade de evolucao das técnicas de processa-
mento e geréncia das mais diferentes funcdes de rede. Essa demanda € impulsionada pelo rapido
crescimento do trafego mundial ocasionado pela continua populariza¢do da Internet, seja para
uso comercial ou seja para uso doméstico, e de novas aplicagdes para a mesma, como a Internet
das Coisas (Internet of Things - 10T) (HAZAS et al., 2016). Assim, suportar e gerenciar esses
volumes crescentes de dados se tornou uma tarefa complexa e desencadeou a busca de alterna-
tivas aos comumente utilizados physical appliances que, apesar de obterem bom desempenho
de processamento (e.g., baixa laténcia de processamento e alto throughput), apresentam alto
custo de manutencao, baixa escalabilidade e baixa flexibilidade para suportar novos protocolos
e operacdes sem que haja necessidade de troca, ossificando o nicleo da Internet (HANDLEY,
20006).

De acordo com que esforcos sdo empregues em pesquisas que abordam o paradigma

NFV, novas estruturas e ferramentas sdo desenvolvidas para suportarem sua utilizacdo em ce-
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ndrios sofisticados e reais. Por exemplo, o conceito de SFC foi criado para que, a partir de
um conjunto de fungdes de rede virtualizadas, seja possivel criar servigos de rede complexos
(e.g., estruturas ramificadas e fungdes de rede compartilhadas entre SFCs heterogéneas) que
apresentam desde analisadores de trafego até topologias completas de seguranca. Essas evo-
lucdes contribuiram para que o paradigma NFV passasse a ser estudado pela sua viabilidade

econdmica, sendo esta explorada através da disponibilizagdo do mesmo em modelos "as-a-
service"(DING et al., 2015) (SHEN et al., 2015) e na criagdo de mercados de fun¢des de rede
(XILOURIS et al., 2014) (BONDAN et al., 2018). Com isso, a operacionalizacdo de SFCs se
tornou um processo tdo importante quanto sua criagdo, resultando em solucdes que visam a
eficiente composi¢do, integracao e programacgdo de execugao dos servigos virtualizados (HER-

RERA; BOTERO, 2016). Alguns dos principais trabalhos que tratam das etapas de composi¢ao

e integracdo em ambientes multi-dominio sdo discutidas no Capitulo 3.
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3 TRABALHOS RELACIONADOS

Este capitulo apresenta e discute os trabalhos diretamente relacionados ao tema desta
dissertagdo. Inicialmente, os modelos de especificacdo de topologias SFC, utilizados como
parte de um SFCR para a execugdo das etapas do NFV-RA, sdo revisados a fim de identificar
lacunas de definicdo que reduzem a expressividade do operador de rede e o poder de andlise
das solucdes de alocacdo de recursos. Apds, solugdes que abordam as etapas do NFV-RA sao
analisadas aprofundadamente, é importante ressaltar que o escopo deste trabalho estd limitado
as etapas de composi¢do e integracdo multi-dominio, sendo a segunda investigada através da

técnica de divisdo e mapeamento.

3.1 ESPECIFICACAO DE CADEIAS DE FUNCAO DE SERVICO

A especificacdo de SFCs tem por objetivo principal estruturar o elemento central a ser
processado durante as etapas do NFV-RA (i.e., a topologia SFC). Para isso, existem diferentes
modelos de especificagdo a serem considerados, desde aqueles de baixo nivel (e.g., grafos)
até os mais abstraidos (e.g., linguagens formais ou de marcacio). As decisdes de projeto que
permeiam a utilizacdo de um modelo ou outro também determinam a quantidade de esforco
empregado por operadores de rede durante a criacdo e implantacao das topologias. Tipicamente,
modelos de baixo nivel sdo facilmente processados durante as etapas de implantacao, estes sao
capazes de indicar explicitamente operagcdes para a realizacdo dessas etapas, um exemplo deste
tipo de defini¢do ocorre, fora do paradigma NFV, na definicdo topoldgica de redes simuladas
Mininet (LANTZ; HELLER; MCKEOWN, 2010). Por outro lado, modelos de alto nivel sdo
facilmente compreendidos pelos operadores de rede, reduzindo a curva de aprendizado de seus
usudrios, além de, desde de que sejam formalizados, poderem ser traduzidos para meta-modelos
de baixo nivel e entdo empregados no processo de implantacao.

De forma geral, modelos de especificacdo topoldgica sdo tipicamente construidos com
a finalidade de facilitar o entendimento, projeto e desenvolvimento de servicos em NFV. Ao
mesmo tempo, € conveniente que esses modelos sejam arquitetados visando reduzir os esfor-
cos de implementacdo de validadores e processadores desses. Dessa forma, estruturas for-
mais amplamente difundidas, como gramaéticas e linguagens de marcagdo (e.g., XML, JSON,

YAML), apresentam-se como boas alternativas devido a ampla disponibilidade de validado-
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res 1éxicos, sintaticos e estruturais (e.g., NLTK>, PyXMLS, SimpleJSON’, PyYAML?, RapidJ-

SON?, PefectXML!?), permitindo aos desenvolvedores de solucdes que adotam tais modelos

concentrarem-se na analise semantica dos mesmos.

Além disso, é desejavel que um modelo de especificagdo de SFCs assegure uma série de

capacidades de defini¢ao ao operador de rede (e.g., fixacdo de posi¢cdo, grupos parcialmente or-

denados, ramificagdes genéricas, dependéncias de localizacdo, dependéncias entre VNFs, aco-

plamento entre VNFs). Essas capacidades permitem que as categorias de SFCs sejam mapeadas

e consideradas para determinar o modo de operacdo de solucdes das etapas do NFV-RA, como

estratégias de tratamento de ramificagdes ou para assegurar politicas (e.g., tamanho méximo da

cadeia). Exemplos de categorias topoldgicas de SFCs que podem ser analisadas sdo:

e Organizacido: a organizacdao de uma topologia SFC pode ser classificada como linear,

ou seja, formada apenas por VNFs limitadas a um ponto de entrada e a um ponto de
saida de dados, essas contidas entre dois nds de borda (DING et al., 2015). Ainda, para
servigos tipicamente mais complexos, a topologia pode apresentar a organizacdo de um
grafo arbitrério (i.e., ramificada), apresentando tanto ramifica¢des terminais (conectadas

a um no6 de borda) quanto ndo terminais (conectadas a uma VNF agregadora).

Largura e Tamanho: a largura de uma SFC corresponde ao maior nimero de VNFs en-
tre dois nés de borda presentes na topologia (i.e., o maior caminho) (CARPIO; DHAHRI,
JUKAN, 2017). J4 o tamanho de uma SFC, por sua vez, pode ser medido de duas manei-
ras: como o numero total de VNFs ou como o nimero total de conexdes internas (tanto
entre duas VNFs, quanto entre VNFs e nés de borda). E importante ressaltar que a largura

e o tamanho sdo categorias que se inter-relacionam em cadeias lineares.

Compartilhamento: duas classes podem ser consideradas quanto a categoria de com-
partilhamento: isolada ou compartilhada. Topologias isoladas empregam apenas VNFs
dedicadas a um tunico servico, enquanto que topologias compartilhadas apresentam pelo
menos uma VNF que opera para mais de um servico ao mesmo tempo. O compartilha-
mento de VNFs € previsto e suportado pela arquitetura padrao de implementacao de SFCs

(HALPERN; PIGNATARO, 2015).

—_
[=)

https://nltk.org
https://pypi.org/project/PyXML
https://pypi.org/project/simplejson
https://pypi.org/project/PyYAML/
http://rapidjson.org
http://perfectxml.com
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e Dependéncias: uma SFC pode ou ndo apresentar dependéncias entre suas VNFs, nds de
borda e infraestrutura. Uma SFC independente pode organizar livremente os elementos
presentes em segmentos parcialmente ordenados, além de ser capaz de ter sua topolo-
gia implantada em qualquer ponto do substrato fisico disponivel. J4 SFCs dependentes
(i.e., uma ou mais VNFs com dependéncias topoldgicas e/ou de infraestrutura) preci-
sam cumprir regras de organizacdo de segmentos parcialmente ordenados, como as de
ordem (analisando a precedéncia obrigatéria entre NFs) e de acoplamento (verificando
o elemento — NF ou né de borda — imediatamente anterior a outro), e de distribui¢io na
infraestrutura (instanciando elementos em dominios administrativos ou maquinas fisicas
rigidamente definidos). O posicionamento absoluto de VNFs, seja a nivel topoldgico ou
de substrato fisico, deve ser feito de maneira cautelosa, visto que este tipo de agdo res-
tringe o escopo de atuacdo das solugdes que implementam as etapas do NFV-RA e podem

degradar o desempenho geral de um servico (QUINN; NADEAU, 2015).

e Simetria: o encaminhamento de traifego em uma SFC pode ser assimétrico (i.e., unidi-
recional ou hibrido) ou simétrico (i.e., bidirecional) (HALPERN; PIGNATARO, 2015).
Quando o trafego € encaminhado apenas em uma dire¢do, a topologia € dita unidirecio-
nal. J4 uma topologia hibrida é capaz de processar, além do trafego de chegada, o trafego
de retorno, porém este ultimo € encaminhado apenas a um subconjunto das funcdes de
rede. Finalmente, a topologia € intitulada como bidirecional quando o trdfego de retorno

¢é processado em ordem contrdria por todas as funcdes de rede presentes em uma SFC.

e Heterogeneidade: duas classificacdes podem ser aplicadas a SFCs quanto a categoria
de heterogeneidade: homogénea e heterogénea. Uma topologia homogénea apresenta
apenas VNFs em seus elementos operacionais. Por outro lado, topologias heterogéneas
permitem a utilizacdo de hardware appliances — as PNFs (NFVISG, 2014) — operando

em conjunto com VNFs para compor um servico NFV completo.

Considerando as categorias descritas, sumarizadas pela Figura 4, trabalhos que propdem
modelos de especificacdo de topologias SFC sdao apresentados e discutidos a seguir. Apds, uma
tabela comparativa € exposta para evidenciar as categorias abordadas por cada um dos modelos
de especificacdo dos trabalhos analisados, ressaltando assim os pontos fortes e fracos de cada
um deles.

Em (GARAY et al., 2016) um modelo de baixo nivel baseado em uma notagdo de grafos,
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Figura 4 — Categorizagdo de Cadeias de Fungdo de Servigo
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chamado de Grafo de Servico (Service Graph - SG) € proposto. O principal objetivo desse

modelo € facilitar a integracdo de servicos 5G nas infraestruturas fisicas que proveem recursos
computacionais. Essa infraestrutura é também definida através de um grafo e é chamada de
Grafo de Recursos (Resource Graph - RG). Os autores ressaltam que ambos os grafos (i.e., SG
e RG) sdo intimamente relacionados e devem ser compativeis para simplificar o mapeamento
entre eles e obter melhores resultados durante a integracao dos servicos virtualizados.

O modelo do SG apresenta trés componentes principais: as Fun¢des de Rede (Network
Functions - NF) que representam um né operacional que executa em ambiente virtualizado
(i.e., VNF), estas devem estar acompanhadas de informacdes de implantagdo e de geréncia de
ciclo de vida; os Pontos de Acesso de Servigo (Service Access Points - SAP) que representam
ligacdes entre o SG e elementos fora de seu escopo. Os SAPs, além de encaminhar dados para
as NFs, também podem atuar como nds de processamento realizando andlises e classificacdes
(e.g., prioridade de clientes); e as Ligacdes de Servigo (Service Link - SL) que representam
conexdes logicas entre elementos (i.e., NFs e SAPs). Também € possivel delegar aos SLs tarefas
de classificacio ou de selecdo de trafego.

Como um grafo topoldgico € usado para descrever SGs, este modelo pode ser facilmente
analisado quanto a caracteristicas de nés e conexdes, como a sua organizagao (aceitando a cri-
acdo de topologias lineares e ramificadas), largura e tamanho. Os autores informam que dados
relacionados a politicas e requisitos gerais podem ser anexados as SFCs. Esses dados podem

apresentar restri¢des quanto a possiveis compartilhamentos de NFs ou assinalar dependéncias
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referentes a implantacio da topologia na infraestrutura disponivel, porém ndo h4 indicacdo de
como essas informacgdes sao inseridas no modelo. Além disso, o SG ndo apresenta nenhuma
discussdo quanto a possiveis dependéncias entre VNFs, simetria ou heterogeneidade.

Em (MEHRAGHDAM; KELLER; KARL, 2014) sao definidos modelos de especifica-
cdo da infraestrutura de rede e topologias SFC - estes modelos sdo posteriormente empregados
como entrada de um método de composic¢ao e alocagdo em hardware otimizado para reducao de
laténcia e de utilizagdo de recursos computacionais. A especificagdo de topologias SFC ocorre
através de uma Gramadtica Livre de Contexto (GLC), esta € utilizada devido sua capacidade de
expressar ordenamento entre as fungdes de rede, além de apresentar regras de produ¢ao forma-
lizadas e ser de facil compreensdo humana. As regras de produ¢do que compdem a gramatica
adotada permitem a manipulacio da topologia através das funcdes de rede, dos nés de borda,
de segmentos parcialmente ordenados, de ramificacdes terminais e de execucdes paralelas (i.e.,
replicacdo de segmentos).

A GLC ¢ formalizada por uma quintupla de componentes G = (v, 7, p, <), onde cada
componente representa elementos e regras de uma SFC que juntos formam topologias genéricas.
O componente v contém os simbolos ndo terminais da gramética, enquanto 7 abrange o grupo
de simbolos terminais da mesma. Os simbolos terminais caracterizam os elementos de uma
SEC (i.e., fungdes de rede e nés de borda). Em p sdo descritas as regras de producao, indicando
o relacionamento entre os simbolos terminais € ndo terminais. Finalmente, ¢ indica o simbolo
ndo terminal pelo qual a derivagdo das regras de produc¢do deve comecar. Este modelo pode
fazer uso de lexers e parsers para realizar a validacdo das topologias.

Uma vez que os componentes operacionais e nds de borda sdo apresentados de forma
explicita, uma topologia SFC especificada pela GLC pode ser naturalmente categorizada pela
sua organizacdo, largura e tamanho. Os identificadores utilizados em simbolos ndo terminais
podem corresponder tanto a uma funcao de rede (de forma mais abstrata), quanto a instincia
ou equipamento de uma funcdo de rede. Caso a segunda opc¢do seja considerada, é possivel
entdo identificar SFCs com VNFs compartilhadas através da anélise de todas as topologias
que executam em determinado ambiente. Também, a GLC ndo apresenta nenhum mecanismo
de defini¢cdo de dependéncias, sejam elas topoldgicas ou de infraestrutura. Finalmente, ndo
existe maneira de explicitar se uma NF € uma instancia virtualizada ou um hardware appliance
(impossibilitando a andlise de sua heterogeneidade) e nem mesmo se as conexdes entre elas sao

ou nio simétricas.
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A adaptacgdo de linguagens ja existentes com semantica, sintaxe e vocabuldrio orientadas
a dreas correlatas € outra op¢ao para especificar SFCs. Considerando isso, a linguagem formal
que opera sobre processos, recursos e eventos, intitulada Algebra de Comunicagdo de Recursos
Compartilhados (Algebra of Communicating Shared Resources - ACSR) (KWAK et al., 1998),
foi remodelada para essa finalidade. O ACSR de Pacotes (Packet ACSR - pACSR) (SHIN et al.,
2015) objetiva demonstrar de forma detalhada o processo de encaminhamento e processamento
de pacotes entre fungdes de rede, para isso uma sintaxe baseada em predicados e funcdes €
empregada.

Para descrever processos em ACSR, um conjunto de operadores (regras semanticas e
mapas) e regras algébricas que manipulam o processo sio definidos. O pACSR estende o ACSR
ao inserir o elemento pacote e permitir o encaminhamento do mesmo através de portas - simu-
lando topologias SFC. Existem duas operagdes principais em pACSR: passagem de valor em
portas (i.e., encaminhamento de pacotes) e a utilizacdo de valores para processar parametros
(i.e., processamento de pacotes). Algumas operacdes que podem ser aplicadas durante a mo-
delagem de uma topologia em pACSR sdo: acdo nula (NIL), execu¢do paralela (//), processo
condicional (—), processo restritivo (/) e escolhas ndo deterministicas entre dois processos (+).

Apesar da linguagem pACSR ser capaz de definir o processamento de pacotes em baixa
granularidade, caracteristicas topoldgicas (e.g., organizacdo, largura e tamanho) nao podem ser
recuperadas através da mesma. Além disso, uma topologia ndo pode ser categorizada quanto ao
seu compartilhamento ou heterogeneidade, visto que os processos especificados podem ser exe-
cutados por VNFs ou PNFs, sejam elas isoladas ou compartilhadas. Os servigos em pACSR sao
naturalmente unidirecionais ja que existe a necessidade de explicitar um ordenamento absoluto
para a execucdo dos processos. Como consequéncia da inexisténcia de segmentos parcialmente
ordenados, também ndo ha suporte a definicdo de dependéncias topoldgicas. Finalmente, ndo
sdo apresentadas discussdes quanto a dependéncias de infraestrutura, nesse modelo essa si-
tuacdo é agravada pela falta de delimitacdo das NFs (i.e., quais processos pertencem a quais
funcgdes).

Os modelos de especificacdo de SFCs apresentados divergem quanto aos objetivos e re-
cursos utilizados. O modelo GLC apresenta caracteristicas intimamente ligadas a topologia da
SFC, tornando possivel analisar as mesmas através das categorias previamente descritas. Ape-
sar da GLC apresentada em (MEHRAGHDAM; KELLER; KARL, 2014) ser limitada quanto

a especificacdo de compartilhamentos, dependéncias, simetria e heterogeneidade, esta pode ser
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estendida para suportar tais caracteristicas através de mudancas em sua estrutura basica (qua-
drupla G). Também, a GLC apresenta forte formalizacdo descritiva devido as suas regras de
formacdo, essa caracteristica fecha o escopo de construgdes topoldgicas suportadas e dd previ-
sibilidade das possiveis especificagdes que podem ser geradas pela gramaética. Isso € desejavel
quando o processamento dessas especificacdes € condicionado as possiveis caracteristicas pre-
sentes nas mesmas (e.g., o tratamento de segmentos parcialmente ordenados e ramificagcdes em
(MEHRAGHDAM; KELLER; KARL, 2014) e (DRAXLER; KARL, 2017)), sendo possivel
determinar as acdes que devem ser realizadas na presenca de tais caracteristicas ainda durante
o desenvolvimento de solucdes que adotam o modelo de GLC.

O SG, por sua vez, apresenta-se como o mais flexivel dos modelos analisados, isso
ocorre uma vez que ndo sao apontados formalizagdes descritivas para tal. Dessa forma, um SG
¢ tipicamente especificado através de linguagens de marcacdo (estruturadas como um grafo)
para entdo ser validado. A validacdo de um SG tipicamente estabelece as regras de rejeicao das
especificagdes topoldgicas, diferente da GLC que define um conjunto de regras de aceitacdo.
Sendo assim, um SG se torna mais adequado quando se deseja garantir maior liberdade de
especificagdo ao operador de rede, um exemplo disso sdo os grafos de relacionamentos possiveis
entre VNFs utilizados nas solu¢des de composicao apresentadas em (OCAMPO et al., 2017),
(GIL-HERRERA; BOTERO, 2017) e (WANG et al., 2017).

Diferente da modelagem topolédgica que ocorre na GLC e SG, o pACSR tem como obje-
tivo realizar uma modelagem de processos extremamente detalhada, indicando por quais com-
putacdes um pacote deve ser submetido durante a execu¢do de um servigo de rede. Com isso, o
pACSR atua de forma complementar a uma especificacdo puramente topoldgica, ja que um ou
mais processos descritos através dessa linguagem podem ser mapeados aos nés ou elementos
terminais dos outros modelos. Por fim, é importante ressaltar também que, apesar de apresen-
tarem diferencas de modelagem e de cendrios de aplicagdo, o modelo de SG pode ser traduzido
para o modelo de GLC (sendo o contrdrio também verdadeiro), visto que ambos apresentam

compatibilidade em seu objetivo final (i.e., a especificagdo topoldgica de uma SFC).

3.2 COMPOSICAO DE CADEIAS DE FUNCAO DE SERVICO

Diferentes topologias podem ser construidas para prover um mesmo servigo através de
um grupo comum de funcdes de rede (HERRERA; BOTERO, 2016). Dessa forma, a primeira

etapa do NFV-RA (i.e., a composicdo) destina-se justamente a andlise dessas diferentes possibi-
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lidades de formagao para detectar a(s) topologia(s) mais adequada(s) considerando uma fungao
objetivo. Com isso, a entrada das solu¢des que implementam essa etapa tipicamente contém
um esboco da topologia a ser composta, seja este modelado através de uma cadeia parcialmente
ordenada, ou seja através da descri¢do dos possiveis relacionamentos entre as fungdes de rede
requisitadas. Também, esse esbo¢o topoldgico pode incluir informacdes sobre dependéncias
e politicas a serem aplicadas durante a etapa de composicado, assegurando caracteristicas obri-
gatdrias do servico (e.g., que um compressor de dados execute antes de um descompressor) e
garantindo o correto funcionamento do mesmo.

Solu¢des de composicao de SFCs recebem, normalmente através de um SFCR, infor-
macoes bésicas que possibilitam a sua execucdo (e.g., VNFs que compdem a topologia, seus
comportamentos operacionais e suas inter-relacdes). Entretanto, o SFCR provido deve ser com-
pativel ao modelo adotado pela solucdo desejada tanto em sua estrutura, quanto na especificacao
da SFC e nos dados esperados pela funcao objetivo. Eventualmente, recomendacdes de implan-
tacdo (i.e., dados resultantes de uma investigacdo prévia realizada pelo desenvolvedor de um
servico de rede, estes sugerindo configuracdes ideias para implantacdo do servico em diferen-
tes ambientes fisicos e virtualizados) e informagdes obtidas através de benchmarking de VNFs
(ROSA; ROTHENBERG; SZABO, 2015) também podem ser utilizadas de maneira comple-
mentar ao SFCR. A seguir os principais trabalhos presentes na literatura que abordam a etapa

de composi¢do de SFCs sao analisados e discutidos:

1. Solucao de Mehraghdam (MEHRAGHDAM; KELLER; KARL, 2014): a solu¢do de
Mehraghdam apresenta um método formal para especificar e compor uma SFC através de
uma gramética livre de contexto utilizada para criar topologias parcialmente ordenadas.
Sendo assim, o SFCR utilizado contém uma topologia, descrita através desse modelo, em
conjunto com a defini¢do da taxa de trafego (i.e., o quociente entre a quantidade de dados
encaminhados para os pontos de saida e a quantidade de dados recebidos nos pontos de
entrada) de cada uma das VNFs participantes. A fungdo objetivo utilizada pela solucao
de composi¢cao almeja reduzir a taxa de trafego agregada a cada salto na SFC, para isso
fungdes com caracteristicas de descarte sdo alocadas antes das demais. Porém, essa solu-
¢do de composi¢do ndo considera dependéncias em segmentos parcialmente ordenados,
for¢ando a fixacdo de VNFs para garantir caracteristicas funcionais do servico. Também,
a modelagem topoldgica permite apenas a constru¢do de ramificagdes terminais, iSSo se

mostra insuficiente para servigcos complexos, como no tratamento de trafego de baixa
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prioridade em solucdes de seguranca como VGuard (FUNG; MCCORMICK, 2015) e
DeMONS (GARCIA et al., 2018), onde ramificacdes ndo terminais sao empregadas para

criar indire¢cdes no encaminhamento dos pacotes.

. Solucao de Draxler (DRAXLER; KARL, 2017): na solu¢do de Draxler um modelo
de especificagdo baseado em YANG (BJORKLUND, 2016) (i.e., linguagem para mode-
lagem de dados) € utilizado para especificar topologias com ramificacdes genéricas e
ordenamento parcial, além de informagdes de dependéncias das mesmas. Esse modelo
¢ empregado como SFCR pela solu¢do de composi¢cdo a fim de tornar absoluta a ordem
dos segmentos parcialmente ordenados. Assim sendo, sdo utilizadas fungdes objetivo
que avaliam o tamanho da cadeia, a taxa de trafego das VNFs e a quantidade de recursos
necessarios para a implantacdo da SFC. O algoritmo desenvolvido objetiva determinar a
melhor relacdo de custo/beneficio entre essas trés caracteristicas através de um modelo
de otimizagdo de Pareto e simula¢des de alocacdo em hardware. Apesar da flexibilidade
do modelo YANG, como acontece em (MEHRAGHDAM; KELLER; KARL, 2014), ndo
€ possivel explicitar dependéncias particulares dentro dos segmentos parcialmente orde-
nados, for¢ando fixacdes de VNFs que resultam na ndo consideragdo de todas as possibi-

lidades de composigao.

. Solucao de Ocampo (OCAMPO et al., 2017): a solucdo de Ocampo ndo processa uma
topologia SFC explicita, mas sim os possiveis relacionamentos entre as VNFs que execu-
tam determinado servico. Esses relacionamentos sao descritos através de um modelo de
grafo em um SFCR, onde também consta a taxa de trafego e os requisitos computacionais
para cada uma das VNFs participantes. O problema de composicao é descrito através de
Programacdo Linear Inteira (Integer Linear Programming - ILP), esta descri¢ao resulta
em uma fung¢do objetivo estatica que visa reduzir a necessidade total de largura de banda

para a implantagdo de uma SFC.

. Soluciao de Gil (GIL-HERRERA ; BOTERO, 2017): assim como a solu¢do de Ocampo
(OCAMPO et al., 2017), a solugdo de Gil também opera sobre os possiveis relaciona-
mentos entre VNFs. O SFCR provido como entrada da solugdo deve conter a taxa de
trafego para cada uma das VNFs a fim de gerar uma fun¢do objetivo capaz de reduzir a
necessidade total de largura de banda da SFC. A solugdo é desenvolvida através de uma

meta-heuristica baseada em busca tabu, esta investiga as possiveis vizinhangas no espaco
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de busca (no caso, os relacionamentos possiveis a partir de uma VNF) para determinar a

melhor transicao local.

5. Solucao de Wang (WANG et al., 2017): a solucdo de Wang apresenta um método de
recuperacdo automadtica de dependéncias de SFCs ao utilizar o conhecimento prévio
do comportamento operacional (e.g., escrita, classificacdo, descarte, balanceamento de
carga) das VNFs que as compdem, estes providos através de seus descritores. Esses com-
portamentos sao mapeados para definir tanto as dependéncias de ordem, quanto eventuais
conflitos que podem ser verificados em caso de descumprimento dessas dependéncias.
Assim, um algoritmo de composi¢do desenvolvido através da utilizagdo de diagramas
Hasse (um conjunto parcialmente ordenado e finito em forma de grafo) para representar e
processar as cadeias € proposto. Esse algoritmo fixa a ordem dos elementos em segmen-
tos parcialmente ordenados através da avaliacdo de uma prioridade atribuida a cada uma

das VNFs, gerando uma topologia final com ordenamento absoluto.

Em geral, as solu¢des de composi¢do apresentadas preocupam-se principalmente com
a taxa de trafego das VNFs e os requisitos de largura de banda das SFCs. Essas solugdes tipi-
camente apresentam fungdes objetivo predefinidas e acopladas em seus algoritmos. Apesar de
haver indicacdes da extensibilidade dos métodos adotados pelas solugdes para a avaliacdo de
funcgdes objetivo diferentes daquelas prefixadas (OCAMPO et al., 2017; WANG et al., 2017),
ndo existe uma implementacdo genérica que possibilite que essa mudancga seja feita sem neces-
sidade de manipulacdo de cédigo e nem formaliza¢des para descrever tais fungdes. A Tabela 2
sumariza as principais caracteristicas dos trabalhos apresentados, nela o simbolo v indica que
a solugdo avaliada apresenta determinadas capacidades ou caracteristicas de maneira completa,
enquanto que o simbolo * indica a parcialidade e X a auséncia das mesmas. Por fim, a nume-
racdo indicando os trabalhos referenciados nesta mesma tabela corresponde a ordem utilizada
durante a apresentacdo dos mesmos.

Os modelos de especificacdo de SFCs adotados pelas solu¢des indicam o tamanho da
intervencdo do operador de rede para a composicao de um servico. Modelos onde sdo espe-
cificados os segmentos e caracteristicas da topologia estdo presentes nos trabalhos [1] e [2].
Ja modelos mais flexiveis, onde a capacidade de especificacdo do operador de rede € reduzida
em decorréncia da automatizacdo da etapa de composi¢do, estdo presentes na descricao dos
possiveis relacionamentos individuais entre VNFs ([3] e [4]) ou na inferéncia dessas relacdes

através da andlise comportamental das mesmas ([5]). Porém, essa automatizacdo da etapa pode
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Tabela 2 — Sumarizagdo de Caracteristicas das Solucdes de Composicao

Trabalho Referenciado
(1] (2] [3] [4] [51

Modelo de Especificacio SG (Possiveis SG (Possiveis SG (Possiveis
de SFC GLC SG (YANG) Relacionamentos) Relacionamentos) Relacionamentos)
Solu¢io/Formulacio Heuristica Anilise de . Algoritmo Hasse e
do Problema Redutiva Pareto ILP Pesquisa Tabu Algoritmo de Prioridades
Funcdo Objetivo Estdtica Estdtica Estdtica Estdtica Estdtica

Taxa de Trafego
Métricas Avaliadas Taxa de Trafego Requisitos de Recursos Requisitos de Banda Requisitos de Banda Prioridade

Tamanho da SFC
Suporte a Criacio
de Ramificacoes * v v v v
Supqrte a Ordenamento v v v v v
Parcial
Suporte a Dependéncia
de Ordem X X v / /
Suporte a Dependéncia X X % * *

de Acoplamento

resultar em fatores limitantes indesejados que incidem sobre as possibilidades de atuagcdao dos
operadores de rede, ou seja, necessidades e conhecimentos especificos das VNFs que compdem
o servigo e da rede onde este serd integrado (e.g., pontos de monitoramento, necessidade de
determinada VNF processar todo o trafego de entrada) podem ser desconsiderados durante a
composicao da topologia. Além disso, acdes como a fixagdo de VNFs em posi¢des absolutas na
cadeia, a criacdo de ramificacdes obrigatdrias ou o acoplamento de VNFs que nio apresentam
dependéncias operacionais entre si se tornam a¢des complexas, sendo necessdria a definicao de
um grupo dependéncias artificiais para a efetivacdo das mesmas.

Como todos os trabalhos analisados utilizam fun¢des objetivo estaticas, as formulagdes
e solugdes das etapa de composi¢do sdo otimizadas para obterem os resultados mais adequados
(sejam eles locais ou globais) para a o grupo fechado de métricas consideradas. Os trabalhos [1]
e [2] utilizam-se de solu¢des que visam encontrar a melhor topologia dentro das combinagdes
possiveis de seus segmentos parcialmente ordenados. Enquanto a solugdo [1] simplesmente
ordena tais elementos a fim de minimizar a taxa de trafego agregada, a solu¢do [2] utiliza uma
andlise de Pareto para identificar as topologias que maximizam o custo/beneficio entre as trés
métricas consideradas. J4 os trabalhos [3], [4] e [5] ndo operam sobre a fixagdo e combinacgdo
de segmentos parcialmente ordenados, mas na criacdo das topologias por inteiro, aumentando
seu espaco de busca. Dessa forma, as solu¢des adotados por esses trabalhos visam otimizar as
métricas assistidas ao mesmo tempo que a topologia € formada, para isso diferentes abordagens
podem ser adotados, como a andlise de cada transi¢do através de ILP ([3]), a decisdo da transi¢ao
através de pesquisa Tabu ([4]) ou a andlise de todas as possiveis transi¢des descritas em um

diagrama Hasse ([5]).
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Finalmente, é importante ressaltar que o retorno de uma tnica topologia como resultado
da etapa de composi¢do pode ocasionar eventuais dificuldades de integracdo. Isso ocorre ja
que determinadas composi¢Oes podem ser mais adequadas aos objetivos e politicas de integra-
cdo, tipicamente diferentes daqueles de composi¢cdo. Por exemplo, enquanto que a solugdo de
composi¢do utilizada objetiva otimizar o balanceamento de carga (retornando topologias com
muitas VNFs), uma solucdo de integracdo pode atuar para reduzir os custos financeiros calcu-
lados sobre a quantidade de VNFs instanciadas em Provedores de Infraestrutura (Infrastructure
Providers - InP). Nesse caso, ndo sé existem dois objetivos diferentes, como estes sao confli-
tantes. Para solucionar cendrios como o descrito, abordagens de conciliacdo, que indicam a
topologia com o melhor custo e beneficio entre diferentes objetivos, podem operar em uma lista
de topologias gerada a partir de uma solucdo de composi¢do e avaliada por uma solugdo de

integracao.

3.3 DIVISAO E MAPEAMENTO DE CADEIAS DE FUNCAO DE SERVICO

A técnica de divisdo e mapeamento € realizada durante a etapa de integragdo do NFV-RA
quando existem multiplos dominios ou Provedores de Infraestrutura (Infrastructure Provider -
InP) disponiveis. Normalmente, solucdes que a implementam optam entre dois tipos de arqui-
tetura operacional: centralizada ou distribuida. Solugdes centralizadas sdo executados em um
unico ponto de processamento, estas recuperam todas as informagdes necessdrias dos dominios,
avaliam as mesmas e retornam uma distribuicdo adequada as politicas avaliadas. Por outro lado,
solugdes distribuidas espalham a requisi¢do de integracao dos elementos virtualizados entre os
dominios disponiveis através de um protocolo de comunicagdo comum aos mesmos. Neste
caso, cada dominio avalia a requisi¢do para determinar segmentos que podem ser hospedados
por eles, encaminhando o restante aos dominios vizinhos. A seguir sdo detalhados e discuti-
dos trabalhos que implementam solucdes de divisdo e mapeamento distribuidas (ABUJODA;
PAPADIMITRIOU, 2016; ZHANG et al., 2016) e centralizadas (DIETRICH; ABUJODA; PA-
PADIMITRIOU, 2015; RIERA et al., 2016; WANG et al., 2017) em NFV.

1. Nestor (DIETRICH; ABUJODA; PAPADIMITRIOU, 2015): Nestor € uma solucao
centralizada de divisdo e mapeamento de SFCs para multiplos InPs. Esta solu¢@o in-
troduz o conceito de pesos utilizados para caracterizar a adequabilidade da instanciagcdo

de uma VNF em determinado provedor através da andlise de suas necessidades de re-
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cursos computacionais e politicas. Dessa forma, os InPs devem divulgar um tnico dado
numérico que indica desde a adequabilidade total a infraestrutura até a incapacidade de
alocacdo na mesma. Apos, a distribuicao da topologia € realizada em vista da reducdo dos
custos financeiros de processamento e transmissao, dos pesos divulgados e do nimero de
provedores diferentes a serem utilizados. Porém, apesar do uso de informagdes de alto
nivel (i.e. pesos) ser benéfica por manter a privacidade de informagdes sensiveis aos pro-
vedores (e.g., sobrecarga de infraestrutura, rotas disponiveis, capacidade de enlace), essa
abordagem depende de padronizacdes no cdlculo dos pesos para que resultados de ori-
gens diferentes sejam compardveis, além da necessidade de cooperacao dos InPs através
da disponibilizacdo de servicos para realizagdo desses célculos sob demanda. Por fim, a
solug¢do proposta recebe uma topologia a ser processada como um argumento imutdvel,

sendo esta agndstica a etapa de composicao previamente executada.

. DistNSE (ABUJODA; PAPADIMITRIOU, 2016): o DistNSE é uma solucdo distri-
buida de divisdo e mapeamento de SFCs que opera sobre uma topologia com ordenacao
absoluta. Esse algoritmo € executado através de trocas de mensagens entre InPs com um
protocolo de comunicacao particular. De maneira geral, as mensagens informam VNFs
disponiveis para a aloca¢do, além dos requisitos minimos de cada uma delas (e.g., recur-
sos computacionais e dependéncias de infraestrutura). A decisdo de alocacao ou nao das
VNFs informadas cabe ao préoprio provedor que processa as mensagens recebidas, caso o
provedor opte pela ndo alocacao de uma ou mais VNFs, uma nova rodada de mensagens
repassando as mesmas € disparada aos seus provedores vizinhos. Apds a conclusdo das
comunicacdes, o conjunto de distribuicdes possiveis € retornado a soluciao que, por sua
vez, as analisa em vista da reducdo do custo financeiro total e balanceamento de carga
inter-dominio. Uma caracteristica importante desta solu¢do é a possibilidade de aloca-
¢ao de multiplas VNFs a cada sessao de troca de mensagens entre provedores, reduzindo

assim a necessidade de comunicagdo entre 0os mesmos.

. Solucao de Zhang (ZHANG et al., 2016): a solucdo de Zhang atua de maneira distri-
buida e utiliza uma metodologia centrada em vértices para realizar a divisdo e mapea-
mento de uma topologia SFC. Esta solug@o considera a existéncia de segmentos parcial-
mente ordenados nas topologias requisitadas como maneira flexibilizar os resultados atra-
vés do aumento do escopo de andlise. Assim como o DistNSE, a decis@o pela alocagdo ou

nao das VNFs presentes na topologia requisitada € transferidas aos InPs envolvidos, po-
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rém, € dada uma limitacdo de alocag¢do de uma VNF a cada troca de mensagem disparada,
evitando a monopolizacdo da SFC por um tnico provedor. Além disso, o processo nao é
realizado em vista de nenhuma politica especifica, sendo retornado ao operador de rede
apenas o conjunto de possiveis distribuicdes que atendem aos requisitos de instanciagdo
das VNFs que compdem a topologia. Por fim, os impactos decorrentes de mudancas na
topologia (realizadas em segmentos parcialmente ordenados) nao sao avaliados pela solu-
¢do, dessa forma a responsabilidade da verificagdo de custo/beneficio entre os resultados
da fun¢do objetivo aplicada na etapa de composi¢do e de eventuais politicas que serdo

avaliadas durante a etapa de integracao sao transferidas ao operador de rede.

. TeNOR (RIERA et al., 2016): TeNOR ¢ uma plataforma de orquestragdo para SFCs
implantadas em ambientes multi-dominios que apresenta uma solugdo de divisdao e ma-
peamento nativa. Essa solu¢do centraliza informagdes sobre custos financeiros, atraso
de transmissao e utilizacdo de recursos computacionais, € as usa como entradas de sua
politica de minimiza¢do que decide a distribuicao de uma topologia SFC. A solucdo de
divisdo e mapeamento presente no TeNOR permite que o operador de rede modifique
pesos que ponderam cada uma das trés métricas que compdem a politica, alterando a pri-
oridade de cada uma delas previamente a execucdo da técnica de distribui¢do. Entretanto,
esta mesma solucao nao € capaz de verificar dependéncias de localizagao, utilizando toda
a infraestrutura conhecida como candidata a hospedar qualquer uma das VNFs requisi-
tadas. Finalmente, a requisi¢cdo deve ser necessariamente formada por apenas uma to-
pologia com posicionamento de VNFs absoluto, ndo abordando casos onde um mesmo

servigo pode ser estruturado através de diferentes organizagdes topoldgicas.

. Solucao de Wang (WANG et al., 2017): a solucao de Wang considera um cendrio hibrido
onde tanto dominios privados, quanto InPs provém recursos relacionados a redes dpticas.
Nesse caso, a abordagem para a realizacdo da divisdo e mapeamento de SFCs apresenta
duas politicas: a reducdo dos custos financeiros gerais e a reducao de slots de frequéncia
necessdrios. A formulacido do problema favorece a utilizagao de dominios privados, uma
vez que esses tipicamente apresentam custos financeiros reduzidos quando comparados
aos InPs tradicionais. Ao considerar apenas slots de frequéncia como as requisi¢cdes por
banda, essa solugdo torna-se adequada somente quando redes Opticas sdo utilizadas. Além
disso, nenhum tipo de dependéncia de SFCs é examinada durante o processo € nao sao

realizadas avaliacOes multi topoldgicas.
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De maneira geral, as solu¢des apresentadas concentram esfor¢os na efetiva reducao de
custos financeiros relativos a utilizagdo de diferentes InPs, além de outras politicas complemen-
tares que tipicamente objetivam aprimorar a Qualidade de Servigo (Quality of Service - QoS)
das SFCs requisitadas. A Tabela 3 sumariza as solu¢des de divisdo e mapeamento analisadas.
Para a coluna de formulagdo do problema sdo apresentados, além de protocolos distribuidos
particulares as solu¢des, dois modelos de otimizagdo: Programacdo Linear Inteira (Integer Li-
near Programming - ILP) e Aprendizagem por Refor¢o (Reinforcement Learning - RL). Ainda,
o simbolo v indica que a solugdo avaliada apresenta determinadas capacidades ou caracteris-
ticas de maneira completa, enquanto que o simbolo X indica a auséncia das mesmas. Por fim,
a numerac¢do indicando os trabalhos referenciados nesta tabela corresponde a ordem utilizada

durante a apresentacdo dos mesmos.

Tabela 3 — Sumarizagdo de Caracteristicas das Solucdes de Divisdo e Mapeamento

Trabalho Referenciado

(1] (2] [3] [4] [5]
Arquitetura Centralizada Distribuida Distribuida Centralizada Centralizada
Solugéo /
Formulacdo ILP Protocolo Protocolo ILP/RL ILP
de Integragdo Centrado em Vértices
do Problema
Heuristicas Mapeamento de Subgrafo Time to Live N/A N/A K-Cut
Método de Estatico Estatico Estatico Estitico Estitico
Avaliacio
Custos Financeiros Custos Financeiros
. Quantidade de InPs Custos Financeiros L. Recursos Computacionais

Politicas . N/A Atraso Inter-dominios .

Pesos de Adequabilidade Balanceamento de Carga Lo Slots de Frequéncia

Lo Recursos Computacionais

Recursos Computacionais
Suporte a
Ordenamento Parcial X X v 4 4
Suporte a Dependéncias v v v X X

de Localizacio

Os trabalhos que propdem técnicas de divisdo e mapeamento distribuidas ([2] e [3])
estruturam suas solucdes a partir do desenvolvimento de protocolos de comunicac¢do entre do-
minios. J4 as solugdes centralizadas apresentadas em [1], [4] e [S] operam sobre um grafo repre-
sentativo dos dominios disponiveis para verificar formas de distribuir a topologia requisitada.
Em ambas as situagdes, o nimero de possiveis distribui¢des cresce de acordo com a quantidade
de dominios disponiveis, a quantidade de elementos operacionais na topologia requisitada e a
quantidade de elementos operacionais livres (i.e., quando nio existem dependéncias de infraes-
trutura ou quando estas nao s@o computadas — como nos trabalhos [4] e [5]). Uma maneira de
reduzir o esfor¢o computacional e o tempo de execucdo dessas solugdes consiste na adocao de
heuristicas que, mesmo nao garantindo resultados 6timos globais, buscam resultados conside-
rados satisfatérios de acordo com um determinado critério (e.g., tempo de execu¢do, nimero de
iteracdes, margem minima de aceitacdo). Dentre os trabalhos considerados, essas heuristicas

estdo presentes na solucdo [1], [2] e [5] e realizam a redugdo do espaco de busca por, respecti-
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vamente, divisdo do problema, restricdo da quantidade de provedores participantes e aumento
da unidade de avaliacdo (segmentos da topologia ao invés de elementos operacionais).

As solugdes distribuidas apresentadas em [2] e [3] usam dos orquestradores disponiveis
nos InPs para coordenar o processo de divisdo e mapeamento de SFCs. Entretanto, a distribui-
cdo desse processo requer cooperacao inter-dominios através da implementagdo de protocolos
comuns a eles. Apesar disso resultar em minima necessidade de divulgacdo de informagdes
intra-dominio, essa cooperagdo pode nado ser concretizada devido a questdes administrativas e
interesses econdmicos, como o aumento da drea de competi¢do de mercado e a criacdo de con-
glomerados de InPs cooperados. Uma alternativa a essas solugdes € o uso de métodos centra-
lizados para a execugdo da técnica de divisdo e mapeamento. Algumas solugdes centralizadas,
como as presentes nos trabalhos [4] e [5], necessitam de informagdes internas dos InPs para ava-
liarem suas politicas. Porém, essas informacdes podem ndo serem divulgadas devido a acordos
de confidencialidade entre os provedores envolvidos. Dessa forma, uma avaliacdo alternativa é
apontada pelo trabalho [1], este transfere a operacdo andlise de métricas confidencias aos pro-
prios InPs, restringindo as politicas da soluciao ao uso dos resultados agregados e obscurecidos
retornados por eles e de outras métricas publicas.

Finalmente, cabe destacar que existem dois momentos de andlise durante a execucao
de uma divisdo e mapeamento: o primeiro € realizado com cardter eliminatério e indica se um
dominio/provedores tem capacidades técnicas para hospedar uma determinada VNF. Essa cons-
tatacao € tipicamente realizada visto a disponibilidade de recursos computacionais e tecnologias
presentes no ambiente de virtualizacao, verificando se tais capacidades suportam requisitos mi-
nimos de instanciacao tipicamente anotados em Descritores de VNF (VNF Descriptor - VNFD));
o segundo momento apresenta carater classificatério, neste politicas previamente definidas sao
utilizadas para determinar qual dentre das distribuicdes possiveis € a mais adequada. Nas solu-
coes de divisdo e mapeamento investigadas a definicao dessas politicas nao é feita pelo operador
de rede, mas sim inseridas de maneira estética pelos desenvolvedores das solu¢des. Sendo as-
sim, essa limitacdo pode resultar na utilizacao de solu¢des que nao refletem completamente
as necessidades dos operadores, ocasionando distribuicdes sub-otimizadas devido ao excesso,
falta ou avaliac@o inapropriada de politicas para cendrios com necessidades particulares de in-

tegracao.
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3.4 SUMARIZACAO E DISCUSSAO

A alocacdo de recursos consiste de um conjunto de etapas para prover um servigo de
rede virtualizado visando, entre outros, QoS e alto desempenho (e.g., baixa laténcia, alto th-
roughput, recomendacdes de implantacdo). Além disso, é necessario assegurar o0 cumprimento
de dependéncias e de politicas de implantacdo que garantem tanto o correto funcionamento do
servigco, quanto o cumprimento de regras de negécio, como o uso de dominios particulares ou
de InPs e os custos associados a essa escolha. Dessa forma, para que a alocacao de recursos em
NFV ocorra de maneira personalizada, respeitando as necessidades e particularidades dos ambi-
entes de implantacdo e servigos requisitados, é necessdrio que os modelos e solu¢des envolvidas
no processo assegurem uma série de capacidades descritivas aos operadores de rede, tornando
possivel assim indicar em fina granularidade desde caracteristicas topoldgicas a politicas de
implantacio.

As solugdes de composicao, divisdo e mapeamento analisadas e discutidas no decorrer
deste capitulo, apesar de serem eficientes para determinar resultados consistentes as andlises
que se propdem, ndo permitem ao operador de rede requisitar avaliagdes personalizadas de suas
topologias SFC no que diz respeito as fungdes objetivo (composi¢ao) e politicas (divisdo e ma-
peamento). Além disso, o desenvolvimento de solucdes estdticas para implementar etapas de
implantacio (em especial do NFV-RA) gera como efeito colateral a utilizagdo de modelos de
especificacdo de SFCs também limitados, visto que estes representam as necessidades minimas
para permitir a execucdo da ferramenta escolhida, ignorando a especificacio de diversas caracte-
risticas de SFC que poderiam influenciar diretamente nos resultados obtidos (e.g., organizacoes
topoldgicas, dependéncias, compartilhamento). Também, como decorréncia da construgcdo de
solugdes estdticas para o NFV-RA, os modelos de requisicdo de SFC apresentam, além de sua
topologia, apenas os valores de entrada para as métricas de avaliacdo previamente definidas,
nao sendo prevista nenhuma maneira de descrever tais métricas em si € nem mesmo as funcoes
e politicas relacionadas a elas. Sendo assim, o Capitulo 4 apresenta modelos que flexibilizam
a especificacdo de topologias SFC e a construcdo de SFCRs e, de posse desses modelos, so-
lucdes personalizaveis que implementam as etapas de composicdo e integracdo multi-dominio

sdo detalhadas, respectivamente, nos Capitulos 5 e 6.
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4 MODELOS PARA ALOCACAO DE RECURSOS EM NFV

Este capitulo detalha os modelos de especificacdo de cadeias de fungdo de servico e
de requisicdo criados para possibilitar a descricdo de caracteristicas, métricas, politicas e ob-
jetivos a serem considerados por solugdes flexiveis e personalizdveis que implementam etapas
do NFV-RA. Primeiramente, um novo modelo de especificacdo de topologias SFC baseado em
GLC ¢ apresentado. Este modelo possibilita desde a inser¢ao de dependéncias de VNFs e de
infraestrutura, até a criagdo de segmentos parcialmente ordenados e ramificagdes genéricas. Em
seguida, um modelo de requisicao de SFC que adota a especificacio topoldgica criada também
¢ apresentado. Nesse caso, o SFCR ¢ estruturado para ndo s6 suportar a topologia SFC e os
dados computados por solucdes do NFV-RA, mas também a descricdo de funcdes objetivo e

politicas a serem avaliadas por elas.
4.1 MODELO DE ESPECIFICACAO DE CADEIAS DE FUNCAO DE SERVICO

A topologia da SFC € o principal elemento a ser processado durante a execucdo das
etapas do NFV-RA. Nesse contexto, os principais desafios residem na criacdo de modelos de
especificacdo topoldgica facilmente compreendidos pelos operadores de rede e que, a0 mesmo
tempo, sdo capazes de serem validados, mapeados e processados por solu¢des de composi¢ao,
integracdo e agendamento de execucdo. Além disso, quanto maior a expressividade do modelo,
maior a quantidade de informacdes que podem ser diretamente colhidas ou indiretamente infe-
ridas durante o seu processamento por solucdes de implantagdo (e.g., tamanho e largura da to-
pologia, possiveis ordenamentos absolutos para segmentos parcialmente ordenados). O modelo
deve expandir suas capacidades de especificacdo, como ao possibilitar a definicdo do posicio-
namento absoluto de VNFs, ordenamentos parciais, ramificacdes e dependéncias, de forma a
permitir andlises abrangentes que retornem resultados corretos e consistentes as peculiaridades
de diferentes servicos de rede.

Para assegurar ao operador de rede um maior nimero de capacidades de especificacao
em relagcdo aos modelos existentes, discutidos anteriormente no Capitulo 3, a gramética livre de
contexto intitulada SCAG (Service ChAin Grammar) é proposta. A utilizacdo de uma GLC ¢é
motivada devido sua formalizagdo através de regras de produgao, tornando fechado e conhecido

o escopo de topologias aceitas pela mesma. Também, a alta disponibilidade de solug¢des capazes
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de gerar validadores Iéxicos e sintdticos para GLCs (e.g., Lex!!, Yacc!?, NLTK!?) fortalece a
decisdo pela adogao de tal formaliza¢do. Por fim, as regras de producdo de uma GLC podem
ser planejadas em vista de sua legibilidade, tornando-as mais adequadas a compreensao de seus
usudrios. A seguir as premissas que dao origem ao modelo de especificacdo de SFC proposto
sdo apresentadas na Subsecdo 4.1.1, ap6és a formalizacdo do modelo através de seus simbolos
e regras de produgdo € descrita na Subsecdo 4.1.2, por fim um validador 1éxico, sintédtico e

semantico para a gramdtica SCAG € detalhado na Subsegdo 4.1.3.

4.1.1 Premissas do Modelo

O modelo SCAG ¢ fundamentado em premissas que definem sua estrutura e regras de re-
lacionamento entre os seus componentes. Essa premissas ddo previsibilidade e garantias quanto
as caracteristicas que estardo presentes nas topologias especificadas. Sendo assim, elas devem
ser consideradas durante o processo de formaliza¢do da gramadtica, tornando-se guias para a cri-
acdo de suas regras de producdo. O conjunto de componentes do modelo engloba nds de borda,
elementos operacionais e conexdes ldgicas. Sobre esses componentes podem ser definidos or-
denamentos parciais e dependéncias de VNF e infraestrutura.

Os noés de borda sdo divididos em entrada (NE) e saida (NS), o primeiro recebe o tra-
fego que deve ser introduzido no servico, o encaminhando para ser processado pelos elementos
operacionais (ELEMO) presentes no mesmo; ja o segundo recebe o trafego ja processado pelos
elementos operacionais do servigo e o encaminha para fora do escopo do mesmo. A quantidade
desses componentes presentes em uma SFC sdo representadas pelas notagdes NNE, NNS
e NELEMO. Da mesma forma, uma conexao légica pode ser classificada como de entrada
(CLE), que proveé o trafego a ser processado por um ELEMO ou encaminhado por um NS,
bem como de saida (CLS), que encaminha o trafego proveniente de um NE ou j4 processado
por um ELEMO. O nimero de conexdes de entrada e saida em um componente € indicado
respectivamente por NCLE e NCLS.

Segmentos parcialmente ordenados sdo utilizados para aumentar a drea de atuagdo de
solugdes de composi¢do durante o NFV-RA. Para esses segmentos, chamados de ORDEMP,
uma ou mais dependéncias de VNF (DV) podem ser definidas. Essas dependéncias podem in-

dicar tanto ordenamentos quanto acoplamentos entre pares de elementos operacionais. Além

' http://dinosaur.compilertools.net/lex/index.html
12" http://dinosaur.compilertools.net/yacc/index.html
13" https://nltk.org



49

disso, dependéncias de infraestrutura (DI) atuam sobre elementos operacionais individuais e
fixam estes a um determinado dominio fisico. A quantidade de segmentos parcialmente orde-
nados presentes em uma SFC é dado por NORDEM P, ja o nimero total de dependéncias
de VNF que atuam sobre esses segmentos e o nimero de dependéncias de infraestrutura sobre
um elemento operacional sdo indicados, nessa ordem, por N DV e NDI. A sumarizacdo das
notacdes utilizadas nas formulagcdes de premissas discutidas a seguir € apresentada na Tabela 4.
Ainda, € importante ressaltar que os subscritos presentes nas notagdes definidas significam uma
acdo de recuperagdo de informacdes, estas podem ser aplicadas tanto a uma topologia completa
especificada segundo a SCAG (SFC), quanto a elementos especificos previsto na mesma, como
nos de borda de entrada (NE), nés de borda de saida (NS), elementos operacionais (ELEMO) e

segmentos parcialmente ordenados (ORDEMP).

Tabela 4 — Notagdes para a Definicdo das Premissas do Modelo

Notacao Descricao
NNE, Nimero de nés de entrada de dados presentes em x
NNS, Nimero de nés de saida de dados presentes em x

NELEMO, Nimero de elementos operacionais presentes em x
NORDEMP, Nuamero de segmentos parcialmente ordenados presentes em X

NCLE, Numero de conexodes logicas de entrada presentes em x
NCLS, Numero de conexodes logicas de saida presentes em x

NDV, Numero de dependéncias de VNF que atuam sobre x

NDI, Numero de dependéncias de infraestrutura que atuam sobre x

A Equagdo 4.1 restringe em um a quantidade de nés de entrada de dados em uma SFC.
Essa restri¢do vincula um servico de rede ao seu ponto inicial, tendo seus caminhos orientados a
fluxo e permitindo determinar exatamente quais as operacoes realizadas pelo servico no decorrer
de sua execugdo. A definicdo de um uUnico n6 de entrada para o servigco também facilita a
identificacdo de intersecc¢des topoldgicas, o que indica o compartilhamento de uma ou mais
fungdes de rede entre diferentes servicos. Ja as Equacdes 4.2 e 4.3 asseguram a existéncia
de pelo menos um né de saida de dados e um elemento operacional na especificacdo de uma
SFC. Dessa forma, € possivel determinar que a topologia minima (i.e., menor cadeia de servigo
possivel) deste modelo € constituida por um n6 de entrada de dados, um elemento operacional

e um no de saida de dados.

NNEspc =1 4.1

NNSSFC >0 4.2)
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NELEMOgpc >0 4.3)

A Equacdo 4.4 determina a obrigatoriedade da existéncia de uma, e apenas uma, co-
nexdo logica de saida para o encaminhamento de dados entre NE e elementos operacionais.
Assim sendo, o NE ndo apresenta nenhuma caracteristica de processamento e qualquer neces-
sidade de balanceamento de carga, espelhamento de trafego ou encaminhamento através de
classificagcoes € atendida utilizando um elemento operacional que se segue a ele. Também, a
Equacido 4.5 garante que o NE ndo recebera trafego de retorno, caracterizando uma topologia
SFC unidirecional. Cadeias de retorno devem ser definidas através de novas topologias, uma
vez que o encaminhamento e os comportamentos operacionais destas sao diferentes de sua ca-
deia origindria. Dessa forma, nessas novas topologias o NE pode passar a ser um NS, herdando
as caracteristicas deste componente que consistem do ndo encaminhamento interno de dados
(Equacdo 4.6), além do suporte a diversas conexdes légicas de entrada para recebimento do

trafego processado pelos elementos operacionais da SFC (Equagdo 4.7).

NCLSyp =1 (4.4)
NCLEyg =0 (4.5)
NCLS, =0,Y NSz € SFC (4.6)
NCLE, >0,Y NSz € SFC 4.7

Os elementos operacionais presentes na topologia SFC podem conter vdrias conexdes
l6gicas de entrada e de saida de dados (Equacdes 4.8 e 4.9). Muiltiplas conexdes logicas de
entrada em um mesmo elemento operacional ocorrem na intersec¢do de ramos provenientes de
ramificagdes ndo terminais, onde o primeiro elemento operacional apds a mesma recebe o tra-
fego de seus anteriores. J4 multiplas conexoes 16gicas de saida ocorrem ao se definir o inicio de
uma ramificacdo qualquer, neste caso o elemento operacional que da origem a mesma encami-
nha dados ao comego de cada um dos ramos especificados. Finalmente, é importante ressaltar
que os elementos operacionais ndo indicam uma instancia de determinada fun¢do de rede, mas
sim a figura abstrata de uma fun¢ao de rede que pode ser instanciada (ou ser fisica), além das
operacoes de ciclo de vida aplicdveis a ela (e.g., monitoramento, escala, migracdo). Isto posto,
a reutilizacdo de um elemento operacional ndo equivale necessariamente a reutilizagdo de uma

instancia ou equipamento, € nem mesmo categoriza a topologia como compartilhada.
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NCLE, >0,V ELEMO x € SFC (4.8)
NCLS, >0,VELEMO z € SFC 4.9)

Também, a SCAG suporta a especificagdo de qualquer quantidade de segmentos parci-
almente ordenado como indicado pela Equacdo 4.10. Esses segmentos, entretanto, devem con-
ter pelo menos dois elementos operacionais para serem considerados vélidos (Equacdo 4.11).
As dependéncias de VNF atuam sobre os segmentos parcialmente ordenados e também po-
dem ocorrer em qualquer quantidade para cada um deles (Equacdo 4.12). Essas dependéncias
reduzem o espago de busca por ordenamentos absolutos possiveis, porém garantem que as fun-
cionalidades e caracteristicas do servigo sejam mantidas independentemente do ordenamento
escolhido durante uma futura etapa de composicao. Ja dependéncias de infraestrutura apresen-
tam um limite de ocorréncias na SFC, este definido pelo nimero de elementos operacionais
contidos na mesma (Equacao 4.13). Isso ocorre ja que, como mostra a Equacdo 4.14, um ele-
mento operacional pode hospedar apenas uma dependéncia de localizag¢do, permitindo assim a

fixacdo do mesmo a infraestrutura fisica de onde sua execugdo deve ocorrer.

NORDEM Pspc > 0 (4.10)
NELEMO, >1,Y ORDEMP z € SFC (4.11)
NDV, >0,Yy ORDEMP z € SFC (4.12)
NDIspe < NELEMOgpc (4.13)

NDI, >0ANDI, <1,¥Y ELEMO z € SFC (4.14)

O mapeamento entre algumas premissas e regras de produ¢do da gramédtica pode ocorrer
de maneira explicita, como na representacdao de nés de borda, elementos operacionais e domi-
nios através de simbolos terminais, ou na definicdo de delimitadores e modificadores para a
criacdo de segmentos parcialmente ordenados, ramificacdes e dependéncias. Por outro lado,
outras premissas podem ser construidas de maneira implicita, como na condugdo das transi¢des
entre regras de producdo para que assegurem a coeréncia das conexdes logicas firmadas entre
nés de borda e elementos operacionais. De qualquer forma, independentemente da maneira
como ocorre a apresentacdo ao usudrio, as premissas devem ser garantidas para que exista pre-

visibilidade nas possiveis especificacdes geradas pelo modelo, o que € essencial para o desen-
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volvimento de novos métodos e solugdes que realizam o processo de implantagcdo de topologias

SFC.

4.1.2 Formalizacao do Modelo

A formaliza¢do da GLC ¢é realizada através da quadrupla SCAG = (v, T, p,s). Nesse
caso, v representa o conjunto de simbolos ndo terminais (INICIO, BLOCOOP, BLOCOOPR,
BLOCOTP, ORDEMP, EXCECAO, RAMIFICACAOT, PRAMIFICACAOT, RAMIFICACA-
ONT, RAMIFICACAONTINT, PRAMIFICACAONT, PELEMOI, ELEMOI, ELEMO, NS, DO-
MINIO) e 7 o conjunto de simbolos terminais (simbolos de controle - ’<’, ’>’, *{*,’}’, ’(’, ’)’,
7,1, °F, %, ’NE’ - e simbolos varidveis - presentes nas regras de producdo indicadas por
ELEMO, NS e DOMINIO) que formam a gramatica. Esses simbolos sdo empregados na cria-
cdo de regras de producao, sendo que o conjunto destas regras € representado por p e definido
na Figura 5. E importante ressaltar que, por motivos de compatibilidade de implementacio da
SCAG através de verificadores 1éxicos e sintaticos existentes, nenhum simbolo de vazio foi in-
troduzido em suas regras de producdo. Finalmente, ¢ indica, no contexto de p, o simbolo ndo
terminal INICIO e representa a regra de origem da gramatica.

Os simbolos terminais presentes na SCAG representam delimitadores e metadados da
especificacdo. Esses simbolos, que tem suas fungdes sumarizadas na Tabela 5, se dividem em
duas categorias: controle e varidvel. Os simbolos de controle sdo elementos estruturantes es-
senciais da topologia que nunca sdo modificados. Ja os simbolos terminais varidveis podem ser
inseridos de maneira personalizada na gramdtica, uma vez que estes retratam os identificadores
de elementos operacionais, nds de borda de saida e dominios de instanciacdo disponiveis. A
obtencdo desses simbolos varidveis pode ser feita, por exemplo, através da andlise de informa-
coes em bancos de dados centralizados (e.g., solicitando informac¢des da topologia ao mercado
de onde esta foi adquirida) ou de modelos de requisi¢des que disponibilizam uma listagem dos
elementos utilizados na topologia. Ainda, os desenvolvedores de solucdes que adotam este
modelo podem optar por definir padroniza¢des para a nomenclatura dos simbolos varidveis,
possibilitando a insercdo estatica dos mesmos na gramatica.

As regras de producdo da gramdtica asseguram a correta especificacdo das topologias
SFC. A SCAG contempla um conjunto de 16 regras, apresentadas na Figura 5, onde a primeira
(INICIO, linha 1) indica 0 momento inicial da especificagdo que ocorre através da insercdo de

um n6 de borda destinado a entrada de dados (NE), seguido do direcionamento da producgdo
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Tabela 5 — Simbolos Terminais da SCAG

Simbolo

Terminal Categoria Descricao
'NE’ Controle N6 de borda obrigatério que indica o ponto de entrada de dados
da SFC.
sy Delimitadores que abarcam um ID de dominio, indicam uma de-
<,’> Controle

pendéncia de infraestrutura.
Delimitadores que abarcam dois IDs de elementos operacionais
Yy Controle  onde sua ordem de aparecimento apresenta a precedéncia espe-

rada entre eles, indicam uma dependéncia de VNF.

Modificador de dependéncias de VNF, € alocado antes do simbolo
ol Controle ’)’, sua auséncia indica uma dependéncia de ordem, sua presenca
indica um acoplamento.
Delimitadores que abarcam IDs de elementos operacionais, indi-
cam um segmento parcialmente ordenado.
Delimitadores que abarcam IDs de elementos operacionais, indi-
R Controle  cam uma ramificag@o na topologia. Esta estrutura pode ocorrer de
maneira recursiva.
Delimitador utilizado internamente a uma ramificagdo, indica a
separagdo entre seus ramos.
Identificadores de VNFs e PNFs, utilizados para construir o ser-
vico da topologia especificada.
Identificadores de nés de borda de saida, utilizados para delimitar
a topologia especificada.
Identificadores de dominios, utilizados em dependéncias de infra-
estrutura.

)7 Controle

S Controle

IDs em ELEMO Variavel

IDs em NS Variavel

IDs em DOMINIO  Variavel

a regra BLOCOOP (linha 2). Na BLOCOOP ocorre a defini¢do dos blocos operacionais da
cadeia através de quatro possiveis encaminhamentos: insercao de ramificagdes terminais (RA-
MIFICACAQT, linha 7); inser¢do de ramifica¢des nao terminais (RAMIFICACAONT, linha 9);
definicdo de um elemento operacional (BLOCOTP, linha 4) seguido por uma recursividade em
BLOCOQP; e definicao de um elemento operacional (BLOCOTP, linha 4) seguido de um n6
de borda de saida (NS, linha 15). Os elementos operacionais representam as funcdes de rede
disponiveis (VNFs e PNFs) com ou sem dependéncias de infraestrutura (ELEMOI na linha 13,
sendo os dominios especificados pelos simbolos terminais presentes em DOMINIO na linha
16), estes elementos sdo identificados pelos simbolos terminais apontados na regra ELEMO
(linha 14).

O posicionamento dos elementos operacionais pode ser absoluto ou parcial, segmentos
de elementos operacionais parcialmente ordenados podem ser criados a partir da regra OR-
DEMP (linha 5). Dependéncias de VNF podem ser definidas apenas para esses segmentos € sua
especificacdo ocorre através da regra EXCECAO (linha 6). Essas dependéncias podem aconte-

cer de duas maneiras: ordem, com precedéncia de execugao fraca, podendo existir outras NFs
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entre as envolvidas na dependéncia dede que a sua ordem seja mantida; ou acoplamento, com
precedéncia de execugdo forte, onde nao podem existir outras NFs entre aquelas envolvidas no
acoplamento. Do ponto de vista de nota¢do, tanto dependéncias de ordem quanto acoplamentos
utilizam os mesmos delimitadores, porém dependéncias de ordem nio apresentam o terminal

#_sendo este reservado para indicar acoplamentos.

Figura 5 — Regras de Produgao da SCAG

1 INICIO — ’'NE’ BLOCOOP

2 BLOCOOP — RAMIFICACAOT | RAMIFICACAONT | BLOCOTP BLOCOOP | BLOCOTP
NS

3 BLOCOOPR — RAMIFICACAONTINT | BLOCOTP BLOCOOPR | BLOCOTP

4 BLOCOTP — ORDEMP | ELEMOI

5 ORDEMP — ' [/ ELEMOI PELEMOI ']’ EXCECAO | ' [’ ELEMOI PELEMOI ']’
6 EXCECAO — ' (/ ELEMO ELEMO ')’ EXCECAO | ' (’ ELEMO ELEMO ")’ | ' ('
ELEMO ELEMO '’ 7))’ EXCECAO | ’ (" ELEMO ELEMO ’x’" ")’

7 RAMIFICACAOT — BLOCOTP ’{’ BLOCOOP PRAMIFICACAQOT '}’

8 PRAMIFICACAOT — '/’ BLOCOOP PRAMIFICACAOT | '/’ BLOCOOP

9 RAMIFICACAONT — BLOCOTP ’{’ BLOCOOPR PRAMIFICACAONT '}’ BLOCOOP

10 RAMIFICACAONTINT — BLOCOTP ’{’ BLOCOOPR PRAMIFICACAONT '}’
BLOCOOPR

11 PRAMIFICACAONT — '/’ BLOCOOPR PRAMIFICACAONT | '/’ BLOCOOPR

12 PELEMOI — ELEMOI PELEMOI | ELEMOI

13 ELEMOI — ELEMO ’<’ DOMINIO ’>’ | ELEMO

14 ELEMO — 'EO1’ | 'EO02’ | ’"EO3’ | ... | "EOn’
I5NS — ’NS1’ | 'NS2’ | 'NS3’ | ... | ’NSn’
16 DOMINIO — 'DOM1’ | ’DOM2’ | 'DOM3’ | ... | ’DOMn’

Ja ramificac¢Oes presentes na topologia podem ser tanto terminais quanto nao terminais.
Em ramificacdes terminais todos os ramos sao finalizados por um n6 de borda de saida, tornando
possivel a presenga de qualquer bloco operacional nos mesmos. A especificacdo de ramifica-
coes terminais segue as regras RAMIFICACAOT (linha 7, que define a estrutura geral bésica)
e PRAMIFICACAOT (linha 8, que define a constru¢ao de ramos). Por outro lado, ramifica¢des
ndo terminais possuem necessariamente uma intersec¢ao entre seus ramos, indicando o ponto
final da mesma. Essa estrutura é formada pela sua organizacdo bdésica, apontada pela regra
RAMIFICACAONT (linha 9), e pela geracdo de seus ramos como descrito na regra PRAMIFI-
CACAONT (linha 11). Devido a caracteristica de intersec¢ao das ramificacdes ndo terminais,
nenhum né de borda de saida pode ser inserido em seus ramos, para isso torna-se necessdria
a utilizacdo de um bloco operacional reduzido (BLOCOOPR, linha 3) e uma meta-ramificacdo
nao terminal (RAMIFICACAONTINT, linha 10) contendo apenas estruturas que nao levam a

regra NS. Ademais, é importante ressaltar que a notagdo utilizada para a especificacao de rami-
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ficagcdes € compartilhada por ambos os tipos possiveis para a mesma.

A quéadrupla que formaliza a SCAG nao s6 define as notagdes utilizadas para a cons-
trucdo de topologias SFC, mas também assegura, através de suas regras de produgdo, o cum-
primento das premissas do modelo definidas na Subsecdo 4.1.1. Através dessa formalizacdo é
possivel avaliar a gramadtica frente as capacidades de especificacdo garantidas ao operador de
rede. Essas capacidades sdo intimamente relacionadas ao nimero de categorias de SFC que
sdo abordadas direta ou indiretamente pelo modelo. Levando em consideragdo as sete catego-
rias de SFC previamente discutidas (i.e., organizacao, largura, tamanho, dependéncias, simetria,

heterogeneidade e compartilhamento), a SCAG apresenta as seguintes caracteristicas:

Organizacdo: completamente suportada e explicita na topologia. O modelo permite a

especificacdo de cadeias lineares e ramificadas;

e Largura e Tamanho: completamente suportada e explicita na topologia. Tanto a lar-
gura quanto o tamanho pode ser recuperada através da andlise da cadeia uma vez que os

elementos operacionais, nds de borda e conexdes légicas estdo declarados na mesma;

e Dependéncias: completamente suportada e explicita na topologia. O modelo prevé a
insercdo de dependéncias de VNF (ordem e acoplamento) e de infraestrutura (dominio

administrativo);

e Simetria: parcialmente suportada e implicita no modelo. De acordo com as suas premis-
sas topoldgicas, o modelo suporta apenas a criagdo de cadeias assimétricas e unidirecio-

nais;

e Heterogeneidade: ndo suportada e implicita no modelo. O modelo ndo distingue se um

elemento operacional consiste de uma VNF ou PNF;

e Compartilhamento: nio suportada e implicita no modelo. O modelo nado distingue se

um elemento operacional € compartilhado por mais de um servigo.

Dessa forma, o modelo SCAG é capaz de especificar cadeias que atendem aos principais
requisitos de andlise topoldgica das solugdes que implementam etapas do NFV-RA discutidas
no Capitulo 3. Para as solucdes de composicao, a especificacio de ramificacdes, segmentos par-
cialmente ordenados e dependéncias de VNF eram fatores analisados, juntos a fun¢@o objetivo,

para otimizar o posicionamento absoluto das funcdes de rede na topologia. Ja para a técnica
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de divisdo e mapeamento, o suporte a segmentos parcialmente ordenados e a dependéncias de
localizag@o era requerido pelas solucdes investigadas. Finalmente, a formalizagdo do modelo
SCAG pode ser adaptada através de seus simbolos terminais, simbolos ndo terminais e regras

de produciao para permitir a especificacao das categorias ndao suportadas.

4.1.3 Validacao do Modelo

As topologias SFC criadas a partir da SCAG sdo tipicamente representadas por uma
cadeia de caracteres. O processo de validagdo pode ocorrer através do exame dessa cadeia
frente a quadrupla SCAG (para andlise 1éxica e sintdtica) e uma série de avaliacdes extras que
indicam a validade semantica da topologia especificada (e.g., inexisténcia de ciclos em uma
mesmas funcdo de rede, de coexisténcias impossiveis de dependéncias e de utiliza¢des invali-
das de elementos operacionais). Para isso, um validador 1éxico, sintdtico e semantico € proposto
e implementado utilizando a linguagem Python 3 como parte deste trabalho. Para a apresen-
tacdo do processo de validacdo, o grupo de elementos operacionais (ELEMO) formado pelos
simbolos terminais "EO1’, ’EO2’, "EO3’, ’TEO4’ e "EOS5’, o grupo de nés de borda de saida
(NS) constituido por 'NS1° e 'NS2’ e o grupo de dominios (DOMINIO) formado por 'DOM1’

sdo utilizados. As topologias exemplo a seguir sdo empregadas para exemplificar o processo:

1. NE EO1 EO2 EO3

2. NE EO1 EO2 EO3 (EO2 EO3 ) NS1

3. NE[ EO1 EO2EQO3](EO3 EO4) EO4 NS1

4. NE[EO1EO2 EO3EO4](EO1EQO2) (EO2EO1) EOS NS1
5. NEEO1<DOM1>{EO2/EO3/EO4 } EO5 NS1

6. NEEO1{[EO2 EO3 EO4](EO4 EO3 *)NS1/EOS NS2 }

O validador implementa as regras de producao da SCAG através da biblioteca NLTK
Python 3. A NLTK realiza a verificagao léxica e sintdtica da gramatica através de andlise redu-
tiva tabular com a técnica empilha e reduz. Sendo assim, as arvores de derivacao sao construidas
das folhas a raiz, verificando passo a passo os simbolos terminais de entrada face as regras de

producdo disponiveis. Correspondéncias entre conjuntos de simbolos no topo da pilha, sejam
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eles terminais ou nao, com regras de produ¢do resultam na substituicdo dos mesmos pelo sim-
bolo nao terminal representante da regra constatada. Um erro € verificado quando o conjunto
de simbolos no topo da pilha ndo permite a realizacdo de nenhuma redugdo valida e nenhuma
transi¢do (i.e., insercdo de um novo simbolo no topo da pilha) é capaz de remover o processo
deste estado.

Sendo assim, a valida¢@o 1éxica e sintdtica das topologias exemplo deve retornar ne-
gativo apenas para duas delas: [1] e [2]. A primeira topologia ndo apresenta nenhum né de
borda de saida, o que indica que algum bloco operacional (BLOCOOP) nio foi encerrado. Ja
a segunda topologia insere uma dependéncia de VNF sem que haja um segmento parcialmente
ordenado, uma vez que dependéncias desse tipo s6 podem ser derivadas a partir da regra OR-
DEMP, a gramatica invalidara essa estrutura dado a requisi¢do ilegal da regra EXCECAO. As
demais topologias sdo classificadas como vdlidas quanto a suas formagdes 1éxicas e sintdti-
cas. As sequéncias de derivacdo das regras de produgdo para as especificagdes topoldgicas de

exemplificacdo validas s3o exibidas a seguir:

1. N/A
2. N/A

3. (INICIO NE (BLOCOOP (BLOCOTP (ORDEMP [ (ELEMOI (ELEMO EO1)) (PE-
LEMOI (ELEMOI (ELEMO EO2)) (PELEMOI (ELEMOI (ELEMO EO3)))) ] (EX-
CECAO ( (ELEMO EO3) (ELEMO E04) ) ))) (BLOCOOP (BLOCOTP (ELEMOI
(ELEMO EO04))) (NS NS1))))

4. (INICIO NE (BLOCOOP (BLOCOTP (ORDEMP [ (ELEMOI (ELEMO EO1)) (PE-
LEMOI (ELEMOI (ELEMO E02)) (PELEMOI (ELEMOI (ELEMO EO3)) (PE-
LEMOI (ELEMOI (ELEMO E04))))) ] (EXCECAO ( (ELEMO EO1) (ELEMO
E02)) (EXCECAO ((ELEMO E02) (ELEMO EO1)) )))) BLOCOOP (BLOCOTP
(ELEMOI (ELEMO EO5))) (NS NS1))))

5. (INICIO NE (BLOCOOP (RAMIFICACAONT (BLOCOTP (ELEMOI (ELEMO
EO1) < (DOMINIO DOM1) >)) { (BLOCOOPR (BLOCOTP (ELEMOI (ELEMO
EQ02)))) (PRAMIFICACAONT / (BLOCOOPR (BLOCOTP (ELEMOI (ELEMO
EO3)))) (PRAMIFICACAONT / (BLOCOOPR (BLOCOTP (ELEMOI (ELEMO
E04)))))) } (BLOCOOP (BLOCOTP (ELEMOI (ELEMO EOQOS))) (NS NS1)))))
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6. (INICIO NE (BLOCOOP (RAMIFICACAOT (BLOCOTP (ELEMOI (ELEMO EO1)))
{ BLOCOOQOP (BLOCOTP (PORDER [ (ELEMOI (ELEMO EQ2)) (PELEMOI (ELE-

MOI (ELEMO EO3)) (PELEMOI (ELEMOI (ELEMO EO04)))) ] (EXCECAO (
(ELEMO EO4) (ELEMO EO3) *)))) (NS NS1)) (PRAMIFICACAOT / (BLOCOOP
(BLOCOTP (ELEMOI (ELEMO EOS))) (NS NS2))) 1))

Mesmo sendo vélidas quanto a sua estrutura 1éxica e sintatica, as topologias [3], [4], [5]
e [6] ainda podem apresentar formagdes incoerentes. Dessa forma, um segundo processo de
validagdo € executado com o objetivo de verificar a coesdo semantica da especificacdo. Esse
processo € realizado sobre as dependéncias de VNF e visa verificar se as mesmas sdo corretas
em relac@o ao segmento parcialmente ordenado ao qual se referem, e se podem coexistir com as
demais dependéncias aplicadas sobre este mesmo segmento. Dessa forma, o processo de valida-
cdo semantica € dividido em dois passos: o primeiro analisa a consisténcia entre os elementos
que formam as dependéncias e os elementos do segmento parcialmente ordenado ao qual se
referem; o segundo verifica possiveis conflitos de dependéncia, como cruzamentos invalidos
(i.e., conjunto de dependéncias de ordem ou acoplamento que geram cendrios impossiveis), du-
pla dependéncia de acoplamento (i.e., um elemento operacional figura na mesma posicdo em
mais de uma dependéncia de acoplamento) e auto dependéncia (i.e., um elemento operacional
depende dele mesmo).

A execucdo da validacdo semantica nas topologias de exemplo retorna resultados negati-
vos para duas delas: [3] e [4]. A topologia [3] contém uma dependéncia que inclui um elemento
operacional invalido (EO4), sendo esta descartada no primeiro passo do processo. Ja a topo-
logia [4] apresenta um cruzamento de dependéncias detectado no segundo passo da validagao
semantica, neste a primeira dependéncia de ordem determina a alocacdo de EO1 antes de EO2,
J4 a segunda exige o caso contrdrio (alocacdo de EO2 antes de EO1), caracterizando assim um
cendrio impossivel.

Ap6s a conclusdo do processo de validagdo, duas topologias sdo apontadas como corre-
tas —[5] e [6] — e sdo ilustradas, respectivamente, na Figura 6.A e 6.B. A especificagao [5] indica
uma dependéncia de infraestrutura entre EO1 e DOM1, além disso, uma ramifica¢do nao termi-
nal de trés ramos, tendo inicio em EO1 e sendo unificada em EOS, estd presente na topologia
descrita. Por fim, em [6] a especificacdo contém uma ramificacao terminal (iniciada em EO1)
que consiste de dois ramos, sendo que o primeiro inclui um segmento parcialmente ordenado

e um acoplamento indicando que EO4 deve localizar-se imediatamente antes de EO3. A vali-
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Figura 6 — Topologias Completamente Validadas
O}
- @O

B)

Ordenamen

Acoplamento (EO4 = EO3

dacdo realizada nas topologias garante que as mesmas estdo adequadas para serem finalmente

processadas por solugdes de implantacdao de SFC.

4.2 MODELO DE REQUISICAO DE CADEIAS DE FUNCAO DE SERVICO

A requisi¢do de cadeias de funcdo de servigo é uma das principais fontes de informa-
coes que alimentam os processos de implantacdo, em seus modelos de especificacao € comum
estar presente a topologia do servigo e descri¢des comportamentais e de desempenho dos ele-
mentos operacionais que a compdem. O modelo de uma requisicao € tipicamente desenvolvido
orientado as necessidades particulares de determinados métodos de composicdo, integracdo e
programacdo de execucdo. Esse fendmeno € motivado devido a inflexibilidade e a baixa capa-
cidade de personalizacdo das avaliacOes realizadas por essas solucdes de implantagdo uma vez
que, normalmente, estas caracteristicas sdo determinadas durante o desenvolvimento das mes-
mas, determinando assim um conjunto fechado de dados de desempenho e politicas a serem
fornecidos pelos operadores de rede.

Considerando este cendrio, uma requisicdo deve prover um conjunto de dados bem deli-
neado, imutdvel e previamente conhecido pelas solu¢des de implantacdao adotadas. Essa situa-
cdo pode ser constatada nos modelos utilizados nos trabalhos discutidos no Capitulo 3. Nesses
trabalhos constatam-se dois cendrios quanto a estruturagcdo de suas requisi¢des: descri¢do dos

dados solicitados pela solu¢@o, porém auséncia de um modelo de dados para o fornecimento dos
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mesmos (MEHRAGHDAM; KELLER; KARL, 2014; OCAMPO et al., 2017; GIL-HERRERA;
BOTERO, 2017; DIETRICH; ABUJODA; PAPADIMITRIOU, 2015); ou indica¢do dos dados
necessdrios para o processamento das solugdes através de um modelo de dados especificado
(RIERA et al., 2016; DRAXLER; KARL, 2017).

O modelo de requisi¢do utilizado para a solu¢do TeNOR (RIERA et al., 2016) € estru-
turado através da linguagem de marcagio Java Script Object Notation' (JSON), sendo este
aplicado para descrever tanto o servi¢o de rede, quanto os elementos operacionais que o com-
poem. Este modelo adota os pardmetros de descricdo de VNF e servicos sugeridos pela ETSI
(MANSG, 2014) em adi¢do a campos extras que indicam configura¢cdes do préprio TeNOR. Ja
o modelo utilizado em (DRAXLER; KARL, 2017) é estruturado por meio da linguagem Yet
Another Next Generation (YANG) (ENNS et al., 2011) que, além de ser capaz de especificar a
topologia da cadeia requisitada, facilita o processo de defini¢do de suas dependéncias e Service
Level Agreements (SLA) dado a sua adequabilidade a criacao de politicas (SCHONWALDER;
BJORKLUND; SHAFER, 2010).

Apesar dos modelos de requisi¢do existentes suportarem a especificacdo de servicos e
de regras que atuam sobre eles (e.g., dependéncias e politicas), estes ndo permitem a definicao
de dados de processamento customizados (e.g., métricas que serdo avaliadas em uma func¢ido
objetivo ou utilizadas na definicao de politicas) e nem mesmo de caracteristicas operacionais
relacionadas a avaliacdo e atualizacdo dos mesmos (e.g., objetivos como minimiza¢do/maximi-
zagdo e ponderacdes). Sendo assim, os modelos atuais suportam apenas um conjunto estatico
de informagdes previamente estabelecido pelas solu¢des de implantacdo que os adotam. Como
maneira de flexibilizar este cendrio, o presente trabalho propdem um modelo de requisicdo ex-
pansivel e personalizavel que, além de conter as especifica¢des topoldgicas, é capaz de descre-
ver completamente a fungdo objetivo e as politicas a serem consideradas durante a execugdo das
etapas do NFV-RA. A seguir, as Subsecdes 4.2.1 e 4.2.2 apresentam, respectivamente, as estru-
turas de dados adotadas no modelo de requisicao proposto e a implementagcao de um validador

para 0 mesmo.

14 https://json.org/
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4.2.1 Modelo de Dados

O modelo de dados do SFCR proposto € definido através da linguagem de serializacao
Yet Another Markup Language (YAML)'". Essa linguagem é baseada no conceito de chave-
valor, de forma que a chave representa o identificador utilizado para acessar elementos que
podem ser desde varidveis e listas até objetos complexos. Diferente de outras linguagens seme-
lhantes, como Markdown e JSON, o YAML objetiva definir claramente as estruturas de dados,
sendo facilmente interpretado tanto por maquinas, quanto por programadores e operadores hu-
manos. Além disso, o YAML se popularizou no contexto de NFV devido a sua adocdo no
modelo de especificagio TOSCA NFV!®, tornando-se amplamente conhecido e utilizado na
area.

O modelo de requisi¢c@o proposto € estruturado em cinco blocos principais (i.e., metada-
dos, servi¢o, funcdo objetivo, politicas e implantacdo) capazes de especificar desde a topologia
a ser instanciada até as suas métricas de avaliacdo, politicas e requisitos de instanciacdo. O
bloco de metadados (chave METADADOS) contém elementos de identificacdo da requisi¢ao
que podem ser utilizados tanto pelas solucdes (e.g., gerenciamento de duplicatas de requisi-
coes, manutencio de logs de implantacio), quanto pelos operadores de rede (e.g., sumarizagcdo
dos objetivos da requisi¢@o). Ja o bloco de servigo (chave SERVICO) anota a topologia a ser
instanciada além de especificar seus elementos operacionais e nds de saida. O bloco de fungdo
objetivo (chave FUNCAO_OBJETIVO), por sua vez, define as métricas a serem consideradas
para a implantagdo do servigo, além das operagdes de avaliacdo e atualizacdo das mesmas, es-
tas informagdes sdo empregadas durante a gera¢do da funcao objetivo utilizada no processo de
composi¢do de uma topologia SFC. O bloco de politicas (chave POLITICAS) € tipicamente
avaliado por solucdes de integracdo e pode especificar desde requisitos de desempenho (e.g.,
laténcia maxima, vazao minima) até regras de negocio de alto nivel (e.g., custo maximo por ins-
tancia¢cdo, nimero maximo de elementos operacionais em um provedor). Finalmente, o bloco
de implantacdo (chave IMPLANTACAOQ) estabelece informagdes operacionais e de desempe-
nho relacionadas a topologia requisitada, contendo desde previsdes de recursos computacionais
até benchmarks de execugdo dos elementos operacionais € comportamentos esperados para o
Servigo.

O bloco de metadados é a menor estrutura presente no modelo de dados proposto. Esse

15" http://yaml.org/
16 http://docs.oasis-open.org/tosca/tosca-nfv/v1.0/tosca-nfv-v1.0.html
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bloco, ilustrado na Figura 7, é constituido de apenas dois atributos, sendo suas chaves deno-
minadas ID e DESCRICAOQO. O atributo representado pela chave ID consiste de uma cadeia
de caracteres tUnica que identifica uma requisi¢do, permitindo assim que solugdes, plataformas
e/ou operadores de rede as gerenciem de maneira catalogada. O armazenamento das requi-
sicdes € justificado devido a eventual necessidade de reavaliacdo da implantacdo do servico,
isto pode ocorrer, por exemplo, devido a mudangas no estado da infraestrutura fisica (e.g., in-
disponibilidade ou congestionamento de um canal de comunica¢do) ou nas caracteristicas de
funcionamento esperadas para o servigo (e.g., um determinado tipo de trafego torna uma VNF
um gargalo). Além disso, caso seja previsto o compartilhamento de elementos operacionais
entre diferentes SFCs, as informacgdes de politicas e SLAs contidas nas requisi¢des devem es-
tar disponiveis para alimentar verificadores de conflitos administrativos. Finalmente, a chave
DESCRICAQO indica um texto multilinear que descreve detalhes e apresenta explicagdes dos
demais blocos da requisi¢do. Uma vez que SFCRs podem ser fornecidas como parte de um
servigo durante sua aquisi¢do em mercados de VNFs e SFCs, a DESCRICAO cumpre um papel
importante ao prover informagdes sintetizadas para o operador de rede, permitindo a0 mesmo
realizar a avaliacdo da adequabilidade da requisic@o fronte aos seus proprios objetivos e assim

detectar eventuais necessidades de adaptagdes na mesma.

Figura 7 — Bloco de Metadados

1 METADADOS:
2 ID:

3 DESCRICAO:
4

5

O bloco de servigo, ilustrado na Figura 8, contempla as informagdes topoldgicas da SFC
requisitada. Esse bloco apresenta quatro atributos principais cujo as chaves sao identificadas por
TOPOLOGIA, NO_ENTRADA, NOS_SAIDA e ELEMENTOS_OPERACIONAIS. O atributo
TOPOLOGIA indica a estrutura do servigo através das conexdes entre elementos operacionais
e nés de borda. Nio existe padronizacao de modelo de especificacao de SFC a ser adotado por
este modelo de requisicdo, entretanto a representagcao da topologia deve ocorrer através de uma
cadeia de caracteres. Os demais atributos sao utilizados para reconhecimento dos componentes
topoldgicos, sendo assim, NOS_ENTRADA carrega a identificacdo do n6 de borda de entrada
de dados por meio de uma cadeia de caracteres, NOS_SAIDA contém uma lista de cadeias

de caracteres representando todos os nds de borda de saida de dados e, finalmente, ELEMEN-
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TOS_OPERACIONAIS consiste também de uma lista de cadeias de caracteres, porém esta

indicando os elementos operacionais atuantes na topologia especificada.

Figura 8 — Bloco de Servico

1 SERVICO:

2 TOPOLOGIA:

3 NO_ENTRADA:

4 NOS_SAIDA:

5 -

6 ..

7 ELEMENTOS_OPERACIONAIS:
8 - &eol

9

O bloco de fungao objetivo € apresentado na Figura 9 e destina-se a apresentar os para-
metros de execugdo a serem aplicados durante a etapa de composicdo do servico. Esse bloco
¢ constituido por uma tunica lista de objetos, sendo que cada dos objetos presentes na mesma
descreve uma métrica de avaliacdo utilizada para a geracdo da fun¢do objetivo. Uma métrica
¢ especificada através de seis atributos com chaves denominadas ID, OBJETIVO, PONDERA-
CAO, ENTRADA, AVALIACAO e ATUALIZACAO. O atributo ID € uma cadeia de caracteres
que identifica a métrica, este deve ser unico dentro da requisi¢ao ja que pode ser referenciado
posteriormente no préprio bloco de fungdo objetivo, além da sua presenca obrigatéria nos ben-
chmarks do bloco de implantacdo. Como forma de padronizacdo, é possivel determinar um
apelido para os atributos ID das métricas utilizando o marcador "&", este apelido pode ser em-
pregado para indicar o conteido do atributo em futuras referéncias (marcador "*"). O atributo
OBJETIVO também € estruturado sobre uma cadeia de caracteres e representa propdsito de ava-
liagdo da métrica (tipicamente visto como a maximiza¢do ou minimizacio de seus resultados
avaliativos). J4 o atributo PONDERACAO ¢ utilizado para adaptar a relevancia de uma métrica
em relac@o as demais definidas no mesmo bloco, este atributo consiste de um valor numérico
em ponto flutuante maior ou igual a zero e menor ou igual que um. Métricas assinaladas com
ponderacdo zero sdo usadas apenas para realizar a atualizacdo de suas semelhantes, enquanto
que uma métrica com valor de ponderacdo um representa que o processo de composi¢ado da to-
pologia SFC ocorrerd unicamente em relagio a mesma. E importante ressaltar que o somatério
dos atributos PONDERACAO de todos 0s objetos presentes no bloco de fungdo objetivo deve
resultar em um.

O atributo ENTRADA recebe um valor numérico (inteiro ou ponto flutuante) que é
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Figura 9 — Bloco de Fung¢do Objetivo
1 FUNCAO_OBJETIVO:

2 = ID: &metrical

3 OBJETIVO:

4 PONDERACAO:

5 ENTRADA: ou

6 AVALIACAO:

7 ATUALIZACAO: ou
8

computado como o parametro inicial das operacdes de avaliacdo e atualizacdo descritas para a
métrica (e.g., valores de estimativa como de taxa de trafego esperada ou valores de acimulo
como para o tamanho de uma topologia SFC). A entrada é modificada tanto ao final de cada
iteracdo de elementos operacionais (momento de atualizacdo) ou na presenca de um ponto de
ramificac@o ou intersec¢do topoldgica (respectivamente, divisdo e agregacio) durante a execu-
cdo da etapa de composi¢do. O atributo AVALIACAO consiste de uma cadeia de caracteres que
apresenta a fun¢@o a ser calculada entre o valor de entrada e o valor correspondente a métrica de
um elemento operacional, realizando a avaliagdo do mesmo. Essa funcdo pode ser descrita de
diferentes maneiras, como através da indica¢cdo de simples operagdes matematicas (e.g., soma,
subtragcdo, multiplicac@o e divisdo) até equagdes mais complexas, a liberdade de descricao da
funcdo depende das capacidades e padronizagdes utilizadas pela solucdo de composi¢ao ado-
tada. Finalmente, o atributo ATUALIZACAO ¢ formado por uma cadeia de caracteres que
corresponde a um ID de métrica previamente definidos (o seu préprio ou outro proveniente do
bloco de fungdo objetivo) ou a uma fun¢do de atualizacdo disponibilizada pelas solugdes. No
caso de processos de atualizagcdo vinculados a uma métrica, a operacdo de avaliagdo desta deve
ser aplicada para atualizar o valor de entrada a ser utilizado na préxima iteragdo, por exem-
plo, se o uso de memdria € diretamente proporcional a taxa de trafego, a entrada da métrica de
memoria deve ser atualizada através da funcdo de avaliagdo da métrica taxa de trafego.

O bloco de politicas, exemplificado na Figura 10, tem por objetivo estabelecer os para-
metros de computo a serem utilizados durante a etapa de integracdo do servico. Esse bloco é
constituido por duas subestruturas que identificam a maneira de avaliacdo de uma politica. A
primeira diz respeito a politicas de avaliacao imediata (chave IMEDIATAS), ou seja, os valo-
res sdo analisados localmente para cada alocagdo realizada durante a execu¢@o de uma solugdo
de integracdo (e.g., custo financeiro maximo para instanciar uma VNF). A segunda se refere a

politicas de avalia¢ao agregada (chave AGREGADAS), para elas o acimulo dos resultados pro-
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venientes das alocagdes ja realizadas por uma solucao de integracdo é considerado (e.g., custo
financeiro total para a instancia¢do de um servigo). Ambas as subestruturas sdo compostas por
uma lista de objetos, sendo que cada objeto descreve uma politica que deve ser observada du-
rante a distribuicdo, selecao e/ou alocacdo em hardware da topologia SFC requisitada. O objeto
de politicas, por sua vez, € composto de seis atributos com chaves denominadas ID, PONDE-
RACAOQO, VERIFICACAO, MINIMO, MAXIMO e OBJETIVO. O atributo ID é uma cadeia de
caracteres identificadora, este deve ser unico ja que, apesar de ndo ser reutilizado em nenhum
outro campo da requisicdo como ocorre para os IDs de métricas do bloco funcao objetivo, serd
posteriormente empregado pelas solu¢des de integracdo para reconhecimento das politicas es-

pecificadas.

Figura 10 — Bloco de Politicas

1 POLITICAS:

2 IMEDIATAS:

3 - ID:

4 PONDERACAO:

5 TIPO:

6 MINIMO: ou
7 MAXIMO: ou
8 OBJETIVO:

9

10 AGREGADAS:
11

O atributo PONDERACAO deve ser um valor em ponto flutuante maior ou igual a zero
e menor ou igual a um, diferente da ponderacdo aplicada as métricas que formam uma funcgdo
objetivo, onde zero identifica métricas ndo avaliadas mas utilizadas como meio de atualizagcao
de outras métricas, a ponderacdo igual a zero em politicas determina que elas serdo apenas
consideradas em etapas de andlise eliminatdria de distribuicdes (verificando méximos e mini-
mos), nao sendo consideradas em etapas posteriores de classificacdo das mesmas. Por fim, o
somatorio do atributo PONDERACAO de todas as politicas definidas deve resultar em um. O
atributo TIPO é formado por uma cadeia de caracteres e representa o ponto onde determinada
politica deve ser analisada. Esses pontos podem variar de acordo com a técnica de integracao
a ser utilizada, por exemplo, no caso de uma divisdo e mapeamento os pontos de verificacdao
podem ocorrer internamente a um dominio (e.g., custos de instanciagdo para um provedor) ou
durante uma transi¢ao entre dominios (e.g., laténcia inter-provedores). Os atributos MAXIMO

e MINIMO indicam os limites de aceitacdo da politica, ambos sao indicados através de nimeros
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inteiros ou pontos flutuantes. Por fim, o atributo OBJETIVO consiste de uma cadeia de carac-
teres que guia as solucdes de integracdo quanto aos resultados ideais para a avaliacdo de uma
politica. Um objetivo pode indicar, por exemplo, uma minimizacdo, sendo o resultado mais
apropriado aquele que se aproxima do atributo MINIMO. A andlise decorrente do atributo OB-
JETIVO pode ser utilizada como critério de desempate quando diferentes acdes sdo possiveis
em uma unica iteracao das solucdes de integracao.

Por dltimo, o bloco de implantacdo, ilustrado na Figura 11, consiste de um conjunto
de informacdes relacionadas aos elementos operacionais e ramificagdes da topologia SFC re-
quisitada. Esse bloco € composto por duas subestruturas denominadas DESCRICAO_EOS e
DESCRICAO_RAMIFICACOES. A primeira subestrutura (i.e., DESCRICAO_EOS) constitui-
se por um diciondrio em que as chaves representam o atributo ID dos elementos operacionais
existentes (informados pelo bloco de servico). Cada chave indica um objeto traduzido por dois
outros objetos chamados de FLAVOUR e BENCHMARK. O objeto FLAVOUR caracteriza a
quantidade de recursos computacionais necessdrios para a instanciacdo de um dado elemento
operacional, para isto s@o previstos trés atributos intitulados MEMORIA, REDE e CPU. To-
dos os trés atributos em FLAVOUR armazenam valores inteiros que significam a quantidade
de memoria volatil a ser reservada (MEMORIA), a quantidade de interfaces de rede necessa-
rias (REDE) e o nimero de nicleos a serem alocados (CPU) para a instanciacdo do elemento
operacional ao qual se referem. Ja o objeto identificado como BENCHMARK ¢ utilizado para
prover dados relacionados as métricas presentes no bloco de fun¢do objetivo, estes computados
durante a etapa de composicao do servigo. Dessa forma, o BENCHMARK é composto por um
grupo de atributos com chaves equivalentes ao atributo ID presente nas métricas previamente
especificadas no bloco de fun¢do objetivo e contetidos representados por valores inteiros ou em
ponto flutuante.

J4 a subestrutura DESC_RAMIFICACOES ¢ formada por um diciondrio cujo as chaves
sdo as métricas que compdem o bloco de fungdo objetivo. Cada uma dessas chaves aponta a
um objeto que determina como ocorre a divisdo dos valores de entrada (i.e., valores avaliados e
atualizados para uma métrica durante a execucdo da etapa de composicao do servico) em cada
ramo na eminéncia do inicio de uma ramifica¢do na topologia. Esse objeto € composto por uma
funcdo de divisdao exposta através do atributo DIVISAO (descrito de maneira semelhante ao
atributo AVALIACAO dos objetos de métricas presente no bloco de funcio objetivo), além de

uma lista contida no atributo FATORES com argumentos utilizados para o cdlculo desta fung¢do.
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Figura 11 — Bloco de Implantagdo
1 IMPLANTACAO:

2 DESCRICAO_EOS:

3 xeol:

4 FLAVOUR:

5 MEMORIA:

6 REDE :

7 CPU:

8 BENCHMARK :

9 *xmetrical: ou
10

11 *metrican: ou
12 e

13 DESCRICAO_RAMIFICACOES:

14 *metrical:

15 DIVISAO:

16 FATORES:

17 - [ ]
18 ...

19 - [ ]
20

Os fatores devem estar ordenados de acordo com a ordem de ocorréncia dos pontos iniciais
de ramificacdes na topologia através da leitura linear da cadeia de caracteres representante da
mesma (semelhante a uma busca em profundidade no grafo de servico) e devem conter um
argumento do tipo inteiro ou ponto flutuante a ser calculado pela func¢do de divisdo para cada
ramo presente em sua estrutura.

A unido dos cinco blocos apresentados constitui um modelo de dados que contempla
tanto a definicdo dos componentes topoldgicos e valores destinados a avaliacdo da SFC requi-
sitada, quanto os processos que devem ser executados a partir dessas informacdes. Modelos
de requisi¢cao capazes de descrever processos sao ferramentas fundamentais que possibilitam o
desenvolvimento de solu¢gdes de implantacdo flexiveis e personalizdveis, permitindo aos opera-
dores de rede configurar suas avaliagdes de acordo com o cendrio de implantagdo e necessidades

particulares de cada cliente.

4.2.2 Validacao do Modelo

As requisicdes criadas a partir do modelo proposto sdo validadas estruturalmente (i.e.,

especificacdo adequada a linguagem YAML) e semanticamente (i.e., validade dos dados infor-
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mados para a defini¢do dos blocos). Um validador para o modelo, desenvolvido!” por meio da
linguagem Python 3 em conjunto a biblioteca PyYAML, é apresentado como parte deste tra-
balho. Esse validador realiza a andlise estrutural das requisi¢Oes através de rotinas genéricas
dispostas pela PyYYAML, enquanto que a andlise semantica ¢ implementada por um grupo de
rotinas que verificam os valores contidos em cada uma das chaves presentes na requisi¢do. Para
que isso seja possivel, colecdes de valores possiveis sdo vinculadas a alguns atributos, gerando

padronizacOes sumarizadas pela Tabela 6 e discutidas no decorrer desta subsegao.

Tabela 6 — Padronizacdo de Valores de Validagao do Modelo

Bloco Atributo Val(f“?
Possiveis
SERVICO TOPOLOGIA SCAG
(Objeto e Metricsy | MAXMIN
FUNCAO_OBJETIVO AVALIACAO "SOM", "SUB"
(Objeto de Métrica) "MUL", "DIV"
ATUALIZACAO \ .
(Objeto de Métrica) ESTATICO
OBJETIVO n nmn Al
POLITICAS (Objeto de Politica) MAX","MIN
TIPO "LOCAL"
(Objeto de Politica) "TRANSICAO"
DIVISAO "SOM", "SUB"

IMPLANTACAOQ (Objeto de Ramificagdao) "MUL", "DIV"

Os atributos que nao t€ém seu conjunto de valores definido devem seguir as especifica-
coes de tipagem e estrutura definidas pelo modelo de dados. Nesse sentido, o bloco de meta-
dados € o tnico que nio segue nenhum tipo de padronizacio para seus atributos, enquanto os
blocos de servico, funcdo objetivo, politicas e implantagdo apresentam atributos pontuais com
restricao de valores: TOPOLOGIA para o bloco de servico; OBJETIVO, AVALIACAO e ATU-
ALIZACAO para o bloco de funcdo objetivo; OBJETIVO e TIPO para o bloco de politicas; e
DIVISAQO para o bloco de implantacdo. Alguns desses atributos apresentam 0 mesmo conjunto
de valores suportados, isso ocorre visto que operagdes similares podem ser aplicadas a contexto
diferentes durante a implantagao do servigo.

O atributo TOPOLOGIA presente no bloco de servigo pode ser definido através de qual-
quer topologia vélida para o modelo SCAG, sendo o validador deste ultimo empregado durante

o processo de validacdo da requisicdo. Os valores "MAX"e "MIN"sdao destinados a descri¢do

17 Disponivel em https://github.com/ViniGarcia/NFV-FLERAS
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do objetivo de avaliac@o das métricas que compdem a fungdo objetivo e dos critérios de andlise
de politicas para tomada de decisdo durante a etapa de integracdo do servico, em ambas as si-
tuacoes esses valores estdo presentes nos atributos intitulados OBJETIVO de seus respectivos
objetos. Nesse caso, o valor "MAX"indica a op¢do pela maximizagdo dos resultados calculados
para métricas e a preferéncia por op¢des que se aproximem aos valores contidos no atributo
MAXIMO das politicas, pelo contrario, o valor "MIN"indica a minimiza¢do das métricas e a
inclinagdo pela proximidade do atributo MINIMO para politicas.

Os valores "SOM", "SUB", "MUL"e "DIV"sao alocados nos atributos denominados por
AVALIACAO (no objeto de métricas do bloco de funcdo objetivo) e DIVISAO (no objeto de
ramificacdo no bloco de implantacio). Esse conjunto de valores representa operacdes matema-
ticas a serem executadas entre dois argumentos, sendo "SOM"para somatério, "SUB"para sub-
tracdo, "MUL"para multiplicacdo e "DIV"para divisdo. O valor "ESTATICO"pode ser utilizado
no atributo ATUALIZACAO do objeto de métricas presente no bloco de func¢ado objetivo, este é
empregado para indicar que o atributo ENTRADA do mesmo objeto ndo sofre nenhuma atuali-
zacdo entre as iteracOes avaliativas, além desta cadeia de caracteres, o atributo ATUALIZACAO
pode conter qualquer identificador de métricas previamente definidas. Os valores "LOCAL"e
"TRANSICAQO"sa0 reservados para definir os tipos de politicas que podem ser aplicadas. Uma
politica "LOCAL"¢ verificada toda vez que uma operagdo interna a um determinado dominio
ou equipamento € executada (e.g., integracdo de uma VNF a um provedor ou equipamento
especifico), enquanto que politicas do tipo "TRANSICAQO"ocorrem na eminéncia de uma mu-
danca do local de avaliagdo (e.g., transi¢do entre equipamentos, redes ou provedores). Por fim,
¢ importante evidenciar que, apesar do validador desenvolvido operar apenas com topologias
do tipo SCAG e com os conjuntos de valores apresentados, o modelo de requisi¢ao é flexivel,
expansivel e independente para adotar valores diferentes dos determinados para esta solugdo.

Ainda, o processo de validacdo, além de realizar a verificacdo do contetdo presente
nos atributos que seguem algum tipo de padronizacdo de valores, também € responsdvel por
averiguar se os valores presentes nos demais atributos correspondem ao tipo previsto no mo-
delo de dados. Além disso, outras andlises incidem sobre o conteudo dos atributos definidos,
como por exemplo a verificagdo se todos os componentes da topologia (bloco de servigo) estdo
contidos nos atributos NO_ENTRADA, NOS_SAIDA ¢ ELEMENTOS_OPERACIONALIS; se
todas as ramificacdes indicadas pela topologia (bloco de servigo) estdo corretamente descritas

no atributo RAMIFICACOES (bloco de implantacdo); se os valores em MAXIMO e MINIMO
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(bloco de politicas) sdo coerentes entre si; se o somatdrio dos atributos PONDERACAO (tanto
no bloco de politicas, quanto no de funcdo objetivo) resultam em um; além da verificacdo da
existéncia de todos os blocos e de todos os atributos previstos para 0s mesmos € para os objetos

que 0os compoem.

4.3 SUMARIZACAO E DISCUSSAO

Os modelos de especificagdo de topologias e de requisi¢cao descrevem servigos virtuali-
zados de rede e suas principais caracteristicas (e.g., funcdes de rede, conexdes, benchmarkings,
ponderagdes). Atualmente, a especificagdo desses servigos pode ser realizada tanto através de
modelos de baixo nivel, que remetem diretamente ao grafo de servico (GARAY et al., 2016),
quanto pela descri¢do de topologias em alto nivel, empregando um conjunto de regras e capaci-
dades descritivas bem definidas, como ocorre em (MEHRAGHDAM; KELLER; KARL, 2014),
ou definindo as rotinas de processamento de trafego e seus momentos de aplicacdo, a exemplo
da algebra de pacotes em (SHIN et al., 2015). Modelos de baixo nivel sio normalmente usa-
dos como meta-modelos, mapeando especificacdes mais abstraidas e as tornando adequadas ao
processamento realizado por algoritmos de implantacio e/ou de operacdes de ciclo de vida. Ja
os de mais alto nivel sdo diretamente utilizados por operadores e gerentes de rede. Nesse caso,
modelos que explicitam a topologia de um servico carregam informagdes essenciais sobre a sua
organizagdo, tamanho, largura e dependéncias, sendo usualmente adotados durante o processo
de implantacao.

Gramaticas livres de contexto sdo recursos amplamente conhecidos na drea de lingua-
gens formais. Essas podem ser elaboradas com o intuito de especificarem servigos virtualiza-
dos de rede, formalizando capacidades descritivas e assegurando aspectos 1€xicos e sintdticos
através de regras de producdo. A aplicacdo de GLCs no contexto de SFCs foi inicialmente
explorada em (MEHRAGHDAM; KELLER; KARL, 2014). Nele, uma gramética é proposta
permitindo a especificacdo de topologias com diversas fun¢des de rede e n6s de borda dispostos
em segmentos com ordenacgdo absoluta, segmentos parcialmente ordenados, ramificagdes ter-
minais e execugdes paralelas. Entretanto, estruturas de ramificacdes ndo terminais, requisitadas
por servigcos como a solugdo de seguranca DeMONS (GARCIA et al., 2018), e dependéncias
de VNF e infraestrutura ndao sao abordadas pela mesma. Considerando isso, este trabalho apre-
senta a SCAG, uma nova GLC que, além de abranger todas as capacidades de especificacdo da

primeira gramatica proposta, adiciona a possibilidade de inser¢do de ramificagdes ndo terminais
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em qualquer ponto de uma topologia, de dependéncias de ordem e acoplamentos em segmentos
parcialmente ordenados e de dependéncias de infraestrutura (dominio) em elementos operacio-
nais especificos.

Os modelos de requisi¢des existentes sao normalmente orientados as necessidades parti-
culares de solucdes que implementam alguma das etapas de implantacdo. Esses podem ser orga-
nizados como uma lista de argumentos sem defini¢des de uma estrutura formal, como acontece
em (MEHRAGHDAM; KELLER; KARL, 2014; DIETRICH; ABUJODA; PAPADIMITRIOU,
2015; OCAMPO et al., 2017; GIL-HERRERA; BOTERO, 2017), ou através de um modelo
de dados bem definido, usando recursos como linguagens de marcacao ou de serializacao (RI-
ERA et al., 2016; DRAXLER; KARL, 2017). Entretanto, os modelos de requisicao existentes
permitem a especificacdo apenas de servicos, regras gerais (e.g., politicas e regras de negd-
cio) e benchmarkings de fungdes de rede para métricas previamente estabelecidas por solucdes
de implantac¢do, ndo permitindo, por exemplo, a indicacdo e customizac¢iao de novas métricas,
funcdes objetivo e configuragdes de avaliagdo (e.g., ponderacdes, objetivos). Sendo assim, um
novo modelo de requisi¢des, planejado utilizando a linguagem de serializacdo de dados YAML,
foi desenvolvido no contexto deste trabalho. Esse modelo é dividido em cinco blocos (metada-
dos, servigo, funcdo objetivo, politicas e implantacdo) os quais o de metadados e de servico se
assemelham aos dos demais modelos formalizados, o de politicas tem seu potencial expandido
para permitir a descri¢do de objetivos e ponderagdes de avaliacdo das mesmas, o de fung¢do ob-
jetivo € inédito e assegura a descricdo de métricas e seus modos de avaliacdo e, finalmente, o de
implantacdo ¢ flexibilizado para comportar dados de teste de funcdes de rede e seus requisitos
computacionais de maneira personalizada considerando os demais blocos.

Os modelos desenvolvidos no decorrer deste capitulo sdo genéricos, ou seja, podem ser
aplicados a diferentes solucdes de qualquer etapa do NFV-RA. Porém, € necessério incluir nes-
sas solugdes a capacidade de explorar as diferentes estruturas e caracteristicas contempladas
pelo modelo de especificacdo de topologias e a flexibilidade e poder de configuracao do modelo
de requisi¢des. Para isso, metodologias capazes de avaliar um conjunto imprevisivel e hetero-
géneo de métricas e politicas também precisam ser concebidas. Dessa forma, duas solucoes,
uma de composi¢do e outra de integracdo pela técnica de divisdo e mapeamento, empregando

os novos modelos construidos sdo detalhadas, respectivamente, nos Capitulos 5 e 6.
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5 COMPOSICAO ORIENTADA A FUNCAO OBJETIVO PERSONALIZADA

Mesmo existindo diversas solu¢des de composi¢ao de SFCs na literatura, como demons-
trado no Capitulo 3, estas apresentam baixa capacidade de personalizacdo, realizando um con-
junto de andlises previamente determinadas. Em outras palavras, as solucdes existentes traba-
lham com uma fun¢io objetivo prefixada durante o processo de desenvolvimento das mesmas,
ndo permitindo ao operador de rede determinar métricas de interesse que reflitam cendrios de
implantacdo especificos. A exemplo disso estdo as solucdes de composi¢ao apresentadas no
Capitulo 3 que usam apenas um grupo estitico de métricas (i.e., taxa de trafego, requisitos de
recursos computacionais, requisitos de banda e tamanho da SFC) para construir suas funcdes
objetivo. Além disso, cada solu¢d@o apresenta um tipo de retorno particular e ndo protocolado, o
que dificulta a utilizacdo de tais resultados por outras ferramentas que executam etapas de im-
plantacdo distintas. Dessa forma, uma solu¢do de composi¢do com suporte a personalizacdo de
fungdo objetivo e com um processo de avaliacdo genérico e padronizado € proposta no contexto
deste trabalho. Para tanto, os modelos definidos no decorrer do Capitulo 4 sdo utilizados para a
especificacdo topoldgica e da requisicdo submetidas como argumentos a solucdo. Os procedi-
mentos de constru¢cdo da fungao objetivo e avaliagdo da topologia requisitada sao apresentados
Secdo 5.1, nesta também evidéncia-se decisdes de projeto e detalhes de implementagdo da so-
lucdo que € avaliada na Se¢do 5.2. Por fim, a Secdo 5.3 apresenta uma sumarizacdo € uma

discussao geral sobre o capitulo.
5.1 METODOLOGIA DA SOLUCAO

A solucdo de composi¢do € dividida em trés procedimentos principais: expansao de to-
pologias, constru¢do da fun¢do objetivo e avaliacdo de topologias. O primeiro procedimento
(i.e., expansdo de topologias) expande as possibilidades de composi¢des através da resolucao
de ordenamentos parciais e processos de reducdo de ramificacdes. O segundo procedimento
(i.e., construcdo da fun¢do objetivo) identifica e processa as métricas presentes no SFCR, estas
sdo utilizadas para construir uma fun¢@o objetivo a ser analisada durante a avaliacdo topol6-
gica. Ja o terceiro procedimento (i.e., avaliacdo de topologias) consiste da aplicacdo da fun¢do
objetivo gerada em cada uma das composicdes candidatas resultantes da expansio de topolo-

gias, atribuindo a elas um indice de adequabilidade que caracteriza as diferentes organizacoes
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topoldgicas de um mesmo servico em relacido as métricas requisitadas. O indice de adequabi-

lidade, por sua vez, é utilizado para ranquear as topologias analisadas, possibilitando a solu¢@o

sugerir uma organizacao a ser adotada para proximas etapas de implantacdo do servico. Cada

um desses procedimentos apresenta um conjunto de passos particulares a serem cumpridos, a

descricao de cada um deles € apresentada no decorrer da presente se¢ao.

Figura 12 — Bloco de Servico do Exemplo Padrdo Figura 13 — Bloco de Fun¢do Objetivo do
Exemplo Padrao

1 SERVICO:
2 TOPOLOGIA: !!str NE [
EO2 EO3 )

3 NO_ENTRADA: NE
4 NOS_SAIDA:

5 - NS1

6 - NS2
7

8

9

ELEMENTOS_OPERACIONAIS:

- EO1
- EO2
EO3
EO4
EO5
EO6

Figura 14 — Bloco de
Implantag¢do do Exemplo
Padrao (Benchmark - Inicio)

1 IMPLANTACAO:

2 DESCRICAO_EOS:

3 EOLl:

4 BENCHMARK :

5 TxTrafego: 1,1

6 Memoria: 5

7 Tamanho: 1

8 EO2:

9 BENCHMARK::
TxTrafego:
Memoria: 5
Tamanho: 1

EO3:

BENCHMARK :
TxTrafego:
Memoria: 10
Tamanho: 1

10
11
12
13
14
15
16
17

1,0

0,5

{ EO4 < DOM1 > EO5 NS1 /
EO4 < DOM1 > EO6 NS2 }

EOl EO2 EO3 ] ( 1
2
3
4
5
6
7
8
9

10
11
12
13

14 -

15
16
17
18
19

Figura 15 — Bloco de
Implantagcdao do Exemplo
Padrio (Benchmark -
Continuagdo)
EO4:
BENCHMARK :
TxTrafego:

Memoria: 5
Tamanho: 1

18
19
20
21
22

23 EO5:

24 BENCHMARK :

25 TxTrafego:

26 Memoria: 10
27 Tamanho: 1

28 EO6:

29 BENCHMARK :

30
31
32

TxTrafego:
Memoria: 5
Tamanho: 1

0,2

0,5

1,0

FUNCAO_OBJETIVO:

ID: TxTrafego
OBJETIVO: MIN
PONDERACAO: 0,5
ENTRADA: 40

AVALICAO: MULT
ATUALIZACAO: TxTrafego
ID: Memoria

OBJETIVO: MIN
PONDERACAO: 0,3
ENTRADA: 40

AVALICAO: MULT
ATUALIZACAO: TxTrafego
ID: Tamanho

OBJETIVO: MAX
PONDERACAO: 0,2
ENTRADA: O

AVALICAO: SOM

ATUALIZACAO: ESTATICO

Figura 16 — Bloco de
Implantagcdao do Exemplo
Padrio (Ramificacdes)

1 IMPLANTACAO:

2 RAMIFICACOES:
3 TxTrafego:

4 DIVISAO: MULT
5 FATORES:

6 - [0,5, 0,5]
7 Memoria:

8 DIVISAO: MULT
9 FATORES:

10 - [0,5, 0,5]
11 Tamanho:

12 DIVISAO: MULT
13 FATORES:

14 - [0,5, 0,5]

A exemplificacdo dos procedimentos de composi¢do ocorre a partir de uma topologia

com seis elementos operacionais distintos (identificados como EO1, EO2, EO3, EO4, EOS e
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EO6), dois nés de borda de saida (NS1 e NS2), um segmento parcialmente ordenado (con-
tendo EO1, EO2 e EO3) e uma ramificacao terminal. Sobre essa topologia incide dois tipos de
dependéncias: de ordem envolvendo EO2 e EO3 no segmento parcialmente ordenado; e de in-
fraestrutura envolvendo as duas ocorréncias de EO4 com o dominio DOMI1. O bloco de servigo
que apresenta tais especificacdes € ilustrado pela Figura 12. A func@o objetivo requisitada, apre-
sentada na Figura 13, é composta por trés métricas: taxa de trafego denominada "TxTrafego",
consumo de memdria para processamento do trafego denominada "Memoria"e tamanho da to-
pologia denominada "Tamanho". As métricas TxTrafego e Memoria compartilham do mesmo
objetivo de minimizagao de seus valores, enquanto a métrica Tamanho tem como objetivo a ma-
ximizacao de seus resultados. O bloco de implantagdo apresenta as informacdes utilizadas para
a avaliacdo da topologia do servico, este € representado pelas Figuras 14 e 15 (cortes contendo
os dados de benchmark) e pela Figura 16 (corte contendo os dados de ramificagdes).

A solucao descrita nesta secdo foi desenvolvida como prova de conceito através da lin-
guagem de programagdo Python 3. A implementacdo'® utiliza os validadores dos modelos de
topologia SFC e de requisi¢do apresentados no Capitulo 4, herdando todas as premissas, capa-

cidades e restri¢des, assim como bibliotecas ndo nativas, definidas para os mesmos.

5.1.1 Expansao de Topologias

Um mesmo servico de rede pode ser provido através de diferentes topologias SFC.
Sendo assim, uma especificacdo topoldgica pode ser construida através da defini¢do parcial
da ordenacdo de seus elementos operacionais (criando estruturas conhecidas como segmentos
parcialmente ordenados). Além disso, as ramificacdes existentes em uma topologia podem ser
exploradas em vista das interseccdes entre fragmentos comuns a todos os seus ramos, permi-
tindo, por exemplo, a redu¢do da quantidade de ocorréncias de uma fun¢do de rede em comum
dentro de um mesmo servigo. Sendo assim, o procedimento de expansdo de topologias tem por
objetivo analisar segmentos parcialmente ordenados, dependéncias de VNF, dependéncias de
infraestrutura e ramificagdes objetivando criar um conjunto de topologias vélidas com ordena-
mento absoluto (chamadas de composicdes candidatas).

O procedimento de expansao de topologias € dividido em dois passos: resolucao de orde-
namentos parciais e reducdo de ramificagdes. Esses passos recebem como argumentos os dados

fornecidos pelo bloco de servigo presente em uma requisi¢do, nele os atributos NO_ENTRADA,

18 Disponivel em https://github.com/ViniGarcia/NFV-FLERAS
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Figura 17 — Topologia Geral do Exemplo Padrao

Dep. Ordem (EO2 = EO3)

NOS_SAIDA e ELEM_ OPERACIONAIS sao empregados para distinguir a funcdo dos dife-
rentes identificadores presentes na topologia requisitada (atributo TOPOLOGIA), além de se-
rem diretamente utilizados pela solugdo de validacao da mesma. O atributo TOPOLOGIA, por
sua vez, fornece as informagdes necessdrias para a execugdo deste procedimento (i.e., depen-
déncias, organizacao e ordenamentos topoldgicos) que, apds processadas, resultam no conjunto
de composicdes candidatas que implementam o servigo. A Figura 17 ilustra a topologia geral
da SFC requisitada através do bloco de servico indicado na Figura 12, este utilizado como o
exemplo padrdo no decorrer desta secao.

A resolucdo de ordenamentos parciais € processada analogamente a uma permuta com
restricoes onde as restricdes sdao equivalentes as dependéncias de VNF apresentadas como de
ordenamento ou acoplamento. Dependéncias de ordenamento implicam na redu¢do do nimero
de possiveis posi¢des aplicdveis a um determinado elemento operacional, sendo o tamanho
desta reducdo relativa a quantidade de posicdes que antecedem aquela ocupada pelo primeiro
elemento participante da dependéncia. J4 uma dependéncia de acoplamento implica na fixagcdo
do segundo elemento operacional nela presente na posi¢ao logo posterior ao primeiro ja alocado,
sendo estes compreendidos como um bloco indivisivel e tratados como um tnico elemento
operacional pela solucao.

A solugdo de composicao desenvolvida gera todas as permutas possiveis para um seg-
mento parcialmente ordenado e verifica uma a uma a validade das mesmas (i.e., forca bruta).
Dessa maneira, a quantidade total de ordenamentos absolutos analisados para um segmento
parcialmente ordenado € determinado pelo fatorial do nimero de elementos operacionais pre-
sentes no mesmo, enquanto que a quantidade de combinagdes possiveis constatadas ao final
deste passo corresponde ao produto entre o nimero de ordenamentos absolutos validos gerados
a partir de cada segmento processado. Isso posto, a permuta realizada na topologia exemplo é
ilustrada pela Figura 18, nela um segmento parcialmente ordenado com trés elementos opera-

cionais (EO1, EO2 e EO3) resulta em seis segmentos com ordenamento absoluto, destes quais
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Figura 18 — Resolucdo de Ordenamentos Parciais no Exemplo Padrao

NS1
Ordenamento Parcial

_______________ 1
Dep. Ordem (EQ2 > EQ3J)

\/
@ (=) v

o (=)= X
HONOMOR
o ()= v
@ ((=)(=) X
JOROLOR

apenas trés sao considerados validos (A, C, D) por cumprirem a dependéncia de ordem definida
(alocagdo de EO2 antes de EO3).

A reducdo de ramificagdes consiste na andlise dos ramos presentes em uma topologia
absolutamente ordenada a fim de detectar segmentos que podem ser alocados em uma secdo
comum da cadeia, antes do inicio ou apds a conclusdo de uma ramificagdo analisada. Ademais,
segmentos equivalentes localizados em posicdes intermedidrias dos ramos também podem ser
unidos. Para isso, uma ramificacdo qualquer € decomposta em duas ramificacdes, uma de ca-
racteristica nao terminal, estabelecida do ponto inicial da ramificagao original até sua conclusao
que ocorre antes do inicio do segmento unificado (sendo o primeiro elemento operacional deste
segmento o ponto de intersec¢ao dos ramos), e outra com a mesma caracteristica da ramificacao

original, iniciada apds o segmento unificado e perpetuada até a conclusao do restante da rami-
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ficac@o original, ou seja, até os pontos de saida em caso de uma ramificacdo terminal ou até o
elemento operacional de interseccdo em caso de uma ramificacdo nao terminal.

A solucgdo desenvolvida, por simplificacdo de implementacao, realiza somente a reducao
de ramificacdes em segmentos iniciais e finais dos ramos, desconsiderando o caso de segmentos
intermedidrios. Para tanto, as composicdes candidatas produzidas durante o passo de resolug¢ao
de ordenamentos parciais sao processadas a fim de identificar possibilidades de reducdo em
cada uma das ramificacOes especificadas. Uma ramificacdo apresenta segmentos que podem
ser reduzidos quando os elementos operacionais destes sdo comuns a todos os ramos (tanto em
fun¢do quanto em posicao), além de, quando existirem, tais elementos apresentarem as mesmas
dependéncias de infraestrutura. Dessa forma, a quantidade de novas composi¢des candidatas
geradas pela redu¢do de uma ramificacdo por um segmento maximo (i.e., maior segmento de
elementos operacionais comuns entre os ramos) € igual a quantidade de elementos operacionais
presentes no mesmo, ja que seus multiplos elementos pode ser decomposto em subsegmentos
menores. Ainda, a quantidade total de composi¢des candidatas resultantes do passo de redugdo
de ramificagdes € igual ao produto entre o tamanho de todos os segmentos maximos detectados
nas ramificagdes analisadas, uma vez que as redugdes de diferentes ramificacdes podem ser
aplicadas a0 mesmo tempo.

Para o exemplo adotado, as trés composi¢des candidatas obtidas através da resolucao
de ordenamentos parciais possibilitam uma reducdo de ramificacdo. Essa reducgdo € aplicada a
Unica ramificacao existente na topologia e compreende um segmento com apenas um elemento
operacional (EO4) cujo cumpre todas as requisi¢des do processo. Dessa forma, o elemento
operacional € transferido para a posi¢do logo anterior ao elemento que da origem a ramificagao,
passando a atuar na secao principal da cadeia. Ao final deste processo, ilustrado pela Figura
19, o conjunto final de composi¢des candidatas tem trés possibilidades adicionadas (A, B, C),
passando a contemplar um total de seis topologias validas que serdo analisadas durante o proce-
dimento de avaliac@o de topologias, sendo este dltimo realizado através de uma funcdo objetivo

que abrange todas as métricas requisitadas.
5.1.2 Construcao da Funciao Objetivo
A funcido objetivo representa os dados a serem avaliados para cada uma das composi-

coes candidatas geradas durante a etapa de expansdo de topologias. A solucdo desenvolvida

adota uma funcdo objetivo padrdo retratada pela Equacgdo 5.1, nela CC € uma composi¢ao can-
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Figura 19 — Redug¢do de Ramifica¢des no Exemplo Padrdo

-----------

.......................................................................

_______________ 1
Dep. Ordem (EO2 = EO3J)

didata presente no conjunto de composi¢des retornadas pela expansao de cadeias (CET). Essa
funcio objetivo sugere a utilizacdo da topologia com maior (MAX) Indice de Adequabilidade
Topoldgica (IAT). Este indice, por sua vez, reflete o grau de proximidade da avaliagdo de uma
composi¢do candidata ao resultado 6timo referente a todas as métricas informadas pelo opera-
dor de rede. O resultado 6timo € considerado como conjunto de resultados méximos constatados
para as métricas com objetivo de maximizacdo, e de resultados minimos verificados para as mé-
tricas com objetivo de minimizagdo, esse conjunto é determinado apds a avaliacdo das métricas

requisitadas em todas as composi¢des candidatas.

MAX(IATEET), v CC € CET (5.1)

Uma vez que o conjunto de métricas € volatil entre diferentes requisi¢des, a construcao

da equacdo que calcula o IAT também ocorre de maneira dindmica, sendo assim, uma sequén-
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cia de trés passos denominados como geracao das fungdes parciais, normalizacdo dos resultados
parciais e construcio da fungdo IAT sdo executados. No decorrer desses passos, os dados pro-
venientes dos objetos de métrica (informados no bloco de fun¢do objetivo de uma requisi¢ao)
sdo utilizados para alimentar a criacdo e atualizacdo da funcio geradora do IAT. Dessa forma,
os atributos considerados durante a constru¢do da fungdo objetivo sdo: ENTRADA, varidvel
utilizada como argumento de cilculo de uma métrica em determinado elemento operacional da
topologia, que € atualizada a cada iteracdo durante a avaliagdo topoldgica (representada pelo
simbolo E); AVALIACAOQO, constante que indica a operacdo matematica a ser aplicada entre a
varidvel ENTRADA e o valor de benchmark assinalado para um elemento operacional avali-
ado sob determinada métrica; OBJETIVO, constante que indica a pretensdo pela maximizagdo
(MAX) ou minimiza¢do (MIN) da métrica avaliada; e PONDERACAO, valor contido no inter-
valo [0;1] que descreve a importancia relativa de uma métrica em relagdo as demais (represen-
tada pelo simbolo P). O conjunto de notacdes utilizadas durante esta se¢do sdo sumarizadas na

Tabela 7.

Tabela 7 — Notagdes Utilizadas na Constru¢do da Funciao Objetivo

Notacao Descricao

CET Conjunto de composi¢cdes candidatas (topologias absolutamente ordenadas)
gerado durante a expansdo de cadeias.

co Composi¢do candidata composta por um conjunto de elementos operacionais
e nds de borda absolutamente ordenados.

FE Valor de entrada referente a métrica "mtc".

P Peso referente a métrica "mtc".

EO . Valor da métrica "mtc"informado para o elemento operacional "EQ".

AV ACC Resultado da avaliacdo da fungdo parcial referente a métrica "mtc"para a com-

mite posicao candidata "CC".
AV ACET Conjunto de resultado de avaliagdo da fungdo parcial referente a métrica
mie "mtc"para todas as composicdes candidatas existentes em "CET".
DACET Distancia absoluta maxima entre os resultados de avaliagdo das composi¢des
mie candidatas existentes em "CET"pela métrica "mtc".

Distancia absoluta maxima entre o resultado da avaliacdo da composicao can-

DACC CBT didata "CC"e o conjunto de resultados de avaliacdo das composi¢des candi-
datas existentes em "CET"pela métrica "mtc".
Normalizac¢do do resultado da avaliacdo da composi¢do candidata "CC"em

NORMES CFT relagdo ao conjunto de resultados de avaliagdo das composi¢des candidatas
existentes em "CET"pela métrica "mtc".
Complemento da normalizacdo da composicdo candidata "CC"em relacdo ao

COMPCC CET  conjunto de resultados de avaliagdo das composi¢des candidatas existentes
em "CET"pela métrica "mtc".

TATSET Indice de adequabilidade topoldgica da composicio candidata "CC"em rela-

¢fo0 ao conjunto de composi¢des candidatas "CET".
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O primeiro passo a ser executado para a constru¢do da fung@o objetivo é chamado de
geragdo das fungdes parciais. Uma fungdo parcial € utilizada para avaliar as composi¢des can-
didatas em relagdo a uma unica métrica requisitada. Logo, cada uma das métricas presentes no
bloco de func¢do objetivo do SFCR ¢ transcrita para uma fungio parcial a ser calculada durante
as iteracoes de avaliacdo das topologias do servico. O cdlculo das fungdes parciais retornam va-
lores agregados brutos que consistem do somatorio dos resultados da avaliagdao de cada um dos
elementos operacionais, estes devem estar disponiveis para todas as composi¢oes candidatas do
conjunto CET antes da execucao préximo passo (i.e., normalizagdo dos resultados parciais). As
Equagdes 5.2, 5.3 e 5.4 indicam, respectivamente, as fungdes parciais para as métricas TxTra-
fego (tt), Memoria (mem) e Tamanho (tam), apontadas no bloco de fun¢do objetivo exemplo,

aplicadas sobre os elementos operacionais (EO) de uma composi¢do candidata (CC).

cc
AVAGY =3 " Ey % EOy (5.2)
EO
cc
AVASS, = Emem * EOmem (5.3)
EO
cc
AVASS =" Ejam + EOuam (5.4)
EO

Entretanto, a grandeza numérica relacionada a uma determinada métrica pode ser com-
pletamente diferente das demais, impossibilitando a utilizacao direta dos resultados de avalia-
cdo (AVA) para a geracdo do indice de adequabilidade topolégica. Por exemplo, considerando
a funcao objetivo requisitada na Figura 13, a métrica de tamanho da cadeia de servigco tem seus
resultados em um intervalo de valores muito inferior quando comparados aos resultados obti-
dos para avalia¢des da taxa de trafego e consumo de memdria. Sendo assim, se esses resultados
sdo naturalmente agrupados para a geracdo do IAT de uma composi¢ao candidata, o impacto
avaliativo do tamanho da cadeia € relativamente inferior ao das demais métricas. Para contor-
nar isso, o processo de normalizagcdo de resultados parciais € aplicado a cada uma das métricas
iteradas sobre as composicoes candidatas. Esse processo € executado sobre todos resultados
provenientes das avaliagdes realizadas pelas fungdes parciais e objetiva mapear seus valores em
um intervalo continuo [0;1].

A normalizagdo das avalia¢des obtidas de uma métrica consiste em determinar a repre-
sentatividade de um resultado qualquer em relagao ao intervalo continuo minimo que compre-

ende todos os resultados obtidos através da fun¢do parcial desta métrica. De maneira pratica,
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esse intervalo é compreendido pelo conjunto de valores reais contidos entre 0 menor € 0 maior
resultado verificado durante a avaliacdo de uma funcao parcial para um conjunto de composi-
coes candidatas, estes resultados sdo chamados, respectivamente, de Borda Inferior (BI) e Borda
Superior (BS). Dessa forma, a normalizacao tem por objetivo mapear o intervalo [BI;BS] para o
intervalo [0;1], sendo BI equivalente a 0, BS equivalente a 1 e resultados intermedidrias equiva-
lentes a valores reais entre O e 1 representantes da sua proximidade a borda superior. Para fazer
isso, o intervalo de dados [BI;BS] € deslocado para que o ponto de origem deste convirja com
o ponto de origem do intervalo objetivo (i.e., 0). Esse processo € realizado pela determinagdo

da distancia absoluta maxima entre os resultados de avaliacdo de uma métrica, obtidos através

CET

de uma funcdo parcial, para um determinado conjunto de composi¢des candidatas (DA} /",

definida na Equagdo 5.5), indicando assim a maior diferenca absoluta possivel entre dois re-
sultados quaisquer provenientes de uma mesma métrica avaliada sobre um mesmo conjunto.

Nessas circunstancias, todas as demais diferencas absolutas calculadas devem necessariamente

CET]

mitc

estar contidas no intervalo [0;D A

DACET — maz(AV ASETY — min(AV ACET) (5.5)

mtc mtc mtc

Assim, os resultados de avaliacdo de composi¢Oes candidatas sio mapeados através da
Equagio 5.6 para o intervalo padrio de distincia absoluta maxima (i.e., [0;DASET]). Esse
mapeamento € realizado com o objetivo de determinar a proximidade de uma dado resultado
avaliativo a borda superior do conjunto do qual ele faz parte, ou seja, quanto maior o valor
de DASS “ET mais préximo estd o resultado de "CC" do maior resultado obtido durante a
avaliacdo do conjunto de composi¢des candidatas "CET" pela funcdo parcial representante da
métrica "mtc". Logo, o processo de normalizacdo € executado de forma a determinar a razao
entre a distincia absoluta de uma composi¢do candidata e a distancia absoluta maxima, como
demonstra a Equacdo 5.7. O resultado dessa normalizacdo é um valor existente no intervalo
continuo [0;1] que mantém a caracteristica da proximidade de um resultado a borda superior,

porém este representado através de um intervalo de valores comuns as demais métricas quando

normalizadas. A cargo de exce¢do, em cendrios onde todas as composi¢des candidatas avaliadas

ACET

apresentam o mesmo valor para uma mesma métrica (DA, ;" = 0), a Equagdo 5.8 € utilizada

visto que todos os resultados s@o considerados como as préprias bordas superiores.

DACC CET — AV ACC _ min(AV ACET) (5.6)

mitc mtc mtc
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NORMCC CET __ DASL%; cEr DACET 7& 0 (5 7)
mtc - DA%?CT ) mitc .
NORMES “FT =1, DASET — (5.8)

Ap6s a normalizacdo dos resultados provenientes das funcdes parciais, a fungdo de cal-
culo do IAT pode ser construida. O IAT é representado por um valor contido no intervalo [0;1]
que indica a proporcionalidade da avaliacdo geral de uma composi¢do candidata ao resultado
6timo considerando o conjunto de composi¢des ao qual ela pertence e de métricas pelas quais
ela foi avaliada. Isto posto, uma composi¢ao adquire o maior IAT possivel (i.e., 1) quando esta
apresenta os resultados de borda inferior para todas as métricas com objetivo de minimizagdo
e resultados de borda superior para todas as métricas cujo objetivo € sua maximizagdo. Porém,
como o processo de normalizacdo indica a proximidade de um dado resultado a borda superior,
este pode ser naturalmente utilizado apenas para métricas cujo objetivo € sua maximizagdo. Por
outro lado, métricas com o objetivo de minimizagdo devem ter seus resultados de normaliza-
cdo conciliados para que passem a representar a sua proximidade a borda inferior, para isto o
complementar do valor normalizado (Equacdo 5.9) € empregue de forma que a borda inferior
normalizada para o valor 0 € complementada para o valor 1 e, analogamente, a borda superior

normalizada para o valor 1, terd complementacdo igual a 0.

COMPC “PT =1 — NORMy, . “FT, (5.9)

mtc mtc

Finalmente, cada métrica é ponderada de acordo com seu peso. Os pesos consistem de
valores reais entre ou igual 0 e 1 que determinam o grau de relevancia de uma métrica em rela-
cdo as demais. Além disso, como previsto no modelo de requisicao apresentado na Secao 4, o
somatorio destes pesos devem resultar em 1, criando assim um ponto de referéncia padrao que
indica a maxima relevancia possivel de uma métrica. Desse modo, o somatdrio dos resultados
normalizados (e complementados quando necessario) das fungdes parciais ponderados pelos
pesos das suas respectivas métricas determinam o IAT de uma composicao candidata. Consi-
derando o exemplo padrdo adotado, o cédlculo do IAT de uma composicdo cujo as métricas sao
taxa de trafego (tt), memoria (mem) e tamanho (tam) € demonstrado pela Equagdo 5.10, nela a

notacdo P simboliza o peso especificado para uma determinada métrica.

TATSS, = Py« COMPSC €T 1 P« COM PSS CET L P« NORMES CFT (5.10)

mem tam
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Ap6s construida, a funcdo de cédlculo do IAT é mapeada para a fungdo objetivo padrao
adotada por esta solucdo de composicio (Equagdo 5.1). E importante ressaltar que, apesar da
func¢do objetivo ser responsdvel por apontar a composicao candidata mais adequada aos obje-
tivos do procedimento de avaliacdo de topologias, apenas ela ndo € suficiente para a execugao
completa do mesmo. Em outras palavras, a func¢do objetivo deve ser provida em conjunto com
as funcdes parciais, ambas definidas durante o procedimento de constru¢do de fungdo objetivo.
As funcdes parciais, por sua vez, sdo aplicadas para caracterizar individualmente elementos
operacionais e composi¢des candidatas em relacdo as métricas requeridas, sendo estes dados

entdo utilizados como parametros para o posterior computo e avaliacao do IAT.

5.1.3 Avaliacao de Topologias

A avaliagdo de topologias consiste na andlise do conjunto de composi¢des candidatas
em vista das métricas informadas na requisi¢cdo do servigo. Este procedimento € o ultimo a
ser executado pela solucao de composicao, isto acontece ja que os resultados dos demais pro-
cedimentos sdo utilizados como entradas para a avaliacdo topoldgica. Essa avaliagdo, por sua
vez, ocorre sobre os elementos operacionais de uma composi¢ao candidata e utiliza os dados de
benchmark e ramificacdes (providos através do bloco de implantacao presente no SFCR) para
calcular os resultados individuais dos mesmos. Além desses dados, a avaliacdo de topologias
usa informagdes presentes no bloco de funcdo objetivo do SFCR durante seu processamento.
Essas dltimas dizem respeito aos atributos ENTRADA e ATUALIZACAO indicados para cada
uma das métricas requisitadas, o primeiro aponta o valor de entrada inicial a ser considerado
para o cdlculo das fungdes parciais, ja o segundo representa o método de atualizacdo a ser
aplicado ao valor de entrada apds cada iteragdo da solucdo sobre um elemento operacional, a
atualizacdo pode ser executada de trés formas: como a persisténcia do valor de entrada inicial
(ESTATICO); como o resultado de avaliagdo da métrica corrente; ou como o resultado da apli-
cacdo de uma funcdo de avaliagdo de qualquer outra métrica também definida na requisicao
para o valor de entrada da métrica a ser atualizada.

Apesar da fun¢do objetivo indicar o propoésito geral a ser considerado durante o proce-
dimento de avaliacdo de topologias, esta ndo se destina a avaliar os elementos operacionais das
composi¢des candidatas para caracterizar as mesmas em relacdo as métricas requisitadas. Dessa
forma, o processo de avaliagdo ocorre em trés passos distintos: avaliacdo de elementos opera-

cionais, avaliagdo de composi¢des candidatas e aconselhamento. O primeiro passo € realizado
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sobre os elementos operacionais das composi¢des candidatas, este tem por objetivo determi-
nar e agregar resultados de todas as fun¢des parciais para elas. Ja a avaliacdo de composi¢des
candidatas utiliza o conjunto de resultados agregados obtidos durante a execu¢do do primeiro
passo como parametros de execucdo dos processos de normalizacdo e ponderacio (além da
complementacdo, quando necessaria), gerando o IAT para cada uma das topologias analisadas.
Finalmente, o aconselhamento aplica a fun¢ao objetivo padrdo aos resultados provenientes do
segundo passo, estabelecendo assim qual das composi¢des candidatas é capaz de maximizar
relacdo de custo/beneficio ponderada entre as métricas avaliadas.

O primeiro passo (i.e., avaliacdo de elementos operacionais) itera sobre todas as posi-
coes onde elementos operacionais estdo presentes nas composicdes candidatas. Para isso, a
solucdo desenvolvida realiza a avaliacao desses elementos linearmente de acordo com a espe-
cificacdo em SCAG das topologias geradas, efetuando um processo semelhante a uma busca
em profundidade na abstracdo do grafo de servico. Uma excec¢do no curso normal de execu¢ao
ocorre quando ramificacdes ndo terminais comeg¢am a ser avaliadas, sendo estas completamente
processadas antes do retorno aos seus segmentos de origem. Os elementos operacionais sao
avaliados através das funcodes parciais determinadas durante o procedimento de construgcao da
func¢do objetivo, originando a agregacdao métrica a métrica de resultados que compdem os re-
sultados parciais a serem computados durante o segundo passo deste procedimento. Apds a
conclusdo da avaliagao de um elemento operacional em especifico, o processo de atualizacdo
dos valores de entrada ¢ executado para cada métrica avaliada durante a iteracdo recém con-
cluida.

Durante a atualizacdo, o valor de entrada utilizado pode tanto ser mantido igual ou ser
substituido pelo resultado proveniente da utilizacdo do mesmo como argumento de alguma das
fungdes de avaliacdo disponiveis, sendo esta fun¢do representada pelo identificador de sua mé-
trica correspondente nos campos ATUALIZACAO do bloco de fun¢do objetivo presente no
SFCR. O valor de entrada atualizado pode ser tanto repassado de maneira integral a préxima
iteracdo, em caso de auséncia de ramificacdes, ou de maneira dividida, caso exista uma rami-
ficacdo. A divisdo fragmenta o valor de entrada entre os diversos ramos de uma ramificagdo,
neste caso, as operacgdes previstas nos objetos de ramificac@o presentes no bloco de implantagao
sdo aplicadas. Esses objetos refletem cada uma das métricas avaliadas e contém uma operacao
(DIVISAO) e uma lista de fatores (FATORES) de divisdo, sendo suas sub-listas representantes

de uma ramificacdo (em ordem de ocorréncia na especificacao) e cada valor inserido nestas de
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um fator de divisdo para um de seus ramos (também em ordem de ocorréncia). Por fim, da
mesma forma que os valores de entrada sdo divido na eminéncia de uma ramificacio, em ra-
mificagOes ndo terminais estes sdo agregados antes da avaliacdo do elemento operacional que

intersecta os seus ramos.

ERAMn SEGm — p s [ DRAMn SEGm (5.11)
Bt SEGn _ [, 4 DA S5Go 612
ERAMy SBGm — g [ DRAM SEGm (5.13)

O exemplo padrao adotado apresenta trés fungdes de divisao, estas indicadas pelas Equa-
coes 5.11 (TxTrafego), 5.12 (Memoria) e 5.13 (Tamanho), nelas "E"simboliza o valor de en-
trada, "RAM"uma ramificacdo de uma composi¢do candidata, "SEG"um segmento de uma ra-
mificacdo e "FD"o fator de divisdo a ser praticado. Todo o arcabouco de fungdes e dados
descritos para o primeiro passo do procedimento de avaliacdo de topologias é aplicado para as
seis composi¢oes candidatas determinadas no exemplo padrdo, sendo os processos de avaliacao
de elemento operacional e atualizacdo de valores de entrada para uma delas exibido através da

Figura 20 e os valores agregados obtidos para as demais expostos na Tabela 8.

Figura 20 — Avaliagdo de Elementos Operacionais no Exemplo Padrao

Divisdo-» Atualizagdo-=
tt: 11 tt: 2.2
mem: 11 mem: 2,2
tam: 0 tam: 0
. . . Avaliagao-= Avaliagio-=
Entrada-> Atualizagio-> Atualizagao-> Atualizagao-> - -
tt: 22 tt: 1.1
tt: 40 tt: 44 tt: 44 tt: 22 mem: 55 mem: 22
mem: 40 mem: 44 mem: 44 mem: 22 tam: 1 tam: 1
tam: 0 tam: 0 tam: 0 tam: 0
NE Agregado->
tt: 17,7
mem: 1003
tam: 7
Avaliagio-» Avaliagio-> Avaliagdo-» . L
t 44 t 44 tt: 22 Divisao-> Atualizagao->
mem: 200 mem: 220 mem: 440 w1 22
tam: 1 tam: 1 tam: 1 mem: 11 mem: 2,2
tam: 0 tam: 0

Avaliagao-> Avaliagio-»
t: 2.2 t: 2.2

mem: 55 mem: 11
tam: 1 tam: 1

O segundo passo do procedimento de avaliacdo topoldgica (i.e., avaliacdo de composi-

coes candidatas) utiliza os resultados agregados provenientes do primeiro passo para realizar a
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normaliza¢do, complementacdo e ponderacdo destes a fim de determinar — através da fungdo
IAT gerada durante o procedimento de construcdo da fungdo objetivo — o indice de adequa-
bilidade topoldgica das composi¢des candidatas. Com isso, o terceiro passo pode em fim ser
executado, nele as composi¢des candidatas sdo organizadas em ordem decrescente de IAT de
modo que aquela que ocupa a primeira posi¢do da lista corresponde a topologia aconselhada
considerando a funcio objetivo geral adotada pela solucdo (i.e., maximizacdo do IAT). E im-
portante ressaltar que, apesar da composi¢ao candidata com maior IAT ser considerada como o
principal resultado da solu¢do de composicao desenvolvida, as demais topologias e seus respec-
tivos indices nao sao descartados, isto ocorre ja que o conjunto de composi¢des retornadas pode
ser integralmente utilizado como entrada para outras solucdes de implantacdo de SFCs, sendo
assim possivel determinar a topologia que gera a melhor relacio custo beneficio entre diferentes
resultados. A Tabela 8 apresenta o processo de calculo do IAT das composicdes candidatas e o
ranqueamento de acordo com a fun¢ao objetivo realizados durante, respectivamente, o segundo

e o terceiro passo do presente procedimento.

Tabela 8 — Resultados Gerais de Avaliagdo do Exemplo Padrao

Composicao N ~ - Funcao
Candidata Agregados Normalizacio Complementacdo Ponderacao IAT Objetivo
tt: 71,7 tt: 0 tt: 1 tt: 0,5
NE EO2 EO3 EO4 <DOM1 > ’ ’ o
EOI { EOS5 NS1/EO6 NS2 } mem: 753  mem: 0,046 mem: 0,954 mem: 0,2862 0,7862 1
tam: 6 tam: 0 tam: - tam: 0
NE EO2 EO3 EOL { EO4 <DOMI > Iﬁei?-jm ﬁlze(I)Ifg()1389 Ige(r)r’f%gml :Ee?f(?fm 0,6978  2°
EO5 NS1/EO04 <DOM1 >EO6 NS2 } ) T v PR ’
tam: 7 tam: 1 tam: - tam: 0,2
NE EO2 EOI EO4 <DOMI > ;Eeix?-o%szu :Ee(r)fz(f iﬁe?f? gle(r)nl %73 0,487 30
EO3 { EO5 NS1/EO6 NS2 } ) ) ’ 7 ’
tam: 6 tam: 0 tam: - tam: 0
NE EO1 EO2 EG4 <DOMI1 > :xtieix?-él ’7561 ::16(1)117 103076 :‘:1:6(1)1’1?%7924 ﬁie?ﬁf;n 04207  4°
EO3 { EO5 NS1/EO6 NS2 } ) P T P ’
tam: 6 tam: 0 tam: - tam: 0
NE EO2 EOI EO3 { EO4 <DOMI > :It;eir}'3,9783 Ege%f 103924 g;e%l9§)7076 E;e?ﬁ(??(s)zzs 02663  5°
EO5 NS1/EO4 <DOM1 >EO06 NS2 } ) T T P ’
tam: 7 tam: 1 tam: - tam: 0,2
NE EOI EO2 EO3 { EO4 <DOMI > $e$'7,17003 ﬁlein 1 :ge(r)n' 0 ﬁl:e(r)n' 0 02 6°
EO5 NS1/EO4 <DOM1 >EO6 NS2} ) ’ ’ ) ’
tam: 7 tam: 1 tam: - tam: 0,2

Finalmente, uma vez que a solu¢cdo de composi¢ao desenvolvida € hierarquizada em uma
série de procedimentos e passos que, por mais que sejam interconectados, apresentam uma es-
trutura de execugdo independente e podem ser alterados ou substituidos desde que mantenham o
modelo padrio de geracdo de resultados. Em outras palavras, apesar de haver uma dependéncia
relacionada a passagem dos resultados de um procedimento/passo como argumento para aquele

que se segue, ndo ha influéncia entre eles quanto ao algoritmo aplicado para a geragdo destes
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resultados. Dessa forma, heuristicas podem ser utilizadas no procedimento de expansao topo-
l6gica sem que modificacdes sejam necessarias nos demais procedimentos, da mesma forma
que as funcdes parciais e a funcao objetivo podem ser alteradas sem que haja a necessidade de

mudancas no procedimento de avaliacdo de composi¢des candidatas.

5.2 AVALIACAO DA SOLUCAO

Nesta se¢do um cendrio de testes € estudado a fim de avaliar a solu¢do de composicao
desenvolvida, para isto sdo utilizados resultados empiricos obtidos para uma cadeia de fun¢do
de servico real. Primeiramente, a Subsecao 5.2.1 descreve o cendrio através das caracteristicas
do servico a ser implantado, dos resultados de benchmark obtidos a partir de seus elementos
operacionais, da requisi¢do a ser processada pela solucdo e dos equipamentos e programas
empregues durante a avaliacdo. Em seguida, na Subsecdo 5.2.2, as composicdes candidatas
resultantes da execucdo da solu¢cdo de composi¢do sdo instanciadas e testadas em condicdes
isondmicas de infraestrutura e trafego. Os dados quantitativos decorrentes desse processo sao
finalmente expostos e discutidos. De maneira geral, os experimentos t€ém por objetivo atestar
a eficiéncia da solu¢do proposta para a tomada de decisdo por uma organizacgdo topoldgica que
melhor concilie e otimize métricas de interesse, sendo estas definidas de maneira personalizada

pelo operador de rede.

5.2.1 Ferramental e Cenario de Teste

A experimentacdo realizada consiste dos processos de composi¢do e instanciacdo de
uma cadeia de fun¢@o de servigo que prové segurancga, controle de conteido e balanceamento
de carga para servidores HTTP e HTTPS. Esse servico, por sua vez, abrange sete fungdes de
rede'® denominadas filtro de protocolo/porta (FPP), classificador de trafego (CT), DPI de as-
sinaturas (DPIA), DPI de conteddo (DPIC), filtro de marcac¢ao (FM), IPS HTTP/S (IPSH) e
balanceador de carga (BC) das quais as caracteristicas operacionais sao sumarizadas na Tabela
9. De maneira geral, o servigo virtualizado de teste intermedeia as conexdes entre os clien-
tes e os servidores HTTP e HTTPS disponiveis, descartando quaisquer fluxos que apresentem
caracteristicas diferentes das previstas para tais aplicacdes (i.e., TCP/IP, porta 80 para HTTP

e porta 443 para HTTPS). Os fluxos que condizem com os protocolos e demais caracteristicas

19 Disponivel em https://github.com/ViniGarcia/ViNeFuR
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suportadas sao entdo processados por fun¢des de controle de contetddo e seguranga, descartando
o trafego que contenha requisi¢des consideradas ilegais ou que seja visto como malicioso para
o sistema. Finalmente, um balanceador de carga equilibra a quantidade de conexdes firmadas
entre diferentes instincias virtuais e/ou equipamentos fisicos que atuam como os servidores
Web.

A topologia do servigo de teste € especificada através do modelo SCAG e contempla
sete elementos operacionais distintos identificados como EO1, EO2, EO3, EO4, EOS, EO6 e
EQO7, sendo a fun¢do de rede virtualizada alocada a eles respectivamente indicada por FPP, CT,
DPIA, DPIC, FM, IPSH e BC. Alguns desses elementos sdo definidos em dois segmentos par-
cialmente ordenados (um contendo EO3, EO5 e EO6 e outro contendo EO4, EO5 e EO6), cada
um alocado em um ramo da Unica ramifica¢do presente na cadeia. Essa ramificacdo, por sua
vez, € do tipo terminal, iniciada em EO2 e concluida pela interseccao de seus ramos em EO7.
Ademais, sobre ambos os segmentos parcialmente ordenados incide uma dependéncia de VNF
que indica o acoplamento entre EO3 e EOS para o primeiro, e entre EO4 e EOS para o segundo,
garantindo assim que a verificacdo de eventuais marcacdes de pacotes sejam realizadas apds o
processamento dos mesmos pelos elementos marcadores. Finalmente, a topologia descrita tem
seu escopo operacional delimitado por dois nds de borda, um de entrada (NE) e um de saida
(NS) conectados, nesta ordem, ao EO1 e EO7. A Figura 21 expde a cadeia de caracteres cons-
truida a partir do modelo SCAG, além da ilustracao da topologia do servigo de teste especificada

por ela.

Figura 21 — Topologia do Servico de Teste
NE EO1 EO2 { [EO3 EO5 EO6 ] ( EO3 EO5 * ) / [ EO4 EO5 EO6 ] (EO4 EO5 * ) } EO7 NS

Ordenamento Parcial

P — 1
Dep. Acoplamento (EQ3 > EO5)

Ordenamento Parcial

P — 1
Dep. Acoplamento (EQ4 > EO5)
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Funcio de Rede Descricao Implementacio
. Encaminha pacotes ARP e TCP/IP com destino a porta 80 ou 443 para a interface .
Filtro de A p . 0 @ porta € pata @ I Click Modular
de saida, descartando todos os demais. Encaminha incondicionalmente o trafego de
Protocolo/Porta . Router
retorno para a interface de entrada.
. Encaminha pacotes HTTP e ARP para uma determinada interface de saida e pacotes .
Classificador de p . p . . . . p Click Modular
) HTTPS para uma segunda interface de saida. Encaminha incondicionalmente o
Trafego . . Router
trafego de retorno para a interface de entrada.
Verifica pacotes em busca de sequéncias de byfes em posigdes pré-determinadas
DPI de de seus contetdos e os marca em caso de correspondéncia. Todos os pacotes sdo
. . . . . . .. p Python 3
Assinatura encaminhados para a interface de saida. Encaminha incondicionalmente o trafego
de retorno para a interface de entrada.
Verifica pacotes em busca de conteiddos proibidos (palavras-chave) e os marca em
DPI de caso de correspondéncia. Todos os pacotes sdo encaminhados para a interface de
. . . . .. ) . Python 3
Conteddo saida. Encaminha incondicionalmente o trafego de retorno para a interface de en-
trada.
. Encaminha pacotes ndo marcados pelo DPI de Assinatura para a interface de saida,
Filtro de . . . .. )
Marcacio descartando todos os demais. Encaminha incondicionalmente o trafego de retorno Python 3
¢ para a interface de entrada.
Verifica o trafego em busca de anomalias no tamanho dos pacotes de requisi¢cdes
HTTP e HTTPS, bloqueando aqueles considerados maliciosos. O trafego conside-
IPS HTTP/S rado benigno é encaminhado a interface de saida, ja o trafego considerado malicioso Python 3
€ descartado. Encaminha incondicionalmente o trifego de retorno para a interface
de entrada.
Encaminha pacotes provenientes de uma mesma origem (MAC) para uma das in-
Balanceador de . . .. . . .. p
terfaces de saida disponiveis. Encaminha incondicionalmente o trdfego de retorno Python 3

Carga .
& para a interface de entrada.

As fungdes de rede foram analisadas individualmente no cendrio de benchmarking ilus-
trado pela Figura 22, esta andlise determinou valores para as métricas a serem posteriormente
avaliadas pela soluc@o de composic¢do. Trés maquinas virtuais foram utilizadas para viabilizar o
benchmarking das fungdes de rede: um servidor web HTTP na porta 80 e HTTPS na porta 443
criado a partir da solugdo webfs*’; um cliente que realiza requisicdes HTTP e HTTPS; e uma
func¢do de rede virtualizada que intermedeia a conexao cliente/servidor. Essas mdquinas virtu-
ais foram instanciadas em uma mdquina fisica com 8GB de memoéria RAM DDR3, processador
Core 15 3330, sistema operacional Debian 82! e virtualizador KVM %2, Cada instancia contém
512MB de memoria RAM, um niicleo virtual de processamento e executa o sistema operacional
Debian 8, sendo estas conectadas por pontes criadas através do pacote bridge-utils**. Ademais,
as maquinas de cliente e servidor pertencem a uma mesma rede /24, dispensando a atividade de
roteamento durante a execugao dos testes.

O processo de benchmarking consiste de um teste de estresse dos servidores HTTP e

HTTPS executado pelo programa http-perf>* na maquina virtual representante do cliente. O

http://linux.bytesex.org/misc/webfs.html
https://www.debian.org/releases/jessie/
https://www.linux-kvm.org/page/Main_Page
https://packages.debian.org/pt-br/jessie/bridge-utils
https://www.npmjs.com/package/http-perf
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Figura 22 — Cendrio de Benchmarking

Cliente Fungdo de Rede Servidor Web
192.168.0.10 Virtualizada 192.168.0.11
] Ponte 01 Ponte 02
] - (ol -

—m——e, %b
-

Filtro de protocolo/Porta
hitp-perf

Classificador de Trafego
DPl de Assinatura
— DPl de Conteddo
Filtro de Marcagao
IP5S HTTRIS
Balanceador de Carga
-

programa foi configurado para recuperar a taxa de requisi¢des atendidas (i.e., requisi¢des por
segundo) entre cliente e servidor, para isso 500 requisi¢des foram disparadas com um indice de
concorréncia igual a 5 (i.e., cinco requisi¢des simultaneas), tendo o tempo de duragdo de suas
conexodes mensurados individualmente. As fun¢des de rede do servigo de teste foram instancia-
das na maquina virtual mediadora das conexdes e submetidas ao processo de benchmarking uma
por vez, as requisicoes HTTP e HTTPS foram construidas de modo a executar a fun¢do tanto de
maneira minimalista (i.e., menor nimero possivel de verificagcdes e auséncia de modificacdes
nos pacotes recebidos), quanto de maneira completa, disparando todas as operagdes nelas pre-
vistas (e.g., verificagdes e alteragdes de contetido, recdlculos e alteracdes de cabecalhos). Da
mesma forma, fungdes de rede que, segundo a topologia do servico, processam trafego HTTP
e HTTPS foram submetidas ao benchmarking para ambos os protocolos. Quando mais de uma
execucao do http-perf foi realizada para uma mesma funcdo de rede, o resultado final adotado
consiste da média aritmética entre as diferentes medidas de taxa de requisicdo recuperadas. A
Tabela 10 sumariza os cendrios e os protocolos examinados para as fungdes de rede do servigo
de teste, além de apresentar os resultados da métrica objetivada.

Através dos resultados do benchmarking € possivel analisar as diferengas comporta-
mentais das fun¢des de rede em decorréncia da diversidade de caracteristicas operacionais e de
desenvolvimento verificadas entre as mesmas, como a heterogeneidade de linguagens de pro-
gramacdo e de complexidade das rotinas de processamento de pacotes. A exemplo disso estdo
as fungdes FPP e CP que, por serem implementadas em Click Modular Router (linguagem ori-

entada a aplicagdo, baseada em C, compilada e executada em nivel de usudrio), apresentam



91

Tabela 10 — Benchmarking HTTP e HTTPS das Fung¢des de Rede do Servigo de Teste
Taxa de Requisicoes

Funcao de Rede Cenarios Aplicacao Atendidas (req/s) Média Aritmética
Filtro de . HTTP 1937,9844
Protocolo/Porta Unico HTTPS 108,8139 1023,3991
Classificador de . HTTP 1968,5039
Trifego Unico HTTPS 109,1703 1038,8371
DPI de Andlise positiva ~ HTTPS 35,8217 44,4051
Assinatura Anélise negativa ~ HTTPS 52,9885 ’
DPI de Andlise positiva HTTP 81,6859 95.9090
Conteudo Andlise negativa HTTP 110,1321 ’
Filtro de . HTTP 114,3118
Marcacio Unico HTTPS 584112 78,9368
. HTTP 112,0824
IPS HTTP/S Unico OTTPS 54.8305 84,4564
Balanceador de . HTTP 116,2520
Carga Unico HTTPS 59,2079 87,7749

alta vazdo de requisi¢des quando comparadas a fungdes que executam operacdes semelhan-
tes (e.g., FM e BC), porém sao implementadas em Python 3 (linguagem genérica, com alto
nivel de abstracdo e interpretada). Ademais, funcOes de rede responsaveis por tarefas mais
complexas, como andlise e alteracdo de dados (e.g., DPIA, DPIC), manifestaram uma taxa de
requisi¢des atendidas relativamente inferior quando comparadas aos resultados do restante das
fungdes executas nos mesmos cendrios e/ou com os mesmos protocolos. Finalmente, o proto-
colo de aplicagdo utilizado também pode interferir nas medidas obtidas para a taxa de trafego,
isto ocorre principalmente devido ao processo de criptografia e descriptografia realizado tanto
pelo cliente quanto pelo servidor em conexdes HTTPS, além do trafego de dados extra decor-
rente da insercdo de uma camada de apresentacdo nos pacotes e da troca de certificado. Apesar
dessa interferéncia nao ser originada pela execucdo de uma fun¢do de rede em si, esta pode
prejudicar a qualidade do servico prestado pelo ponto de vista de seus usudrios, sendo assim
também considerada como objeto de andlise durante o processo de benchmarking.

As fungdes de rede também sdo categorizadas a partir de sua capacidade ou nao de des-
cartar trafego, originando a segunda métrica a ser considerada durante a etapa de composi¢cao
do servigo de teste. Essa métrica, chamada de taxa relativa de trafego, representa uma expec-
tativa de atuacdo das fun¢des de rede no descarte de pacotes em um cendério genérico, podendo
ou ndo se concretizar de acordo com as caracteristicas do trafego submetido ao servico em um
dado momento de sua execucao. Por exemplo, o filtro de protocolo/porta pode descartar com-

pletamente uma inundacdo ICMP, porém, em uma outra situacdo, pode ndo realizar nenhum
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descarte uma vez que todo o trafego de entrada apresenta os atributos exigidos (i.e., ARP ou
TCP/IP 80/443) para ser encaminhado a proxima funcdo. Dessa forma, quatro categorias sao
definidas generalizando a capacidade de descarte das funcdes de rede: pleno, alto, moderado e
inexistente.

No caso do servigo de teste utilizado, nenhuma fun¢do apresenta a caracteristica de des-
carte pleno (taxa de trafego relativa igual a 0), por outro lado a fun¢do FPP é categorizada como
de descarte alto (taxa de trafego relativa igual a 0,33), isto ocorre pois esta funcdo € alocada
de maneira absoluta na primeira posi¢do da cadeia de servico, o que implica no processamento
indiscriminado de todo o trafego de entrada, além disso, a filtragem aplicada nas camadas de
rede 3 e 4 € bastante restritiva, permitindo apenas o encaminhamento de pacotes TCP/IP (porta
80 ou 443) ou ARP. As funcdes de rede FM e IPSH foram categorizadas como de descarte mo-
derado (taxa de trafego relativa igual a 0,66) ja que atuam em pacotes filtrados por, pelo menos,
uma funcdo anterior e realizam descartes somente na ocorréncia de indicios de ataques ou de
caracteristicas especificas verificadas nos dados de camada 5 ou superior. Por fim, as demais
funcgdes de rede (i.e., CT, DPIA, DPIC e BC) sdo categorizadas como de descarte inexistente
(taxa de trafego relativa igual a 1) pois processam e encaminham incondicionalmente qualquer
pacote submetido a elas.

Por dltimo, as composi¢des candidatas s@o avaliadas pelo seu tamanho (i.e., quantidade
de elementos operacionais empregues pela mesma). Apesar da especificacio topoldgica provida
na requisi¢cdo do servigo ser apresentada através de um nimero fixo de elementos operacionais,
o procedimento de expansdo de topologias € capaz de modificar o mesmo durante a execugdo
do passo de reducdo de ramificacdes. Tipicamente, um maior nimero de elementos operaci-
onais resulta em um aumento na quantidade minima de recursos computacionais necessarios
para a implantacdo do servico. Entretanto, a reducdo na quantidade desses elementos ndo re-
sulta necessariamente em uma economia direta de recursos durante a instanciagdo e execucao
dos mesmos, isto ocorre pois elementos operacionais em ramos unificados tendem a proces-
sar individualmente uma maior quantidade de trafego se comparados a aqueles que atuam na
ramificacdo ndo modificada, sujeitando os primeiros a requisitarem por processos de escala
horizontal ou vertical mais frequentemente. Além disso, o tamanho da topologia € uma carac-
teristica considerada diretamente proporcional a complexidade de execucdo e gerenciamento
da mesma (RIERA et al., 2015; VU; DINH; KIM, 2016; BAEK et al., 2017), sendo assim a

reducdo do total de elementos operacionais necessarios (empregando, por exemplo, VNFs com
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multiplos componentes de rede) é desejdvel a fim de simplificar os servicos.

A partir da cadeia de fun¢do de servico descrita, dos resultados de benchmarking coleta-
dos e das categorizacdes realizadas nas fun¢des de rede, um SFCR foi construido agrupando os
dados necessarios para a execu¢do da solugdo de composicao desenvolvida. A fungdo objetivo
especificada ambiciona pela minimizacdo da taxa de trafego (TxTrafego - tt), da diferenca en-
tre a taxa de requisi¢ao atendidas mensurada e a taxa de requisi¢des atendidas desejada para o
servico (DifTxRequisicao - dtr) e do tamanho (Tamanho - tam) da topologia. A taxa de trafego
¢ avaliada percentualmente, sendo o atributo de entrada iniciado com valor 100 indicando a
totalidade do trafego encaminhado ao servico em um dado momento. A métrica de diferenca de
taxa de requisi¢Oes atendidas apresenta como valor de entrada a capacidade definida em requi-
sicdes por segundo que deve ser suportada pelo servico, sendo esta fixada em 100. As métricas
apresentam o mesmo grau de relevancia para a geracdo do IAT, desta forma todas recebem va-
lores de ponderacdo virtualmente iguais. Também, ndo houve preferéncia na divisao de trafego
no ponto de origem da ramificacio presente na topologia, prevendo equivaléncia entre trafego
HTTP e HTTPS o que resulta em uma distribui¢do igualitdria entre os seus ramos. As Figu-
ras 23, 24, 25 e 26 ilustram a requisi¢do gerada ao apresentar, respectivamente, os blocos de

servico, de fungdo objetivo e de implantacdo, sendo o tltimo segmentado em duas partes.

Figura 23 — Bloco de Servico do Servigco de  Figura 24 — Bloco de Func¢do Objetivo do

Teste Servico de Teste
1 SERVICO: 1 FUNCAO_OBJETIVO:
2 TOPOLOGIA: !!str NE EOl EO2 { [ 2 - ID: TxTrafego
EO3 EO5 EO6 ] ( EO3 EO5 * ) / 3 OBJETIVO: MIN
[ EO4 EO5 EO6 ] ( EO4 EOS * ) 4 PONDERACAO: 0,3334
} EO7 NS 5 ENTRADA: 100
3 NO_ENTRADA: NE 6 AVALICAO: MULT
4 NOS_SAIDA: 7 ATUALIZACAO: TxTrafego
5 - NS 8 — ID: DifTxRequisicao
6 ELEMENTOS_OPERACIONAIS: 9 OBJETIVO: MIN
7 - EO1 10 PONDERACAO: 0,3333
8 - EO2 11 ENTRADA: 100
9 - EO3 12 AVALICAO: SUB
10 - EO4 13 ATUALIZACAO: ESTATICO
11 - EO5 14 - ID: Tamanho
12 - EO6 15 OBJETIVO: MIN
13 - EO7 16 PONDERACAO: 0,3333
17 ENTRADA: O
18 AVALICAO: SOM
19 ATUALIZACAO: ESTATICO

O cendrio de implantacdo das composi¢des candidatas obtidas, ilustrado na Figura 27,

consiste de duas maquinas fisicas sendo a primeira hospedeira das maquinas virtuais que as-
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Figura 25 — Bloco de Implantacdo do Servico Figura 26 — Bloco de Implantagdo do Servico

de Teste (Benchmark - Inicio) de Teste (Benchmark - Continuacao)
1 IMPLANTACAO: 28 EO6:
2 DESCRICAQO_EOS: 29 BENCHMARK:
3 EO1: 30 TxTrafego: 0,66
4 BENCHMARK : 31 DifTxRequisicao: 84,4564
5 TxTrafego: 0,33 32 Tamanho: 1
6 DifTxRequisicao: 1023,3991 33 EO7:
7 Tamanho: 1 34 BENCHMARK:
8 EO2: 35 TxTrafego: 1,0
9 BENCHMARK: 36 DifTxRequisicao: 87,7749
10 TxTrafego: 1,0 37 Tamanho: 1
11 DifTxRequisicao: 1038,8371 38 RAMIFICACOES:
12 Tamanho: 1 39 TxTrafego:
13 EO3: 40 DIVISAO: MULT
14 BENCHMARK: 41 FATORES:
15 TxTrafego: 1,0 42 - [0,5, 0,5]
16 DifTxRequisicao: 44,4051 43 DifTxRequisicao:
17 Tamanho: 1 44 DIVISAO: MULT
18 EO4: 45 FATORES:
19 BENCHMARK : 46 - [0,5, 0,5]
20 TxTrafego: 1,0 47 Tamanho:
21 DifTxRequisicao: 95,9090 48 DIVISAO: MULT
22 Tamanho: 1 49 FATORES:
23 EO5: 50 - [0,5, 0,5]
24 BENCHMARK::
25 TxTrafego: 0,66
26 DifTxRequisicao: 78,9368
27 Tamanho: 1

sumem o papel de clientes, esta contém 8GB de memoéria RAM DDR3, processador Core 13
4010U, sistema operacional Ubuntu 14.04 e virtualizador KVM; j4 a segunda € destinada a ins-
tanciacdo de maquinas virtuais que atuam como servidores HTTP e HTTPS ou como elementos
operacionais que compdem o servico de teste, para isto estdo disponiveis 8 GB de memdria
RAM DDR3, processador Core 15 3330, sistema operacional Debian 8 e virtualizador KVM.
Todas as méaquinas virtuais utilizam o sistema operacional Debian 8 e demandam, no minimo,
512 MB de memoéria RAM e 1 nucleo virtual de processamento. As miquinas fisicas apresen-
tam conexao Gigabit Ethernet, ja as maquinas virtuais sdo conectadas através de pontes criadas
utilizando o pacote bridge-utils. As méquinas virtuais representantes de cliente e servidor sdo
alocadas em uma mesma rede /24, excluindo a necessidade de roteamento entre elas.

A infraestrutura fisica e virtualizada € utilizada para a execugdo de quatro cendrios de
teste: 1) requisicoes HTTP e HTTPS normais; ii) requisi¢des HTTP e HTTPS normais em con-
junto a trafego UDP; iii) requisicoes HTTP e HTTPS normais em conjunto a requisi¢cdes HTTP
e HTTPS irregulares; e iv) requisicoes HTTP e HTTPS normais em conjunto a requisi¢oes

HTTP e HTTPS maliciosas. Clientes normais, no contexto deste trabalho, realizam processos
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Figura 27 — Cenério de Avaliacdo do Servigo de Teste
Magquina Fisica Maquina Fisica

Cliente Cliente
192.168.0.10 192.168.0.11 Servidor Web

192.168.0.14
Servigo Teste

Servidor Web
192.168.0.15

Cliente Cliente
192.168.0.12 192.168.0.13

—— Ponte
----------- Cabo Ethernet (RJ45)

. Interface Fisica

de requisicio HTTP e HTTPS ndo maliciosos, regulares (i.e., apenas solicitando por servi¢os
permitidos), completos (i.e., abertura de conexao, requisicdo do servico, recebimento de dados
e fechamento da conexdo), continuos (i.e., um novo processo de requisicao € disparado logo
apods a conclusdo do corrente) e sem concorréncia (i.e., ndo existe mais de uma conexdo ativa
entre um determinado cliente e servidor). Clientes considerados irregulares realizam apenas
um processo de conexdo e retransmitem insistentemente uma mesma requisi¢ao por um servigo
ndo permitido. Ja clientes maliciosos firmam apenas uma conexdo e enviam por elas trafego
considerado regular, porém com pacotes andomalos que ndo implicam em nenhuma resposta, o
objetivo dos clientes maliciosos € indisponibilizar o servigo de teste através da sobrecarga das
fungdes de rede virtualizadas.

O primeiro cendrio de teste apresenta quatro clientes normais, sendo dois deles HTTP
e dois HTTPS, este cendrio tem por finalidade avaliar o servico de teste em condi¢des normais
de uso. O segundo cendrio consiste de dois clientes normais (um HTTP e outro HTTPS) junto
a dois clientes encaminhando trafego UDP com pacotes de 1450 Bytes gerados através da fer-
ramenta nping (LYON, 2009) a uma taxa de trafego de aproximadamente 10Mbps (totalizando
20Mbps), este cendrio objetiva avaliar o servico quando trafego nao reconhecido pelos servido-
res Web € detectado, bloqueando o mesmo e atendendo apenas as requisicoes HTTP e HTTPS
encaminhadas. O terceiro cendrio também possui um cliente normal HTTP e um HTPPS, além
de um cliente irregular HTTP e outro HTTPS, este cendrio, por sua vez, objetiva avaliar o im-

pacto da atuagdo dos filtros de contetdo internos do servico de teste. Finalmente, o quarto
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cendrio conta com um cliente HTTP e outro HTTPS normais executando requisi¢cdes a0 mesmo
tempo que dois clientes maliciosos (um HTTP e outro HTTPS) realizam um ataque através do
encaminhamento de pacotes andomalos de 1450 bytes a uma taxa individual de 10Mbps também
gerados através da ferramenta nping, este cendrio avalia o impacto da atuacdo da fungdo de
IPSH em diferentes composi¢des candidatas do servico de teste.

As composi¢des candidatas submetidas aos cendrios descritos sdo avaliadas quanto ao
agregado e a taxa média de trafego no servico, estas métrica consistem, respectivamente, do
somatoério da quantidade de trafego em MB e a média da taxa de trafego em Mbps verificadas
entre todas as pontes empregadas para a instanciacdo da topologia, estes dados sdo recuperados
pelo monitoramento das pontes e interfaces virtuais através da ferramenta nload”. Também, a
taxa de requisicdes atendidas e o tempo médio de conexdo por requisi¢do atendida sdo utilizados
como parte da avaliacdo, a ferramenta http-perf € novamente utilizada para a obtencao de tais
dados. Por altimo, a quantidade de recursos necessarios para a instanciagdo de uma composi¢cao
candidata com configuracdes minimas (i.e., nimero minimo de maquinas virtuais reservando a
quantidade minima de recursos computacionais para prover o servi¢o) € também verificada. As
composic¢des candidatas testadas sdo todas instanciadas com suas configuragdes minimas e pro-
cessam o trafego dos clientes que comegam a executar simultaneamente, sendo o ponto inicial
e final dos teste definidos, nesta ordem, pelo primeiro e pelo ultimo pacote enviado por algum

dos clientes normais, sendo estes configurados para realizar 5000 processos de requisicao.

5.2.2 Resultados

A avaliacdo da requisi¢do do servigo de teste pela solu¢do de composi¢cdo desenvolvida
retorna nove composi¢oes candidatas e seus respectivos IAT como descrito na Tabela 11. O
maior IAT constatado foi retornado pela composicao candidata de seis elementos operacionais,
ou seja, aquela que passou por dois processos de reducdo de ramificacdes: EO6 representante
da funcdo IPSH alocado no segmento principal logo antes de EO3 (fun¢ao CT); e EOS carac-
terizada pela fun¢do MF, inserido como o novo ponto de intersec¢do dos ramos no segmento
principal. Sua avaliag@o atinge os resultados mais apropriados para as métricas de tamanho e
taxa de trafego em decorréncia da movimentacdo do elemento operacional IPSH para o seg-
mento principal anterior a ramificacdo, desonerando a fungdo de classificacdo de trafego em

caso de ataque, além disso, as duas redugdes de ramificagdes realizadas implicam na exclusdo

25 https://github.com/rolandriegel/nload
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de dois elementos operacionais duplicados (EO5 e EO6), reduzindo o tamanho final da compo-
sicdo candidata. Porém, esse processo de reducdo de ramificagdo afeta diretamente os resultados
avaliativos da métrica de taxa de requisi¢Oes desta composicao candidata. Isso acontece uma
vez que os elementos operacionais unificados processam uma maior quantidade de requisi¢oes
ja que estdo presentes no segmento principal da topologia, tornando as suas capacidades de
processamento individuais (78,936 para MFW e 84,456 para IPSH) insuficientes em relacdo ao

objetivo especificado na requisi¢cdo do servigo.

Tabela 11 — Composi¢des Candidatas do Servico de Teste

Composiciao .~ < ~ Funcio
Candidata Agregados Normalizacdo Complementacio Ponderacdo IAT Objetivo
tt: 127,1 tt: 0 tt: 1 tt: 0,333
ESSE](E)CINEI(\I)S EO2 { EO3/EO4 } dtr: -1853,7 dtr: 1 dtr: 0 dtr: 0 0,666 1°
tam: 7 tam: 0 tam: 1 tam: 0,333
tt: 127,1 tt: 0 tt: 1 tt: 0,333
ggfgé;?ggg;s{ EO3 EO5/ dtr: -1932,6 dtr: 0,517 dtr: 0,483 dtr: 0,161 0,660 2°
tam: 8 tam: 0,5 tam: 0,5 tam: 0,166
tt: 138,3 tt: 0,5 tt: 0,5 tt: 0,167
NE EO1 EO2 { EO6 EO3 / ’ ’ ’ ’
dtr: -1938,2 dtr: 0,483 dtr: 0,417 dtr: 0,172 0,505 3°
EO6 EO4 } EO5 EOT NS tam: 8 tam: 0,5 tam: 0,5 tam: 0,166
NEEOI B2 (EO6EO3EOs/ ¢ Pt - gl G0 o050
EO6 EO4 EOS5 } EO7 NS ’ ’ ’ ) C ’
tam: 9 tam: 1 tam: 0 tam: 0
ko1 con ovgossooy 100 U0 oo
EO6 EO4 EO5 } EO7 NS ) ’ ) ) C ’
tam: 9 tam: 1 tam: 0 tam: 0
ko1 kon (posrossos, 1 OIS o
EO4 EOS5 EO6 } EO7 NS ) ’ ) ) C ’
tam: 9 tam: 1 tam: 0 tam: 0
tt: 149,5 t: 1 tt: 0 tt: 0
NE EO1 EO2 { EO3 EO5 EO6 / oo . ) ) o
EO4 EOS EO6 } EO7 NS dtr: -2017,1 dtr: 0 dtr: 1 dtr: 0,333 0,333 6
tam: 9 tam: 1 tam: 0 tam: 0
tt: 149,5 tt: 1 tt: 0 tt: 0
NE EO1 EO2 { EO3/EO4 } dtr: -1853,7 dtr: 1 dtr: 0 dtr: 0 0,333 6°
EO5 EO6 EO7 NS
tam: 7 tam: 0 tam: 1 tam: 0,333
tt: 149,5 tt: 1 tt: 0 tt: 0
NE EO1 EO2 { EO3 EO5/ S ) ) ) o
EO4 EOS } EO6 EO7 NS dtr: -1932,6 dtr: 0,517 dtr: 0,483 dtr: 0,161 0,327 7
tam: 8 tam: 0,5 tam: 0,5 tam: 0,166

Para a instanciacdo e experimentagao dos cendrios de teste, além da composicao candi-
data com maior IAT (que também obtém os melhores resultados de taxa de trafego e tamanho),
outras duas topologias foram utilizadas: a que apresenta o maior IAT dentre aquelas que obtém
os melhores resultados da métrica de diferenca de taxa de requisi¢des; e aquela que obteve o
pior IAT. No primeiro caso, a composi¢ao candidata com nove elementos operacionais e IAT de
0,5 € escolhida. Essa composicdo, além de minimizar a métrica de diferenca de taxa de requi-
sicdes através da alocacdo de elementos operacionais em ramificacdes que dividem o trafego,

também posiciona a func¢do de rede IPSH logo no inicio de seus ramos, evitando que as posteri-
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ores a ela processem trafego malicioso. J4 no segundo caso, a composi¢do candidata conta com
um IAT de 0,327 ocasionado pela alocagdo de fung¢des de rede com caracteristica de descarte
nas ultimas posi¢des aplicdveis a elas, onerando o servico como um todo com eventuais fluxos
irregulares ou maliciosos. Também, existe uma diferenca significativa entre a taxa de requisi-
coes da composicao de IAT 0,327 em relagdo ao melhor resultado obtido pelas avaliacdes desta
métrica ja que reducdo de ramificacdo efetuada sobre EO6 ndo permite que ele atinja a meta de-
finida, além disto os resultados de tamanho também ndo sdo os ideais dado a dupla ocorréncia
do elemento operacional EO5 na ramificacdo da topologia.

O primeiro conjunto de resultados foi colhido nas maquinas virtuais que assumem o pa-
pel de clientes e consiste da taxa de requisi¢des e do tempo médio de conexdo por requisi¢ao
atendida tanto para requisicdoes HTTPS, ilustrados nas Figuras 28 e 29, quanto para requisi¢oes
HTTP, exibidos nas Figuras 30 e 31. A utilizacdo de HTTPS tipicamente ocasiona menores
taxas de requisicdes atendidas e maior tempo médio de conexdo por requisi¢ao atendida, este
fendmeno ocorre por dois motivos principais: execucao de processos de criptografia e descripto-
grafia no cliente e no servidor; e necessidade de comunicacdes extras para a troca do certificado
que viabiliza a conexdo segura. Além disso, existe uma proporcionalidade na variagdo dos
resultados verificados entre HTTP e HTPPS quando considerados o conjunto de composicdes
candidatas testadas nos cendrios previstos (a excecdo do cendrio iv onde o ataque torna os resul-
tados imprevisiveis), reforcando que tal caracteristica estd intrinsecamente ligada ao protocolo

de aplicac¢do usado.

Figura 29 — Tempo Médio de Conexao por

Figura 28 —Taxa de Requisi¢des HTTPS Requisi¢io HTTPS Atendida
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O primeiro cendrio de teste remete a um uso continuo e moderado do servigo, neste caso

as funcdes de rede instanciadas operam abaixo de sua capacidade méxima, resultando em taxas
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Figura 30 — Taxa de Requisicdes HTTP Figura 31 — Tempo Médio de Conexao por
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de requisicdes atendidas e tempos de conexao semelhantes em todas as composi¢des candidatas
testadas. A topologia com IAT 0,666 manifesta resultados marginalmente superiores para a
taxa de requisi¢des e inferiores para o tempo de conex@o em relacdo as demais, esta diferenca
¢ atribuida a reducd@o da concorréncia pelo uso dos nucleos fisicos ja que a sua configuragcdo
minima € a mais enxuta dentre todas as composi¢des consideradas. Analogamente, essa mesma
situacdo ocorre, em escala reduzida, entre os resultados obtidos nas composi¢des com AT 0,327
e IAT 0,500 dado que a primeira apresenta uma configuragdo minima com menores requisitos
por nucleos virtuais em relacdo a segunda. O segundo cendrio de teste demonstra resultados
com comportamentos e justificativas semelhantes ao primeiro, neste caso todo o traifego UDP
encaminhado € descartado pelo filtro de protocolo/porta posicionado na borda de entrada do
servico. Apesar desse descarte acarretar certa sobrecarga sobre o primeiro elemento operacional
da topologia, este nao prejudica de maneira significativa o seu funcionamento visto que o filtro
de protocolo/porta € um func¢io com alta capacidade de processamento e nao foi suficientemente
sobrecarregada para se tornar um gargalo.

O terceiro cendrio de teste cria um ambiente com quantidade de trafego semelhante ao
primeiro cendrio, categorizando também uma condicdo de uso continua e moderada. A taxa
de requisi¢des atendidas e o tempo médio de conexao neste cendrio apresentam valores inter-
medidrios em relag@o aos dois anteriores. Essa situacdo surge devido o ingresso de requisi¢coes
originadas por quatro clientes, porém sendo apenas o trafego de dois deles de fato entregue e
processado pelos servidores Web disponiveis. As requisi¢des dos cliente irregulares sdo anali-
sadas e marcadas pelos DPIs para posteriormente serem descartadas pelos filtros de marcacao.

Diferentemente de como ocorre para o filtro de protocolo/porta, as funcdes de DPI e filtragem
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por marcacdo sobrecarregam-se com o trafego irregular, ocasionando como efeito colateral a
reducdo da vazdo de requisi¢des regulares. Ainda, neste cendrio em especifico, a composi¢ao
candidata com IAT 0,327 compreende os melhores resultado em virtude da execucao dos DPIs
e filtros de marcacdo anteriormente ao IPS HTTP/S, isentando o tltimo do processamento de
trafego irregular, porém ndo malicioso. Finalmente, a composicdo com IAT 0,666 evidenciou
resultados ligeiramente inferiores em relacdo as demais, isto ocorre gragas a presenca de um
unico filtro de marcacdo alocado no segmento principal da topologia, aumentando a sobrecarga
de processamento neste.

O quarto cendrio consiste de um ataque de inundacdo de pacotes andmalos em con-
junto a requisicdes originadas por clientes normais. Esse ataque € detectado pela funcio de
IPS HTTP/S que descarta os fluxos maliciosos € encaminha apenas as requisi¢des considera-
das reais. E importante ressaltar também que o filtro de protocolo/porta e o classificador de
trafego apresentam capacidade de processamento suficiente para suportar o ataque € nao se
convertem em gargalos durante a realizacdo do teste. Sendo assim, a composi¢do candidata
com IAT 0,500 apresentou maior eficiéncia na mitigacdo do ataque, evitando danos colaterais
expressivos na prestacdo do servigco aos clientes normais. Esse efeito € fruto da duplicacdo da
func¢do de IPS e alocagdo destas nas primeiras posicoes dos ramos originados pelo classificador
de trafego que, por sua vez, realizou um balanceamento involuntdrio do trafego malicioso. A
composi¢ao candidata com IAT 0,666 também foi capaz de suportar o ataque e manter o servico
parcialmente operante, entretanto, a sobrecarga verificada na unica instancia da fun¢do de IPS
HTTP/S alocada no segmento principal da topologia logo antes do classificador de trafego foi
suficiente para aumentar excessivamente o tempo médio de conexdo dos clientes normais e, por
consequéncia, diminuir a taxa de requisi¢des atendidas. Por fim, a composi¢ao candidata com
IAT 0,332 foi indisponibilizada pelo ataque, situacdo originada devido a alocac¢do do IPS como
ponto de interseccdo da ramificag¢do a qual atuam as func¢des de DPI e filtro de marcacdo, sendo
assim toda a ramificacdo € sobrecarregada durante o ataque e tem esta sobrecarga agravada dado
arealizagcdo de operagdes de busca por assinaturas e palavras-chave no payload dos pacotes ma-
liciosos, considerados muito grandes para requisicoes HTTP e HTTPS. Ainda, evidencia-se que
a indisponibilidade do servico foi constatada devido aos subsequentes esgotamentos do tempo
de espera TCP ocorridos tanto nos clientes normais quanto nos servidores Web.

O segundo conjunto de resultados, exposto na Tabela 12, foi coletado através da andlise

do trafego de rede entre as médquinas virtuais que hospedam os elementos operacionais do ser-
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Tabela 12 — Agregado e Taxa de Trafego do Servico de Teste
Composicao

. Métricas Cenarioi Cendrioii Cendrioiii Cenério iv

Candidata
Agregado de Trafego Processado

IAT 0,666  pelo Servico (MB) 108,43 737,24 99,29 10495,8
Taxa de Trifego Média 2,002 20,645 2,101 37,929
no Servigo (Mbps)
Agregado de Trafego Processado

IAT 0,500  pelo Servico (MB) 107,73 795,38 97,81 29979
Taxa de Trifego Média 1935 21976 2,138 59,631
no Servigo (Mbps)
Agregado de Trafego Processado

IAT 0,327  pelo Servico (MB) 108,57 754,43 88,9 )
Taxa de Trafego Média
no Servico (Mbps) 1,966 20,864 2,015 -

vico de teste, os servidores Web e os clientes. As métricas observadas consistem do agregado
de trafego relacionado a conexdes e requisicoes HTTP e HTTPS e a taxa de trafego média,
ambas recuperadas através do monitoramento de todas as interfaces de rede e pontes de cone-
x40 que servem ao servico de teste apds instanciado. O primeiro e o segundo cendrio apontam
resultados semelhantes entre todas as composi¢des candidatas testadas, motivo disto € a inexis-
téncia de descarte (cendrio i) ou o descarte de pacotes realizado num ponto comum de todas
as topologias (cendrio ii). Ja para o terceiro cendrio de teste, uma variacao consideravel ocorre
nas métricas recuperadas devido a organizac¢do topologica da composi¢cdo com IAT 0,327, nela,
como explicitado anteriormente, o trafego de requisi¢des irregulares € descartado antes de seu
processamento pelo IPS HTTP/S, o que ocasiona uma reducdo em ambas as métricas quando
comparadas as observadas nas demais composicdes (aproximadamente 10% no agregado de
trafego e 5% na taxa de trafego média).

Por ultimo, o quarto cendrio de teste € o que apresenta os resultados mais desiguais entre
as composi¢oes candidatas testadas devido aos diferentes comportamentos das mesmas durante
a execugdo de um ataque. Neste cendrio, a composicdo com IAT 0,327 ndo foi considerada
visto que o servico se tornou indisponivel, j& a composi¢cdo com IAT 0,500 obteve o menor
valor agregado de trafego uma vez que foi capaz de manter o servigo estdvel durante o ataque
e preservar uma vazao de requisi¢des relativamente alta, concluindo o teste em menor tempo.
Porém, como nessa composi¢cdo o trafego malicioso se perpetua e € processado por trés fun-
coes de rede diferentes (FPP, CT e IPSH) antes de ser descartado, sua taxa de traifego média é
expressivamente maior do que a obtida para a composi¢ao com IAT 0,666 (aproximadamente

57%) cujo bloqueia o trafego malicioso apds o processamento deste por duas fun¢des de rede
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apenas (FPP e IPSH).

Tabela 13 — Recursos Computacionais Utilizados no Servico de Teste

Composicao Maquinas . . Nucleos Interfaces de
CanI()iid:fta Vil('ltuais Memoria (MB) Virtuais (CPU) Rede Virtuais
IAT 0,666 7 3584 7 16
IAT 0,500 9 4608 9 20
IAT 0,327 8 4096 8 18

O terceiro e ultimo conjunto de resultados € formado pela totalidade de recursos compu-
tacionais utilizados para a instanciagdo do servico de teste com configuragdes minimas. Esses
valores, expostos na Tabela 13, sdo diretamente proporcionais ao tamanho da topologia utili-
zada, visto que cada elemento operacional contido na mesma € traduzido para uma méiquina
virtual contando apenas com uma quantidade fixa de recursos estritamente necessarios para sua
execugdo. Sendo assim, a composi¢do candidata com IAT 0,666 € a que apresenta os requisitos
minimos de instancia¢do mais enxutos dentre as analisadas, consequéncia de duas redugdes de
ramificacOes realizadas que resultaram em uma topologia com apenas sete elementos operaci-
onais. A composi¢do com IAT 0,327, por sua vez, passou por um unico processo de redugao
de ramificagdes, implicando em oito elementos operacionais em sua cadeia de servigo e neces-
sidade de recursos intermedidria, posicionada entre a composicao com IAT 0,666 e a com IAT
0,500 cujo mantém seus ramos com trés elementos operacionais cada, requisitando assim, no
minimo, a instanciacdo de nove maquinas virtuais para a viabilizar o servico de teste.

Os resultados empiricos observados atestam a acurdcia da avaliacdo realizada pela so-
lucao de composi¢ao desenvolvida. A composicdo candidata com IAT 0,327 obteve resultados
intermedidrios para as métricas de diferenca de capacidade e tamanho, além de apresentar difi-
culdades organizacionais para descartar trafego indesejado. Isso se comprova na verificagio da
quantidade de recursos necessdria para a implantacao do servico através de suas configuracdes
minimas, além do comportamento do mesmo durante a ocorréncia do ataque de inundagdo de
pacotes andmalos, o que gerou a indisponibilidade do servi¢o devido sua capacidade mediana
de processamento de requisi¢des aliada a uma postergacdo do descarte de trafego malicioso. A
composi¢ao candidata com IAT 0,500, por seu turno, obteve o melhor resultado para a métrica
de diferenca de taxa de requisi¢Oes, sugerindo um servigo de alta vazdo e, a0 mesmo tempo,
atingiu um resultado intermedidrio para a métrica de taxa de tradfego, sendo capaz de desonerar
boa parte de suas func¢des de rede de operarem sobre trafego indesejado. Porém, para que es-

sas caracteristicas se concretizem foi necessdria a utilizagdo de um maior nimero de elementos
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operacionais que, por consequéncia, gerou a configuracdo minima com os maiores requisitos
de recursos computacionais. Essa descri¢do também se comprova durante o cendrio de ataque,
onde a vazdo de requisi¢Oes de clientes normais e o atendimento a elas se mantém semelhante
as dos demais cendrios.

Finalmente, a composi¢dao com IAT 0,666 apresenta o pior resultado para a métrica de di-
ferenca de taxa de requisi¢ao, originado pela unificacdo no segmento principal de duas funcoes
originalmente presentes na ramificacdo da cadeia. Por outro lado, essa composi¢dao obteve os
melhores resultados relativos a taxa de trafego e tamanho devido a essas mesmas unificacoes e
o posicionamento estratégico das funcdes participantes delas. Mais uma vez, essas verificagoes
se comprovam durante a implantacdo e execu¢do do servico de teste onde o consumo reduzido
de recursos impacta nas marcas de vazao e atendimento de requisi¢des detectadas em cendrios
com auséncia de ataque, sendo estas marginalmente melhores devido a subutiliza¢do das fun-
coes de rede (sem nenhum sinal de sobrecarga) e a necessidade reduzida por escalonamentos
de nucleos virtualizados de processamento. Também, apesar de serem evidenciadas maiores
dificuldades no tratamento do trafego malicioso em relacdo a composi¢do candidata com IAT
0,500 no cendrios de ataque, a composi¢ao com IAT 0,666 nao indisponibiliza o servico em ne-
nhum momento, além de ser capaz de reduzir de modo significativo a taxa de trafego média que
a percorre através do descarte prematuro dos fluxos maliciosos. E importante ressaltar também
que, neste dltimo caso, o gargalo na fun¢do IPSH ocorre devido as caracteristicas de imple-
mentacdo desta funcdo e pela instanciacdo dela através de suas configuracdes minimas. Dessa
forma, é possivel aumentar a capacidade do IPSH em especifico através do aprimoramento de
qualquer uma das propriedades citadas, sendo a primeira sem consequéncias de aumento na
utilizacdo de recursos e a segunda com mudancas pontuais exclusivamente na quantidade de

nucleos virtualizados empregados.
5.3 SUMARIZACAO E DISCUSSAO

A etapa de composicdo tem por objetivo determinar e avaliar topologias absolutamente
ordenadas vélidas a partir de especificacdes mais genéricas que contenham, por exemplo, seg-
mentos parcialmente ordenados e dependéncias de VNF. Diversas inovacdes foram realizadas
em relacdo aos tipos de andlise e heuristicas empregues em solugdes que abordam essa etapa, a
exemplo das presentes em trabalhos como (MEHRAGHDAM; KELLER; KARL, 2014; DRAX-
LER; KARL, 2017; OCAMPO et al., 2017; GIL-HERRERA; BOTERO, 2017; WANG et al.,
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2017). Entretanto, as ferramentas de composi¢do ainda sdo estdticas quanto a fungdo objetivo
que orienta a avaliacdo das topologias, ndo permitindo ao operador de rede adequar as mesmas
para processarem métricas decorrentes de suas necessidades particulares e/ou de caracteristicas
especificas de determinados servigos.

Considerando esse cendrio, o presente trabalho apresenta uma nova solu¢do de composi-
¢do com suporte a configuracao sob demanda de métricas de andlise e fun¢do objetivo. Essa so-
lucdo realiza uma busca exaustiva pelo resultado 6timo e utiliza uma metodologia genérica para
a geracdo de seus resultados. Sendo assim, a execucdo da avaliagdo de composi¢cdes candidatas
retorna indices (IAT) que caracterizam cada uma delas em relag@o a funcao objetivo requisitada.
Um servigo de seguranga, controle de contetdo e balanceamento de carga para fluxos HTTP e
HTTPS foi especificado e desenvolvido para a experimentagdo e validacdo da metodologia de
indexacdo aplicada a solu¢do de composic@o proposta. Os resultados obtidos mostraram que a
avaliacdo das composi¢des candidatas retrataram o comportamento real do servigo de rede vir-
tualizado quando instanciado em um ambiente de teste. Finalmente, € importante ressaltar que,
apesar da solucdo desenvolvida analisar todas as possibilidades de composi¢ao possiveis (forca
bruta), heuristicas e podas na execu¢do podem ser planejadas em busca de reduzir o espaco de

busca e/ou tempo de execucdo.
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6 DIVISAO E MAPEAMENTO ORIENTADA A ANALISE PERSONALI-
ZADA DE POLITICAS

As solugdes de divisdo e mapeamento presentes na literatura t€m como objetivo funda-
mental distribuir os elementos operacionais de uma topologia entre diferentes dominios dispo-
niveis. Com isso, politicas e dependéncias de infraestrutura devem ser observadas para garantir
que a integracdo do servico requisitado cumpra com determinadas caracteristicas operacionais
(e.g., atrasos maximos, uso de rotas especificas) e regras de negdcio (e.g., orcamento maximo
de implantagdo, utilizacao fixa de determinados provedores) previamente especificadas. Porém,
essas solugdes tipicamente avaliam um conjunto predeterminado e imutdvel de politicas, per-
mitindo apenas a alteracdo dos valores limitrofes que definem seus critérios de aceitagdo ou
rejeicdo para a avaliacdo de topologias. Além disso, as solu¢des implementadas de maneira ndo
coordenada com as demais etapas de implantagao (em especial, as do NFV-RA) nao consideram
de nenhuma forma os resultados de avaliagdes prévios a sua execucio, mantendo nio apenas as
metodologias operacionais, mas também as subsequentes distribuicdes geradas, independentes
e agnosticas a elas.

Dessa forma, uma solug¢do de divisdo e mapeamento com suporte a customizagdo de
conjunto de politicas e das avaliacdes a elas aplicadas € proposta como parte deste trabalho. A
solucdo desenvolvida utiliza as politicas de integracdo do servigo tanto para eliminar distribui-
cOes com caracteristicas inapropriadas em relacdo a elas, quanto para classificar as distribui¢des
consideradas como candidatas a execucdo. A solu¢do desenvolvida também comporta a anélise
simultdnea de multiplas topologias que proveem o mesmo servi¢o, analisando e classificando
as distribuicdes geradas de maneira isondmica a organizacao topoldgica empregada. Também,
¢ prevista a possibilidade de harmonizacao entre indices de composi¢do desde que estes este-
jam contidos no intervalo [0;1] (i.e., aos moldes do IAT definido no Capitulo 5) e os indices de
distribuicdo gerados por essa solugdo, caracterizando assim a tupla formada por uma topologia
e sua distribui¢do a fim de obter o melhor custo/beneficio entre os objetivos definidos para duas
etapas distintas de implantagc@o. A seguir, a metodologia da solu¢@o proposta € apresentada na
Secdo 6.1 e a avaliacdo realizada exposta na Secao 6.2. Finalmente, uma sumariza¢do e uma

discussdo geral do capitulo sdo incluidas na Secdo 6.3.
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6.1 METODOLOGIA DA SOLUCAO

A solugdo de divisdo e mapeamento desenvolvida é dividida em trés procedimentos:
distribui¢do de topologia, validacdo de distribui¢des e avaliacdo de distribui¢des candidatas.
O primeiro procedimento (i.e., distribuicdo de topologia) consiste na identificagdo de todas as
possibilidades de divisdo e mapeamento tecnicamente vidveis de uma topologia nos dominios
disponiveis. O segundo procedimento (i.e., validag¢ao de distribuicdes) verifica a conformidade
de cada uma das distribui¢des vidveis em relacdo as politicas especificadas pelo operador de
rede, resultando em um conjunto de distribui¢des candidatas que ndo as infringem de nenhuma
forma. Finalmente, terceiro procedimento (i.e., avaliacdo de distribui¢des candidatas) analisa
as distribuicdes candidatas uma a uma a fim de determinar um Indice de Adequabilidade de
Distribuicdo (IAD) que relaciona seus resultados avaliativos particulares a todos os demais pre-
viamente determinados, além de as ranquear considerando o mesmo. Essa solu¢do pode ser
aplicada tanto a uma tunica topologia, quanto a um conjunto delas, no segundo caso, o terceiro
procedimento € executado apds a conclusio de seus dois antecessores para todas as topologias
informadas, gerando assim parametros isondmicos utilizados na avalia¢do de diferentes com-
posicdes que prestam o mesmo servico. Ainda durante esse dltimo procedimento ocorre, se

requisitado, a harmonizagao entre os resultados de composi¢ao (IAT) e o indice de distribui¢ao

gerado.
Figura 32 — Modelo de Documento de Figura 33 — Modelo de Documento de Dominios
Dominios (Dominios e Recursos) (Métricas Locais e de Transi¢ao)
1 DOMINIOS: 1 METRICAS_LOCAIS:
2 - &dominiol 2 — ID:
3 3 xdominiol: ou
4 - s&dominion 4
5 RECURSOS: 5 xdominion: ou
6 +*dominiol: 6 ..
7 MEMORIA : 7 METRICAS_TRANSICAO:
8 REDE: 8 - ID:
9 CPU: 9 xdominiol: ou
10 ... 10 xdominio2: ou
11 xdominion: 11 xdominio5: ou
12 MEMORIA: 12
13 REDE: 13 ...
14 CPU: 14 xdominion:
15 rdominiol: ou

16
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Para que as distribui¢des possam ser avaliadas em relagdo aos dominios disponiveis,
€ necessario que os provedores destes disponibilizem uma série padrao de informacdes rela-
cionadas a métricas de desempenho e de negdcio aplicdveis a especificagdo de politicas de
integracdo. Portanto, em conjunto a requisi¢do do servigo, a solucdo de divisdo e mapeamento
recebe um documento com formatacio YAML, cujo modelo é exposto nas Figuras 32 e 33,
contento informacdes sobre os dominios disponiveis. A constru¢do do documento de dominios
¢ realizada através de quatro blocos principais: DOMINIOS, destinado a defini¢cao dos identi-
ficadores tnicos de cada dominio; RECURSOS, utilizado para indicar o montante de recursos
computacionais disponiveis neles; METRICAS_LOCAIS, empregado na definicdo de valores
de métricas particulares de cada dominio (e.g., custo financeiro por instanciagdo de VM ou
de processamento); e METRICAS_TRANSICAO, que detalha valores de métricas referentes a
possiveis transi¢des entre um dominio e outro (e.g., laténcia, distdncia geogréfica).

Mais especificadamente, o bloco DOMINIOS é composto por uma lista de cadeias de
caracteres onde cada ocorréncia retrata um possivel dominio a ser usado durante a distribui-
cdo do servico. J4 o bloco RECURSOS contempla um dicionério de objetos cujo as chaves
s@o os identificadores dos dominios apontados no bloco anterior (i.e., DOMINIOS). Para cada
objeto presente nesse existem trés atributos obrigatérios denominados MEMORIA (memdria
volatil em MB), REDE (interfaces de rede virtualizadas) e CPU (nicleos de processamento vir-
tualizados), estes armazenam nimeros inteiros indicando as suas respectivas disponibilidades
no dominio ao qual se referem. Os ultimos dois blocos do documento de dominios especificam
informacdes que podem ser empregadas durante a defini¢do de politicas de integracdo. Em rela-
cdo a isso, os blocos METRICAS_LOCAIS e METRICAS_TRANSICAO sao formado por uma
lista de objetos que apresentam uma possivel métrica de interesse. Essa métrica é identificado
pelo atributo ID, por sua vez construido sobre uma cadeia de caracteres unica no documento,
e seu objeto compreende uma série de atributos que definem seu valor em cada dominio (ME-
TRICAS_LOCALIS) ou para cada transi¢ao possivel (METRICAS_TRANSICAO). No primeiro
caso, esses atributos cont€m apenas um valor numérico inteiro ou em ponto flutuante, ja no se-
gundo caso, eles armazenam diciondrios que relacionam os dominios cujo a transi¢do € possivel
a valores numéricos inteiros ou em ponto flutuante.

A exemplificacdo dos procedimentos que fazem parte da solugcdo de divisdo e mapea-
mento ocorre através de um ambiente com trés dominios (DOM1, DOM?2 e DOM3), sendo as

informacdes operacionais dos mesmos fornecidas por um documento de especificagdo como o
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Figura 34 — Documento de Dominios do Figura 35 — Documento de Dominios do

Exemplo Padréo (Inicio) Exemplo Padrdo (Continuagdo)
1 DOMINIOS: | METRICAS_LOCAIS:

2 - poMl 2 - ID: CUSTO

3 - DOM2 3 DOM1: 100

4 - DOM3 4 DOM2: 150

5 RECURSOS : 5 DOM3: 250

6 DOMLI: 6 METRICAS_TRANSICAO:
7 MEMORIA: 1280 7 - ID: RTT

8 REDE: 10 8 DOM1 :

9 CPU: 6 9 DOM2: 100

10 DOM?2 : 10 DOM2 :

1 MEMORIA: 5120 1 DOML: 10

12 REDE: 6 12 DOM3: 20

13 CPU: 4 13 DOM3:

14  DOM3: 14 DOM1: 10

15 MEMORIA: 2048 15 DOM2: 15

16 REDE: 5

17 CPU: 3

apresentado nas Figuras 34 e 35. Sobre este ambiente duas composicdes simples de um mesmo
servigo sdo divididas e mapeadas, estas sao ilustradas na Figura 36 através de suas topologias e
especificagcdes SCAG e contemplam quatro elementos operacionais distintos (EO1, EO2, EO3,
EO4), dois n6s de borda de saida (NS1 e NS2) e uma ramificagcao terminal de dois ramos, cada
um com dois elementos em A e um elemento em B, além disso o elemento operacional EO1 é
marcado com uma dependéncia de infraestrutura que o fixa em DOMI. Finalmente, o valor de
IAT previamente calculado durante o processo de composi¢do € fornecido em conjunto a cada
uma das topologias (0,8 para a topologia A e 0,5 para a topologia B), este € utilizado para a

geracdo de um indice unificado que harmoniza as etapas de composi¢ado e integracao.

Figura 36 — Topologias e Indices de Adequabilidade Topoldgica do Exemplo Padrio

A) NEEO1<DOM1 > {EO2EO3 NS1/EO2 EO4 NS2} B) NE EO2 EO1<DOM1 > { EO3 NS1/EO4 NS2}
IAT=0,8 IAT=0,5

Dois blocos provenientes do SFCR sdo usados durante a execugdo da divisdo e mape-

amento das topologias: politicas e implantacdo. Para o exemplo padrdo, o bloco de politicas
contempla duas da categoria imediata (RTT e CustoFin) e uma da categoria agregada (Custo-

Fin). A politica imediata RTT indica o Round Trip Time méximo aceitdvel em uma transi¢ao
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entre dominios, ja a politica imediata CustoFin representa a faixa de preco adotada para a ins-
tanciacdo de um elemento operacional nos provedores de infraestrutura disponiveis. Por dltimo,
a politica agregada CustoFin também analisa o custo financeiro associado aos dominios utiliza-
dos na distribui¢c@o da topologia, porém esta ndo determina o teto de valores para integracio de
elementos operacionais individuais, mas sim para a totalidade das integracdes realizadas. O ob-
jetivo de minimizagao das métricas avaliadas pelas politicas € comum a todas elas. Finalmente,
o bloco de implantacao disponibiliza informacdes sobre a quantidade minima de recursos com-
putacionais necessarios para efetivar a instanciacdo dos elementos operacionais. As Figuras 37
e 38 exibem, respectivamente, o bloco de politicas e o bloco de implantacdo através do atributo

FLAVOUR que foram utilizados nas exemplificacoes.

Figura 38 — Bloco de Implantagdo do

Figura 37 — Bloco de Politicas do Exemplo N
Exemplo Padrdo (Flavours)

Padrao
1 POLITICAS: ; IM?)E??FT{?SQSEOS
2 IMEDIATAS: B .
3 - ID: RTT ) o
4 PONDERACAO: 0,5 : FLSEDO/EEIA 512
5 TIPO: TRANSICAO .
6 REDE: 3

6 MINIMO: O 7 CPU: 1
7 MAXIMO: 15 8 EO2: .
5 - Ip: CustoFin. 0 o,
10 PONDERACAO: 0,2 1(1) DR/JEDI/)IERLE o
11 TIPO: LOCAL 12 CPU'.l
12 MINIMO: O 13 EO3: .
13 MAXIMO: 500 14 FLAVOUR:
14 OBJETIVO: MIN 15 MEMORIA: 512
15 AGREGADAS: .

' 16 REDE: 2
16 — ID: CustoFin 17 CPU: 1
17 PONDERACAO: 0,3 13 EO4 : '
12 EE?&OPOEAL 19 FLAVOUR:
20 MAXIMO: 900 i(l) DR/IEDS;ng o
21 OBJETIVO: MIN ” CPU: 1

A solucdo reportada nesta secao foi desenvolvida como prova de conceito através da
linguagem de programacdo Python 3. A implementacdo desta?® foi configurada para processar
nativamente os resultados obtidos pela solu¢cdo de composicao apresentada no Capitulo 5, porém
seus modulos podem ser facilmente desmembrados e utilizada individualmente ou como parte

de outras solucdes de implantagdo.

26 Disponivel em https:/github.com/ViniGarcia/NFV-FLERAS
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6.1.1 Distribuicao de Topologia

Uma topologia SFC ja composta (i.e., com ordenamento absoluto) pode ser integrada
a uma infraestrutura fisica multi-dominio de diferentes maneiras. Sendo assim, os dominios
devem garantir os recursos computacionais e virtualizados necessarios para hospedar um ou
um grupo de elementos operacionais destinados a eles. O primeiro procedimento de integracdo
consiste em determinar todas as distribui¢cdes de uma topologia suportadas pela infraestrutura
fisica multi-dominio disponivel, este conjunto de possibilidades, chamado de distribui¢des vi-
veis, € construido a partir de dois passos: permuta de dominios e checagem de viabilidade
fisica. Esses passos recebem como argumentos de processamento as informacdes estruturais e
as dependéncias de infraestrutura das topologias a serem distribuidas, além dos requisitos de
recursos computacionais presentes no bloco de implantacdo do SFCR e a disponibilidade dos
mesmos localizados no documento de dominios (i.e., bloco RECURSOS).

A permuta de dominios tem por objetivo determinar as op¢des de divisdo e mapeamento
de uma topologia na infraestrutura fisica disponivel. Entretanto, devido a possivel presenca
de elementos operacionais com dependéncias de infraestrutura, restricdes sdo adicionadas ao
processo a fim de eliminar distribui¢cdes previamente reconhecidas como invalidas, ou seja, que
nao observam as dependéncias especificadas. Dessa forma, a quantidade total de distribuicdes
retornadas deste passo remete ao resultado da multiplicacio entre o nimero de possibilidades de
integracdo de cada um dos elementos operacionais, sendo que este € traduzido em um de dois
valores possiveis: quantidade de dominios disponiveis, para aqueles elementos operacionais
que ndo apresentam nenhuma dependéncia de infraestrutura e, portanto, podem ser alocados
em qualquer dominio; ou 1 para os elementos operacionais que contém dependéncias de infra-
estrutura.

O total de distribuicdes resultantes do passo de permuta de dominios (TDP) é formali-
zado pela Equacgdo 6.1, nela "d" representa o niimero de dominios disponiveis, "e" a quantidade
de elementos operacionais na topologia e "i" a quantidade de dependéncias de infraestrutura
especificadas. Considerando as topologias A e B do exemplo padrdo e os dominios utilizados
no mesmo, a defini¢do das varidveis "d" e "1" sdo comuns em ambos os casos, assumindo 0s
valores de, respectivamente, 3 e 1. J4 a varidvel "e" difere entre as topologias utilizadas, sendo
que para A ela assume o valor 5 e resulta em 81 distribui¢des e para B € considerado o valor 4,

originando 27 distribuic¢des.
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TDP = d° (6.1)

As distribui¢des obtidas no primeiro passo sdo entdo enviadas como argumentos a serem
processados pelo passo de checagem de viabilidade fisica. Durante sua execugdo sio verifica-
das as transi¢des entre dominios distintos € o consumo de recursos computacionais previsto
para cada um deles a fim de assegurar a viabilidade técnica de uma distribui¢do. Com isso,
uma matriz de adjacéncias resultante da validagdo das métricas de transi¢cdo é comparada as
distribui¢des para detectar e excluir aquelas que contém transi¢des irregulares entre dominios
(i.e., que ndo foram definidas ou que ndo existem). Em seguida, os requisitos anotados para
os elementos operacionais sao agregados dominio a dominio de acordo com a distribui¢do em
andlise, sendo estas agregacdes comparadas com a disponibilidade de recursos computacionais
nos dominios correspondentes através de uma subtracdo do segundo pelo primeiro, assim se o

resultado apresentar um valor menor do que zero a distribuicao € invalidada.

Figura 39 — Processos Eliminatérios no Exemplo Padrao

i) DOMZ DOM3 ii) DOM1 DOM3
R

@ e =
e e —
DOM1

DOom2 DOM3

iii) DOM1 DoM1 iv) DOM2 DOM2

DOM1
MEMORIA: 2048 (1280 - 2048 = -TEE)

REDE: & (10 -8 =2) NS1 NS1
CPU: 4{5-4=2)
= @ — @ \/
NS2 e e NS2
DOM3

DOM1 DOM1 DOm2 DOM1

¢

DOM3

Com o exemplo padrio adotado nesta secdo, a avaliacdo das transi¢des realizada excluiu
17 resultados da topologia A e 9 da topologia B devido a, pelo menos, uma ocorréncia da tinica
transicdo inexistente segundo o documento de dominios utilizado (de DOM1 para DOM3).

Posteriormente, a verificacdo de recursos descartou mais 52 distribui¢cdes referentes a topologia
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A, sendo 23 delas disparadas devido a falta de interfaces de rede e 29 por insuficiéncia de
memoria, e 8 distribui¢des derivadas da topologia B, de onde 6 foram atribuidas a caréncia de
memoria e as demais a falta de interfaces de rede. Isso posto, o conjunto final de resultados
gerados apds a execucao do procedimento nas topologias A e B incluem, respectivamente, 12 e
10 distribui¢des consideradas tecnicamente vidveis.

A execucdo dos processos eliminatérios do procedimento de distribuicdo de topologias
(checagem de dependéncias topoldgicas, checagem de transi¢des e checagem de viabilidade fi-
sica) sdo ilustrados através da exemplificacao presente na Figura 39. As andlises realizadas em i,
ii e iii resultam no descarte das distribuicdes avaliadas devido, respectivamente, a0 ndo cumpri-
mento da dependéncia de infraestrutura especificada, a existéncia de uma transi¢ao inexistente
no documento de dominios e a inviabilidade de integracdo de todos os elementos operacionais
destinados a um dominio. Por fim, a andlise em iv indica a viabilidade da distribuicdo testada,

sendo esta adicionada no conjunto de resultados retornado pelo procedimento.

6.1.2 Validacao de Distribuicoes

O procedimento de validacdo opera sobre as distribui¢des vidveis retornadas pelo pri-
meiro procedimento em vista de determinar quais delas sdo adequadas ao conjunto de politicas
especificadas pelo operador de rede. Para isso dois passos sdo executados concomitantemente:
exame de politicas e agregacdo de resultados. O objetivo final desse procedimento é construir
um conjunto de composi¢des candidatas utilizaveis na integracdo de uma topologia na infra-
estrutura multi-dominio disponivel, sendo garantida a inexisténcia de conflitos relacionados as
conexdes e recursos fisicos (garantido pelo primeiro procedimento) e as politicas especificadas.
Além disso, o somatério dos resultados de validacao das métricas empregadas nas politicas
(tanto da categoria imediata quanto agregada) de cada distribuicao candidata sdo também retor-
nados para avaliacdo no subsequente procedimento.

Os passos do procedimento de validacdo iteram sobre todas as posi¢cdes de uma topo-
logia, percorrendo linearmente a especificacdo SCAG de maneira semelhante a uma busca em
profundidade na abstracdo do grafo de servigo, uma excecdo ocorre durante o processamento
de ramificacdes ndo terminais que, apos iniciada, t€ém todos os seus ramos avaliados antes do
retorno da execucdo ao segmento principal da cadeia. Também, uma distribuicdo referente a
uma topologia em andlise é percorrida a0 mesmo tempo e de maneira linear toda as vezes em

que se iteram sobre elementos operacionais na topologia. As politicas especificadas apresen-
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tam uma varidvel de acimulo iniciada com o valor zero para cada distribuic@o a ser validada,
nesta variavel os dados numéricos verificados nas métricas disponibilizadas pelos dominios sdao
somados passo a passo, antes mesmo da execucdo do exame das politicas. Politicas da cate-
goria imediata sdo validadas considerando diretamente os valores presentes no documento de
dominios em exercicio, ja politicas da categoria agregada sdo examinadas através dos valores
contidos em suas respectivas varidveis de acimulo.

Na validacdo de uma distribui¢do, trés fendmenos que alteram o curso normal de pro-
cessamento podem ocorrer durante o percorrimento da topologia: inicio de uma ramificagdo,
mudanga de ramo e final de uma ramificagdo. O inicio de uma ramificacdo (demarcado pelo
simbolo "{") dispara o salvamento do elemento operacional de origem da mesma. Esse dado
¢ utilizado a cada comec¢o de andlise de um novo ramo, sinalizado pelo simbolo "/", onde o
contexto de avaliagdo ndo € mais provido pelo dltimo elemento operacional examinado, mas
sim por aquele que originou a ramificacdo. Por ultimo, a conclusdo de uma ramificacdo nao
terminal (indicada pelo simbolo "}"seguido de um elemento operacional) pode disparar uma
multi-anélise de politicas de transicdo. Essa operacdo acontece quando os ultimos elementos
operacionais de cada ramo estdo alocados em, pelo menos, dois dominios distintos daquele
onde o elemento de intersec¢do localiza-se.

O exame das politicas especificadas na requisi¢ao do servigo é executado sobre as distri-
bui¢des de uma topologia e consiste de um processo eliminatério daquelas consideradas vidveis
tecnicamente, mas que ndo condizem com as necessidades particulares, especificadas através
de politicas, de clientes e/ou operadores de rede (e.g., baixa laténcia, limitacdes de custo fi-
nanceiro, distribui¢do de carga). Assim, em uma politica da categoria imediata a exclusio de
uma distribuicdo acontece quando a métrica utilizada por ela tem um valor informado pelo do-
minio em andlise maior ou menor que, respectivamente, o limite superior (atributo MAXIMO)
e inferior (atributo MINIMO) previamente definidos. Da mesma, a verificacdo desses limites
também € executada na validagdo de politicas categorizadas como agregadas, porém, neste caso
a comparagao ocorre usando a varidvel de acimulo da mesma.

Algumas da distribui¢des vidveis obtidas no exemplo padrdo do capitulo sdo emprega-
das na exemplificacdo do procedimento de validacdo, tendo seus respectivos resultados passo
a passo expostos na Figura 40. O processo identificado por i demonstra a ocorréncia de uma
invalidacao dada a inconsisténcia entre o valor de teto previsto na politica de agregacdo de custo

financeiro e o total encontrado durante o exame da distribui¢do (i.e., o valor financeiro total ex-
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Figura 40 — Processos de Avaliacao no Exemplo Padrao

i) DOoM2 DOM2
CUSTO AGREGADOQ: 400 CUSTO AGREGADOQ: 550
CUSTO IMEDIATO: 150 CUSTO IMEDIATO: 150

RTT IMEDIATO: 15

NE
RTT IMEDIATO: 0 e e
DOM3 DOM3 DOM2
CUSTO AGREGADO: 250 CUSTO AGREGAD®O: 800 CUSTO AGREGADO: 950
CUSTO IMEDIATO: 250 CUSTO IMEDIATO: 250 CUSTO IMEDIATO: 150
i) DOM2 DOM3
CUSTO AGREGADO: 400 CUSTO AGREGADO: 650
CUSTO IMEDIATO: 150 CUSTO IMEDIATO: 250
RTT IMEDIATO: 15 RTT IMEDIATO: 20 NS1
NE EO1

<DOM3=

RTT IMEDIATO: 0 RTT IMEDIATO: 15

DOM3 DOM2 DOM1
CUSTO AGREGADO: 250
CUSTO IMEDIATO: 250

DOM2 DOM2
iii) CUSTO AGREGADO: 400  CUSTO AGREGADO: 550
CUSTO IMEDIATO: 150 CUSTO IMEDIATO: 150

RTT IMEDIATO: 15

NE
RTT IMEDIATO: 15 e e
DOM3 DOM2 DOM1
CUSTO AGREGADO: 250 CUSTO AGREGADO: 700 CUSTO AGREGADO: 800
CUSTO IMEDIATO: 250 CUSTO IMEDIATO: 150 CUSTO IMEDIATO: 100

cede o permitido). O processo ii também resulta na rejeicdo da distribui¢do examinada, neste
caso ocasionado pela presenca de uma transi¢do que infringe a politica imediata RTT. Final-

mente, em iii a distribui¢do € reconhecida como candidata uma vez que ndo viola nenhuma das
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trés politicas especificadas. De maneira geral, o procedimento de verificagdo de politicas apli-
cado a topologia A conduz a 6 distribui¢des candidatas, removendo as demais devido violagdes
da politica imediata de RTT (4) e da politica agregada de custo financeiro (2). J4 a execugdo
deste procedimento para as distribui¢des vidveis da topologia B retorna 3 classificadas como
candidatas, descartando as outras 7 possiveis devido unicamente a existéncia de transi¢des que

descumprem a politica imediata de RTT.

6.1.3 Avaliacao de Distribuicoes Candidatas

O terceiro e ultimo procedimento recebe como argumento um ou mais grupos de distri-
bui¢des candidatas oriundas de topologias que provenham o mesmo servico e seus resultados
acumulados provenientes do ultimo procedimento executado, além disso o IAT das topologias
dividas e mapeadas sao opcionalmente informados caso se deseje que estes sejam utilizados em
um processo final de harmonizacdo entre as etapas de composicdo e integragdo. A avaliacdo
de distribui¢des candidatas, por sua vez, realiza o ranqueamento destas através da geracdo de
um Indice de Adequabilidade de Distribuicdo (IAD). O IAD consiste de um valor numérico
adimensional contido no intervalo [0;1] onde a proximidade a borda inferior (i.e., 0) indica a
inadequabilidade proporcional de uma distribuicdo em relacdo as demais candidatas avaliadas
sobre um mesmo grupo de politicas. De maneira oposta e sob as mesmas condi¢des, a proxi-
midade do TAD ao valor de borda superior (i.e., 1) constata maior adequabilidade relativa de
uma distribui¢do candidata, caracterizando assim uma fun¢ao objetivo geral pela maximizagao
do indice das distribui¢des candidatas (DC) presentes em um mesmo conjunto (CDC), como

expresso na Equacdo 6.2.

MAX(IADS5EY), ¥ DC € CDC (6.2)

O procedimento de avaliacdo de distribuicdes € dividido em trés passos, sendo o segundo
de realizac@o opcional: geracdo do IAD, harmonizacio IAT/IAD e aconselhamento. O primeiro
passo mapeia os processos de normalizacdo, complementacao, ponderacio e geracao de indice
apresentados na primeira secao do Capitulo 5 aos valores e varidveis obtidos no bloco de politi-
cas e nos resultados dos procedimentos de divisdo e mapeamento previamente desempenhados,
gerando assim o IAD de uma distribui¢io candidata. E importante ressaltar também que, apesar
do mapeamento de constantes e varidveis realizado, esses processos herdam todas as premissas

de execucdo e caracteristicas operacionais ja discutidas para eles. Apds, o segundo passo ex-



116

plora a compatibilidade do intervalo de valores entre IAT e IAD para harmonizar os mesmos em
um Indice Unificado (IU), demonstrando a relacio custo/beneficio entre duas etapas distintas
da implantacgdo (i.e., composi¢do e integracdo) de uma cadeia de fun¢do de servigo. Finalmente,
o aconselhamento aplica uma fun¢do objetivo de maximizacdo do IAD e do IU (caso requisi-
tado) estabelecendo qual topologia e qual distribuicdo aplicada a ela sdo as mais recomendadas
segundo os resultados obtidos pelas solu¢des de implantacao.

Inicialmente, para a geracdo do IAD, os resultados acumulados de cada distribuicao
candidata sdo reorganizados de acordo com a categoria das politicas utilizadas. Sendo assim,
politicas categorizadas como agregadas utilizam esses resultados na integra, enquanto politicas
da categoria imediata usam a média aritmética entre estas agregacoes e a quantidade de elemen-
tos operacionais existentes nas topologias divididas e mapeadas (para politicas do tipo local)
ou a quantidade de transicdes realizadas entre dominios (para politicas do tipo transi¢ao). Essa
reorganizagdo e pré-processamento dos resultados de acimulo origina o conjunto de avaliacdes
de distribuicdes candidatas (AVA) que € empregado no decorrer do processamento do primeiro
passo do presente procedimento.

O mapeamento de constantes e varidveis de distribui¢do feito sobre as equagdes de nor-
malizagdo, complementagdo, ponderacdo e geracdo de indices do IAT segue as notacdes des-
critas na Tabela 14. Esse processo € iniciado pela determina¢do da distancia absoluta (DA)
maxima das métricas (mtc) utilizadas nas politicas especificadas e avaliadas para o conjunto
de distribui¢des candidatas (CDC). Para isso, os resultados maximos e minimos das avalia-
coes sdo empregues como indicado na Equacdo 6.3, gerando um intervalo de distancia absoluta
[0; DACCT]. Em seguida, os mesmos resultados de avaliagdo das distribui¢des candidatas (DC)
sao mapeados individualmente nos respectivos intervalos de distdncia absoluta maxima de suas

métricas através da operagdo explicitada pela Equagdo 6.4.

DACPY — maz(AV ACPEY — min(AV ASDC) (6.3)
DAPC ODC — Ay APC _ min( AV ACPY) (6.4)

Em sequencia a realizacao do cdlculo das distancias absolutas, € realizado a transcri¢ao
dos mesmos para o intervalo [0;1] através do processo de normalizacdo. Dois cendrios podem
ocorrer durante a execugdo de tal processo, o primeiro detém um valor de distancia absoluta
maxima maior que zero e resulta na transcri¢do de intervalos através da aplicacdo da Equagdo

6.5. O segundo cendrio acontece quando a distancia absoluta méxima € igual a zero, o que signi-
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Tabela 14 — Notacoes Utilizadas na Avalia¢do de Distribuicdes Candidatas

Notacao Descricao
cDC C~0njunto de distribui¢des candidatas gerado durante a validagcdo de distribui-
coes.
DC Distribuicao candidata composta por um conjunto de dominios para onde os
elementos operacionais sdo destinados.
P Peso referente a métrica "mtc".
Resultado da avaliacdo referente a agregacdo (politicas agregadas) ou média
AV ADE por integragdo (politicas imediatas) da métrica "mtc"para a distribuicdo can-
didata "DC".
Conjunto de resultados das avaliacdes referentes a agregacao (politicas agre-
AV AGDC gadas) ou média por integracdo (politicas imediatas) da métrica "mtc"para
todas as composic¢des candidatas existentes em "CDC".
D ACDC Distancia absoluta maxima entre os resultados de avaliagdo das distribui¢cdes
mte candidatas existentes em "CDC"pela métrica "mtc".
Distancia absoluta maxima entre o resultado da avaliagcdo da distribuicdo can-
DAPC cDC didata "DC"e o conjunto de resultados de avaliac@o das distribui¢des candi-
datas existentes em "CDC"pela métrica "mtc".
Normalizac¢do do resultado da avaliacdo da distribuicdo candidata "DC"em
NORMPC ¢PC  relagdo ao conjunto de resultados de avaliagdo das distribuigdes candidatas
existentes em "CDC"pela métrica "mtc".
Complemento da normalizacdo da distribui¢do candidata "DC"em relagcdo ao
COMPPC ¢PC  conjunto de resultados de avaliagdo das distribui¢des candidatas existentes em
"CDC"pela métrica "mtc".
TADGEC Indice de adequabilidade de distribuicdo da distribui¢do candidata "DC"em

relacdo ao conjunto de distribuicdes candidatas "CDC".

fica que todas as distribui¢des candidatas apresentam o mesmo resultado de avaliacdo para uma

determinada métrica, nesta situacao a Equacao 6.6 € responsdvel pela determinacao dos valores

de normalizagdo. Por fim, politicas que firmam preferéncia por distribui¢cdes que se aproximem

seus resultados de piso (atributo MINIMO), expressa através da indicacdo de minimizacdo no

atributo de objetivo de seus respectivos objetos de especificacdo, tém suas normaliza¢des com-

plementadas (Equacdo 6.7) de modo a conciliarem-se ao objetivo final de maximizagdo do IAD.

DADC cDC

NORMPC ¢PC — W, DACPC £ (6.5)
mtc

NORMPE ©P¢ =1 DAYPC = (6.6)

COMPLS “P¢ =1 - NORM}( P, (6.7)

Como tultimo processo, a ponderacdo das normalizagdes e/ou das complementagdes cal-

culadas é executada atribuindo a relevancia propria de uma politica indica pelo seu peso (P)

definido no atributo de ponderagdo presente em seus objetos de especificacdo. O somatdrio
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dos resultados ponderados de uma distribuicao candidata em especifico é tomado como o seu,
sendo este vinculado a mesma e retornado para posterior utilizacdo em um possivel passo de
harmonizacao IAT/IAD e de aconselhamento. Considerando o exemplo padrdo adotado neste
capitulo, a funcdo de cédlculo do IAD das politicas cujo o objetivo geral é de minimizagdo dos
resultados de avaliacdo e que examinam as métricas de Round Trip Time imediato (rtti), o custo

financeiro imediato (cfi) e o custo financeiro agregado (cfa) é determinada pela Equacao 6.8.

TADER = Powi x COMPRS ©PC + Pogi x COMPLY “PC 4 Poga x COM PSS “PC (6.8)

Ap6s o cdlculo do TAD de todas as distribuicdes candidatas, concluindo o primeiro
passo, a harmonizacdo IAT/IAD pode enfim ocorrer. Esse segundo passo é disparado somente
se o IAT das topologias que foram divididas e mapeadas estiver disponivel, neste caso o U € cal-
culado pela média aritmética entre ambos os indices como determina a Equacdo 6.9. O IU, por
sua vez, expdem a relacdo custo/beneficio entre uma topologia do servigo e a distribuicdo a ela
aplicada. Isso se faz necessario ja que nem sempre uma organizagao topolégica melhor avaliada
€ capaz de gerar uma distribuicdo adequada ao conjunto de politicas requisitadas. Da mesma
forma, uma boa distribui¢ao pode ser encontrada para uma topologia inadequada considerando
as métricas avaliadas durante a etapa de composi¢do. Sendo assim, uma tupla topologia/distri-
bui¢do com IU elevado pode ndo significar a utilizacdo de 6timos locais encontrados em etapas
individuais de implantacdo, mas sim aqueles resultados que proveem a relacao mais harmoniosa

entre as mesmas.

TUBS = (IAToc + TADpe) /2 (6.9)

O passo de desfecho da solugdo de divisdo e mapeamento € feito através da interpreta-
cdo e organizagdo dos indices gerados durante a mesma. Com isso uma lista de ranqueamento
€ construida através do ordenamento decrescente de um indice, sendo a primeira entrada desta
representante da melhor avaliagdo obtida. O processo de ranqueamento sempre € realizado para
as distribuicdes candidatas, utilizando como guia os valores de IAD atribuidos a elas. Um se-
gundo ranqueamento é também gerado e fornecido de maneira independente ao primeiro caso
o cdlculo do IU tenha sido executado. A distribuicdo que obtém o maior IAD e a harmoniza-
cdo com maior IU sdo utilizadas como os resultados principais deste procedimento, sendo elas

aconselhadas pela solucao desenvolvida. Entretanto, destaca-se que as demais possibilidades de
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distribuicdo e seus respectivos indices sdo acessiveis pelos usudrios, possibilitando a utilizagcdo
destes em avaliacdes e harmonizacgdes efetuadas por outras solucdes que utilizem métodos de
geragdo de indices de mesma grandeza em processos ou etapas da implantacdo de servicos de

rede (como a integracdo em hardware e a selecdo de servigcos, ambas prevista no NFV-RA).

Tabela 15 — Processo de Avaliacdo de Distribui¢des Candidatas do Exemplo Padrao

. Distribuicoes Agregados/
Topologias Candidatas Média Norm. Comp. Pond.
cfa: 800 cfa: 0,333 cfa: 0,667 cfa: 0,133
(DOM3, DOM2, DOMI, cfi: 160 cfi: 0 cfi: 1 cfi: 0,3

EO1 < DOM3 > DOM2, DOM2)

EO2 EO3 / EO2 EO4 rtti: 13,333 rtti: 0,333 rtti: 0,667 rtti: 0,333

cfa: 800 cfa: 0,333 cfa: 0,667 cfa: 0,133

(DOM3, DOM2, DOM2,

cfi: 160 cfi: 0 cfi: 1 cfi: 0,3
(EOI, EO2, EO3, DOM2, DOMI) rtti: 13,333 rtti: 0,333 rtti: 0,667 rtti: 0,333
EO2, EO4) . : . :
(DOM3, DOM2, DOM2 cfa: 900 cfa: 1 cfa: 0 cfa: 0
DOM3 ’DOMI), > cfi: 180 cfi: 0,5 cfi: 0,5 cfi: 0,15
’ rtti: 12,5 rtti: 0 reti: 1 rtti: 0,5
cfa: 900 cfa: 1 cfa: 0 cfa: 0
g)(;)l\l/}d;)’];)()ol\l/\[/lzi’ DOML, cfi: 180 cfi: 0,5 cfi: 0,5 cfi: 0,15
’ rtti: 12,5 rtti: O rtti: 1 rtti: 0,5
cfa: 900 cfa: 1 cfa: 0 cfa: 0
g)(g)l\l/}?];)c?l\l/}/[;) DOMI, cfi: 180 cfi: 0,5 cfi: 0,5 cfi: 0,15
’ rtti: 13,333 rtti: 0,333 rtti: 0,667  rtti: 0,333
cfa: 900 cfa: 1 cfa: 0 cfa: 0
g)(;)l\l/}d;)’];)(?l\l/\[/ﬁ’ DOM?, cfi: 180 cfi: 0,5 cfi: 0,5 cfi: 0,15
’ rtti: 13,333 rtti: 0,333 rtti: 0,667 rtti: 0,333
cfa: 750 cfa: 0 cfa: 1 cfa: 0,2
EO2 EO1 < DOM3 > g(;)l\l/\lg’ DOMS3, DOMI, cfi: 187,5 cfi: 0,687 cfi: 0,313 cfi: 0,093
EO3/EO4 rtti: 12,5 rtti: 0 rtti; 1 rtti: 0,5
cfa: 750 cfa: 0 cfa: 1 cfa: 0,2
(EO2, EO1, EO3, g)(g)l\l/\l/ll?; DOM3, DOM2, cfi: 187,5 cfi: 0,687 cfi: 0,313 cfi: 0,093
EO4) rtti: 12,5 rtti: O rtti: 1 rtti: 0,5
(DOM3, DOM3, DOM2 cfa: 800 cfa: 0,333 cfa: 0,667 cfa: 0,133
’ ’ > cfi: 200 cfi: 1 cfi: 0 cfi: 0
DOM2) . } . .
rtti: 15 rtti: 1 rtti: 0 rtti: 0

Todos os resultados intermedidrios utilizados para o cdlculo dos indices referentes as
topologias e distribui¢des do exemplo padrio, além dos valores finais e ranqueamentos obti-
dos para os mesmos, sdo respectivamente exibidos nas Tabelas 15 e 16. Entre as distribuigdes
avaliadas, o maior IAD alcangado foi de 0,793 e foi atribuido a duas distribui¢des candidatas
detectadas para a topologia B. Por outro lado, o célculo do IU realizado nas tuplas topologia/-
distribui¢do resultou em um ranqueamento diferente do obtido considerando somente o IAD.
Isso acontece em decorréncia do valor reduzido do IAT da topologia B quando comparado a
aquele informado como o da topologia A, produzindo uma relagdo menos harmoniosa entre a

primeira e as suas distribui¢cdes candidatas. Sendo assim, o processo de aconselhamento em
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Tabela 16 — Indexag@o e Ranqueamento das Distribui¢cdes Candidatas do Exemplo Padrao

. Distribuicoes Funcao Funcao
Topologias Candidatas IAD  opjetivotAD U Objetivo TU
(DOM3, DOM2, DOMI, ) )
EOl <DOM3>  DOM2, DOM2) 0,766 2 0,783 !
EO2 EO3 /EO2 EO4 (DOM3, DOM2, DOM2, . .
DOM?. DOM1) 0,766 2 0,783 1
(EO1, EO2, EO3, (DOM3, DOM2, DOM2, : :
E02, EO4) DOM3, DOM1) 0,65 3 0,725 2
(DOM3, DOM3, DOMI, : )
DOM?. DOM?) 0,65 3 0,725 2
(DOM3, DOMZ, DOMI, . .
DOM3. DOM?) 0,483 4 0,641 4
(DOM3, DOM3, DOM2Z, . )
DOM?. DOM ) 0,483 4 0,641 4
EO2EOl <DOM3 > (POM3, DOM3, DOML, -, ;4 1° 0,646 30
EO3/EO4 DOM2)
(DOM3, DOM3, DOM2Z,
DOM 1) 0,793 1° 0,646 30
(EO2, EOL, EO3, - — 1683, Hom3, Doz
EO4) DOM?) 0,133 5 0,316 5

vista do IU aponta para duas distribui¢des candidatas recuperadas a partir da topologia A, am-
bas com valor de indice igual a 0,783. E importante ressaltar também que, tanto no resultado
de aconselhamento do IAD quanto no do IU, o mesmo valor de indice € constatado em mais de
uma distribuicdo ou tupla como consequéncia da aplicacdo de uma carga isondmica de utiliza-
¢do a um grupo de dominios em comum, além da previsdo das mesmas transicdes entre eles,

porém realizadas em uma sequéncia diferente.
6.2 AVALIACAO DA SOLUCAO

Nesta secdo sdo realizadas simulacdes de distribuicao do servigo apresentado como caso
de estudo na segunda se¢ao do Capitulo 5 em um ambiente multi-dominio real cujo as informa-
coes alimentam a solucdo de divisdo e mapeamento desenvolvida. Primeiramente, a Subsegao
6.2.1 ressalta as politicas e caracteristicas dos elementos operacionais que norteiam a distribui-
cdo do servico de seguranca, controle de contetido e balanceamento de carga, nela também sao
descritas a organizag¢do e o documento de especificacdo do ambiente distribuido e das métri-
cas de avaliagdo colhidas em cada dominio, assim como as ferramentas utilizadas nesta tarefa.
Ap6s, os resultados provenientes da execugdo da solug@o de divisdo e mapeamento sao expostos

e discutidos na Subsecdo 6.2.2. De maneira geral, os experimentos t€m por objetivo evidenciar
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adaptabilidade da técnica empregada na distribui¢do do servico com diferentes configuracdes

de politicas, estas definidas sob demanda e de maneira personalizada pelo seu usuadrio final.

6.2.1 Ferramental e Cenario de Teste

A experimentacao proposta objetiva avaliar as capacidades da solucdo de divisdo e ma-
peamento desenvolvida através da obtengdo e discussdao dos IAD e IU do servico de teste des-
crito na segunda se¢do do Capitulo 5. Para isso, o ambiente real de virtualizagdo multi-dominio,
chamado Federated Ecosystem for Offering, Distribution, and Execution of Virtual Network
Functions (FENDE), foi caracterizado através de um conjunto de métricas aplicaveis a especi-
ficacdo de politicas de integracdo. O FENDE?’ é um projeto apoiado pela Rede Nacional de
Pesquisa (RNP) que objetiva criar um ecossistema direcionado a virtualizagdo e distribui¢do de
funcdes de rede, sua infraestrutura fisica atual consiste de trés servidores alocados em dominios
diferentes, denominados FendeSM, FendePOA e FendeCTBA, contando cada um com 8GB de
memoria RAM DDR4, além de processador Intel Xeon E3 1220 (FendeSM e FendePOA) ou
Intel Core 17 6700 (FendeCTBA). O servidor FendeSM localiza-se na Universidade Federal de
Santa Maria (cidade de Santa Maria no estado de Rio Grande do Sul), o servidor FendePOA
estd alocado na Universidade Federal do Rio Grande do Sul (cidade de Porto Alegre no estado
de Rio Grande do Sul) e, por dltimo, o servidor FendeCTBA opera na Universidade Federal do
Parana (cidade de Curitiba no estado de Parand).

Trés métricas foram colhidas e fornecidas para a especificacao de politicas: Round Trip
Time (RTT), saltos entre roteadores da rota padrdo (Saltos) e custo financeiro para utilizagao
dos servicos de controle de ciclo de vida (CustoCV). O RTT refere-se ao tempo total em mi-
lissegundos do percorrimento de ida e volta para um pacote enviado de um dominio atuando
como emissor para outro representando o receptor. Os valores da métrica RTT foram definidos
através da média dos resultados de quinhentas transmissdes realizadas pela ferramenta ping?®.
A métrica denominada Saltos apresenta a quantidade de saltos entre roteadores realizados para
viabilizar a comunicacao inter-dominios através das rotas padrdes definidas entre eles, apresen-
tando indicios do esfor¢o de roteamento necessdrio para efetivar as comunicagdes, os valores
que definem tal métrica foram obtidos por meio da ferramenta traceroute®. Ambas as métricas

de RTT e Saltos podem ser empregadas na especificacao de politicas de transi¢ao.

27 http://coral.ufsm.br/gt-fende/index.html
28 https://linux.die.net/man/8/ping
2 https://linux.die.net/man/8/traceroute
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Tabela 17 — Matriz de Adjacéncias das Métricas Coletadas nos Dominios FENDE
FendeSM FendePOA  FendeCTBA

RTT=7,811 RTT=21,721

Saltos =11 Saltos = 13

FendeSM CustoCV =3

RTT = 4.826 ~_ RIT=26,002
FendePOA Saltos = 11 CustoCV =7 Saltos = 16
FendeCTBA ~A1=29.332 RIT=28187 . cv=s

Saltos = 14 Saltos = 15

A métrica CustoCV, por sua vez, apresenta a despesa mensal de locacio das ferramentas
para controle de ciclo de vida de VNFs para cada instancia executando em uma infraestru-
tura FENDE. Entretanto, evidencia-se que os valores associados ao CustoCV sa@o hipotéticos
uma vez que estes ainda nao foram estabelecidos pelos proprietdrios dos dominios estudados
(BONDAN et al., 2018). Diferente das métricas RTT e Saltos, valores de custo financeiro sao
associados diretamente a um dominio, sendo adequados ao uso de politicas do tipo local. Os
valores mensurados ou definidos para as métricas consideradas sdo apresentados na matriz de
adjacéncias ilustrada pela Tabela 17, nela as métricas de transicdo s@o alocadas em células que
representam intersec¢oes entre dominios (i.e., aquelas que ndo fazem parte da diagonal princi-
pal da matriz), ja a métrica local é exposta em células que simbolizam um tinico dominio (i.e.,
diagonal principal da matriz). Finalmente, o documento de especificagdo de dominios empregue
para a realizacdo dos testes € delineado nas Figuras 41 e 42.

Considerando a infraestrutura multi-dominio apresentada, trés configuragdes de politi-
cas sdo submetidas a avaliacdo da solu¢do de divisdo e mapeamento desenvolvida. A primeira
configuracdo analisa exclusivamente a despesa agregada de integracdo de um servigo virtua-
lizado considerando os valores presentes na métrica CustoCV. Sendo assim, um intervalo de
valores aceitdveis (atributos MAXIMO e MINIMO), um objetivo (minimizagdo, ou seja, pre-
feréncia por valores préximos ao minimo aceitdvel) e um peso (naturalmente 1 devido a sua
singular presenca no bloco) sdo definidos e aplicados na politica. J4 a segunda configuragao
foca na avaliacdo das conexdes inter-dominios, neste caso as métricas RTT e Saltos sdo adota-
das em politicas do tipo de transicao e categorizadas como imediatas. As politicas utilizadas
no segundo cendrio compartilham do objetivo de minimizagdo de seus resultados de avaliacao e
apresentam mesma relevancia para a geracao de indices (peso igual a 0,5). A ultima configura-
cdo, por sua vez, mescla as primeiras duas em um tnico bloco, mantendo todas as caracteristicas

das politicas a excecao dos seus pesos, sendo estes virtualmente iguais em cada uma delas (i.e.,
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Figura 41 — Documento de Dominios Figura 42 — Documento de Dominios FENDE
FENDE (Inicio) (Continuacao)
1 DOMINIOS: 23 METRICAS_TRANSICAO:
2 - FendeSM 24 — ID: RTT
3 - FendePOA 25 FendeSM:
4 - FendeCTBA 26 FendePOA: 7,811
5 RECURSOS: 27 FendeCTBA: 21,721
6 FendeSM: 28 FendePOA:
7 MEMORIA: 7168 29 FendeSM: 4,826
8 REDE: 10 30 FendeCTBA: 26,002
9 CPU: 7 31 FendeCTBA:
10 FendePOA: 32 FendeSM: 29,332
11 MEMORIA: 7168 33 FendePOA: 26,187
12 REDE: 10 34 - ID: Saltos
13 CPU: 7 35 FendeSM:
14 FendeCTBA: 36 FendePOA: 11
15 MEMORIA: 7168 37 FendeCTBA: 13
16 REDE: 8 38 FendePOA:
17 CPU: 3 39 FendeSM: 11
18 METRICAS_LOCAIS: 40 FendeCTBA: 16
19 — ID: CustoCV 41 FendeCTBA:
20 FendeSM: 2 42 FendeSM: 14
21 FendePOA: 5 43 FendePOA: 15
22 FendeCTBA: 3,5

0,3333 em RTT e Saltos e 0,3334 em CustoCV). Os intervalos de valores que determinam se
uma distribui¢ao cumpre ou ndo a politica sdo definidos de forma a gerar pelo menos um resul-
tado aceito em todas as topologias e configuracdo de politicas. Os blocos de requisi¢ido usados
para especificar as configuracdes descritas sdo exibidos, pela mesma ordem que ocorrem no
pardgrafo, nas Figuras 43, 44 e 45.

Trés topologias (A, B e C) que implementam o mesmo servico de rede virtualizado sdo
enviadas para serem dividas e mapeadas sob as configuracdes de politicas previamente apresen-
tadas. A primeira topologia (A) manifesta um IAT de 0,666 e contém sete elementos operacio-
nais distintos, estando dois deles alocados na unica ramificagdo da cadeia (dois ramos contendo
um elemento operacional cada). A topologia B ostenta um IAT de 0,5 e engloba nove elemen-
tos operacionais que executam um dos sete tipos de funcdo de rede do servigo, uma ramificagao
também é encontrada na cadeia e nesta estdo inseridos seis elementos operacionais, sendo trés
em cada ramo existente. Por fim, a terceira topologia (C) ostenta um IAT de 0,327 e contém
oito elementos operacionais com dois deles executando uma mesma funcdo de rede, além de
uma ramificacdo que contempla quatro elementos designados dois a um ramo e dois a outro.
A Figura 46 mostra a especificacdo SCAG, uma representagdo topologica e o IAT de todas as
topologias testadas, ja as Figuras 47 e 48 apresentam os objetos de requisitos computacionais

minimos localizados no bloco de implantacao do servigo de teste.
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Figura 43 — Primeira Figura 44 — Segunda Figura 45 — Terceira
Configuracdo Bloco de Configuracdo Bloco de Configuracdo Bloco de
Politicas do Servico de Politicas do Servigo de Politicas do Servigo de
Teste Teste Teste
1 POLITICAS: 1 POLITICAS: 1 POLITICAS:
2 IMEDIATAS: [] 2 IMEDIATAS: 2 IMEDIATAS:
3 AGREGADAS: 3 - ID: RTT 3 - ID: RTT
4 - ID: CustoCV 4 PONDERACAO: 4 PONDERACAO:
5 PONDERACAO: 0,5 0,3333
1,0 5 TIPO: 5 TIPO:
6 TIPO: LOCAL TRANSICAO TRANSICAO
7 MINIMO: 0 6 MINIMO: 0 6 MINIMO: 0
8 MAXIMO: 37 7 MAXIMO: 27 7 MAXIMO: 27
9 OBJETIVO: MIN 8 OBJETIVO: MIN 8 OBJETIVO: MIN
9 - ID: Saltos 9 - ID: Saltos
10 PONDERACAO: 10 PONDERACAO:
0,5 0,3333
11 TIPO: LOCAL 11 TIPO: LOCAL
12 MINIMO: 0 12 MINIMO: 0
13 MAXIMO: 15 13 MAXIMO: 15
14 OBJETIVO: MIN 14 OBJETIVO: MIN
15 AGREGADAS: [] 15 AGREGADAS:
16 — ID: CustoCV
17 PONDERACAO:
0,3334
18 TIPO: LOCAL
19 MINIMO: 0
20 MAXIMO: 37
21 OBJETIVO: MIN

Os processos de distribui¢do e de avaliacdo aplicados as topologias testadas sdo deta-
lhados na Subsecdo 6.2.2 através dos indices e resultados parciais gerados, ambos provenientes
da execug¢ao dos procedimentos da solug¢do de divisdo e mapeamento desenvolvida e de seus
respectivos passos. Individualmente, as distribuigdes que atingem os maiores IAD e IU locais
em cada topologia e globais entre todas elas tém seus dados coletados também a cada procedi-
mento da solucdo, possibilitando assim uma andlise aprofundada das caracteristicas esperadas
para elas em relagdo as politicas e métricas examinadas. Todo esse conjunto de informacdes €
discutido objetivando a validag¢do operacional da solu¢do proposta através da aplicagdo de um

olhar critico aos seus resultados em diferentes cendrios e configuracdes de uso.

6.2.2 Resultados

A avaliagdo da requisicao e das topologias do servigo de teste € do documento de domi-
nios expostos na subsecao anterior pela solucao de divisao e mapeamento desenvolvida retornou
um total de 2061, 2044 e 401 distribui¢des candidatas resultantes do processamento da, respec-

tivamente, primeira, segunda e terceira configuracdo de politicas como detalhado a Tabela 18.
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Figura 46 — Topologias Analisadas do Servico de Teste
A) NE EQO1 EO6 E02 { EO3/EQ4 } EO5EQ7 NS |AT=0,666

- e e e @ @ -

E) NE EO1 EO2 { EO6 EQO3 EQ5/EO6 EO4 EO5} EO7 NS  |AT=0,500

C)NE EC1 EO2 { EO3 EQO5/EQO4 EQO5} EO6 EO7 NS  |AT=0,327

- e e e e -

O processamento realizado pela solu¢ao de divisdo e mapeamento retorna 0 mesmo conjunto
de distribui¢des para as trés configuragdes de politicas nos primeiros trés passos realizados (i.e.,
permuta de dominios, checagem de conexdes existentes e checagem de recursos computaci-
onais), isto ocorre devido a persisténcia de caracteristicas vinculadas as topologias, como a
inexisténcia de dependéncias de infraestrutura e a estabilidade dos requisitos de recursos com-
putacionais informados, e aos dominios, mantendo sempre as mesmas conexodes inter-dominios
declaradas através das métricas de transi¢ao.

O passo de exame de politicas € o que diferencia a colecao de resultados obtidos entre as
diferentes configuracoes testadas. Em especial, na primeira configuragdo, cuja uma politica de

agregacao € utilizada para desempenhar as operagdes de exame, a quantidade de distribui¢des
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Figura 47 — Bloco de Implantacdo do Servico Figura 48 — Bloco de Implantagdo do Servico

de Teste (Flavours - Inicio) de Teste (Flavours - Continuacao)
1 IMPLANTACAO: 23 EO5:

2 DESCRICAO_EOS: 24 FLAVOUR:

3 EOL: 25 MEMORIA: 512
4 FLAVOUR: 26 REDE: 2

5 MEMORIA: 512 27 CPU: 1

6 REDE: 2 28 EO6:

7 CPU: 1 29 FLAVOUR:

8 EO2: 30 MEMORIA: 512
9 FLAVOUR: 31 REDE: 2

10 MEMORIA: 512 2 CPU: 1

11 REDE: 3 33 EO7:

12 CPU: 1 34 FLAVOUR:

13 EO3: 35 MEMORIA: 512
14 FLAVOUR: 36 REDE: 3

15 MEMORIA: 512 37 CPU: 1

16 REDE: 2

17 CPU: 1

18 EO4:

19 FLAVOUR:

20 MEMORIA: 512

21 REDE: 2

2 CPU: 1

Tabela 18 — Quantidade de Distribui¢des do Servigco de Teste
Primeira Configuracao Segunda Configuracao Terceira Configuracao
(CustoCV) (RTT + Saltos) (CustoCV + RTT + Saltos)
Topologia (IAT) 0,666 0,500 0,327 0,666 0,500 0,327 0,666 0,500 0,327
Permuta de Dominios 2187 19683 6561 2187 19683 6561 2187 19683 6561

Checagem de Conexdes 0, 1903 6561 2187 19683 6561 2187 19683 6561

Existentes
Checagem de Recursos

Lo 1618 7980 3806 1618 7980 3806 1618 7980 3806
Computacionais
Exame de Politicas 1229 84 748 356 1045 643 292 5 104
Total 2061 2044 401

candidatas € inversamente ligado ao tamanho da topologia examinada. Esse fenomeno acontece
pois o teto de validagdo (37) é considerado baixo para dividir e mapear uma topologia com nove
elementos operacionais (IAT 0,500) nos dominios disponiveis e, a0 mesmo tempo, € relativa-
mente alto para a realizag¢do da distribui¢do de uma topologia com sete elementos operacionais
(IAT 0,666). Isso se confirma ao analisar a proporcionalidade de crescimento de acimulo da
métrica CustoCV a cada iteragdo avaliativa em uma distribui¢do vidvel onde, dado o intervalo de
aceitacdo definido por [0;37], a adi¢do de um elemento operacional na topologia representa no
minimo 8,1% (caso integrado em FendeSM) e no méaximo 17% (caso integrado em FendePOA)
do montante total permitido.

O numero de distribui¢cdes candidatas recuperadas apds o exame de politicas na segunda
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configuracdo €, neste caso em especifico, diretamente relacionado ao tamanho da topologia
analisada. Nessa configuracdo o mesmo critério de exclusdo € aplicado as distribui¢cdes via-
veis de todas as topologias processadas, sendo ele originado através da comparagdo dos tetos
de aceitacao explicitados nas politicas RTT (27) e Saltos (15) com os valores definidos para
suas métricas correspondentes no documento de especificacdo de dominios, impedindo assim a
existéncia de transi¢des originadas no FendeUFPR com destino ao FendeUFSM e originadas no
FendePOA com destino ao FendeUFPR devido, respectivamente, a um RTT de 29,332 e a um
Saltos de 16. O exame dessas politicas resulta em um nimero proporcionalmente inferior de
distribui¢des candidatas identificadas entre as vidveis para as topologias de maior tamanho em
relacdo as de menor. Isso ocorre como consequéncia dos elevados requisitos de recursos compu-
tacionais que induzem a realizagdo mais frequente de transi¢des entre dominios para a geragao
de distribui¢cdes vidveis. Entretanto, considerando o cendrio utilizado, as maiores quantidades
de distribuicdes candidatas ainda sdo obtidas a partir de topologias que acumulam mais ele-
mentos operacionais, situagdo ocasionada em razao do aumento exponencial de possibilidades
retornadas pela permuta de dominios, além da extensiva utilizacdo do FendeSM e FendePOA
que contém a maior parte dos recursos disponiveis (principalmente de processamento) e nao
apresentam nenhum impedimento de transi¢@o entre eles.

O exame de politicas aplicado a terceira configuracdo analisa as distribui¢des vidveis
tanto pela politica agregada CustoCV quanto pelas politicas imediatas RTT e Saltos, resultando
no menor grupo de distribuicdes candidatas entre as configuracdes testadas. Como caracteristica
geral, essas distribuicdes estdo também presentes nos conjuntos constituidos a partir do exame
da primeira e segunda configuragdes, ja que a terceira contém uma mescla de todas as politi-
cas especificadas nas demais fazendo com que conjunto final retornado esteja necessariamente

contido na intersec¢do entre aqueles obtidos nos respectivos exames anteriores.

Tabela 19 — Indexacao das Melhores Distribui¢des Candidatas por Topologia do Servigo de
Teste

Primeira Configuracdo Segunda Configuracao Terceira Configuracio

(CustoCV) (RTT + Saltos) (CustoCV + RTT + Saltos)
Topologia IAT) 0,666 0,500 0,327 0,666 0,500 0,327 0,666 0,500 0,327
Quantidade de 84 6 3 3 3 1 3 1
Distribuicoes
IAD 1 0 0,583 1 0,972 1 0,908 0,463 0,683
1IU 0,833 0,25 0,455 0,833 0,736 0,663 0,787 0,481 0,505

Todas as distribui¢des candidatas geradas foram qualificadas através de um IAD e as
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tupla topologia/distribui¢do harmonizados pelo célculo de seus respectivos IU, os melhores
resultados obtidos em cada configuracdo processada, além da quantidade de distribui¢des que
apresentam os mesmos indices, sdo demonstrados na Tabela 19. Ainda, os valores absolutos de
acimulo e/ou média das métricas avaliadas nas politicas obtidos pelas melhores distribui¢des
de cada topologia na primeira, segunda e terceira configuracio sao, nesta ordem, expostos de
maneira comparativa pelas Figuras 49, 50 e 51 e discutidos a seguir.

As melhores distribui¢des anotadas pelo processamento da primeira configuracdo de
politicas nas diferentes topologias apresentam grande variacdo de IAD e IU. Nesse sentido, o
melhor indice de distribui¢do global encontrado € 1 e foi verificado em uma tnica distribuicao
da topologia com IAT 0,666, a0 mesmo tempo, o pior IAD (i.e., 0) foi marcado em todas as
distribui¢des candidatas da topologia com IAT 0,500, o que significa que 0 menor custo possi-
vel para a integracdo desta nos dominios disponiveis é o mais alto entre aqueles avaliados nas
distribui¢cdes candidatas. Os lados opostos em que se encontram as topologias com IAT 0,666
e IAT 0,500 sao refletidos nos dados de acumulo na Figura 49, sendo que a primeira apresenta
um valor absoluto de $25 e a segunda de $37 (teto do intervalo de aceita¢ao da politica). Ade-
mais, os melhores resultados dessas topologias sao intermediados pelas melhores distribui¢des
provenientes da topologia com IAT 0,327 ($30) que alcancam um IAD de 0,583. A harmoni-
zacdo dos indices topolégicos e de distribuicdo aconselha o uso da melhor distribui¢do global
(IU de 0,833) e ranqueia as melhores tuplas com a topologia de IAT 0,327 (IU 0,455) em posi-
coes superiores em relacdo as melhores tuplas onde a topologia com IAT 0,500 (IU 0,25) esta

presente.

Figura 49 — Agregacdes das Melhores Dis- Figura 50 — Médias das Melhores Distri-

tribui¢des por Topologia (Primeira Confi-  buigdes por Topologia (Segunda Configu-
guracio) ragao)
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Ja as melhores distribui¢des encontradas a partir da segunda configuracdo de politicas
aplicada as topologias de teste apresentaram baixa variac@o nos indices de adequabilidade de
distribui¢do, situagdo reflexo dos acimulos e médias ilustradas na Figura 50. Esses resultados
acontecem devido a realizacao exclusiva das transi¢cdes que apresentam os menores valores pos-
siveis de RTT e Saltos (do dominio FendePOA ao dominio FendeSM) nas topologias com IAT
0,666 e IAT 0,327, gerando as médias dos valores de actimulo alcangdveis e, por consequéncia,
0 IAD méximo (1). Ja as melhores distribui¢des da topologia com IAT 0,500 utilizam duas tran-
sicOes diferentes, originadas em FendePOA com destino a FendeSM e originadas em FendeSM
com destino a FendePOA, com duas ocorréncias de cada uma delas. Isso resulta no aumen-
tando da média de RTT devido ao maior valor definido para esta métrica na segunda transi¢do,
mas mantém o nimero de saltos constante uma vez que estes sdo iguais em todas as transicoes
realizadas. Apesar disso, o IAD verificado para as distribuicdes da topologia com IAT 0,500 é
apenas marginalmente reduzido em relac@o as demais devido a larga distancia absoluta méxima
entre as avaliacOes da métrica RTT (21,361 ms). Considerando as melhores distribuicdes de
cada topologia, o processo de harmonizacdo da segunda configuracdo de politicas reduz a di-
ferenga proporcional antes notada entre os IAT, porém este ndo tem como efeito colateral uma
mudanca na caracteristica de ranqueamento das tuplas em relacao ao realizado quando utilizado

somente os indices topoldgicos (i.e., maiores IAT alcancam maiores IU).

Figura 51 — Agregacdes e Médias das Melhores Distribuicdes por Topologia (Terceira
Configuracdo)

e

[ ]IAT 0,666
O IAT 0,500
¢ IAT 0,327 |
12 Q
11.8
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Custocy, ) 404

A terceira configuracdo de politicas unifica a anélise de todas as métricas definidas nos
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dominios disponiveis. Com isso, maiores variacdes nos acimulos e médias obtidas, ilustradas
pela Figura 51, ocorrem em virtude da necessidade de conciliag¢do entre as politicas requisitadas,
Ja que elas podem ou ndo possuir correlacdo entre si. A distribui¢do apontada como globalmente
mais adequada nessa configuracao € associada a topologia com IAT 0,666 e apresenta um [AD
de 0,908 originado através de um CustoCV de $29, RTT médio de 6,318 ms e Saltos médio
igual a 11. Da mesma forma, as melhores distribui¢des constatadas para as topologias com
IAT 0,500 e IAT 0,327 manifestam, respectivamente, CustoCV de $37 e $36, RTT de 12,181
ms e 5,821 ms e Saltos igual a 11,8 e 11. Por fim, a harmonizacdo realizada entre IAT e IAD
novamente aponta uma tupla com a topologia de IAT 0,666 como a recomendada (IU 0,787),
além de ranquear as melhores distribui¢des da topologia com IAT 0,327 em posi¢des acima das
melhores distribui¢cdes da topologia de IAT 0,500 por motivos andlogos aos explicitados nos
cendrios anteriores.

Os resultados observados demonstram que a solu¢do desenvolvida apresenta o com-
portamento esperado para a distribuicao das topologias de teste, isto €, independentemente da
configuracdo de politicas adotada, o procedimento de distribui¢do de topologias cujo realiza os
passos de permuta de dominios, checagem de conexdes e checagem de recursos computacionais
retorna o mesmo conjunto de composigdes vidveis considerando apenas a topologia requisitada
e 0 documento de dominios provido. O segundo procedimento é aquele que diferencia o grupo
de distribui¢des gerado referente a uma topologia entre as configuracdes de politicas analisa-
das. Nele uma distribui¢do vidvel € categorizada como candidata quando apresenta valores
dentro do intervalo de aceitagdo para todas as métricas de avaliacdo utilizadas. Sendo assim, o
conjunto final gerado equivale a intersec¢do do conjunto de distribui¢des aceitas durante a va-
lidacao individual de cada politica. Em conclusao, o indice que unificou a avaliacdo das etapas
de composi¢do e de integragcdo por divisdo e mapeamento apontou as melhores distribui¢des da
topologia com IAT 0,666 como as mais adequadas em todas as configuracdes de politicas testa-
das, colocando as topologias com IAT 0,500 e IAT 0,327 como as que apresentaram a segunda
opg¢ao de distribuicdes mais harmdnicas em, respectivamente, uma (segunda) e duas (primeira

e terceira) dessas configuragdes.

6.3 SUMARIZACAO E DISCUSSAO

A etapa de integracdo objetiva alocar uma topologia SFC previamente composta no

substrato fisico disponivel. Em especial, quando multiplos dominios e provedores de infra-
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estrutura estdo disponiveis, técnicas como a de divisdo e mapeamento podem ser empregadas
para distribuir uma cadeia de servico. A técnica de divisdo e mapeamento ja foi explorada
em trabalhos como (DIETRICH; ABUJODA; PAPADIMITRIOU, 2015; ABUJODA; PAPA-
DIMITRIOU, 2016; ZHANG et al., 2016; RIERA et al., 2016; WANG et al., 2017), porém as
ferramentas desenvolvidas por eles suportam apenas a definicdo e andlise de politicas que se
convertem em resultados bindrios de aceitagdo ou ndo de uma distribui¢cao de topologia. Apds,
para as distribuicdes aceitas, uma avaliacdo ocorre considerando um conjunto predefinido e
imutdvel de métricas (e.g., custos financeiros, uso de recursos computacionais, balanceamento
de carga). Dessa forma, o operador de rede nao € capaz de especificar e avaliar de maneira per-
sonalizada métricas e politicas que melhor se adéquam as necessidades do servigo requisitado
e do ambiente distribuido ao qual ele sera integrado.

Este trabalho propde uma nova solu¢do de integracdo por divisdo e mapeamento com
suporte a customizagdo dos processos de avaliagdo de politicas. Essa solu¢do executa uma
busca exaustiva pelo resultado 6timo e faz uso da mesma metodologia de indexag¢do aplicada na
solucdo de composicao apresentada no Capitulo 5. Com isso, todas as distribui¢des validas en-
contradas para as composicoes candidatas analisadas s@o avaliadas, gerando indices (IAD) que
as caracterizam individualmente em relagdo ao conjunto de politicas requisitado. Como experi-
mentacgdo, métricas recuperadas de um ambiente multi-dominio real (FENDE) foram usadas na
distribuicdo de trés composi¢des candidatas de um servigco de seguranga, controle de contetido
e balanceamento de carga para fluxos HTTP e HTTPS. Os testes realizados detalharam o com-
portamento da solugdo, além de retornarem os indices alcancados para as distribuicdes (IAD) e
para as conciliacoes (i.e., relacdo custo/beneficio) entre os indices topoldgicos e de distribui¢ao
(IU). Por fim, da mesma forma que acontece para a solucado de composicdo proposta anterior-
mente, heuristicas e podas podem ser utilizadas em substitui¢do ao método de forca bruta para,
desta forma, reduzir o espagco de busca e/ou o tempo de execucdo do processo de divisdo e

mapeamento.



132

7 CONCLUSAO

Esta dissertacdo propds um arcabouco holistico de modelos, metodologias e solug¢des
que viabilizam a implantacdo de servigos de rede virtualizados através do processamento de
multi-requisitos customizados pelos seus usudrios. Com isso, modelos de SFC e de SFCR
foram definidos para flexibilizar as possibilidades de especificacdo tanto das organizacdes topo-
l6gicas de um servigo, quanto dos requisitos de implantagdo referentes a ele. Utilizando esses
modelos, duas solucdes que abordam as etapas de composicao e integracdo multi-dominio de
servicos de rede foram desenvolvidas. Essas solucdes adotam uma metodologia genérica de
avaliacdo e harmonizag¢ao dos resultados de implantacdo baseada em indexadores, também cri-
ada como parte deste trabalho. Finalmente, um servico de teste que prové seguranga, controle
de conteido e balanceamento de carga para servidores HTTP e HTTPS foi implementado e
usado para avaliar as solu¢des de composicdo e integracao propostos.

O arcaboucgo construido prové aos operadores de rede a capacidade de personalizar as
avaliagOes realizadas por solucdes que implementam etapas de implantacao de um servico de
rede virtualizado (composicdo, integracdo e agendamento de execu¢do). Com isso, € possi-
vel orientar a geracdo de resultados dessas solu¢des a métricas de interesse (e.g., laténcia, uso
de recursos computacionais, custos financeiros, nimero de conexdes suportadas) e objetivos
particulares (e.g., minimizagdo, maximizacdo) de diferentes cendrios e usudrios, sendo ambos
analisados através de operacdes também customizdveis (e.g., operagdes matemadticas, funcoes,
ponderacgdes). Ainda, novos modelos de especificacdo de topologias SFC e de requisi¢cdes foram
formalizados com o intuito de facilitar a configuracdo de um processo de implantacdo flexibi-
lizado. Assim, um operador de rede pode expressar suas necessidades (fungdes objetivo ou
politicas) por meio de documentos estruturados, padronizados, de facil compreensdo humana e
completamente agndsticos ao algoritmo da solucdo escolhida.

Um conjunto de experimentos foi realizado sobre um servigo de teste e consistiram na
especificacdo topoldgica geral deste servico utilizando o modelo de SFC formalizado pela gra-
maética SCAG, na criacdo de requisicoes com diferentes configuracdes de politicas e métricas
de andlise de acordo com o modelo de SFCR proposto e, finalmente, no seu processamento
pelas solucdes de composi¢do e integracdo (técnica de divisdo e mapeamento) desenvolvidas.
Os resultados obtidos na etapa de composic¢ao foram validados a partir da instanciagao de dife-

rentes composi¢des candidatas em um ambiente controlado, demonstrando um comportamento
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de execug¢do como o esperado levando em consideracdo as avaliacdes que formaram os seus
indices de adequabilidade. Em um segundo momento, dados que caracterizam um ambiente
multi-dominio real, denominado FENDE, foram coletados e empregados pela solu¢do de in-
tegracdo em um subconjunto das topologias do servico de teste previamente compostas. As
distribui¢des candidatas geradas foram minuciosamente examinadas e discutidas a cada etapa
de validagdo e avaliagdo, garantindo o comportamento operacional esperado para a solugao.
Como trabalhos futuros pretende-se expandir as capacidades do modelo topoldgico para
suportar de forma explicita caracteristicas como heterogeneidade (considerando as fungdes de
rede) e simetria (do ponto de vista das conexdes entre as fungdes de rede). Quanto a solugdo
de composicao desenvolvida, objetiva-se generalizar as fungdes de avaliacdo, atualizagdo e di-
visdo previstas através da definicdo de equagdes mais complexas que empregam uma ou mais
entradas entre multiplas e diversificadas operagdes matemdticas. Também, o passo de reducdo
de ramificacdes do procedimento de expansdo de topologias serd aprimorado para computar
possiveis unificagdes intermedidrias presentes em uma ramificacdo. Finalmente, na solucio de
integracdo multi-dominio, um novo mdédulo serd adicionado com o intuito de analisar dados
que caracterizam os clientes que utilizam o servico requisitado e as suas ralagdes com os domi-
nios disponiveis (e.g., categorias de clientes e atraso de transmissao entre clientes e dominios),
possibilitando assim o uso de técnicas de QoS, como a priorizacdo de dominios e replicacdo de

segmentos do servico, durante a divisdo e o mapeamento do mesmo.
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