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RESUMO

Monografia de Especializacao
Curso de Pés-Graduacéo a Distancia
Especializacahato-Sensem Gestao em Arquivos
Universidade Aberta do Brasil
Universidade Federal de Santa Maria

SEGURANCA DA INFORMACAO ARQ,UIVI'STICA: O CONTROLE DE
ACESSO EM ARQUIVOS PUBLICOS ESTADUAIS

AUTORA: JOSIANE AYRES SFREDDO
ORIENTADOR: PROF. DR. DANIEL FLORES
Data e Local da Defesa: Sao Jodo do Polésine/Ré& ji0ho de 2010.

Este trabalho apresenta uma investigacdo cientiis@ada no estudo a respeito das
politicas de controle de acesso adotadas em Arguiblicos Estaduais. Para isso, busca
identificar as acdes adotadas para controlar csacgscumental e garantir a seguranca das
informacgdes publicas, tendo como referéncia osis#qgs tedricos das Normas 1ISO 15489-1;
e-ARQ; e da ABNT NBR ISO/IEC 27002. Uma pesquisalizada no sitio do Conselho
Nacional de Arquivos (CONARQ), buscando apenasgmquivos que possuissem um site
acessivel para contato, possibilitou definir asitungbes que participariam da pesquisa. Apos
isso, foi possivel preparar o instrumento de caletdados, por meio de questionario enviado
por correio eletrénico (e-mail), aplicados aos oes@dveis dos Arquivos Publicos Estaduais,
selecionados para o estudo. Foi possivel verifigar, além de proporcionar medidas de
seguranca para o arquivo, de alguma forma os as|preocupam-se com a seguranca da
informacdo que sera repassada aos usuarios. Omdeswobtidos salientam a importancia da
definicdo da politica de controle de acesso nosiarg publicos estaduais, embasada em
regulamentos, normas e legislagdo que abordemdes ale controle de acesso que ja séo
realizadas e ainda fundamentadas em outras aclespqgderdo ser implementadas
objetivando reforcar e proteger, ainda mais, arsega das informacgdes publicas.

Palavras-chave: Controle de acesso. Segurancdodenatao arquivistica. Arquivos publicos
estaduais.



ABSTRACT
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SEGURANCA DA INFORMACAO ARQ,UIVI'STICA: O CONTROLE DE
ACESSO EM ARQUIVOS PUBLICOS ESTADUAIS

SECURITY OF ARCHIVAL INFORMATION: THE ACCESS CONTRO
IN STATE PUBLIC FILES

AUTHOR: JOSIANE AYRES SFREDDO
ADVISER: PROF. DR. DANIEL FLORES
Data e Local da Defesa: Sao Jodo do Polésine/R& jLOho de 2010.

This paper presents a scientific research basadiandy concerning the access control
policies adopted in the State Public Archives. this, seeks to identify the actions taken to
control access to documentary and ensure the seofipublic information, with reference to
the theoretical requirements of Standars ISO 183488-ARQ, and ABNT NBR ISO/IEC
27002. A survey on the site of the National CounnilArchives (CONARQ), just looking for
files that possessed an accessible website foachmnabled us to define the institutions that
would participate in the research. After that, &sapossible to prepare the instrument for
collecting data through a questionnaire send bygtrleic mail (e-mail), applied to those
responsible of State Public Archives, selectedtiier study. It was concluded that, besides
providing security measures for the file, otherwtise files are concerned about the security
of information that will be passed on the userse Thsults underline the importance of
defining of access control policy in the state pubrchives, based on regulations, standards
and legislation that address the access controrscalready undertaken and still reasoned on
the other actions that could be implemented ainaingginforce and protect, even more, the
security of public information.

Keywords: Access control. Security of archival imhation. Public files state.
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1 INTRODUCAO

Nos dias atuais a informacdo assume uma importao@acente dentro das
instituicdes, tornando-se fundamental somada aobesm e a introducdo de novas
tecnologias, oportunidades de negdcios e a gest@oodessos. Nesse contexto a informacéo
arquivistica pode ser definida de forma que o dafde presente nos documentos
contextualize acdes sistematizadas e organizadasuram instituicdo. A metodologia
arquivistica da subsidios para a organizacdo dauané\o adotar uma metodologia baseada
em procedimentos que garantam a gestdao documeasiatando no bom funcionamento
institucional, evidencia a relevancia da praticguasistica como um processo que contribui

para a transparéncia das acoes institucionais.

Ao desenvolver atividades de gestdo documentahsttuicdo arquivistica ndo se
preocupa somente com a guarda e preservagao damnagbes contidas nos documentos. O
controle dos processos de gestdo, como um todanpras ameacgas advindas do furto, das
falsificacdes documentais e outros procedimentescgloquem em risco a confiabilidade das
informacdes que serdo recebidas pelos usuariosridloacdes para reforcar a seguranca do
acervo documental, a instituicdo, em contrapongramira a seguranca da instituicao

arquivo.

O predominio do uso de computadores e a troca fttemacOes através das
mensagens eletrbnicas aliadas a rapidez de comngépicm-line assume relevancia no
contexto institucional. Os documentos resultanestad processos podem ser considerados
documentos arquivisticos a medida que sejam prddsizino contexto institucional,

comprovando atividades administrativas, ou legaatizadas nas instituicoes.

A tecnologia aliada a metodologia arquivistica xeweneficios para a gestdo de
documentos arquivisticos, agilizando os processm®gorcionando rapida recuperacdo das
informacdes. A criacdo, uso e tramitacdo de infgea publicas onde as atividades séo
realizadas em computadores publicos, carecem @eeato mais cuidadoso para assegurar a
confiabilidade e a disseminacdo das informacdedodea segura aos diversos tipos de

usuarios.

O arquivista como gestor da informagéo, assunegpelme proporcionar o acesso aos
documentos institucionais. Para que esta funcéd @enprida ndo basta apenas elaborar
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meios de difusdo das informacdes, como € o casindosamentos de pesquisa que servem
para este fim. Além disso, ele deve propor a regdia de acbes para monitorar as atividades
desenvolvidas na instituicdo no intuito de garagtie a instituicdo alcance seus objetivos
assegurando a qualidade nos servicos prestadosa Dasna, a adocdo de acbes para a
seguranca em instituicbes arquivisticas é fundaah@ara preservar e garantir a integridade

do patriménio documental e material.

O controle de acesso serve para monitorar quene aesl documentos e também a
area reservada ao arquivo, devendo ser uma dasdasegrioritarias nas instituicoes.
Pensando nisso, este trabalho traz como tema: &egurda Informagcdo Arquivistica: o
Controle de Acesso em Arquivos Publicos Estadéatpuestdo seguranca da informacgéo por
si sO € muito abrangente e desta forma a pesqelisaitd-se em identificar as acdes adotadas
para seguranca da informacdo em Arquivos Publisbadbdais sob o aspecto do controle de
acesso, tendo como referencial os pressupostosdgdas Normalizacdes: e-ARQ, ISO
15489 e ABNT NBR ISO/IEC 27002.

Este estudo estd estruturado em seis capitulosjosen primeiro capitulo
correspondente a introducdo e suas subdivisbesempamdo 0s objetivos, justificativas e
pergunta de pesquisa. O segundo capitulo abordarme®itos relacionados aos arquivos e a
informacdo arquivistica, gestdo de documentos,isen@le normas relevantes ao estudo,
seguranca da informacdo e controle de acesso. Meirte capitulo é apresentada a
metodologia adotada para a realizacdo da pesdilgamas colocacdes sobre o histérico e
atividades desenvolvidas pelas instituicbes peadas sdo apresentadas no quarto capitulo.
O quinto capitulo, por sua vez, apresenta a andldiscussao dos resultados, relacionando o0s
objetivos propostos na pesquisa com os resultabdtdos da coleta de dados. No sexto
capitulo, séo relatadas as consideracdes finapesdquisa. E por fim, sdo apresentadas as

referéncias utilizadas para a construcéo destatigagao.

1.1 Justificativa

O avanco tecnoldgico pode proporcionar modificachasvida das pessoas, em
decorréncia da evolucdo da tecnologia e do usocodesnequipamentos. Nesse contexto de
evolucéao tecnoldgica, € imprescindivel que astingfies preocupem-se também, de alguma

forma, com a seguranca das informacdes que circalandiversos meios como a internet,
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cujo acesso € facil a qualquer hora e em qualqugarl Assim, torna-se fundamental o
dominio da informatica, o uso de programas infoiradbs para auxiliar nos processos gestao
da informacéo, e ainda, empregar medidas que esfor seguranca das informacdes que

serdo repassadas no meio institucional.

O controle de acesso € um dos fatores empregadioguito de garantir a seguranga
da informacdo, seu estudo determinara medidasesnsienplementadas proporcionando a
seguranca das instituicbes contra possiveis fumageriais e documentais. A presente
pesquisa dara continuidade a uma investigacao soboatrole de acesso, de mesma autoria
deste, para obtencao do titulo de Bacharel em %otpgia, no ano de 2008, que teve como
tema: “O Controle de acesso na percepcao dos gimfes de arquivo: uma questdo de
seguranca das informacdes institucionais”. O teenpabquisa tornou-se relevante a medida
que a falsificacdo documental, os furtos e a vimpreocupam os profissionais arquivistas,
ja que os assaltos a patrimdnios documentais apjeesese cada vez mais frequentes nos dias

atuais.

Esta pesquisa justifica-se ainda pela sua relexdpiatica e tedrica. A primeira
possibilitara o contato com diferentes instituic@guivistica do Brasil, compartilhando
experiéncias que contribuirdo para que outrastimglies aprimorem os métodos usados no
controle de acesso, garantindo a seguranca damafdio. J4 a relevancia teorica justifica-se
por proporcionar uma reflexéo a respeito do coatda acesso como acdo empregada para a
seguranca da informacéo. O tema de estudo posgaa fibliografia que a subsidie, por isso
Normas ISO 15489-1, e-ARQ e a ABNT NBR ISO/IEC 2Z0f@sultam de estudos da base
tedrica presente que servem para implantar sistem&sseguros de informacao arquivistica

assegurando a confiabilidade no acesso aos dooosnent

1.2 Objetivos

1.2.1 Objetivo Geral

Identificar quais as a¢Oes adotadas para o cordmbresso documental em Arquivo

Publicos Estaduais, no intuito de garantir a segaraas informacoes.
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1.2.2 Objetivos Especificos

- identificar se ha aplicacdo da gestéo eletrénica de documg@aEI3) nos arquivos

estudados;

- realizar o levantamento das politicas de contd@leacesso utilizadas nos arquivos

publicos estaduais;

- conhecer as ac¢0es de controle de acesso comuwaselnstituicdes pesquisadas.

1.3 Problema de Pesquisa

Quais as acOes adotadas para controlar o acessmea@l em sete (7) Arquivos

Publicos Estaduais, no intuito de garantir a segraas informacdes publicas?

A revisdo da bibliografia, apresentada no segurajuitulo, serve como forma de
explicitar o tema proposto através da compilacatedeas, estudos e autores relevantes para

a compreensao e desenvolvimento da pesquisa.



2 FUNDAMENTACAO TEORICA

2.1 Os arquivos e a informacao arquivistica

Os arquivos podem ser definidos tanto como um cbojde documentos reunidos em
decorréncia das atividades ou fim que foram criagaanto, referir-se a instituicdo que
produziu ou acumulou os documentos sendo, tamb&sppnsavel pela sua guarda. Neste
sentido “a informac&o contida no documento de am@é resultado da atividade que o
produziu. Dessa forma, em um primeiro momento ggsamacado, por mais abrangente que

seja, € vinculada e marcada por essa ativida@ANTOS, 2007, p. 110).

A importancia dos arquivos pode ser verificada Rarhter (2004, p. 41) quando
remonta a criacdo dos arquivos de estado afirmguodd‘os arquivos significavam direitos
para os soberanos, para os feudistas e para s&$urfodos os estados desejavam controlar

0S arquivos e nas conquistas territoriais eranrizaldos como um bem precioso”.

A Arquivologia é responsavel pela conservacao arorgcdo dos documentos como,
também, da informacao arquivistica contida nelpgeservada nos arquivos. Um dos servi¢os
que devem ser realizados pelos arquivistas, gsesttaanformacdo, é garantir o acesso aos
usuarios. Brito (2005) salienta que a arquivistecaparte da ciéncia da informacéo, sendo
considerada como ciéncia desde que gere conhecsngaé possam ser verificados. O autor
ainda relata, por meio do resultado de uma pesquigaa informacéo arquivistica estd sendo

considerada objeto de estudo da arquivologia erstituilgdo aos documentos de arquivos.

A informacdo arquivistica, como o documento de i@mudeve ser auténtica e
fidedigna garantindo, assim a seguranca na trae@8midas informacdes. A diplomatica é a
ciéncia que estuda a estrutura formal dos docurment@studa as partes que compdem 0s
documentos produzidos por entidades publicas exgeiy no desempenho de suas fungoes,
com fins de critica sobre a autenticidade.” (RICIRTE004, p. 87).

A diplomética assume uma nova visdo em relacdcaws estudos, direcionando-os a
contextualizacdo das atividades e fungOes desddaslem uma instituicdo, ou seja, estando
mais ligada a gestdo de documentos. Esse desaneoli da diplomatica, denominada,

“diplomatica contemporanea é uma area nova, prodgeeitoma revisdo do desenvolvimento e
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da atualizagdo dos principios formulados pela diglica classica.” (RODRIGUES, 2008, p.
152).

2.1.1 Politicas publicas arquivisticas

As politicas publicas arquivisticas constituem udas dimensdes das politicas
publicas informacionais. No Brasil a politica na@bde arquivos sugere diversas questdes a
pesquisa em Ciéncia da Informacdo. O Conselho Nakite Arquivos — CONARQ (6rgéo
colegiado e vinculado ao Arquivo Nacional da Casal da Presidéncia da Republica) foi
criado em 1991, incumbido de definir uma politiezional de arquivos e atuar como 6rgao

central de um Sistema Nacional de Arquivos - SINAR.

No entanto, uma declaragdo por si s6 ndo garante homa gestdo arquivistica de
documentos. Para que a implantacdo de uma po#tguaivistica contribua para atingir 0s
objetivos de uma instituicdo € fundamental o commatimento da administracdo com
investimento de recursos que possibilitem as @&ded de gestdo. Para a adocao de politicas
arquivisticas, uma instituicdo deve ter um embasséorico amplo, reconhecer suas

atividades, os documentos que produz e o contexd@lgs séo criados. (SFREDDO, 2008).

Para dar inicio a construcdo desta politica, dtimgio deve declarar oficialmente
suas intencdes quanto a adocdo de meétodos e @sisapmra a gestdo de documentos.
Segundo a Camara Técnica de Documentos Eletro(Raf}6, p. 15) “a declaracdo pode
incluir as linhas gerais do programa de gestao, ¢t@mmo os procedimentos necessarios para
que essas intengbes sejam alcancadas. Deve tangbéoonsunicada e implementada em

todos os niveis dos 0rgaos e entidades.”

Uma politica arquivistica eficaz € aquela que aeasl necessidades institucionais
referentes ao acesso, recuperacao, conservacdosed® outros processos realizados desde a
producédo até a destinagéo final dos documentos Aléso, é necesséario que os funcionarios
estejam conscientes das suas responsabilidadegum@tratamento documental seja fluido

de acordo com a designacao de cada membro da equipe

Desde sua criagdo, o CONARQ desenvolve diversagsacéferentes a gestéo

documental. No entanto, ndo existe legalmente uaiiliga nacional de arquivos. A sua
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auséncia em nivel nacional acarreta, também, tifides no desenvolvimento de atividades
realizadas pelo Estado. Com a criagdo de uma qaolfiiblica arquivistica, legalmente

registrada, seria possivel padronizar os procedsogiestdo documental utilizados em
instituicdes participantes do CONARQ, ampliandadositos e obrigacdes dos cidadados no

gue tange a gestao arquivistica.

A Lei brasileira de n° 8.159, de 08 de janeirol@81, que dispbe sobre a politica
nacional de arquivos publicos e privados, considegestdo de documentos como dever do
Poder Publico, assim como a protecao especial antmttos de arquivos, como instrumento
de apoio a administracao, a cultura, ao desenvehioncientifico e como elementos de prova
e informacg&o. Nesta Lei “considera-se gestao derdentos o conjunto de procedimentos e
operacdes técnicas referentes a sua producdotdcdimj uso, avaliagcdo e arquivamento em
fase corrente e intermediaria, visando a sua efigdio ou recolhimento para guarda
permanente” (BRASIL, 1991, Art. 3). Na forma ded&a, a gestdo de documentos
compreende todas as agOes empregadas durante equdtpe do ciclo de vida dos

documentos, seja qual for o suporte em que eggjstrada a informacao.

2.2 Gestao de documentos

A aplicacao e uso do termo, gestao de documentaguggradativamente da evolucao
dos conceitos e técnicas arquivisticas. Com angéi das fases documentais, através do ciclo
de vida documental, que inicia com 0 processo dboehcdo do documento e termina
definindo o seu destino final. Esse processo m@sula criagdo da teoria das trés idades. Ela
surge para distinguir as fases pelas quais passaoaumentos, sistematizando o ciclo de
vida documental, separando os documentos em cesteimttermediarios e permanentes.
Nessa linha, Rousseau e Couture (1998) afirmanoguelo de vida foi o ponto crucial para
proporcionar o entendimento e a divisdo dos doctmserm conjunto que apresentam

caracteristicas comuns.

Com essa teoria surge o processo de gestdo de eomsmue de acordo com Lopes
(2000) teve inicio nos Estados Unidos sob a deramgidm deRecords Management,
originando a corrente de pensamento arquivistmoada na administracdo e tratamento de

arquivos ativos, melhor definido como arquivo cotee Lopes (2000) define, ainda, que séo
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correntes de pensamento arquivistico a denomiradgiVistica tradicional”, que tem como

pressuposto o tratamento de arquivos permanentdsstiricos e a corrente chamada de
“arquivistica integrada”, mais utilizada atualmemtestinada ao tratamento da documentacao
como um todo e respeitando todas as fases do doxomental, ou seja, os documentos

correntes, intermediarios e permanentes.

Para implantar um sistema de gestdo documentakcéssario ter o apoio e o
conhecimento da instituicdo, pois a gestdo contédbono desempenho de suas atividades.
Sendo que um sistema de gestéo facilita o prockszamental, pois por meio da avaliacéo,
evitard o acumulo de documentos ou eliminacdo md&riosa que acarretaria na perda de
informacgdes importantes para o desenvolvimentatucginal. O processo de gestao envolve
todas as acOes desde a producdo até a destinagiodfis documentos, buscando a

racionalizacdo e acesso facilitado as informacoes.

A gestao de documentos é expressa através de magde gestdo de documentos e,
se materializa, por meio do planejamento e execdeaon sistema de gestdo de documentos,
que pode ser convencional ou eletrdnica/digitaAN®BRA TECNICA DE DOCUMENTOS
ELETRONICOS, 2006). Uma politica de gestdo arqtidsde documentos deve ser
formulada com base na andlise das necessidadiésdiastais, de acordo com a estrutura e as
funcdes desempenhadas pela instituicdo no cumpien seus objetivos. A Gestao de
documentos em instituicbes arquivisticas pode salizada da forma convencional, que é
mais comum ou feita em meio eletrénico que é denada Gestéo Eletronica de Documentos
(GED).

A GED visa a gestdo de documentos de forma eleampmao somente documentos
produzidos no meio eletronico. Inicialmente era iastrumento que se preocupava com a
digitalizacdo dos documentos, passando o docuneemigapel para o meio digital, através do
uso de scanner. Segundo Santos (2005) apud Ko@&8)(H8sim, GEDs buscam cada vez
mais unir conceitos arquivisticos com a informatipara criar subsidios que apdiem um
sistema de gestao de documentos, sejam eles @es@u n&o. Atualmente a Tl (Tecnologia
da Informacéo) preocupa-se com a automacdo dedade$ oriundas dos processos de

producao, tramitacao e uso das informacoes.
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A GED visa o gerenciamento completo dos documedé&ssle sua criacdo até seu
destino final, ndo importando se os documentos @eegem em suporte papel ou estdo em
meio eletrénico. Para Rondinelli (2005) a gestadaldeumentos eletrénicos representa um
desafio para a comunidade arquivistica, sendo quenas década de 90 buscou-se o
conhecimento do bom gerenciamento de documentadosripela tecnologia da informacéao.
Nessa perspectiva a seguranc¢a da informacgéo nim s€¢Lié algo que as instituicdes buscam

alcancar para preservar a integridade das inforesagbe serdo repassadas aos usuarios.

Para facilitar o acesso, os profissionais argusigiaboram instrumentos de pesquisa
para cooperar na gestdo documental. Nessa pergpeCtirdoso (2005) afirma que ao se
produzir e difundir as informacgdes, sejam eletr@siou digitais, compete aos profissionais
estar constantemente atualizados para empregars agogadoras no tratamento dos
documentos. A descricdo € materializada atravesndtrumentos de pesquisa, pois sao estes
que orientam as possiveis consultas a documentégébtando deste modo, a busca da

informacéo pelo usuario.

Pode-se afirmar, também, que a descricdo arquaigtioporciona o conhecimento
mais amplo do conteido documental de um acervs, gicavés dos instrumentos de busca é
possivelfacilitar a localizacdo dos document@s instrumentos de pesquisa séo resultados
da utilizagdo de normas de descricdo e contribuara pacionalizar a massa documental
acumulada, permitindo assim,rapida recuperagdo da informacgéo para consultenpio da
descricdo, com o emprego de instrumentos de pesgb@isa (2006) os instrumentos de
pesquisa podem ser: Guia, Inventario, CatalogoeR@o ou Catéalogo Seletivo, indices,

Tabela de Equivaléncia ou Concordancia.

Os autores Lopes (2000) e Lopez (2002) citam a ISEP(Norma Internacional de
Descricdo Arquivistica), como padrdo utilizado nu®cessos descritivos no Brasil. E
relevante destacar que no final do ano de 200&ddada a versdo final da NOBRADE
(Norma Brasileira de Descri¢cdo Arquivistica) elauta com base na ISAD (G), tendendo ser
usada como padrao de descricdo no Brasil ao iradSAD (G). Além das normalizacfes
para descricdo de documentos tradicionais existermas especificas para descricdo de
documentos eletrénicos, como € o caso do Modelo Reéguisitos para Sistemas

Informatizados de Gestdo Arquivistica de Docume(gesSRQ).
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2.3 Normas de Descri¢do Arquivistica: ISAD (G) ebimle

A ISAD (G) (General International Standard Archival Descript)ofoi a primeira
normalizacdo para descricdo Arquivistica, aprovadaBrasil, que abrangia documentos
independente de seu suporte. A Norma ISAD (G),apds fazer referéncia a documentacao
eletrbnica, ndo cita em suas especificacbes carappscificos para tal tratamento. Essa
norma € muito bem aceita no Brasil, pois até o é@a2006 ndo existia Normalizacao

Brasileira.

E utilizada principalmente na descricdo de docuosemtadicionais, mas pode ser
empregada para documentacdo eletronica, devida dasilidade de descricdo ja que ndo
utiliza mecanismos computacionais para ser aplicBden relacdo a esse aspecto, Lopes
(2000), Lopez (2002) comentam em seus trabalhetegancia desta norma para a descricéo

arquivistica brasileira.

Essa norma estabelece orientagbes gerais paracacdesarquivistica, devendo ser
conjugada com normas hacionais existentes, ou eet&0 de base para o desenvolvimento
delas. Ainda que as regras que constituem a peesenmtna se centrem na descricdo de
documentacdo de arquivo permanente, também podeaplémdas as fases anteriores. Essa
norma contém regras gerais para a descricdo astjodvique podem ser aplicadas
independentemente da forma ou do suporte dos dotosie

O conteudo da ISAD (G) determina a divisdo de ¢@&)edareas de informacéo
descritiva, e € constituido por vinte seis (26)nertos para descricdo. As areas dividem-se
em: 1.ldentificacdo; 2.Contexto; 3.Conteudo e estrutdr&ondicbes de acesso e utilizacao;
5.Documentacao associada; 6.Notas e 7.Controlest#igdoO acesso documental é abordado,
na zona de condicdes de acesso, da ISAD (G), dygtivo € proporcionainformacao
consoante a legislacdo, oferecendo acesso a undiadiescricdoPara Ledo (2006), com a
Normalizacdo ISAD (G) o acesso ao conteudo dosrdentos foi definido prioritario e

fundamental para a descrigdo arquivistica.

A Nobrade “estabelece diretivas para a descricdo Bnasil de documentos
arquivisticos, compativeis com as normas intermaisoem vigor ISAD(G) e ISAAR (CPF),
e tem em vista facilitar o acesso e o intercaml@oirdormacbes em ambito nacional e
internacional”. (BRASIL, 2006, p. 10).
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Sua versao final foi recentemente publicada, sexldborada para ser utilizada no
Brasil e pode estar em conformidade com a ISAD fQ)lorma Brasileira de Descri¢cdo deve
ser difundida tornando-se conhecida ndo soments pebfissionais arquivistas, mas também

pelos profissionais das areas afins, possibilitaadsim, o seu aperfeicoamento.

A Nobrade prevé a existéncia de 28 elementos deridés, distribuidos em oito
areas, que sado as seguintes: 1. Identificacdop2ektualizacdo; 3. Contetdo e estrutura; 4.
Condicdes de acesso e uso; 5. Fontes relacion@daitas; 7. Controle da descricéo e 8.
Pontos de acesso e descricdo de assuntos. Sugd@tescobre o acesso assemelha-se muito a
ISAD (G), porém apresenta os tipos mais comungsieigdo de acesso e traz de uma forma

mais simplificada os procedimentos técnicos deragsxarquivistica.

2.4 Analise de Normas relevantes ao estudo: 1ISO 15483ARQ e ABNT NBR ISO/IEC
27002

2.4.1 Information and documentation - Records managemi® 15489-1

Essa norma mesmo sendo uma norma estrangeiraanteasitada e comentada no
meio arquivistico seja em trabalhos ou eventos apmdem a gestdo de documentos. O
motivo para tamanha referéncia se da devido aodiateer a primeira Norma ISO elaborada
especificamente para a gestdo documental. As Nol®&s sdo conhecidas pela sua
exceléncia e competéncia na padronizacdo de pos;essndo elaboradas pela Associacéo

Brasileira de Normas Técnicas (ABNT).

A ISO 15498 é dividida em duas partes, sendo agirdntomposta pela parte geral,
gue compreende 0S requisitos necessarios paraugartes a um sistema de gestdo de
documentos, e a segunda parte que abrange aszdsetecessarias para a aplicacdo dos

principios citados na primeira.

No que tange o gerenciamento de documentos a pade/e como subsidio para
regulamentar um sistema de gestdo documental tilig@es publicas e privadas no intuito

de facilitar o0 acesso aos documentos para os osudifeste sentido Henriques (2002) afirma
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gue essa norma pode ser aplicada para todos ssdiipomentais independentemente do seu
suporte.

A ISO 15489-1 esta dividida em onze capitulos, senge o primeiro explicita o seu
campo de aplicacdo expondo o conteudo da mesmdirende quem pode utiliza-la. O
capitulo dois faz alusdo as normalizacdes quenanigin a ISO 15489-1, de forma bastante
sucinta. Essa norma, como pode ser utilizada posrgis areas e pessoas diversificadas
envolvidas na gestdo documental em uma instituigd@,no seu terceiro capitulo termos e

definicbes no intuito de esclarecer davidas a liespe terminologia prépria.

O conteudo da ISO 15489-1, mesmo sendo escritowtra mlioma, apresenta-se de
forma clara e precisa. Caso o leitor ndo conhedaensficios da gestdo de documentos, ela
traz no seu quarto capitulo as vantagens que @ag@b de um sistema de gestao trara para a
instituicdo. E relevante que a instituicdo ao adotaa politica e procedimentos de gestéo,
elabore normalizagfes e atos legais que reflitaam atividades e objetivos. O quinto capitulo
refere-se a esse tipo de procedimento apresentamddo legal, que sdo nada mais que as leis
e regulamentos relacionados diretamente com osnumwos de arquivo e que Sao

primordiais para o funcionamento de um sistemaefite gestdo documental.

A Norma ISO 15489-1 apenas faz referéncia a acdegpqgdem ser aplicados para o
bom funcionamento de um sistema de gestdo. O tmpigis da norma complementa o
capitulo anterior descrevendo a relevancia do tregdas politicas, procedimentos e das
atividades praticadas para a gestdo de documeatdsodia instituicdo. Para a implantacéo
de uma politica de gestdo de documentos que permgeitar documentos auténticos é
fundamental que a instituicdo esteja conscientesel@s recursos, das atividades que
desenvolve e de sua responsabilidade perante edadei e o usuério do arquivo, seja ele

servidor interno ou externo.

Os requisitos que compde os principios de gestapdementos e sua representacao
sdo apresentados no sétimo e oitavo capitulo daaarespectivamente. Segundo a I1SO

15489-1 para a aplicagédo de um programa de gest@ondser seguidos onze itens, sao eles:

a) Determinar o arquivamento de documentos quendeser criados em cada
processo de negécio e as informagbes a serem daslufiesses documentos;
b) decidir a forma e estrutura, que deve criarpturar os documentos de arquivo, e
tecnologias a serem utilizadas;
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c) determinar que metadados se deva estabelecer gom os documentos de
arquivo e ao longo dos processos referentes aeeiglaciona-los de maneira
consistente;

d) determinar os requisitos para a recuperacaoe usmmitacdo de documentos de
arquivo entre os diferentes processos e usudariggiaato tempo os documentos
devem ser conservados no arquivo, a fim de ateraeesses requisitos;

e) decidir como organizar os documentos de arquiganodo a cumprir requisitos

necessarios para seu uso;

f) avaliar os riscos resultantes da falta de docuoe que sejam um reflexo
fidedigno das atividades realizadas pela instityica

g) preservar os documentos de arquivo e permédzesso a eles ao longo do tempo,
a fim de satisfazer as necessidades da institeig&oexpectativas da sociedade;

h) cumprimento dos requisitos legais e regulamestadiormas e politicas da
organizacao;

i) garantir que os documentos de arquivo sejam id@sitem ambiente seguro;
j) garantir que os registros arquivisticos sdo rdastsomente para o periodo de
tempo necessario ou exigido;

k) identificar e avaliar formas de melhorar a efieda eficiéncia ou a qualidade dos
processos, decisdes e acdes que podem resultamphar gerir os documentos de
arquivo. (ISO 15489-1, 2001, P. 6, TRADUCAO NOSSA).

Na implementacdo de um programa de gestdo docuimset¢ando a ISO 15489 os
documentos de arquivo apresentam as seguintegarégtcas: autenticidade, confiabilidade,
integridade e disponibilidade. Além de seu conteaddocumento de arquivo deve incluir
metadados necessarios para justificar uma detedanioeracdo. A estrutura do documento e
seu formato precisam permanecer inalterados, j@ gleeumento tem a funcao de refletir seu

contexto de produgao.

As estratégias usadas para a aplicacdo de um aisiegestdo de documentos podem
incluir um esboco de um sistema de gestdo, os demios, as pessoas envolvidas na gestéo,
novos sistemas de arquivamento e o uso de normrasopaontrole desse sistema. Esse
sistema deve ser confidvel, integro, estar em comdade com o0s regulamentos
institucionais e adotar um carater sistematico.a@italo nove da norma da seguimento as
estratégias relatadas no capitulo oito, explichans processos e controles usados na gestéao

de documentos.

Os capitulos dez e onze da ISO 15489 finalizamiratrides para aplicacdo de um
sistema de gestdo. O primeiro, monitoramento et@udli serve para regular e garantir os
procedimento adotados na instituicdo para que seplinados em conformidade com as
politicas institucionais alcancando os resultadggeados. O segundo, formacgéo, sugere a
adocao de programas que sirvam para treinar asgsesssponsaveis pelo sistema de gestao

de documentos auxiliando-os no desenvolvimentauide atividades institucionais. A respeito
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da Norma ISO 15489, Barbedo (2004, p. 108) salignt&aseu uso é relevante no contexto

arquivistico, ja que:

Trata-se de uma ferramenta indispensavel para wgrlgrquivista que pretenda
intervir activamente na gestdo documental e logérden contribuir
significativamente para o aumento da eficiéncissda organizacao, visto dota-lo
com principios orientadores, fornecendo respogidgjaes”, a0 mesmo tempo que
fornece os métodos e ferramentas dando resposta@nss”.

2.4.2 Modelo de requisitos para sistemas inforradtiz de gestéo arquivistica de documentos
- e-ARQ

O e-ARQ apresenta um modelo de requisitos pararSést Informatizados de Gestéo
Arquivistica de Documentos objetivando a confialitle e acesso as informagbes. O SIGAD
(Sistemas Informatizados de Gestdo ArquivisticBdeumentos) deve ser capaz de gerenciar
tanto documentos convencionais quanto digitaisa Bstrma da diretivas que auxiliam a
realizacdo das funcbes arquivisticas. E importaessaltar que para aplicar o e-ARQ a
instituicdo deve ter implementado um sistema d&gete documentos, pois ele serve apenas
para auxiliar e facilitar a gestao ja existenteegpecificacdo e-ARQ apresenta, ainda, um
referencial tedrico que auxilia para compreensatednos especificos referentes a gestao de

documentos.

7

O resultado esperado da aplicagdo da norma € ustdogeficaz, segura, com
documentos confiaveis, acesso rapido e facilitadouguarios. No Brasil a gestao eletrbnica é
menos comum do que nos paises mais desenvolvidaslodaos custos com equipamentos
informaticos, ou até mesmo pela falta de interggseparte do governo de investir em
tecnologia. A Arquivistica reconhecida atualmerdmao parte da ciéncia da informacao lida
com a metodologia e teorias para o tratamento od@eiste dos documentos, mas sim, com a

informacé&o contida neles.

A elaboracdo de normas brasileiras como € o casce-ARQ, demonstra a
preocupacdo com a gestdo de documentos digitai) pmra instituicdes publicas como
privadas. O CONARQ é uma organizacdo, vinculadaAequivo Nacional e tem como

finalidade determinar a politica nacional de argsiwelaborando normas, leis e outras
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orientacdes que contribuam na gestdo documentaistituices publicas e privadas de todo

o territério nacional.

Além de orientar tecnicamente na pratica de acaes gestdo de documentos, o e-
ARQ orienta teoricamente 0S seus USUArios nos gsosearquivisticos que poderdo ser
realizados. A Parte | da norma corresponde aosctspeedricos iniciando com a
compreensao do que é gestédo de documentos, relaiaqiocedimentos a serem usados para
sua aplicacdo e os instrumentos que resultam diegso de gestdo documental. Segundo o
Conselho Nacional de Arquivos (2007, p.1) esta @inanparte “contém cinco capitulos que
tratam da politica arquivistica, do planejamentdaeimplantacdo do programa de gestédo
arquivistica de documentos”, e ainda da diretives apntribuem para controlar o SIGAD.

A Parte Il da norma descreve os requisitos nedesspara desenvolver o SIGAD,
iniciando sua descricdo pelas funcionalidades dtersia. A primeira secao trata da
Administracéo do Plano de Classificagcéo, da Classifio de metadados dos processos e seus
gerenciamentos, dos volumes e, ainda, faz alugdanaitencdo de documentos arquivisticos
convencionais e hibridos. O SIGAD, neste contedéwve ser capaz de permitir a gestao de
documentos de forma semelhante ao realizado comnu®t@os convencionais, s6 que em
meio eletronico, proporcionando, assim, a manutemigéplano de classificacdo com suas
devidas divisdes. Ja que o SIGAD pode compreenaieow mais softwares integrados, a
inclusdo dos requisitos adicionais varia de acardm as necessidades institucionais. Os
softwares sdo responsaveis pela execucdo de furd@iesminadas pelas instituicoes,

podendo ser capaz de manipular dados, e manteraprag. (VERGILIO, 2009).

A segunda secao da norma, como na gestdo de domsrteadicional, retrata a
tramitacdo documental e o fluxo de trabalho, oa,s& refere ao caminho que o documento
percorre durante o cumprimento de sua funcao n#uigdo. Um sistema de fluxo de
trabalho, também denominado workflow, objetiva eomacao dos processos de gestdo. Para
Arauljo e Borges (2001, p. 3) “um processo podecsaisiderado como um conjunto de
atividades que, ao serem realizadas, atingem usrndigiado objetivo de trabalho”. Nessa
secao ainda € possivel através dos requisitosAdR(E-identificar por meio do seu recurso de

fluxo de trabalho, se 0 documento é minuta, origiecopia.

Na terceira secdo é abordada a captura documentagja, a captura de documentos
arquivisticos que posteriormente serdo agrupadcsstema através das agbes de: registro,
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classificagcédo, indexacéo, atribuicdo de metadadasj@vamento. O SIGAD deve ser capaz
de proporcionar a captura de documentos origind®soutros sistemas. Nessa secao é
relatado o uso do correio eletrénico para recederiar ou trocar mensagens e documentos
digitais entre os computadores na instituicdo. UBA® deve proporcionar, ainda, a captura
de documentos digitais convencionais e hibridosd@euma das subdivisdes desta se¢éo

enumerar 0s requisitos necessarios para a realiziegie processo.

A gestdo arquivistica de documentos digitais prevéstabelecimento de trés
dominios dentro do ambiente eletrdnico, a sabpagsindividual, espaco do grupo
e espaco geral. O espaco individual correspondespaco designado a cada
funcionario. O espaco do grupo corresponde ao espesignado a cada grupo de
trabalho, equipe, comité etc. O espaco geral quorete ao servico de protocolo e
arquivo corrente do 6rgdo ou entidade. Sua prihcigeacteristica é que uma vez
ali, o documento ndo podera mais ser alterado. (8RM TECNICA DE
DOCUMENTOS ELETRONICOS, 2006, p. 60).

Para Santos (2007, p. 178) as funcdes arquivis@aglivididas em sete, seguindo a
proposta de Rosseau e Couture (1998, p. 265),zemda presente entre elas a funcdo de
avaliacdo documental que “demanda conhecimentoudoidnamento da instituicdo, sua
estrutura, sua missao, objetivos e atividades gemadde documentos”, resultando na
destinacéao final de acordo com o valor documenighredo, assim, a eliminacdo equivocada

de documentos relevantes para o funcionamentaucistnal.

Devido a importancia do processo avaliativo parea@onalizacdo documental, a
secao quatro da e-ARQ apresenta os requisitoentésra elaboracdo e manutencdo da tabela
de temporalidade dentro de um SIGAD. Estes reggisigéferem-se a aplicacéo da tabela de
temporalidade, ou seja, definem os processos deot®e verificacdo dos prazos de guarda e
define anteriormente a provavel destinacdo antesedeexecutada. O sistema adotado na
instituicdo tem que ser capaz de exportar docureentmtribuindo nas atividades de
transferéncia e recolhimento documental, podenddaarealizar a migracdo ou envio de
cOpias para outro local na instituicdo ou no sisterA eliminacdo de documentos
arquivisticos da mesma forma que a tradicional deverealizada de acordo com o que foi

estipulado na tabela de temporalidade seguindetasniinacdes legais.

A secdao cinco oferece funcionalidades para a pssquiocalizacdo dos documentos
arquivisticos objetivando promover o acesso maiflittedo aos usudrios. Ja a secao seis
contextualiza a seguranca da informacéo, trazeaduoigitos para proceder nas acgoes de:

copias de seguranca, controle de acesso, clagéificia informacdo quanto ao grau de sigilo,
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trilhas de auditoria, assinaturas digitais, cripafig, marcas d'agua digitais, acompanhamento
de transferéncia, autoprotecdo e ainda define coOesi para alterar, apagar e truncar

documentos arquivisticos digitais.

O armazenamento € assunto presente na secdo setapgrda a durabilidade, a
capacidade e a efetividade de armazenamento. Aoyédormatizada de documentos, da
mesma forma que a gestdo tradicional, para a pees® dos documentos a longo prazo, é
imprescindivel adotar medidas que contribuam nagewacao das informacdes independente
do seu suporte. A e-Arg apresenta requisitos dpscass fisicos, l6gicos e digitais para a

preservagdo de documentos em um SIGAD, detalhadegé oito da norma.

As secOes nove, dez, onze, doze, treze e quatcazem respectivamente: Fungdes
Administrativas, Conformidade com a legislacdo egul@mentacbes, Usabilidade,
Interoperabilidade, Disponibilidade, Desempenhsalabilidade. Quanto as numeracdes das
secfes e 0 sumario presente na norma € possivelfide um erro, que s6 pode ser
verificado no decorrer da analise de todo o doctimen

O sumario apresenta as secdes como foi citadoiamente até a secao quatorze,
mas no decorrer do texto a se¢cao onze ganha cumlaiteunos requisitos apresentados, porém,
é tratada da interoperabilidade e ndo mais da lidede como referenciado no sumario,
sendo contado a sesséo doze a partir da dispdaibdi Este erro ndo altera a compreensao da
norma, entretanto pode confundir o leitor no prnmenomento parecendo que as sec¢bes
referem-se ao mesmo assunto. Os metadados, pgesundo sdo apresentados na primeira
versao da e-ARQ, sua concluséo estava em proceakatimo. O Esquema de Metadados do
Modelo e-ARQ Brasil foi publicado na versao da ecpABe dezembro de 2009 e encontra-se
disponivel no sitedo CONARQ.

2.4.3 Tecnologia da informacéo - Técnicas de segurar@adigo de pratica para a gestao
da seguranca da informacédo — ABNT NBR ISO/IEC 27002

Esta norma é a versao atual da Norma NBR ISO/IEX®9,7elaborada em 2005, que
foi atualizada em julho de 2007 para numeracdo NBRIEC 27002. Conforme Baldissera
(2007, p. 40) define que a origem da NBR ISO/IEC9B7

! [http:/Imww.conarg.arquivonacional.gov.br]
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Remonta de 1987, quando o departamento de con@tadUstria do Reino Unido
(UK Depertament of Trade and Industry — DT¢pm a necessidade de criar um
plano para protecdo das informacdes do Reino Uiidoy o Centro de Seguranca
de Computacdo Comerci@Commercial Computer Secury Center — CCS&35te
centro tinha como uma de suas finalidades, a aridguma norma de seguranca
das informacfes para empresas britdnicas. Em 198€%C criou um guia de
seguranca para usuarios, o PD0003 - um Cédigo &e&s para Gerenciamento de
Seguranca da Informacada Code of Practice for Information Security
Management)Apos ter sido disponibilizado para consulta pighlfoi desenvolvido
pelo Padréo Britanico(British Standard) em 1995, uma versdo final deste
documento, a BS 7799:1995.

A Norma Britanica sofreu algumas modificacdes fi@lganizacao Internacional para
Normalizacdes, conhecida como ISO, tornando-senassn padrao internacional. No Brasil
a mesma norma passou a ser denominada ISOAETY9:200. A Associacdo Brasileira de
Normas Técnicas (ABNT) aceitou a norma como seratirgm nacional. No ano de 2005
surge o Cadigo de Préticas para Gestdo da Segudaniggiormacao conhecida como: NBR
ISO/IEC 17799:2005.

O objetivo da norma nao é criar um modelo paragarseca da informacdo, mas
apenas orientar as acdes empregadas para gars@gjut@nca institucional e documental. Ela
disponibiliza diretrizes que ajudam na elaborac@ wma politica de seguranca da
informacé&o. O uso dessa norma € mais comum enuigdes que prezam pela seguranca da
informacéo e foi elaborada para aplicacdo na &eastemas da informacao. Na arquivologia
sua aplicabilidade podera ser til ao sistema digalocumental, ja que ela é nada mais que
um codigo de pratica que auxilia na seguranca fdanacdo e, o objetivo da arquivistica é
realizar o tratamento documental e informacionadrizando pela seguranca e confiabilidade

gue sera passada aos usuarios.

E uma norma bastante extensa e trata de questiiesasseguranca da informagdo em
todos os niveis em uma instituicdo, apresenta sggsique abordam desde a parte fisica do
acervo até a seguranca das pessoas que traballamla® primeiras paginas da norma sao
apresentados conceitos a respeito da segurangdodmacado. Na primeira parte da norma,
que pode ser definida por abranger conceitos @segiciais, apresentam, ainda, a avaliacdo
dos riscos (advindos das falhas de pessoas oumgia®), a selecdo dos controles de
seguranca da informacéao, fatores criticos e, finatio, ressalta a necessidade das instituicbes

criarem suas proprias diretrizes para a seguramg@aamacao.

Z International Engineering Consortium



33

E relevante destacar que essa norma € estruturdendo o0s seus capitulos
subdivididos em subcapitulos, onde apresenta ir#obes como: controle, diretrizes para
implementacéo e informacgdes adicionais. Ao anaisaBNT NBR ISO/IEC 27002, ela ndo
se deterd em explicitar seus controles e seglindige sua estrutura, apenas sera exposto um
relato sintético de seus capitulos para passarommecimento geral de suas especificagcoes e
acoes permitindo assim conhecer para posteriorngestnvolvé-la e aplica-la dentro de uma

instituicao.

Mesmo nao sendo uma norma arquivistica, a ABNT NBR/IEC 27002, traz
inicialmente o objetivo de sua aplicacdo, termadetnicdes que auxiliam os usuarios na
compreensao de seu conteudo, como nas normasiatigais. A norma € estruturada em onze
secbes e cada uma delas contém um numero de c¢asegoincipais da seguranca da
informacéo. Essas categorias contém um objetivoamérole para definir o que deve ser
alcancado e ainda um ou mais controles que podenalisglos a esse para alcancar os
objetivos propostos.

Antes de apresentar as se¢Oes da seguranca daagéw propriamente ditas, a norma
aborda no capitulo quatro a analise/ avaliacdo atanrento de riscos, salientando a
importancia de a instituicdo realizar periodicareeatavaliacdo dos riscos que as agdes de
seguranca da informacdo podem gerar de ameacapi@sga institucional. Para tratar os
riscos advindos de falhas na seguranca é necesg@ias instituicbes: apliquem controles
para reduzir os riscos, conhecam e aceitem estssryerificando se eles atendem a politica
da organizacao e aos critérios para a aceitac@isate evitar os riscos nao permitindo acées
gue possam provoca-los e ainda, transferir a aociar@leste risco a outras partes como uma

seguradora, por exemplo.

A primeira secdo, sobre a seguranca da informagamnsecutivamente o capitulo
cinco da norma apresenta a Politica de Segurand¢afatanacéo. Para Spanceski (2004) é
fundamental que as instituicdes elaborem uma palite seguranca da informagéao, pois, s6
através de uma metodologia especifica, de normaspensabilidades definidas sera possivel
garantir o controle e a seguranca das informag@sgucionais. O objetivo da politica de
seguranca da informacédo é dar uma orientacdo anatiacdo da instituicdo, baseada em
regulamentos e de acordo com 0s propdsitos ingtitais. Esse capitulo aborda ainda, o
Documento da politica de seguranc¢a da informac@ongda mais é que a elaboracédo de um

documento aprovado pela instituicdo comprometeed@srelatando seu enfoque para
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gerenciar a seguranca das informagfes. O capitntw d¢raz, ainda, a analise critica da
politica de seguranca da informacéo, que tem camtrale o dever da instituicdo de analisar
periodicamente as mudancas que ocorrerem na paliglantada para, s6 assim, assegurar

sua eficacia.

Para compreender melhor, deve ser estabelecidiitiagpde seguranca da informacgéo
dentro da instituicdo, o capitulo seis da ABNT NB&RO/IEC 27002 é denominado:
Organizando a seguranca da informacdo. A prinsitalivisdo desse capitulo fala sobre a
Infra-estrutura da seguranca da informacéao, relatgoe a direcdo deve aprovar a politica de
seguranca da informacao e atribuir as funcdes giaraeca. A proxima subdivisdo comenta
sobre o Comprometimento da diregcdo com a segurdagaformacao, relatando que esta
deve apoiar a seguranca da informacdo dentro daniaegdo, demonstrando o seu
comprometimento, definindo atribuicbes de formaecla conhecendo as responsabilidades
pela seguranca da informagdo. A implementacdo desktica deve ser coordenada por
representantes de diferentes partes da instit@céom funcdes e papéis relevantes, pois a
participacdo deve envolver desde administradoesustiarios. Esse assunto é abordado no

subcapitulo Coordenacédo da seguranca da informacéo

As diretrizes sobre as responsabilidades pela gaegaida informagcdo sdo comentadas
no subcapitulo: Atribuicdo de responsabilidades parseguranca da informacdo, apos a
norma ainda traz outra subdivisdo que compreeri®l®@@sso de autorizagao para 0S recursos
de processamento da informacdo. Além disso, a n@pmasenta através das diretrizes
denominadas, Acordos de confidencialidade dandaisigs para a confidencialidade ou

acordos de nao divulgacao para proteger as inf@esagstitucionais.

E no capitulo seis que sdo apresentados requsitaso contato com autoridade e o
contato com grupos especiais. O primeiro refereaee incidentes em seguranca da
informac&o que podem ocorrer e que tipo de autdeigende ser contatada para cada tipo de
servigo. O segundo faz referéncia a contatos mastdm grupos de interesses especiais ou

outros féruns especializados de seguranca da iafificne associacdes profissionais.

A Andlise critica independente de seguranca danrdcao € o requisito que propde
que seja realizada uma avaliacédo dos riscos pardifidar quaisquer requisitos de controles
especificos, onde existir uma necessidade que f@eomacesso de uma parte externa aos

recursos de processamento da informagéo ou asa¢des na instituicao.
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Muitas vezes a instituicdo arquivistica além destareservicos externos necessita da
prestacdo de servicos terceirizados em suas depmaslé Os riscos decorrentes das
manutencdes de mais trabalhos realizados por paxtesnas a instituicdo, podem causar
incidentes de seguranca da informac&o. Pensansio aistratar as politicas de seguranca da
informacdo, as instituicdbes devem prever e atribeguisitos para possiveis implicacdes e
danos a seguranca quando se trabalha com partemasxt As partes externas como
preocupacdo de quem trabalha na seguranca da agaomtambém esta presente nos
requisitos do capitulo da norma abordando a Ideati&o dos riscos relacionados com partes
externas; ldentificando a seguranca da informag@@ndo tratando com os clientes; e
Identificando seguranca da informac¢éo nos acordwsterceiros.

O Capitulo sete, Gestao de ativos, trata da reapdigade pelos ativos, ou seja, que
dentro da instituicdo existam responsaveis pelteg#io desses ativos. Para isso convém que
todos os ativos sejam identificados e documentadosim inventario dos ativos, permitindo
recuperar em caso de desastre, incluindo o tipadide, forma, localizagéo, informagé&o sobre
copias de seguranca, informacdes sobre licencaspoatancia dele para a instituicdo. Nesse
sentido, Fontes (2008, p. 225) afirma que “parasipdgar a protecdo adequada da
informac&o é necessério que se tenha a identibiodgs ativos (recursos) de informacao, seus
responsaveis, sua forma de sua classificacdo emogede sigilo”.

Dentro desse processo torna-se fundamental qus ésdaformacgdes e ativos aliados
aos recursos de processamento de informacdo possuamproprietarid. Outro requisito
tratado dentro da gestdo dos ativos é a Classificda informac&o, que tem como objetivo
assegurar que a informacdo receba um nivel adegdedprotecdo indicando, assim, a
necessidade e a prioridade para seu tratament@cAmendacdes para classificacdo estdo de
acordo com o seu valor, requisitos legais e sditEide levando em consideracdo as

necessidades de compartilhamento ou restricao.

Em geral, a classificacdo dada a informacao € omaaf de determinar seu tratamento
e protecdo dentro da instituicdo. A Ultima subdivislesse capitulo relata sobre os rotulos e o
tratamento da informac&o dando diretivas a fim @grcionar que as informacdes recebam

rotulos apropriados de acordo com sua classificafamtulacdo e o tratamento seguro da

% Pessoa ou organismo responsavel e autorizad@gaimlar a producdo, o desenvolvimento, a manéteng
uso e a seguranca dos ativos.
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classificagdo da informacdo é um requisito funddatempara os procedimentos de

compartilhamento da informagao.

No capitulo oito, Seguranca em recursos humand@s &bordados a inclusdo de
responsabilidades relativas a seguranca na desaagsicargos, a forma de contratacdo e o
treinamento em assuntos relacionados a seguraBgd.D(SSERA, 2007, p. 43). Esses
requisitos proporcionam aos funcionarios contrata(gejam temporarios ou por longa
duracdo) o conhecimento de suas responsabilidasidsodia instituicdo, reduzindo assim, o
risco de roubos, fraudes e mau uso de recursosc&sn de término ou mudanca da
contratacdo, convém a devolucdo dos ativos da izayivo e a retirada de todos os direitos de
acesso que estejam em posse dos funcionarioscéutmies e terceiros, apés o encerramento

de suas atividades na instituicao.

O capitulo nove aborda a Seguranca fisica e doesmebpara proporcionar areas
seguras prevenindo o acesso fisico ndo autoriziathos e interferéncias com as instalacdes e
informacgdes da instituicdo. Para isso é relevantsoode perimetros de seguranca, que podem
ser as paredes, portdes de entrada controladoxgrtiio ou balcdes de recepcdo com
recepcionistas para proteger e evitar 0 acess disrareas que contenham as informacgdes e
instalacdes de processamento da informacéo. Néssss sé podem ter acesso as pessoas que
possuirem autorizacdo. As areas devem ser progetadplicadas com protecdo fisica contra
incéndios, enchentes, terremotos, explosdes, pargdes da ordem publica e outras formas
de desastres naturais ou causados pelo homem.téd¢c@poodos equipamentos € necessaria
para reduzir o risco de acesso nao autorizaddf@snacdes e para proteger contra perdas ou
danos. Os equipamentos tém que ser protegidosacdalta de energia elétrica e a
manutencdo deve ser apropriada para assegurar panithtidade e integridade dos

equipamentos.

O capitulo dez, gerenciamento das operacbes e awegdrs certamente € 0 mais
extenso da ABNT NBR ISO/IEC 27002 e para compreendghor sua abordagem segue-se
Baldissera (2007, p. 43) ao relatar que essa se¢ao:

Aborda as principais areas que devem ser objetesgecial atencdo e seguranca.
Dentre estas areas destacam-se as questdes setapvacedimentos operacionais e
respectivas responsabilidades, homologacéao e itagidm de sistemas, geréncia de
redes, controle e prevengdo de virus, controle deantas, execugdo e guarda de
backup, controle de documentacgéo, seguranca dei@etetrdnico, entre outras.
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Esse capitulo faz referéncia as cépias de segyranga objetivo é manter a
integridade e disponibilidade a informacao e s@orsms de processamento de informacao.
As copias de seguranca das informacoes e dos sefiiem que ser testados regularmente
seguindo definicbes estabelecidas pela instituiQiro ponto importante nesse capitulo é o
gerenciamento e controle em redes para evitar aweagnanter seguro 0s sistemas. Além
desses, outro ponto comentado na norma e muitgargke para a seguranca das informacgoes
institucionais é o manuseio das midias. Esse,aiado de forma correta evita a divulgacéo
nao autorizada, modificacdo, emocao ou destruigdatvos e interrupcao das atividades de

gestao.

Os procedimentos de descarte de midias devem octeriorma segura e protegida
evitando riscos. A norma apresenta ainda diretrigasa 0 gerenciamento das midias
removiveis. E nessa linha, Sudré (2005) alerta qQueaumento da capacidade de
armazenamento das midias removiveis resulta, tambd@maumento do volume de
informacgBes que sédo gravadas nos CDs, DVDs e PagsdbDessa forma as midias podem se

tornar um risco para a seguranca dos dados e iat@®s nelas contidas.

No capitulo onze é apresentado diretrizes para gementacdo do Controle de
acesso. Esse capitulo abrange basicamente as nome@i®s para garantir manter seguras as
informacdes dentro de uma instituicdo. Expdem tamltzérelevancia do estabelecimento de
uma politica de controle de acesso com base nassiteg de acesso e na seguranca da
informacé&o. Relata o gerenciamento de acesso deiose suas responsabilidades. Comenta
sobre o controle de acesso a rede e o controlestaong operacional. As Ultimas abordagens
desse capitulo referem-se ao controle de acesapliaacdes e a informagéo, e também faz

referéncia a computacdo mével e o trabalho remoto.

A gquestao da Aquisicdo, desenvolvimento e manutededsistemas de informacéo,
abordando requisitos para garantir a segurancafolamiacao é referenciada no capitulo doze
na ABNT NBR ISO/IEC 27002. Esse capitulo, além aliskaz mencdo aos controles
criptogréficos objetivando proteger a confidendiatie, a autenticidade ou a integridade das
informacdes. Para isso, é sugerido o desenvolvordmiuma politica para o uso de controles
criptograficos, resultando na protecdo da informnac® capitulo apresenta, também,
requisitos para o controle de seguranca dos argjuiM® sistema, para a seguranca em
processos de desenvolvimento e de suporte pasta@ogie vulnerabilidade técnicas.
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No capitulo treze sdo discutidos assuntos refegeateGestdo de incidentes de
seguranca. O primeiro ponto abordado séo as ragiifes de fragilidades, cujo propoésito é
assegurar que fragilidades e eventos de seguranigiodmacdo associados com sistemas de
informac&o sejam notificados, permitindo a tomadaadao corretiva em tempo habil. O
capitulo trata ainda da gestéo de incidentes deaega da informacdo e melhorias, expondo
0 estabelecimento de responsabilidades e procethmee gestdo para assegurar respostas

rapidas, efetivas e ordenadas a incidentes deasgguda informacao.

O pendltimo capitulo da norma, capitulo quatorzerespondendo a sec¢ao dez do
conjunto de assuntos sobre a seguranca da infoommaiea a Gestdao da Continuidade do
negocio. Relata a relevancia em ndo permitir arruppedo das atividades do negdcio e
proteger os processos criticos contra efeitosldadau desastres, e assegurar a sua retomada
em tempo habil. Para Fontes (2008, p. 73) as ungiies necessitam “elaborar um plano de
continuidade que deve ser efetivo e possibilitae gquorganizacdo funcione em um nivel
aceitavel para a sua sobrevivéncia e absorva missivpactos financeiros, operacionais e de

imagem.”

A conformidade é abordada no capitulo quinze, spoedendo a ultima secao do
conjunto de assuntos sobre seguranca da informpgd&sente na norma. Comenta a
necessidade de observar os requisitos estatutéggagdamentares e contratuais relevantes, e o
enfoque da organizagcdo. De acordo com esses itequos registros importantes tém que ser
protegidos contra perda, destruicdo e falsificagéamstituicdo deve estar atenta também aos
controles de criptografia para que sejam usadosogriormidade com todas as leis, acordos e
regulamentacdes relevantes. Essas acdes deventirgeoaformidade dos sistemas com as
politicas e normas organizacionais de segurangg&atanacao.

2.5 Seguranca da informacéo

Antes de elaborar medidas que garantam a segudaripformacao € necessario que a
insituicdo elabore uma politica ou um programa ektdp de documentos e dentro desse um
dos objetivos deve se dar acesso, ou melhor, tawessivel os documentos aos usuarios. E
necessdario salientar que “a seguranca da informag&ga a protecdo dos ativos da

informacé&o, sistemas, recursos e servicos contsasttes, erros, uso indevido, roubos,
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manipulagdo ndo autorizada, visando minimizar o®sl@o negdcio e maximar o retorno dos

investimentos e das oportunidades de negécio”. EMIBA, 2008, p. 2).

Em relacdo ao acesso as informacdes arquivist@astanho, Garcia e Silva (2006,
p.37) afimam que “o objetivo da arquivistica é &oras informacdes acessiveis ao usuario,
por meio do tratamento das mesmas, buscando \alooizconteldo informacional dos

documentos, sem desconsiderar sua organicidade.”.

Os problemas de seguranca da informacéo acontecamia@ ha quebra nos principios
gue norteiam as acOes realizadas nas organizd€éss.quebra € denominada, na area da
seguranca da informac¢do, como um incidente de gegarda informagdo. Um sistema de
seguranca da informacéo eficiente se baseia eniios ou caracteristicas que norteiam
seus processos. Segundo a Norma ABNT NBR ISO/IEG0270s principios seriam:

confidencialidade, integridade e disponibilidade.

- Confidencialidade: Garantir que as informacgfesnsegaessiveis somente a pessoas

gue possuam permissao para acesso na instituicao;

- Integridade Proporcionar a protecdo das informacfes contra ifitagbes,

adulteracdes ou fraudes;

- Disponibilidade Assegurar que 0s usuarios autorizados tenhamoaasseformacdes
guando requisitadas, e estas, se mantenham pragegitho se tornem indisponiveis.

Aliada a estes principios pode estar, ainda, antcigade, responsabilidade, nao
repudio e confiabilidade. As instituicdes devem deresponsabilidade e o interesse pelo
tratamento das informacfes, conscientes que esEsefS que norteiam suas acdes para a

seguranca ajudam a proteger as informacdes institis.

Quando o assunto é segurancga seja pesquisado ¢&®s fmmo revistas, livros ou
artigos que abordem o assunto sempre é relaciansetono: ativo. Para compreender melhor
0 que seriam os ativos de seguranca € relevante $am relacdo a um bem material ou
imaterial que pertencam a instituicdo. Nesse senidguindo Campos (2007) o ativo pode
ser definido como um bem patrimonial em fungdo da salor, e da mesma forma a

informacéo e tudo aquilo que a suporta e/ou aatgéo considerados ativos de informacao.
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Campos (2007) afirma, ainda, que os ativos de wmad geral podem apresentar
guatro grupos distintos conforme a vulnerabilidadeseja, as fraguezas, que apresentam em
relacdo aos incidentes de seguranca da inform&g&arimeiro grupo € constituido pelas
tecnologias onde aparecem os computadores, arqde/@so, impressoras, cabos de rede,
aparelhos celulares e sistemas de informacdo. hdegyrupo € constituido pelas pessoas
que trabalham em uma determinada instituicdo, phmleivulgar determinadas informacdes
dentro e fora do ambiente de trabalho. E aindadmacorre a demissao ou afastamento de
funcionario, este pode levar consigo informacdesfidenciais sobre o funcionamento

institucional ocasionando um incidente de segurdagaformacao.

O terceiro grupo é composto pelos processos eedpeito as normas, regras e demais
medidas que deveriam ser adotadas nas instituigiee forma de orientar os procedimentos
como contratacbes e demissfes de funcionarioselagdes desses com as informacgdes
institucionais gerando, assim, um compromisso fstepdo funcionério ao lidar com os
ativos da informacg&o. O ultimo grupo é relacionate ambientes, ja que podem ocorrer
desastres como incéndios, alagamentos e outrogd@d\dos poluentes pode causar danos em
equipamentos. Outro perigo para a seguranca noerkied ainda, € 0 acesso a pessoas que

muitas vezes mesmo ndo sendo permitido ocorre. (@28 2007)

Para que o gerenciamento das informacdes se tficae e seguro, faz-se necessario o
planejamento de medidas de seguranca adotadasfoomade proteger o acesso e garantir a
confiabilidade das informacgdes que circulam no negtitucional. A adocédo de uma politica
de seguranca da informac&o deve envolver tantodini@igos quanto usuarios da organizacgao.
A sua confiabilidade dependerd do cumprimento dapansabilidades, quanto as acdes de
controle e seguranca das informacbes, pelos mendaosrganizacdo. De acordo com
Baldissera (2007, p. 56) a implantacdo de umai€alie Seguranca da Informacao “surge da
necessidade de declaracdo de regras para: o acesfmrmacdo; 0 uso da tecnologia da

organizacao; e o tratamento, manuseio e protecéadies e sistemas informacionais”.

Para que a politica de seguranca da informacéa texslultado efetivo, € necessaria a
aplicacdo de questdes que, segundo Medeiros (2p0#em ser comuns entre as
organizacdes. As questdes comuns entre as orgae&ago: que a informacéo deve ser vista
como um bem institucional; devem preocupar-se coeordrole do acesso as informacgdes;

manter responsabilidades aos usuarios e a adragéstre ao gestor da informacéo; estar
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preparados para situagfes de contingéncia; gaeaptiivacidade do usuario e ainda definir
medidas disciplinares, caso as regras sejam desiclasp

A Politica de Seguranca da Informacdo para sercadi deve seguir algumas
orientacdes de Spanceski (2004, p. 38) fazendcérefia a NBR ISO 17799 afirmando ser:

- Definicao de seguranca da informacao, resumongsss e escopo e a importancia
da seguran¢ca como um mecanismo que habilita o atithpmento da informacéo.

Declaracdo do comprometimento da alta diregdmaado as metas e principios
da seguranca da informacéao.

Breve explanacao das politicas, principios, @esle requisitos de conformidade
de importancia especifica para a organizacéo,ymnglo:

Definicdo das responsabilidades gerais e egpexiha gestdo de seguranga da
informacao, incluindo o registro dos incidenteseguranca.

Referéncia a documentacdo que possam apoiditiagygor exemplo, politicas,
normas e procedimentos de seguranca mais detalhddosistemas, areas
especificas, ou regras de seguranca que os usdaries seguir.

A politica de seguranca da informacao varia detungiio para instituicdo de acordo
com os objetivos e metas de cada organizagéo.qBarae obtenha um resultado efetivo com
essa politica, € necesséria a aplicagdo de algguestdes técnicas que, muitas vezes, sao
comuns entre as instituicoes. As questdes maisaalals seriam: que a informacao deve ser
vista como um bem institucional; possuir um comirde acesso as informacdes, manter
responsabilidades aos usuérios, & administrac@iogesior da informacioestar preparados
para situacdes de contingéncia e garantir a pdedei do usuario, e, por fim, definir medidas

disciplinares, caso as regras sejam descumprid&DEIROS, 2001).

2.5.1 Controle de acesso

Dentro dos fatores que contribuem para a segudagaformacdo em uma instituicdo
encontra-se o controle de acesso. As normas daogewis recentes ja fazem referéncia a
esse requisito, pois, quando adotado de formazeéicauidadosa, pode evitar varios danos a
massa documental e a propria instituicdo. Confarrrestituto dos Arquivos Nacionais/Torre
do Tombo (2002, p. 40), o controle de acesso sf@asedas quais “as organizacdes tém de

poder controlar quem esta autorizado a aceder aosntntos de arquivo e em que

* Refere-se ao diretor da area responsavel peldassistemas e servicos de informacao.
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circunstancias o acesso é permitido, dado que osnmntos podem conter informacao

pessoal, comercial ou operacionalmente sensivel”.

Para que o controle de acesso se consolide emnstitaicdo € aconselhavel que ela
elabore, de acordo com suas necessidades, umagplta o controle de acesso, verificando
o melhor modo de prevenir acidentes advindos dblgmmas com as novas tecnologias ou
falta de cuidados basicos com a vigilancia adotamlarquivo. A Associacdo Brasileira de
Normas Técnicas (2005, p. 56), relata que “convém as regras de controle de acesso e
direitos para cada usuario ou grupos de usuarjamsexpressas claramente na politica de

controle de acesso”.

Nessa linha, a politica de controle de acesso @asnpontos dentro da politica da
seguranca da informacdo que pode ser elaboradastiigicGes para contribuir na protecéo
das informacdes. De nada seria valido criar regmestas nao forem devidamente registradas
e conhecidas pelas pessoas que trabalham comamérb da informacdo, e também por
agueles que possuem o direito de acesso a elas.

Assim, o controle de acesso tem como finalidadedrolam o acesso, de modo a
proteger a informacéo, os sistemas, 0 equipamentarabiente institucional do acesso nao
autorizado de usuérios e/ou funcionarios. Aliadeste fim, estd a tecnologia da informacao
que cujo objetivo “é garantir que as informacOetejas disponiveis para usuarios e
aplicacdes de maneira eficiente, além de seg&LVA e SALDANHA, 2006, p. 16)

Com o proposito de preservar a seguranca das iaf@es contidas nos documentos,
as instituicbes adotam medidas para monitorar sewv@ O controle do acesso pode ser feito
por meio do cadastro dos usudrios (identificador udeario), crachd de identificacao
(credenciais de autenticacdo), ou até mesmo, esliEigdo do espaco do acervo a uso
exclusivo dos funcionarios autorizados (autorizagécacesso). (CAMARA TECNICA DE
DOCUMENTOS ELETRONICOS, 2006)

Um ponto relevante no que tange o controle de acessclassificacdo da informacgéo
quanto ao grau de sigilo e restricdo de acessfoarmiacdo sensivel. As instituicbes devem
atentar ao grau de sigilo das informacfes e redalwacuidados quanto ao acesso. Esses
documentos devem estar devidamente contempladgmliteca de controle de acesso da
instituicdo. A respeito disso, a Norma ISO 1548%ih resumo, relata que as instituicoes

devem criar normas ou regras formalizadas que iditem as restricdes, permissoes e
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condi¢cdes de acesso as informagdes. As restrigesebso devem ser aplicadas tanto aos
funciondrios quanto a usuarios externos e necessi&xr revisadas periodicamente, pois

podem variar ao longo do tempo.

O uso e manutencéo de senhas para acesso a sidermaser uma medida adotada e
cuidadosamente planejada nas instituicdes. No dassistemas que ndo possuem senhas
individuais ou que tenham senhas de forma conjoétaé possivel identificar quem teve
acesso as informacgfes. Para que haja a protecamfdamacdes decorrentes do uso de
senhas, depende do comprometimento do funcion&wio @ usuario do sistema. Assim,
Campos (2007, p. 186), ressalta que ndo “adiantar@ senha muito bem elaborada se o
colaborador, apds fazerlogon (digitar o nome de usuario e senha para ter ace3IsnD

sistema) em um determinado sistema, ausentar-ai@a ¢ computador logado”.

Quanto a colocacdo do autor € possivel verifica mesmo com a garantia da
protecdo do uso da senha é necessario redobradosidimples como no caso da auséncia do
usuario, atentando-se que o computador ndo permdigag Nno caso de sua auséncia, pois
essa atitude pode provocar um incidente em segurdagnformacdo. Outra situacdo € a
desconexao do terminal por inatividade, um recuyse deve ser utilizado para evitar os
riscos a seguranca, no caso de informacfes ouagflis que estdo sendo utilizadas por
funcionérios, e/ou usuarios que se ausentem dd kbexando, assim, o computador

desprotegido.

O controle é citado na Norma ABNT NBR ISO/IEC 2706@8mo sendo importante
em locais de alto risco, os quais incluem areadigagbou externas fora dos limites do
gerenciamento de seguranca da organizacdo. Egva ffax referéncia ao controle de acesso
nao autorizado aos servigos de rede, relatandodmasnte sobre os cuidados com o trabalho
remoto. Realizar o desligamento das secdes prevemmesso por pessoas ndo autorizadas e
atagues de negacédo de servico. Deve existir untatende acesso das redes de servigcos
internas e para que O USUArio com acesso as redtEs servicos de rede ndo comprometa a

seguranca dos mesmos.

Se tratando do controle de acesso a servicos d@e &ea@levante que seja adotado
medidas para controle de acesso a rede sem famseguentemente o bloqueio de sites que
ndo autorizem o acesso. A instituicdo deve permigsso as redes sem fio apenas a pessoa
que, de acordo com a politica de seguranca inistitacndo represente risco para a seguranga
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e protecdo das informagBes. Da mesma forma gqueqoidio de sites € muito comum em
instituicbes publicas e privadas como forma de rotart 0 acesso a internet ndo deixando
livre 0 acesso ao usuario e/ou funcionario datigéio. O mais comum € a proibicéo de sites

de relacionamento como: orkut, facebook e twitter.

Uma entrevista realizada por Vicentin (2009) conofipsionais de empresas
renomadas sobre o bloqueio a sites de relacionaneamtambiente de trabalho demonstrou
gue em muitas empresas 0 acesso a esses sitegdibdedo. O que provoca a restricao e
monitoramento da rede € o0 uso abusivo. Entre asgams da proibicdo de acesso a alguns
sites, estdo: reducéo de virus, melhor aproveitior@m o uso de links, redugédo de gastos,
melhora na qualidade, produtividade e desempenlecadkefuncdo dentro da instituicao.

Concomitantemente com o controle de acesso, untiéuigdo pode e deve adotar
medidas como as copias de seguranca, criptografiasmatura digital, para preservar a
autenticidade das informacdes que serdo controlagestegidas. As copias de seguranca tém
por objetivo prevenir a perda, e garantir a dispiidade da informacéo.

Para a Camara Tecnica de Documentos Eletronic@6 (20 81), a “criptografia € um
meétodo de codificacdo de objetos digitais segundacadigo secreto (chave), de modo que
estes ndo possam ser apresentados por uma aplidacéwrma legivel ou inteligivel e
somente usuarios autorizados podem restabelecdiosua original”. Em termos técnicos
“uma assinatura digital € o criptograma resultatgecifracdo de um determinado bloco de
dados documentd pela utilizacdo da chave-privada de quem assmauen algoritmo
assimétrico”. (GUILHERME, 2003, p. 3).

Para a completa protecdo de uma organizacdo eantded instalacdo de um sistema
de seguranca patrimonial, contemplando o uso deere@&mde seguranga e sistemas de
alarmes, para evitar roubos e controlar a movingéiotano arquivo. Nesse sentido Cassares
(2000, p.23) recomenda que para protecado do ac&h@ante o periodo de fechamento das
instituicdes, a melhor protecéo é feita com alarmeketectores internos”. Essa medida, se
adotada pelas instituicdes, evitara possiveis pnadd e controlar a movimentacdo da

instituicdo principalmente a noite.

Normas como e-ARQ, ISO 15489 e ABNT NBR ISO/IEC @Z@odem auxiliar uma
instituicdo na implementacdo de acgfes para o dentt® acesso. A ultima norma, mais
especificamente, pode contribuir para aplicar éndlefima politica de controle de acesso e,
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também dar subsidios para a instituicdo desenvolver politica completa de seguranca da
informagao.

E relevante destacar, ainda, que estas normasisiitagdes para que as instituicbes
tenham conhecimento sobre 0 assunto. O interessiéan problemas com a seguranca das
informacBes deve partir da prépria instituicdo,usedp as medidas que melhor atendam as
necessidades de seguranca, em consonancia comlac®g vigente, regulamentos e normas
internas estabelecidas pela propria instituicdoa Bso de imediato € necessario a aplicacao
de acOes simples de controle de acesso e segupanggosteriormente, e em conjunto com a

administracdo criar e aplicar uma politica que eoqle todas estas medidas garantindo a
seguranca dos ativos de informacéo, evitando intéde



3 METODOLOGIA

O interesse nesta pesquisa deu- se devido a imp@t&m proteger a informacéo para
garantir 0 acesso seguro e continuo aos documewsse contexto o controle de acesso é
um dos meios citados em muitas Normas ArquivisteEasio arquivisticas entre um dos
requisitos principais para garantir a segurand#uegnal e informacional. Por esse motivo a
pesquisa tera como referencial tedrico as Norma@s189, e-ARQ e ABNT NBR ISO/IEC
27002. As duas primeiras dao determinacdes sopestéio arquivistica de documentos e a
terceira trata da seguranca da informacao servassim, como subsidio para a implantacéo

de sistemas de gestdo seguros e confiaveis.

O universo da presente pesquisa é composto ponag)BUblicos Estaduais, para tal,
foram escolhidas 13 instituicdes, tendo como dotéma pesquisa no site do CONARQ
realizando uma busca apenas aos arquivos gueetines® site acessivel para contato e que
possuissem endereco de e-mail ou um campo espepdi@ enviar mensagem direta ao
arquivo. Caso algum ndo atendesse a esses critégaam excluidos da pesquisa. Os
arquivos publicos estaduais mencionados no sit€@NARQ, representadas no Quadro 1,

sdo respectivamente:

= Arquivo Publico do Distrito Federal: <http://wwwpalf.df.gov.br>;

= Arquivo Publico do Estado da Bahia: <http://wwwlséa.gov.br/perfil99/apeb_histori.htm>;
= Arquivo Publico do Estado do Ceara: <http://wwwidece.gov.br/APEC/Apec.asp>;

= Arquivo Publico do Estado do Espirito Santo: <gpwvw.ape.es.gov.br>;

= Arquivo Publico de Mato Grosso: <http://www.apmtgotv.br>;

= Arquivo Publico Mineiro: <http://www.cultura.mg.gdor/?task=home&sec=5>;

= Arquivo Publico do Para: <http://www.arqpep.pa.fow.

= Arquivo Publico do Estado do Parana: <http://wwvgpv.br/arquivopublico>;

= Arquivo Publico do Estado do Rio de Janeiro: <hityww.aperj.rj.gov.br>;

= Arquivo Publico do Estado do Rio Grande do Nortatps//www.ape.rn.gov.br/ >;

= Arquivo Publico do Estado do Rio Grande do Sultgshtvww.apers.rs.gov.br/portal/index.php>
= Arquivo Publico do Estado de Santa Catarina: <ttpiw.sea.sc.gov.br/index.php?>;

= Arquivo Publico do Estado de S&o Paulo: <http://warguivoestado.sp.gov.br/>.

Quadro 1 — Arquivos Publicos Estaduais
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3.1 Classificacéo da pesquisa

Os passos metodoldgicos aplicados na realizac@onde pesquisa definem a sua
classificacdo. Esta pesquisa, especificamente, umocgerar conhecimentos que
posteriormente possam ser implantados para mela@@guranca da informacéo em arquivos
publicos estaduais. Por tanto, é classificada coma pesquisa aplicada.

Ao abordar conhecimentos arquivisticos buscandoreapostas das indagacoes
propostas e aplicar instrumentos de coleta de da@mpoderédo ser quantificados e expressos
em numeros, pode-se definir a pesquisa com abardggelitativa e quantitativa. Sanchez
(2009, slide 7) comenta que a pesquisa qualitdteasidera a existéncia de uma relagcéo
dinamica entre mundo real e sujeito. E descritivéiliza o método indutivo”. A pesquisa,
neste caso, assume ainda a forma de multicaso,apogsenta o estudo em mais de uma
instituicdo publica estadual. Segundo Yin (2001studo multicaso € um método que
engloba o estudo de mais de um caso.

3.2 Instrumentos e coleta de dados

O contato inicial com as instituicdes deu-se aipdds sites disponiveis para acesso
onde foi possivel identificar um e-mail para comtati contato direto ao arquivo através do
preenchimento de alguns dados e envio de uma nmemsag@ secao: Fale Conosco. S6 foram
considerados vélidos para participacdo na pesqussarquivos publicos estaduais que
tivessem o0s enderecos eletronicos (sites) acessipds 0 acesso ao site de cada arquivo,
solicitou-se um endereco de e-mail da pessoa reapelh) sendo ele (a) diretor (a) ou membro
da equipe técnica, e dessa forma manteve-se cattatmbter uma resposta das instituicdes

totalizando, no minimo, duas vezes para tentatieasnvio de mensagens.

O instrumento selecionado para a coleta de dadasmfaquestionario (Apéndice A)
baseado em questdes sobre o controle de acessntpreas Normas ISO 15489, e-ARQ e
ABNT NBR ISO/IEC 27002. Ap6s a producdo do questiam um professor do corpo
docente do Curso de Argquivologia da UFSM, validomesmo. Elaborou-se também, um
questionarimn-line, elaborado pela ferramenta do Google Docs, (Apénd)goara facilitar o

preenchimento e possibilitar a rapidez nas respastado enviado, também, aos arquivos,
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ficando a critério do responsavel escolher qualaederia. Os questionarios foram enviados
a apenas, um responsavel em cada instituicdo, tqundea aos critérios metodoldgicos para
selecdo da pesquisa. E relevante destacar queeipwiquestionario (Vide Apéndice A) foi o

mais respondido pelos entrevistados.

Além do questionario enviou-se as instituicdes, peio eletrénico, um Termo de
Consentimento Livre e Esclarecido (Apéndice C) cdommna de registrar a aceitagcdo do
sujeito em participar da pesquisa, por livre e pEpwea vontade. Solicitou-se ainda, que apos
assina-los os digitalizassem (caso a instituicadagse com um scaner) e 0 reenviassem via
e-mail ou mandassem uma declaracdo de aceita¢cd®pail institucional afirmando a sua
livre concordancia para participacéo da pesquigea & andamento da pesquisa, estabeleceu-
se, além de contato via e-mail institucional, ctmtravés do telefone do arquivo com os
responsaveis, como forma de reitera-los do praea g@trega dos questionarios e agradecer
antecipadamente a atengcdo e colaboracdo com aigsesqu prazo para responder 0s
questionarios foi de 18 dias contando a data d®env

Como forma de preservar a identidade dos entrelMistaadotou-se um codigo
especificado com as iniciais “APE” (fazendo refei@na: Arquivo Publico Estadual)
iniciando no numero 01 até o numero 07 (APE 01 B& A7), aleatoriamente, independente
da instituicdo, considerados validos todos os gquestos reenviados por e-mail respondidos

e junto o termo de consentimento livre e esclaceadvidamente aceito pelo responsavel.

3.2.1 Cronograma

O cronograma foi desenvolvido a partir dos pringeicontatos com as instituices
selecionadas até o processo de analise dos dadetmdos. As atividades realizadas,
objetivando a coleta de dados, representadas nir@Lasao respectivamente:

Pesquisa no site do CONARQ e definicdo das instigdes: A pesquisa

possibilitou conhecer treze (13) Arquivos Publidéstaduais, de acordo com o0s
critérios metodologicos, e selecionar as sete 1{g)ituicbes que participariam da

pesquisa.
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Contatos com as instituicdes:Estabelecido os primeiros contatos com as
instituicoes, troca de e-mail para verificar assgmBdades para posterior envio do

instrumento de coleta de dados.

l Coleta de Dados:A coleta de dados foi realizada por meio eletréniom

dezoito (18) dias para a devolugdo dos questionario

l Andlise dos dadosSistematizacdo das informagfes dos questionériof®rooe

0s objetivos definidos na pesquisa.

Para dar mencdo as datas realizadas na coletaados da presente pesquisa, foi
elaborado um cronograma simplificado, objetivandanalise dos passos realizados até a

conclusao da pesquisa e o tempo destinado pasxsuacao.

C R 0] N 0] G R A M A

Més / Dias — Instituicdo pesquisada / Atividade

Legenda:

1- Pesquisa no site do CONARQ e defini 2- Estabelecimentos dos contatos com as
das instituicbes instituicoes

3- Envio e recebimento dos instrumentos de 4 - Anélise dos dados

coleta de dados

Quadro 2 - Cronograma de pesquisa
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3.3 Tabulacdo dos dados pesquisados

Para a tabulacdo e analise dos dados, foram etkisorguadros e tabelas
confeccionados nMicrosoft Word expressando as variaveis da pesquisa. Aindadfiiado
o codigo, conforme especificado no subcapitulaumsénto e coletas de dados, como forma
de identificar cada arquivo e reunir as informag@esntuito de organizar os resultados da

pesquisa.

O capitulo quatro traz uma breve apresentacao ssbAgquivos Publicos Estaduais

gue participaram desta pesquisa.



4 ARQUIVOS PUBLICOS ESTADUAIS

s

Este capitulo € constituido por uma sintese dasdadies, histérico e acbes mais
relevantes dos Arquivos Publicos Estaduais quecjetam da pesquisa. Estes dados foram
retirados dos sites dos arquivos para melhor caenpges suas trajetérias como instituicoes

arquivisticas, desempenhando suas funcdes em stadio €ue representam.

4.1 Arquivo Publico do Distrito Federal

O Arquivo Publico do Distrito Federal ArPDF (Figura 1) relne, principalmente, a
documentacdo que retrata a histéria da Capitalreed#esde o periodo da interiorizagéo,
previsto na Constituicdo de 1892, a construgdooat&ias atuais. O acervo apresenta
documentos em diferentes suportes e formatos podesegt textuais, audiovisuais,

cartograficos, dentre outros. Compdem o acervoragtdos Publicos e trés Fundos Privados.

, .
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Figura 1 — Prédio do Arquivo Publico do Distrito Fealeral
Fonte: Arquivo Publico do Distrito Federal

Além dos documentos de valor permanente acumulaelos 6rgdos do Governo do
Distrito Federal, o ArPDF pode recolher a documgidade carater privado, quando o acervo
for considerado relevante para a historia do DaskFederal e ndo houver outra solucdo viavel

para sua preservacdo ou acesso. No Quadro 3 émfawes a identificacdo do arquivo.

® Informag6es sobre o arquivo, retiradas do sitépghwww.arpdf.df.gov.br/>
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Arquivo Publico do Distrito Federal
Setor de Areas Publicas. Lote B. Bloco 41 - NOVACA
Brasilia/DF — CEP 71.215-000,
Fones: (61) 3361 1454 - 3361 5203 Fax: (61) 3238L
Atendimento ao publico: de segunda a sexta-feg&@hdas 17h

Quadro 3 - Identificacéo do Arquivo Publico do Distito Federal

4.2 Arquivo Publico do Paran&

O Arquivo Publico do Parafi#oi criado pela Lei n.° 33, sancionada pelo 1%idente
da Provincia do Parana, Conselheiro Zacarias de &d&asconcellos, em 7 de abril de 1855.
Denominado "Archivo Publico”, tinha como finalidadeunir a memodria impressa e
manuscrita sobre a historia e geografia do Paramdcluindo cole¢des de leis provinciais e
gerais -,e funcionou por todo o periodo provingaB55-1889) junto ao Palacio da
Presidéncia onde foi instalada a Secretaria do @overovincial. No ambito administrativo,
desde a sua criagcdo, o Arquivo Publico do Paracébes diferentes denominacdes e
pertenceu a diversas secretarias. Sua primeirafseda Rua XV de Novembro. A segunda
na Rua Mal. Floriano Peixoto. Em terreno da Rua HBoscionarios foram edificadas e
adaptadas sedes em 1960, 1978 e 2001. Em 20Q4datajurada a nova sede (Figura 2), no

mesmo terreno da Rua dos Funcionarios.

Figura 2: Sede atual do Arquivo Publico do Parana
Fonte: Arquivo Publico do Parana

® Informac®es sobre o arquivo, retiradas do sitépghwww.arquivopublico.pr.gov.br/>
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A nova sede possui 12 areas de guarda de documgompodem abrigar até 13 mil
metros lineares de documentos — se aplicada asdéate avaliacdo e gestdo de documentos,
- ambientes préprios para as atividades de higaedz e reparos, de microfimagem e
digitalizacado (reprografia), sala de consultas,itatid, areas administrativas e Espaco
Cultural que abrange a biblioteca de apoio a peagei aos acervos bibliograficos dos
professores Cecilia Maria Westphalen e Ruy Wachnwidocal para exposicées, totalizando
5.523 m2. A identificacdo do arquivo encontra-s€juadro 4.

Arquivo Publico do Parana

Rua dos Funcionarios 1796, Cabral - Curitiba - ParaBrasil
CEP: 80035-050

Telefones: (41) 3352-2299 - Fax: (41) 3252-1728
Horario: segunda-feira a sexta-feira, das 09hQR&e0 e das 13h30 as 17h30.

Quadro 4 - Identificagdo do Arquivo Publico do Paraa

4.3 Arquivo Publico do Estado do Espirito Santo

O Arquivo Publico do Estado do Espirito SdnBigura 3) é criado com o nome de
Archivo Publico Espirito-Santense em 18 de Julhd2R@8 pelo decreto n® 135 do Presidente
do Estado, Dr. Jeronimo de Souza Monteiro.

Figura 3 - Sede do Arquivo Publico do Estado do E$pto Santo

Fonte: Arquivo Publico do Estado do Espirito Santo

" Informag6es sobre o arquivo, retiradas do sitéphwww.ape.es.gov.br/index2.htm>
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Atualmente conta com aproximadamente 11 fundos rdentais, de valor
permanente, sendo estes preservados em caratetigdzfiem funcdo do seu valor probatorio
ou informativo. A maior parte da documentacdo @rmta do Poder Executivo ou de
instituicbes a ele vinculadas. Aléem das atribuic@Emis de recolher, tratar, preservar e
divulgar a documentacao publica do Executivo, ourg Publico do Espirito Santo, recebeu
conjuntos de documentos produzidos por diversasopssem decorréncia de suas atividades
intelectuais, possuindo uma relacdo organica ptvet@través de processo de acumulacgéo.

Esses recolhimentos séo frutos de doacgdes farsiliare

O acervo de origem privada é composto por qualréu@@os documentais, nas quais
constam arquivos pessoais de um ex-governador, oliticp, uma historiadora e um
desembargador. A localizacéo e horarios de funoi@méo do arquivo podem ser verificados

no Quadro 5.

Arquivo Publico do Estado do Espirito Santo
Rua Sete de Setembro, 414 - Centro - Vitdria -fisanto

Caixa Postal 85 - CEP: 29.015-905
Tel: (27) 32.23.75.24 - Fax: (27) 32.23.29.52
Atendimento ao publico: das 10:00 as 17:30 horas

Quadro 5 - Identificagdo do Arquivo Publico do Estao do Espirito Santo

4.4 Arquivo Publico Mineiro

O Arquivo Publico Mineir® (APM), superintendéncia da Secretaria Estadual de
Cultura, é responsavel por planejar e coordenacolltimento de documentos produzidos e
acumulados pelo Poder Executivo de Minas Gerassiasomo de documentos privados de
interesse publico. Uma vez integrados ao acervims@tuicdo tem a missdo de tratar e
preservar esses documentos com o objetivo de clieca disposicdo da sociedade. Nesse
sentido, para facilitar e ampliar o acesso ao acedv APM, na sua sede ou por meio da
Internet, nasceu o SIA/APM, base informatizada cprecentra os instrumentos de pesquisa e
parte dos documentos do APM. Nela estdo disponipara consulta: instrumentos de

8 Informac6es sobre o arquivo, retiradas do sitettp//www.siaapm.cultura.mg.gov.br/>
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pesquisa, milhares de documentos, fotografias (&ig), filmes e a colecdo centenéaria da
Revista do Arquivo Publico Mineiro.

Figura 4 - Prédio do Arquivo Publico Mineiro
Fonte: Acervo do Arquivo Publico Mineiro

O acervo do APM é constituido por documentos priolsze acumulados por érgaos
da Administracdo Publica de Minas Gerais e por imoguprivados, abrangendo desde o
século XVIII até o século XX. Além de manuscritosngressos, reune mapas, plantas,
fotografias, gravuras, filmes, livros, folhetos eripdicos. Além de reunir a documentagéo
referente @ memadria do poder publico, o Arquivo érgdo responsavel pela execucao e
administracdo da politica relativa ao patriméniccudoental do Estado, e por meio da
organizagéo, guarda e conservacado dos documentosukacios pelo Poder Executivo do
Governo do Parand, visa possibilitar 0 acesso odpiseguro as informacdes de interesse da
administracado publica e do cidaddo, bem como img@fean e acompanhar a politica estadual
de arquivos (Vide Quadro 5: Identificacdo do Arquirkiblico Mineiro) .

Arquivo Publico Mineiro
Av. Joédo Pinheiro 372, Funcionarios - 30130-180

Belo Horizonte, MG - Brasil
Telefax: (31)3269-1060 / (31)3269-1167

Quadro 6 - Identificacdo do Arquivo Publico Mineiro
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4.5 Arquivo Publico do Estado do Rio Grande do Sul

Em 8 de marco de 1906, pelo Decreto 876, o entésidante do Estado, Antbnio
Augusto Borges de Medeiros, determinou a criacad\dpivo Puablico do Estado do Rio
Grande do Sd) compondo a Reparticdo de Arquivo Publico, Estetise Biblioteca do
Estado do Rio Grande do Sul, subordinada a Seerel@interior e Exterior. E composto por
trés prédios, sendo o prédio | foi concluido em2l% crescente demanda de documentos fez
com que o prédio | fosse esgotando seu espaco.fiSmmo solucdo para o problema, em
1918, iniciou-se a construcdo do prédio Il. Jaédjr Il (Figura 5) é composto pela parte

administrativa e técnica do arquivo, concluido no de 1950.

Figura 5 - Prédio do Arquivo Publico do Estado do B Grande do Sul

O Arquivo Publico do Estado do Rio Grande do SUPERS), Departamento da
Secretaria da Administracdo e dos Recursos Humahasynstituido pelas: Divisdo de
Documentacdo, Divisdo de Pesquisa e Projetos eoSdea Apoio Administrativo.
Desenvolve servicos diversos com o0 objetivo prexipda guarda, manutencdo e
disponibilizacdo do acervo, a fim de que a comuted@&nha um acesso rapido e facilitado
aos documentos. Realiza atividades como: recuperac&ncadernacdo de documentos;
disponibilizacao de sala de microfilme de seguraelgboracao de instrumentos de pesquisa,
entre outros. O APERS ¢, ainda, responséavel pgiantacdo de politicas arquivisticas no
Estado, como 6rgao de Coordenacédo do Sistema devArdo Estado do Rio Grande do Sul
(SIARQ/RS). A localizacdo e contatos do APERS sesgmtam no Quadro 7.

® Informag6es sobre o arquivo, retiradas do sitéphwww.apers.rs.gov.br/portal/index.php?menutdiiso>
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Arquivo Publico do Estado do Rio Grande do Sul
Endereco: Rua Riachuelo, 1031 — Porto Alegre
Fones: (51) 3288-9100
CEP: 90010-270
Horario: de segunda-feira a sexta-feira das 8hiBas117 h
e sdbados, das 9 as 14 h

Quadro 7 - Identificacdo do Arquivo Publico do Estdo do Rio Grande do Sul

4.6 Arquivo Publico do Estado de Santa Catarina

A Lei n°® 1.196 de 26 de setembro de 1918, no GavdmFelipe Schmidt, criou o
Arquivo Publico do Estado de Santa Catdfin&esta ocasido, o fato de ndo ter sido
designado um Diretor provocou sua extincdo natpmag ndo ha registro de acdes no periodo
compreendido entre os anos de 1918 a 1931. Pordoneecreto n° 186 de 28 de dezembro
do ano de 1931, no Governo do Interventor Fedawbieu de Assis Brasil, o Arquivo
Publico é "re"criado. Mas, dois anos depois, enB1§8no Governo do Interventor Federal
Aristiliano Ramos, o Arquivo Publico € extinto poeio do Decreto n® 349 de 10 de maio.
Em 1960, no Governo de Heriberto Hulse, o ArquivbllRo (Figura 6) é entdo, mais uma
vez, "re"criado, pela Lei n® 2.378 de 28 de jurdngubordinado a Secretaria de Estado dos

Negdcios do Interior e Justica.

Figura 6 - Prédio do Arquivo Publico do Estado de &ta Catarina
Fonte: Arquivo Publico do Estado de Santa Catarina

9 Informac6es sobre o arquivo, retiradas do site:
<http://www.sea.sc.gov.br/index.php?option=com_ent&task=view&id=90&Itemid=245&lang=>
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Hoje, o Arquivo Publico do Estado estd subordinad&ecretaria de Estado da
Administracdo, como um Orgdo Normativo do Sistenea Gkstdo Documental, com a
finalidade de implementar e acompanhar a Politiaaidthal de Arquivos, e cumpre a sua
funcdo de recolher, preservar, organizar e prestaessoramento técnico, divulgando o
patriménio documental e colaborando com progranudtsirais e educativos do Estado de

Santa Catarina. No Quadro 8 é apresentada a idagéib e localizagdo do arquivo.

Arquivo Publico do Estado de Santa Catarina
Rua Duque de Caxias, 261 — Saco dos Limdes — GalP&8
CEP: 88045-250 - Floriandpolis, SC.
Telefone: (048) 3239-6000 / 3239-6086
Horario de Funcionamento - de segunda a sexta-fksal3 as 19 horas
Horario de Atendimento - de segunda a sexta-fdaa,13h30min as 18h30min

Quadro 8 - Identificacdo do Arquivo Publico do Estao de Santa Catarina

4.7 Arquivo Publico do Estado de Sao Paulo

As origens do Arquivo Publico do Estddeemontam a 1721, pouco tempo depois do
desmembramento dos territérios de Sdo Paulo e MBwsis. A primeira tentativa de
formalizar a atividade ocorreu com a Lei n°® 20,8dde marco de 1842, que criava um
Arquivo ProvinciaJ subordinado a Secretaria do Governo, mas quechagou a ser
executada. Apenas com a Reparticdo de Estatistdcafechivo do Estadacriada em 1891,
subordinada a Secretaria do Interior, é que adaiilé foi institucionalizada, com a atribui¢éo

formal de guarda de toda a documentacdo admirnvstiadulista.

Desde entdo o Arquivo Publico do Estado receberdentacdo de origem e natureza
bastante diversificadas, proveniente das Secrstaléa Estado, do Poder Judiciario, de
cartorios e municipios, além de acervos de natupexada, que compdem um riquissimo
acervo para a pesquisa. A reparticado foi desmerabesmad 1938, constituindo-se o entéo
Departamento de Arquivo do Estado, diretamente reitedo a Secretaria de Educacao e

Saude Publica.

1 Informacdes sobre o arquivo, retiradas do sitépgiwww.arquivoestado.sp.gov.br/ins_historico.php
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O projeto de reforma e ampliagdo do Arquivo PubtiooEstado de Sdo Paulo atende
a uma série de demandas técnicas acumuladas andasdiltimas décadas. Em um primeiro
momento, as atuais dependéncias da instituicaop@stas por aproximadamente 7.007mz2 de
area, serao reformadas. O novo edificio (Figuraera construido no mesmo terreno, o que
garantira a continuidade espacial das tarefas dii@elocumental do acervo permanente.
Serdo 11 pavimentos, de 1.600m? cada um, e capacpaa abrigar 90 mil metros lineares
de documentacdo sobre a historia de Sao Paulo Qidalro 9: Identificacdo do Arquivo
publico do Estado de Sao Paulo).

Figura 7 - Nova Sede do Arquivo Publico do EstadoedSao Paulo
Fonte: Arquivo Publico do Estado de S&o Paulo

Arquivo Publico do Estado de Sao Paulo
Av. Cruzeiro do Sul, 1777 — Santana — S&o PaulB — S
CEP: 02031-000

Fone: (11) 2089 -8100
Horério de Atendimento - das 9h00 as 17h00, dat@igabado.

Quadro 9 - Identificacéo do Arquivo Publico do Estdo de Sao Paulo

No capitulo cinco, se apresentara a analise estifoudos resultados coletados junto
aos Arquivo Publicos Estaduais, estabelecendodetagntre os dados obtidos e os problemas

propostos nesta investigagao.



5 ANALISE E DISCUSSAO DOS RESULTADOS

Neste capitulo serd apresentada a analise dos dabkados na presente pesquisa.
Serao discutidos os objetivos desta investigagéo, & finalidade de responder as perguntas
de pesquisa propostas. A principal finalidade despétulo € expor as acdes realizadas para o
controle de acesso nos arquivos publicos estaésaislados que contribuem para garantir e
proteger a seguranca das informacdes.

Os critérios metodologicos possibilitaram a defioic das instituicbes que
participariam da pesquisa, por meio da exclusdoealag a qual o site obtido, na lista inicial
apresentada no capitulo de metodologia deste h@balfio fosse possivel o acesso. E
relevante destacar que a lista no site do CONARQttmlizada e realizando a busca por
arquivos publicos estaduais se encontra uma lista endereco eletronico e contato do

Arquivo Nacional, Arquivos Publicos Estaduais eDistrito Federaf.

O contato com as instituicdes deu-se por e-maih@ém por telefone institucional, o
gue possibilitou a coleta total de sete (7) queétios validos (de acordo com 0s critérios
metodoldgicos). Os Arquivos Publicos Estaduais paréiciparam desta pesquisa, em busca
de responder as indagacdes propostas, sdo apteEserjtmtamente com seu endereco

eletrénico no Quadro 10:

* Arquivo Pudblico do Distrito Federal: <http://wwwpalf.df.gov.br>;

e Arquivo Publico do Estado do Parana: <http://wwvgpv.br/arquivopublico>;

e Arquivo Publico do Estado do Espirito Santo: <gpwvw.ape.es.gov.br>;

e Arquivo Publico Mineiro: <http://www.cultura.mg.gdor/?task=home&sec=5>;

e Arquivo Publico do Estado do Rio Grande do Sultpghtvww.apers.rs.gov.br/portal/index.php>;
e Arquivo Publico do Estado de Santa Catarina: <ttmw.sea.sc.gov.br/index.php?>;

e Arquivo Plblico do Estado de Séo Paulo: <http://warguivoestado.sp.gov.br/>;

Quadro 10 — Arquivos Publicos Estaduais selecionadgara a pesquisa

12 Thttp://lwww.conarg.arquivonacional.gov.br/cgi/egilexe/sys/start.htm]
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No intuito de responder as indagac¢des de pesmstacapitulo sera dividido em trés
subcapitulos, correspondendo aos objetivos deststipacdo que foram determinados no
capitulo introducdo deste trabalho. A analise dadod coletados nas instituicdes seguird o
embasamento tedrico conforme proposto na fundag@mtaorica de pesquisa, e em relacao
ao controle de acesso seu embasamento corresponai&ia especificamente, aos
pressupostos das Normas ISO 15489, e-ARQ e ABNT NEERIEC 27002.

Visando preservar a identidade dos entrevistadosoage um cddigo especificado
com as iniciais “APE” (fazendo referencia a: Arquivublico Estadual) iniciando no niumero
01 até o numero 07 (APE 01 ao APE 07), aleatoriéenémdependente da instituicdo. Esse
codigo sera apresentado ao longo dos subcapitobp®ngionando a analise das respostas

sem que se faca necessario identificar os arquivos.

5.1 A Gestéo Eletronica de Documentos (GED) nos aryos estudados

Neste subcapitulo sera abordado o uso pelas ipéatide politicas de GED. Essa
guestdo foi levantada, pois de nada adiantariad&sta controle de acesso objetivando
proteger as informacgdes, sistemas, equipament@rdinte institucional, se as informagdes
nao estiverem gerenciadas seguindo metodologiagprguias, possibilitando o acesso aos

usuarios de forma eficiente, além de segura.

A seguranca de sistemas eletrénicos deve ser @dilem instituicbes que utilizam
equipamentos informéticos e trocam informacdes peio eletrénico. Para isso, antes de
elaborar medidas que garantam a seguranca da agf@omé necessario que a instituicao
elabore uma politica ou um programa de gestdo dententos e dentro desse, um dos
objetivos deve ser dar acesso ou tornar acessiseglecumentos aos usuarios. Com relacéo a
politica de gestdo de documentos, Valentim (20 8) argumenta que ela deve ter como
finalidade “o gerenciamento da produgdo, manutened@reservacdo de documentos
confiaveis, auténticos e acessiveis, de maneirapgasam apoiar as funcdes, atividades e

tarefas organizacionais”.

Dessa forma, num primeiro momento buscou-se ideatife as instituicbes possuiam

politicas de gestdo de documentos implementadaselpiestionamento foi possivel obter o
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dado de que apenas uma (1) das instituicbes nagatditicas de gestdo de documentos

implementadas, enquanto seis (6) afirmaram qustiLiigdo aplicava essas politicas.

Tabela 1 — Gestao de Documentos

A Instituicdo tem politicas de Gestdo | |nformantes Percentual
Documentos implementadas?

Sim 6 85,71%
Nao 1 14,29%
Total 7 100%

Foi possivel verificar que 85,71% das instituic@ssuem politicas de gestdo de
documentos demonstrando, assim, a relevancia doegsos de gestao e acOes desenvolvidas
pelas instituicbes desde a producédo até a destirimgd dos documentos, contribuindo para a
racionalizacdo e acesso as informacdes. Apenagituicdo APE 07 ndo possui politicas de
gestdao de documentos implementadas, corresponderidh29% das respostas, sendo de
melhor compreensao pelo Grafico 1. Gestdo de Doctose

85,71% B Sim

O Nao

14,29%

Gréfico 1 — Gestdo de Documentos

Conforme a Camara Técnica de Documentos Eletron{@896), a gestdo de
documentos pode ser expressa atraves de programasaterializada, por meio do
planejamento e execucdo de um sistema de ges@dacdmentos, podendo ser convencional
ou eletronica. Desse modo facilitando o processmmental, pois por meio da avaliacao,

evita 0 acumulo de documentos ou a eliminacdo n&eriosa que acarretaria na perda de
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informagdes importantes para o desenvolvimentatucginal. A gestdo de documentos em
instituicbes arquivisticas pode ser realizada dadoconvencional, o que € mais comum, ou

feita em meio eletrénico que é denominada Gest@imdaica de Documentos (GED).

Com a finalidade de averiguar o uso de GED nosiawg publicos estaduais foi
guestionado aos entrevistados se a gestdo de domaneplicada nos arquivos, abrangia
politicas de GED. Foi possivel constatar que apenaa instituicdo afirmou adotar politicas
de GED, sendo que as outras seis nao adotam e&sseajéaté o presente momento. Na
Tabela 2: Gestdo Eletronica de Documentos denotfuse85,71% das instituicdes néo

aplicam politicas de GED enquanto que 14,29% aplica

Tabela 2 — Gestao Eletronica de Documentos

Essa politica abrange a GED? Informantes Percentual

Sim 1 14,29%
Né&o 6 85,71%
Total 7 100%

O Unico entrevistado que afirmou que a instituigbcava politicas de GED, foi o
APE 01, ndo sendo necessario explicar sobre o s0nGrafico 2. Gestdo Eletrbnica de

Documentos, representa o percentual das respostas.

Sim; e
14,29% 7

Nao;
85,71%

Gréfico 2 - Gestao Eletronica de Documentos

Conforme Silva (2004), para usar a GED néo é nadesgue as informacdes estejam

em meio eletrénico, ou seja, um documento em gaguie cumprir seu fim e posteriormente,
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se for de interesse da instituicdo, pode ser aagoivem meio eletrénico. De acordo com
Filipakis (2009), o uso de sistemas de GED podésilalém do gerenciamento da informacéo,
0 seu controle e armazenamento de forma eficazzaagio o fluxo de trabalho contribuindo

para o desempenho institucional. Nesse sentidog$-(@006, p. 89), complementa ainda que

a “principal vantagem da GED € a de compartilhforinagdes em tempo real”.

E possivel verificar, conforme as colocacdes dasras referenciados, os beneficios
do uso de GED. Desse modo, procurou-se entdo,sanala concepcdo das instituicoes,
porque ndo havia a implantacdo de politicas de Goliitado a elas que explicassem 0
motivo. As respostas mostram o interesse dasuitstés pela gestao eletronica ao relatarem
as causa pelas quais ainda nao foi implantado tensas O que € possivel verificar no
entrevistado APE 03 quando diz que “esta em andamén estudo sobre a Politica de
Gestao Eletronica de Documentos” e no entrevisédeld 04 que da mesma forma relata que
estdo trabalhando em um projeto sobre o assuntdo‘ja companhia de informatica do
Estado, mas ainda nada esta definido”.

O entrevistado APE 02 esta em uma fase mais aefrdoé outros arquivos, pois
relatou que participa de um grupo de estudos qte @ganizando um projeto para a
implantacdo do documento eletrbnico. Para ele: dsebdo projeto sdo os instrumentos
arquivisticos produzidos, ou seja, o Plano de @ieasdo e a Tabela de Temporalidade de
Documentos”. A resposta do entrevistado estd emocdancia com Flores (2006, p. 89) ao
relatar que “a GED estd caracterizada pela categ@o documental, tabelas de

temporalidade documental, aces de disposicaocetsrde seguranca”.

A dificuldade para a aplicacdo de politicas de Gfaba o APE 05 seria relacionada a
falta de recursos financeiros, impossibilitandooanpra de equipamentos e aplicacado de
técnicas de GED. Ja o (sujeito) APE 07 relata gomaiar dificuldade se da devido a falta de
capacitacao dos funcionarios para esse tipo delati®, mas destacou: “Estamos em vias de
implantagdo de um novo sistema de Gestao de Ptotatetronico, com o qual entraremos
na area de GED”. E ainda, sobre esse assuntoravistado APE 06 ndo explicou o motivo

da instituicdo ndo implantar GED apenas afirmouteésido aplicado até o momento.

Frente a esses posicionamentos Rondinelli (200@hafque a gestdo de documentos
eletrdnicos representa um desafio para a comunaaplévistica, sendo que s6 na década de
90 buscou-se o conhecimento do bom gerenciamentiocdenentos criados pela tecnologia
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da informacdo. Nessa perspectiva a seguranca damafdo no século XXI é algo que as
instituicbes buscam alcancar para preservar a ridegte das informagbes que seréo
repassadas aos usuarios. Enfim, pode-se verifiGiag instituicdbes pesquisadas mesmo nao
tendo recursos ou disponibilidade para a aplicaightécnicas de GED, até o momento, se
propdem a estudar métodos para sua aplicacao .fétimda ficou evidente a consciéncia das
instituicbes quanto a importancia dessa técnica pauservigos de gestao arquivistica e para o

desenvolvimento institucional.

5.2 As politicas de controle de acesso nos ArquivBablicos Estaduais

A informacédo e tudo aquilo que a suporta e a atisdo considerados ativos. Para
Campos (2007), o ativo pode ser definido como um patrimonial em fungéo do seu valor.
A protecdo dos ativos de informacao torna-se furetdah a medida que contribui para evitar
um incidente de seguranca da informacédo, que del@aamm Campos (2007, p. 25) séo
acontecimentos que podem “causar interrupcdes @uipos aos processos do negoécio, em

consequéncia da violagdo de um dos principiosgi&raeca da informagao”.

Dentre os fatores que contribuem para a seguram@af@macéo em uma instituicdo
encontra-se o controle de acesso. Sua finalidadesécamente proteger a informacéo,
sistemas, equipamentos e o ambiente instituciomalcésso ndo autorizado de usuarios e/ou
funcionarios. Na visdo do Instituto dos Arquivosciaais/Torre do Tombo (2002, p. 40) o
controle de acesso pode ser definido pelo conjdateegras das quais “as organizagdes tém
de poder controlar quem esta autorizado a acederdacumentos de arquivo e em que

circunstancias o acesso é permitido [...]".

O segundo conjunto de perguntas abordou questfaivas ao controle de acesso,
com o intuito de verificar como as instituicoeslizzan as acdes para monitorar 0 acesso as
informacgfes e proteger sua seguranca e integridd@@ isso, objetivou averiguar se 0s
entrevistados consideravam a existéncia de umtcpotie controle de acesso na instituicao.
Verificou-se que 85,71% dos entrevistados, afirqoe a instituicdo possui uma politica de
controle de acesso e 14,29% respondeu que nae esish politica (Vide Tabela 3: Politica

de Controle de Acesso).
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Tabela 3 — Politica de Controle de Acesso

Politica de Controle de Acesso| |nformantes Percentual
Sim 6 85,71%
N&o 1 14,29%
Total 7 100%

Para representar melhor visualmente os dados dokfanto aos informantes, foi

elaborado o Grafico 3: Politica de Controle de Aoes

Néao;

B Sim
B Nao

Gréfico 3 — Politica de Controle de Acesso

A Associacao Brasileira de Normas Técnicas (20056prelata que “convém que as
regras de controle de acesso e direitos para cadario ou grupos de usuarios sejam
expressas claramente na politica de controle dssateA politica de controle de acesso € um
dos pontos, dentro da politica da seguranca daniaigho, que pode ser elaborada nas
instituicGes para contribuir na protecao das ingges. No entanto, a ABNT NBR ISO/IEC
27002 define que a politica de controle de acess® der estabelecida documentada e
analisada criticamente, tomando-se como base assiteg de acesso dos negdécios e
seguranca da informacao. Assim, € relevante desjaeando basta as instituicdes elaborarem
uma politica de controle de acesso, se esta nadefddamente registrada e, sobretudo,
conhecida pelas pessoas que trabalham com o tratarda informacédo, e também por

aqueles que possuem o direito de acesso a ela.
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Nesse sentido, ainda dentro da questdo anterigofaitado aos entrevistados que
afirmaram que a instituicdo possuia uma politicazatgrole de acesso, descrevessem como
era o funcionamento, para assim compreender aicpolitdotada em cada arquivo. As
respostas variaram de acordo com a politica segumdeada instituicdo em estudo, sendo as

respostas bem diversificadas.

O entrevistado APE 01 relata que os procedimentoaceésso a pesquisa do acervo

documental perpassam pelo seguinte fluxo:

1- O usuario comparece a sala de pesquisa paralt@wres instrumentos de busca.

2 - Apos o contato com os catalogos, o usuarioacam e-mail de solicitagdo para
agendamento de consulta aos documentos de sexssger

3 - O setor responsavel pelo atendimento encamaohaetor de documentacdo o
pedido, que se encarrega de preparar, juntamemt® s@tor de preservacao, a documentacao

a ser consultada.

4 - Em um prazo minimo de 48 horas o usuério reeeleformacdo quanto ao

agendamento de sua pesquisa.

Ainda é relatado que os documentos de caratepsigpossuem restricdo de acesso,
esclarecidas em um “Termo de Responsabilidade psto da informacdo emitido pela

instituigao”.

Na descricao do APE 02 s&o apresentados os proseidisnpara restricdo de acesso,
ja que afirma que alguns documentos possuem @&strie acesso, conforme legislacéo. Para
0 entrevistado essa restricdo compreende trés sutmtmumentais (ndo seréo citados para nao
identificar a instituicdo e assim garantir o sigias informacdes). O acesso a esses
documentos também é possivel, mas de acordo caornevistado, “a parte” interessada, teria
livre acesso a eles, e da mesma forma o acessopsgmitido a um terceiro, mas somente
“mediante procuracao”. Ja para a realizacdo deumssg0 “sera permitido o acesso a partir
da apresentacéo de projeto de pesquisa e assimEummo de compromisso”. Os outros

tipos documentais sao de acesso livre.

O entrevistado APE 03 descreveu que o usuarioalmente € cadastrado em um
sistema informatizado e orientado a respeito dasam® internas de acesso, mas nao citou

qual seriam essas normas. Ja o entrevistado APHirdda que o arquivo disponibiliza em
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meio eletrénico o guia de fundos de um dos acdiys ndo sera citado para nao identificar

0 arquivo). Trabalham por demanda, digitalizandenams que sao solicitados. Esses acervos
nao sdo apenas documentos textuais, mas tambémeioims sonoros que sdo migrados para
o meio digital correspondendo as demandas de Eestpres. “Trabalhamos na descricdo

arquivistica de acervos com grande potencial inddiira, pois entendemos que mais do que
acessar o documento, o0 usuario precisa conhecgrimmdos documentais”.

A respeito da politica de controle acesso, o emstieo APE 06 foi bem sucinto,
deixando a entender que ela funciona baseada raalizacdo topografica e guia de acervo
utilizando os campos da Norma Brasileira de De&origrquivistica”. Nao explicando como

é realizado o controle de acesso efetivamente.

O ultimo entrevistado a ser citado, 0 APE 05 destreque a politica de controle de
acesso aplicada na instituicdo, segue como detagdonque os documentos sdo de acesso
livre ao publico, “com excecdo das que por quedgtigilo, ainda necessitem ter acesso
restrito”. Os documentos considerados de carategnsiso, ou seja, aqueles que nao
necessitam de restricdo para acesso, “0 pesquisamiorao Arquivo, faz pesquisa em
inventario e é atendido por técnico que o0 auxiigpesquisa, o material que for do interesse
do pesquisador, caso seja possivel tecnicamergpr@éduzido ao pesquisador, que assina um
termo de responsabilidade quanto ao seu uso”.

Nota-se assim, que as instituicbes seguem os pidscila seguranca da informacao
que segundo a Norma ABNT NBR ISO/IEC 27002 saofidencialidade, integridade e
disponibilidade. A confidencialidade define que soie pessoas autorizadas podem acessar
as informagdes. O uso de restricOes de acesso ggoisos estudados pode ser um exemplo
da aplicacdo desse principio, jA que demonstramatengéo quanto a aplicacdo da legislagéo,

ficando claro quem pode ter 0 acesso aos documergsquais condicdes isto € permitido.

Ainda tratando-se do uso dos principios de segardacinformacdo, o APE 03 fez
referéncia ao uso de senha para sistema inforrdatiza que possibilita identificar que a
pessoa esta acessando ao sistema e por isso witganteca adulteracées nas informacdes,
sendo um procedimento muito importante para cantral acesso aos documentos
informatizados. Pode-se perceber que essa inéiitaiglica o primeiro principio de seguranca

da informacdo, a confidencialidade, e também o redgprincipio, a integridade que “é
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garantido quando a informacdo esta completa, sdsragfio e, portanto, confiavel”.
(CAMPOS, 2007, p. 18).

O Jultimo principio, podendo ser relacionado ao au@d@ do APE 04, é a
disponibilidade, tendo como base que a informacéwe destar acessivel sempre que
necessario. O entrevistado citou o uso de guiacdova que fica disponivel para acesso no
site do arquivo, nesse caso, a instituicdo realemabém a difusdo do acervo sem
comprometimento da seguranca da informacédo. Pailiteia 0 acesso, 0s profissionais
arquivistas elaboram instrumentos de pesquisa g@operar na gestdo documental. Desse
modo, Cardoso (2005) considera que ao se produdifumdir as informagbes, sejam
eletronicas ou digitais, compete aos profissiorestar constantemente atualizados para

empregar acoes inovadoras no tratamento dos dotosnen

A preocupacao com o acesso as informacdes podersiezada por meio do APE 06,
quando afirma que a politica de controle de acadsta 0 uso de normas de descri¢cdo do
acervo. Complementando o exposto Castanho, GarSidva (2006, p.37), referindo-se ao
acesso as informacgfes arquivisticas salientam quebjetivo da arquivistica € tornar as
informacfes acessiveis ao usuario, por meio danr@tto das mesmas, buscando valorizar o

contetdo informacional dos documentos, sem desdEnasisua organicidade.”

E imprescindivel salientar ainda, que um pontovesiee presente na politica de
controle de acesso de algumas instituicdes é reéegeclassificacdo da informacdo quanto ao
grau de sigilo e restricdo de acesso a informaefisiwel, que foi citado também pelos
entrevistados APE 01, APE 02 e o APE 05. As ouinatituicdes também devem estar
atentas ao grau de sigilo das informacfes e redawacuidados quanto ao acesso. As
instituicbes devem subordinar-se a esses grausgidle s também conhecer e aplicar as
determinacdes legais, visando a disponibilidadardasmacdes para atender as necessidades
dos usuarios de arquivo. Os documentos de acessdorese ainda nao estdo presentes,
devem estar devidamente contemplados na politiceod&ole de acesso das instituicdes

pesquisadas.

A respeito disso, a Norma ISO 15489-1, em resuassalta que as instituicdes devem
criar normas ou regras formalizadas que direcioasmestricdes, permissdes e condicdes de
acesso as informacdes. As restricbes de acessmmdeeaplicadas tanto aos funcionarios
guanto a usuarios externos e necessitam ser ragigmtiodicamente, pois podem variar ao
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longo do tempo. Nesse sentido, é relevante famscéo ao Decreto N° 4.553, de 27 de
dezembro de 2002, que determina a preservacao dies,daformacdes, documentos e
materiais sigilosos, sendo que os ultimos possuesssa restrito. Essa lei define que os
documentos podem ser classificados em “ultra-segreecretos, confidenciais e reservados”.
(Brasil, 2002, Art. 5°).

Conforme pode ser observado alguns entrevistadesafn referéncia também ao uso
de regras e normas internas para acesso aos ddosnsendo de conhecimento do usuario
para que este esteja ciente de suas responsaedidagbolitica de controle de acesso deve ser
embasada em normas que a definam e deem um daeeoto as agdes implementadas na
instituicdo. Assim sendo, o seguinte questionamehjetivou constatar se a aplicagdo dessa
politica de controle de acesso, nas instituicoeguia alguma normalizacdo. Na Tabela 4:
Uso de normalizacdes, apresentam-se as resposttmnee a realidade institucional dos

entrevistados.

Tabela 4 — Uso de Normalizacdes

Essa Politica € baseada em algum  |hformantes Percentual
normalizacdo?

Sim 6 85,71%
N&o 1 14,29%
Total 7 100%

No Grafico 4. Uso de Normalizacdes, é possivel fieari que 85,71% dos
entrevistados responderam SIM, e 14,29% respondgqremNAO, ao uso de normas que

baseassem as politicas de controle de acesso asloaéhstituicoes.
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Gréfico 4 - Uso de Normalizacdes

No que se refere ao uso de normalizacfes, duakiig@es citaram apenas 0 uso de
normas de descri¢cdo arquivistica. Os instrumergqeedquisa sao resultados da utilizacao de
normas de descricdo e contribuem para racionakbzamassa documental acumulada,
permitindo assima rapida recuperacdo da informacéo para conswtanpio da descri¢ao.
Os instrumentos de pesquisa podem ser definido ca® ferramentas utilizadas para
descrever um arquivo, ou parte dele, tendo a fudegiorientar a consulta e de determinar
com exatidao quais séo e onde estdo os docume(it@¥?EZ, 2002, p. 10).

Os entrevistados APE 04 e APE 06 citaram o uso alardde para a descricdo do
acervo. A Nobrade “estabelece diretivas para a rigédsc no Brasil de documentos
arquivisticos, compativeis com as normas intermaisoem vigor ISAD(G) e ISAAR (CPF),
e tem em vista facilitar o acesso e o intercami@oirdormacbes em ambito nacional e
internacional”. (BRASIL, 2006, p. 10)

O pesquisado APE 03, ao invés de citar normalizagimu normas internas que se
referem ao acesso do usuario na instituicdo, déxanbentendido que a politica é baseada
praticamente em normas internas estabelecidaspp@taia instituicdo. Da mesma forma o
sujeito APE 05 citou as normas como sendo o ustpiilecipios e rotinas arquivisticas de
preservacado e atendimento ao pesquisador, bem atengdao quanto a legislacdo federal e

estadual, e também quanto ao tratamento a docugdenpablica historica”.

Os dois Ultimos entrevistados citaram praticameagemesmas normas que Sao
seguidas para a elaboracdo da politica de contelacesso institucional. O APE 02 fez
referéncia a Constituicdo Federal e, também, &8LI59 e suas alteracoes, e ainda afirmou
estar subordinado as regras de acesso definidasnparsecretaria do estado. Da mesma

forma, o APEO1 referenciou a Constituicdo FederallLei de Arquivos, Lei 8.159 e ainda a
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Lei 11.111 como sendo as normas seguidas parabarat@o da politica de controle de

acesso na instituicao.

A relevancia do uso dessas normalizaces citadas pHimas instituicbes é o que
fara a diferenca para a protecéo efetiva da segarda informacao e também para o bom
desenvolvimento das ac¢bes de gestéo, acesso eleatdracesso. A Lei do Arquivo, ou seja,
a Lei de n° 8.159, em especial, dispde sobre digaoliiacional de arquivos publicos e
privados, considerando a gestdo de documentos demey do Poder Publico, assim como, a
protecado especial a documentos de arquivos, costuimento de apoio a administracédo, a
cultura, ao desenvolvimento cientifico e como eleto® de prova e informagdo. A outra Lei
referenciada foi a Lei n° 11.111/2005 e tratandalsl@, Santos (2005, p. 86), relata que
“dispde sobre a instituicdo, no ambito da CasalGie “Comissédo de Averiguacdo e analise
de Informacdes Sigilosas, com a finalidade de desabre a aplicacéo e ressalva ao acesso

dos documentos” (Art. 4°) e ratifica os prazoshedcidos pela lei 8.159/91".

Cabe ressaltar que o uso das NormalizagOes assagyralidade dos processos de
gestdo, buscando que os documentos cumpram seydimanecendo acessiveis o maior
tempo possivel. As instituicbes estudadas demaensia preocupacdo com 0 uso de
normalizagbes, mesmo néo referenciando o contrelaadsso, sendo que sua aplicagao
contribui para a organizacéo institucional ao defigdes que objetivam 0 acesso e protecao
das informagdes. Dessa forma, destaca-se a defide8eyea, (2007, p. 34) para motivar as
instituicdes na aplicacdo de normalizacdes, amidefue os “arquivistas devem ser instruidos
sobre o objetivo e os detalhes de uma norma. Eeend ser encorajados a apoiar e a

implementar normas. Normas devem ser mantidasisagas”.

5.3 As ac0Oes de controle de acesso comuns entrenastuicdes pesquisadas.

Nesse subcapitulo serdo abordadas as medidas deleode acesso que séo
realizadas nas instituicbes em estudo, tendo cawe tedrica e metodoldgica as normas ISO
15489, e-ARQ e ABNT NBR ISO/IEC 27002. Apos compaey as medidas adotadas nos
arquivos, seguindo as questbes pesquisadas ededapelos entrevistados, foi possivel
definir entre as acdes aplicadas para o controlacgeso quais S80 comuns nos arquivos

publicos estaduais estudados.
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Alguns entrevistados afirmaram, anteriormente, dgretro da politica de controle de
acesso, alguns documentos sao de acesso restrismoddo com a legislacdo. Desse modo,
torna-se relevante salientar que o acesso aos @ncosndentro da propria instituicdo deve
seguir regras e/ou normas com o intuito de fisaalzmovimentacao de pessoas em areas nao
permitidas. O capitulo nove da ABNT NBR ISO/IEC @Z0aborda essa questao (Seguranca
fisica e do ambiente), apresenta diretivas panagpcimnar areas seguras prevenindo o0 acesso

fisico ndo autorizado, danos e interferéncias comstalacdes e informacdes da instituicao.

Para garantir a seguranca nos arquivos, segundaressna norma, € relevante o uso
de perimetros de seguranca, que podem ser as papsntbes de entrada controlados por
cartdo ou balcdes de recepcdo com recepcionistappaeger e evitar 0 acesso livre as areas
gue contenham as informacdes e instalac6es dessauento da informacéo. Nessas areas so
podem ter acesso as pessoas que possuirem awdoriPaga isso, € fundamental reforcar o
controle nos locais onde € guardada a documentpo@&essa area pode ser considerada de
risco, baseado no propdsito que a informacdo camativo institucional, deve ser protegida

€ permanecer segura.

O guestionamento seguinte teve base o interessald® sobre os cuidados com o
acesso nao permitido aos locais de guarda da dotagd®. Foi perguntado aos entrevistados
quem possuia livre acesso aos locais de guardaodaméntacdo para verificar como as
instituicdes realizavam esse controle. Dessa fdorem ofertadas as seguintes opg¢oes de
resposta em relacdo a quem teria acesso aos tgsarda (Vide Tabela 5: Acesso Livre

aos locais de guarda da documentacéo):
- Todos os funcionarios;
- Somente funcionarios responsaveis pela gestaomtal;
- Visitantes, com acompanhamento de responsaveis;
- Pesquisadores;
- Usuarios;

- Outros.
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Acesso aos locais de guarda da documentagéo Numero de Percentual
Citacbes

Todos os funcionarios 2 20%

Somente funcionarios responsaveis pela gestdo dotam 4 40%

Visitantes, com acompanhamento de responsaveis 3 0% 3

Pesquisadores 0 0

Usuarios 0 0

Outros: Funcionarios do setor de conservagdo e efor gle 1 10%

atendimento e pesquisa, e um representante do grgéator que

tem cadastro para acessar a documentacéo de datéterediaria.

Total 10 100%

De acordo com o Gréfico 5: Acesso Livre aos lockisguarda da documentagéo,

pode-se observar visualmente que os usuarios dévasgnao foram citados nenhuma vez

pelos entrevistados. Torna-se relevante deixao dae nesse sentido, usuarios de arquivos

sdo considerados todas as pessoas fisicas owqsrigue realizam pesquisas em arquivos,

sendo denominadas também de “consulentes, leitpesguisador”. (D.B.T.A, 2005, p. 169).

No entanto, a opcéo “Todos os funcionarios” recetheas (2) citacbes correspondendo a

20%. A opcao “Somente funcionarios responsaves gettdo documental” foi a que recebeu

0 maior numero de cita¢gfes, quatro (4) correspatmlend0%, no caso da opcao “Visitantes,

com acompanhamento de responsaveis” recebeu Pestagorrespondendo a 30% das

citacdes e, ainda, na opc¢ao “Outros” foi citado yor entrevistado, representando 10% das

respostas.

B Usuérios;
B pPesquisadores; 0 30%

= Somente

B Todosos funcionarios
funcionarias; responsaveis pela
gestao

documental; 40%

B Visitantes, com
acompanhamento
de responsaveis;

Gréfico 5 - Acesso livre aos locais de guarda da clamentacgéo
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Em muitos arquivos o usuario sé tem acesso a satmwkulta, onde pode realizar a
pesquisa documental, e dentro dela seguem norraberatias com o intuito de manter a
ordem no local e proporcionar 0 acesso com segaraegitando possiveis danos as
informacdes. A existéncia de uma sala de conselt@adda a criacdo de regras para acesso a
esses usuarios. Regras estas, que existem nosaarguiiblicos estaduais e foram citados no
subcapitulo anterior, (As politicas de controleadesso nos Arquivos Publicos Estaduais)
incluidas dentro da politica de controle de aceds® instituicbes. Com a finalidade de
examinar a existéncia de salas de consultas nasvasgpublicos estaduais, foi questionado
aos entrevistados se a instituicdo possuia satardwilta. A partir desse questionamento, foi
possivel obter o dado de que para a totalidadenfmsnantes, as instituicbes possuem sala

de consulta para usuarios, conforme Tabela 6:d&at@nsulta.

Tabela 6 — Sala de Consulta

A instituicdo possui sala de consulta? Informantes Percentual

Sim 7 100%
Nao 0 0
Total 7 100%

Como forma de verificar 0 acesso de usuarios a uotadpres nos arquivos e
complementando o questionamento anterior, foi pgeglo aos entrevistados se a sala de
consulta possuia computadores para acesso deassuaiiabela 7: Uso de computadores por
usuarios na sala de consulta, demonstra claramema divisdo nas respostas dos

entrevistados.

Tabela 7 — Uso de computadores por usuarios na sala consulta

A sala de consulta possui computadores Informantes | Percentual
acessiveis aos Usuarios?

Sim 4 57,14%
Nao 3 42,86%
Total 7 100%
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Visando esbogar melhor as respostas dos entrenssfadelaborado o Gréfico 6: Uso
de computadores por usuarios na sala de consubajemonstra claramente que 57,14% das
respostas sao afirmativas, e 42,86% representarespsstas negativas, resultando que a

maioria dos arquivos dispde de computadores passa@ usuarios.

Sim;/

57,14%

Grafico 6 - Uso de computadores por usuarios na satle consulta

Cabe salientar que as instituicbes que possuem dgalaonsulta com acesso a
computadores para usuérios foram o APE 01, APRABE, 04 e o APE 06. Essas instituicdes
devem ter cuidados redobrados quanto a segurangd#admacado, elaborando regras para
condicionar esse acesso, também, como forma deemantesempenho institucional sem
comprometer a seguranca de sistemas, das inforsmacdes equipamentos. Por outro lado,
as instituicdes que ndo possuem computadores pesama usuario sdo APE 02, APE 05 e
APE 07. Pode-se dizer que essa instituicdo posauiisco menor quanto a seguranca das

informacdes se baseado no fato do que ndo potsibib uso de sistemas computacionais a
USUArios.

As regras de acesso existentes nos arquivos dearmde auxilio para a elaboracéo
de regras e normas especificas para acesso e usm@eatadores, necessitando ser também
conhecidas pelos usuarios. Os computadores utzath sala de consulta podem ser
compartilhados por varias pessoas, representandorisggn tanto para a seguranca da
instituicdo quanto do proprio usuario, sendo “omaeto que faz a diferenca para que o
processo de seguranca exista de forma eficaz. Rata, ele precisa ser treinado e
conscientizado. Isso acontecendo, o usuario sardestagio de envolvimento com a

seguranca para o estagio de comprometimento”. (FEI\2008, p 186).



77

A fim de se conhecer as agOes realizadas para tolsornle acesso nos arquivos
pesquisados, o0 Ultimo questionamento trouxe comgdex aos entrevistados, algumas
medidas referenciadas nas normas em estudo, @imapte na ABNT NBR ISO/IEC 27002
e na e-ARQ, para que eles pudessem selecionareagrgm aplicadas de acordo com a
realidade de cada instituicdo. Como algumas msdidaa controle de acesso podem ser
realizadas tanto para usuarios de arquivo quamgofpacionérios das instituicdes, foi dada as
duas opcbes de respostas aos entrevistados degendan medida que estava sendo

referenciada na questédo. (Vide Tabela 8: Medidatadds para o controle de acesso).

Tabela 8 — Medidas adotadas para o controle de ases

Medidas adotadas para o controle de acesso Numero de | Percentual
Citacdes
Nao ha controle 0 0
Uso de identificador de usuério 0 0
Criptografia 0 0
Assinaturas digitais 0 0
Senha individual de acesso ao sistema operacjporalisuario 0 0
Desconexao do terminal por inatividade, por funéram 0 0
Autorizacéo para uso de rede sem fio, por usuario 1 2,85%
Desconexao do terminal por inatividade, por usuario 1 2,85%
Sistema de alarmes 1 2,85%
Circuito interno de video 1 2,85%
Outro 2 5,72%
Autorizacao para uso de rede sem fio, por funcionar 2 5,72%
Uso de credenciais de identificacdo, por usuario 2 5,72%
Senha individual de acesso ao sistema operacjporafuncionario 3 8,58%
Bloqueio de sites ndo autorizados, por usuario 3 5898,
Blogueio de sites ndo autorizados, por funciondrio 4 11,43%
Copias de seguranga 4 11,43%
Uso de credenciais de identificacao, por funcianari 5 14,28%
Cadastro dos usuarios do arquivo 6 17,14%
Total 35 100%

Para melhor expor os resultados foram somados osemo§ de citagbes dos
entrevistados totalizando 34, j& que na questaerj@tharcar mais de uma op¢ao. A medida

mais referenciada pelos entrevistados foi o “Cadak usuarios de arquivo” com 6, citacoes,
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logo apds foi a medida “Uso de credenciais de ifieatdo”, por funcionarios” com 5
citacdes, depois, as “Cépias de seguranca” e oqiRlim de sites ndo autorizados, por
funcionarios” com 4 citacdes, e com 3 citacOes reqmu 0 “Bloqueio de sites nao

autorizados, por usuarios”.

As opc¢bes que tiveram 2 citagcdes foram: Senha ithtdV de acesso ao sistema
operacional , por funcionério, Uso de credencidésidentificacdo, por usuério, Autorizacao
para uso de rede sem fio, por funcionario e a opQatros. As opcdes que foram
referenciadas por apenas um entrevistado forantui@r interno de video, Sistema de
alarmes, Desconexao do terminal por inatividade usaario e Autorizagdo para uso de rede
sem fio, por usuario. As medidas de controle dessareue ndo sdo adotadas nos arquivos
estudados, sdo: Nao ha controle, Uso de identdicdd usuario, Criptografia, Assinaturas
digitais, Senha individual de acesso ao sistemaaommal, por usuario, Desconexao do
terminal por inatividade, por funcionario; No Gr&fi7: Medidas adotadas para o controle de
acesso, apresenta somente as opgoes citadas pemsseados como acdes de controle de

acesso aplicada nos arquivos.

OAutorizacéo para uso de rede sem fio, por
usuarios _ ) S
@ Desconexdo do terminal por inatividade,

por usuérios
H Sistema de alarmes

E Circuito interno de video
ZOutro

B Autorizag&o para uso de rede sem fio, po
funcionario o ) L

B Uso de credenciais de identificagdo, por
usuarios ) ]

B Senha individual ao sistema operacional,
por funcionario  _ )

OBlogueio de sites ndo autorizados, por
usuario

mBloqueio de sites ndo autorizados, por
funcionarios

mCopias de seguranca

B Uso de credenciais de identificagdo por

funcionario » )
m Cadastro dos usuarios do arquivo 0

Gréfico 7 — Medidas adotadas para o controle de asso
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No que se trata a opgao “Outros”, foram encontragepostas dos seguintes
entrevistados: APE 02 e APE 03. Para esses supagtglisados a instituicao realizava outra
medida além das citadas no instrumento de coletdades (Vide Apéndice A). O APE 02
afirmou que o arquivo possui um livro de registep portaria para usuarios quem vao ao
arquivo para reunides e eventos. Esse livro étrale que o arquivo utiliza como forma de
identificar quem visita a instituicdo, sendo mamaudas ac¢Oes realizadas para controle de

acesso dentro politica institucional.

Para o informante APE 03 o “acesso ao acervo tig#s condicionado mediante
apresentacdo de documento de identidade”, aposéiss@ado umlogin de acesso para o
usuario e emitido um termo de responsabilidadee Emguivo realiza o controle da
documentacédo digital com a elaboracdo désg® que deve ter para o acesso, uma senha
individual onde o usuario € responsavel por sud@®sagrente ao sistema, podendo ser

identificado caso realize alguma acgé&o indevida.

Mostra-se relevante ressaltar que as a¢fes deolsodt acesso comuns para fins de
analise desta pesquisa foram consideradas aquadaspgr meio da questado anterior, sao
realizadas por mais de uma instituicdo. No Quadrcé Ipossivel visualizar a relacédo de
respostas entre as instituicbes pesquisadas, aiteesfas acbes de controle de acesso

consideradas comuns nesta pesquisa.

AGOES DE CONTROLE DE ACESSO ENTREVISTADOS

1. Autorizacao para uso de rede sem fio, por furéio;

2. Uso de credenciais de identificacéo, por uspario

3. Senha individual de acesso ao sistema operdciqa
funcionario;

4. Bloqueio de sites ndo autorizados, por usuario;

5. Bloqueio de sites ndo autorizados, por funcionar

6. Copias de seguranca;

7. Uso de credenciais de identificacdo, por furéuimm

8. Cadastro dos usuarios do arquivo;

Quadro 11 — Ac¢des de controle de acesso comuns erds instituicdes pesquisadas
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Deste modo, as ac¢0es realizadas para controleedecaque SG0 comuns Nos arquivos
publicos estaduais sdo: Cadastro dos usuériogidevay Uso de credenciais de identificacao,
por usuario e por funcionario; Coépias de seguraSemha individual de acesso ao sistema
operacional, por funcionario; Bloqueio de sites aétwrizados, por usuario e por funcionario;
Bloqueio de sites ndo autorizados, por funciondatorizacdo para uso de rede sem fio, por

funcionério.

A finalidade do controle de acesso é basicamerdteger a informacao, sistemas,
equipamentos e o ambiente institucional do acessm autorizado de usuarios e/ou
funcionarios. Dentre as a¢cdes comuns entre osvestrdos foi citado o cadastro dos usuarios
do arquivo e o uso de credenciais de identificagiausuarios e por funcionérios, que sdo os
controles principais em arquivos para estabelecergstro dos usuarios e também como

forma de identifica-los proporcionando uma medidaeguranca para o arquivo.

O controle do acesso de acordo com a Norma e-ARI@ per realizado por meio do
cadastro dos usuarios (um identificador de usuamodchd de identificacdo (uso de
credenciais de autenticacdo), ou por com autoresacpara acesso. As instituicoes
pesquisadas, em questfes anteriores, ndo citaraso da e-ARQ como referéncia para a
politica de controle de acesso implementada natuitsto, no caso das instituicdes que
possuem uma politica de controle de acesso. Aissimnaestabelecem os requisitos presentes
na norma referente ao cadastro de usuérios e @deus@denciais de identificacao.

As coOpias de seguranca podem ser consideradasasextichplementares ao controle
de acesso, ja que proporcionam a preservacao teltieade das informacfes que seréo
controladas. Aquelas tém por objetivo prevenir ad@ee garantir a disponibilidade da
informacdo. A Norma ABNT NBR ISO/IEC 27002 no cafitdez, faz referéncia as copias
de seguranca, cujo objetivo é manter a integridadaksponibilidade a informacdo. Essas
cOpias de seguranca aparecem entre as acdes cparans controle de acesso nos arquivos
pesquisados, devido a conscientizagdo de que@siafdes devem estar sempre disponiveis
para acesso dos usuarios cumprindo seu fim deatisttuicao.

Os arquivos publicos estaduais pesquisados deraoastra preocupacao com a
seguranca institucional por meio da aplicacdo descle controle de acesso. Esse fato foi
evidenciado, pois varias medidas realizadas, pammtiole de acesso, se repetiram conforme
foi possivel verificar. Dessa forma, o resultadgdaquisa vai ao encontro de Fontes (2008,
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p. 206) quando salienta que “identificacdo indigideontrole de senhas, acesso a informacao
confidencial e cépias de seguranca sdo as primgirascupacdes da organizacdo e

consequentemente sdo 0s primeiros controles a sEsenvolvidos”.

As duas ultimas medidas consideradas comuns enirestituicdes sao: Bloqueio de
sites ndo autorizados, por usuario e por funcios&siAutorizacdo para uso de rede sem fio,
por funcionario. Sendo relevante destacar que ehtas acdes sdo complementares, pois
dentro do controle de acesso a servicos de reee¥ante que seja adotado medidas para
controlar tanto o acesso a rede sem fio, como tambéfinir se ha necessidade de bloquear
sites que a instituicdo ndo autorize o acessondchmdevido. A instituicdo deve autorizar
acesso as redes sem fio a apenas pessoas queprde eom a politica de seguranca

institucional ndo representem risco para a segaramgotecdo das informacdes.

Conforme entrevista realizada por Vicentin (2008jncprofissionais de empresas
renomadas sobre o bloqueio a sites de relacionaneamtambiente de trabalho demonstrou
gue em muitas empresas 0 acesso a esses siteséaiifiblrado, mas que conforme os
profissionais 0 uso abusivo € o que obriga as esapra adotar a uma politica de restricao e
monitoramento da rede. O bloqueio de sites naariaatios, adotado como uma medida de
controle de acesso comum entre 0s arquivos pubdis@gluais estudados demonstra além da
preocupagdo com o rendimento do trabalho um cuidadmr com a seguranca das
informacgdes que serdo recebidas e enviadas pordaenstituicao.

Para finalizar, € relevante destacar ainda queag@®s de controle de acesso
consideradas comuns entre 0s arquivos estudadosers® eficazes para proteger as
informacgdes, equipamentos e ambiente instituciosalaliadas ao comprometimento das
instituicbes com a aplicacao e avaliacdo permardmtegras e normas de seguranca, e frente

também ao comprometimendos usuarios em cumpri-las.

O capitulo seis, apresentara um fechamento daséntfias comentadas até aqui,

expondo de forma clara e concisa as considerag@as &cerca dos objetivos desta pesquisa.



6 CONSIDERACOES FINAIS

As conclusdes apresentadas nesse capitulo busa#stizar as respostas que
basicamente foram propostas nos questionamentda @gesquisa. Assim, esse capitulo
retoma os objetivos de pesquisa definidos na iog@d deste trabalho, como forma de
demonstrar os resultados obtidos por meio das sepdos entrevistados podendo- se chegar

a apresentacao de conclusdes resultantes da grésesgtigacao.

O foco desse estudo, no caso, o controle de acessontra-se dentre os fatores que
contribuem para a seguranca da informacao em ustituigdo. Para que o gerenciamento das
informacfes se torne eficaz e seguro, faz-se r@wese planejamento de medidas de
seguranca adotadas como forma de proteger o aesgarantir a confiabilidade das

informagdes que circulam no meio institucional.

Inicialmente cabe registra que para este trabalbscdu-se analisar a teoria
arquivistica a respeito do tema de pesquisa e tmabém, como referencial tedrico as
Normas ISO 15489, e-ARQ e a ABNT NBR ISO/IEC 2700&ssa forma foi possivel
conhecer os procedimentos existentes para aplichg;&ontrole de acesso e, assim, verificar

e identificar quais acdes eram realizadas pelosi¥og Pubicos Estaduais pesquisados.

Primeiramente foi investigada a aplicacdo de palétide Gestdo Eletrbnica de
Documentos (GED) nos arquivos estudados, pois,ada adiantaria estudar o controle de
acesso objetivando proteger as informacdes, sisteagaipamento e 0 ambiente institucional,
se as informacdes ndo estiverem gerenciadas dea fefiniente, além de segura. As
instituicbes, em sua maioria, adotam politicas @st& de Documentos, no entanto, essas
politicas ndo abrangem a GED, segundo os prépna®gwistados, isso ocorre devido a
fatores como falta de recursos financeiros e tltaapacitacdo dos funcionarios para exercer

esse tipo de atividade.

Apesar dessas dificuldades, foi possivel verifopae¢ ha um interesse, por parte das
instituicbes em implementar politicas de GED. Hsase ficou visivel j& que a maioria dos
entrevistados relatou que estao realizando um @sinloke 0 assunto, para possivel aplicagéo.
Esse fato denota a consciéncia que os ArquivosidegbEstaduais possuem quanto a

relevancia dessa técnica para os servi¢cos de gaspawistica.
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Com base no estudo realizado, ficou evidenciadohguema politica de controle de
acesso presente nos arquivos publicos estudadds. afmi ressaltar que apenas um
entrevistado afirmou que o0 arquivo ndo possuia pofiica para controle de acesso, mesmo
assim, essa instituicéo realiza acOes para cordeoBeesso e preocupa-se com a protecao das
informacdes que serdo repassadas aos usuarioantasse no que foi possivel verificar. A
politica de controle de acesso € um dos pontosaldatpolitica da seguranca da informagéo
que deve ser planejada e implementada nas inégfslipara contribuir para a protecado das

informacoes.

A pesquisa possibilitou encontrar seis politicaxa®trole de acesso, de acordo com
as explanacfes apresentadas pelos entrevistadarglogos publicos estaduais, conforme

resultado da pesquisa sao essas:

12 — Baseada em procedimentos de acesso a pedquazervo documental. Nessa
politica o usuario comparece a sala de pesquisacpasultar os instrumentos de busca. Apos
consultd-los pode enviar um e-mail de solicitac@apagendamento de consulta aos
documentos de seu interesse, assim, o setor rés@bnselo atendimento encaminha o
respectivo pedido ao setor de documentacéo, qaecsgrega de preparar, juntamente com o
setor de preservacdo, a documentacdo a ser catsuiien um prazo minimo de 48 horas o
usuario recebe a informacdo quanto ao agendamensua pesquisa. Ainda dentro dessa
politica estdo os documentos de caréater sigilogo gpssuem restricdo de acesso esclarecido

de acordo com o termo de responsabilidade peldasaformacéo, emitido pela instituicao;

22 — Embasada em procedimentos de restricdo dsocacasnforme legislacdo. O
acesso a esses documentos é possivel, mas conéwsae politica somente mediante
procuracao e para fins de pesquisa mediante apag&erde projeto de pesquisa e assinatura

de termo de compromisso;

32 — O acesso a sistemas informatizados s6 é pwmiediante cadastro dos usuarios
Os usuéarios de arquivos para consulta e acessocuan@atos devem seguir regras internas de

controle de acesso determinadas pela instituicéo;

43 — Os usuarios tém acesso livre ao guia de fendambienten-ling como forma
de conhecer o acervo da instituicdo. Trabalhandporanda, digitalizando acervos que sao

solicitados, no caso por pesquisadores. A politessa instituicdo é baseada no principio de



84

gue o usuario necessita conhecer o acervo presenéequivo além de apenas acessar 0S

documentos;

52 — Se baseia na localizac&o topografica e gueeeo, ou seja, as acoes realizadas
tém como prioridade facilitar a localizacdo e acesss documentos. Essa politica ndo define
claramente as ac¢es de controle de acesso, sendoas especifica, entre todas as politicas
citadas;

62 — De acordo com as regras estabelecidas porpe$itaa, os documentos sao
considerados de carater ostensivo, ou seja, de deesso ao publico, com excecdo aos
documentos sigilosos, que necessitem ter acesg@ore® usuario realiza a pesquisa no
arquivo e caso tenha interesse em algum mategafors possivel tecnicamente, este é
reproduzido, no entanto o mesmo, por medidas ddraien assina um termo de

responsabilidade quanto ao seu uso.

De um modo geral, a politicas de controle de acesgmstas pelas instituicbes
estudadas comprovam a preocupa¢do com o acessforsacoes, podendo ser notada, por
meio da aplicacdo de questdes legais quando semetons documentos de acesso restrito e
uso de normalizacdes. Portanto, as politicas ampia$®s como resultado desta pesquisa,
contribuem no desenvolvimento institucional ao mefagbes que objetivam o0 acesso e

protecdo das informagodes.

Além dessa politica de controle de acesso, aduitétes realizam outras a¢des no
intuito de garantir a seguranca das informacOesacligs referem-se ao controle de acesso as
informacdes, equipamentos e ao ambiente institatidnfinalidade principal de verificar as
medidas adotadas era comparar aquelas que seane@ti mais de uma instituicdo a fim de
observar quais a¢gbes eram primordiais nos arqupana, assim, proteger a seguranca das

informacdes por meio do controle de acesso.

A pesquisa indicou que as acdes realizadas pa@niwote de acesso comum nos
arquivos publicos estaduais sdo: Cadastro dosiasude arquivo; Uso de credenciais de
identificacdo, por usuério e por funcionario; Cépile seguranca; Senha individual de acesso
ao sistema operacional, por funcionario: Bloquaacsiles ndo autorizados, por usuario e por

funcionario; e Autorizacéo para uso de rede seppbofuncionario.



85

Em relacdo as medidas de controle de acesso poderstuir que 0S arquivos
preocupam-se com a segurancga das informacgdes, qust@aplicam medidas no intuito de
proteger as informacdes. As acdes que podem ssrdeoadas simples como o cadastro de
usuarios e o uso de credenciais para identificagaaelevantes para identificar o usuario de
arquivo e também diferencid-lo do funcionario dstitnicdo. Os arquivos, mesmo que a
maioria ndo possua politicas de GED, evidenciam raoqupacdo com sistemas
informatizados. A realizacédo da pratica de copeaseatjuranca para garantir a continuidade da
informacé&o, o monitoramento do acesso a sitesgjal @ bloqueio de sites ndo autorizados e
o procedimento de autorizar uso de redes sem sian#ente funcionarios da instituicdo sédo

medidas que confirmam esse cuidado.

Contudo, podem-se atingir certamente os objetivopgstos na pesquisa. E relevante
destacar que nao adianta as instituicbes apenasralem regras, se estas nao forem
devidamente registradas e conhecidas pelas pegseasrabalham com o tratamento da
informacdo, e também por aqueles que possuem iodie acesso a elas. Os resultados
obtidos salientam a importancia da definicdo dps$itica de controle de acesso nos arquivos
publicos estaduais, embasada em regulamentos, s@tegislacdo que abordem as acdes de
controle de acesso que ja séo realizadas nasip88s e que seja complementada por outras
acoes objetivando reforcar e proteger, ainda raaeguranca das informagdes publicas.

Dessa forma, recomenda-se que as instituicdes &osguembasamento tedrico e
metodolégico de normas como a ISO 15489 e a e-ARLdGo subsidios para implantacéo
de um sistema de gestdo de documentos e aindaaabditketivas sobre o controle de acesso
para elaborar e melhorar sua politica de contrelaagsso. Ainda, as instituicdes podem usar
0s requisitos e as definicbes da Norma ABNT NBR/IEO 27002 que é mais ampla,

abordando uma completa politica de seguranca demat;ao, incluindo o controle de acesso.

Deve-se salientar ainda que, embora nenhum modeloodtrole de acesso seja
totalmente perfeito, as instituicbes devem sempoeysar elaborar aquele que melhor se
encaixe as necessidades institucional de modo e@erssiga minimizar, cada vez mais, 0s

riscos de incidentes em seguranca da informacéo.
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UNIVERSIDADE FEDERAL DE SANTA MARIA
UNIVERSIDADE ABERTA DO BRASIL
CENTRO DE CIENCIAS SOCIAIS E HUMANAS
CURSO DE POS-GRADUACAO A DISTANCIA
ESPECIALIZACAO LATO-SENSU
GESTAO EM ARQUIVOS

QUESTIONARIO DE PESQUISA

Apresentamos este questionario como instrumentmid¢a de dados para a pesquisa
cientifica denominadsSSEGURANCA DA INFORMACAO ARQUIVISTICA: O CONTROLE
DE ACESSO EM ARQUIVOS PUBLICOS ESTADUAS®ndo requisito para a obtencdo do
grau de especialista em Gestdo em Arquivos. Eldboe executado pela Bacharel em
Arquivologia Josiane Ayres Sfreddo, sob orientagio Prof°. Dr. Daniel Flores da
Universidade Federal de Santa Maria.

josisfreddo@mail.ufsm.br

flores@smail.ufsm.br

Instituicao:
Nome do Entrevistado: (Em sigilo)

Cargo/funcédo que exerce:

GESTAO DE DOCUMENTOS

1. A Instituicdo tem politicas de Gestao de Documeimggementadas?

( )Sim ( ) N&o

1.1 Se afirmativo, essa politica abrange a Gesttodkica de Documentos (GED)?

() Sim ( ) N&o

1.1.1 Se negativo (a questao 1.1), explique por qué




93

SEGURANCA DA INFORMACAO: O CONTROLE DE ACESSO

2. A instituicdo possui uma politica de controle desso?

( )Sim ( ) N&o

2.1 Descreva como ela funciona:

2.2 Essa politica é baseada em alguma normalizagdo?

( )Sim ( ) Nao

2.2.1 Se afirmativo, qual ou quais?

3. Quem possui acesso livre aos locais de guarda darsimtacdo? (pode ser marcada
mais de uma opc¢ao)

() Todos os funcionarios () Somente funcimsresponsaveis pela
gestdo documental;

() Visitantes, com o acompanhamento d€ ) Pesquisadores;
responsaveis

() Usuérios () Outros. Quais?

4. A instituicdo possui sala de consulta?

( )Sim ( ) Nao

4.1 Se afirmativo, a sala possui computadores MeEsS®0S usuarios?

( ) Sim ( ) Nao




94

5. Marque a (as) medida (as) adotada (as) para coteule acesso as informacoes,
ambientes e equipamentos na instituicéo:

( ) Cadastro dos usuéarios do arquivo () Usaldetificador de usuario (ID Gnico)

() Circuito interno de video; ( ) Sistema twrmes;

() Criptografia; ( ) Copias de seguranca

( ) Assinaturas digitais Senha individual de acesso ao sistema operacional:

( ) Porusuérios ( ) Por funcionarios

Uso de credenciais de identificacdo: | Bloqueio de sites ndo autorizados:
( ) Porusuérios ( ) Por funcionariog ( ) Por usuarios ( ) Por funcionarios

Desconexao do terminal por inatividadeAutorizacéo para uso de rede sem fio
() Porusuérios ( ) Por funcionariog ( ) Por usuarios ( ) Por funcionarios

() Nao ha controle () Outras. Quais?

Obrigada!



APENDICE B — Questionarimn-line



qui ologla J osiane Ayres Sfreddo, sob orlentagao dn .
dera] de Santa Maria.

GESTAO DE DOCUMENTOS

1. A Institui¢o tem politicas de Gestdo de Documentos implementadas?
£ Sim

i Nao

1.1.1 Se negatlvo (a guestio 1.1), explique por qué:

1.1 Se afirmativo, essa politica abrange a Gestido Eletronica de Documentos (GED)?
& Sim
" Nao

2. A instituicio possui uma politica de controle de acesso as informacoes?
7 Sim

¢ Nao
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2.1 Descreva como ela funciona:

2.2 Essa politica é baseada em alguma normalizacio?

Sim

& Nio

2.2.1 Se afirmativo, qual ou quais?

3. Quem possui acesso livre aos locais de guarda da documentacio? (pode ser
marcada mais de uma opcéo)

[ Todos os funcionérios

[} Somente funcionérios responsaveis pela gestdo documental;

| Visitantes, com o acompanhamento de responsaveis

I} Outro: "

4. A instituic@o possui sala de consulta?
&7 Sim

¢ Nao

4.1 Se afirmativo, a sala possui computadores acessiveis aos usuarios?

Sim

ambientes e equipamentos na instituicio:

7] Uso de identificador de usuério (ID finico)

{7 Circuito interno de video;

{7} Sistema de alarmes;

1 Criptografia;

["1 Copias de seguranca

{¥] Uso de credenciais de identificagiio, por usuérios;

7] Uso de credenciais de identificagio, por funcionarios;

I Bloqueio de sites ndo autorizados, por usuérios;

5. Marque a (as) medida (as) adotada (as) para o conirole de acesso as informacdes,
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] Desconexdo do terminal por inatividade, por usudrios;
" Desconexdo do terminal por inatividade, por funcionsérios;

Autorizacio para uso de rede sem fio, por usuérios;

{7 Autorizagio para uso de rede sem fio, por funcionarios;

i

| Nao ha controle

e

Outro:

Instituicdo:

Nome do Entrevistado:

Cargo/funciao que exerce:

Obrigada!
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APENDICE C — Termo de Consentimento Livre e Esclarecido
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UNIVERSIDADE FEDERAL DE SANTA MARIA
UNIVERSIDADE ABERTA DO BRASIL
CENTRO DE CIENCIAS SOCIAIS E HUMANAS
CURSO DE POS-GRADUACAO A DISTANCIA
ESPECIALIZACAO LATO-SENSU
GESTAO EM ARQUIVOS

Académicalosiane Ayres Sfreddo
OrientadorDaniel Flores

TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO

Vocé esta sendo convidado (a) a participar, daymsintitulada “SEGURANCA DA
INFORMA(;AO ARQUIVISTICA: O CONTROLE DE ACESSO EM ABUIVOS
PUBLICOS ESTADUAIS.”.

O objetivo que norteia esta pesquisa € identifasancdes adotadas para controlar o
acesso documental em Arquivos Publicos EstaduasuaAparticipacdo € fundamental para
que se possa dar continuidade aos estudos, deassa, feolicitamos sua colaboragédo na
realizacdo desta pesquisa.

Sua participacdo ndo é obrigatéria, mas caso vooE&ocde em participar, esta
pesquisa serda composta por um questionario comumiag) a respeito da gestdo de
documentos e do controle de acesso, para a segutas¢gnformacdes arquivisticas.

As informacdes fornecidas por vocé serdao configescOs sujeitos da pesquisa nao
serdo identificados em nenhum momento, mesmo quasdesultados forem divulgados em
qualquer forma. E assegurada a assisténcia duiedaepesquisa, bem como é garantido o

livre acesso a todas as informacdes e esclare@sadicionais sobre o estudo.

Diante dos esclarecimentos prestados, concordaaemipar da pesquisa.

Responsavel

Santa Maria, maio de 2010.



