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RESUMO

CLOUD AID - AUXILIO A PREVENGCAO DE ATAQUES DE CANAL LATERAL NA
NUVEM

AUTOR: RICARDO BIANCHIN GOMES
ORIENTADORA: ROSECLEA DUARTE MEDINA

O mercado de tecnologias baseadas em cloud computing obteve grande expan-
sé&o no decorrer da década atual. Esta propagacao tem ajudado a propiciar servigos
gue melhor se ajustam as necessidades dos usuarios, principalmente em termos de
capacidade computacional e custos financeiros. Ao mesmo tempo, questdes de se-
guranca ainda nao resolvidas, como ataques de side channel (ASC), culminam em
ameaca para a seguranca daqueles que fazem uso destes servicos. Neste sentido, di-
ferentes técnicas tem sido propostas para a minizacao deste risco, sendo que poucas
exploram a andlise de langamentos de maquinas virtuais em ambientes de Infrastruc-
ture as a Service (1aaS). Mesmo entre as que o fazem, a analise deste comportamento
de forma adaptativa se demonstra pouco explorada. Assim, este trabalho apresenta
o desenvolvimento de uma metodologia de seguranca integravel a controladores de
ambientes laaS através de uma APl REST. A metodologia atua na analise de padrdes
de langcamento de maquinas virtuais, no intuito e evitar o ataque durante a elaboracéo
de seu pré-requisito. Para tal, faz-se uso do método de maquinas de vetores de su-
porte para a geracdao de uma modelo preditor. Testes baseados no conjunto de dados
Google Cluster Trace apontam uma boa qualidade do modelo gerado e a capacidade
de identificacdo de provaveis inicios de ASC.

Palavras-chave: Computacdo em nuvem. Seguranga. Ataque Side Channel.



ABSTRACT

CLOUD AID - HELP TO THE PREVENTION OF SIDE-CHANNEL ATTACKS IN
CLOUD

AUTHOR: RICARDO BIANCHIN GOMES
ADVISOR: ROSECLEA DUARTE MEDINA

The market of cloud-based technologies has been greatly expanded in this cur-
rent decade. The propagation of this business and technology model has been provid-
ing flexibility in services to its users, mainly in financial costs and computational needs.
At the same time, unsolved security breaches like Side Channel Attacks (SCA) imply
security threats for the ones that make use of these services. This way, several tech-
niques has been proposed for mitigating this risk, but few of them make use of virtual
machine instantiation analysis in Infrastructure as a Service. Even among those which
does, the adaptive analysis of instantiation behaviour still seem barely explored. This
way, this work presents the development of a security tool with possibility of integra-
tion with laaS controllers through a REST API. This methodology actuates analysing
virtual machine instantiation patterns with the objective of preventing the attack during
the elaboration of its prerequisite. In order to do that, support vector machines are
used to generate a predictor model. Tests using Google Cluster Trace dataset show
good quality of the generated model and the viability of detecting possible indications
of SCA.

Keywords: Cloud computing. Security. Side Channel Attack.
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1 INTRODUCAO

Cloud Computing (CC), computacdo em nuvem, € um modelo de servico e um
paradigma de computacao que prové acesso a recursos computacionais sob demanda
(GARRISON; KIM; WAKEFIELD, 2012). Citam-se como exemplos destes recursos,
redes, servidores, armazenamento, servi¢os, etc. As nuvens estdo redefinindo o mer-
cado de Tecnologia da Informacao (Tl), fornecendo grande flexibilidade para locacao
de servigos e recursos de computacdo. Essa transformacao consolida um modelo de
negoécio conhecido como “pay-as-you-go”, ou seja, “pague apenas pelo que consumir”.
Segudo SUBASHINI; KAVITHA (2011), alguns dos principais beneficios encontrados
em CC sao resiliéncia, elasticidade, redugcao de custo e acesso ubiquo.

Os beneficios deste paradigma tém atraido diversos novos clientes nos ultimos
anos. Porém, sua total adocao esta sendo limitada, devido a questdes relativas a segu-
ranca e privacidade, sendo estes dois os principais problemas na area (MOURATIDIS
et al., 2013), (KALLONIATIS et al., 2014). Assim, € possivel afirmar que tratam-se
de dois requisitos essenciais para a consolidacao total das nuvens como plataformas
robustas e confiaveis para o uso geral (GONZALEZ et al., 2012).

Muitos dos beneficios deste paradigma estao diretamente ligados ao melhor
aproveitamento do hardware do fornecedor de servicos, que é obtido pelo compar-
tilhamento de recursos. Porém, esse mesmo compartilhamento é responsavel por
elevar os riscos e vulnerabilidades em CC. Uma vez que o ambiente & compartilhado,
atacantes podem se favorecer da prépria infraestrutura de nuvem para fins indevidos.
Um exemplo disso € uma botnet descoberta em operacao utilizando o ambiente Ama-
zon EC2 (JANSEN, 2011), reforcando a hipbtese de que a cloud pode ser utilizada
de forma maliciosa, o que impacta negativamente a seguranca de seus usuarios (CA-
RON; CORNABAS, 2014).

Segundo AINAPURE; SHAH; RAO (2018), o compartilhamento de recursos
acrescenta ainda novas superficies de ataque e novos desafios de prevengao de ame-
acas. Além dos riscos inerentes a uma conexao com a Internet, em um ambiente
de nuvem, uma maquina virtual — do Inglés, Virtual Machine (VM) — maliciosa pode
ser alocada no mesmo servidor em que se encontra uma VM de um usuario legitimo
(APECECHEA et al., 2014).
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Ataques partindo de dentro da nuvem podem ter como alvo qualquer host fisico
ou virtual conectado a Internet, inclusive aqueles que também estdo na cloud. O po-
sicionamento de uma VM maliciosa proximo a uma VM legitima torna possivel uma
vasta gama de ataques inter-VM, com consequéncias que variam desde a degrada-
cao de desempenho até um grave vazamento de informacdes (CARON; CORNABAS,
2014). Um tipo de ataque inter-VM existente é o ataque de canal lateral — do Inglés,
Side Channel Attack (SCA), onde uma VM maliciosa co-alocada com uma legitima
possibilita que atacantes roubem dados sensiveis da meméria cache do processador.
Porém, mesmo se tratando de um tipo de ameaca crescente em cloud computing, o0s
ataques de side channel (ASC) ainda nao recebem a atencéo e tratamento adequados
(IQBAL et al., 2016).

Recentemente, pesquisadores como AZAB; ELTOWEISSY (2016), AINAPURE;
SHAH; RAO (2018) GODFREY; ZULKERNINE (2013), GODFREY; ZULKERNINE (2014),
KONG et al. (2013), LIU et al. (2015), ZHANG; ZHANG; LEE (2016) tém desenvolvido
metodologias no esforco de minimizar este tipo de ameaca. Infelizmente, ainda néo
existe uma solucdo bem difundida para este problema, tornando necessaria a conti-
nuidade das pesquisas neste tdpico.

Com base no exposto, este trabalho apresenta o desenvolvimento de um mé-
todo de prevencao de ataques de side channel em ambientes de cloud computing do
tipo infrastructure as a service, através do uso de técnicas de classificagéo e predicdo

de dados para reconhecer padrdes de langamentos de maquinas virtuais.
1.1 MOTIVAGAO

Embora havendo esforgos recentes para que os side channel attacks sejam bar-
rados em meio as clouds, nao chegou-se a um padrao de fato capaz de solucionar este
problema por completo. Conforme novos sistemas séo criados para previnir ataques,
novos recursos também sao criados para que a seguranga seja burlada. A maioria
dos trabalhos de prevencéo existentes fazem uso de metodologias que possuem alto
custo computacional ou requerem mudancgas significativas de hardware e/ou software.
Soma-se a esse problema, o fato de que as ferramentas de seguranca normalmente
utiizadas em ambientes de CC e.g. firewalls, listas de controle de acesso e siste-

mas de prevencao de intrusao (Intrusion Detection Systems - IDS) ndo sao capazes
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de evitar esta ameaca (ANWAR et al., 2017). Contudo, segundo encontrado na lite-
ratura, existe a possibilidade de que métodos de prevengao de corresidéncia possam
mitigar a ocorréncia da ameaca exposta. Assim, espera-se que o desenvolvimento de
uma ferramenta de andlise de comportamento de langcamento de maquinas virtuais
consiga mitigar a ocorréncia de ataques de side channel, através da prevencao de

corresidéncia.

1.2 OBJETIVOS

Os objetivos deste trabalho sdo delineados como geral e especificos, sendo

apresentados a seguir.
1.2.1 Objetivo Geral

Este trabalho tem como objetivo principal, o desenvolvimento de uma metodolo-
gia de analise de comportamento de uso e prevencao de ataques de side channel em

ambientes de computacdo em nuvem. Desta forma, pretende-se mitigar esta ameaca,

contribuindo para a seguranca desta tecnologia, como um todo.

1.2.2 Objetivos Especificos

e Realizar um Mapeamento Sistematico sobre segurangca em cloud computing,
métodos de deteccdo de funcionamento de ataques entre VMs, em especifico,

do tipo side channel,

e pesquisar e compreender o funcionamento das arquiteturas de deteccéo e pre-

vencao ja existentes;

¢ identificar pontos ndo contemplados pelas metodologias de detec¢ao e preven-

cao de ASC atuais;
¢ definir uma metodologia alternativa para a detecgéao de ataques de side channel;

e elaborar um protétipo de ferramenta integrada a uma plataforma de cloud com-

puting, implementando a metodologia previamente definida.
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2 CLOUD COMPUTING

Como visto anteriormente, computacao em nuvem pode ser definido como um
modelo de servico e paradigma computacional que prové acesso a recursos compu-
tacionais sob demanda. A literatura classifica as nuvens computacionais em trés ca-
tegorias classicas, de acordo com o tipo de servico oferecido (SUBASHINI; KAVITHA,
2011): Software as a Service (SaaS), Platform as a Service (PaaS) e Infrastructure
as a Service (laaS), correspondendo respectivamente a Software como Servico, Pla-
taforma como Servico e Infraestrutura como Servico. Estas trés categorias compdem
uma estrutura em forma de pilha (Figura 2.1) - cloud stack ou pilha da nuvem (XIAO;
XIAO, 2013).

A camada superior da pilha, SaaS, consiste no fornecimento de aplicacdes de
software como servigo para o cliente, sendo o Dropbox, Google Docs e Microsoft Of-
fice 365 exemplos desta modalidade. Na camada intermediaria, tem-se a modalidade
PaaS, onde normalmente séo providas funcionalidades de desenvolvimento ao cliente,
sendo exemplos tipicos 0 Google Search API, Google App Engine e Microsoft Azure.
Ja na camada inferior da pilha, adjacente ao hardware, tem-se a modalidade laaS,
onde tipicamente sao fornecidos servigos de computacdo, armazenamento de dados
e conectividade. Exemplos desta categoria sdo Amazon EC2, Google FS, Microsoft
Azure laaS.

Contudo, a arquitetura das nuvens nao mais se restringe apenas a estas trés
categorias classicas. Com o aumento de ofertas de solugbes baseadas em cloud,
autores ja afirmam que “tudo é um servigo” — X as a Service (Xaa$S). E possivel con-
tratar servicos de sensoramento, redes, telemetria, contabilizacdo, banco de dados,
mineracao de dados, autenticacéo, saude, telemedicina, educacao, etc. (DUAN et al.,
2015). Isto demonstra o grande potencial de aplicacdo das nuvens nas mais diversas
areas da sociedade. Esse paradigma de computacdo também pode ser classificado
em trés outras categorias, com respeito aos proprietarios e usuarios da infraestrutura
e/ou servicos. Tratam-se de nuvens publicas, privadas ou hibridas.

A primeira modalidade, nuvens publicas, sdo aquelas onde a infraestrutura fi-
sica € compartilhada por entre diversos usuarios externos a organizagao que fornece

o servigo de cloud. Tipicamente os servicos fornecidos sao contratados e pagos, e
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Figura 2.1: Arquitetura e categorias de servigo de CC
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os fornecedores sdo grandes empresas de Tl. Exemplos desta modalidade de servigo
sdo a Amazon EC2 e Windows Azure. Como ponto positivo, pode-se citar o fato de
que normalmente os servigos ofertados possuem um precgo atraente. Porém, por se
tratar de um servigo publico, ainda se questiona a real seguranga e privacidade dos
usuarios neste tipo de ambiente.

Ja as nuvens privadas sdo aquelas onde 0 acesso € restrito a propria empresa

que € dona da infraestrutura fisica. Assim, ndo existe a locagao de recursos de tercei-
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ros, a propria organizacao € dona da arquitetura cloud. O ponto negativo que permeia
esta modalidade é que o proprietario da cloud privada necessita arcar com todos os
custos relacionados a sua constru¢cdo e manutengdo, o que envolve gastos com equi-
pamentos e também com pessoal treinado.

Porém, apesar dos custos com equipamentos, nuvens privadas possuem as-
pectos positivos, 0s quais podem torna-las vantajosas para as corporagdes. O pri-
meiro e mais notério € a possibilidade de virtualizagdo e centralizacdo das estacoes
de trabalho dos usuarios de uma organizagédo através da nuvem. Assim, obtém-se
melhor disponibilidade dos servicos, melhor aproveitamento de recursos computacio-
nais e até mesmo, economia de energia (SHIKIDA et al., 2012). O segundo deve-se ao
fato de que neste modelo, existe ainda a expectativa de maior privacidade dos dados e
maior controle sobre 0s recursos, comparando-se com o modelo publico, mesmo que
estes recursos sejam compartilhados entre os usuarios da companhia.

Por fim, existem as nuvens hibridas, que combinam caracteristicas de ambas
as modalidades privadas e publicas. Nesta categoria, costuma-se dispor de uma ar-
quitetura pertencente a uma organizagao, a qual faz uso de sua propria infraestrutura

cloud, mas uma parte dos recursos s&o disponibilizados a terceiros.

2.1 DESAFIOS DE SEGURANGCA EM CLOUD COMPUTING

Nuvens sdo ambientes complexos de computagcédo, compostos por diversas ca-
madas de tecnologias e servigos. Desta forma, existem muitas superficies de ataques
que podem ser exploradas por agentes mal intencionados. Exemplos destas superfi-
cies sdo as redes, hypervisors, hardware e as proprias aplicagées (COPPOLINO et al.,
2017).

KHAN (2016) estabelece uma classificacdo dos tipos de ataque em quatro
categorias, baseando-se em termos de rede, maquinas virtuais, armazenamento e
aplicac6es. Coppolino et al. (2016) estabelece uma classificagédo dos possiveis agen-
tes maliciosos em trés categorias: atacantes externos a cloud, atacantes internos a
cloud e o préprio provedor de servicos.

KHORSHED; ALI; WASIMI (2012) propéem a classificagdo de falhas e amea-
cas de seguranca em CC (Figura 2.2) de trés maneiras: baseando-se em categorias

de segurancga, em dimensdes de seguranca e em modelos de fornecimento de ser-
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vico. As categorias de seguranca sao duas: problemas de seguranca enfrentados por
provedores de servigo e os enfrentados pelos clientes. Ja a classificacao baseada
em dimensdes de segurancga subdivide-se em trés subcategorias: dominios de segu-
ranca, riscos de seguranca e ameacas de seguranca. Os itens compreendidos em

tais subcategorias sao detalhados a seguir:

Figura 2.2: Categorias de seguranga em CC

Cloud Computing 1‘
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Security Service
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~ Security
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¥ ¥ ¥
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¥ L -
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Concerns Computing Security Risks Cloud Computing

Fonte: KHORSHED; ALI; WASIMI (2012)

e Dominios de seguranca: engloba as areas de desafios e riscos em CC, estabe-
lecidos pela Cloud Security Alliance (CSA) no documento “Security Guidance for
Critical Areas of Focus in Cloud Computing” (Cloud Security Alliance, 2017). Em
sua versao 4.0, publicada em 2017, possui 14 quatorze dominios: 1) Conceitos
e Arquiteturas de Cloud Computing; 2) Governanga e Gerenciamento de Riscos
Empresariais; 3) Dificuldades Legais e Descobertas Eletrénicas; 4) Gerencia-
mento de Auditoria e Conformidade; 5) Governancga de Informacgdes; 6) Plano de

Gerenciamento e Continuidade Empresarial; 7) Seguranca de Infraestrutura; 8)
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Virtualizagdo e Contéineres, 9) Resposta a Incidentes; 10) Seguranca de Aplica-
coes; 11) Seguranca e Criptografia de Dados; 12) Gerenciamento de ldentidade,

Titulos e Acesso; 13) Seguranca como Servico e 14) Tecnologias relacionadas.

¢ Riscos de seguranca: exemplos sdo perda da prote¢ao dos dados, comprome-

timento da rede de gerenciamento da cloud, perda de governancga.

e Ameacas de seguranca: segundo o autor, engloba a classificagdo de ameacas
estipulada pela Cloud Security Alliance. Segundo o guia The treacherous 12 —
Cloud Computing Top Threats in 2016 (Cloud Security Alliance, 2016) sao elas:
1) Vazamento de dados; 2) Mau gerenciamento de identidade, credenciais e
acesso; 3) APIs inseguras; 4) Vulnerabilidade de aplicagdes; 5) Sequestro de
contas; 6) Funcionarios maliciosos; 7) Ameacas persistentes; 8) Perda de dados;
9) Medidas e acdes insuficientes; 10) Abuso ou uso prejudicial dos servigos; 11)

Negacao de servico; e por fim, 12) Problemas de tecnologias compartilhadas.

SINGH; JEONG; PARK (2016) classificam problemas de seguranca das clouds
em sete grandes categorias (Figura2.3): problemas de seguranca inerentes, proble-
mas de aplicacao, confianga e convicgdo, problemas de gerenciamento de clientes,
armazenamento de dados na cloud, computacgao distribuida e problemas relaciona-
dos ao Sistema Operacional (SO). Segundo o autor, 0os problemas relacionados ao
SO vao desde o SO do usuario até aquele que estad rodando em uma maquina vir-
tual dentro da nuvem, onde destacam-se riscos como trojans, stack buffer overflow,
GNU Bash Common Vulnerability, dentre outros. Naturalmente, também estédo in-
cluidos nesta categoria de risco os sistemas operacionais dos equipamentos que se
encontram no meio desta cadeia, e.g. SO de roteadores, firewalls, switches. Nestes
ultimos, destacam-se como fragilidades a eventual permanéncia das configuracées
padrao, e dispositivos com SO/protocolos ndo atualizados, podendo levar a ataques
como DDOS.

Ja com relacao a computacéo paralela/distribuida, sabe-se de sua utilidade na
solucao de tarefas grandes, como mineracao de dados e big data. Porém, um cluster
vulneravel dentro da cloud pode ser atraente para atacantes no sentido de usar seu
poder computacional para tarefas maliciosas (SINGH; JEONG; PARK, 2016). Desta

forma, o cluster comprometido podera ser usado para quebra massiva de senhas e
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Figura 2.3: Classificacao de problemas de seguranca em CC.

Fonte: SINGH; JEONG; PARK (2016)

comprometimento de dados. Outra vulnerabidade também existente é a de utilizagao
do cluster para ataques de forga bruta.

No que tange a categoria de armazenamento de dados, existe a preocupa-
cao em garantir a disponibilidade, consisténcia e integridade dos dados armazena-
dos, bem como o anonimato das informacgdes pessoais dos cliente. Segundo o autor,
existem ataques capazes de desfazer o anonimato dos dados pessoais armazenados,
enquanto DDoS podem impactar seriamente na disponibilidade do servico de arma-
zenamento. Ataques como Man in the Middle e sequestro de sessdes ativas podem
comprometer a integridade e confidenciabilidade dos dados. Storages com vulnerabi-
lidades podem ser injetados com cédigos maliciosos e passar a fazer parte de botnets.

A area de gerenciamento de clientes enfrenta preocupac¢des em cumprir os SLA
(Service Level Agreement) e manter a satisfacao dos contratantes dos servigos cloud.
Também existem desafios em garantir correta autenticagédo, seguranca e privacidade
desses usudrios ao acessarem 0s servigos atraves dos mais diversos dispositivos,

como PCs ou smartphones. A area de confianga e conviccao pode também impactar
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na satisfacdo dos clientes. Nesta categoria, encontram-se desafios como o fator hu-
mano dentro de um ambiente CC, reputacdo, governanga da cloud, e confiangca em
empresas parceiras. De fato, o ser humano pode ser um ponto vulneravel dentro do
ecossistema em questao, visto que pessoas com 0s mais diversos niveis de acesso
(funcionarios em geral ou clientes) estao passiveis de cometer erros de configuracéo
ou sofrer com golpes como o de engenharia social (SINGH; JEONG; PARK, 2016).
Outra preocupacéao sao funcionarios maliciosos (KHAN, 2016).

Por fim, existem as falhas em aplicacdes e as vulnerabilidades inerentes da ar-
quitetura cloud em si. Ataques classicos como injecdo de scripts malignos em aplica-
¢cbes web ou injecdo de SQL séo possivels de realizados, caso as medidas adequadas
para desenvolvimento seguro ndo sejam tomadas. Servidores que implementam pro-
tocolos como DNS, SMTP e HTTP estao suscetiveis a envenenamento de cache DNS
e sniffing, dentre outras a¢gées maliciosas. Outro ponto em especial € a dificuldade
de isolamento entre maquinas virtuais, o que pode levar a vazamentos de dados e
ataques entre maquinas virtuais vizinhas do mesmo provedor (ataques inter-VM).

XIAO; XIAO (2013) realizaram um estudo sistematico sobre as vulnerabilidades
de privacidade e seguranga em CC, agrupando-as em cinco grande grupos: Confi-
dencialidade, Integridade, Disponibilidade, Controle e, por fim, Preservacéo de Priva-
cidade. Um estudo similar também foi realizado por (GONZALEZ et al., 2012), onde
as principais ameagas encontradas podem ser visualisadas através da figura 2.4.

A vulnerabilidade que este trabalho aborda, ataques de side channel, pode ser
classificado como um ataque baseado em hardware de computacdo (COPPOLINO
et al., 2017), problema de confidenciabilidade (XIAO; XIAO, 2013), ameaca de vaza-
mento de dados (KHORSHED; ALI; WASIMI, 2012) (SINGH; JEONG; PARK, 2016) e
ataque entre VM (KHORSHED:; ALI; WASIMI, 2012).

A secao atual visou sumarizar os principais conceitos na area de seguranca em
cloud computing (CC), os quais se relacionam com o corrente estudo. Verifica-se a
grande quantidade de subareas de seguranga envolvidas em um ambiente CC, devido
ao fato de que esta consiste de um agregado de diversas tecnologias. Dentre as
fragilidades de seguranca identificadas através deste estudo, destacam-se os ataques
de side channel devido aos fatores: a)sao relativamente faceis de serem conduzidos

(ANWAR et al., 2017); b) oferecem risco a seguranca e privacidade dos usuérios; e
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Figura 2.4: Sumario de problemas de seguranca em CC.
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c) ainda nao recebem a devida atencao (IQBAL et al., 2016). As secdes seguintes
se destinam ao aprofundamento do estudo desta vulnerabilidade e sua importancia

dentro de ambientes CC.

2.2 ATAQUES DE SIDE CHANNEL EM CLOUD COMPUTING

Para compreender o que sao Ataques de Side Channel (ASC), inicialmente é
necessario compreender o que sao side channels — canais laterais. Um side chan-
nel é uma forma de comunicacao através de um meio que nao foi concebido para o
proposito de comunicagédo de dados (GODFREY; ZULKERNINE, 2013). A partir dai,
define-se que ASC sao ataques que utilizam canais laterais para obter dados criticos.
Normalmente, os alvos sao algoritmos de criptografia, e o objetivo é roubar chaves
criptogréficas, o que pode levar a um comprometimento de informacdes sigilosas. Se-
gundo ANWAR et al. (2017), a literatura mostra prevaléncia de casos de obtencéo

de chaves AES, havendo outros casos de sucesso envolvendo RSA, DES, ElGamal e
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outros tipos de informagdes.
ASC sao baseados em fendmenos de hardware, sendo classificados de acordo
com tipo de canal que é utilizado para sua execugao. AINAPURE; SHAH; RAO (2018)

os classificam em cinco grupos, sendo eles:

1. Ataques Baseados em Falha: baseiam-se em falhas de computacéo, geradas

através de mudancgas de tensdes dos circuitos, ou alteragéo no clock.

2. Ataques Baseados em Analise Energética: analisam o consumo de energia

do hardware que executa operagdes criptograficas durante processamento.

3. Ataques Eletromagnéticos: observam as emissoes eletromagnéticas dos dis-
positivos eletrbnicos para estabelecer uma relacdo causal entre computacao e

dados.

4. Ataques Acusticos: exploram sons produzidos pelos computadores durante a
computacao de dados. Segundo o0 mesmo autor, a relacao entre som e proces-
samento ja foi provada por (SHAMIR; TROMER, 2004).

5. Ataques Baseados em Cache: exploram o comportamento da meméria cache
de um dispositivo do computador, como CPU ou disco rigido, para inferir dados

neles armazenados.

Dentre estas categorias, a mais frequentemente reportada é a de ASC base-
ados em cache. Embora em teoria, qualquer tipo de cache possa ser utilizado e.g.,
cache do disco rigido, o mais eficaz e recorrentemente utilizado é o cache de proces-
sador (KHORSHED; ALI; WASIMI, 2012).

E importante notar que esta vulnerabilidade ndo ocorre exclusivamente em am-
bientes de cloud. Na verdade, ataques deste tipo ja haviam sido demonstrados inici-
almente na década de 80, onde os computadores normalmente eram compartilhados.
Com a individualizacdo dos equipamentos, sua ocorréncia foi minimizada, ja que o
acesso ao hardware foi dificultado. Porém, o que ocorre em CC é que a sua natu-
reza favorece a ocorréncia deste infortuno. Isso se deve ao fato de que com recursos
compartilhados, o acesso aos recursos fisicos torna-se mais facil (CHANG; RAMA-
CHANDRAN, 2016).
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O primeiro ASC na nuvem foi demonstrado em 2009 por Ristenpart et al. Na-
quela ocasido, o autor obteve sucesso em resgatar uma mensagem de uma VM em
uma outra, dentro do ambiente Amazon EC2, fazendo uso de um canal lateral. Com
isso, foi definida a metodologia “Prime + Trigger + Probe”. Outra metotologia recente-
mente desenvolvida para a execucao de SCA é a Flush + Reload (YAROM; FALKNER,
2014a), a qual funciona de forma semelhante a previamente citada.

ZHANG et al. (2012) demonstrou a realizagdo de um ASC em uma arquite-
tura de processador multi-core SMP executando o hypervisor Xen. IRAZOQUI et al.
(2014) demonstrou a viabilidade de se realizar ASC nos viatualizadores Xen, VMware
e KVM, usando a técnica de correlagdo de Berntein, recuperando chaves AES. Em
2015, o mesmo autor desenvolveu uma técnica capaz de determinar se uma biblio-
teca criptografica especifica esta sendo executada em uma VM hospedada com KVM,
aumentando as chances de sucesso dos ataques. GULMEZOGLU et al. (2016) de-
monstrou os métodos acima citados em hypervisors VMWare e Xen, além de reiterar
suas possibilidades de execug¢do na Amazon EC2. Outro caso de sucesso de vaza-
mento de dados na EC2 é demonstrado por INCI et al. (2015).

Os ASC baseados em cache podem ainda ser classificados em trés categorias,
de acordo com a forma da qual a arquitetura da meméria é utilizada (AINAPURE;
SHAH; RAO, 2018), (RECALCATTI, 2015):

1. Ataques Dirigido pelos Acesso: neste tipo de ataque, o atacante obtém infor-
magcgdes do cache da vitima acessando o cache compartilhado. Para isso, pri-
meiramente o cache é preenchido com informacdes do atacante. Em seguida,
espera-se um tempo pré-determinado e apés, testa-se novamente as posicoes
de cache em busca de quais dados foram substituidos e quais foram mantidos.
Dados que permaneceram em cache normalmente sao considerados parte inte-

grante da chave criptogréfica.

2. Ataques Dirigidos por Tracos: 0 atacante mantém um rastro das atividades
de cache da vitima. Envolve conhecimento profundo do hardware envolvido, e

normalmente faz uso das técnicas de ASC baseado em analise de energia.

3. Ataques Dirigidos pelo tempo: neste tipo de ataque, o numero de faltas de

acesso aos dados no cache e, logo, o tempo de execugado de codigos criptogra-
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ficos revelam os dados. O tempo de execucao depende do valor da variavel da

chave. Envolve muita andlise estatistica para inferir os dados.

Em se tratando de ambientes de CC, os ASC possuem caracteristicas seme-
lhantes tanto aos ataques dirigidos pelo acesso quanto aos dirigidos pelo tempo, con-
forme afirmado por ZHANG et al. (2015). A principal metodologia, PTP (figura 2.5), se

da da seguinte forma:

1. A etapa Prime consiste em encher o cache com dados do atacante, assim como
nos ataques dirigido pelo acesso. Em seguida, a CPU é liberada para que possa

executar as aplicagdes da vitima.

2. Durante o Trigger (também conhecido como Set), a vitima armazena seus da-
dos de memaria no cache da CPU, substituindo parte dos dados inseridos pelo

atacante.

3. Por fim, na etapa Probe, bits sdo recuperados pelo atacante através da mensu-
racdo do tempo de acesso as linhas de cache, de forma semelhante aos ataques

dirigidos pelo tempo.
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Figura 2.5: Sequéncia da metodologia PTP.
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Um ponto em comum entre todos os tipos de ataque de canal lateral é que o
atacante precisa obter uma forma de acesso ao mesmo hardware em que o servigo da
vitima esta executando. Em termos de cloud computing, isto se traduz em conseguir
posicionar a maquina virtual maliciosa no mesmo servidor em que se encontra a VM da
vitima (Figura 2.6). Para isto, comumente ocorre o langamento de diversas maquinas
virtuais e uso de algumas ferramentas de teste de redes, como ping e traceroute,
dentre outras (SECLUDIT, 2013).



Figura 2.6: Cenario de Ataque em CC
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3 CONTRAMEDIDAS PARA SEGURANCA EM CLOUD COMPUTING

Diversas vulnerabilidades apresentadas até o momento possuem contramedi-
das capazes de mitigar seus riscos associados. Tomando-se por exemplo, a categoria
de vulnerabilidade "Sistemas Operacionais", apresentada na figura 2.3, uma medida
de prevencao de ataques cabivel é a de manté-los atualizados com os ultimos patches
de seguranca. Ataques de rede como DDoS podem ser mitigados através do emprego
de ferramentas como IDS e IPS e/ou firewalls corretamente configurados. Problemas
de acessos indevidos podem ser mitigados através de auditorias, emprego de ACL e
limitacdo de tentativas de login (PITROPAKIS et al., 2013).

Interceptacdo de dados pode ser evitada através do uso de protocolos cripto-
grafados, confidencialidade e autenticidade podem ser aprimorados com uso de certifi-
cados digitais. Perda de governancga e engenharia social podem ser mitigados através

da capacitac¢ao profissional ou evitando opera¢cdées com decisdes humanas.
3.1 INTRUSION DETECTION SYSTEMS - IDS

Intrusion Detection Systems, ou sistemas de detecgao de intrusdo sao sistemas
gue comumente operam em conjunto com firewalls e outros mecanismos, a fim de pro-
ver seguranga a um sistema de redes de computadores (RC). IDS sao categorizados
de acordo com a forma em que operam, sendo que o0s dois principais tipos sao IDS
de Detecgédo de Anomalias e IDS Baseados em Assinatura, também conhecidos por
"IDS de Detecgao de Mau Uso" (EESA; ORMAN; BRIFCANI, 2015), (BAMAKAN et al.,
2016). Um tipo ferramenta similar aos IDS, os IPS - Intrusion Prevention Systems, sao
capazes de, além de identificar um ataque, tomar contramedidas para cessa-lo.

O primeiro tipo constréi um modelo de padrdo de atividades a partir de um
conjunto de dados, o qual é utilizado para a classificagdo de novos eventos. Para
isso, faz-se uso de métodos de aprendizado estatistico como Support Vector Machi-
nes (SVM) (maquinas de vetores de suporte), Redes Neurais (RN), Regresséao Linear,
dentre outros. Na ocorréncia de um desvio do comportamento esperado, € disparado
entdo um alarme. O ponto vantajoso deste tipo de IDS é que em geral, sdo capazes de

se adaptar e detectar novos tipos de ataque de rede. Como desvantagem tem-se a ne-
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cessidade de executar um treinamento do modelo anteriormente a sua aplicagdo. Um
aprofundamento a respeito de métodos de aprendizado e predicdo sdo apresantados
no decorrer da se¢éo 4.

Ja o segundo tipo, baseado em assinaturas, funciona comparando dados com
padrées de ataques bem definidos, previamente armazenados no sistema. Este tipo
de IDS nao requer um treinamento inicial e ataques bem conhecidos possuem alta
taxa de deteccao (verdadeiro-positivo). O ponto negativo consiste na dificuldade deste
método em se adaptar a novos padrdes de ataques.

Diversos tipos de IDS podem ser empregados em diferentes niveis da pilha da
cloud. Embora possuam importancia no cenario de redes de computadores - e por-
tanto, em ambientes de CC, IDS em geral sdo incapazes de detectar ASC (ANWAR
et al., 2017). Segundo MISHRA et al. (2017), apenas IDS baseados em VM introspec-
tion ou Hypervisor introspection sao capazes de detectar ASC, havendo apenas uma
implementacao bem-sucedida. Contudo, ela traz consigo novos riscos ao ambiente

onde atua, como ataques rootKits.
3.2 FORMAS DE PREVENCAO DE ASC EM NUVENS

Ataques de side channel exploram o comportamento e fenbmenos de hardware
e obtém vantagem do préprio modelo de computacdo em nuvem, onde recursos sao
compartilhados entre usuarios. Tal caracteristica faz com que sua prevengao seja uma
tarefa complexa. Sua deteccao também costuma ser uma tarefa dificil, uma vez que
trata-se de um ataque nao-intrusivo (RECALCATTI, 2015), ou seja, nenhuma barreira
de seguranga € realmente quebrada. Mecanismos como firewall, criptografia e con-
trole de acesso ndao conseguem barrar esta ameaca (ANWAR et al., 2017).

Através do estudo da literatura é possivel identificar algumas técnicas que tem
sido propostas para prevencao dessas ameacas. De acordo com ZHANG; ZHANG;

LEE (2016), estas propostas sédo baseadas em:

¢ Isolamento de cache: consiste em fazer com que o cache seja dividido em
setores isolados entre si, de forma que a comunicacao entre eles nao seja pos-
sivel. Para isso, novas arquiteturas de hardware ou metodologias de software

foram propostas. Normalmente, possui grande sobrecarga e consequente perda
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de desempenho.

e Randomizacao: consiste em tornar aleatérias as medidas obtidas pelos proces-
sos espides do atacante, fazendo com que a andlise estatistica se torne mais
dificil. Podem ser usadas técnicas de mapeamento aleatério dos enderecos de

cache, temporizadores, dentre outras.

e Evitar co-alocacao: busca evitar co-alocacdo de VM de usuarios distintos no
mesmo servidor. Uma forma de tornar isso viavel é através da oferta de servido-
res exclusivos aos clientes de servigos cloud. Outra forma de mitigar o problema
de co-alocacao é através da migracao frequente de VM e definicdo de novas

politicas de alocagéo de VM.

Ja GODFREY; ZULKERNINE (2014) classificam as iniciativas de mitigacdo em
cinco categorias (Tabela 3.1). Como é possivel de ser observado, tanto metodologias
baseadas em ofuscacdo de correcacdo de dados quanto as de atraso de informa-
cbes temporais dos algoritmos de criptografia implicam alteragdes nos cédigos-fonte
das aplicacdes ou bibliotecas criptograficas. Solu¢cdes baseadas em customizacao de
hardware implicam em mudancas nas arquiteturas atuais de CPU e outros componen-
tes. Também verifica-se que as abordagens de normalizacao dos estados de cache ou
sua desativacao, embora ndo impliquem alteracées em hardware ou software, acarre-
tariam grande sobrecarga (overhead) para os sistemas de computagao, tornando-as

inviaveis.

Tabela 3.1: Metodologias de Mitigacao e Custo

Tipo de Alteracao / Custo Cédigo Hardware Overhead
Tipo de Abordagem
Ofuscacao de Correlacado de Dados do Cache s' N N
Atrasar Informacdes Temporais S N N
Normalizar o Estado do Cache N N S
Customizar o Hardware N S N
Desabilitar o Cache N N S

Fonte: Adaptado de GODFREY; ZULKERNINE (2014)

Outra técnica de mitigacao identificada no decorrer desta pesquisa € a de ana-

lise de comportamento de maquinas virtuais, nos trabalhos de SECLUDIT (2013) e
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ALJAHDALI et al. (2014). Nesta técnica, costumam-se avaliar dados de lancamen-
tos de maquinas virtuais dentro dos clusters da nuvem, com o intuito de identificar
comportamentos suspeitos. Parametros tipicamente analisados sdo numero de VM
lancadas e tempo (SECLUDIT, 2013), e numero de instancias encerradas pelos usua-
rios (ALJAHDALI et al., 2014). A ocorréncia de um comportamento anémalo dentro
do conjunto de observacdes indica um forte indicio de que um determinado usuario
busca o estagio de estabelecimento de corresidéncia, fundamental para o sucesso de
ASC.

Com a identificacdo de tal ocorréncia, o administrador da cloud pode adotar
medidas cautelares como encerramento de instancias ou até mesmo o bloqueio da
conta do usuario, a fim de maximizar a seguranca do ambiente. Vale ressaltar que a
medida adotada pelo administrador é algo critico e nenhuma das metodologias cita-
das determina qual agéo deve ser tomada ao se identificar comportamento anémalo,

depositando a responsabilidade no administrador da cloud.
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4 ALGORITMOS DE CLASSIFICACAO E PREDICAO

Algoritmos de predicao e classificacao possuem grande importancia nas areas
de conhecimento que fazem uso da estatistica. Tais algoritmos sdo aplicaveis quando
se deseja classificar observagdes entre categorias, de acordo com variaveis expla-
natérias, ou quando existe a necessidade de predizer a probabilidade de um aconte-
cimento pertencer a uma determinada categoria, dada uma fungéo preditora (Eberly
College of Science - The Pennsylvanya State University, 2018). Ou seja: a fungéo ba-
sica de um algoritmo classificador é a de classificar (agrupar) observagées em grupos
distintos. Ja um algoritmo preditor visa determinar se uma nova ocorréncia pertence
a um das classes conhecidas.

Segundo RUSSEL E NORVIG (2010), o objetivo geral destes métodos € gerar
uma funcao classificadora/preditora i (também conhecida como hipdtese) que apro-

xima uma funcao-verdade f, baseando-se em um conjunto de observacdes

(1, 91)5 (2, 99), (75, YN) (4.1)

onde cada y, foi gerado por uma fung@o desconhecida y = f(z;). Esta funcao hipétese
pode ser gerada através de técnicas como Regressao Linear (RL). Regressao linear
de uma variavel consiste de uma linha reta gerada da forma y = g,z + 3, + ¢;, onde
B, € B, sdo pesos (parametros) a serem estabelecidos e ¢; sdo os erros entre as
observagbes e a reta gerada. A figura 4.1 mosta um exemplo de regresséo linear
utiizando uma variavel, onde a reta € a funcao preditora e os pontos sdo valores
previamente conhecidos e a distancia entre os pontos e a reta sdo as medidas de erro

¢; do modelo.
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Figura 4.1: Exemplo de regressao linear de uma variavel
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Fonte: Eberly College of Science - The Pennsylvanya State University (2018)

Uma variante dos modelos lineares simples sao os modelos lineares generali-
zados (MLG), que sao adequados para quando se deseja predizer um comportamento
com base em mais de uma variavel. Um exemplo de MLG é o modelo de Regresséao

Logistica Binomial (RLB), o qual possui a forma geral

logit(m,) = 1og(ﬁ) = By + Bx; + ... + By + B, (4.2)

onde: log(w/1 — w) é conhecida como funcdo de ligacao, z; a =, s&o as cova-
riaveis /3, e § sdo os pesos. A saida Y é a variavel binomial aleatéria, representada
da forma (n,7), onde = representa a probabilidade do valor de saida ser um positivo
(probabilidade de sucesso). De forma a facilitar a percepcao das diferencas entre os
modelos de regressao apresentados, apresenta-se a figura 4.2.

Como pode ser observado, existem dois agrupamentos de eventos em ambos
os graficos, dispostos em torno dos valores de probabilidade real 0 e 1 (eixo y). A
esquerda, € representado a classificacao através de uma RL simples. A reta gerada
classifica os dados em zero, caso estejam abaixo dela, ou 1, caso estejam acima. Ja

na direita, é tracada a curva do modelo logistico. Fica visivel que para o conjunto de



34

Figura 4.2: Diferencgas entre tipos de regressao.
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A esquerda: regresséo linear nao classifica adequadamente as observacdes em questéo (vide
grupo inferior). A direita: uma regresséao logistica binomial classifica com maior sucesso o
mesmo conjunto. Fonte: ENDER (2018)

dados do exemplo, 0 modelo linear n&o consiste de uma boa alternativa, pois existem
ocorréncias préximas a 0 acima da reta. Ou seja, foram classificados erroneamente
como sendo de valor 1. Por outro lado, nota-se que o modelo logistico adaptou-se
melhor ao conjunto de dados em questdo, com pouca ou nenhuma ocorréncia de
erros: todos os valores préximos a 1 estdo acima da curva, enquanto que quase todos
os valores proximos a 0 estdo abaixo dela. Em suma, fica evidente que um modelo
puramente linear ndo se comportara adequadamente para a classificacdo de dados
de tendéncia nao-linear.

Ainda segundo Eberly College of Science - The Pennsylvanya State University
(2018), um preditor baseado em RLB sao bons candidatos na predicao variaveis bi-
nomiais categéricas Y a partir de variaveis de interesse X. Tomando-se por exemplo,
o funcionamento de um IDS baseado em anomalias, a variavel binomial categérica Y
representa a ocorréncia de um evento, podendo assumir dois valores: 0 para com-
portamento normal, ou 1, para comportamento suspeito, enquanto os X assumem
atributos como, por exemplo largura de banda, protocolo, dentre outros.

O modelo acima apresentado pode ndo ser uma boa opgéao porém, de acordo
com a quantidade de clusters de categorias de predicdo. Como a saida do modelo de
RLB é um valor binario (0 ou 1), o método ndo é adequado para predicdo de eventos

em mais de uma classe. Nesta ocasido, existem outras técnicas de predigdo, como
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RLB generalizada ou até mesmo, maquinas de vetores de suporte - Support Vector
Machines (SVM).

4.1 MAQUINAS DE VETORES DE SUPORTE

SVM sao algoritmos de predicao e aprendizado supervisionado e, segundo NG
(2018), estédo entre os melhores algoritmos deste tipo. Ao contrario de RLB, que clas-
sificam um conjunto de dados em duas classes, SVM sao capazes de classificar dados
em diversas classes, de acordo com a funcao kernel utilizada. De forma geral, SVM
visam encontrar o melhor hiperplano que separa os conjuntos 0s pontos no espago,

usando para isso, vetores de suporte (figura 4.3).

Figura 4.3: Hiperplano e vetores.

Fonte: NG (2018)

Um hiperplano consiste de um subspaco afim de dimencao p — 1, sendo que
p é a dimecdo do espago onde estdo os dados. Por exemplo, em um espaco bi-
dimensional, o hiperplano sera uma reta; ja em um espaco tridimencional, sera um
plano; para um espaco p-dimensional, serd uma superficie (p — 1) dimensional (JA-

MES et al., 2013). No cenario apresentado, percebe-se um hiperplano linear e os
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vetores v' e w, sendo o primeiro a margem funcional e o segundo, um vetor parame-
tro. A estratégia para encontrar o melhor hiperplano consiste em maximizar a margem

geométrica entre as observacgoes registradas (figura 4.4).

Figura 4.4: Maximizagao das margens geométricas

A\

Fonte: adaptado de NG (2018)

O processo de maximizar a margem geomeétrica, citado acima, € realizado na

etapa de treinamento e é dado pelo problema de otimiza¢do Lagrangiano

1 = , .
Llw,ab) = 5w * =3 aly @’z +b) 1] (4.3)

=1

onde w, o, b sdo parametros da SVM e (z¢, 3*) sdo conjuntos de pontos utilizados
no treinamento. Para facilitar a determinacéo do classificador e aprimorar a separagao
de conjuntos ndo-lineares, faz-se uso de fungées kernel (figura 4.5), que tém o objetivo
transformar os pontos para um espaco de dimensao superior, tornando sua separacao
possivel.

E possivel observar em 4.5 "a" um conjunto de dados nao-lineares em duas



Figura 4.5: Maximizacdo das margens geométricas - funcdes kernel
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polinomial e radial, respectivamente. Fonte: adaptado de JAMES et al. (2013)

exemplo de conjunto de observacdes. Figuras "b", "c" e "d": func¢des kernel linear,

cores, azul e vermelho. O gréfico 4.5 "b" mostra uma classificagdo com kernel linear,

onde fica evidente que este ndo é uma boa op¢ado para o conjunto em questao. Os

casos "c" e "d" representam o uso de kernels polinomiais e radiais (RBF), respectiva-

mente.

Por fim, ressaltam-se as principais caracteristicas das SVM (JAMES et al.,

2013), sendo elas: maior robustez do modelo gerado, melhor classificagdo na mai-
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oria dos casos, possibilidade de classificacdo de dados em mais de uma categoria
(SVM multiclasse). Existem diversas implementagdes de SVM disponiveis nas mais
variadas linguagens de programacgéo, como R, Java, Python, C, etc. O Cloud Aid faz

uso de SVM para a predicao de comportamentos (se¢éo 7).
4.2 ALGORITMOS PAM E K-MEANS

Diferentemente de SVM, que séo usadas para classificacao e predicao, os al-
goritmos PAM e K-Means sdo ambos voltados apenas para a classificacdo de dados,
0 que também é conhecido como agrupamento. O algoritmos K-means visa encontrar
as K médias para dividir um conjunto de dados em grupos (clusters) distintos e € dado
pela equacao (MACQUEEN et al., 1967):

k
OtimizarE = Z Z d(x,m;) (4.4)

i=1 z€ct

onde FE é a funcéo objetivo, & € o nimero de clusters especificados pelo usuario
e d(z,m,;) s@o as distancias euclidianas entre um ponto e o centro de um dos clusters.
O K-means busca minimizar a distancias entre cada ponto pertencente a cada clus-
ter (KUMAR; WASAN, 2011). Por fim, os pontos sdo associados ao cluster cujo a
distancia entre si e o centro do cluster é a menor.

Ja o algoritmo PAM busca determinar a centroide representante de cada cluster
através de um processo de duas etapas (KUMAR; WASAN, 2011), (SIMOVICI, 2018):

1 Construgao: conjunto de k objetos sdo associados para um determinado cluster
S;

2 Troca (swap): o algoritmo tenta melhorar a qualidade do cluster trocando a sele-
céo de objetos do cluster. Isto é, o algoritmo tenta reduzir a dissimilaridade entre

0s objetos vizinhos, encontrando o objeto mais central.

Portanto, tem-se que a diferenca basica entre os algoritmos K-means e PAM é
qgue o primeiro visa atribuir um elemento a um determinado cluster cujo centro esta
mais proximo, enquanto o PAM visa encontrar o objeto (medoid) mais central, de forma

a representar o cluster.
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4.3 CONSIDERACOES PARCIAIS

Os capitulos deste trabalho, até o momento, apresentaram inicialmente uma
sumarizacao dos modelos de servicos de CC que se encontram na literatura. Em-
bora cada um dos modelos apresentados possuam suas vulnerabilidades especificas,
uma delas em especial sdo os ataques de side channel, que tem sido demonstradas
com sucesso particularmente em ambientes de laaS. Desta forma, dentre as diversas
apresentagdes deste tipo de ataque, o foco deste trabalho sdo os ASC entre maqui-
nas virtuais em laaS, baseados em cache do processador. Embora existindo diversas
metodologias para se extrair informacdes sensiveis do cache, ao exemplo do PTP, foi
retratado que existe uma etapa pré-requisito, a corresidéncia.

Como forma de prevencao, pode ser observado que ainda ndo existem medi-
das eficazes de barrar esta ameaca, visto que as ferramentas de seguranca em RC,
em geral, trabalham com base em protocolos de rede/comunicagado. Firewall e IDS
possuem sua devida importancia dentro de RC e CC, mas, devido ao fato de seus
objetos de analise serem pacotes IP, ndo detectam ASC (MISHRA et al., 2017).

Por fim, foram apresentados os métodos de classificacao e predicao estatisti-
cos. Dentro da area de seguranca de RC estes métodos sao epregados, por exemplo,
em IDS baseados em anomalias. Neste trabalho, tais métodos s&o de grande impor-

tancia para a proposta desenvolvida, a qual sera abordada nos préximos capitulos.
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5 TRABALHOS RELACIONADOS

Através da revisdo da literatura é possivel identificar autores buscando con-
tribuir com a seguranca em CC, particularmente, visando mitigar ataques de canal
lateral. O estudo dos trabalhos relacionados auxiliou no desenvolvimento de alguns
métodos utilizados nesta dissertacdo. Desta forma, este capitulo tem por objetivo
apresentar uma sintese do conteudo obtido, disposto nas subsecdes seguintes. Ao
final, € apresentada uma discuss&o dos métodos encontrados.

ZHANG et al. (2012), da Universidade Commonwealth da Virginia, propds miti-
gar o problema de ataques de canal lateral em cloud computing através do emprego
de migracdes temporarias de maquinas virtuais. Segundo o autor, isso tornaria mais
dificil para os atacantes detectarem a localizacao da vitima. A proposta assume que
uma chave criptogréfica esta dividida em um conjunto N de maquinas virtuais, aborda-
gem que faz uso de um algoritmo conhecido como "Compartilhamento de Segredos de
Shamir". Neste algoritmo, a chave criptografica € protegida através de um polinémio,
gue pode ter seus pontos distribuidos.

No cenario do autor, os pontos desse polindbmio ficam divididos entre as ma-
quinas virtuais. Em seguida, o sistema calcula uma quantidade 6tima k de maquinas
virtuais para serem migradas. Por fim, essas k VM s&o periodicamente migradas de
servidor, protegendo o segredo. O periodo de migracao das VM também ¢é calculado
pelo sistema.

Ja AZAB; ELTOWEISSY (2016) desenvolveram o prototipo MIGRATE, que opera
de uma forma similar a metodologia apresentada na secao anterior. Trata-se de um
framework de gerenciamento de VM e contéineres, que oferece migracdes periddi-
cas para os objetos gerenciados, entre os hosts fisicos. O objetivo é dificultar que
um usuario malicioso seja capaz de identificar a real localizagédo de uma VM legitima,
evitando a coalocacdo de ambos usuarios no mesmo host. Outros trabalhos como
CloudFlow (BAIG et al., 2014) e Nomad (MOON; SEKAR; REITER, 2015) também
utilizam a mesma abordagem de migracdes perioddicas.

Os autores GODFREY; ZULKERNINE (2013) (2014) demonstraram em seus
trabalhos uma abordagem de prevencao de ataques através da modificacao do cédigo-

fonte do virtualizador Xen. Eles desenvolveram uma rotina de monitoramento que de-
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tecta quando havera uma troca de contexto de execucao. Contexto, neste caso em
especifico, refere-se a propriedade das maquinas virtuais. Maquinas virtuais de usua-
rios diferentes possuem contextos diferentes, enquanto que VM de usuérios distintos
possuem contextos distintos.

Caso o monitoramento detecte que havera uma troca de contexto, ela executa
um flush no cache do processador, ou seja, esvazia o conteudo ali contido. Desta
forma, VM co-residentes nunca conseguem inferir os dados da chave criptografica, ja
gue o conteudo sera sempre vazio.

Enquanto as abordagens até o momento trabalham somente a nivel de soft-
ware, KONG et al. (2013) desenvolveu uma outra abordagem para a mitigagéao de ata-
ques de side channel, através da integracao entre recursos de hardware e software.
Como recursos de hardware, sao propostos novos designs de cache: Partition-Locked
Cache (PLcache) e Random Permutation Cache (RPcache), combinados com novas
instrugdes do tipo load.

Como recursos de software, é sugerido 0 uso de um esquema de permutacao
para modificar a distribuicdo de dados dentro da meméria cache da CPU. Segundo o
autor, ambas as abordagens de hardware e software podem ser usadas isoladamente

para previnir ataques, podendo também serem associadas entre si.

5.1 SECLUDIT ELASTIC DETECTOR

SecludIT € uma companhia francesa que desenvolve solucées de seguranca
em Tl. No ano de 2015, desenvolveram um software chamado ElasticDetector, desti-
nado arealizar logs provenientes do controlador da nuvem que esta sendo monitorada.
O programa busca por padrées que indicam o inicio de um ASC. Mais precisamente,
tenta-se identificar lancamentos anormais de maquinas virtuais, o que indica a execu-
cao da fase de corresidéncia.

No sistema apresentado, sempre que uma maquina virtual € instanciada, é
disparado um gatilho para que o evento seja analisado, sendo que as notificagdes sao
correlacionadas e armazenadas na plataforma OSSIM2. Se mais de nove maquinas
virtuais forem instanciadas em menos de um minuto, e se as VM forem desligadas em

menos de quinze minutos, o monitor as classifica como suspeitas. Vale ressaltar que

2 https://www.alienvault.com/products/ossim
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estas métricas foram definidas arbitrariamente pelo autor.

5.2 DISCUSSAO

Uma vez estudadas as metodologias existentes nos trabalhos relacionados, é
possivel analisa-las em busca de suas fragilidades e dos potenciais de aprimoramento.
Esta secao visa discuti-las.

Inicialmente, enquanto a migracao periddica de maquinas virtuais demonstre
mitigar os riscos até entao apresentados, deve-se notar que migracdo de VM sao ta-
refas bastante onerosas, principalmente em se tratando de recursos de rede. Ocorre
também que a redistribuicdo de VM entre os hosts fisicos de forma a manter o ecosis-
tema equilibrado em termos de consumo de recursos também é uma tarefa onerosa,
sendo classificado como problema NP-Dificil (XAVIER; REJIMOAN, 2016). Existem
ainda ataques em cloud que exploram migra¢des de VM (ANWAR et al., 2017), o que
abre precendentes desta pratica gerar novas vulnerabilidades.

Segundo, embora a pratica de esvaziar o cache da CPU proposta por (GOD-
FREY; ZULKERNINE, 2014) se demonstre eficaz em impedir 0 acesso as informacgdes,
€ necessario notar que isto tende a impactar negativamente os tempos de acesso aos
dados das aplicac6es dos usuarios legitimos. A seguir, observa-se na metodologia de
(KONG et al., 2013) a necessidade de mudangas na arquiteturas de hardware e de
sistemas operacionais que existem atualmente. Desta forma, esta solu¢do pode néo
estar disponivel a curto prazo.

Ja a metodologia exposta apresentada por SECLUDIT (2015) se demonstra
menos onerosa, porém, também existem limitages passiveis de aprimoramento. Sendo
assim, demonstra bom potencial de desenvolvimento. O primeiro ponto a ser obser-
vado € que o uso de logs pode nao ser adequado em um ambiente de tempo real,
uma vez que muitos /logs sado atualizados de forma tardia. Segundo, a funcao classifi-
cadora ndo demonstra flexibilidade, ja que o numero de disparos de gatilho aceitaveis
€ constante (nove instancias por minuto).

Sendo assim, o corrente trabalho se inspira na metodologia de prevengao ex-
pressa por SECLUDIT, onde o principal objetivo € evitar que o estagio de co-alocacao
seja completado. Contudo, a entrada de dados na metodologia do Cloud Aid se da por

chamadas através de uma APl REST, no intuito de evitar atrasos de deteccao devido
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a atualizacdes tardias dos /logs.

Outro diferencial entre arquitetura e as demais € que nao é utilizada a técnica
de migracao de VM como mecanismo de defesa, uma vez que esta pratica possui
grande degradacao de desempenho e pode levar a outras vulnerabilidades (KHAN,
2016), (SINGH; JEONG; PARK, 2016).
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6 MATERIAIS E METODOS

O inicio deste trabalho se deu através da realizacdo de uma revisao sistema-
tica da literatura, a fim de se obter o0 estado da arte na area de seguranca em cloud
computing. Para isso, seguiu-se a metodologia de pesquisa proposta por Kitchenham

(2014). As questdes que permeiam a pesquisa sao:
e Quais sao os principais desafios de seguranca existentes em cloud computing?
e Como os ataques de side channel sao executados em tal ambiente?
e Quais sao as formas de prevengéo possiveis?
e Existem formas de deteccao de tais ataques?

Com base em tais questdes, definiu-se que as strings de busca seria composta

pelos termos "cloud computing", "cloud", "security", "side channel", "attack", "preven-

tion", "mitigation"e "detection", incluindo operadores légicos AND e OR. Desta forma,

as strings foram definicas como:

S1 : ("cloud computing" OR cloud) AND (security OR "side channel" OR attack) OR

"side channel"

S2 : ("side channel attack" OR "side channel") AND (prevention OR dettection OR

mitigation)

Como bases de pesquisa, foram utilizadas a IEE Xplore, Elsevier, ACM, Sprin-
ger e o Portal de Dissertagdes e Teses da CAPES. Os resultados da pesquisa foram
filtrados, de forma que apenas aqueles que refletissem as questbes de pesquisa per-
manecessem. Apds a filtragem, obteve-se um total de 81 documentos.

Concluida a revisdo da literatura, deu-se inicio a determinacédo do ferramental
necessario para a execugao do restante do trabalho. Inicialmente, estipulou-se que a
solucao a ser desenvolvida deveria conter uma forma de integracdo com um ambiente
de cloud computing, por se tratar de uma ferramenta de prevencao de ataques naquele
tipo de ambiente. Para que isso fosse possivel, um ambiente de nuvem demonstrou-se

necessario.
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O ambiente escolhido foi uma instalacao do OpenStack Newton (OPENSTACK,
2017) em um cluster privado, composto por maquinas heterogéneas com Sistema
Operacional Debian 8 GNU/Linux, ja que se tratam de uma plataforma e um SO open-
source e bem difundidos. A op¢ao por um ambiente préprio se deve ao fato de que os
ambientes comerciais ndo fornecem acesso as camadas de servigo necessarias para
a execucgao do projeto.

O cluster (tabela 6.1) foi composto de seis servidores, sendo composto de:
1 servidor controlador, com 2 processadores Xeon dual-core e 8GB de memoria; 1
servidor de armazenamento com processador Xeon dual-core com 1GB de memoria
e 500GB de disco; 4 servidores de virtualizacdo, sendo 1 Core2 Duo e 2 Core2 Quad

com 4GB de memoria e, por fim, 1 Xeon quad-core com 8GB de memoria.

Tabela 6.1: Sumarizagao do cluster utilizado

. ... Redede Rede Fungéo na
No # CPU Memoria & onirole  Publica (VM) Cloud

1 2x Xeon Dual-Core 8GB Sim Sim Cloud Controller
2 Xeon Dual-Core 1GB Sim Nao Armazenamento
3 Xeon Quad-Core 8GB Sim Sim Virtualizacao
4 Core2 Quad 4GB Sim Sim Virtualizacéao
5 Core2 Quad 4GB Sim Sim Virtualizagéao
6 Core2 Duo 3GB Sim Sim Virtualizacéo

Fonte: autoria propria.

Os servidores foram interligados através de duas redes distintas, sendo uma
rede de 1Gbps destinada para gerenciamento e controle, enquanto a outra, de 100Mbps
destinada para trafego de dados das maquinas virtuais (chamada de rede publica).
Ambas as redes de controle e publica foram configuradas com enderecamento IPv4
com mascara /24.

Com o ambiente de experimentacao definido e implantado, definiu-se que o
protétipo seria definido em linguagem Java, na forma de webservices (REST), dado
que trata-se de uma linguagem portétil, e o conceito de webservices tende a facilitar a
integracédo com ambientes de CC. Optou-se por hospedar o protétipo em um servidor
GlassFish e o banco de dados utilizado foi 0 MySQL.

Um ponto forte em se utilizar webservices/REST é que este protocolo permite
a interagao entre recursos de forma simplificada e escalavel entre cliente e servidor
FIELDING (2000). O protocolo utiliza URL para enderecar cada recurso disponibili-

zado pelos componentes sistema e fornece interfaces genéricas para a manipulacao
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dos valores a eles deles associados. Esta tarefa tarefa de manipulagao de valores e
estados € conhecida como representacao.

Uma representacéo, neste contexto, contém um conjunto de dados (bytes), se-
guidos de metadados e, em alguns casos, metadados de metadados. A resposta de
uma requisicdo REST é a representagédo do objeto solicitado, podendo incluir ambos
dados e metadados. Ainda segundo FIELDING (2000), os beneficios associados a
este protocolo sao: independéncia entre componentes, escalabilidade de interacdo
entre componentes, reducao de laténcia do sistema, devido a componentes interme-
diarios e ainda, aprimoramento de seguranca.

Para fins de validagéo, foi escolhido o uso do dataset Google Cluster Trace, que
consiste de um registro de 29 dias de atividade em um datacenter do Google. Nele, é
possivel encontrar informacdes sobre eventos de maquinas, jobs, tarefas, utilizagéo de
recursos, dentre outros (REISS; WILKES; HELLERSTEIN, 2014). O dataset escolhido
foi utilizado para a geracdo de um modelo de deteccdo de comportamento através
algoritmos de classificacao e predicao de dados.

As informacdes contidas no dataset foram filtradas de forma a se obter apenas
as features necessarias para o sistema. Com o propdsito de se realizar esta etapa,
foram elaborados cédigos em linguagem Java. Para classificacao, foram testatos os
algoritmos PAM e o K-Means, sendo o ultimo, o utilizado neste trabalho. Para gera-
¢éo do modelo preditivo, foram verificados os algoritmos SVM e Regressao Logistica
Binomial, sendo SVM a utilizada neste trabalho. Os cdodigos relativos as etapas de
classificagao e preicdo supracitados foram implementadas na linguagem R3.

Apds o treinamento do modelo, utilizou-se a técnica de validagdo cruzada para a
estimagao de um novo conjunto de dados para fins de validagdo. O método proposto
foi avaliado em termos de taxa de acerto e acuracia, apresentados e discutidos na
secao 8. Por fim, os resultados obtidos foram discutidos com aqueles apresentados

nos trabalhos relacionados.

3 R Project: https://cran.r-project.org
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7 PROPOSTA - CLOUD AID

A possibilidade de se efetuar um ataque de side channel com relativa facilidade
na nuvem, bem como sua dificuldade de teteccdo corroboram para a necessidade
do desenvolvimento de novas formas de prevengdo das ameagas nos ambientes de
cloud computing. Assim sendo, foi desenvolvido o protétipo de aplicacado de auxilio a
seguranca denominado Cloud Aid. O foco de atuagéo desta ferramenta consiste na
prevencao dos ataques de side channel na etapa de descoberta de co-alocacdo. As

secdes seguintes detalham o funcionamento do sistema desenvolvido.

7.1 MODELAGEM DO SISTEMA

Para o desenvolvimento do sistema, primeiramente é necessario identificar os
atores envolvidos e 0s requisitos necessarios para o funcionamento. Desta forma, é

apresentada a modelagem em UML utilizada.

Figura 7.1: Casos de uso da ferramenta

CloudAid

Visualizar Estatisticas

Visualizar Alertas \
_
— Notificar Evento I
—_t—

Orquestrador Cloud Configurar Detecgéo / Cloud Admin

Configurar Agdes

Fonte: Proprio autor.

Conforme exibido pelo diagrama de casos de uso (Figura 7.1), existem dois ato-
res envolvidos na ferramenta: o administrador do sistema (Cloud Admin) e o orques-

trador da nuvem (ator ndo-humano). Deve ser observado que usuarios dos servigos
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de nuvem ndo interagem diretamente com a ferramenta, embora seus dados de uso
sejam analisados por ela.

Os casos de uso disponiveis a um administrador da nuvem sao: Vizualizar
Estatisticas , Visualizar Alertas, Configurar Deteccao e por fim, Configurar Agdes. Eles

s&o explicados como segue:

1. Vizualizar Estatisticas: o administrador pode visualizar informacdes detalhadas

sobre os usuarios do ambiente de nuvem:;

2. Visualizar Alertas: ao serem detectados comportamentos anormais, segundo
configuragbes do administrador, eles podem ser visualizados por meio desta fun-

céo.

3. Configurar Deteccao: o administrador deve ter a capacidade de ajustar parame-
tros dos algoritmos de deteccéao, para que os resultados sejam fiéis ao maximo

para os mais diversos ambientes de utilizacdo do sistema.

4. Configurar Agoes: deve ser possivel para o administrador configurar as agoes a
serem tomadas no caso do sistema detectar um comportamento suspeito. Este

caso de uso é independente da visualizagdo de alertas.

O orquestrador cloud, por sua vez, somente envia notifica¢cdes para o sistema
(Notificar Evento), lembrando-se que os usuarios encontram-se involvidos indireta-

mente nesta acao.

7.2 AQUITETURA

A arquitetura do método desenvolvido € composta de quatro mddulos principais,
sendo eles: Médulo de Comunicacao (MC), Médulo de Analise (MA), M6dulo de Banco
de Dados (MBD) e Médulo de Reagéao (MR). Estes médulos podem ser representados

em camadas, como exibido na Figura 7.2.
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Figura 7.2: Mddulos componentes do sistema

Administrador
da Nuvem

openstack |}

Fonte: Proprio autor.

Ainda sobre a Figura 7.2, identifica-se que os modulos de comunicacao e o
médulo de banco de dados podem compdem as inferiores do sistema, enquanto os
mddulos de analise e 0 de reacdo consistem de camadas superiores. As secdes

seguintes deste capitulo se destinam a apresentacao destes componentes do sistema.

7.2.1 Mobdulo de Comunicacao

O modulo de comunicacao (MC) é responsavel por prover uma forma de co-
municagao entre o orquestrador da nuvem e a ferramenta. Isto é obtido através da
definicdo de uma API REST, a qual é acessada pelo orquestrador. Deve ser obser-
vado que para isto, o cédigo do orquestrador em questdo deve ser modificado para
fazer uso do recurso disponibilizado.

Ao receber uma notificacao através da API REST, o MC repassa as informacoes
necessarias para o médulo de andlise, para que o comportamento do usuario seja
inspecionado. O MC também é responsavel por enviar solicitagcbes da ferramenta

para o orquestrador da nuvem, como, por exemplo, bloquear uma conta de usuario.
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7.2.2 Modulo de Banco de Dados

Para armazenar as informacgdes recebidas pelo médulo de comunicacgao, o sis-
tema faz uso de um banco de dados. Nele sdo armazenadas informagdes sobre os
usuarios, suas instancias e as respectivas métricas analisadas. Para isto, faz-se uso
de duas tabelas: tabela de usuarios e tabela de instancias.

Na tabela de usuarios, sdo armazenados o identificador da conta de usuario
(userlD), a quantidade de instancias a ele associadas, a média de langcamentos e 0
ultimo numero de instancias langadas.

Na tabela de instancias, armazenam-se o ID da instancia (instancelD), o 1D do
usuario que a possui, o uptime médio e o host que esta hospedando no momento
atual. Para a identificacdo de uma instancia especifica, faz-se uso da tupla [userID,
instancelD). Desta forma, é possivel saber qual instancia pertence especificamente a
qual usuario da cloud.

O conjunto destas informacdes, também conhecidas como features, séo uteis
no processo de detecdo de anomalias de comportamento e foram definidas com base
nos trabalhos estudados no decorrer desta pesquisa. Para garantir a consisténcia do
banco de dados, estas informacgcdes sdo mantidas atualizadas pelo médulo de analise,

conforme é apresentado a seguir.

7.2.3 Modulo de Analise

O méddulo de analise possui importante papel dentro da metodologia proposta,
como expresso pelas Figuras 7.2 e 7.3. Seu objetivo é a identificagéo da possibilidade
de ataque, durante a fase de co-alocacdo. Para que isto seja possivel, este modulo
€ alimentado com informacgdes oriundas do MC e informacdes contidas no banco de
dados e a classificagao de dados ocorre de forma similar a um IDS baseado em ano-
malias.

O Cloud Aid supervisiona os dados relacionados a lancamentos de maquinas
virtuais, de forma similar a ferramenta ElasticDetector (SecludIT, 2018). Porém, exis-
tem duas principais diferengas entre ambas. Primeiramente, enquanto ElasticDetector
assume valores fixos de tempo e lancamentos de VM para classificacdo de comporta-

mento, a ferramenta proposta faz uso de métodos estatisticos para esta fungéo, onde
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parametros podem ser ajustados. Segundo, a ferramenta proposta recebe os dados
diretamente através de chamadas REST assim que eles sdo gerados. Esta aborda-
gem tende a ser mais rapida do que a leitura de logs do sistema, uma vez que alguns
logs podem ser gerados e atualizados de uma forma conhecida como deferred update
(ELMASRI; NAVATHE, 2010), (MOHAN et al., 1992) - atualizagao tardia, a fim de gerar
menor overhead. Outros aspectos positivos 0 uso de REST constituiem-se da maior
escalabilidade da interacdo dos componentes do sistema, generalizagdo de interfaces,
independéncia de componentes e seguranca

A relacao entre este componente do sistema e os demais, exceto MBD, é apre-
sentada na Figura 7.3. Como pode ser observado, notificagbes do sistema de cloud
sao recebidas pelo MC, o qual extrai dados relevantes e os repassa ao MA. Este, por
sua vez, realiza a classificacdo do comportamento recente do usuario como normal
ou suspeito. Em se tratando de um comportamento suspeito, é notificado o médulo de

reacao, para que a medida adequada seja tomada.

Figura 7.3: Diagrama de Sequéncia da Ferramenta
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>penstack @ Modulo de
£ZZREShia Comunicacao
- \_

. s ™~
Modulo Suspeito Modulo de
Reacao Analise
- - \_ /

4 ™
Normal
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\_ J

Fonte: Proprio autor.

Para o funcionamento deste médulo, conta-se com dois pincipais métodos,
sendo eles: 1) célculo da probabilidade de co-alocacao na nuvem; e 2) agrupamento,
classificagéo e predicdo de dados. Salienta-se que os dados de interesse utilizados
nestes algoritmos s&o: a) numero de instancias langadas em um determinado mo-

mento; b) total de servidores no cluster; c) tempo total de atividade do usuario; d)
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média de langcamentos por unidade de tempo. Estas features sdo importantes para a
acuracia da detecao de ataques, e encontram-se embasadas nos trabalhos de INCI
et al. (2015), ZHANG et al. (2015), SECLUDIT (2013), ALUIAHDALI et al. (2014).

7.2.4 Calculo da Probabilidade de Corresidéncia

Neste algoritmo, deseja-se saber qual a probabilidade do usuario atacante obter
corresidéncia em um mesmo servidor onde esta localizada sua possivel vitima. Nesta
etapa, sdo utilizados os dados de langamentos em um determinado instante de tempo

e o total de servidores do cluster da nuvem.

Defincao 7.2.1. Seja £ uma experiéncia aleatéria, representando a distribuicdo de
instdncias em um conjunto de S servidores. Sejam n; 0 nimero de instancias criadas
pelo usuario em um instante de tempo e n, o numero total de servidores. Consi-
derando que uma maquina virtual vitima esta alocada em um servidor alvo s, € S5,
que todas as instancias ¢ € I sao iguais e que todos os nodos do cluster possuem a
mesma quantidade de recursos disponiveis. Sendo A um evento do experimento F,
representando uma destas instancias serem co-alocadas dentro do mesmo servidor
s,. Entéo, a probabilidade de ocorréncia do evento A pode ser expressa pela equagéo
7.1:

n; X (n, — 1)!
ng!

P(A) = (7.1)

Ou seja, P(A) € dada pela razdo entre todas as formas possiveis de distribuir n,
instancias em n, servidores e as possibilidades de preencher cada servidor. Contudo,

a equacao pode ser simplificada, conforme a equagéao 7.2:

oy x(ng)! onyxon!
PA) = n,x (n,— 1! nlxn, (7:2)
De onde obtem-se que (7.3):
Py =" (7.3)
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Portanto, é possivel aproximar a probabilidade de um usuario atacante co-
alocar uma de suas maquinas virtuais maliciosas em um mesmo servidor-alvo s, onde
esta a vitima, através da razdo entre a quantidade de instancias langadas por esse
usuario e a quantidade de servidores existentes no cluster. Logicamente, outros fa-
tores podem interferir na probabilidade real em cada cenario. Por exemplo a carga
utilizada de cada servidor € um fator que pode interferir na corresidéncia, dependendo
das heuristicas utilizadas pelo escalonador de instancias do gerenciador de maquinas
da nuvem.

Além disso, torna-se necessario a analise de outros parametros para que seja
possivel obter uma classificagdo mais precisa. Desta forma, também séo analisadas
métricas relativas ao tempo do periodo de atividade das VM e a quantidade de lan-
camentos. E sabido através da literatura (INCI et al., 2015), (ZHANG et al., 2015),
(SECLUDIT, 2013), (ALJAHDALI et al., 2014), que estas variaveis possuem relagéo
entre si. Desta forma, para a sua analise, faz-se necessario primeiro uma identificacao
do padrao de lancamentos dentre os usuarios da nuvem para posterior construcao de

modelo preditivo.

7.2.5 Construcao do Modelo Preditivo

Embora a caracteristica da fase inicial de um SCA, corresidéncia, seja o lan-
camento frequente de diversas VM, ndo existe ainda um padrdo bem definido desta
etapa do ataque. Com base nisso, € necessario a construgdo de um modelo dindmico
de deteccéo, ou seja, com funcionamento similar a um IDS baseado em anomalias.

Conforme citado anteriormente, a primeira etapa para a constru¢cao do modelo
consta na identificagcdo de um padrao comportamental dos usuarios. Para isso, o
sistema faz uso do algoritmo de agrupamento K-Means. A entrada do algoritmo é
a matriz de variaveis de lancamentos, contendo o tempo total de atividade, total de
instancias pertencentes ao usuario e o total de langamentos (TL). Cada célula na
matriz portanto, representa o registro das métricas de cada usuario em especifico, as
quais sao atualizadas no banco da dados no decorrer da operacao do sistema.

Em posse das classes geradas pelo algoritmo de classificacao, o préximo passo
adotado pelo sistema é a sua aplicacdo em um método de aprendizado estatistico.

Mais especificamente, faz-se uso de uma maquina de vetores de suporte (vide a secao
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4.1). Um ponto a ser enaltecido é que o modelo deve ser "treinado" para cada novo
ambiente onde o sistema for executar, a partir de dados existentes naquele ambiente
de nuvem especifico. Uma vez treinado, o0 modelo pode enfim ser utilizado na predicéo
de novas ocorréncias entre normais ou suspeitas. A partir dai, novos eventos séo
preditos e utilizados para manter as varidveis 7'L, numero de instancias n, e tempo ¢
coerentes, atualizando estes registros no banco de dados.

De forma a sumarizar o funcionamento do médulo de andlise, apresenta-se o

algoritmo 1, o qual retrata o funcionamento do médulo em questao:

Algoritmo 1: Mddulo de andlise do Cloud Aid

F = realiza_treinamento();
Input: nh: numero de hosts no cluster
Input: tr: treshold da probabilidade de coalocacéao
Input: A: novo evento de langamento de VM
evento < A;
userlD <« A.userlD;
Nyaunches < A-NLaunches;
timestamp < A.timestamp;
atualiza_banco();
P1= Naunches Tbs ;
se P1 > tr entao

| modulo_reacao(userlD);

senao
tl + taxa_lancamento;
se F(n,,uneness 1L, timestamp) == 1 entao
| modulo_reacao(userlD)
fim
fim

No pseudocddigo exibido, primeiramente é realizado o treinamento da SVM
responsavel por predizer novos eventos. As features ID do usuario, numero de lan-
camentos n,,,,...... iINformados, e timestamp séo extraidas do evento em questéo. Em
seguida, atualiza-se o banco de dados, de forma a manter a consisténcia dos regis-
tros. Apéds esta etapa, calcula-se a probabilidade de corresidéncia P1, que € dada em
funcédo de n,,,,,.... € 0 NUMero de servidores n,. Caso a probabilidade P1 seja superior
ao gatilho configurado, invoca-se imediatamente o médulo de reacao. Caso o gatilho
nao seja ativado, faz-se uso da funcao F' correspondente ao modelo preditivo treinado,

onde n,,,,,...s> total de langamentos T'L e o timestamp s&o parametros analisados.
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7.2.6 Modulo de Reacao

Conforme citado anteriormente, uma vez que o MA classifica um comporta-
mento como andmalo, o sistema solicita ao MR para que contramedidas sejam to-
madas. Tais medidas podem incluir um alerta ao administrador ou mesmo uma agao
dentro do ambiente de nuvem. As reagdes a serem tomadas devem ser configura-
das pelo administrador do sistema. Estas podem ser meramente uma mensagem de
alerta ou a intervengdo no ambiente de nuvem. Através da API do controlador da nu-
vem, € possivel que o MR acione o bloqueio de uma conta de usuario ou encerre as
instancias suspeitas, por exemplo.

Naturalmente, existem riscos associados a cada medida tomada, principal-
mente naquelas que envolvem a finalizagcdo das VM do usuario. Desta forma, o ad-
ministrador deve leva-los em conta no momento de configurar tais acées, a fim de
minimizar efeitos indesejados no ecositema dos servicos.

Uma reagédo em particular e ainda em desenvolvimento consiste na geragéo de
ruido preventivamente em hosts com maquinas virtuais de usuérios diferentes. Para
isso, atualmente o sistema faz uso de uma maquina virtual alocada junto ao servidor
compartilhado entre mais de um usuario. Dentro desta maquina virtual, € executado
um algoritmo que cria arquivos aleatorios e faz uso de biblioteca criptogréafica para
cifrar os conteudos gerados. Desta forma, produz-se interferéncia no processo de

ataque de side channel.

Figura 7.4: Sequéncia da metodologia PTP.
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Fonte: Zhang et. al(2015)
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Como pode ser observado através da figura 7.4, a geracao de ruido se da no
momento em que um terceiro usuario executa seu cddigo no processador (casos "b"
e "c"). Quando isso ocorre, os enderecos de memdéria do processador sdo parcial
ou completamente preenchidos pelos dados do terceiro, o que altera a sequéncia
original do método PTP (caso "a"). Por fim, quando o atacante realizar a etapa probe,
receberda uma leitura incorreta sobre quais posicoes de cache foram alteradas pelo

usuario vitima, evitando ou retardando o sucesso do ataque.
7.3 CONSIDERACOES DO CAPITULO

No decorrer deste capitulo foi abordada a modelagem da ferramenta e a arqui-
tetura utilizada para a identificacdo de comportamentos suspeitos na etapa de corre-
sidéncia de maquinas virtuais. Esta etapa, segundo autores como LIU et al. (2015),
SECLUDIT (2013) constitui de fator necessario para o sucesso de um ataque de side
channel (vide segéo 2.1). Foi retratado que as principais caracteristicas da tentativa
de se obter corresidéncia sdo um grande nimero de langcamento de maquinas virtuais,
repetidamente, em um curto intervalo de tempo.

Com base nestes fatores, foi definida uma metodologia de prevencéo de ASC,
através da deteccao do estagio de corresidéncia por meios de algoritmos de classifi-
cacao e predicao de dados, cujos dados sao alimentados pela infraestrutura de cloud
e mantidos em uma base de dados. O uso destes algoritmos permite a geracdo de um
modelo de classificagdo/predicdo de comportamento adaptativo ao cenario em que é
empregado, diferentemente de metodologias rigidas como encontrado em SECLUDIT
(2013).

Embora apresentados exemplos de possiveis medidas de reacao a serem con-
figuradas pelo administrador no caso de comportamento anémalo, sua determinagéao
foge do escopo deste trabalho. A responsabilidade dos riscos inerentes a uma reagéo
€, acima de tudo, do administrador do sistema e provedor de cloud. Contudo, acdes
como vigilancia do usuario suspeito e a evacuacao dos hosts onde se encontram o
usuario malicioso sdo menos arriscadas que uma finalizacdo de instancia, podendo
ser encontrados em SECLUDIT (2013), CHIAPPETTA; SAVAS; YILMAZ (2016).

Por fim, salienta-se que para fins de prova de conceito, a reacao implementada

pelo MR consiste de uma simples nofificacdo. Outra observacao importante é que
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para fins de validacao, o MC nao implementa criptografia, por levar em conta que a
rede de gerenciamento da cloud seja privada e, portanto, segura. Sem duvida, em se
tratando de um ambiente de producao, deve-se adequar a conexao de forma a utilizar
criptografia.

Enfim nesta etapa, concluem-se a apresentacdées dos aspectos tedricos refe-
rentes a este trabalho. Por conseguinte, o capitulo 8, a seqguir, visa retratar a avaliagao
da metodologia proposta, com as respectivas apresentacdes e discussdes dos resul-

tados.
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8 TESTES E AVALIACAO

Este capitulo apresenta a conducao dos experimentos realizados para a avali-
acao da ferramenta. Para tal foi desenvolvido um protétipo, o qual foi escrito em java.
Optou-se por fazer uso da API Jersey para fornecer suporte a REST. O servidor de
aplicacao utilizado foi o Apache Tomcat e o banco de dados, MySQL. Para a validacao
do método, fez-se uso de um conjunto de dados disponibilizado pelo Google, denomi-
nado Google Cluster Trace. Para a constru¢cao dos modelos de classificagao utilizados
pela ferramenta, contou-se com o auxilio do ambiente de programacao R. E mister sa-
lientar que outras bases de dados comumente utilizadas em validagéo de IDS, como
a CAIDA 2007* e CTU-13° ndo sdo adequadas para a avaliagdo da metodologia ex-
posta. Isso se deve ao fato de que essas bases sao constituidas de tragos de trafego
IP coletados em grandes redes, sendo que o objeto de analise da metodologia exposta

sao os padrdes de langamentos de maquinas virtuais.
8.1 GOOGLE CLUSTER TRACE

O Google é conhecido por ser uma das maiores empresas no ramo de Tl mun-
dial. Dentre seus produtos, encontram-se diversos servigos em cloud computing. Em
2011, foi langado pela empresa, um dataset contendo informacgdes de 29 dias de ativi-
dade de um de seus datacenters, o qual foi atualizado em 2014. O acesso ao dataset
€ livre e gratuito, podendo ser realizado através da aplicacdo Google Cloud Platform.

O pacote contém centenas de arquivos em formato .csv, organizado em dife-
rentes diretérios. Dentre as diversas tabelas que o compdem, existem, por exemplo,
aquelas relativas a maquinas do cluster de CC, as relativas a jobs e tarefas. Dentro
de cada tabela, os registros sdo armazenados na forma de linhas. O formato de cada
tipo de registro depende da categoria em que ele esta associado. Por exemplo, even-
tos de maquina possuem atributos timestamp, identificador (ID) de maquina, tipo de
evento, ID de plataforma, capacidade de CPU e de memdria. A estrutura do conjunto

de dados acima citado é demonstrado através da figura 8.1.

4 http://www.caida.org/data/passive/ddos-20070804_ dataset.xml
5 https://mcfp.weebly.com/the-ctu-13-dataset-a-labeled-dataset-with-botnet-normal-and-background-
traffic.html



Figura 8.1: Estrutura do conjunto de dados.
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B part-00008-of-00500.csv
& part-00003-of-00500.csv
B part-00010-of-00500.c5v
B part-00011-of-00500.csv
& part-00012-of-00500.csv
B part-00013-of-00500.csv

%part-DDDM-of-DDEDD.cw
B pert-00015-of-00500.csv
B part-00016-of-00300.csv
2 part-00017-of-00500.csv
B part-00018-of-00500.csv
B part-00019-of-00300.csv
2 part-00020-of-00500.c5v
B part-00021-of-00300.csv
B part-00022-of 00300.csv
2 pert-00023-of-00500.csv
B part-00024-of-00300.csv
B part-00025-of 00500.c5v
B pert-00026-of-00500.csv
B part-00027-of-00300.csv
2 part-00028-of -00500.csv

% part-00029-of-00500.c5v
B pert-00030-of-00500.c5v
E part-00031-of-00500.cxv
B pert-00032-of-D0500.c5v
B pert-00033-of-00500.c5v
B part-00032-of 00500 csv
B pert-00035-of-00500.c5v
B part-00036-of-00500.cxv
B part-00037-of 00500.cxv
B pert-00038-of-00500.c5v
E part-00038-of 00500.cxv
B pert-00040-of 00500.c5v
B pert-00041-of-00300.c5v
B part-00042-of 00500 csv
B pert-00043-of-00500.c5v

Fonte: Proprio autor.
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Dois conjuntos de dados em especifico demonstram ser Uteis para o desenvol-

vimento desta etapa de avaliagao, sendo elas as tabelas taskEvents e machineEvents.

Estas tabelas contém dados sobre tarefas (tasks) e maquinas componentes do clus-

ter, respectivamente. Para que seja melhor compreendido os formatos desses dados,

séo expostos na Figura 8.2.a e 8.2.b, trechos de uma das tabelas taskEvents e machi-

neEvents, respectivamente.

Cada coluna da tabela 8.2 representa uma variavel aleatéria qualitativa ou

quantitativa a respeito das tarefas (instancias). A estrutura da tabela de tarefas &

descrita a seguir:

- Coluna "A": representa um instante de tempo denominado timestamp, expresso

em microssegundos.

- Coluna "B": motivo de inclusdo. Consiste de um critério de inclusao de um regis-

tro incompleto na tabela, representado por um numero inteiro. Somente ocorre

em eventos que nao foram inicialmente capturados devido a falta de um ou mais

metadados, mas ap6s uma verificagdo de consisténcia dos registros, verificou-se

sua ocorréncia.

- Coluna "C": Job ID. Trata-se do numero identificador dos jobs pertencente aos

usuarios. Jobs sao unidades de nivel hierarquico superior a tarefas, isto €, um

usuério pode ter um ou mais jobs e cada job pode ter uma ou mais tarefas.



Figura 8.2: Estrutura do conjunto de dados.

) Tl < D EF] S H e < [ L[
| 1| 2501183020582 515042969 | 11 5 | KLVCVxZ6IMBgHZ 2qblyg56mbzimHipdcz /zzkqde= 2 0 001562 | 001553 0.0002155 0
[ 2 | 2501188920585 515042969 | 11 0 | IfkIIVcVxZ6IMBgHZ zqblygS6m5zimHipde? fzzkgdc= 2 0 001562 | 001553 0.0002155 0
[3 | 2501189457560 515042969 | 0 | 2347663322 1 | /fkIIVeVxZ6iMBgHZ zgblyg56mbzrmHipdcZ /zzigd 2 0 001562 | 0.01553  0.0002155 0
[4 | 2501189568131 515042969 | 23 5 | IMkUVEVxZGIMEgHZ zqblyg56mbzmHipdceZ /zzkgde= 2 0 001562 | 0.01553 0.0002155 |0
[ 5 | 2501180568134 515042069 | 23 0 | [KINVCVxZ6IMBGHZ zgblygS6mbzimHipdc? fzzkqdc= 2 0 001562 001553 0.0002165 0
[ 6 | 2501189568151 515042969 | 10 5 | MKUVEVxZ6IMBgHZ 2qblyg56mSzimHipdcz fzzkqde= 2 0 001562 | 001553 0.0002155 0
[ 7 | 2501180568154 515042969 | 10 0 | /fkIIVcVxZ6IMBgHZ zqblygS6m5zmHipdeZ /zzkgde= 2 0 001562 | 0.01553 0.0002155 0
[e | 2501190072729 515042969 | 11 | 317330974 | 1 | /fkdIVeVxZGiMBgHE zqblyg56mbzrmHipdcZ izzkgdc= 2 0 001562 | 0.01553  0.0002155 0
[9 | 2501190088964 515042969 | 6 5 | IMkUVEVxZGIMEgHZ zqblyg56mbzmHipdceZ /zzkgde= 2 0 001562 | 0.01553 0.0002155 |0
[ 10| 2501190088967 515042969 | 6 0 | /KINVCVxZ6IMBgHZ zqblyg5EmSzmHipde? /zzkad 2 0 001562 | 001553 0.0002155 0
[ | 2501190618666 515042969 | 10 | 317495555 | 1 | /fkLIVcVxZBiIMBGHZ zqblygS6mSzimHipdc? fzzkgdc= 2 0 001562 | 001553  0.0002155 0
[12 | 2501190618678 515042969 | 23 | 2527757944 | 1 | /fkdIVeVxZ6iMBgHZ zqblyqS6m5zimHipdeZ izzkgde= 2 0 001562 | 0.01553  0.0002155 |0
[13 | 2501191151461 515042969 | 6 | 3890328244 | 1 | /fkIfVCVxZGiIMBGHEzqblyqS6mbzmHipdcz izzkgdc= 2 0 001562 @ 0.01553 0.0002155 |0
[ 12| 2501102061634 5066080485 | 367 | 336033796 | 2 | z0SdHs9alt+)IF7qTkaFfvTnAICEFABeKgRLZc3zTiv= | 0 0 0.03125  0.006836 0.01907 0
[15 | 2501102061841 5066089485 | 367 0 | z0SdHsalt+JIF7qTkaFfvTnAICEFASeKgRLZc32TiY= | 0 0 003125 | 0.006836 0.01907 0
16 2501192061642 54024883760 | 018 | 336033796 | 2  QESaVQTLIHQKxoQIgYZKQUOBTFTkyAqxXtnJCOE3zUs= | 1 0 0.0006247 0.003883  0,02098 0
[TTl 2501192061649 5402438760 | 918 0 | QESaVQT1IHQKxoQlgYZKQUOBTFTkyAqxXtnJCOE3zUs= | 1 0 [00006247] 0.003883  0,02098 |0
[ 13 | 2501192061650 6485722952 0 | 336033796 | 2 | uidgWnNIFpUpCOLpntHAGX RE3ZAfKKNC+ah6+x4lTc= | 1 B 003125 | 0.01553  0,003815 0
[ 19 | 2501102061668 6485722052 0 0 | uidgWnNIFpUPCOLpntHAGX RE3ZATKKNC+ah6+x41Te= | 1 8 003125 | 001553  0,003815 0
[20 | 2501102061754 6436203815 0 | 1338880 | 4 F2+Cu53Pxd4KDRWUSGECT HHXUOpCWKEIUX Jkhktle= | 1 6 0 00001554 0 0
[ 21 | 2501192061853 515042069 | 4 5 | [MkUVeVxZ6iMBgHZ zqblyg56mbzimHipdcZ /zzkgde= 2 0 001562 | 001553 0.0002155 0
[22 | 2501192061856 515042969 | 4 0 | IfkdVeVxZ6iMBgHZ zqblyg56mbzmHipdeZ izzkgdc= 2 0 001562 | 0.01553  0.0002155 0
[23| 2501192611501 515042969 | 24 5 | MKUVCVxZGIMEgHZ zqblyg56mbzmHipdeZ izzkad 2 0 001562 | 0.01553 0.0002155 |0
[ 24| 2501102611504 515042060 | 24 0 | [fKINVCVxZ6IMBGHZ zgblygS6mbzmHipdez fzzkqdc= 2 0 001562 001553 0.0002155 0O
2 2501193118993 6485722052 0 | 602901133 | 1 | uidgWnNIFpUpCOLpntHAGX RE3Z4fKKNC+ah6+xalTc= | 1 8 003125 | 001553  0,003815 0
[ 26 | 2501193119006 515042069 | 4 | 1274980 | 1 | /fkLIVcVxZ6iMBgHZzgblygS6m5zimHipde/zzkgde= 2 0 001562 | 0.01553  0.0002155 0
[27 | 2501193119014 5402486760 | 918 | 227443932 | 1 | QESaVQTLIHQKx0QIgYZKQUOGTFTkyAqxXtnJCOE3zUs= | 1 0 0.0006247 0.003883  0,02098 0
[23 | 2501103110023 5066080485 367 | 38600470 | 1 zOSdHs9alt+)IF7qTkaFfvTnAICEFABeKgRLZc3zTiv=_ | 0 0 0.03125 | 0.006836 0.01807 0
[20 | 2501103134521 6486215608 0 0 | WAIBKYJOWZITr6widpAIEwyGy5TM2EK)BwoAShszeA= | 0 4 006873 | 0.008575 003815 0
[30 | 2501193134623 6436215608 | 1 0 | dAIBKYIOWZITréwidpAIEwyGy5TM2EK)BwoAShszeA= | 0 4 006873 | 0.008575 003815 0
[ | 2501193134625 6436215608 | 2 0 | tAIBKYIOWZITréwidpAIEwyGy5TM2EK)BwoABhszeA= | 0 4 0.06873 | 0.008575 0,03815 0
[32] 2501193134627 6486215608 | 3 0 | UAIGKYIOWZITr6widpAIEwyGVSTM2EK)BWoAShszeA= | 0 4 0.06873 | 0.008575 0,03815 0
[33 | 2501103134520 6486215608 4 0 | 0AIBKYIOWZITr6widpAIEwyGy5TM2EK)BoABhszeA= | 0 4 006873 | 0.008575 0,03815 0
[34 | 2501103134831 6436215608 5 0 | HAIBKYJOWZITr6widpAIEwyGy5STM2EK)BwoAShszeA= | 0 4 008873 | 0.008575 003815 0
[35 | 2501193134633 6436215608 6 0 | dAIBKYIOWZITréwidpAIEwyGy5TM2EK)BwoAShszeA= | 0 4 006873 | 0.008575 0,03815 0
[36 | 2501193134635 6436215608 | 7 0 | tAIBKYIOWZITréwidpAlIEwyGy5TM2EK)BwoABhszeA= | 0 4 0.06873 | 0.008575 0,03815 0
37 2501193134637 6486215608 8 0 | UAIGKYJOWZITr6widpAIEwyGYETM2EK)BwoABhszeA= | 0 4 0.06873 | 0.008575 0,03815 0
[ 38 | 2501103134830 6486215608 O 0 | 0AIBKYIOWZITr6widpAIEwyGyETM2EK)BwoABhszeA= | 0 4 006873 | 0.008575 0,03815 O
[30 | 2501103134841 6436215608 10 0 | HAIBKYJOWZITr6widpAIEwyGy5STM2EK)BwoAShszeA= | 0 4 008873 | 0.008575 003815 0
[ 20 | 2501103134643 6436215608 | 11 0 | WAIBKYIOWZITréwidpAIEwyGv5TM2EK)BwoABhszeA= | 0 4 0.06873 | 0.008575 0,03815 0
@1 | 2501193134645 6486215608 | 12 0 | 0AIGKYIOWZITr6widpAIEwyGy5TM2EK)BroAShszeA= | 0 4 0.06873 | 0.008575 0,03815 0
2 2501193134647 6486215608 13 0 | UAIGKYJOWZITr6widpAIEwyGYETM2EK)BWoABhszeA= | 0 4 0.06873 | 0.008575 0.03815 0
43 2501193134649 6486215608 14 0 | HAIBKYJOWZITr6widpAIEwyGy5TM2EK)BwoAShszeA= | 0 4 006873 | 0.008575 003815 O
<

+ rt-00499-0f-00500 |
| S ¢ [ i [e] F I ) K
12449 0 5845616571 0 HolLGzk10w8lIdj2 +Lqv0UGGy Y32NLonig+1/YyORU= 0.5 |0.4995
12450 0 5918146152 0/HolLGzk10uBlIdj2+Lav0UGGy Y82NLonig+1/YyORU= 0.5 0.2493
12451 0 5942513693 0/ HolLGzk10wBlidj2+Lqv0UGGy YB2NLoniB+1/YyORU= 0.5 0.2493
12452 0 5976500640 0/HotLGzk10wBlidj2+Lav0UGGy YBZNLoniB+1/YyDRU= 0.5 0.4995
12453 0 5984672900 0/HolLGzk10W8lIdj2+Lav0UGGy YB2NLoni8+1/YyORU= 0.5 0.4095
12454 0 5990969054 0/GtXakipddCDALbrK7ki27s3Eby3RpIKy7taBISBUQRAF 1 1
12455 0 6000919152 0GtXakipddCDA1brK7k/27=3Eby3RpIKy7taBISSUQRAY 1 1
12436 0 6009507678 0 HofLGzk10wBlIdj2+Lav0UGGY Y82NLonig+1/YyORU= 0.5 0.4995
12457 0 6038435654 0 HolLGzk10m8lIdj2+Lav0UGGy YB2NLoni8+1/YyORU= 0.5 0.4095
12458 0 6087718021 0GtXakjpd0CDA1brK7k/27s3Eby3RpIKy7taBISBUQRAY 1 1
12459 0 6120385868 0/HolLGzk10uBlIdj2+Lav0UGGy Y82NLonig+1/YyORU= 0.5 0.2493
12460 0 6170908071 0/HolLGzk10wBlIdj2+Lav0UGGy Y82NLonig+1/YyORU= 0.5 0.4995
12461 0 6179609670 0/HofLGzk10wBIidj2+Lav0UGGY YB82NLonig+1/YyORU= 0.5 |0.4995
12462 0 6187934545 0 HofLGzk10m8lIdj2+Lav0UGGy YB2NLoni8+1/YyORU= 0.5 0.2493
12463 0 6192620659 0/HolLGzk1008lIdj2 +Lqv0UGGy Y32NLonig+1/YyORU= 0.5 0.4995
12464 0 6193001430 0/HolLGzk10wBlIdj2+Lav0UGGy Y82NLonig+1/YyORU= 0.5 0.4995
12465 0 6194697916 0/HolLGzk10wBlIdj2+Lav0UGGy Y82NLonig+1/YyORU= 0.5 0.2493
12466 0 6201450631 0GtXakjpd0CDALbrK7k/27s3Eby3RpIKy7taBISBUQRA 1 1
12467 0 6213450684 0 HolLGzk10wBlIdj2+Lav0UGGY YBZNLoni8+1/YyORU= 0.5 749
12468 0 6213546784 0/HolLGzk10W8lIdj2 +Lqv0UGGy Y32NLonig+1/YyORU= 0.5 0.4995
12469 0 6213862553 0/ HolLGzk10wBIIdj2+Lav0UGGy Y82NLonig+1/YyORU= 0.5 0.4995
12470 0 6219447482 0/ HolLGzk10wBlIdj2+Lqv0UGGy YB2NLonig+1/YyORU= 0.5 0.4995
12471 0 6219568111 0 HofLGzk10wBlidj2+Lav0UGGy YBZNLonig+)/YyORU= 0.5 749
12472 0 6219933940 0/HolLGzk10m8IIdj2+Lav0UGGy YB2NLonig+1/YyORU= 0.5 0.4995
12473 0 6220020360 0/HolLGzk10w8lIdj2 +Lav0UGGy Y82NLonig+1/YyORU= 0.5 0.2493
12474 0 6226704737 0HolLGzk10w8IIdj2+Lav0UGGy Y82NLonig+1/YyORU= 0.5 0.4995
12475 0 6235724787 0/ HofLGzk10wBlIdj2+Lav0UGGY YB82NLonig+1/YyORU= 0.5 0.4995
12476 0 6240370586 0 HolLGzk10m8lidj2+Lav0UGGy YB2NLoni8+1/YyORU= 0.5 0.2493
12477 0 6248206732 0/HolLGzk10w8lIdj2+LavDUGGy YB2NLonig+1/YyORU= 0.5 0.2493
12478 779231019 5782512) 1HollGzk1Ow8IIdj2+LqvOUGGy Y82NLoniB+1/YyORU= 0.5 0.2493
12479 974363601 1438195245 2/HolLGzk10w/8IIdj2+LqvOUGGy Y82NLoni8+1/YyORU= 0.5 0.4995
12480 1460219913 4820073668 1 GtXakipd0CD4LbrKTk/27s3Eby3RpIKyTtaBISBUQRAY 1 1
12481 2071421510 1272981 1 HoflGzk1Ow8Iicj2+LqvOUGGY YB2NLoni8+1/YyORU= 0.5 |0.4905
12482 2580105468 204985247 1 HollGzk10Ow/8lIdj2+LqvOUGGY YB2NLoni8+J/YyORU= 0.5 02493
12483 2075233122 6226704737 2 HolLGzk10w/8lIdi2+LqvOUGGy ¥82NLoni8+1/YyORU= 0.5 04995
12484 3016500490 8631300 1HofLGzklOn8lIdi2+Lav0UGGy YB2NLoniB+1/Yy0RU= 0.5 0.4995
12485 3079480506 1272981 0HofLGzklOv8lidj2+Lov0UGGY YBZNLoniB+1/Yy0RU= 0.5 0.4995
S
Fonte: Proprio autor.

- Coluna

a)

b)
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"D": Task Index. E o indice de cada tarefa compreendida dentro de um

job. Pode-se ser visto também como um ID das tarefas contidas em um determi-

nado job. Uma observacao importante é que tarefas com o mesmo taskID, mas

associadas a joblD diferentes sao tarefas diferentes.
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- Coluna "E": Machine ID. Representa o identificador Unico da maquina do cluster

em que a tarefa foi alocada para processamento.

- Coluna "F": tipo de Evento. E constituido de um nimero inteiro entre zero e
nove, sendo que zero representa a submissao da tarefa pelo usuario, ou seja,

seu pedido de escalonamento e execugao.

- Coluna "G": contém um hash codificado em 64 bits que representa o nome do
usuario proprietario dos jobs e das tarefas. A apresentagdo se da desta forma
pela razdo de garantir o anonimato e a privacidade dos usuarios do datacenter
em que foram capturados os registros. Vale também salientar que cada hash
neste cenario é unico, ou seja, registros com hashes iguais significam que pre-

tencem ao mesmo usudrio.
- Colunas "H"e "I": classe de escalonamento e prioridade, respectivamente.

- Colunas "J"e "K": quantidade de RAM e CPU requisitado pela tarefa, respectiva-

mente, sendo normalizados para um valor decimal entre O e 1.

- Coluna "L": contém o requisito de espac¢o em disco no servidor que executara a

instancia, normalizado de forma similar aos valores de CPU e memoria.

- Coluna "M": exigéncia de execugcdo em maquinas diferentes: caso seja definido
como "1", indica ao escalonador da nuvem que a instancia deve executar em

uma maquina fisica distinta das demais pertencentes ao mesmo job.

Cada linha da tabela 8.1 contém informacdes sobre um evento relativo a uma das
diversas instancias que executam no cluster, sendo que uma instancia é identificada
neste caso pela tupla [joblD, taskID] associada a um identificador de usuario (userlID).
Desta forma, € possivel identificar cada instancia de forma Unica através da tripla
[userID, joblD, taskID].

Ja no que se refere especificamente a tabela machineEvents, tem-se que as
colunas "B"até "F"sao: ID de maquina, tipo de evento, ID da plataforma (microarquite-
tura da maquina), capacidade de CPU e capacidade de memoéria. Os tipos de eventos
sao representados por valores inteiros de zero a 2, indicando a adicdo, remocéo ou

atualizagdo da maquina no cluster da nuvem. Para fins de privacidade, a arquitetura
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das maquinas sao representadas sob a forma de hash e os valores de CPU e memoéria

sdao normalizados.

8.2 UTILIZANDO O CONJUNTO DE DADOS

Segundo o guia de referéncia publicado por REISS; WILKES; HELLERSTEIN
(2014), cada tarefa constitui um container linux. Vale ressaltar que, conforme exposto
na secao 2.1, ASC em laaS podem ser executados tanto entre VM quanto entre con-
tainers. ALJAHDALI et al. (2014) publicou um trabalho em que é feita uma analise do
dataset em questdo, no intuito de identificar possiveis ocorréncias de ASC. Para tal,
o autor fez uso dos dados contidos dentro das tabelas taskEvents, contabilizando o
nuamero de tarefas mortas pelo usuario (killedTasks). Ressalta-se que um maior nu-
mero de tarefas mortas acaba por elevar também o numero de lancamento de tarefas.
Ao final do estudo, o autor conclui que, através da anadlise destes parametros, que
existem trés usuarios suspeitos de praticarem ASC, o que reforca a viabilidade do uso
de tal dataset para avaliacdo do sistema.

A utilizagdo do dataset em questéo foi dotada de um conjunto de passos (Fi-
gura 8.3) necessarios para adequa-lo ao cenario utilizado, tanto no que diz sentido a
extracdo das informacoes de interesse, quanto a utilizacdo de recursos computacio-
nais.

A entrada de dados representa o primeiro passo para o uso do dataset na
avaliacdo do sistema e constituiu em identificar quais tabelas seriam necessarias e o0s
campos adequados para que fosse possivel realizar uma filtragem em seu conteudo.
As tabelas selecionadas foram machineEvents e taskEvents.

Na sequéncia, foi realizada uma filtragem de dados, de forma a manter apenas
informacodes relevantes para o calculo das features analisadas pelo sistema. Neste
contexto, a primeira tabela foi Util para a determinagdo do numero de servidores loca-
dos no cluster através de uma contagem de ID de maquinas, onde valores repetidos
foram desconsiderados. Ja os campos mantidos no estagio de filtragem das tabelas
de eventos de tarefas foram: timestamp, joblD, taskID, tipo de operacéo e hash (ID)
do usuario.

Em seguida, as tabelas foram carregadas sequencialmente e reordenadas, de

acordo com ID de usuario passo 3 do diagrama da Figura 8.3. Ressalta-se que Através
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Figura 8.3: Passos adotados para a utilizagao do dataset.

Entrada: dataset Filtragem de Ordenacdo e
Cluster Trace Variaveis Reagrupamento
\ ( v
Geragao do Clusterizagdo | Calculo das
Predltor dos Resultados) L Features

1_I

Cross Validation

Avaliagéo do
Preditor

Obtencao dos Resultados

Fonte: Proprio autor.

destas variaveis, € possivel determinar as features (passo 4), sendo elas: total de
lancamentos, numero de instancias e tempo de atividade (vide capitulo 7) Ainda sobre
as features, salienta-se que um numero maior de killedTasks, métrica utilizada por
ALJAHDALI et al. (2014) acaba implicando maiores registros de langamentos. Por
conseguinte, maior numero de lancamentos vem de encontro ao modelo de ataque
em que se busca identificar, de acordo com CHIAPPETTA; SAVAS; YILMAZ (2016) e
SECLUDIT (2013).

As features calculadas de cada usuario sao utilizadas na de clusterizacdo dos
dados, onfr o conjunto gerado € utilizado para a geracdo do modelo preditor. Con-
comitantemente, o conjunto de features alimenta o algoritmo de cross validation, que
tem por objetivo estimar um dataset de testes.

Por fim, o dataset estimado pela etapa de cross validation é utilizado para a
avaliagdo do modelo preditor construido, de forma a se obter os resultados do modelo.

Estas etapas também sdo apresentadas pelo algoritmo 2.
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Algoritmo 2: Filtragem e agrupamento dos usuarios
inicializacao;
String linha, novaLinha, usuariosConhecidos][];
long timestamp, joblD, taskID;
Arquivo arquivoUsuario;
para todas as tabelas parciais faca
linha <- leia uma linha;
timestamp <- linha[0];
jobID <- linha[2];
taskID <- linha[3];
userID <- linha[4];
if usuariosConhecidos contem userlD then
novaLinha <- timestamp, joblD, tasklID, userID;
adicione novalinha ao arquivoUsuario;
else
adicione userID a usuariosConhecidos];
crie um arquivo para o usuario userlD;
novalLinha <- timestamp, joblD, tasklID, userID;
adicione novalLinha ao arquivoUsuario;
end

fim

Como pode ser visualizado, o algoritmo 2 consiste em agrupar todas as ocor-
réncias de eventos de acordo com cada usuario da nuvem, mantendo apenas as varia-
veis de interesse (features) timestamp, joblD, taskID, userlD. Os eventos registrados
em cada uma das tabelas parciais foram separados em arquivos especificos, referen-
tes a cada usuario. Ou seja, um determinado arquivo da etapa poés-filtragem contém
eventos de um unico usuario especifico. Através desta metodologia, foi possivel ob-
ter uma significativa redugdo no tamanho dos arquivos, reduzindo-se de aproximada-
mente 16GB para 3,5GB.

Este algoritmo de filtragem de variaveis de interesse foi implementado na lin-
guagem Java, e representa um alto custo de processamento dentro da validacdo do
método. Versdes iniciais do cddigo consuiram mais de uma semana para a execugao,
mas apos um etapa de otimizagdo de complexidade de algoritmo, foi possivel reduzir
este custo para aproximadamente um dia de execucdao. Embora havendo este 6nus,
a reducdo de tamanho do dataset, aliada a nova disposicdo dos dados, constituiu de
uma etapa essencial para a construgdo do modelo preditivo, por reduzir tempo de

processamento e custo de memdéria das etapas seguintes.
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Conforme afirmado anteriormente, a etapa seguinte a filtragem, ordenacéao e
reagrupamento consistiu em calcular as features, sendo elas: numero de instancias
langadas n,;, tempo de uso ¢ e o total de lancamentos n,. O posicionamento das ins-
tancias dentro do cluster esta contido nos registros da tabela, porém, esta informacéao
em ndo interfere nos calculos de probabilidade efetuados na metodologia. Por fim, a
posse das informagdes acima descritas ja torna possivel a visualizagdo de um gréfico

geral de langamento de instancias (Figura 8.4).

Figura 8.4: Gréfico de langamentos dos usuarios
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Fonte: Proprio autor.

O grafico exposto é constituido do tempo total de uso registado (barras, eixo Y
principal) em conjunto com a média de langcamentos (linha, eixo Y secundario), para
cada usuario. Nota-se a presenca de trés grandes picos na curva de langcamentos, o
que sugere um comportamento fora do normal associado a estas trés observagdes, o
que confere com aos achados de ALJAHDALI et al. (2014).
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Até o presente momento, esta secao retratou os processos utilizados na ade-
quacéo do dataset para que a disposicdo das informacgdes fosse compativel com a
metodologia em desenvolvimento. O passo seguinte apos esta analise inicial constitui
no emprego do algoritmo de classificacao para que seja possivel "ensinar" ao modelo
preditor como reconhecer comportamentos suspeitos. Para isso, foram realizados tes-
tes com dois algoritmos de classificacdo distintos: o K-means e o algoritmo PAM,

sendo o primeiro o algoritmo definitivo usado.

8.2.1 Classificacao e Predicao

Conforme afirmado na secdo 4, € necessario que o modelo preditor possua
uma base de conhecimento para que seja possivel predizer novos acontecimentos.
Nesse sentido, foram realizados testes com os algoritmos classificadores K-means
e PAM (Partitioning around Medoids). Primeiramente, aplicando-se o K-Means com
base nas variaveis n;, tempo e n,, € possivel gerar os graficos dispostos em 8.5.

Na primeira linha, tem-se os gréaficos gerados pelo cruzamento do tempo (eixo
Y) dos usuarios com o numero de instancias e nimero de lancamentos, respecti-
vamente. Na segunda linha, observam-se os graficos gerados pelo cruzamento do
nuamero de instancias (eixo Y) com o tempo e numero de langcamentos. Por fim, na
ultima linha, estao dispostos os graficos gerados pelo nimero de langamentos (eixo
Y) e tempo.

Nota-se que o primeiro grafico inferior, a esquerda, remete ao comportamento
do histograma de langcamento dos usuarios (grafico 8.4). Também € possivel visuali-
zar que o algoritmo k-means conseguiu classificar satisfatoriamente os trés principais
pontos suspeitos, de acordo com aquele mesmo grafico. Visualmente, estas trés ocor-
réncias encontram-se em pontos vermelhos.

O primeiro grafico a esquerda da linha do meio traz outra informacao interes-
sante: nem sempre um usuario suspeito € aquele que possui 0 maior numero de
instancias em sua conta (pontos em vermelho). J& o segundo gréfico da linha inferior,
confirma o padrao citado na literatura, em que sao langcadas muitas instancias para a
realizacao dos testes de corresidéncia. Também, identifica-se que o maior niumero de
lancamentos n&o necessariamente esta atrelado ao usuario com mais instancias.

Ainda com relagéo a classificacdo com o K-means, é exibido o grafico 8.6, o
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Figura 8.5: Graficos de classificacao do conjunto de treinamento com algoritmo
K-Means
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Cada cor da figura representa uma classe de eventos. Em vermelho: classe suspeita de
ataque. Demais cores: ocorréncias normais. Fonte: Préprio autor.

qual permite que os clusters gerados sejam visualisados de forma mais clara. O al-
goritmo conseguiu uma proporcao da variancia total explicada de 0,9269, ou seja,
conseguiu agrupar os valores com uma taxa de acerto de 92,69%. Ainda sobre a
mesma figura, observa-se que os trés triangulos envolvidos pela elipe hachurada em
vermelho consistem das trés ocorréncias suspeitas, 0 que demonstra uma taxa de
100% de acerto na classificacao dos verdadeiros-positivos.

A classificacao dos dados com o uso do PAM proporciona a construgdo dos
mesmos tipos de grafico, conforme estdo representados pelas figuras 8.7 € 8.8. A
disposicao dos graficos da primeira figura segue a mesma ordem dos graficos contidos
em 8.5
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Figura 8.6: Classificacao do conjunto de treinamento com algoritmo K-Means.
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Cada elipse representa uma classe. Elipse hachurada em vermelho: instancias suspeitas.
Fonte: Proprio autor.

Apoés analisar os graficos relativos ao PAM, fica visivel que este algoritmo nao
se comportou adequadamente para a classificagcao do conjunto de dados. A qualidade
da classificagéo por este método ficou em 55%. Desta forma, ficou definido no uso do
K-Means como método classificador do sistema.

Como tratam-se de trés o numero de variaveis utilizadas durante o processo
de classificacdo dos dados utilizados na metodologia deste trabalho, podem ser ge-
rados graficos tridimensionais para sua melhor visualizagdo. A figura 8.9 representa

tridimensionalmente as saidas dos algoritmos de classificagao.
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Figura 8.7: Graficos de classificacdo do conjunto de treinamento com algoritmo PAM
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Em ambos os casos, os pontos representados em preto constituem a classe
suspeita de ataque, enquanto as demais cores representam comportamentos normais.
Visualiza-se em especial, que o classificador PAM comete um erro ao classificar uma
das instancias suspeitas como normal (figura 8.9 inferior), enquanto o K-means as

isola corretamente.
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Figura 8.8: Classificacao do conjunto de treinamento com algoritmo PAM.

Algoritmo PAM
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Figura 8.9: Gréficos tridimensionais de classificacdo dos dados.
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Cubo superior: classificacdo com K-Means. Cubo inferior: Classificagdo com PAM. Em preto:

classe suspeita. Fonte: Préprio autor.
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Com a conclusao desta etapa, utilizou-se SVM multiclasse como método pre-
ditor, onde a entrada para treinamento da SVM consistiu dos agrupamentos gerados
pela aplicagdo do K-means. Foram testados trés diferentes tipos de kernel, sendo
eles: radial, sigmoidal e linear. O modelo treinado foi posteriormente testado atra-
vés do emprego do método conhecido como cross validation, ou validacao cruzada.
Foram analisados os valores de prevaléncia, taxa de positivos, taxa de negativos e
acuracia balanceada de cada classe em cada método, bem como a acuracia geral de
cada método. Estes valores sao representados na tabela 8.1.

Observando os dados contidos na tabela, primeiramente descobre-se que a
prevaléncia de comportamentos que ndo-suspeito (classes 0, 1 e 2) correspondem a
30,11%, 13,33% e 56,24%, respectivamente. A prevaléncia de comportamento néao
suspeito somada, representa um total de 99,68%, ja a prevaléncia de suspeita de
ataque é de 0,32%.

Analisando os parametros de avaliacdo de cada tipo de SVM, percebe-se que
em geral, todas foram bem sucedidas para a classificacdo de comportamentos ditos
normais. Este achado é razoavel, uma vez que a prevaléncia de comportamento nao-
andmalo mostrou ser extremamente superior a de comportamento suspeito (99,68%
vs. 0,32%). Contudo, inspecionando os numeros relativos aos verdadeiros positivos
(VP), nota-se que as SVM baseadas em kernel radial e sigmoidal ndo conseguiram
detectar nenhuma dos comportamentos suspeitos. J& a SVM linear obteve um score
VP de 1.0, indicando que todas as suas classificacdes supostamente verdadeiras sao,
de fato, verdadeiras.

Ainda com relacéo a tabela, percebe-se a medida de Negativo Predito (NP) e
Falso Positivo (FP). O valor de NP representa a taxa em que os valores classificados
como negativos sao, de fato, negativos. Ou seja, este valor é inversamente proporcio-
nal aos falsos-positivos (FP), sendo que este ultimo é dado por: FP =1— NP. Assim,
quanto maior o valor de NP, menor a taxa de falsos positivos.

Novamente, € visivel que os trés tipos de kernel possuiram baixos falsos positi-
vos para comportamento ndo-anémalo. Ja com relagdo a deteccao de comportamento
suspeito, o kernel radial teve 0 maior numero de falsos positivos: 1 — 0, 7767 ~ 0,324 =
32,4%, enquanto que as SVM com kernels sigmoidal e linear obtiveram valores bas-

tante inferiores de falso-positivos.
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Tabela 8.1: Dados de avaliagdo dos modelos de SVM

SVM Kernel Valor Classe 0 Classe1 Classe2 Classe 3 (suspeito)

Todos: Prevaléncia Real 0,3011 0,1333 0,5624 0,003226

Radial Verdadeiro Positivo 0,9964 1,0 0,9886 0
Negativo Predito 0,9985 0,9938 0,9975 0,776767
Falso Positivo 0,0015 0,0062 0,0025 0,223233
Prevaléncia detect. 0,3022 0,1280 0,5677 0,002151
Acurécia Balanceada  0,9967 0,9798 0,9917 0,498921
Acuracia Geral 0,9892

Sigmoidal  Verdadeiro Positivo 0,9894 0,9024 0,9810 0
Negativo Predito 0,9985 0,9839 0,9802 0,996774
Falso Positivo 0,0015 0,0061 0,00198 0,003226
Prevaléncia detect. 0,3032 0,1323 0,5645 0
Acuracia Balanceada  0,9959 0,9401 0,9801 0,5
Acuracia Geral 0,9731

Linear Verdadeiro Positivo 0,9893 0,9832 0,9905 1.0
Negativo Predito 0,9969 0,9832 0,9905 0,998922
Falso Positivo 0,0031 0,0168 0,0095 0,001078
Prevaléncia detect. 0,3022 0,1280 0,5677 0,002151
Acurécia Balanceada  0,9941 0,9705 0,9939 0,833333
Acuracia Geral 0,9892

De forma geral, a acuracia dos trés tipos de preditores foram de 98,92% (RBF),
97,31% (sigmoidal) e 98,92% (linear). Contudo apenas a SVM com kernel linear se
demonstrou adequada para realizar a detec¢cao de comportamento anémalo (acuracia
balanceada de 0.833). Em termos de numeros de ataques detectados, este método
conseguiu detectar 2 duas das 3 ocorréncias registradas, o que é visivel também
através dos gréficos contidos em 8.10 e 8.11.

O primeiro grafico mostra os hiperplanos de classificagdo no ponto de vista
instancias (eixo y) e lancamentos (eixo x). Ja o segundo, mostra os planos sob o ponto
de observacado numero de lancamentos (y) e tempo (x). A barra com tons de cinza, a
esquerda, representa as classes utilizadas, sendo que C3 € a classe correspondente
aos comportamentos anormais (vide tabela 8.1). As classes reais dos pontos estao
representadas através de cores: preto, vermelho, verde e azul, sendo a ultima, a
classe equivalente a ataques.

Enquanto o primeiro gréfico passa a impressédo que as trés ocorréncias sus-
peitas (em azul) foram classificadas corretamente, por estarem no espaco correspon-
dente a C3, o grafico seguinte revela que na verdade, uma dessas observacoes ficou
situada dentro do espago correspondente a C2. Portanto, uma das observagdes sus-

peitas foi classificada erroneamente.
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Figura 8.10: Hiperplanos classificadores em insténcias x langamentos.
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Com base nos dados obtidos até o momento, pode-se afirmar que em geral,
a associacao do classificador K-means a uma SVM linear possui boa capacidade de
predicdo de comportamento, com alta taxa de PV, baixa taxa de FP e, consequente-
mente, boa acuracia geral (98,92%). A taxa de acuracia balanceada na classe espe-
cifica de ataques é relativamente alta, de 83%. Por fim, dando sequéncia a avaliagao
da proposta deste trabalho, apresentam-se os testes do médulo de geracao de ruido,

na secao seguinte.
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Figura 8.11: Hiperplanos classificadores em tempo x langamentos.
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8.3 TESTE DO GERADOR DE RUIDO

Conforme apresentado anteriormente, a metodologia traz consigo a possibili-
dade de gerar ruido em hosts que hospedam usuarios distintos, no intuito de dificultar
a captura de informacdes do cache do processador. Isto é particularmente util, no
caso de um usuario malicioso resolver atacar uma maquina virtual aleatoriamente.
Este cenario também deve ser considerado, pois mesmo sem realizar diversos testes
e procedimentos de corresidéncia, existem chances do atacante nao possuir um alvo
pré-definido, bem como de que a co-alocagéo seja obtida ja no primeiro langamento.

Nos testes deste recurso, foram criadas trés maquinas virtuais alocadas dentro
de um mesmo servidor do ambiente de testes criado. A primeira maquina foi configu-
rada como sendo a vitima, onde fez-se uso da biblioteca OpenSSL para criptografar
um conjunto de dados. A segunda VM, representa o gerador de ruido, executando
0 mesmo codigo da vitima, com a diferenca da chave de seguranca utilizada no pro-

cesso criptografico. Por fim, a ultima VM representa a VM do atacante, cujo objetivo é
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extrair dados do cache da CPU.

Deve-se notar que por se tratar de uma prova de conceito, a instanciagéo estas
trés maquinas virtuais foi realizada manualmente. Todavia, a alocagdo automatica do
gerador de ruido e sua integracdo com o médulo de reacdo sao recursos previstos
pela metodologia apresentada (capitulo 7).

A bateria de testes constituiu em aplicar a suite de ataques side channel de-
nominada Cache Template Attacks (YAROM; FALKNER, 2014b) em trés cenérios dis-
tintos, sendo eles: 1) somente VM/cédigo do atacante; 2) VM/cédigo do atacante e
VM/cbdigo da vitima; e 3) VM/codigo do atacante, VM/codigo da vitima e VM do ge-
rador de ruido em execucdo. A metodologia de ataque adotada na ferramenta foi a
Flush+Reload, descrita previamente neste trabalho. Antes da aplicacdo do método,
realizou-se o teste de calibracao e profiling do ambiente, na maquina do atacante. Os
graficos 8.12, 8.13 e 8.14 representam o0s histogramas de cada uma das situacdes

acima descritas.

Figura 8.12: Histograma do Cenario 1.
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No primeiro teste (grafico 8.12), observa-se o resultado do profiler executado
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no cenario 1. As barras vermelhas hachuradas a esquerda representam a quantidade
de cache misses ocorridos com relagdo a particao de cache testada, enquanto que
as barras azuis, sem textura, representam a quantidade de cache hits. Um hit ocorre
qguando, durante a retomada da execug¢ao do cédigo espido, o valor do endereco de
cache lido for igual ao da leitura anterior, indicando seu uso recente. Ja um cache
miss ocorre quando o valor lido e o ultimo valor conhecido sdo diferentes, indicando
gue os dados foram transferidos para a memaria do sistema.

Por definicado de YAROM; FALKNER (2014b), se ocorrer ao menos um registro
de particdo cujo valor minimo de cache hits seja inferior ao maximo da quinta parti-
céo seguinte, fica constatado a viabilidade de aplicagdo do ataque de side channel.
Observando-se o grafico, fica evidente que € possivel a realizagdo do ataque, visto
gue existem diversas ocorréncias em que a posicao mais avancada de cache possui
mais hits que as anteriores.

Ja o grafico 8.13 exibe o histograma gerado através do teste do cenario 2.
Percebe-se que neste cenario, ocorre uma certa reducao de cache hits com corres-
pondente aumento de cache misses. Estas duas leituras demonstram ser coerentes,
indicando que agora existe um processo (VM da vitima) concorrendo pelo uso de CPU
do host fisico. O aumento da ocorréncia de misses indica a substituicao de valores do
cache pela vitima, fazendo com que aqueles inseridos pelo espiao fossem transferido
para a memoria. Embora seja observado certa redugéao na quantidade de hits nas
particdes inferiores, o formato do histograma demonstra a aplicabilidade de um ASC.

Por fim, o gréafico 8.14 exibe o histograma obtido no cenario numero 3. Observa-
se um incremento substancial na ocorréncia tanto de hits e misses tanto com relacao
ao cenario 1 e ao cenario 2. O aumento do numero de misses € razoavel, uma vez
gue neste cenario, existe um processo a mais concorrendo pela CPU em relacdo ao
cenario 2; ou 2 processos a mais que o cenario 1. Por conta disto, a sobreescrita
de certos enderecos de memdéria ocorre com maior frequéncia. A disposicdo dos
hits apontam que o ataque provavelmente ainda é possivel no cenario em questao.
Contudo, o aumento de hits concomitantemente ao aumento dos misses sugere a
existéncia de interferéncia entre a definicdo do cache por parte do atacante e sua
posterior verificacdo. Isto demonstra que o processo da VM atacante € preemptado

pelo sistema operacional do host durante a definigdo do cache.
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Figura 8.13: Histograma do Cenério 2
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Por conta desta preempcao, pode-se inferir que 0s enderecos iniciais obtiveram
uma taxa falsamente elevadas de hits (similares ao primeiro grafico), o que levanta a
hipétese do ruido estar impactando no sucesso do ataque. Para melhor averiguar esta
possibilidade, foi necessario avaliar os dados obtidos apds a conclusao do processo de
espionagem. Observou-se que o valor lido foi "0" para todas as particoes do cache,
ou seja, a chave secreta da VM vitima ndo vazou. Este achado aponta para a real
aplicabilidade da geragéo de ruido como prevengéo de ASCs aleatorios. Porém, ainda
nao é possivel concluir a eficacia desta abordagem, o que torna necessario futuras

pesquisas a respeito desta abordagem.
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Figura 8.14: Histograma do Cenario 3
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8.4 DISCUSSAO

Uma vez dispostos dos resultados obtidos nos testes de validagao da metodolo-
gia, € possivel analisar seus aspectos positivos e negativos, tracando um comparativo
com as metodologias encontradas. Os trabalhos que a este se relacionam visam evitar
ataques de SCA de quatro principais formas: evitando corresidéncia com migracdes
periddicas (AZAB; ELTOWEISSY, 2016), protegendo cache através de modificacdes
no hypervisor (GODFREY; ZULKERNINE, 2013), protegendo cache através de altera-
cbes no hardware e software (KONG et al., 2013) e, por fim, detectando langamentos
anémalos de VM (SECLUDIT, 2013).

Embora as propostas baseadas em migracdes periddicas dificultem o estabele-
cimento de corresidéncia, os recursos de rede tendem a ser um fator limitante. ZHANG
et al. (2012) mitigou esta questao através do calculo do intervalo de tempo 6timo en-
tre as migracdes. Contudo, deve-se lembrar do fato de que uma migracao também

oferece riscos (KHAN, 2016), e esta pratica ndo se mostra adequada para evitar SCA
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aleatorios.

As propostas baseadas em modificacdo do hypervisor possuem como ponto
positivo a efetividade em evitar SCA, tendo a capacidade de evitar ataques aleatérios.
Como fatores negativos, citam-se a necessidade de modificacdo do codigo-fonte do
hypervisor e sua re-implantagdo, bem como o overhead de CPU, sendo de 15% no
trabalho de GODFREY; ZULKERNINE (2013).

Metodologias com base em modificacdo de hardware podem no futuro, vir a
ser uma boa solugdo para a vulnerabilidade em questdo. A limitagdo desta aborda-
gem consiste na existéncia da dependéncia dos fabricantes de chips desenvolverem
e comercializarem uma nova arquitetura de seus produtos, imune a ataques.

Por fim, existe a abordagem de se detectar o langcamento anormal de maqui-
nas virtuais, sendo este um fator indicativo do inicio de ASC. A solugcédo desenvolvida
por SecludIT atua exatamente neste aspecto, de uma forma relativamente simples.
O principal ponto positivo daquela proposta € o fato de envolver pouca alteragédo no
sistema de nuvem, uma vez que a ferramenta utiliza os logs do sistema como entrada
de dados, os quais sdo armazenados na base OSSIM. As fragilidades, porém, consis-
tem de nado ser possivel 0 ajuste de parametros de deteccao, e a possibilidade de a
atualizacao de logs do sistema ser tardia (deferred update).

Esta dissertagdo apresentou o desenvolvimento de uma nova ferramenta de
seguranga em cloud, cujo objetivo € mitigar a ameaca de SCA. Os principais aspectos
positivos sdo a dinamicidade do médulo detector de langamentos anémalos, boa acu-
racia da metodologia (98,92%) e a possibilidade do ruido gerado perturbar as leituras
realizadas pelo processo espido. Exemplo de impacto na taxa de sucesso proporcio-
nado pelo ruido € apresentado em IRAZOQUI et al. (2015), o que corrobora que ele
pode vir a ser uma alternativa a modifica¢gdes no cédigo do hypervisor.

Um ponto ainda a ser enaltecido diz respeito a importancia features utilizadas
para a construgdo do modelo preditivo. O fato da necessidade do atacante estabele-
cer corresidéncia no mesmo servidor onde se encontra a vitima € consenso nas obras
citadas (ALJAHDALI et al., 2014), (IRAZOQUI et al., 2015) (ZHANG et al., 2012), (INCI
etal., 2015), GODFREY; ZULKERNINE (2013), (AZAB; ELTOWEISSY, 2016), (KHAN,
2016), (KONG et al., 2013). Os parametros numero de langamentos, tempo de ativi-

dade e total de instancias do usuario sdo consenso entre autores como INCI et al.
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(2015) e SECLUDIT (2013). Jé& o trabalho de ALJAHDALI et al. (2014) faz uma ana-
lise em termos de instancias encerradas e intervalo de tempo, mas deve-se observar
que um numero maior de instancias encerradas implicard um ndmero maior de ins-
tancias lancadas. Desta forma, pode-se concluir que as features tomadas sdo boas
candidatas para a modelagem do sistema apresentado.

Deve ser ressaltado também que, devido ao fato do método apresentado re-
ceber entradas através de REST, torna-se necessaria uma alteragdo no cédigo-fonte
do orquestrador da cloud a fim de estabelecer a comunicacéo entre os dois sistemas.
Contudo, os beneficios desta abordagem como maximizagéao escalabilidade de inte-
racdo entre componentes e execucao de forma segura (FIELDING, 2000) sobrepde o

6nus de customizagéo de codigo.

8.4.1 Desafios e Limitacoes

Ao longo do desenvolvimento desta pesquisa foram encontrados diversos desa-
fios a serem superados. Ao término deste trabalho existem naturalmente, limitacées,
sendo algumas delas referentes a forma com que a ferramenta é atualmente imple-
mentada. A primeira limitagdo diz respeito ao que tange a escalabilidade da versao
atual. Embora apresentando desempenho satisfatorio na avaliacao, ocorre que o sis-
tema nao foi concebido de maneira a atender requisicdes de forma distribuida. Uma
implementacdo distribuida poderia ajudar, por exemplo, a atender maiores numeros
de solicitacdes de analise.

Outra limitacao identificada diz respeito a geracao do modelo preditio. A cons-
trucdo deste modelo é importante para que a ferramenta possa gerar classificacoes
mais precisas. Para que esta etapa seja realizada € necessario obter uma base de trei-
namento. Porém, atualmente conta-se apenas com o Google Cluster Trace para este
fim, conforme aponta a pesquisa na literatura. A indisponibilidade de mais conjuntos

de treinamentos pode impactar negativamente na precisao da ferramenta.
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Por fim, existe também a limitacao no que tange os testes de precisao do mé-
todo. Novamente, ressalta-se que durante as etapas de testes, dispds-se apenas do
conjunto de dados do Google. Embora utilizados métodos estatisticos para aproximar
a qualidade e precisdo do modelo gerado, reconhece-se que o ideal € a utilizacao de
um conjunto de dados separados para teste. Porém, a indisponibilidade destes, visto

que tratam-se de dados privados, terminaram por afastar esta abordagem de analise.
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9 CONCLUSAO

A crescente oferta de servicos baseados em nuvem até o periodo atual, ano
de 2018, tem atraido cada vez mais usuarios para este paradigma. Os principais
fatores que auxiliam na escolha por adotar um servigo de nuvem tradicionalmente
séo a elasticidade, reducéo de custos e alta disponibilidade proporcionado por este
modelo. Por outro lado, é sabido que existem riscos associados ao se adotar uma
solucao deste tipo, fator que dificulta a adogéo plena desta tecnologia.

No decorrer da pesquisa realizada, identificaram-se os ataques de side chan-
nel como sendo uma ameaca de grande potencial a seguranca e privacidade dos
usuarios legitimos de servigos cloud, possuindo ja diversas demonstracdes praticas
na literatura. Os ASC baseiam-se em uma brecha na arquitetura de processadores
da atualidade, onde o cache é compartilhado. Desta forma, nenhum mecanismo de
seguranca dos sistemas atuais é diretamente burlado, fato que torna a identificacao
desta pratica uma tarefa ndo-trivial. Esta caracteristica, associada a relativa facilidade
em se realizar um ASC reforga a importancia em se desenvolver novas medidas de
contengao.

Como abordagem para o problema, este trabalho visou explorar a detecg¢ao de
langcamentos anormais de maquinas virtuais em ambientes de cloud laaS no intuito de
minorar as chances destes ataques. A decisdo desta metodologia foi norteada pelo
fato de que o estabelecimento de coalocacdo é uma etapa frequentemente essencial
para o sucesso desta pratica maliciosa e possui caracteristicas passiveis de serem
identificadas, conforme demonstrado anteriormente por SecludIT (2018).

As principais contribuicbes deste trabalho foram:

- Identificagcdo dos métodos atuais para prevencao de ataques de side channel,

juntamente aos seus potenciais de aplicacao;

- Elaboracdo de um método de prevencgao de ataques de side channel adaptavel

ao ambiente laaS onde é empregado, seguida de sua validacao.

Embora havendo a existéncia de limitacoes, testes realizados para a validacao

da metodologia desenvolvida demonstram uma qualidade satisfatéria a um custo nao
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elevado de recursos computacionais. E possivel concluir que a analise de comporta-
mento de langamento das maquinas virtuais pode de fato auxilar na detecéo de ASCs,
evitando tentativas de ataques de co-alocacao. Estas caracteristicas fazem com que
a metodologia seja aplicavel em ambientes laaS no intuito de minimizar a vulnerabili-
dade apresentada.

Por fim, devem ser ressaltados os trabalhos futuros. Primeiramente, sugere-se
a aplicacao da metodologia apresentada a fim de detectar ataques de side channel
em novos conjuntos de dados publicos, conforme estes se tornarem disponiveis. Con-
forme afirmado ao final do capitulo 7, como prova de conceito, a agdo tomada pelo
mddulo de reagdo consiste de uma notificacdo ao administrador. Desta forma, é pos-
sivel implementar novas respostas automatizadas como, por exemplo, bloqueios de
contas ou encerramento de maquinas virtuais.

A geragéo de ruido também possui potencial de investigagdo e expansao em
novos trabalhos, buscando-se a diminuigdo do overhead identificado. Por fim, existe
a possibilidade de estudo de novos parametros e padrées comportamentais e a res-
pectiva verificacdo da forma com que estas novas features podem vir a interagir com

o modelo preditor.
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