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RESUMO

Trabalho de Graduagao
Curso de Ciéncia da Computacao
Centro de Tecnologia
Universidade Federal de Santa Maria

AFDService: Implementagao do Algoritmo Gossip e de uma
ferramenta grafica para configuragao

Aluno:
Ricardo Laurini Silva

Orientador:
Raul Ceretta Nunes

Um detector de defeitos € uma importante abstracido para viabilizar a
implementagcdo de protocolos tolerante a falhas em sistemas distribuidos
assincronos.

Este trabalho apresenta uma implementagdo do algoritmo de detecgédo de
defeitos estilo-gossip proposto por Renesse, Minsky e Hayden. A implementacéo do
detector gossip tem a finalidade de ser inserido no servico AFDService, um Servigo
de Deteccéao de Defeitos Adaptativo implementado em Java.

O algoritmo gossip é chamado de “fofoqueiro”. O objetivo deste protocolo &
distribuir as informagdes para um grupo. O mecanismo do gossip consiste em que
cada membro do grupo passa a informacéao periodicamente a um membro escolhido
aleatoriamente. Uma de suas principais caracteristicas € a escalabilidade e
resiléncia a falhas de um processo ou mensagens perdidas.

O algoritmo gossip, embora diferente dos outros detectores de defeitos
incluido no AFDService (pull, push e dual), pode ser implantado ao repositério de
detectores de defeitos do servigo AFDService, utilizando as interfaces definidas pelo

Servigo.
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Também foi implementada uma interface grafica para relacionar o usuario ou
aluno a um aplicativo do servico AFDService. A principal funcdo deste software é
mostrar um historico de transi¢cdes de estados dos componentes monitorados pelo
servigo. Uma outra motivacéo é ajudar o aluno ter uma definigdo mais pratica de um

sistema deteccao de defeitos distribuidos.
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1. INTRODUGAO

E crescente a necessidade de se construir sistemas distribuidos’ que
requerem tolerancia a falhas, haja visto o uso destes sistemas em aplicagdes que
exigem um bom nivel de confianga no funcionamento. O motivo é o custo de falhas
nos sistemas, que pode ser alto, trazendo consequéncias indesejaveis, tais como:
perda de clientes, perda de producdo, perda de confiabilidade.

A implementacdo de mecanismos de tolerdncia a falhas em sistemas
distribuidos fornecem confianga e servigo continuo a despeito de falhas de algum de
seus componentes [JALOTE, 1994].

Como caracteristica inerente, os sistemas distribuidos possuem redundancia,
0 que € explorado por mecanismos de tolerdncia a falhas para aumentar a
confiabilidade e disponibilidade do sistema nos casos de falhas, possibilitando que a
operagao continue sendo realizada mesmo durante a falha de alguns componentes.

Além da redundancia, os sistemas distribuidos costumam ser assincronos, o
qgue na pratica fazem os mecanismos de tolerancia a falhas usarem limites de tempo
de comunicagéo (timeouts) para alcangar terminagdo dos algoritmos.

Entretanto, mesmo usando timeouts, em ambientes assincronos, sujeitos a
falhas, € impossivel determinar precisamente se um processo remoto encontra-se
falho ou apenas mais lento que os demais. Este indeterminismo na resposta de um
processo dificulta a especificagdo e validagao de algoritmos de acordo, necessarios
na manutengao da consisténcia de um sistema com replicagéo.

Uma alternativa para minimizar o problema do indeterminismo é acrescentar
um detector de defeitos a cada entidade de um sistema distribuido assincrono
[GARTNER, 1999].

Um detector de defeitos € um oraculo distribuido que fornece sugestdes sobre
quais processos podem ter deixado de funcionar.

Cada processo tem o acesso a um modulo detector de defeitos local, o

modulo monitora outros processos no sistema e mantém uma lista dos processos

! Um sistema distribuido consiste num conjunto finito de processos que se comunicam por troca de mensagens
através de um subsistema de comunica¢do [GARTNER, 1999].



atualmente suspeitos.

Cada processo consulta periodicamente seu médulo do detector de defeitos e
usa a lista dos suspeitos para tomar decisdes. Embora os detectores de defeitos ndo
possam determinar com exatiddo o estado dos processos do sistema (falho ou ndo
falho), sua utilizagao facilita a especificagao e a validagao de protocolos de acordo.

Existem diversos algoritmos de deteccao de defeitos, dentre eles: o push, o
pull e o dual. Modelos estes ja implementados no servigo de detecgao de defeitos
adaptativo (AFDService) [NUNES 2003]. O AFDService é um servigo de deteccao de
defeitos que monitora processos de um sistema distribuido. Ele foi projetado com
uma arquitetura configuravel e flexivel que permite a inclusdo facilitada de novos
algoritmos de deteccao.

Em sua especificagdo, o AFDService define um conjunto genérico de
interfaces e modela trés componentes basicos: os objetos monitoraveis, os quais
sdo componentes da aplicagdo (processos, objetos, threads) que devem ser
observados pelos monitores; os objetos notificaveis, os quais sdo componentes da
aplicacao que desejam ser notificados de maneira assincrona sobre as alteragdes de
estado dos objetos monitoraveis; e os objetos monitores, os quais implementam o
algoritmo de detecgcao de defeitos. Logo colecionam informagdes sobre o estado
(suspeito ou nao suspeito) dos componentes monitoraveis da aplicagdo. Um
componente monitor interage com a aplicagdo cliente, respondendo as suas
solicitacdes de estado ou notificando-a quando ocorrerem mudancgas de estado.

Como o AFDService foi projetado para ser um repositério de algoritmos de
deteccdo, novos algoritmos, tal como o algoritmo de estilo gossip [RENESSE;
MINSKY; HAYDEN, 1998], podem ser adicionados ao servico.

O algoritmo é chamado “fofoqueiro” (gossip) porque cada membro envia
periodicamente informagdes para outros membros escolhidos aleatoriamente.
Eventualmente, pelas fofocas aleatérias, todos devem conhecer o estado dos
vizinhos e consequentemente devem detectar quais estéo falhos.

O detector gossip possui algumas vantagens interessantes; 1) Ele é imune a
mensagens perdidas e processos falhos; 2) a probabilidade de que um membro
esteja erroneamente relatando uma falha é independente do numero de processos;
e 3) é escalavel, a demanda da largura de banda cresce linearmente com o numero
de processos [RENESSE; MINSKY; HAYDEN, 1998].

Neste contexto, este trabalho possui dois objetivos: implementar o algoritmo
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de deteccao de defeitos gossip usando as interfaces do AFDService; e implementar
uma ferramenta grafica para o estudo de detectores de defeitos.

Do ponto de vista didatico, através da ferramenta grafica o usuario podera ter
uma visdo dindmica sobre os estados dos objetos monitorados, bem como
compreender e analisar o comportamento dos diversos algoritmos, pois o usuario
podera informar a configuracao desejada como, por exemplo, o tamanho do limite de
tempo de espera (timeout), o estilo do detector (push, pull, dual ou gossip).

As divisdes deste trabalho sao especificadas da seguinte forma. O capitulo 2
apresenta a definicdo de detectores de defeitos, sendo apresentadas propriedades
que definem o funcionamento dos detectores de defeitos. Também séao
apresentados os algoritmos basicos de detectores de defeitos push, pull e dual. O
capitulo 3 explica o algoritmo gossip, suas propriedades e sua estrutura. No capitulo
4 ¢é realizado um estudo sobre o AFDService, suas vantagens, estrutura e interfaces.
No capitulo 5 e 6 sdo apresentados a implementacdo do algoritmo gossip e a
ferramenta grafica. E finalmente, no capitulo 7 s&o apresentadas as conclusdes

deste trabalho.



2. DETECTORES DE DEFEITOS

Este capitulo apresenta o modelo de sistema distribuido adotado neste
trabalho e, também, uma revisdo sobre algoritmos de detectores de defeitos dos

estilos pull, push, dual e gossip.

2.1 MODELO DE SISTEMA COM DETECTOR

Considera-se o um sistema distribuido onde cada processo do sistema tem
acesso a um modulo de deteccdo de defeitos local. Tal médulo monitora um
subgrupo dos processos do sistema e mantém uma lista onde sao relacionados os
processos suspeitos de falha.

Como os modulos detectores sao considerados nao confiaveis, ou seja,
podem suspeitar erroneamente de um processo, um modulo detector pode adicionar
um processo p a sua lista de suspeitos mesmo que esse processo esteja
funcionando. Se, em outro instante, este mdédulo concluir que a suspeita sobre p foi
um engano, o processo p pode ser retirado da lista de suspeitos. Dessa forma, um
processo do sistema tem como referéncia apenas a percep¢gao momentanea do seu
modulo de deteccdo de defeitos local.

Como os mddulos sao distribuidos e cada processo tem acesso apenas ao
modulo local, em um mesmo instante de tempo dois mdédulos podem apresentar
listas de suspeitos diferentes, de acordo com a visao (percepcgao) de cada um. Os
erros de detecgdo cometidos n&o influenciem no comportamento dos mddulos
suspeitos. Um detector de defeitos corresponde ao conjunto de mddulos de
deteccgao distribuidos.

Para determinar as caracteristicas dos detectores de defeitos, estes foram
classificados de acordo com as propriedades de completeness (abrangéncia,
completeza) e accuracy (precisédo) [CHANDRA; TOUEG, 1996].

A propriedade completeness refere-se a capacidade do detector identificar
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todos os processos que estao realmente falhos, enquanto accuracy determina a
precisdo desta suspeita, ou seja, diz respeito a inclusdo de processos corretos nas
listas de suspeitos. Ao respeitar essas duas propriedades, um detector de defeitos
garante que os algoritmos que o utilizem ndo perderéo a consisténcia das decisdes,
nem ficardo indefinidamente bloqueados (preservando as propriedades safety e
liveness, respectivamente).

Segundo essas propriedades, um detector que continuamente inclua e
remova 0s processos da sua lista de suspeitos ndo € capaz de garantir as condigdes
minimas de estabilidade ao seu cliente, violando a propriedade de accuracy dos

detectores.

2.2 ALGORITMOS PARA DETECCAO DE DEFEITOS

Nesta secdo serdo apresentados quatro algoritmos para detecgao de defeitos:
push, pull, dual e gossip. Todos parte do repositorio do AFDService. O gossip foi
incluido neste trabalho.

Inicialmente serdo revisadas as definicbes dos modelos basicos de
detectores de defeitos (push e pull), considerando a classificagdo de acordo com o
fluxo de mensagens de controle, isto é, de acordo com a maneira com que as
informagdes sdo propagadas entre os componentes do sistema.

Em seguida, é apresentado o modelo dual, que é realizado pela composigao
de dois modelos basicos, e o0 gossip, que se baseia em outro principio de
propagacao de mensagens, o da fofoca.

Uma breve descricdo de detectores de defeitos adaptativos usando timeouts

variaveis também é realizada.



2.2.1 Detector estilo push

No estilo push [FELBER; DEFAGO; GUERRAOUI 1999], o fluxo de controle
segue a mesma direcdo do fluxo das informagdes, ou seja, dos processos
monitorados em direcdo ao monitor/detector.

Para isso, em um detector push, os processos monitorados precisam estar
ativos. Eles enviam periodicamente mensagens identificadas (conhecidas como “I'm
alive!”), que tém como fungdo demonstrar que se o processo estd enviando
mensagens ele ainda esta operacional (informagéao suficiente se for considerado um
modelo de falhas por colapso).

Se um monitor n&o receber tais mensagens dentro de um intervalo de tempo,
ele passa a suspeitar do processo monitorado.

A figura 2.1 demonstra como o estilo push pode ser usado para monitorar os
processos de um sistema.

As mensagens trocadas entre o detector e o cliente sao diferentes das
mensagens trocadas entre os processos monitorados e o monitor.

O detector notifica o cliente quando um processo monitorado é considerado
suspeito, enquanto as mensagens de “I'm Alivel” sao enviadas continuamente do

monitorado para o monitor.

Processos

Cliente Detector . N .
monitoraveis

A
A

[Suspeitos] Push
(“T am alive!™)

FIGURA 2.1 — Estilo push de monitoramento.

A troca de mensagens entre o processo monitor e os processos monitorados
no modelo push é mostrada na Figura 2.2.

Nela podem-se identificar os processos monitoraveis, que periodicamente
enviam mensagens “I'm Alivel”, e o processo monitor que utiliza timeouts para
detectar defeitos. Quando o monitor recebe uma mensagem de um processo

monitorado, ele reinicializa o timeout relativo aquele processo. Se o timeout expirar e
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o0 monitor ndo tiver recebido nenhuma mensagem nova do processo monitorado,

entdo o monitor indica a suspeita incluindo o monitorado na sua lista de suspeitos.

Processo M1
Detector de | Timeout T | TimeoutT | Timeout T Suspeito
defeitos : : '
I am I am Tam
Processo Alive! Alive! Alive!
Ml Wy
defeito

FIGURA 2.2 — Monitorando mensagens no estilo Push.

2.2.2 Detector estilo pull

O estilo pull [FELBER; DEFAGO; GUERRAOUI, 1999] apresenta o fluxo de
informagdes em sentido oposto ao fluxo de controle, ou seja, as informag¢des do
detector de defeitos sdo obtidas através de requisicao aos processos monitorados.

Dessa forma, os processos monitorados podem ser passivos e, somente
quando questionados pelo monitor, enviam uma mensagem de resposta.

O processo monitor do detector de defeitos periodicamente envia mensagens
de liveness request aos processos monitorados, ou seja, mensagens que
questionam se os processos estao ainda operacionais. Se um processo monitorado
responde a requisicdo do monitor, significa que ele esta operando e que nédo é
suspeito.

Devido a troca de mensagens entre os processos monitorados € 0 processo
monitor ser bidirecional (two-ways), esse estilo tende a ser menos eficiente do que o
estilo push, mas apresenta vantagens quanto ao desenvolvimento da aplicagdo, uma
vez que 0s processos monitorados ndo precisam estar ativos nem ter conhecimento

sobre a temporizagdo do sistema (por exemplo, a frequéncia com que o monitor



espera receber mensagens).

A Figura 2.3 exibe o fluxo das informagdes deste estilo de detecgao.

Processos

Cliente SR
monitoraveis

Yes

[Suspeitos] U Pull

(“T am alive!™)

A

FIGURA 2.3 — O fluxo do estilo Pull

A forma com que as mensagens sao trocadas entre o processo monitor e os
processos monitorados sao detalhados na Figura 2.4.

Periodicamente, o monitor envia uma mensagem de questionamento
(liveness-request) para o(s) processo(s) monitorado(s), e fica esperando a resposta.
Se um processo nao enviar a resposta (ou a mensagem for perdida), entdo a

expiracdo de um timeout levara a suspeita do monitorado.

Processo M1

Detector | Timeout T {  TimeoutT |  TimeoutT s
de | | | Suspeito
defeitos Are you Are you Are you

Alive? Alive? Alive?

Processo %
Ml defeito

FIGURA 2.4 — Mensagens de monitoramento no estilo Pull.

2.2.3 Detector estilo dual

O estilo pull tem a vantagem de que a configuragao do detector € centralizada
no processo monitor e nao € distribuida por todos os processos monitoraveis.

Consequentemente, foi introduzido um estilo combinado com os dois
modelos, chamado de dual [FELBER; DEFAGO; GUERRAOUI 1999], o qual é fusdo
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dos estilos push e pull.

Para este estlo ndo tem a necessidade dos monitores terem um
conhecimento prévio dos estilos de deteccdo suportados pelos processos
monitorados.

O protocolo do estilo dual é dividido em duas fases distintas. Durante a
primeira fase, todos os monitorados assumem o uso do estilo push para minimizar a
troca de mensagens. Quando o timeout expirar, o detector muda para a segunda
fase. Nesta ele assume que todos os monitorados que n&o enviaram as mensagens
“I am Alivel’ durante a primeira fase devem ser consultados segundo o estilo pull.
Nesta fase, o detector envia uma mensagem “Are you alive?” para cada processo
monitorado e espera uma mensagem “/ am Alive!” como resposta. Se o monitorado
nao enviar a mensagem dentro de algum limite de tempo (timeout da segunda fase),
o detector suspeitara do monitorado.

A Figura 2.5 ilustra 0 monitoramento com o protocolo dual. Na primeira fase, o
processo M1 esta ativo e periodicamente envia mensagens de “/ am Alive”. O
detector usa dois timeouts, uma para cada fase. Enquanto as mensagens forem
recebidas dentro de um intervalo de tempo T1, o detector continua operando de
acordo com o estilo push.

Quando T1 expira, o detector passa a operar no estilo pull € 0 monitor envia
uma mensagem de requisicdo de estado ao monitoravel M1. Somente quando T2

expira o monitoravel é colocado na lista de suspeitos do monitor.

Detector Timeout T1 Timeout T1  Timeout T1 Timeout T2 Procegso Ml
de Suspeito
defeitos
Are you
Alive?
I am I'am
Alive! Alive!
Processo S
Ml 2"W§ defeito

FIGURA 2.5 — Mensagens de monitoramento no estilo dual.



2.2.4 Versoes adaptativas de push, pull e dual

Os detectores adaptativos, de modo geral, ndo apresentam um modelo
diferente para realizar deteccao de defeitos. Estes detectores na realidade séao
providos de um mecanismo que procura melhorar a precisdo das suspeitas dos
detectores realizando adaptag¢des dindmicas sobre o timeout dos processos.

No modo tradicional de implementar os detectores, onde se utilizam timeouts
com valor fixo, € comum verificar que a detecgao sofre distor¢do devido as diferentes
velocidades de processamento e de comunicagdo dos processos monitorados. As
comunicagdes dos processos lentos tendem a serem incorretamente considerados
suspeitos, pois estes tém mais possibilidades de exceder o tempo limite do timeout
[ESTEFANEL, 2001]. Simplesmente aumentar o valor do timeout, a fim de englobar
processos mais lentos, pode trazer prejuizos a deteccdo, pois esta tem a sua
frequéncia de atualizagédo diminuida, aumentando a laténcia da detecgéao.

Dessa forma, a escolha de um valor fixo que seja eficaz para ambas
situagbes torna-se uma operagao delicada e que esta sujeita a todo tipo de
influéncia do ambiente. Se, ao invés de usar um valor fixo, o detector puder corrigir o
timeout de forma dinamica, esta deteccao possivelmente sera mais precisa e cada
processo monitorado, independente de sua velocidade, sera tratado de forma mais
adequada. Esta é a idéia que norteia o projeto de detectores de defeitos adaptativos
baseados em timeouts.

Os detectores adaptativos foi proposta por Chandra e Toueg [1996]. A idéia
busca atingir, de forma incremental, um valor de timeout no qual todos os processos
corretos, mesmo os mais lentos, possam responder a detecgdo ainda em tempo
habil.

E claro que, enquanto o timeout ideal ndo é alcancado, os processos que
excederem o tempo limite sdo considerados suspeitos, mas apds o transcorrer de
um certo numero de ciclos de deteccdo, aumenta a probabilidade de que os
processos que ainda nao responderam estejam definitivamente falhos.

Além do modelo adaptativo proposto por Chandra e Toueg, onde o proprio
detector decide quando aumentar os timeouts. Existe um trabalho [NUNES, 2003],
que propde o uso de um modulo especializado para o monitoramento da rede e dos
recursos do sistema, de forma que a deteccao seja adaptada com base em diversos

fatores.
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Neste presente trabalho questdbes de adaptacdo do timeout nao foram
consideradas, pois o AFDService ja prové diferentes mecanismos para adaptar
dinamicamente o timeout utilizado pelos detectores do seu repositorio, bastando

para isto que o usuario configure adequadamente o servigo.

2.2.5 Detector estilo gossip

O detector de defeitos do estilo gossip [RENESSE; MINSKY; HAYDEN, 1998]
possui duas variacbes. Uma € nomeada de basic-gossiping (gossip basico) e a outra
€ nomeada de multi-level gossiping (gossip multi-nivel).

No algoritmo gossip basico, um membro mantém uma lista com o valor de um
contador, chamado de heartbeat, para cada um dos seus vizinhos. O membro
ocasionalmente envia sua lista para um membro escolhido randomicamente.
Quando recebe a lista, realiza a unido com sua lista e adota o maior heartbeat para
cada membro.

Se o contador heartbeat de um dado membro A, contido na sua lista local de
um membro B, nao for incrementado antes de um dado timeout, o host B suspeitara
do host A.

Para possibilitar uma maior escalabilidade, foi proposto uma variagdo do
gossip basico chamado de gossip multi-nivel. O multi-nivel usa a estrutura de
dominios da Internet e seu mapeamento se baseia em endereco IP, o que possibilita
identificar dominios e sub-redes e mapear diferentes niveis. Como a maioria das
mensagens €& enviada pelo protocolo basico na sub-rede e poucas mensagens sao
trocadas entre os dominios, esta verséo € melhor escalavel.

A principal vantagem do gossip em relagdo aos modelos tradicionais (push,
pull e dual) é a tolerdncia as mensagens perdidas. Entretanto, salienta-se que o
tempo de detecgao de defeitos piora gradualmente com o aumento da probabilidade
de mensagens perdidas [RENESSE; MINSKY; HAYDEN, 1998].

Como a implementagdo do gossip € um dos objetivos deste trabalho, o
protocolo de funcionamento do detector de defeitos gossip é detalhado no proximo

capitulo.
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3. DETECTOR DE DEFEITOS GOSSIP

Este capitulo apresenta em detalhes o detector de defeitos gossip. Para tal,
inicialmente é apresentado o modelo de sistema distribuido considerado (segéo 3.1),
em seguida as propriedades do algoritmo (secéo 3.2) e finalmente a descrigdo do

protocolo basico utilizado (sec¢ao 3.3) e do algoritmo implementado (secéo 3.4).

3.1 MODELO DE SISTEMA

O ambiente de execucgao é a Internet, logo: ndo existe limite conhecido de
tempo para entrega das mensagens nem para o processamento num dado no;
mensagens podem ser perdidas e os ndés podem deixar de funcionar (parada total).
Em sintese, o sistema distribuido é assincrono e sujeito a defeitos (links e nés).

Para tratar tal sistema, o projeto do protocolo gossip assume que: a maioria
das mensagens sdo entregues dentro de algum tempo predeterminado (sistema
parcialmente sincrono); que os reldgios ndo séo sincronizados, mas que a taxa do
relégio em cada né deriva muito pouco (low drift); e que a detecgao é realizada por

no do sistema e n&o por processo.

3.2 PROPRIEDADES DO DETECTOR DE DEFEITOS GOSSIP

Conforme a seg¢ado 2.2.5, no gossip uma instancia do detector mantém uma
lista de seus vizinhos, cada um com um contador associado, e ocasionalmente esta
lista € enviada para um membro escolhido randomicamente. Uma suspeita é
levantada quando algum membro percebe que o contador parou de incrementar,
sinal de que o membro esta inacessivel. Além disto, o gossip combina eficiéncia em

disseminagao hierarquica (estilo multi-nivel) com a robustez do protocolo flooding
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(membros periodicamente disseminam sua lista). Como resultado, o algoritmo gossip
apresenta as seguintes propriedades [RENESSE; MINSKY; HAYDEN, 1998]:

1. A probabilidade de que um membro seja erroneamente relatado como falho é

independente do numero de processos;

2. O algoritmo é “resiliente” a perda de mensagens e aos processos falhos, pois
uma pequena porcentagem de mensagens perdidas ou membros falhos néo

afeta a detecgao de defeitos;

3. Se a derivagao do relogio local é insignificante, o algoritmo detecta defeitos

precisamente, ou seja, com uma probabilidade de erros conhecida;

4. O tempo de deteccdo aumenta pouco, numa ordem O(n log n), com o numero

de processos;

5. O algoritmo é escalavel, a demanda da largura de banda cresce linearmente

com o numero de processos. Em uma rede hierarquica ela € quase constante

3.3 PROTOCOLO GOSSIP BASICO

Em 1972, Shostak e Baker descrevam o protocolo gossip usando uma
analogia com “senhoras e telefones” [SHOSTAK; BAKER, 1972]. Posteriormente
esse protocolo serviu de base do projeto Clearinghouse para resolver
inconsisténcias de dados [YOGEN; OPPEN, 1983]. O protocolo foi também utilizado
em replicacdo de base de dados na forma de algoritmo epidémico [TAYLOR;
GOLDING, 1992].

Van Renesse, Minsk e Haden foram os primeiros a estudar a aplicagao do
protocolo gossip em deteccao de defeitos [RENESSE; MINSKY; HAYDEN, 1998], os
quais apresentaram trés protocolos: a versao basica (base para este trabalho), a
versdao hierarquica, e o protocolo que recuperacdo de processos falhos em

particionamento de rede.
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Na versdo basica, cada membro gossip mantém uma lista de membros
conhecidos contendo: os enderecos dos membros e um inteiro para cada membro,
que serve como contador de heartbeat.

A cada Tyossip instantes de tempo cada membro incrementa o seu contador e
seleciona aleatoriamente um outro membro (vizinho) para enviar a sua lista. Quando
um membro recebe uma mensagem gossip (contendo a lista), 0 membro realiza uma
unido da lista da mensagem com a sua lista local e mantém o valor maximo de cada
contador heartbeat na lista final.

Cada membro também possui, para cada item da lista, o tempo da ultima vez
que o seu contador correspondente foi incrementado. Se o seu contador nao foi
incrementado por mais que Tg; segundos, entdo o membro € considerado suspeito
de falha. O Ty é escolhido de acordo com a probabilidade de ocorrer uma detecgao
de falha errénea (Pistake)-

Quando um membro é considerado suspeito, ele ndo pode ser imediatamente
eliminado da lista, pois ha uma grande probabilidade de que alguns membros ainda
nao tenham detectado a falha. Por exemplo, considere que o membro A inicia a
suspeita de um membro B, e em seguida recebe uma mensagem de outro membro,
com boas informacgdes sobre o B. Se o membro A retirou B de sua lista, ele ira inserir
novamente o B na sua lista, pois pensara que B n&o € suspeito. Entdo A passara
mensagens para outros membros informando que B ndo €& suspeito e,
consequentemente, o membro B que falhou nunca saira da lista dos membros nao
suspeitos.

Consequentemente o detector de defeitos gossip ndo remove membros de
sua lista de membros até que passe Tgeany instantes de tempo (Teeanup >= Trai). O
Tcieanup € escolhido de modo a fazer com que a probabilidade de receber uma
mensagem gossip que contradize uma suspeita recente seja menor que Peeanup.
Pcleanup pode ser igual a Py ou ser ajustado para 2 x Tg;.

Para verificar que isto funciona, considere que um membro B tenha falhado e
considere que outro membro A tenha escutado o ultimo heartbeat do B num tempo t.
Com probabilidade Prj todos os outros membros irdo escutar o ultimo heartbeat do
B em t + Tgj, e assim todos os membros irdo suspeitar de B no tempo t + 2 x T
Entédo, se ajustarmos Tegeanup para 2 x Ty, entdo com probabilidade Pry, nenhum
membro que tenha falhado, tal como B, ira reaparecer na lista de membros de um

membro A, uma vez que o membro foi removido.
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Note que, este protocolo somente detecta os nds que se tornam nao-
confiaveis. Ele ndo detecta falha de canal entre os nds. Em particular, se os nés A e
B ndo podem falar um com outro, mas eles podem se comunicar com outro n6é C, o
nd A ndo suspeitara do n6é B, nem o B suspeitara de A.

Burns, George, e Wallace [1999] dirigiram um estudo focado em uma
simulagao de analise de desempenho de alguns protocolos gossips, operando em
um modelo de sistema distribuido. Eles empregaram e modificaram a versdo do
protocolo gossip no qual membros s&o removidos da lista depois de Tceanyp SEM @
necessidade de verificacdo do Tx;. Sua modificagdo simplifica o protocolo basico
requerendo somente a configuracdo de dois parametros, Tgossip € Teleanup- Segundo
[SUBRAMANIYAN; RAMAN, GEORGE, RADLINSKI, 2005], o tempo do cleanup é
definido como multiplo do tempo gossip, 0 qual € o tempo necessario para as
informacdes alcangarem outros nds dentro do tempo limite Tc,eanupz. Logo o valor do
tempo cleanup € dado por Teeanyp 2 N % Tgossip, S€ENMO N 0 numero de membros do
sistema.

O resultado destes estudos (Tgeanup = N % Tgossip) foi utilizado no presente
trabalho para simplificar as escolhas dos parametros do algoritmo.

A sec¢ao seguinte descrevera o algoritmo do protocolo basico implementado

neste trabalho.

3.4 DESCRIGCAO DO ALGORITMO IMPLEMENTADO

Como foi dito na sessdo anterior cada membro do protocolo gossip possui
uma estrutura de dados, que a partir de agora sera chamada de membership (grupo
de membros). Entdo, cada membro mantém na sua lista local o endereco, ou
identificador, um contador heartbeat e o timestamp de cada um dos membros do
grupo. No inicio, cada membro ajusta os contadores e os timestamps em zero.

No exemplo da figura 3.1, a primeira coluna da tabela de membership,
representa a identificacdo do membro, a segunda coluna é o contador heartbeat, e a

coluna final é o timestamp.

2 Este protocolo nomeado de round-robin (RR), garante que todos os membros irdo receber de um né arbitrario
o valor do heatbeat atualizado num limite de tempo.
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Id Cont Ts
A 0 0
B 0 0
C 0 0

FIGURA 3.1 — Tabela de membership (identificador, Contador, Timestamp).

Em cada intervalo de tempo (Tgossip) UM membro incrementa o seu contador e
randomicamente seleciona um outro membro para enviar uma mensagem. A
mensagem gossip possui o identificador e o contador dos membros da lista
membership. O algoritmo utilizado para enviar uma mensagem € mostrado na figura
3.2.

Inicializacao:
membershipList < vazio;
membershipList[0] «— membro local;

Repete a cada Tgossip:
/I Task
m <« membershipList[0];
m.heartbeat «— m.heartbeat + 1;
target «<— choiseTarget(); // escolhe um membro aleatorio
send( target, membershipList ); // envia a lista membershipList

FIGURA 3.2 - Algoritmo de envio da mensagem gossip.

Quando um membro recebe a mensagem gossip ele compara a mensagem
com a sua lista. Se o valor do contador de um dado membro € maior que o valor do
contador correspondente na lista local, o novo valor é alterado para o maior valor e o
timestamp ¢é atualizado no tempo corrente. Como os contadores poderao

eventualmente ter overflow, a implementagdo do protocolo pode ajustar o valor do
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contador para zero>. A figura 3.3 mostra o algoritmo para comparacdo da mensagem
gossip com a lista local.

/* incoming «— lista que veio na mensagem,
* timestamps «— lista que marca os tempos;
* horaLocal < tempo do relogio local;

¥/

receive(incoming);
// busca tupla <id, heartbeat> em incoming
for all <id, heartbeat> € incoming do
if ( process;.heartbeat < incoming;.heartbeat ) then

process;.heartbeat <— incoming;.heartbeat;

process;.timestamps «— horalocal;
end if

end for

FIGURA 3.3 — Algoritmo de comparacao da lista local com a lista recebida

Para detectar membros defeituosos, cada membro periodicamente varre sua
lista procurando por um contador “velho” ou desatualizado. Um membro é
adicionado na lista de suspeitos se o seu contador nao foi atualizado dentro do
intervalo Tereanup-

Um exemplo da execucgao do cédigo pelos membros é mostrado na figura 3.4.

Inicializagao
listaLocal < lista local

Tcleanup « 2 * Tfail

Repete cada Tcleanup:

for all <id, heartbeat > € listaLocal do

if (tempo_corrente — listaLocal[i].timestamp > Tcleanup ) then

Adiciona listalLocal[i].id na lista_de_suspeitos;
end if

end for

FIGURA 3.4 — Algoritmo que verifica intervalo de tempo em que o heartbeat foi incrementado

3 Também pode ser utilizado o protocolo de janela deslizante (sliding window).
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Na figura 3.5 descreve o envio do gossip do membro A e do membro C. Neste
caso, o A seleciona randomicamente B para enviar a mensagem gossip que contem

o identificador do processo (id) e o contador heartbeat (cont).

Mensagem {id, cont].
Tabela do Enn
Processo A ( : ) R Tabela do
” Processo B

Tempo =1

Processo A Tcleanup=4

Mensagem {id, Cont}. g)

Dlolo] °
@ @ Tabela do

Tabela do Processo D
Processo C

FIGURA 3.5 - Situagédo durante execugdo. Os processos A e C enviam mensagens

A Figura 3.6 mostra a situacédo do grupo depois de B ter processado a
mensagem de A e atualizado sua lista. Note que o contador do A na mensagem foi
inserido na tabela do B. E atualizado o timestamp. Neste caso B usa o tempo 1 para

a atualizacao do timestamp.

A () ()

> |

Tempo =2
Tcleanup=4

o
-
-
@
\
®
ollw,
—|o

FIGURA 3.6 - Situacao do gossip depois da troca de mensagens.

A Figura 3.7 descreve a situacdo onde os membros do grupo detectaram uma

suspeita. A situagdo do grupo é a seguinte: o tempo atual é 8 (esta unidade de
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tempo vem do timestamp da maquina local); o membro C parou de atualizar o seu
contador no tempo 3, enquanto os membros A, B, e D e seus contadores foram
atualizados e enviaram as mensagens gossip informando seu estado a seus

destinatarios.

A |8 |8 B |8 |8
B|7 |7 A7 |7 Tempo =8
cl3 3 cl3 [3 Tcleanup=4
D |7 |7 D |7 |7
(8-3)>4
8-3)>4
addSuspect(C) ElddS)uspect(C)
B |8 |8
cT1 T C|3 |3
A7 |7
A2 |2
B2 2 D |7 |7
D12 2 (8-3)>4
addSuspect(C)

FIGURA 3.7 - Os membros A, B, e D detectam como falho.

A cada periodo de Tgjeanyp = 4 todos os membros do grupo varrem suas listas
para detectar o suspeito, como foi mencionado anteriormente. Quando inicia um
novo periodo Teeanyp (tempo atual é 8), os n6s A, B e D varrem a suas listas e
observam que o timestamp do n6 C é 3. Além disto cada né calcula o estado do C
subtraindo o timestamp do C do tempo local (8-3=5), o que indica que C & suspeito,

pois 0 Teeanup < 5. Entdo A, B, D, adicionam o membro C na sua lista de suspeito.
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4. AFDSERVICE

Neste capitulo é apresentado o AFDService [NUNES, 2003], o servigo de
Deteccao de Defeitos no qual o algoritmo gossip implementado neste trabalho foi
incorporado.

As sec¢des a seguir explicam: as vantagens de se ter um detector de defeitos
como um servico (secado 4.1); a arquitetura do AFDService (segao 4.2); e as

interfaces do AFDService (secao 4.3);

4.1 DETECTOR DE DEFEITOS COMO UM SERVICO

Os detectores de defeitos, uteis em varios dominios de aplicagbes, como
sistemas de controle e supervisdo e na resolugcdo de acordo em sistemas
distribuidos, podem ser especificados de varias maneiras, sendo algumas das quais

s&o citadas a seguir:

e quanto ao fluxo de informacdes — push, pull [FELBER; DEFAGO;
GUERRAOUI, 1999];

e quanto a arquitetura légica de comunicagdo - por difusado
(broadcast)[CHANDRA; TOUEG, 1996], de maneira hierarquica
[BRASILEIRO; FIGUEREDO; SAMPAIO, 2002][FELBER; DEFAGO;
GUERRAOUI, 1999] ou em anel [LARREA; AREVALO; FERNANDEZ, 1999];

e quanto ao ajuste do timeout — que pode ser fixo ou ajustado de acordo com o

comportamento dos atrasos de comunicacio na rede.

Além dessas caracteristicas, o0s detectores podem ter diversas
implementagdes. Uma abordagem comum €& o detector estar fundido com a

aplicagdo cliente, o que aumenta o seu desempenho [SERGENT; DEFAGO;

20



SCHIPER,1999], no entanto contribui para aumentar a complexidade do projeto,
elevando o custo da aplicagéo.

Para reduzir a complexidade do projeto, o detector de defeitos pode ser
encapsulado em uma camada de servigo middleware. Com uma modelagem
orientada a objetos, detectores de defeitos podem ser objetos primitivos [FELBER,;
DEFAGO; GUERRAOUI, 1999], o que facilita uma arquitetura genérica para o
servigo. Desse modo, o detector pode ter uma facil manutencdo de codigo, e as
classes podem ser reutilizadas para varias aplicacbes sem necessidade de alteragao
de codigo. Também pode ser adaptado e configurado a variados ambientes e

aplicagdes.

4.2 ARQUITETURA DO AFDSERVICE

O AFDService apresenta uma arquitetura configuravel e flexivel para um
servico de detecgdo de defeitos. Ele é configuravel através de um arquivo de
configuracdo padrdo. E flexivel no sentido que permite a troca, estatica ou dinamica,
de algoritmo de detecgdo, predicdo ou margem de seguranga, € permite a rapida
incluséo de novos algoritmos.

A arquitetura basica é composta por dois mddulos: um modulo de detecgao
(FD) e um modulo de previséo (TS), como mostra a figura 4.1. Considera-se que
cada host possui uma referéncia do servico de detecgao.

A aplicagao cliente interage com o médulo FD, recebendo informagdes de
estado sobre os componentes monitorados. As informagdes podem ser prestadas na
forma sincrona (requisigdo/ resposta) ou assincrona (callback).

O mddulo FD mantém um repositério de diferentes algoritmos de detecgao de
defeitos e cada modulo de previsdo mantém um repositorio de distintos algoritmos
de previsdo. Os repositorios sdo controlados por um configurador gerente, sua
funcdo é coordenar a interacdo com a aplicagéo cliente e configurar a escolha de
algoritmos de detecgao e de previsao.

A monitoracdao da acessibilidade dos hosts remotos é tarefa do modulo de
detecgao, mas a estimativa do proximo timeout a ser utilizado depende da previsao

realizada pelo médulo de predicéo.
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Ambos os modulos (FD e TS) adotam o padrao de projeto Strategy [GAMMA;
HELM; JOHNSON; VLISSIDES, 1994] [PETER, 2004], o que permite uma facil
agregacao de novos algoritmos de deteccédo de defeitos ou de novos mecanismos
de predi¢ao de valores.

Como o objetivo deste trabalho € incorporar o algoritmo basico gossip ao
AFDService, o0 modulo FD foi o objeto de estudo para a implementacéo. Para este
trabalho nédo foi usada adaptacdo dindmica do timeout e consequentemente o

modulo de previséao.

APLICACAO CLIENTE
A A A
2 < ) configuragdo
§ z 8 do servigo
S g8 % ¢
S 6=
- .
1 1 r o~
' ‘ | DETECTORES ' ! MOdulO de Previsao i
1 vV Vv Hy 1
o 1 hy 1
B | [ o s | s | |
s ) —» PUSH ' i
i : DETECTOR DUAL ! : :
S | HEARTBEAT ¥ !
! A requisicdo GOSSIP ! 1
z| | S | |
51| I |
a0 1 T 1
< ! . . Ty ]
%) 1 L . i in _ Ty ]
o ! Ty 1
S l A ¥ .
= ' Médulo de Detecgao x ]
U [ VL - _-_-_-_
Monitoragdo de Servico de Deteccdo de Defeitos
acessibilidade
v v Rede

FIGURA 4.1 - Arquitetura dos moédulos de detecgéo e previsao.

4.3 INTERFACES

O AFDService possui um conjunto de interfaces baseado na solugéo proposta
por [FELBER;FAYAD;GUERRAQUI,1999], portanto possibilita a aplicabilidade de um
servico de detecgdo em qualquer contexto. O diagrama de classes das interfaces do

servigco de detecgcdo configuravel é ilustrado na figura 4.2 onde a linha pontilhada
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salienta as que sao orientadas as aplicagodes.

visdo da aplicacgdo

1
l !
! 1
1 .
| . FailureDetector '
! Notifiable )
1
' ] o +startMonitoring ()
1 | +notifySuspition() +stopMonitoring ()
1
I +setTimeout ()
: t+setcrlMsgInterval ()
: +addNotification ()
1
: +removeNotifiable ()
1
l !
! 1
! 1
! 1
! 1
! 1
' Monitor Monitorable !
! 1
1
! +isTtAlive () +areYouAlive () |
1 +areTheyAlive () +sendHeartbeats ()
' +setDetectionType ()
B 1
' +setDetectionProperty () 1
: +setMarginType ()
! |
! 1
! 1
ApplicationInterface Detector ApplicationInterface

+iAmAlive ()

FIGURA 4.2 — Conjunto de interfaces do AFDService

Sao definidos trés componentes basicos para um detector de defeitos: um
monitor (Monitor), um monitoravel (Monitorable) e um notificavel (Notificable). O
componente monitor ira observar o componente monitoravel e ira avisar o
componente notificavel de maneira assincrona as alteragdes de estado.

A vantagem de usar trés componentes orientados a aplicagéo é que o servigo
de deteccdo pode ser adaptado a uma hierarquia de rede, sem necessidade de
modificar a aplicagao. Nota-se que o usuario do servigo pode definir quais aplicagcdes
serdo monitores, quais serdo monitoradas e quais devem ser notificadas sobre as
mudancgas de estados.

Ambos os médulos TS e FD adotam o padrdo de projeto Strategy, o qual
permite que uma familia de algoritmos seja utilizada de modo independente e
seletiva [PETER 2004]. No padrdo Strategy, uma classe abstrata que deve ser
implementada por toda estratégia concreta (um algoritmo especifico).

A figura 4.3 mostra a estrutura do padrao de projeto Strategy. Esta estrutura

permite que novos algoritmos de deteccdo ou predicdo possam ser facilmente
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agregados ao servigo.

Context <<Inteface>>
ontex Strategy
+tcontextInterface +algorithmInterface ()
A\
1
[ e i qmmmm————
1 1
1 1
1 t
ConcreteStrategyl ConcreteStrategy2

+algorithmInterface ()

ConcreteStrategy3

+algorithmInterface ()

+algorithmInterface ()

FIGURA 4.3 — Estrutura padrao Strategy

Para isso o padrao utiliza uma classe de contexto (Context), que representa o

gerente dos algoritmos. Os algoritmos correspondem as estratégias concretas

(ConcreteStrategy), que implementam uma mesma interface (Strategy), de modo

que o gerente (FDManager, na figura 4.4) possa chamar métodos das estratégias

concretas sem conhecer sua implementagao.

Substituindo as classes do modulo FD no padrdo Strategy, chegamos a

arquitetura, ilustrada na figura 4.4. Novos algoritmos de detecgdo podem ser

adicionados facilmente, desde que implementem a interface Detector.
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<<Inteface>>
Monitor

+isItAlive ()
+areTheyAlive ()
+setDetectionType ()

+setMarginType ()

+setDetectionProperty ()

FDManager

<<Inteface>>
Notifiable

+notifySuspition ()

<<Inteface>>
Detector

gossip

FIGURA 4.4 — Arquitetura do mddulo FD.

Em sintese, o padrao Strategy permite as insercbes facilitadas de novos

algoritmos, devendo apenas acrescentar a nova classe e referencia-la no gerente de

estratégias.
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5. IMPLEMENTAGCAO DO ALGORITMO GOSSIP

Neste capitulo sao apresentados os detalhes do detector gossip
implementado, incluindo a descricdo das classes usadas. Como comentado na
introducdo, a primeira parte deste trabalho é o desenvolvimento da implementacao
do algoritmo de deteccao de defeitos do estilo gossip junto ao AFDService.

Observa-se que no AFDService o algoritmo gossip implementa um modelo de
deteccdo que difere dos outros ja implementados no AFDService (pull, push e dual),
pois estes sao baseados em timeouts para a deteccao de defeitos, enquanto que o

gossip se baseia em probabilidade de erros.

5.1 O GOSSIP NO AFDSERVICE

A implementagéo do algoritmo gossip foi feita em Java, pois o AFDService é
implementado em grande parte nesta linguagem. Entretanto, salienta-se que outras
linguagens de programacgao poderiam ter sido utilizadas.

Para a comunicagdo entre objetos remotos foi utilizado sockets UDP.
Logicamente sera necessario ter uma maquina virtual Java executando em todas as
maquinas onde estiver rodando o detector.

As principais interfaces utilizadas nesse trabalho sao o Detector e o Notifiable,
sendo o0 modulo de deteccdo de defeitos implementado no pacote FD. Foi

adicionado um novo algoritmo de detecgao, o gossip basico.

5.1.1 Interface Detector.

A interface Detector especifica um detector de defeitos para a aplicacao. Ela

prové um amplo conjunto de métodos que possibilita tanto a consulta de estados
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quanto a configuragao de parametros.

A seguir sdo apresentados os principais métodos da interface e a explicagcao
do seu comportamento.

O servigo precisa prover um modo de ser gerenciado. Desta forma, dois
métodos foram definidos para permitir que os modulos distribuidos do servico

possam ser iniciados e interrompidos, de acordo com as necessidades da aplicagao.

- startMonitoring ( Member member ) Este método é utilizado para inscrever
um objeto em um dominio de detecgéo. Ele recebe o identificador do membro

(uma referéncia a um objeto do tipo Member).

- stopMonitoring ( Member member ) Remove o membro, suspendendo o

monitoramento do membro.

Uma forma de estar ciente do estado dos objetos monitorados € consultar o

estado. Os métodos a seguir podem ser utilizados para recuperar esta informacgao.

- isltAlive (Member member), areTheyAlive (Vector members) consulta os

estados dos objetos monitorados.

Porém, existe outra forma de saber sobre a ocorréncia de suspeitas. E
preciso configurar o servigo para notificar um processo sobre suspeita de falhas em
objetos monitoraveis. A notificagédo é realizada por callback ao objeto notificavel. Isto

€ disponibilizado pelo seguinte método.

- addNotifiable ( Notifiable object ). Configura um processo para ser

notificado de ocorréncia de suspeitas.

- removeNotifiable ( Notifiable object ). Remove o membro notificavel da

lista de notificaveis.

Para configurar os objetos que precisam ser monitorados pode-se usar 0s

métodos abaixo.
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- addMonitorable ( Member member ) Esse método €& utilizado para

adicionar um objeto novo para ser monitorado pelo servigo.

- removeMonitorable ( Member member ) Remove um objeto da lista

corrente de monitoraveis.

Qualquer objeto de uma classe que implementa a interface Detector atua

como detector de defeitos.

5.1.2 Interface Notifiable

A interface Notifiable especifica um objeto que precisa receber notificagdes de

suspeita e de recuperacao.

- notifySuspection ( Member suspected ) Este método sera invocado pelo

detector quando da suspeita de um membro.

- notifyRecovery ( Member recovered ) Este método sera invocado pelo
detector de efeitos quando ocorrer a recuperagao (um membro suspeito volta

a ser confiavel).

5.1.3 Classe FDManager

Como foi citado anteriormente o FDManager é o gerente das estratégias de
deteccdo, a classe FDManager implementa a interface Detector. Esta classe
corresponde a classe Context no padrao Strategy.

Nesta estrutura um novo algoritmo (Gossip) deve ter a sua identificacdo
incluida na classe FDManager. Para que o usuario ou aplicacdo do servigo possa
escolher uma das estratégias de detecgdo do repositério, o FDManager deve
conhecer quais sdo as estratégias de detecgao sao implementadas.

As identificagcdes dos objetos monitores e monitoraveis é realizada por um

objeto da classe Member, o qual contém os seguintes atributos: nome, enderego IP
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e duas portas (entrada e saida). Estes objetos sdo adicionados no arquivo de
configuracdo, ou passados diretamente pela aplicagcdo cliente, pelo método
startMonitoring(). Os objetos monitoraveis sdo mantidos em uma lista
(monitorableList) e os membros suspeitos noutra lista (suspectList), ambas mantidos

pelo FDManager.

5.1.4 Classe GossipDetector

A partir destas interfaces e classe apresentadas acima se desenvolveu o
detector de defeitos gossip integrado ao AFDService.

A implementacao do algoritmo gossip foi realizada na classe GossipDetector,
que implementa a interface Detector do AFDService, como mostra a figura 5.1. A
principio, todos os membros sdo monitores e monitoraveis e o vetor monitorableList
serve para escolher o destino das mensagens.

Para as mensagens entre os detectores criou-se uma classe de objeto chamado

de Membership que sao definidos pela superclasse Member, nele contém o atributo
heartbeat (contador).

Na classe GossipDetector aparecem as seguintes estruturas:

e membershipList. vetor que mantém informagdes dos membros conhecidos
pelo detector. Contém objetos do tipo Membership.

e timestamp: tabela que contém os tempos do ultimo incremento do heartbeat
de cada membro.

e Tgossip: intervalo entre duas mensagens gossip.

e Tcleanup: intervalo de verificacao da lista membership.

A classe GossipDetector usa instancias da classe Membership, que sao
armazenadas no vetor membershipList. A classe Membership possui como atributos
0 heartbeat e os atributos herdados da classe Member do AFDService. A classe
Member contém os seguintes atributos: nome, enderecgo IP e uma porta de recepgao
das mensagens.

Para fazer o envio de mensagens a cada Tgossip unidade de tempo, o
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detector escalona um objeto do tipo RequestControler. Nele é usado o método
gossip() que incrementa o heartbeat pertencente ao proprio detector e marca a hora
local na tabela Timestamps correspondente ao seu atributo nome. A hora local é
registrada pelo método System.currentTimeMillis(), que retorna o tempo em
milessegundos.

Em seguida, o método gossip() envia o seu vetor membershipList
(inicialmente com um elemento Membership, referente a ele mesmo) para um
membro escolhido aleatoriamente da lista de monitoraveis.

Como o objeto Vector do Java é serializavel, pode-se encapsular este objeto
e envia-lo como mensagem. O tamanho das mensagens enviadas € escolhido pelo
pior caso, o0 que corresponde ao tamanho maximo do vetor membershipList, ou seja,
o numero total de monitoraveis (numero de monitoraveis vezes o tamanho do objeto
Member).

Para a recepg¢ao das mensagens, usa-se um objeto servidor (ReceiveServer)
o qual é responsavel por receber todas as mensagens de outros detectores. Para
resolver o problema de concorréncia de acesso ao servidor de mensagens. Foi
criada uma thread chamada DeliveryGossip.

Quando o servidor recebe uma mensagem, ele cria um novo objeto
DeliveryGossip, no qual trata cada mensagem recebida. Ele recebe mensagens
gossips, desserializa a mensagem e invoca o método mergelists() para fazer a
juncado com a lista do detector.

O método mergelLists() compara duas listas (membership local com a da
mensagem recebida). Para cada identificador igual nas duas listas, verifica-se qual o
maior heartbeat, atualizando-o para esse valor. Marca-se também a hora local na
tabela timestamps correspondente.

Se a lista recebida conter um membro que nao pertence a lista local, entdo
este membro sera acrescentado na lista local. Isto significa que este membro pode
ser um novo membro, visto pela primeira vez, ou um membro que se recuperou.
Como todos os membros sao inicializados como suspeitos € necessario realizar um
callback ao notifyRecovery() do FDManager para esse novo membro.

O método mergelLists() € acessado por varias threads DeliveryGossip. Para
evitar problemas de concorréncia o mergelLists() € sincronizado com o modificador
synchronized, que garante o acesso exclusivo ao método.

A cada Tclearup unidade de tempo, o GossipDetector escalona uma thread
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do tipo CheckTclearup. Ele cria uma thread que varre o vetor de membership, e
avalia se um dos membros registrados sera inserido na lista de suspeitos. Se o
ultimo incremento do heartbeat de um membro contido na lista membership nao foi
incrementado dentro deste intervalo (timestamp — hora corrente < Tclearup). Entao
esse membro é detectado como um suspeito e o CheckTclearup adiciona o0 membro
na lista de suspeito realizando um callback ao método addSuspection() da classe
FDManager.

O FDManager, quando instanciado, pode receber uma lista de monitoraveis,
com a invocagao do método startMonitoring(). Caso a lista seja vazia, ou contenha
apenas o membro local, o AFDService faz dele um objeto monitorado e instancia
somente o ReceiveGossip. Caso contrario, se a lista conter mais elementos, o
AFDService opera localmente o detector de defeitos sobre o0s membros
monitoraveis.

Para informar uma suspeita, existe duas maneiras: A assincrona implica que
o cliente deve implementar a interface Notfifiable; e a sincrona, invoca os métodos

isltAlive (um monitor) ou areTheyAlive (vetor monitoraveis) do objeto FDManager.
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FIGURA 5.1 - Diagrama de classes modificada acrescentada o algoritmo gossip (no pacote

“Gossip::”).
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5.1.5 Exemplo de utilizacao do servigo para o algoritmo gossip.

Um programa de aplicagao foi implementado como cliente e ajustado para ser
um objeto notificavel. Ele implementa a interface Notifiable para receber as
notificagdes feitas pelo detector.

As configuracdes iniciais do detector s&o realizadas via leitura de um arquivo
padrao local, contendo enderegos dos membros monitorados (alvos das mensagens
gossip), o tipo de detector (GOSSIP) e o tipo de predigao (OFF).

Em tempo de execucéo, a aplicagao cliente interage com o objeto FDManager
recebendo informagdes de estado sobre os componentes monitorados.

As informagdes podem ser prestadas de forma sincrona (requisigao/resposta)
ou assincrona (callback).

A figura 5.2 mostra os principais trechos de codigo.

public class ClienteAplicacao implements Notifiable {
public ClienteAplicacao() {

fd = new FDManager(arquivo, timeout);
fd.addNotifiable( this );

/* Este método sera invocado pelo detector de defeitos quando o detector de
* defeito comeca a suspeitar de algum membro sendo monitorado.
*/
public void notifySuspicion( Member suspected ) {
System.out.printin( suspected.IP +" e um suspeito." );
}

/* Este método sera invocado pelo detector de efeitos quando ocorrer a
* recuperacao de algum membro erroneamente considerado suspeito.
*/
public void notifyRecovery( Member recovered ) {

System.out.printin( recovered.IP +" se recuperou." );
}

Figura 5.2 — Trechos de codigo Java comentado, extraido da aplicagéo cliente.
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5.2 TESTES DO ALGORITMO GOSSIP

Esta secdo propde mostrar a metodologia para os teste do algoritmo
posteriormente os resultados obtidos.

Para testar o gossip e avaliar a sua qualidade de servigo, foram escolhidas
duas métricas propostas por Chen, Toueg e Aguilera. Estas métricas independem da
implementagao do detector [CHEN; TOUEG; AGUILERA, 2002].

As métricas escolhidas s&o:

1. Tempo para recorréncia ao erro (Mistake recurrence time Tyr) — mede o
tempo entre dois erros consecutivos cometidos pelos detectores (suspeitas

incorretas).

2. Duragao de um erro (Mistake duration- Ty) — mede o tempo que o detector

de defeitos leva para corrigir um erro.

5.2.1 Computacao das métricas no teste.

Nesta secao, explica-se como foram computados os instantes de transi¢cao de
estado e as métricas de qualidade de servigo.

Conforme as métricas definidas acima, devem ser computadas com base num
historico de transicdes de estados de um detector de defeitos, onde o histérico indica
precisamente todos os instantes de transicdo de estado suspeito (fstansicao) para
confiavel (triransicao)-

A computagdo dos instantes de transigdo corresponde a leitura do reldgio
local sempre que uma troca de estado for percebida.

O historico ordenado de transicdo é representado por Hiansicso. Cada vez que
uma notificagdo acontece, duas transigbes sdo computadas: Hiansiczolt] < tstransicao ©
Hiransigaolt+ 1] «<— triransicao ,» Onde t indica a ordem das transigdes no historico.

As métricas de precisao sao definidas em livres de falhas e com funcdo dos

instantes de transi¢do de estados tstansicio € trransicao-
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Seguindo a definicdo das métricas de precisao (sec¢ao 5.2), o tempo de um

erro (duracao de uma falsa suspeita) € computado por

tm= trtransicso - Cstransicso

onde tStransiga'o e tTtransigéo séo adjacentes e tStransigéo precede tTtransiga”o. Ciente que as

transi¢cdes foram inseridas no historico Hyansicao de maneira ordenada, tem

tm= Htransigéo[t+1]' Htransigéo[t] paratodot<n*2 [ t=1, 3, 5, ...

onde Htransiga'o[t+1] = tTtransigéo e Htransigéo[t] = tStransigéo-

Da mesma maneira, o tempo de recorréncia ao erro € computado por

tMR= Htransigéo[t"l'z:l' Htransigé’o[t] pal"a tOdO t< (n'l)* 2 | t= 2, 4, 6,

onde Hyansicaolt+2] € Hiransicaolt] S80 dois instantes tsyansicao adjacentes

5.2.2 Resultados e analise dos testes

Os testes praticos foram realizados em um ambiente de interacdo com uma
rede interna. Assim foram utilizadas 9 maquinas em sistema (Linux).

Nos testes foram usados os seguintes parametros; para o periodo de envio
das mensagens (Tgossp) foi usado em 100 ms (um intervalo menor sobrecarrega os
recursos da rede), e para parametro Tfail foram escolhidos valores empiricamente
até encontrar um ponto de estabilidade. Ou seja, quando nao tiver detecgdes
erradas, ocasionando transi¢des entre suspeitos e recuperados consecutivamente.

Foram realizados testes no qual foram computados a média de duracédo de
um erro (Tur) € @ média de recorréncia ao erro(Tw).

O detector de defeitos foi avaliado em relagao a sua precisao, no qual o mais
preciso é o que oferece:

e 0 menor tempo médio de duragao ao erro (Ty); e
e 0 maior tempo médio de recorréncia ao erro (Tur)
Supondo que as execucgdes sao livres de falhas, como as utilizadas nos

testes, sabe-se que uma medida de Ty s6 ocorre quando uma falsa suspeita é
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descoberta, ou seja, o intervalo (Tcleanup = 2 * Tfail) deve ser expirado e
posteriormente uma mensagem valida do componente monitoravel deve ser
recebida. Logo, tal métrica auxilia na verificagdo do quanto o valor do Tfail € menor
do que deveria ter sido adotado para evitar uma falsa suspeita.

A figura 5.3 mostra o resultado do teste da medida de Ty em relagao a Tfail.

0,9
0,8 —

0,6 \:\
0,5 \
0,4 \
0,3 \
0,2 \
0,1
o\
05 075 1 1,75 2 225 25 275

Tfail(s)

Tm(s)

FIGURA 5.3 — Tempo médio de duragao ao erro (Ty).

O grafico mostra que o Tfail entre 0,5 e 2,25 segundos é menor do que
deveria ter sido adotado. Logo o numero de falsas suspeita decresce com o
aumento do Tfail.

Quando o Tfail for maior que 2,25 segundos, ndo ocorre mais transi¢cdes de
estados, logo ndo existe mais erro de detecgéo (o valor do Ty € zero).

Ja a métrica de precisao Tyr, que descreve o tempo decorrido entre dois
erros consecutivos do detector, permite verificar o quao esta proximo do que seria o
Tfail ideal.

A figura 5.4 mostra o tempo médio de recorréncia ao erro em relagao a Tfail.
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FIGURA 5.4 — Tempo médio de recorréncia ao erro (Tyg)-

Note no gréafico acima, que a média de recorréncia ao erro € crescente em
relacdo ao Tfail. Conforme o Tfail aumenta, diminui o niumero de ocorréncia de erros.
Logo, a diferenca entre dois erros consecutivos aumenta. Pois existem poucos erros
em um intervalo muito grande, tendo pouca detecgdes falsas, chega-se proximo ao
Tfail ideal.

Em sintese as métricas auxiliam a interpretar e estabelecer uma melhor
qualidade ao servigo. No caso do experimento realizado, o algoritmo gossip com 9

processos € preciso a partir de Tfail maior que 2,5 segundos.
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6. DESENVOLVIMENTO DA INTERFACE GRAFICA

Este capitulo expde uma secdo de desenvolvimento a interface gréfica,
nomeada de FDView, a sua estrutura e como interage com o AFDService.
A secdo 6.2 mostra o layout e as fungdes de cada interface grafica da

ferramenta de visualizagao.

6.1 OBJETIVO E ESTRUTURA DA INTERFACE GRAFICA

A interface grafica tem como objetivo ajudar o usuério ou o aluno a
compreender as caracteristicas de um determinado detector de defeitos.

A interface grafica acrescenta ao aluno uma visdo pratica do sistema de
deteccdo de defeitos. O aluno define a configuragdo do detector como, por exemplo,
timeout ou Tfail, intervalo de envio de mensagem e numeros de monitores ou
monitoraveis, podendo ter diferentes comportamentos ou qualidade de servico no
seu funcionamento.

A interface grafica tem a vantagem de ser mais amigavel ao usuario,
aumentado a atratividade para conhecer o servigo, pois possibilita a visualizagao
grafica das agdes efetuada pelo detector do AFDservice.

Com a ferramenta, o usuario tem uma no¢cado mais pratica dos conceitos de
deteccao de defeitos em sistemas distribuidos.

Para implementacdo do layout da interface foram usados componentes dos
Pacotes Java Swing e AWT (Abstract Window Toolkit.).

A ferramenta funciona através de uma conexao socket TCP (mais segura,
pois mensagens n&o sao perdidas e chegam em ordem), que faz conexdo com o
aplicativo cliente do AFDService. Com isso o usuario pode ter acesso a qualquer
monitor da rede que se encontra num host que n&o tenha restricbes ao uso de porta

que o usuario escolheu, ou da porta padrao do servigo.
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A figura 6.1 mostra como a interface grafica interage com o AFDService.

A implementacdo do cliente (aplicacdo notificavel) foi modificada com o
acréscimo de uma thread servidor (1). Nela cria-se um socket TCP que aguarda
uma solicitagcdo de conexdo por uma porta padrdo. A execugao do cliente e o
monitoramento na rede sio iniciados, e o cliente recebe ocasionalmente notificacdes
(2).

Na ferramenta grafica, um socket solicita uma conexao a aplicagao cliente (3).
Quando a aplicagédo aceita a conexao, ela envia as configuragbes para que sejam
atualizadas as informagdes do monitor na ferramenta FDView (4). Apos este
protocolo inicial, os dois tém permissdao para interagir entre si (5), enviado ou
recebendo informagbes de estados dos hosts (nOGs suspeitos/recuperados) ou

parametros de configuracdo (timeout, intervalo de mensagem).

(M

i Cliente
3) | - 2
—> (N‘;;Iﬁ"a .| AFDService
) T
Interface i ;
FDView ! |

FIGURA 6.1 — Esqueleto da Interface com o FD.

Quando o cliente recebe uma notificagcdo do FDManager (2), é enviada uma
mensagem a interface sobre o ocorrido (cédigo da figura 6.2). Dessa forma a
Interface atualiza o histérico.

Na mensagem é contido o tipo da mensagem (SUSPEITO/ RECUPERADO).
O tipo indica para a ferramenta se 0 membro & suspeito ou recuperado. E somente
envia a mensagem se o cliente estiver conectado (isConectado()) com a ferramenta
grafica.

Quando a ferramenta grafica recebe a mensagem, ela processa de acordo
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com o seu tipo e desenha no seu historico a notificagdo ocorrida.

/*Este método serd invocado pelo detector de defeitos quando o detector
* de defeitos comeca a suspeitar de algum membro sendo monitorado.

*/
public void notifySuspicion( Member suspected ) {
if ( isConectado() ){
sendMembro( SUSPEITO, suspected );
}
h

/*Este método sera invocado pelo detector de defeitos quando o detector
* de defeitos comeca a suspeitar de algum membro sendo monitorado.

*/
public void notifyRecovery( Member recovered ) {
if (isConectado() ){
sendMembro( RECUPERADO, recovered );
b
h

FIGURA 6.2 — Trecho de cédigo do cliente.

6.2 AS INTERFACES DO FDVIEW

A interface tem a funcdo de relacionar o aluno (usuario) com o detector do
AFDService. Ela mostra ao usuario os estados dos nés monitorados, dizendo quais estao
vivos ou suspeitos naquele momento. Possui também, entradas para o usuario configurar o
detector como, por exemplo, timeout e intervalo das mensagens. As secdes a seguir

mostram as telas e suas agdes da interface FDView.
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6.2.1 Tela Principal

AN D LOTEIET O ERO D) ELOTS ) ETES:
e @ o =]
Conectar| [+ ect Configurar| |Ajuda
-Seleciona Monitor-
Host IP: |[ocalhnst
Port: |9380

-Descricao do Monitor-
Detectaor: Dezconhecido
Predicao: Dezconhecidao
Timeout: Desconhecido
Intervalo: Dezconhecido

rStatus Ear

I Desconectado

FIGURA 6.3 - Layout do FDView.

O FDView (figura 6.3) tem as seguintes partes:

Barra de tarefas: apresenta as fungdes do programa, possui uma lista de botdes

no topo do layout: Conectar, Desconectar, Configurar e Ajuda.

Seleciona Monitor. Serve como definicdo do endereco IP do cliente (aplicagcédo
cliente notificavel) a ser gerenciado ou visualizado. O usuario deve informar o IP
e a porta (o padrao € o IP local na port 9980) e clicar no botdo “Conectar”. A agao
relacionada ao botdo conecta ao cliente selecionado e atualiza os campos de
informacao e o historico.
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- Descrigdo do Monitor: apresenta a descricao do monitor, o tipo de detector, se &

adaptativo, o timeout ou Tfail, e o intervalo de mensagem.

- Histoérico dos Hosts: quando conectado mostra uma lista de host com o estado

atual (histérico de estados vivo, suspeito ou parado).

- Status Bar. mostra se o aplicativo estd conectado com o cliente (verde),
desconectado (vermelho) e também emite uma mensagem de erro se a conexao

entre o monitor falhar.

6.2.2. Acoes da Barra de Tarefas

A “barra de tarefas” apresenta as seguintes acoes:
- Conectar: conecta o aplicativo com o cliente;
- Desconectar: desconecta o aplicativo do cliente;
- Configurar: abre uma janela para o usuario configurar o detector;
- Sobre: apresenta uma janela com informacgdes sobre o software: titulo, autor, data,

versao etc.

6.2.3 Tela de Configuracao

Configuragéo dos parametros = g“ @ [

Timeout

[ || ok

Intervalo

Ok

FIGURA 6.4 - Entrada para configurar pardmetros.

A tela de configuracéo (figura 6.4) permite que o usuario administre o detector
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de defeitos. Emite um aviso se o usuario fizer uma acgao ilegal.

- Timeout: Entrada para o usuario configurar o timeout do detector. Se o tipo de

detector for o gossip, entdo a entrada serve para configurar o Tfail.
- Intervalo: Entrada para o usuario configurar o intervalo de envio das mensagens do

detector. Do mesmo modo acima, se no caso o tipo de detector for o gossip, entdo a

entrada serve para configurar o Tgossip.

6.2.4 Histoérico de Deteccao

\J 5 lyniiurunanio de o aies ) RS
. (%] o] =
Desconectar| | Configurar| |Ajuda
Host | T1 T2 T2 ‘ Seleciona Monitor
e D) D) D) Host IP:
SUWUILL » »

SURILE

Port: 2980

Descricao do Monitor
Detectar Gossip
Predicao: Off
Timeaout: 40

Intervala: gn

rstatus Ear
Conectado

FIGURA 6.5 - Mostra o FDView conectado com o AFDService e o histérico

O principal componente do layout da interface, o historico, mostra as
mudancas dos estados de cada host monitorado pelo detector local.
Os historicos dos nés monitorados sao mostrados em uma tabela na parte

central do layout (figura 6.5). Cada linha da tabela € um host. As colunas s&o os
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estados do host.

Quando acontece uma notificagdo do mddulo detector, a aplicagdo avisa a
ocorréncia ao FDView, e este entdo adiciona uma nova coluna na tabela, com os
estados atualizados de cada host.

Sao trés estados diferentes, parado, vivo e suspeito. Cada um é representado
pelas respectivas cores amarelo, verde e vermelho. O estado “parado” significa que
0 N6 nao esta sendo monitorado pelo detector. No estado “vivo”, o né € considerado
vivo pelo detector. E o estado “suspeito”, o n6 é suspeito. Inicialmente todos os hosts

sao suspeitos.
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7. CONCLUSAO

Este trabalho foi dividido em duas partes; o desenvolvimento do algoritmo
gossip e da interface grafica. Na primeira parte o algoritmo de detecgao estilo gossip
foi adicionado no médulo de deteccdo AFDService. Na segunda parte a interface
grafica, teve o objetivo ajudar o aluno a entender na pratica os protocolos de
deteccgao utilizado no AFDService.

O estilo gossip possui paradigmas diferentes de outros estilos de detectores
aplicados no AFDService. Enquanto o algoritmo push, pull e dual sdo baseados em
timeouts, o gossip € baseado em probabilidades, pois para escolher do Tz é
necessario calcular a probabilidade de uma falsa detecgdo [RENESSE; MINSKY;
HAYDEN ,1998].

Embora o estilo gossip tenha outro paradigma de funcionamento, ele pode ser
facilmente integrado ao AFDService, demonstrando a flexibilidade da arquitetura do
Servigo.

A arquitetura do AFDService facilita a aplicagdo do gossip, pois possui
interfaces de objetos hierarquicos. Estas interfaces fornecem uma visao genérica de
um detector. Por exemplo, a interface Detector oferece um amplo conjunto de
métodos necessarios para consulta de estados e configuragdo de parametros do
detector, independente do tipo de detector. Qualquer objeto de uma classe que
implementa o Detector atua como detector de defeitos.

O protocolo gossip sofre algumas limitagdes. Uma limitagdo é que as
mensagens gossip podem resultar em uma falsa detecgdo. Um né6 falsamente
detecta uma falha em um segundo n6, simplesmente porque nao recebeu nenhuma
mensagem gossip que contém um contador heartbeat recente para o segundo né.

Uma segunda limitacdo do gossip € que a banda da rede pode ser
desperdigada. Os ndés podem emitir mais de uma mensagem gossip ao mesmo
destino em um intervalo Tgossip enquanto outros nds nao receberem nenhuma
mensagem.

Por outro lado, o protocolo gossip basico € resiliente as falhas de rede e de
hosts. Como diferentes mensagens podem ter as mesmas informagdes, alguma
perda de mensagem nao exerce influéncia sobre a detecg¢ao de defeitos. O algoritmo

gossip tem como propriedade inerente a escalabilidade permitindo monitorar um
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grande numero de objetos.

O numero de mensagens que um algoritmo troca reflete diretamente no
trafico da rede que € uma das principais restricbes para a escalabilidade em
sistemas distribuidos. Por isto, o mecanismo de disseminagdo do algoritmo
implementado objetiva reduzir o numero de mensagens enviadas em um unico
instante de um processo, de forma a reduzir o nimero de mensagens para todos
processos.

Ao invés de enviar para muitos, o detector envia apenas para o seu vizinho
escolhido aleatoriamente. Assim, a largura de banda é pequena em relagdo ao
numero de processos, possibilitando a escalabilidade do algoritmo.

A ferramenta grafica € um acréscimo ao AFDService, porque ela fornece uma
visdo grafica das transicbes dos estados dos objetos monitorados. Também
possibilita ao usuario alterar a configuragdo em tempo de execugéo. Logo, o usuario
pode verificar as consequéncias de sua acao, podendo compreender os conceitos
relacionados a detecgao de defeitos.

Para o futuro testar o gossip com o protocolo de consenso. A ferramenta pode
acrescentar melhorias e fornecer mais recursos ao usuario como, configuragao para
todos os modulos FD e TS. Além disto, um teste de usabilidade (verificacdo se a
ferramenta € mais intuitiva) e adicionar uma ferramenta para geréncia SNMP (Simple
Network Management Protocol), pode ser realizado para tornar a ferramenta mais

didatica.

46



8 BIBLIOGRAFIA

[CHANDRA: TOUEG, 1996] CHANDRA, T. D.; TOUEG, Sam. Unreliable
failure detectors for reliable distributed systems, ACM Press New York, NY, USA
1996.

[CHEN; TOUEG; AGUILERA, 2002] CHEN, W.; TOUEG, S.; AGUILERA, M. K.
On the quality of Service of Failure Detectors. IEEE Transactions on Computers,
Los Alamitos, v.51, n.5, p.561-580, May 2002.

[BRASILEIRO; FIGUEREDO; SAMPAIO, 2002] BRASILEIRO, F. V.,
FIGUEIREDO, J. C. A. De; SAMPAIO, L. M. R. A Hierarquia Failure Detection
Service with Perfect Semantics. Workshop de Testes e Tolerancia a Falhas, WTF,
3.,2002 Buzios. — Brasil. Anais. Rio de Janeiro: UFRJ, 2002. p.25-32.

[BURNS; GEORGE; WALLACE, 1999] BURNS, M., GEORGE, A. AND
WALLACE, B. Simulative Performance Analysis of Gossip Failure Detection for
Scalable Distributed Systems. Cluster Computing. Vol 2, No 3, 1999.

[FELBER; DEFAGO; GUERRAOUI 1999] FELBER, Pascal; DEFAGO, Xavier;
GUERRAOUI, Rachid. Failure Detectors as First Class Objects. Swiss Federal
Institute of Technology, Switzerland 1999.

[ESTEFANEL, 2001] ESTEFANEL, Luiz A. B.; Avaliagao dos Detectores de
Defeitos e sua Influéncia nas operagoes de Consenso. Porto Alegre: Instituto de
Informatica — UFRGS, 2001 (Trabalho Individual de Mestrado).

[GAMMA; HELM; JOHNSON; VLISSIDES, 1994] GAMMA, E.; HELM, R;

JOHNSON, R.; VLISSIDES, J. Design Patterns, Elements of Reusable Object-
Oriented Software. Massachusetts: Addison Wesley, 1994. 395 p.

47



[GARTNER, 1999] GARTNER, Felix C. Fundamentals of fault-tolerant
distributed computing in assynchronous environments. ACM Computing
Surveys, 1999.

[JALOTE, 1994] JALOTE, P. Fault tolerance in distributed systems. Prentice
Hall, Englewood Cliffs, New Jersey, 1994. 432p.

[LARREA; AREVALO; FERNANDEZ, 1999] LARREA, M.; AREVALO, S;
FERNANDEZ, A. Efficient Algorithms to Implement Unreliable Failure Detectors
in Partially Synchronous System. International Symposium on Distributed
Computing, DISC, 13., 1999, Bratislava, Slovak Rep. Proceedings... Berlin: Springer-
Verlag, 1999. p34-48. (Lecture Notes in Computer Science, v. 1693).

[NUNES, 2003] NUNES, R. C; Adaptacdao Dinamica do Timeout de
Detectores de Defeitos Através do uso de Séries Temporais. Porto Alegre:
Instituto de Informatica — UFRGS, 2003 (Tese de doutorado).

[PETER, 2004] PETER, J. J. Padroes de Projeto em Java, Reutilizando o
Projeto de Software. Revista Mundo Java, n. 6, ano |, Curitiba - PR, 2004.

[RENESSE; MINSKY; HAYDEN ,1998] RENESSE, Robbert Van; MINSKY,
Yaron; HAYDEN, Mark. A Gossip-Style Failure Detection Service. Cornell
University, Ithaca, 1998.

[SERGENT; DEFAGO; SCHIPER,1999] SERGENT, N.; DEFAGO, X;
SCHIPER, A. Failure Detectors: Implementation Issues and Impact on

Consensus Performance. Lausanne: Escole Polytechnique Fédérale de Lausanne
— EPFL, 1999. (Technical Report SSC/1999/019).

[SHOSTAK; BAKER, 1972] SHOSTAK, S. AND BAKER, B. Gossips and
Telephones. Discrete Mathematics. Vol 2, No 3, 191-193, 1972.

[SUBRAMANIYAN; RAMAN, GEORGE, RADLINSKI, 2005] R. SUBRAMANIYAN, P.
RAMAN, A. D. GEORGE, e M RADLINSKI. GEMS: Gossip-Enabled Monitoring

48



Service for Scalable Heterogeneous Distributed Systems. High-performance
Computing and Simulation (HCS) Research Laboratory Department of Electrical and
Computer Engineering, University of Florida P.O. Box 116200, Gainesville, FL
32611-6200, 2005.

[SUN, 2005] SUN Microsystems. The Source for Java Technology. Disponivel em:

<http:\\www.java.sun.com>. Acesso em: out. 2005.

[TAYLOR; GOLDING, 1992] TAYLOR, K. AND GOLDING, R. Group
Membership in the Epidemic Style. Dept. of Computer Science Rep. UCSC-CRL-
92-1. University of California at Santa Cruz, 1992.

[YOGEN; OPPEN, 1983] YOGEN, D. AND OPPEN, D. The Clearinghouse: A

Decentralized Agent for Locating Named Objects in a Distributed Environment.
ACM Transactions on Office Information Systems. Vol 1, No 3, 230-253, 1983.

49



