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RESUMO

UTILIZACAO DE ALGORITMOS DE AGRUPAMENTO PARA DETECCAO
DE ANOMALIAS EM REDES DE COMPUTADORES

AUTOR: Adonai Gabriel Loreto Peres Gongalves
ORIENTADOR: Joao Vicente Ferreira Lima

Anomalias em redes de computadores sao desvios subitos e inesperados que se repetem
frequentemente em trafego de dados. Elas podem indicar um pico de usuarios, um defeito
no sistema ou também um ciberataque. Um dos métodos para detectar essas anomalias
€ a utilizacao de algoritmos de agrupamento. Estes algoritmos visam agrupar um conjunto
de dados de modo que cada grupo seja distinguivel em relagdo aos outros. Com o intuito
de mitigar os efeitos de ataques de agentes maliciosos e melhor compreender o processo
de deteccao de anomalias de rede, o presente trabalho apresenta um estudo e compara-
cao de trés algoritmos de agrupamento (k-Means, MCL e k-Shape) na andlise de arquivos
de log para deteccao e classificacao de anomalias, ramo da andlise de rede em que os al-
goritmos MCL e k-Shape ainda ndo haviam sido utilizados. Apdés o treinamento e selecao
dos melhores hiperparametros, concluiu-se que, considerando as trés implementacdes uti-
lizadas, apesar do algoritmo MCL ter obtido o melhor resultado em detecgéo de eventos
benignos e 0 k-Shape ter obtido a melhor acuracia, o algoritmo k-Means é a melhor opcao,
pois obteve uma acuracia similar ao k-Shape e um tempo de execucédo mais de dez vezes
menor.

Palavras-chave: Algoritmos de agrupamento. Anomalias de rede. Trafego de dados. Re-
des de computadores. Andlise de arquivos de log.



ABSTRACT

USING CLUSTERING ALGORITHMS TO DETECT ANOMALIES IN
COMPUTER NETWORKS

AUTHOR: Adonai Gabriel Loreto Peres Gongalves
ADVISOR: Joao Vicente Ferreira Lima

Network anomalies are frequent, unexpected and sudden deviations in data traffic. They
may indicate a user spike, a system malfunction, or a cyberattack. One of the methods
for anomaly detection is the use of clustering algorithms. These algorithms aim to group
a dataset so that each cluster is distinguishable in relation to the others. With the intent
of mitigating malicious agents’ attacks and better comprehending the network anomaly de-
tection process, this paper presents a study of three clustering algorithms (k-Means, MCL
and k-Shape), being used for detecting and classifying the anomalies, a network analysis
branch in which the MCL and k-Shape algorithms have not been used before. After training
and selecting the best hyperparameters, it was concluded that, considering the three im-
plementations used, despite the MCL algorithm having obtained the best result in detecting
benign events and the k-Shape having obtained the best accuracy, the k-Means algorithm
is the best option, as it achieved an accuracy similar to k-Shape and a runtime more than
ten times shorter.

Keywords: Clustering algorithms. Network anomalies. Data traffic. Computer networks.
Log file analysis.
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1 INTRODUGAO

Na ultima década, a quantidade de dados sendo criados aumentou significativa-
mente. Mais de 30.000 gigabytes de dados sdo gerados a cada segundo e a taxa de
criacdo de dados esta acelerando rapidamente (MARZ; WARREN, 2015). S&o diversos 0s
tipos de dados sendo gerados, onde dados de trafego de rede, especificamente arquivos
de log, sédo o foco deste trabalho. Essa quantidade massiva de dados trafegando na rede
torna essencial a criacdo de softwares inteligentes para analisar esses dados, a fim de
identificar anomalias.

Essas anomalias podem ser geradas por um simples pico de requisicbes de usua-
rios, mas também por ciberataques de agentes maliciosos. Entre os ciberataques, um dos
mais populares atualmente sdo os ataques distribuidos de negacéao de servigo (DDOS),
que é tipicamente realizado através do sobrecarregamento da maquina alvo por requisi-
cOes supérfluas de varias origens, impedindo requisicoes legitimas. Existem varios outros
tipos de ataques, como Botnet, forca bruta, heartbleed, infiltracao interna, entre outros
(SHARAFALDIN; LASHKARI; GHORBANI, 2018).

Com o objetivo de identificar e classificar esses ataques, utiliza-se algoritmos de
agrupamento, aliados a redes neurais, na andlise de arquivos de log em fluxo de rede.
Algoritmos de agrupamento, como 0 nome sugere, permitem o processamento e selegcao
de dados, de acordo com suas caracteristicas ou similaridades a fim de criar grupos espe-
cificos (DENYSENKO, 2015).

Continuando as investigagdes e utilizando uma metodologia semelhante a Wiethan
(2019), o presente trabalho' tem o propdsito de apresentar diferentes solugbes para detec-
cao e classificagdo de anomalias de rede a partir da realizagdo de um estudo e comparacao
de trés algoritmos de agrupamento na andlise de arquivos de log, ramo da analise de rede
em que dois deles ainda nao obtiveram representacdo, disponibilizados e usados como
referéncia para este tipo de trabalho.

Para a configuracao e selecao dos melhores hiperparametros, os trés algoritmos
passaram por algumas etapas no desenvolvimento do modelo. Onde foi feita a formulagao
do problema, caracterizagdo da base de dados, analise dos dados, contrugdo do modelo,
validacdo do modelo e comparacao dos algoritmos. Onde o algoritmo k-Means se destacou
no tempo de execucao, principalmente pelo uso de paralelismo, e deteccdo de ataques
DDOS. O MCL obteve o melhor resultado em deteccdo de eventos benignos e o k-Shape
obteve a melhor acuracia.

Este trabalho esta disposto da seguinte forma. O Capitulo 2, apresenta estudos
sobre os conceitos de anomalias em redes, citando exemplos de anomalias e métodos
para sua deteccdo. Além disso, apresenta alguns algoritmos de agrupamento que foram

Thttps://github.com/adonaigoncalves/TCC-Adonai
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utilizados na deteccdo de anomalias e, finalmente, faz mencéao a trabalhos relacionados.
O Capitulo 3, esclarece toda a metodologia aplicada no desenvolvimento do sistema de
deteccdo de anomalias com a utilizagao dos algoritmos de agrupamento selecionados. No
Capitulo 4, foram tratados os resultados obtidos por meio da comparacao dos algoritmos
de agrupamento escolhidos. Por fim, o Capitulo 5, contém a discussao e consideracdes
finais acerca do que foi desenvolvido no trabalho.



2 ANOMALIAS E AGRUPAMENTOS

Este capitulo apresenta as nogdes basicas sobre anomalias em redes como tam-
bém estratégias utilizadas para a sua deteccao. Serdo descritas defini¢des, tipos de ano-
malias e os trés algoritmos de agrupamento, selecionados pelos diferentes propédsitos em
que foram criados e métodos de classificagado, para detec¢do de anomalias em trafego de
rede. Por fim, serdo apresentadas diversas solucdes para classificagdo de trafego de rede
e deteccado de anomalias propostas em trabalhos relacionados.

2.1 ANOMALIAS EM TRAFEGO DE REDE

As redes de computadores apresentam caracteristicas em seu fluxo de dados que
geram de certa forma uma padronizacao de seu trafego, algo que pode ser denominado
de perfil da rede (SHON; MOON, 2007). Anomalias em redes sao marcadas por desvios
repentinos e acentuados causados no trafego em decorréncia de inUmeras circunstan-
cias tais como: uso exorbitante de recursos da rede, erros em equipamentos, problemas
com hardware ou software e ataques maliciosos. Este amplo conjunto de circunstancias
acabam tornando complexa a tarefa de desenvolver técnicas para detecta-las. Estas ano-
malias causam inumeros empecilhos nas redes tais como: problemas de confiabilidade,
falta de seguranca e instabilidade da rede. Para identificar estas anomalias, podem ser
feitas deteccOes através das alteracdes no padrao do trafego em relacao ao perfil da rede
(CHANDOLA; BANERJEE; KUMAR, 2009).

2.1.1 Ataques Responsaveis por Anomalias

As anomalias podem apresentar diversas causas e consequéncias, que dificultam
a identificacao e resolugéo dos problemas gerados por elas. De acordo com Thottan e Ji
(2003) as anomalias podem ser ocasionadas por diferentes problemas, que levam a clas-
sificacdo delas em dois grupos. O primeiro agrupa as anomalias onde ndo ha a presenca
de agentes maliciosos. O segundo sdo as anomalias geradas por ataques, comumente
criadas por agentes que pretendem romper as barreiras de seguranga da rede.

Como exemplos de causas de anomalias pertencentes ao primeiro grupo, temos:

» Pico de usuérios: uma grande quantidade de clientes passa, subitamente, de ma-
neira ndo orquestrada e ndo maliciosa, a enviar requisicdes a um servidor, podendo
fazer com que ele chegue a interromper as suas operacdes (ZARPELAO, 2010).
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* Nos instaveis: um n6 da rede entra em estado de falha por tempo indefinido, envi-
ando pacotes aleatoriamente para varios pontos da rede. Um exemplo de anoma-
lia do tipo babbling node ocorre quando uma placa de rede com problemas envia
uma grande quantidade de pacotes de controle ou sinalizagao para toda a rede (AL-
KASASSBEH; ADDA, 2009).

» Tempestade de broadcasts: uma enorme quantidade de pacotes de broadcast co-
meca a trafegar pela rede, causando congestionamentos que podem levar a inter-
rupcao das operagoes da rede. Falhas em dispositivos iniciam o envio de pacotes
de broadcast para outros ativos da rede, fazendo com que estes outros ativos tam-
bém enviem broadcasts e formem uma reacdo em cadeia, causando tempestades
de broadcasts (AL-KASASSBEH; ADDA, 2009).

 Erros em configuragdes: dispositivos como firewalls, se configurados incorretamente,
podem barrar a entrada de uma grande quantidade de pacotes na rede, causando
mudancas repentinas nos niveis de trafego monitorados. Erros na configuracao de
servidores podem leva-los a nao responder adequadamente as requisicées enviadas
pelos clientes, causando congestionamentos (THOTTAN; JI, 2003).

No segundo grupo de anomalias, temos os seguintes exemplos:

» Ataque de forga bruta: um ataque de forga bruta consiste em um agressor (agente
malicioso) submetendo varias senhas na expectativa de adivinhar a combinagéao cor-
reta. Ele verifica sistematicamente todas as possiveis senhas até que a correta seja
encontrada (KNUDSEN; ROBSHAW, 2011).

» Heartbleed: um bug na biblioteca de criptografia OpenSSL, que é uma implemen-
tacdo usada popularmente pelo protocolo TLS (Transport Layer Security). O heart-
bleed podia ser explorado independentemente se a instancia do OpenSSL vulneravel
estava sendo executada em um servidor TLS ou cliente. Foi resultado de uma va-
lidagdo de input (entrada) imprépria na implementacdo da extensédo heartbeat do
TLS. Uma situacdo onde mais dados podiam ser lidos do que deveria ser permitido,
devido a uma falta de verificagcao de limite. O nome deste tipo de ataque é derivado
dessa extensdao (DURUMERIC et al., 2014).

» Botnet: uma botnet € um numero de dispositivos conectados a Internet, cada um
executando um ou mais bots. Onde bot, diminutivo de robot (robd), € um dispo-
sitivo infectado por malware que atende aos comandos do agente malicioso que o
infectou. Botnets podem ser usadas para realizar ataque de negacéao de servico dis-
tribuidos (DDOS), roubo de dados, envio de spam e permitir que 0 agressor acesse
o dispositivo e suas conexdes (FEILY; SHAHRESTANI; RAMADASS, 2009).
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» Ataque de negacao de servigo (denial of service, DoS): um ataque de negagéo de
servico acontece quando um agressor busca indisponibilizar o dispositivo ou recurso
de rede aos seus pretendidos usuarios por romper, temporariamente ou indefinida-
mente, 0s servicos de um host conectado a Internet. Negacao de servico é tipica-
mente realizado por inundar o dispositivo ou recurso alvo com requisicdes supérfluas,
numa tentativa de sobrecarregar o sistema e impedir requisi¢cdes legitimas de serem
realizadas (COLE; KRUTZ; CONLEY, 2005).

» Ataque de negacao de servigo distribuido (Distributed denial of service, DDoS): em
um ataque de negagéao de servico distribuido, a inundacao de trafego no dispositivo
da vitima é originada de varias fontes diferentes. Isso torna efetivamente impossivel
parar o ataque por simplesmente bloquear uma unica fonte (COLE; KRUTZ; CON-
LEY, 2005).

2.1.2 Anomalias e Seguranca

A deteccao de anomalias tem inUmeras aplicabilidades em ambitos como detecgao
de intrusdo para ciberseguranca, vigilancia militar para atividades inimigas e deteccao de
fraude para cartdes de crédito (BHUYAN; BHATTACHARYYA; KALITA, 2014). No meio
tecnoldgico em que vivemos, € imprescindivel que haja seguranca nas redes de computa-
dores para preservar os dados tanto de instituigdes como de individuos. As redes de com-
putadores se transformaram em um grande meio de transporte de informagdes e, devido a
isso, temos uma quantidade massiva de dados que trafega por elas. Consequentemente,
€ inquestionavel a existéncia de inumeras informacgdes de valor que despertam o interesse
de agentes maliciosos. Assim, quando esses agentes mal intencionados adquirem esse
acesso impréprio, podem fazer uso de informagdes da rede para prejudicar os usuarios,
administradores ou corporagdes.

Manter essas informagdes seguras € um processo complexo, com componentes
tecnoldgicos e humanos, que envolve analises de metodologias e comportamentos. A
confiabilidade de uma rede esta diretamente associada a capacidade dela de lidar com
a prevencao, detecgcao e recuperacao de anomalias. Segue abaixo a explicacdo destas
capacidades de acordo com Pinheiro (2007):

* Prevencao

— Protecao de hardware: usualmente chamada de seguranca fisica, nega aces-
sos fisicos ndo autorizados a infraestrutura da rede, tem como principal objetivo
prevenir roubos de dados, desligamento de equipamentos e demais danos que
podem vir a serem exercidos fisicamente no local;
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— Protecao de arquivos e dados: provida pelos servigos de autenticagao, monito-
ramento de acesso e sistemas antivirus. Na operacao de autenticacao, € feita
a andlise da identidade do usudrio, 0 monitoramento de acesso disponibiliza
apenas os servigos indicados ao usuario e os sistemas antivirus asseguram a
protecdo do sistema contra agentes maliciosos;

— Protecao de perimetro: ferramentas de firewall e roteadores se responsabilizam
por esse aspecto, mantendo a rede segura contra tentativas de violagao (interna
e externa a rede).

» Deteccéao

— Alertas: sistemas de deteccao de intrusées (IDS) avisam os responsaveis pela
seguranca sobre possiveis sinais de invasao ou alteracao suspeita no perfil da
rede que possa revelar um padrao de ataque. Esses avisos podem ser emitidos
via e-mail, mensagem no terminal de geréncia, SMS, etc.;

— Auditoria: regularmente é necessério ser feita uma analise dos componentes
criticos do sistema por alteragdes suspeitas. Esse processo pode ser desem-
penhado por ferramentas que buscam, por exemplo, modificagdes no tamanho
dos arquivos de senhas, usuarios inativos, etc.

* Recuperacao

— Copia de segurancga dos dados (Backup): € cépia de seguranca dos dados de
um sistema, sendo necessario manté-los sempre atualizados em midia confia-
vel e separados fisica e logicamente dos servidores;

— Aplicativos de Backup: ferramentas que oferecem a restauragao rapida e con-
fiavel dos dados atualizados em caso da perda das informagdes originais do
sistema;

— Backup do Hardware: a existéncia de hardware reserva, fornecimento auté-
nomo de energia, linhas de dados excedentes, etc., podem ser justificados
levando-se em conta o custo da indisponibilidade dos sistemas.

2.1.3 Sistemas de Deteccao de intrusao

O principal foco deste trabalho é a deteccdo de anomalias, desta forma, os IDS
atuam como recursos técnicos para realizar procedimentos na anélise de rede com o pro-
pésito de detectar acessos nao autorizados, que podem ter por objetivo a execugédo de
ataques. De acordo com Ryza et al. (2017), embora seja bastante evidente quando um
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sistema esta sendo inundado de trafego de rede, detectar um abuso pode ser tao dificil
como procurar uma agulha em um imenso palheiro de solicitacdes de rede. Analisar essa
grande concentracdo de dados que passa por uma rede, em tempo habil para detecg¢ao
de um ataque, é algo impossivel para um ser humano. Devido a esses motivos, cientistas
da tecnologia desenvolvem meios de deteccdo de intrusdo fundamentados em variados
métodos e algoritmos.

Os sistemas de detecgao de intrusdao segundo Alves et al. (2016) podem ser sepa-
rados em dois grupos:

1. Deteccgédo de intrusdo baseada em assinatura: esses sistemas comparam o trafego
obtido com um banco de dados preexistente de padrdes de ataque conhecidos (i.e.
assinaturas). Os fornecedores desses sistemas atualizam ativamente suas listas de
assinaturas (semelhante a programas antivirus).

2. Deteccao de intrusdo com base em anomalias: esses sistemas usam estatisticas
para gerar uma linha de base das redes em diferentes periodos de tempo. Eles
foram propostos para detectar ataques desconhecidos. Esses sistemas usam ML
para criar um modelo que simula atividades regulares e, posteriormente, compara o
novo comportamento com o modelo existente.

Os IDS identificam invasdes em diversos lugares e podem ser categorizados com
base em onde eles operam. Sistemas de deteccao de intrusdo baseado em rede (NIDS),
sao estrategicamente inseridos (em um ou multiplos locais) para vigiar todo o trafego da
rede. Sistemas de deteccao de intrusdo baseado em hospedeiro (HIDS), analisam todos
os dispositivos da rede conectados a Internet-intranet da organizacgao, eles podem detectar
trafego malicioso gerado de dentro (por exemplo, quando um malware procura se espalhar
para outros sistemas a partir de um host em uma organizagao).

Por fim, ha também uma categorizagcao dos IDS com base em suas agdes. Ativo,
também conhecido como sistema de deteccao e prevencao de intrusdes, cria alertas e
registra entradas juntamente com comandos para modificar a configuragéo para proteger
a rede. Passivo, somente detecta a atividade maliciosa e cria um alerta ou arquivo de log,
mas nao realiza nenhuma acéo.

2.2 ALGORITMOS DE AGRUPAMENTO

Agrupamento € um método ndo supervisionado, que permite que os algoritmos pro-
cessem e escolham os dados de acordo com suas caracteristicas peculiares ou similarida-
des, a fim de criar grupos especificos (i.e. agrupamento). Para ser preciso, o objetivo dos
algoritmos de agrupamento € criar grupos, com o minimo de diferenga entre os dados do
mesmo agrupamento (DENYSENKO, 2015).
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Selecionar um algoritmo de agrupamento apropriado para uma base de dados pode
ser dificil, pois existem diferentes tipos de algoritmos que trabalham com diferentes tipos de
dados. No entanto, selecionar os parametros adequados para cada algoritmo se mostrou
o maior desafio. Alguns fatores importantes que afetam essa selecao incluem os aspectos
do agrupamento, as caracteristicas da base de dados, 0 niumero de desvios ou excecoes,
entre outros. No presente trabalho serdo explorados trés algoritmos de agrupamento: k-
Means, MCL (Markov Cluster Algorithm) e k-Shape.

2.2.1 k-Means

O termo ’'k-Means’ foi utilizado pela primeira vez por James MacQueen em 1967
(MACQUEEN, 1967), apesar do algoritmo ter sido proposto por Stuart Lloyd em 1957 e
publicado somente em 1982. E em 1965, Edward W. Forgy publicou essencialmente o
mesmo método, e por isso este algoritmo € algumas vezes referido como o algoritmo de
LloydForgy. O algoritmo k-Means, resumido em Algoritmo 1, € um algoritmo para segregar
N dados em | espacos dimensionais dentro de K grupos (MACKAY, 2005). Cada grupo
€ associado a um ponto central (centroide) e os pontos mais préximos ou similares do
centroide séo atribuidos ao mesmo grupo.

O primeiro passo € a inicializagdo de K centroides. No artigo original (MACQUEEN,
1967) € recomendada a escolha desses pontos aleatoriamente. Mesmo assim, a escolha
dos centroides iniciais pode influenciar o resultado dramaticamente, como ilustrado nas
Figuras 2.1 e 2.2, podendo convergir em solugdes locais otimizadas. Este algoritmo pode
ser representado da seguinte forma:

Algoritmo 1 Algoritmo K-Means
. Especificar o numero de K grupos

—_

. Inicializar aleatoriamente K centroides
: repeat

2

3

4: Atribuir cada ponto ao seu centroide mais proximo
5 Computar o novo centroide (média) de cada grupo
6

: until As posi¢des dos centroides ndo mudarem
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Figura 2.1 — Inicializagao imprépria dos centroides.
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Fonte: Adaptado de (savyakhosla, 2020)

Figura 2.2 — Inicializacao ideal dos centroides.

Ideal Clustering

Fonte: Adaptado de (savyakhosla, 2020)

222 MCL

MCL é um algoritmo de agrupamento nao supervisionado rapido e escalavel para
grafico, baseado na simulacao de fluxo estocastico (processo aleatério, que acontece a
partir de probabilidades) em grafico, como ilustrado na Figura 2.3. O algoritmo foi de-
senvolvido por Stijn van Dongen no Centro de Matematica e Ciéncia da Computacao na
Holanda (Stijn van Dongen, 2000; DONGEN, 2000).
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A ideia do algoritmo vem do principio do passeio aleatério, que descreve um cami-
nho que consiste de uma sucessao de passos aleatérios. Por exemplo, 0 caminho de um
animal buscando alimento, o preco flutuante de ac¢ées, entre outros, mesmo que eles pos-
sam nao ser verdadeiramente aleatérios na realidade. Passeios aleatérios em um grafico
sdo calculados usando Cadeias de Markov (Markov chains).

Uma Cadeia de Markov € uma modelo estocéstico que descreve a sequéncia de
possiveis eventos em que a probabilidade de cada evento depende somente do estado
alcancado no evento anterior. Um exemplo de Cadeia de Markov seriam jogos de tabuleiro
cujo movimento das pecas de cada jogador depende somente de um langamento de dados,
como Banco Imobiliario, Imagem & Acao, entre outros.

Inicialmente, o MCL precisa de uma matriz de fluxo estocéstico M construido usando
uma funcao de distancia arbitraria. Entdo sdo aplicadas as operacdes de expansao € in-
flacdo a cada iteragao, até que nao aconte¢ga nenhuma mudancga significativa nos valores
da matriz (i.e. convergéncia). Para a implementagdo do Algoritmo MCL, resumido em
Algoritmo 2, é necessario conhecer essas duas operacdes importantes:

* Inflagdo: para cada vértice os valores de transi¢do sdo mudados para que os valores
altos vizinhos sejam ampliados e valores baixos sejam reduzidos. Isto pode ser
alcangado por elevar os valores da coluna a uma poténcia ndo negativa e entdo
re-normaliza-los. Este operador, conhecido como parametro r, é responsavel por
ampliar e reduzir o fluxo, influenciando o nimero de agrupamentos.

« Expansdo: esta operacdo € alcancada por elevar a matriz M a um parametro e,
ajudando a tornar os vértices vizinhos mais distantes alcangaveis. Este operador é
responsavel por permitir que o fluxo conecte as diferentes regiées do grafico.

Algoritmo 2 Algoritmo MCL

. Inicializar a matriz de transicao M

2: repeat

3: Expansao, utilizando o parametro e
4

5

—_

Inflagao, utilizando o parametro r
: until M convergir
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Figura 2.3 — Sucessivos estagios de simulagao de fluxo do processo MCL.

Fonte: Adaptado de (DONGEN, 2000)

2.2.3 k-Shape

k-Shape € um algoritmo, assim como o algoritmo k-Means mencionado anterior-
mente, baseado em centroides, desenvolvido para realizar o agrupamento de séries tem-
porais, i.e. colecdo de de observagdes feitas sequencialmente ao longo do tempo, por
meio do algoritmo SBD (Shape-based Distance). SBD é baseado em relacéo cruzada, i.e.
medida de similaridade entre dois sinais em fun¢ao de um atraso aplicado a um deles, com
normalizacdo de coeficientes, que compara a similaridade de forma, ao invés de distancia
quantitativa, entre duas séries temporais (HE, 2018), como ilustrado na Figura 2.4.

O algoritmo k-Shape, resumido em Algoritmo 3, realiza dois passos a cada iteracao
(PAPARRIZOS; GRAVANO, 2016):

1. No passo de atribuicdo, o algoritmo atualiza as associagdes dos agrupamentos por
comparar cada série temporal com todas os centroides computadas e atribuir cada
série temporal ao agrupamento com o centroide mais préxima.

2. No passo de ajuste, os centroides dos agrupamentos sao atualizados para refletir as
mudancas nas associacdes dos agrupamentos do passo anterior.
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O algoritmo repete esses dois passos até que ndo ocorra mudanga nas associa-
cbes dos agrupamentos (i.e. convergir) ou 0 numero maximo de iteracoes permitidas seja
alcangado. k-Shape espera como entrada a série temporal X e o numero de agrupamentos
k que se deseja produzir.

Algoritmo 3 Algoritmo k-Shape

—_

. Atribuicao aleat6ria dos agrupamentos k na série temporal X
2: repeat

3: Ajuste, computando cada centroide de agrupamento

4 Atribuicao, utilizando a fungdo SBD

5: until Convergir ou 0 numero de itera¢des alcance o maximo

Figura 2.4 — Sequéncias de eletrocardiograma e tipos de alinhamento das duas classes da
base de dados de (CHEN et al., 2015)

ECG classes Types of sequence alignment

Class A

Fonte: Adaptado de (PAPARRIZOS; GRAVANO, 2016)

2.3 TRABALHOS RELACIONADOS

Existem diversos trabalhos na area de analise de dados de rede, identificagdo de
anomalias e deteccao de ataques. Esta secdo apresenta alguns desses trabalhos, consi-
derando os mais relevantes para a realizagao deste trabalho. No segundo paragrafo, sdo
apresentados os trabalhos que mais influenciaram na elaboragdo da metodologia deste
trabalho. No terceiro paragrafo, sdo apresentados trabalhos que utilizaram o algoritmo
k-Means para a analise e classificacao do trafego de rede. No quarto paragrafo, sdo apre-
sentados os trabalhos que deram origem aos outros dois algoritmos utilizados no presente
trabalho, MCL e k-Shape. E, por fim, no quinto paragrafo, sao apresentados trabalhos que
utilizaram a mesma base de dados (Canadian Institute for Cybersecurity, 2018) utilizada
no presente trabalho para treinamento de técnicas de ML e algoritmos de agrupamento.
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A metodologia empregada no presente trabalho tem como base o modelo descrito
em Wang et al. (2017), onde é resumido um fluxo de trabalho basico para explicar como
aplicar ML no dominio de redes. Entdo é fornecida uma pesquisa seletiva dos mais re-
centes avangos representativos de ML empregado em redes e uma descricdo detalhada
de como executar cada etapa do fluxo de trabalho. Utilizando a mesma metodologia, em
Wiethan (2019) foi feito um estudo sobre detec¢do de anomalias de rede, através da imple-
mentacao e analise de trés modelos de classificadores baseados no aprendizado profundo,
que foram testados em execugdes de validacao cruzada e em dados de uma base de da-
dos paralela a base de seu treinamento. No tema de aprendizagem profunda, em Fadlullah
et al. (2017) é abordado o acréscimo significante de pesquisas dessa questao em sistemas
de trafego de rede. E fornecida uma visao geral das arquiteturas e algoritmos de aprendiza-
gem profunda de ponta relevantes ao controle de trafego de rede. Além disso, € discutido,
em detalhe, a ideia de roteamento inteligente baseado em aprendizagem profunda.

Um sistema de detecgcao de ataques DDoS é aplicado por Han et al. (2017), com
uma abordagem original, baseado na entropia de informacdes (i.e. forma de medir o grau
médio de incerteza) coletadas do trafego de rede. Essa implementagéao utiliza o framework
Spark, aplicando trés variagées do algoritmo K-Means implementados em seu trabalho.
Seguindo nesta mesma linha, em Haas (2019) foi apresentado o desenvolvimento de um
sistema baseado na arquitetura Lambda, utilizando o algoritmo de ML k-Means para clas-
sificacdo dos dados, capaz de processar e analisar o fluxo de dados do trafego de rede,
com o propésito de identificar anomalias de rede causadas por ataques de DDoS, forca
bruta e varredura de portas sobre determinados protocolos. Em Denysenko (2015) foi de-
senvolvido um sistema, com o auxilio dos algoritmos de agrupamento k-Means, k-Modes
e k-Prototypes, para conduzir uma andlise de agrupamentos para detectar possiveis ano-
malias em arquivos de log em servidor Apache.

Na tese de Dongen (2000) foi desenvolvido o algoritmo MCL, utilizado no presente
trabalho, onde os tépicos principais foram a teoria matematica por tras do algoritmo, a
sua posicao na analise de agrupamentos e agrupamento de graficos, questdes relativas a
escalabilidade, implementagdo e uma avaliagdo comparativa no geral. No trabalho de Pa-
parrizos e Gravano (2016) é apresentado o algoritmo k-Shape, desenvolvido para realizar
0 agrupamento de séries temporais. Para demonstrar a robustez do k-Shape, foram execu-
tadas avaliacGes experimentais contra métodos de agrupamento particionais, hierarquicos
e espectrais, os quais foram superados em termos de preciséo.

Em Atefinia e Ahmadi (2020) foi usado um modulo agregador para integrar quatro
arquiteturas de rede, os autores visaram obter uma maior taxa de precisdo que qualquer
outra proposta descrita nos trabalhos relacionados de seu artigo. Os modelos foram im-
plementados em Python com auxilio da biblioteca Scikit-learn (PEDREGOSA et al., 2011)
utilizando a base de dados Canadian Institute for Cybersecurity (2018). Utilizando a mesma
base de dados, os autores de Basnet et al. (2019) conduziram experimentos com varios
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frameworks de aprendizado profundo (como Keras, PyTorch, TensorFlow, entre outros)
para detectar anomalias de trafego de rede e classificar tipos de ataques.

Todos os trabalhos que foram citados durante esta sec¢do, num total de dez, sdo
apresentados no Quadro 2.1, na mesma ordem que foram mencionados no texto. Pode
ser observado que a metodologia do presente trabalho é baseada nos trés primeiros tra-
balhos. O trés trabalhos seguintes forneceram informagdes sobre a utilizagdo do algoritmo
k-Means em detecgéo de anomalias de rede. O dois préximos trabalhos forneceram o
embasamento tedrico para a utilizagao dos algoritmos MCL e k-Shape. E os dois ultimos
trabalhos forneceram informagdes sobre a base de dados utilizada no presente trabalho,
assim como um comparativo de desempenho entre os modelos desenvolvidos por eles e 0
presente trabalho. Portanto, nenhum dos trabalhos utilizou os algoritmos MCL e k-Shape

para deteccdo de anomalias de rede.

Quadro 2.1 — Trabalhos relacionados.

Autor/Ano

Metodologia

Atuacao

Wang et al. (2017)

Resume um fluxo de trabalho basico para explicar como aplicar ML
no dominio de redes

Metodologia e fluxo de
trabalho para ML

Wiethan (2019)

Realiza a detecgao de anomalias de rede, através da implemen-
tagdo e andlise de trés modelos de classificadores baseados no
aprendizado profundo

Detecgdo de anomalias
por DL

Fadlullah et al. (2017)

Fornecido uma visdo geral das arquiteturas e algoritmos de
aprendiza-gem profunda de ponta relevantes ao controle de trafego
de rede

Trafego de rede com DL

Han et al. (2017)

Analisa o fluxo de dados com base na entropia das informagdes,
aplicando variagdes do algoritmo k-Means no processamento

Detecgdo de ataques
DDoS

Haas (2019)

Desenvolve um sistema baseado na arquitetura Lambda, utilizando
o algoritmo k-Means para classificagcéo dos dados

Deteccdo de ataques
DDOS, forca bruta e
scanport

Denysenko (2015)

Desenvolve um sistema, com o auxilio dos algoritmos de agrupa-
mento k-Means, k-Modes e k-Prototypes, para detectar anomalias
em arquivos de log

Detecgdo de anomalias
com k-Means

Dongen (2000)

Apresenta o algoritmo MCL, explicando a teoria matematica por tras
do algoritmo

Desenvolvimento de al-
goritmo de agrupamento

Paparrizos e Gravano (2016)

Apresenta o algoritmo k-Shape, desenvolvido para realizar o agru-
pamento de séries temporais

Desenvolvimento de al-
goritmo de agrupamento

Atefinia e Ahmadi (2020)

Integra quatro arquiteturas de rede, os autores visaram obter uma
maior taxa de precisdo que qualquer outra proposta

Deteccdo de anomalias
com a mesma base de
dados

Basnet et al. (2019)

Conduz experimentos com varios frameworks de aprendizado pro-
fundo (como Keras, PyTorch, TensorFlow, entre outros) para detec-
tar anomalias de trafego de rede

Deteccdo de anomalias
com a mesma base de
dados

Fonte: O autor.
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2.4 SUMARIO

O presente capitulo detalhou alguns tdpicos relacionados a anomalias de rede e
métodos para a sua detecgdo. Apds apresentar determinados tipos de ataques que cau-
sam anomalias no trafego de rede e sistemas de deteccao de intrusédo, abordou-se a de-
finicao de algoritmo de agrupamento e quais deles foram usados nesta proposta. Por fim,
descreveu-se alguns trabalhos relacionados que serviram de base para a metodologia do
presente trabalho, que aplicaram diferentes métodos para a analise do trafego de rede, in-
clusive métodos para deteccao de anomalias que utilizaram a mesma base de dados desta
proposta. Todavia, nenhum deles aplicou os algoritmos MCL e k-Shape para a classifica-
¢ao de anomalias de rede.



3 METODOLOGIA

Neste capitulo sera descrito o processo de desenvolvimento do modelo de treina-
mento dos algoritmos de agrupamento, com uma descri¢ao do fluxo de trabalho de aprendi-
zado de maquina para rede (Machine Learning for Networking, MLN). Além disso, sera feita
a definicdo do problema, uma introducéo a base de dados utilizada, explicagdo detalhada
dos algoritmos de agrupamento selecionados, coleta e andlise dos dados, treinamento e
teste dos algoritmos e uma comparacgao entre os algoritmos.

3.1 FLUXO DE TRABALHO PARA MLN

O fluxo de trabalho de ML para rede € descrito em Wang et al. (2017) em seis pas-
sos. No presente trabalho serdo executados os cinco primeiros passos, como ilustrado na
Figura 3.1, entretanto o segundo passo foi renomeado, visto que nao sera feita a coleta de
dados mas a utilizacdo de uma base de dados existente. Além disso, ndo sera executado o
passo de implantagao e inferéncia, este sera substituido por um passo de comparagao dos
algoritmos, como ilustrado na Figura 3.2. De acordo com esta descricé&o, cada passo deste
fluxo de trabalho sera explicado, a medida que é relacionado com os passos empregados
no presente trabalho.

Figura 3.1 — Diagrama original dos passos do MLN.

Passo 1 Passo 2 Passo 3 Passo 4
'Forrnulagéa'o do problema' Coleta de dados . | ' . |
(predicéo, regresséo, (por exemplo, rastro de [;én?[:lllriiedses:nigg; Cﬁpeﬁ;gln{izﬁtg%ﬂn}g:?o
agrupamdeenl:tﬂ,étgr Coch pé?gfr%ghlcneg g,[ec ) extracao de caracteristicas) afinacao)
X '
Nao Passo 5
Passo 6 4 R

Validagdo do modelo
(validacao cruzada,

analise de erro)
Cumpre o5 _

requisitos? - ‘
v

I

Implantagdo e inferéncia’
{compensacdo na Sim
velocidade, memaria, |
aJ |
-

estabilidade e precisdo d
inferéncia)

Fonte: Adaptado de (WANG et al., 2017)
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Figura 3.2 — Diagrama dos passos do MLN aplicado.

Passo 1 Passo 2 Passo 3 Passo 4
FDES::S?E;S {r:lec:gg;)st%lgma Caracledrlzgggooga L= Apélise de dados Cons_tru{;éo do rn_odelo
agruparﬁentn,qtomada de {utilizac&o de uma base extr;pcrg;ptrjgcgasf;c{tneer?stgﬁas] [tremaarrtjlﬁr;tg%g;ﬂlne c
decisao) de dados existente) | : | |

L A e . b
N Passo 5
£ ™

Passo 6 idacs
e Validagdo do modelo
.. (validacdo cruzada,

.. andlise de erro)

" Cumpre o

(comparacdo de acuracia e u‘\“\,eqL s

Comparagdo dos algoritmos | Sim
tempo de execucio)

LI 1)

- A

Fonte: Adaptado de (WANG et al., 2017)

3.1.1 Formulac¢ao do problema

Visto que o processo de treinamento de aprendizado de maquina €, muitas ve-
zes, custoso, é importante abstrair e formular o problema no primeiro passo de MLN. Um
problema-alvo pode ser classificado em uma das categorias de aprendizado de maquina,
como classificacdo, agrupamento e tomada de decisdo. Isso ajuda a decidir que tipo, a
quantidade de dados a serem coletados e o modelo de aprendizado a ser escolhido. No
presente trabalho, sera feito uso do método de agrupamento, pois serdo utilizados algorit-
mos de aprendizado ndo supervisionado, onde os algoritmos agrupam o conjunto de dados
conforme suas semelhancgas, de acordo com algum critério.

3.1.2 Caracterizacao da base de dados

Originalmente, o objetivo desse passo € coletar uma quantidade de dados repre-
sentativos da rede, sem vieses. Os dados da rede (por exemplo, vestigio de trafego e
arquivos de /log) sao coletados a partir de diferentes camadas de rede, dependendo da
necessidade da aplicacdo. No contexto de MLN, os dados séo frequentemente coletados
em duas fases. Na fase offline, coletar dados suficientes e selecionar corretamente os pa-
rametros € importante para a andlise dos dados e treinamento do modelo. Na fase online,
o estado da rede em tempo real e informagdes de desempenho sdo muitas vezes usados
como entrada ou sinais de feedback para o modelo de aprendizagem.

Neste trabalho, a base de dados utilizada foi a CSE-CIC-IDS2018 (Canadian Ins-
titute for Cybersecurity, 2018), desenvolvida por uma parceria entre o Communications
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Security Establishment (CSE) e o Canadian Institute for Cybersecurity (CIC) (SHARAFAL-
DIN; LASHKARI; GHORBANI, 2018). De acordo com Leevy e Khoshgoftaar (2020), é a
base de dados para deteccao de intrusdo em Big Data, disponivel publicamente, mais re-

cente

e que cobre uma grande variedade de tipos de ataques. Nesta base de dados, foi

utilizado o conceito de perfil para gerar os conjuntos de dados de maneira sistematica,

0s quais contém descri¢coes detalhadas de intrusdes e modelos de distribuicdo abstratos

para aplicagdes, protocolos, ou entidades de rede de baixo nivel. Foram construidos duas

classes distintas de perfil:

ques:

Perfil-B: Encapsula o comportamento de entidade de usuarios usando varias técni-
cas de aprendizado de maquina e analise estatistica (como k-Means, Random Fo-
rest(BREIMAN, 2001), SVM(EVGENIOU; PONTIL, 2001) e J48(IHYA et al., 2019)).
Os recursos encapsulados sao reparticdes de tamanhos de pacote de um protocolo,
namero de pacotes por fluxo, certos padrées no conteudo util, tamanho do contetudo
util e a distribuicdo de tempo de requisicao de um protocolo.

Perfil-M: Tenta descrever um cenario de atague de uma maneira ndo ambigua. No
caso mais simples, humanos podem interpretar esses perfis e subsequentemente
executa-los. Idealisticamente, agentes autdnomos junto com compiladores seriam
empregados para interpretar e executar estes cenarios.

No perfil-M, foram utilizadas as seguintes ferramentas para a realizagdo dos ata-

Ataque de forga bruta: Patator! foi a ferramenta utilizada para a realizagdo destes
ataques. Ela foi escrita em Python e, de acordo com Canadian Institute for Cyberse-
curity (2018), parece ser mais confiavel e flexivel que outras.

Heartbleed: Heartleech? foi a ferramenta utilizada para a realizagio destes ataques.
Para explorar essa vulnerabilidade, foi compilada a versdo 1.0.1f da OpenSSL, que
€ uma versao vulneravel.

Botnet: Nesta base de dados, foi utilizada a ferramenta Zeus e Ares, onde Zeus®
€ um pacote de cavalo de troia ( Trojan horse) que pode ser executado em versdes
do Microsoft Windows. Ela é utilizada para roubo de informagbes bancarias, keylog-
ging (registro das teclas pressionadas em um teclado) e instalagdo de ransomware
(malware que restringe o0 acesso ao sistema infectado com uma espécie de bloqueio,
cobrando resgate em criptomoedas). Ja o Ares* é uma ferramenta de acesso re-
moto, que permite 0 acesso ao terminal do dispositivo, fazer captura de tela, upload
e download de arquivos, keylogging, entre outros.

"https://github.com/lanjelot/patator
2https://github.com/robertdavidgraham/heartleech
3https://github.com/codingplanets/ZBOT-Botnet
“https://github.com/sweetsoftware/Ares
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« Ataque de negacéo de servigo (denial of service, DoS): Slowloris® foi a ferramenta
utilizada nesse tipo de ataque. Ela permite que uma Unica maquina derrube o ser-
vidor web de outra maquina com um minimo de uso de banda e efeito colateral em
servigos e portas nao relacionados.

» Ataque de negagao de servigo distribuido (Distributed denial of service, DDoS): O
High Orbit lon Cannon (HOIC)® e o Low Orbit lon Cannon (LOIC)’ foram as ferra-
mentas utilizadas para realizar este tipo de ataque nesta base de dados. O LOIC é
uma ferramenta de codigo aberto de teste de estresse de rede e ataque de negacgao
de servigo, escrito em C#. Ja o HOIC é uma ferramenta desenvolvida pelo grupo
hacktivista Anonymous e projetada para substituir o LOIC, o HOIC é capaz de atacar
até 256 URLs ao mesmo tempo.

« Ataques Web: a aplicagdo Damn Vulnerable Web App (DVWA)? foi utilizada nesta
base de dados para realizar ataques web. A DVWA ¢é uma aplicacado web vulneravel
criada para ajudar profissionais de seguranca a testar suas habilidades e ferramen-
tas, ajudar desenvolvedores web a entender melhor o processo de protegéo de apli-
cacdes web e ajudar professores ou estudantes a ensinar ou aprender seguranga
de aplicagbes web em ambiente de sala de aula. A ferramenta possui varios tipos
de ataque, como por exemplo, forca bruta, injecdo de comandos, injecdo de SQL,
upload de arquivos, inclusao de arquivos, entre outros, assim como varios niveis de
dificuldade para cada tipo de ataque.

» Infiltracdo da rede por dentro: neste tipo de ataque, uma aplicagao vulneravel deve
ser explorada, como Adobe Acrobat Reader 9 e Dropbox. Primeiro a vitima recebe
um documento malicioso por e-mail. Entdo, depois de uma exploragdo bem sucedida
usando o framework Metasploit®, uma ferramenta para realizagéo de testes de inva-
sao, um backdoor, i.e. um método para escapar uma autenticacao ou criptografia em
um sistema de um dispositivo, & executado no dispositivo da vitima. Nesse momento,
é possivel realizar diferentes ataques na rede da vitima (COLE; KRUTZ; CONLEY,
2005).

3.1.3 Analise de dados

Cada problema de rede tem as suas préprias caracteristicas e é impactado por di-
versos fatores, porém somente alguns fatores tém um maior efeito nas métricas de desem-

Shttps://github.com/gkbrk/slowloris
®https:/sourceforge.net/projects/high-orbit-ion-cannon/
"https://github.com/NewEraCracker/LOIC
8https://dvwa.co.uk/
%https://github.com/rapid7/metasploit-framework
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penho da rede em questéo. Este passo se empenha em extrair as caracteristicas efetivas
de um problema de rede através da andlise do histérico de amostras de dados, os quais
podem ser considerados como um processo de engenharia de recursos na comunidade de
aprendizado de maquina.

A base de dados disponibilizada pelo Canadian Institute for Cybersecurity (2018)
e utilizada no presente trabalho foi organizada em dias. Para cada dia, foram registrados
dados brutos incluindo o trafego de rede (Pcaps) e logs de evento (Logs de evento do
Windows e Ubuntu) por maquina. No processo de extracdao de caracteristicas dos dados
brutos, foi utilizado o CICFlowMeter-V3 e extraidas mais de 80 caracteristicas de trafego
e guardadas em um arquivo CSV (valores separados por virgulas) por maquina (Canadian
Institute for Cybersecurity, 2018). No presente trabalho, foram selecionados trés dos dez
dias de ataques realizados pelo Canadian Institute for Cybersecurity (2018), i.e. 14, 15 e
21 de fevereiro de 2018, para a analise e classificacdo de anomalias de rede. As classes
de eventos selecionadas sao descritas na Segao 3.2.

De acordo com Sharafaldin, Lashkari e Ghorbani (2018), a classe RandomFores-
tRegressor'® do pacote Scikit-learn (PEDREGOSA et al., 2011) pode ser utilizada para
selecao dos melhores atributos. Primeiro é calculada a importéncia de cada atributo em
toda a base de dados, entdo o resultado final € alcancado pela multiplicacdo da média pa-
dronizada de cada valor de cada atributo com o seu valor de importancia correspondente.
Este processo foi aplicada no presente trabalho e, apds a sua aplicagéao, foram seleciona-
dos os atributos mais significativos para cada classe de evento da base de dados, o que
resultou em 18 atributos que sdo descritos no Quadro 3.3.

Como o numero de amostras de cada classe de evento é variado, ilustrado no Qua-
dro 3.2, e para que os algoritmos de agrupamento nao considerem as classes com maior
namero de amostras como mais importantes, foi necessario balancear essas quantidades.
Foram utilizadas as classes RandomUnderSampler'' e RandomOverSampler'? do pacote
imblearn'® para realizar este processo. A classe RandomUnderSampler reduz o nimero
de amostras de acordo com alguma estratégia, neste caso foi utilizada a estratégia de re-
ducao das amostras majoritarias. Ja a classe RandomOverSampler amplia 0 numero de
amostras de acordo com alguma estratégia, e neste caso foi utilizada a estratégia de re-
ducao das amostras minoritarias. Apds o balanceamento, cada classe de evento teve seu
namero de registros transformado para 41508, totalizando 290556 registros em relagao
aos 3145725 registros ilustrados no Quadro 3.2.

Para que n&o ocorra overfitting foi utilizado o método random.shuffle'* do pacote
numpy'® para embaralhar as amostras balanceadas. Para deixar a aleatoriedade do emba-

Onttps://scikit-learn.org/stable/modules/generated/sklearn.ensemble.RandomForestRegressor.html
"https://imbalanced-learn.org/dev/references/generated/imblearn.under_sampling.RandomUnderSampler.html
2https://imbalanced-learn.org/stable/references/generated/imblearn.over_sampling.RandomOverSampler.html
Bhttps://imbalanced-learn.org/dev/references/index.html
https://numpy.org/doc/stable/reference/random/generated/numpy.random.shuffle.html
Shttps://numpy.org/doc/stable/reference/index.html
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ralhamento deterministica, foi utilizada uma seed constante, deixando o embaralhamento
constante. E, para realizar a padronizacao dos valores das amostras, foi utilizada a classe
StandardScaler'® do pacote Scikit-learn (PEDREGOSA et al., 2011), que substitui cada
valor de cada atributo pela subtracao do valor pela média dos valores do atributo, dividido
pelo desvio padrao dos valores do atributo. Esse processo reduz a variancia entre os va-
lores de uma mesma classe, deixando as amostras numa mesma escala e mais parecidos
com valores normalmente distribuidos.

3.1.4 Construcao do modelo

A construcdo do modelo envolve a selecao do modelo, treinamento e ajuste. Um
modelo ou algoritmo de aprendizado adequado precisa ser escolhido de acordo com o
tamanho da base de dados, caracteristicas tipicas do cenario de rede, categoria do pro-
blema, entre outros. Entao, o histérico de dados sera utilizado no treinamento do modelo
com ajuste de hiperparametro, o que levara um longo periodo de tempo na fase offline.

No presente trabalho'” serdo utilizados trés algoritmos de agrupamento (k-Means,
MCL e k-Shape) para classificar os pardmetros selecionados dos arquivos CSV e entao
serdo ajustados conforme as caracteristicas de cada algoritmo e tipos de agrupamentos.
Foram utilizadas implementacdes desses algoritmos disponiveis na internet. Onde a im-
plementac&o do algoritmo k-Means'® esta disponivel no pacote Scikit-learn (PEDREGOSA
et al., 2011), do algoritmo k-Shape'® no pacote tslearn (TAVENARD et al., 2020) e do al-
goritmo MCL2® em um repositério do Github (GuyAllard, 2017). Abaixo segue uma breve
descrigdo, com os valores ilustrados no Quadro 3.1, de alguns dos hiperparametros utili-
zados durante a configuracao dos algoritmos utilizados neste estudo:

* k-Means:

— n_clusters: Controla o numero de agrupamentos a serem formados, assim
como o numero de centroides a serem gerados.

— init: Método para a inicializagao dos centroides. Onde é possivel selecionar en-
tre ’k-means++’, que seleciona os centroides de maneira inteligente para acele-
rar a convergéncia, random’, que seleciona os centroides de maneira aleatoria,
ou selecionar manualmente os centroides;

— max_iter: Nomero maximo de iteragdes para cada execugao;

8https://scikit-learn.org/stable/modules/generated/sklearn.preprocessing.StandardScaler.html
"https://github.com/adonaigoncalves/TCC-Adonai
'8https://scikit-learn.org/stable/modules/generated/sklearn.cluster. KMeans.html
®https://tslearn.readthedocs.io/en/stable/gen_modules/clustering/tslearn.clustering.KShape.html
20https://github.com/guyallard/markov_clustering
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— random_state: Define a geracao dos numeros aleatérios para a inicializagao

dos centroides. Pode ser usado um numero inteiro para deixar a aleatoriedade

deterministica;

— n_jobs: Numero de threads do OpenMP a serem usadas na computacao dos

centroides, onde 'None’ significa o uso de todos os nucleos do processador.

« MCL:

— iterations: NUmero maximo de iteragdes para cada execugao;

— expansion: Fator de expansao dos agrupamentos, explicado na Se¢ao 2.2.2;

— inflation: Fator de inflacao dos agrupamentos, explicado na Sec¢ao 2.2.2.

 k-Shape:

como o numero de centroides a serem gerados.

n_clusters: Controla o nimero de agrupamentos a serem formados, assim

— init: Método para a inicializacdo dos centroides. Onde é possivel selecionar

entre random’, que seleciona os centroides de maneira aleatéria, ou selecionar

manualmente os centroides;

— max_iter: NUmero maximo de iteracdes para cada execugao;

— random_state: Define a geracdo dos numeros aleatérios para a inicializacao

dos centroides. Pode ser usado um nuamero inteiro para deixar a aleatoriedade

deterministica.

Quadro 3.1 — Valores dos hiperparametros descritos acima.

Hiperparametro k-Means MCL k-Shape
n_clusters 7 — 7

init ‘’kmeans++’ — ‘random’
max_iter / iterations 100 100 100
random_state 0 — 0
n_jobs 1 — —
expansion — 2 —
inflation — 1.7 —

Fonte: O autor.
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3.1.5 Validacao do modelo

A validagao offline é um passo indispensavel em um fluxo de trabalho MLN para
estimar se o algoritmo de aprendizado funciona de modo aceitavel. Durante este passo, a
validagédo cruzada é normalmente usada para testar a precisdo em geral do modelo a fim
de mostrar se o modelo esta sobreajustado (overfitting) ou insuficiente (under-fitting). Isto
fornece uma boa orientacao de quéao otimizado esta o modelo, por exemplo, aumentando
o volume de dados e reduzindo a complexidade do modelo quando ele esta sobreajustado.
Analisar amostras erradas ajuda a descobrir a causa de erros para determinar se 0 mo-
delo e os recursos sdo adequados ou os dados sao representativos o suficiente para um
problema.

No presente trabalho?' foi utilizada a validagdo cruzada, uma técnica para avaliar
a capacidade de generalizacdo de um modelo, a partir de um conjunto de dados. O
conceito central das técnicas de validacdo cruzada é o particionamento do conjunto de
dados em subconjuntos mutuamente exclusivos, e posteriormente, o uso de alguns des-
tes subconjuntos para a estimacao dos parametros do modelo (ZHANG, 2011). A classe
cross_val _score disponivel no pacote Scikit-learn (PEDREGOSA et al., 2011) foi utilizada
para a fase de validagdo do modelo, pois possibilita a aplicagdo automatizada de varias
execugoOes da validagao em um conjunto de dados.

3.1.6 Comparacao dos algoritmos

Para realizar a comparacao entre os trés algoritmos selecionados, foram verificados
o tempo de execucdo de cada algoritmo sob o mesmo conjunto de dados e o grau de
precisdo dos algoritmos na classificagdo das anomalias de rede encontradas na base de
dados utilizada. Para verificar o tempo de execugéo dos algoritmos, foi utilizada a classe
perf_counter do pacote time. Essa classe retorna o valor (em fragdes de segundo) de um
contador de desempenho, i.e. um reldgio com a maior resolu¢ao disponivel para medir uma
duracao curta. Foi calculada a média do tempo de dez execugdes para cada algoritmo. Os
valores obtidos podem ser observados no Capitulo 4. A maquina utilizada para a execucao
desses testes possui um processador Intel Core i5-7400 de 3.0Ghz, 16GB de memoria
RAM de 2400Mhz e um SSD de 480GB de 530MB/s de velocidade de leitura.

Para verificar a precisdo dos algoritmos, foi utilizada a classe classification_report
do pacote Scikit-learn (PEDREGOSA et al., 2011). Essa classe compara os valores encon-
trados pelos algoritmos com os valores reais, disponibilizados pela coluna "Label” da base
de dados. Ela retorna um relatério com algumas métricas de classificagao, como precision,
recall, f1-score e accuracy. Precision é dado pela razéo tp/(tp+ fp), onde "tp" € o nimero

21https://github.com/adonaigoncalves/TCC-Adonai
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de verdadeiros positivos (quando o algoritmo considera uma amostra como pertencente a
uma classe e isso condiz com a realidade) e "fp" € o numero de falsos positivos (quando o
algoritmo considera uma amostra como pertencente a uma classe e isso nao condiz com
a realidade). Ja o recall é dado pela razéo tp/(tp + fn), onde "tp" € o nimero de verda-
deiros positivos e "fn" € o numero de falsos negativos (quando o algoritmo considera uma
amostra como nao pertencente a uma classe e na realidade a amostra pertence). E o f1-
score é dado pela razéo (2 * precision  recall) / (precision + recall). Por fim, a accuracy,
ou acurdcia, é a razéo (tp + tn)/n, onde "tp" é o numero de verdadeiros positivos, "tn"
€ 0 numero de verdadeiros negativos (quando o algoritmo considera uma amostra como

nao pertencente a uma classe e na realidade a amostra realmente nao pertence) e "'n" é o
namero total de amostras de todas as classes.

3.2 AVALIACAO

Para a avaliagéo deste trabalho, foram selecionados trés dos dez dias disponibiliza-
dos pelo Canadian Institute for Cybersecurity (2018) como base de dados de treinamento.
Esses dados foram concatenados, os melhores atributos foram selecionados, ilustrado no
Quadro 3.3 e tratados de forma que pudessem ser utilizados como entradas dos algoritmos
de agrupamento. Foi entdo realizado um tratamento no desbalanceamento das classes,
pois a base de dados contém uma quantidade desequilibrada de registros por classe como
indicado no Quadro 3.2. Os dados sdo embaralhados para evitar o overfitting e entéao
padronizados para reduzir a variancia entre os valores de uma mesma classe.

Depois da preparacao dos dados de treinamento, sédo feitas medi¢cées de tempo de
execucao e precisao da classificagdo dos algoritmos. Nesta etapa, os algoritmos séo exe-
cutados diversas vezes para que se perceba uma consisténcia no tempo de execuc¢ao, visto
que o hardware da maquina pode causar oscilagdes no resultado. Entao é feita verificacao
da precisao dos algoritmos, onde foram utilizadas métricas populares na classificacao de
algoritmos de ML, como accuracy, precision, recall e f1-score.

Quadro 3.2 — Classes rotuladas da base de dados e quantidade de registros.

Quantidade Quantidade
Classe . Classe .

de registros de registros
Benign 2024536 DoS attacks-GoldenEye | 41508
DDOQOS attack-HOIC 686012 DoS attacks-Slowloris 10990
FTP-BruteForce 193360 DDOS attack-LOIC-UDP | 1730
SSH-Bruteforce 187589

Fonte: O autor.
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Quadro 3.3 — Melhores atributos selecionados.

Nome da Classe

Descricao

Flow_Duration

Duragéo do fluxo em microssegundos.

TotLen Fwd_Pkis

Tamanho total do pacote na direcao direta.

Fwd Pkt Len Mean

Tamanho médio do pacote na direcéo direta.

Bwd_Pkt_Len Min

Tamanho minimo do pacote na diregao inversa.

Bwd_ Pkt Len_Std

Tamanho de desvio padrao do pacote na direcéo inversa.

Flow_IAT_Mean Tempo médio entre dois pacotes enviados no fluxo.
Flow_IAT_Std Desvio padréao do tempo entre dois pacotes enviados no fluxo.
Flow_IAT_Min Tempo minimo entre dois pacotes enviados no fluxo.
Fwd_IAT_Mean Tempo médio entre dois pacotes enviados na direcao direta.
Fwd_IAT_Min Tempo minimo entre dois pacotes enviados na diregao direta.
Bwd_IAT_Mean Tempo médio entre dois pacotes enviados na diregao inversa.

Fwd_PSH_Flags

Numero de vezes que o sinalizador PSH foi definido em paco-
tes que viajam na direcao direta (0 para UDP).

Fwd_Pkts/s Numero de pacotes diretos por segundo.
SYN_Flag_Cnt Numero de pacotes com SYN.
ACK_Flag_Cnt Numero de pacotes com ACK.
Pkt_Size_Avg Tamanho médio do pacote.

Subflow_Fwd_Byts

O numero médio de bytes em um subfluxo na direcao direta.

Init_Fwd_Win_Byts

O numero total de bytes enviados na janela inicial na direcao
direta.

Fonte: Adaptado de (Canadian Institute for Cybersecurity, 2018)



4 RESULTADOS E DISCUSSAO

Descrita a metodologia e 0 modo de avaliagao utilizados, uma série de execugdes
foram realizadas com propdsito de classificar e comparar os algoritmos selecionados. Este
capitulo ilustra os resultados da analise da validagdo cruzada dos algoritmos e resultados
acerca da comparacao do desempenho desses algoritmos.

4.1 RESULTADOS DA VALIDAGAO CRUZADA

Com o treinamento dos algoritmos e configuracdo dos melhores hiperparametros,
alcancados através de diversos testes, foram obtidos os resultados demonstrados no Qua-
dro 4.1, Figura 4.1, Figura 4.2 e Figura 4.3. Como pode ser visto na Figura 4.1, o algoritmo
k-Means apresentou a maior eficacia na deteccao de ataques DDOS, alcangando 99% de
precision e 97% de recall para a ferramenta HOIC e 86% de precision e 87% de recall para
a ferramenta LOIC. Enquanto o algoritmo MCL apresentou a maior eficacia na detecgcao
de eventos benignos, i.e. usuarios comuns, alcangando 85% de precision e 88% de recall,
ilustrado na Figura 4.2. Ja o algoritmo k-Shape apresentou a maior eficacia na deteccao
de ataques de forca bruta, alcancando 72% de precision e 85% de recall para ataques
pelo protocolo FTP e 85% de precision e 87% de recall para ataques pelo protocolo SSH,
ilustrado na Figura 4.3.

Quadro 4.1 — Precision, recall e f1-score dos trés algoritmos.

k-Means MCL k-Shape

Classe precision | recall | fi-score precision | recall | f1-score precision | recall | f1-score
Benign 0.75 0.88 0.80 0.85 0.88 0.86 0.72 0.71 0.71
FTP-BruteForce 0.72 0.65 0.68 0.75 0.69 0.71 0.72 0.85 0.77
SSH-Bruteforce 0.65 0.77 0.70 0.68 0.70 0.68 0.85 0.87 0.85
DDOS attack-LOIC-UDP 0.86 0.87 0.86 0.80 0.77 0.78 0.86 0.87 0.86
DDOS attack-HOIC 0.99 0.97 0.97 0.90 0.89 0.89 0.89 0.91 0.89
DoS attacks-GoldenEye 0.79 0.73 0.75 0.71 0.72 0.71 0.71 0.74 0.72
DoS attacks-Slowloris 0.73 0.75 0.73 0.63 0.68 0.65 0.73 0.68 0.70

Fonte: O autor.



Figura 4.1 — Precision, recall e f1-score do k-Means.
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Figura 4.2 — Precision, recall e f1-score do MCL.
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Figura 4.3 — Precision, recall e f1-score do k-Shape.
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4.2 RESULTADOS DA COMPARAGAO DE DESEMPENHO DOS ALGORITMOS

Com o intuito de selecionar o melhor algoritmo para detec¢cao de anomalias, entre
os escolhidos, foram feitas dez execucdes de cada algoritmo para coletar a média de tempo
de execucao dos algoritmos na deteccao de anomalias, ilustrado nas Figuras 4.4. Como
foi utilizado um valor fixo para o parametro random_state, explicado na Secao 3.1.4, dos
algoritmos k-Means e k-Shape, nao foi observada nenhuma mudanca nas suas acuracias.
Entretanto, como o MCL n&o possui um parametro desse tipo, foi feita a média de acuracia
entre as execugoes, ilustrado nas Figuras 4.5.

Como pode ser observado na Figura 4.4, o algoritmo k-Shape obteve a maior acu-
racia entre os trés algoritmos, com 79% em relacdo aos 78.72% alcangado pelo k-Means
e 75.71% do MCL. Em questao de acuracia, os trés algoritmos obtiveram uma acuracia
bastante similar. J& em questdo de tempo de execuc¢ao, ilustrado na Figura 4.5, o algo-
ritmo k-Means é consideravelmente mais rapido que os outros dois algoritmos. Com 43.56
segundos de tempo de execugao, em relacdo aos 325.05 segundos do MCL e os 160.19
segundos do k-Shape e, considerando o resultado dos testes de acuracia, pode-se afirmar
que o algoritmo k-Means é o melhor algoritmo, entre os trés selecionados, para deteccao
de anomalias em rede.



Figura 4.4 — Gréfico de acuracia média dos algoritmos.
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Na Figura 4.6 abaixo, é ilustrada a acuracia média dos trabalhos relacionados que
utilizaram a mesma base de dados que esta proposta.



Figura 4.6 — Acuracia média obtida pelos trabalhos relacionados.
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5 CONSIDERACOES FINAIS

Esse trabalho teve como propésito estudar diferentes estratégias de deteccao de
anomalias em redes de computadores com algoritmos de agrupamento. Utilizou a meto-
dologia de Wang et al. (2017), que descreve o fluxo de trabalho tipico do aprendizado de
maquina para redes. Os treinamentos foram feitos sobre dados estatisticos retirados de
arquivos de log de rede no formato PCAP e salvos em arquivos no formato CSV.

Foi realizada uma revisao bibliografica sobre sistemas de detecg¢do de intruséo,
anomalias em redes, aprendizado de maquina, algoritmos de agrupamento e trabalhos
relacionados para fornecer embasamento as técnicas propostas no presente trabalho. Fo-
ram explorados conceitos basicos de anomalias de rede, sistemas de detec¢éo de intruséo,
algoritmos de agrupamento e detecgao de anomalias descobertos em trabalhos relaciona-
dos.

Na etapa de desenvolvimento, foram utilizados trés algoritmos de agrupamento com
caracteristicas distintas em seus treinamentos e tratamentos de dados. Esta abordagem
visou analisar a capacidade de generalizagdo dos modelos, a fim de comparar a acurécia
e desempenho dos algoritmos selecionados. Foram feitos testes para escolha dos melho-
res hiperparametros para o treinamento dos algoritmos, assim como uma preparacao da
base de dados para o treinamento. Foram feitos testes de validagdo cruzada para medir
o desempenho dos algoritmos, e por fim, testes de tempo de execucao e acurécia dos
algoritmos, com o intuito de selecionar o melhor algoritmo entre eles para detecgdo de
anomalias em rede.

Na etapa de discussao, péde-se notar que os trés algoritmos obtiveram uma acu-
racia similar, porém o k-Means se destacou no tempo de execucao, mesmo sem utilizar o
seu suporte a multiplas threads, e detecgédo de ataques DDOS. O algoritmo MCL obteve o
melhor resultado em detecc¢do de eventos benignos e, como nao precisa de um valor pre-
definido de numero de agrupamentos, pode ser utilizado na deteccao de falsos positivos
ou anomalias benignas em trabalhos futuros. O algoritmo k-Shape obteve a melhor acu-
racia entre os algoritmos selecionados, e se receber algumas otimizagdes e um suporte a
multiplas threads, como no k-Means, ele pode vir a superar o k-Means no futuro.

Como trabalhos futuros, sugere-se a implementagdo de novos modelos de apren-
dizado de maquina para andlise de rede e detecgdo anomalias de rede sem a presenca
de agentes maliciosos. Seria interessante a execugao e analise do sexto passo original da
metodologia aplicada no desenvolvimento do presente trabalho. Esses algoritmos também
poderiam ser implementados, juntamente com um sistema de detecc¢ao de intrusdo e redes
neurais, para realizar a analise em tempo real de uma rede monitorada.
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