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RESUMO

UM METODO PARA COLETA DINAMICA E EFICIENTE DE
ESTATISTICAS EM REDES PROGRAMAVEIS

AUTOR: Henrique Becker Brum
ORIENTADOR: Carlos Raniery Paula dos Santos

O monitoramento de uma rede de computadores é uma atividade fundamental para que
o funcionamento dela ocorra como desejado e sem problemas. Para isso é necessario
que exista algum método de coleta para recuperar as informacdes da rede e envia-las aos
administradores dela. Além disso, é essencial que este método seja de facil uso e eficiente
para que ele mesmo nao cause contratempos na rede. Sabendo da necessidade de moni-
torar uma rede e dos requisitos basicos para essa técnica, este trabalho tem como objetivo
propor um método de coleta dinamica e eficiente de estatisticas em redes programaveis.
Dessa forma, foram investigados trés topicos diferentes: a linguagem de programacéao para
processadores de pacotes P4, técnicas de telemetria em banda e algoritmos inteligentes
para envio de estatisticas. Os resultados experimentais evidenciam que o0 método proposto
€ capaz de ajustar-se dinamicamente a diferentes padrdes de trafego para assim garantir
uma alta eficiéncia de monitoramento. Por fim, conclui-se que a linguagem P4 é uma fer-
ramenta ideal para utilizar no cenario apresentado.

Palavras-chave: Plano de dados programaveis. Coleta de Estatisticas Inteligente. Te-
lemetria em banda. P4.



ABSTRACT

A METHOD FOR DYNAMIC AND EFFICIENT STATISTICS COLLECTION
IN PROGRAMMABLE NETWORKS

AUTHOR: Henrique Becker Brum
ADVISOR: Carlos Raniery Paula dos Santos

Network monitoring is a fundamental activity for the correct and desired functioning of a
computer network. In order to carry out this task, it is necessary that a method capable of
retrieving network information and sending them to it's administrators exists. Furthermore,
it's essential that this method is not only intuitive but also efficient, so no setbacks hap-
pen because of it. Knowing the need to monitor networks and the basic requirements for
this goal, this work proposes a dynamic and efficient method for collecting statistics in pro-
grammable networks. To this end, three different subjects have been exhaustively studied:
the P4 programming language, techniques for in-band telemetry and smart algorithms for
statistics collection. The experimental results demonstrate that the proposed method is ca-
pable of dynamically adjusting itself to different traffic patterns in order to guarantee high
monitoring efficiency. Besides that, the P4 language has shown itself to be an ideal tool for
the presented scenario.

Keywords: Programmable Data Plane. Smart Statistics Collection. In-Band Telemetry.
P4.
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1 INTRODUGAO

As redes de computadores evoluiram drasticamente nas ultimas décadas. O grande
exemplo disso é a Internet, a qual comecou como uma rede de uso académico e militar
e tornou-se a maior fonte global de informagdes, afetando imensamente a economia, po-
litica e cultura da sociedade moderna. O inicio da expansao global da Internet se deu na
década de 80, quando o seus principais protocolos foram desenvolvidos, entre eles o Inter-
net Protocol (IP) e o Border Gateway Protocol (BGP). Atualmente, esses protocolos ainda
sao utilizados como padrdo em aplicagbes de rede, uma realidade preocupante visto que
eles foram desenvolvidos nos primérdios da Internet e ndo sdo adaptados ao tamanho e a
complexidade das modernas redes de computadores.

A ossificagéo da Internet € um problema resultante do enorme sucesso da Internet
e de sua rapida aceitacao global (TAYLOR, 2004). Com a ampla adogao dos protocolos
desenvolvidos na década de 80, o nlcleo da Internet acabou por consolidar-se com tec-
nologias incapazes de se adaptarem as necessidades contemporaneas. Assim, mesmo
com o desenvolvimento de solugdes inovadoras para uma vasta gama de problemas de re-
des pela comunidade académica e profissionais da area, pouco avango foi alcan¢ado para
implementar essas solu¢des em larga escala. Exemplo disso é o protocolo IPv6 (IETF,
1998) que mesmo tendo uma importancia amplamente reconhecida demorou anos para
chegar no estado de adogéo atual. Outra area afetada é a de gerenciamento de redes,
em que os administradores devem trabalhar com inUmeros eventos e aplicagdes utilizando
ferramentas defasadas e de dificil uso, tornando essa tarefa lenta e propensa a erros.

Nos ultimos anos, diversas novas tecnologias foram desenvolvidas para contornar
as limitagbes apresentadas. Uma das mais interessantes e eficazes € a possibilidade
de definir uma rede de computadores através de software (Software-Defined Networking
- SDN). Esse paradigma surgiu em 2004 mas s6 ganhou notoriedade na area em 2008
com a criacao do padrao OpenFlow, que disponibiliza um protocolo aberto para a progra-
magao das tabelas-fluxos de diferentes roteadores e switches (MCKEOWN et al., 2008).
Mesmo apresentando varias vantagens em relagdo ao modelo tradicional, o OpenFlow
possui um problema: ele suporta somente um conjunto limitado de protocolos e agdes
no seu ambiente. Sabendo dessa limitacdo, duas novas tecnologias foram desenvolvidas:
primeiramente, chips programaveis para switches chamados de chips “PISA” (Protocol In-
dependent Switch Architecture) e, em sequéncia, uma linguagem capaz de programa-los
com o nome de P4. A partir do desenvolvimento dessas tecnologias tornou-se possivel in-
formar aos switches exatamente as a¢coes que devem ser realizadas para o processamento
dos pacotes (MCKEOWN, 2016).

Apoés o surgimento dessas novas técnicas, certas atividades realizadas no ambito
de Redes de Computadores tiveram que ser revisadas e atualizadas visto que essas novas
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tecnologias permitem o desenvolvimento de aplicagées que reconfiguram a rede automa-
ticamente (TANGARI et al., 2018). Umas dessas tarefas é o de monitoramento da rede.
Para esse fim surgiu a telemetria em banda (/n-band Network Telemetry - INT), que é
capaz de fornecer alta granularidade e medigbes em tempo real ao obter informacdes di-
retamente do plano de dados. Isso é possivel através do uso dos pacote de dados para o
transporte de cabecalhos que serdo preenchidos com estatisticas ao passarem por nos de
transito da rede. Independentemente da metodologia de monitoramento, existem diversos
trabalhos que investigaram maneiras de como abordar o tradeoff entre a precisdo dos me-
tadados coletados e 0 overhead causado pelo envio deles (e.g., Payless (CHOWDHURY et
al., 2014), FlowSense (YU et al., 2013), sINT (KIM; SUH; PACK, 2018)). Todavia, a vasta
maioria das solugbes encontradas usam o plano de controle para coordenar a requisi¢cao
das estatisticas da rede e acabam por delegar ao plano de dados somente a funcéao de
processar os pacotes. Outro problema desses trabalhos, € a necessidade de possuir uma
ideia do comportamento de um fluxo para configurar a solugéo.

Nesse contexto, o objetivo principal deste trabalho € desenvolver um método para
envio dindmico e eficiente de telemetria em redes programaveis. Através da linguagem de
programacao P4 é possivel a definicao do algoritmo de coleta de estatisticas diretamente
no plano de dados, portanto, removendo os atrasos inerentes da comunicacdo com um
controlador. E, paralelamente, o uso da telemetria em banda aumenta o desempenho da
solugao, ja que os pacotes de dados da rede sdo usados também para o transporte das
estatisticas.

As principais contribuicdes deste trabalho sdo: i) uso do plano de dados nao so-
mente para fazer o0 encaminhamento dos pacotes, mas também para controlar quando as
estatisticas devem ser reportadas; ii) desenvolvimento de um algoritmo dindmico de coleta
de estatisticas que leva em conta o trafego da rede para automaticamente se reconfigurar
e melhorar a eficiéncia do processo de coleta; iii) utilizagdo da técnica de telemetria em
banda para envio de metadados da rede como método de monitoramento.

O restante deste trabalho esta estruturado da seguinte maneira: o Capitulo 2 con-
tém um referencial tedrico sobre a programabilidade em rede, desde sua concepcgao até
sua evolugdo para o P4, sobre técnicas de monitoramento, das classicas até as que surgi-
ram com o aparecimento da SDN, e, por fim, uma revisdo de trabalhos relacionados. No
Capitulo 3 é apresentado a solucdo desenvolvida, tanto o algoritmo principal da solugao
quanto detalhes da implementagdo. Em sequéncia, o Capitulo 4 contém a metodologia
desenvolvida para os testes além dos resultados experimentais obtidos. E, finalmente, o
Capitulo 5 apresenta as conclusdes referentes ao trabalho e possiveis modificagdes futu-
ras.



2 REFERENCIAL TEORICO

Neste capitulo sera apresentado o material tedrico por tras da solugao desenvolvida
além dos trabalho relacionados a ela. Primeiro sera exposto a ideia geral das redes defi-
nidas por software (SDN), o padrao OpenFlow, que foi 0 ponto de inicio para a aceitagao
e propagacao do uso de SDN, e a linguagem P4, a qual possibilitou a programacao dire-
tamente dentro do plano de dados. Em seguida, serdo abordadas as diferentes técnicas
existentes para o monitoramento de uma rede, desde as classicas até as mais atuais como
a telemetria em banda. Por fim, trabalhos relacionados seréo revisados e discutidos.

2.1 SDN

Redes definidas por software ou Software Defined Networking é um paradigma que
teve inicio em 2004 com o projeto ForCES, mas somente comegou a ganhar mais im-
portancia e adeptos em 2008, com o desenvolvimento do OpenFlow. O SDN é baseado
nas seguintes ideias: o plano de controle deve ser separado do plano de dados, as deci-
sOes de encaminhamento podem ser baseados em outros atributos além do endereco de
destino, o controle da rede é logicamente centralizado e as funcionalidades da rede sao
programaveis através de aplicagdes rodando em conjunto com uma controladora. Mais
especificamente, em uma rede definida por software, a funcionalidade do plano de dados
de encaminhar pacotes é embutida dentro dos dispositivos de rede (switches, roteadores,
etc), enquanto que a funcionalidade do plano de controle de gerenciar o comportamento
desses aparelhos é colocado em um componente logicamente centralizado chamado con-
troladora (CHOWDHURY et al., 2014). Além disso, existe a comunicacao bilateral tanto
entre as aplicacdes de rede e a controladora quanto entre a controladora e os dispositivos
de rede.

Esse conjunto de ideais acabam por tornar SDN uma opgéao extremamente flexivel
para resolver problemas relacionados a rede de computadores, dado que para cada si-
tuacao que ela for utilizada a rede pode ser reprogramada automaticamente para melhor
satisfazer o objetivo desejado. Com isso, a atividade de monitoramento e configuragao da
rede realizada por administradores fica muito mais acessivel e também €& possivel o facil
desenvolvimento de aplicagbes que necessitam de alto controle sobre o processamento
de pacotes. A Figura 2.1 mostra uma versao simplificada de como € a arquitetura SDN,
explicitando a separacao entre o plano de controle e o de dados.
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Figura 2.1 — Esquema do paradigma SDN
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Fonte: Adaptado de Sarai (2019)

2.1.1 OpenFlow

O padrao OpenFlow surgiu pela necessidade de padronizar a comunicagao entre
um plano de controle programavel e varios dispositivos de rede (MCKEOWN, 2016). Para
alcancar esse fim, o OpenFlow explora a existéncia de um grupo de fungdes que € comum
entre switches e roteadores de diferentes vendedores (MCKEOWN et al., 2008). Por meio
dessa particularidade foi criado um protocolo de comunica¢do chamado de OpenFlow, que
possibilita um programa centralizado controlar, com certa limitacao, o funcionamento dos
aparelhos de rede independentemente do hardware por tras deles.

Em cada um dos switches OpenFlow existe uma tabela de fluxos onde as entradas
dela representam um fluxo especifico. Essas entradas consistem em trés campos: um
cabecalho de pacote que determina o fluxo, uma acao de como os pacotes devem ser pro-
cessados e as estatisticas do fluxo. A caracterizagao de que constitui um fluxo é ampla e
s0 depende das capacidades de uma implementagao particular da tabela-fluxo. Por exem-
plo, um fluxo poderia ser todos os pacotes que entram em certa porta do switch ou uma
conexdo TCP ou todos os pacotes que possuem certo endere¢co MAC. As acbes associa-
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das a cada fluxo também variam de acordo com a implementagéao, mas existem trés agoes
bésicas que todos switches devem disponibilizar: encaminhamento de pacotes para uma
porta (ou portas), encapsulamento e envio dos pacotes de um fluxo a uma controladora
e descartamento dos pacotes de um fluxo. Finalmente, algumas das estatisticas basicas
suportadas sdo: contadores para o numero de pacotes e bytes e o timestamp do ultimo
pacote processado do fluxo.

A comunicacao utilizando o protocolo OpenfFlow funciona através da troca de men-
sagens entre a controladora e os switches OpenFlow. Por meio dessas mensagens, uma
controladora pode adicionar, remover ou editar as entradas na tabela de fluxo do switch
desejado. Além disso, ela também é capaz de solicitar estatisticas de um ou de varios flu-
X0s ou até mesmo de automaticamente programar o switch para enviar essas informacoes
com certa frequéncia. Na Figura 2.2 é apresentado o switch OpenFlow e o0 seu esquema
de comunicagdo com os outros dispositivos da rede.

Figura 2.2 — Arquitetura do padrdao OpenFlow
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Fonte: Adaptado de (MCKEOWN et al., 2008)

2.1.2 Linguagem P4

A linguagem P4 € uma linguagem de alto nivel para a programagéao de processado-
res de pacotes independentemente do protocolo (BOSSHART et al., 2014). Os trés pilares
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dessa linguagem consistem da reconfigurabilidade, independéncia de protocolo e a inde-
pendéncia de alvo. A reconfigurabilidade € a capacidade dos programadores em redefinir
o processamento dos pacotes depois de instalados os dispositivos. A independéncia de
protocolo garante que os dispositivos de rede ndo séo vinculados a nenhum formato de
pacote especifico. E por ultimo, a independéncia de alvo assegura que programas P4 nao
precisem ter conhecimento do hardware subjacente.

A Figura 2.3 mostra a abstracdo do modelo de encaminhamento de pacotes P4-
14/PISA. Em um primeiro momento, os pacotes entram na fase de anadlise ou de parser
em que seus cabecalhos séo extraidos. Apos isso, 0s cabecalhos sdo encaminhados para
a etapa de match+action. Existem dois pipelines para a realizagdo dessa parte: o de in-
gresso e de egresso. Em ambos os pipelines o funcionamento é praticamente 0 mesmo: o
conteudo dos cabecalhos extraidos € comparado com as chamadas tabelas match+action
para encontrar uma agao a ser executada nesses cabecgalhos. Durante os diferentes es-
tagios, os pacotes podem carregar informagbes adicionais chamadas de metadados. Por
fim, antes do pacote sair do switch, o pacote é remontado com os cabecalhos modificados
e esta completo o processo de encaminhamento.

Figura 2.3 — Abstracao do modelo de encaminhamento PISA

Parse Control . .
Graph Program Table Cofig. | | Action Set
_______ i“““““_““““““““;r_“““““1r“““““““'w_“““
a
v | |
\:r ¥ \:r v (@]
| ;- £ U
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P — & S > Action | 4 E [— Acton — » P
U U
T E E T
R Ingress R Egress

Fonte: Adaptado de (BOSSHART et al., 2014)

Os cabecalhos ou headers descrevem a sequéncia e a estrutura de diferentes cam-
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pos, como também o tamanho e a restricbes de cada um deles (BOSSHART et al., 2014). A
linguagem P4 permite uma definicdo de cabecalhos bem ampla, desde headers que repre-
sentam os protocolos mais comuns (Ethernet, IPv4, TCP, etc.) até protocolos totalmente
customizados pelo programador. Além dos cabecalhos, também existem os chamados
metadados (metadata), que sao estruturas para o transporte de informacdes adicionais
durante o transito do pacote. Existem dois tipos de metadados: os definidos pelo usuéa-
rio e os fornecidos pela arquitetura P4, chamados de metadados intrinsecos. Na Figura
2.4 pode ser visto um exemplo de um cabecalho que representa o protocolo Ethernet, um
protocolo de autoria prépria chamado “MyProtocol_h” e alguns metadados definidos pelo
usuario.

Figura 2.4 — Exemplos de cabecalhos e metadados

header Ethernet_h {
bit<48> dstAddr;
bit<48> srcAddr;
bit<16> etherType;

header MyProtocol_h {
bit<8> nextHeader;
bit<32> switchlID;
bit<32> flowlID;
bit<48> lastMatch;

struct metadata{
bit<8> egressSpec;

bit<8> auxValue;

Fonte: Autor

A primeira etapa do processamento do pacote € a de analise. Nela serao extraidos
os campos dos cabecalhos desejados. O P4 define essa etapa como uma maquina de es-
tados finita que possui um estado inicial e um final como também estados intermediarios,
estes sao implementados pelo programador. A maneira de transicao entre os estados inter-
mediarios ocorre normalmente através de certos campos extraidos de pacotes anteriores.
Esse comportamento é detalhado na Figura 2.5, onde o campo do protocolo Ethernet e do
“MyProtocol” sdo utilizados para escolher o préximo cabecgalho ou estado de analise (linhas
7 e 17). Ao final desse processo existem duas possiveis situacdes, o de aceitagdo ou de re-
jeitamento dos cabecalhos. Se forem aceitos, 0os headers extraidos serdo encaminhados a



16

etapa de match+action do pipeline de ingresso. Caso rejeitados fica como implementagao
de cada arquitetura, mas o mais comum € simplesmente descartar o pacote.

Figura 2.5 — Etapa de anadlise da linguagem P4

state start {

transition parse_Ethernet;

state parse_Ethernet {
packet .extract (hdr . Ethernet) ;
transition select(hdr.Ethernet.etherType) {
0x1000: parse_MyProtocol;
0X800: parse_IPV4;
default: accept;

state parse_MyProtocol {
packet .extract (hdr . MyProtocol) ;
transition select(hdr.MyProtocol.nextHeader) A
0X800: parse_IPV4;
default: accept;

Fonte: Autor

A préxima fase do processamento de pacotes do P4 é o pipeline de match+action.
O proposito dessa parte € a comparagao de um ou mais campos dos cabegalhos extraidos
no parser com uma tabela programada pelo controlador. Caso ocorra uma correspondén-
cia equivalente na tabela, uma acao associada a ela é executada. As acbes geralmente
consistem em modificar certos campos dos cabegalho, como a atualizagdo do endereco
MAC de destino, ou dos metadados do programa.

As tabelas séo estruturas que contém as instrugées para o encaminhamento dos
pacotes. Elas sdo compostas por chaves e um grupo de agdes correspondentes. As cha-
ves servem para especificar quais sao os valores do plano de dados que vao ser utilizados
na parte de comparagcao com os headers. Mais especificamente, cada chave é composta
de uma lista de pares da forma (e:m), onde o0 e é uma expressao dos valores utilizada na
comparagao enquanto que o m é o algoritmo que define como esses dados serao corres-
pondidos.

As acoes sao pedacos de cédigo capazes de manipular os cabecalhos e meta-
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dados de um pacote. E por meio delas que o plano de controle pode dinamicamente
influenciar o funcionamento do plano de dados. Sintaticamente elas sdo semelhantes a
funcbes sem retorno e a na sua composi¢ao sé sao permitidos primitivas simples. No de-
correr do processo de match+action caso ocorra um match, os dados necessarios para as
acoes sao informados pelo plano de controle. Na Figura 2.6 o comportamento do estagio
match+action pode ser compreendido com mais clareza.

Figura 2.6 — Fluxo do processo de match+action

HIT
Packe_l at Packet at
match+action start match+action end

Headers

[ Action

Lookup Code

Key
—
Action
Metadata Default Action Data
I

Fonte: Adaptado de (P4-CONSORTIUM, 2017)

Com o crescimento da linguagem e surgimento de outras arquiteturas além da
PISA, foi necessario que o pipeline de processamento do P4 se tornasse flexivel. Por
causa disso criou-se o chamado modelo de arquitetura P4. Nesse modelo, o objetivo
€ identificar os blocos operacionais presentes em um determinado alvo (hardware sub-
jacente) e especificar uma interface para programa-los. Os blocos operacionais sdo 0s
blocos de analise e os de controle. Os blocos de analise servem para extrair headers ao
passo que nos blocos de controle é realizado o processamento dos campos extraidos e o
processo de match+action. Além de definir esses componentes, cada arquitetura também
pode adicionar novos tipos de dados, constantes, objetos externos, etc.

A arquitetura padrao para a maioria dos programas P4 e também utilizada nesse
trabalho é a Simple Switch Architecture ou vimodel. Nela existem seis blocos operacio-
nais, um de analise e cinco de controle. O primeiro bloco é o de andlise (parser), € é nele
que é feito a extragdo dos cabecalhos. Logo em seguida vem uma secao de verificagao
do checksum do pacote. Em sequéncia existe dois blocos de controle chamados de bloco
de ingresso e de egresso, onde sdo utilizado as tabelas de encaminhamento em conjunto
com os cabecalhos para realizar o match+action. Apos esses blocos, existe um unidade de
atualizagdo do checksum, ja que campos do cabecalho podem ter sido modificados. Por
fim, uma secao de controle (deparser) reinsere os cabecgalhos extraidos no parser de volta
ao pacote. A Figura 2.7 mostra os blocos operacionais do vimodel e a organizagao deles.
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Figura 2.7 — Estrutura da arquitetura vimode/
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Fonte: Autor

Ademais dos blocos operacionais, a arquitetura vimodel define varios metadados
e objetos externos. Os metadados sdo bem variados, contendo desde timestamps sobre a
entrada e saida dos pacote até informacgdes sobre as fila das portas de saida do switch. Os
objetos externos também sao diversos e incluem tanto novas estruturas de dados quanto
funcdes. Exemplos de novas estruturas de dados sdo os registradores que por serem
memoérias de propdsito geral possuem a capacidade de guardar informagdes anteriores
ao pacote atual. Ja um exemplo de funcgdes, é o método recirculate, no qual um pacote
recomeca o pipeline de processamento apos o bloco de egresso.

Com a arquitetura e o programa P4 definidos, a ultima etapa a ser realizada é a
compilacéo deles e a geracdo da interface de comunicagao entre o plano de controle e o de
dados. O compilador P4 ou p4c realiza isso em dois estagios. Em um primeiro momento, o
programa de controle P4 € convertido para uma representagao grafica das dependéncias
entre as tabelas, conhecida como TDG (Table Dependency Graphs). Posteriormente, um
back-end unico de cada switch mapeia essa representagado aos recursos especificos do
dispositivo. E assim, esta tudo concluido para o funcionamento da aplicacao desenvolvida.

2.2 MONITORAMENTO DA REDE

O monitoramento da rede é fundamental ao sucesso das operacdes de rede, es-
pecialmente para a atual propor¢cao que elas alcancaram. Para acompanhar a evolugao
das redes, as técnicas de monitoramento tiveram que se adaptar a elas. De acordo com
Tan et al. (2020), essas técnicas podem ser dividas em trés fases de pesquisa: i) métodos
classicos desenvolvidos desde 1995 quando a Natural Science Foundation dos Estados
Unidos comecgou a fundar pesquisas sobre medicao da Internet; ii) monitoramento definido
por software desenvolvido e produzido por redes definidas por software desde 2008; iii)
telemetria de rede com a ascensao dos planos de dados programaveis (PDP) desde 2015.
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Os métodos tradicionais de monitoramento de trafego também sao divididos em
trés categorias: ativo, passivo e hibrido. A ideia por tras do monitoramento ativo é enviar
pacotes de testes (probes) de um computador a outro e observar o0 comportamento desse
trafego a medida que ele atravessa a rede. Por utilizar pacotes gerados artificialmente
os resultados desse procedimento nao refletem 100% a situagao real da rede. Diferen-
temente do ativo, 0 monitoramento passivo utiliza o trafego real da rede para descobrir o
status dela. Consequéncia disso, € a necessidade de hardware especializado, o0 que por
sua vez limita a qualidade do monitoramento a performance do dispositivo. Por fim, o0 mé-
todo hibrido busca encontrar solu¢gdes melhores combinando o método ativo e passivo ou
reestruturando o mecanismo de monitoramento com as vantagens das duas outras técni-
cas. A Figura 2.8 ilustra o funcionamento do método ativo enquanto que a Figura 2.9 expbe
0 monitoramento passivo.

Figura 2.8 — Monitoramento ativo
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Fonte: Adaptado de (NAVEEN; KUMAR; KOUNTE, 2013)

Figura 2.9 — Monitoramento passivo
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Fonte: Adaptado de (NAVEEN; KUMAR; KOUNTE, 2013)

Com o surgimento do modelo SDN e do PDP, foi possivel reconstruir o plano de
dados e de controle da rede sem modificar a fundagao da rede IP. Por causa disso, a
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arquitetura de monitoramento da rede ficou muito mais flexivel ao mesmo tempo que os
algoritmos de coleta e de amostragem tradicionais foram preservados. No paradigma SDN,
0s switches sdo capazes de gerar estatisticas por fluxo, como a contagem de bytes e
pacotes e ou a duragao do fluxo. Existem duas maneiras de uma controladora SDN coletar
estatisticas dos switches subjacentes: uma é baseada em push e a outra baseado em
pull. Na abordagem push, a controladora recebe passivamente relatérios dos dispositivos,
enquanto que na pull, a controladora solicita as informagdes aos nos da rede através de
mensagens de controle.

Também aproveitando as capacidade de switches SDNs de gerarem informacdes
localmente, foi proposto a ideia de telemetria de rede. Esse conceito diz respeito ao pro-
cesso automatizado de remotamente coletar e processar informagdes da rede. Ao com-
binar automatizacdo com SDNs, a telemetria acabou por se tornar uma op¢ao adequada
para os problemas de visibilidade de rede com escalabilidade e precisdo, que os métodos
classicos de monitoramento vem enfrentando (GOMEZ; SHAMI; WANG, 2021).

In-band telemetry (INT) ou telemetria em banda classica € um método emergente
de telemetria onde o estado da rede é coletado através da insercdo de metadados em
pacotes ao passarem pelos nés da rede. Nesse sentido, dados de telemetria e do usuério
compartilham a mesma conexao e o0 mesmo pacote. Devido a isso, a técnica INT é ca-
paz de disponibilizar informacées em tempo real de alta qualidade para as aplicagoes de
monitoramento. Por outro lado, aplicagbes baseadas em telemetria precisam utilizar algo-
ritmos de coleta de informagbes que sejam eficientes, visto que a inser¢ao de informagdes
da rede em cada pacote contribui para uma degradacao no desempenho das aplicagdes
e servigcos utilizados pelos usuarios finais (MARQUES et al., 2019). A Figura 2.10 mostra
um exemplo de um método INT, em que um fluxo fluindo do host 1 ao host 2 passa pelos
dispositivos de rede e em cada um deles a laténcia de hop € coletada.

Figura 2.10 — Exemplo de telemetria em banda
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Fonte: Adaptado de (KIM; SUH; PACK, 2018)
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2.3 TRABALHOS RELACIONADOS

O trabalho de Yu et al. (2013) apresenta um método de medi¢ao do trafego de SDN
através da abordagem baseada em push onde custo de monitoramento € zero. Para isso,
os autores aproveitaram que mensagens de controle enviadas dos switches a controladora
carregam informacdes que permitem estimar a performance da rede.

Em redes OpenFlow existem duas mensagens basicas que os dispositivos infor-
mam a controladora sobre um fluxo: Packetin e FlowRemoved. A mensagem Packetin
informa quando um fluxo chega no switch enquanto que a FlowRemoved indica quando
a entrada de um fluxo expira e informagdes sobre ele, como a duracdo e a quantidade
de bytes. A partir disso, o algoritmo de proposto pelos autores usa o aviso Packetin para
inferir quais fluxos estdo ativos em um determinado tempo e a mensagem FlowRemoved
para determinar o final da existéncia do fluxo e também a utilizag&o de linkdesse fluxo.

Empregando um pequeno banco de ensaio OpenFlow e simulagbées com o trafego
da rede de um campus, 0s autores mostraram que o método é capaz de prover informacoes
atualizadas e precisas se a quantidade de mensagens de controle for abundante.

Chowdhury et al. (2014) propée um framework de monitoramento de baixo custo
para SDN. Focando no tradeoff entre precisdo de monitoramento e saturagdo da rede,
os autores desenvolveram uma APl RESTful flexivel para a coleta de estatisticas de fluxo
em diferentes niveis de agregacédo. Essa solugdo usa um algoritmo adaptativo de coleta
de estatisticas que entrega informagdes em tempo real altamente precisas sem implicar
aumento significativo de sobrecarga na rede.

O framework possui cinco componentes principais: interpretador de requisi¢cao, o
planejador, o selecionador de switch, o agregador e um banco de dados. O interpretador
€ responsavel por traduzir as mensagens de alto nivel da APl de monitoramento para
primitivas no nivel de fluxos. O planejador agenda quando que os dados de um dispositivo
devem ser coletados. O selecionador se encarrega de escolher qual switch ou switches
devem enviar as informagdes a controladora. E por fim, o agregador agrupa os dados
coletados de acordo com o nivel de inclusdo informado (e.g fluxo, tabela, porta, etc.) e
guarda eles no banco de dados.

O artigo também propde um algoritmo de monitoramento dindmico para coletar as
estatisticas eficientemente e sem adicionar sobrecarga na rede. Nesse algoritmo, a ideia
principal € atualizar o tempo em que as estatisticas sdo coletadas com base na diferenca
entre o valor atual de bytes com o valor reportado na ultima vez. Mais especificamente,
caso a diferenga de bytes seja menor que um valor esperado, o tempo de coleta é au-
mentado, enquanto que se a diferenca for maior que outra quantia fornecida, o intervalo é
reduzido.

Com intuito de demonstrar a eficacia da solugdo proposta foi feito a avaliagao e
a comparacao com o trabalho de Yu et al. (2013) e um método periédico de coleta. Os
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resultados corroboram a eficiéncia do algoritmo desenvolvido, visto que a precisdo das
estatisticas coletadas foi maior que as do trabalho de Yu et al. (2013), enquanto que a a
sobrecarga de rede s6 € 50% da sobrecarga do esquema periodico.

Kim, Suh e Pack (2018) buscam solucionar dois problemas comuns em aplicagdes
de monitoramento que usam o framework INT (P4-CONSORTIUM, 2020): a sobrecarga da
rede e a saturagdo do mecanismo de monitoramento existente. Esses problemas aconte-
cem por causa do INT monitorar todos os pacotes da rede e consequentemente inserir em
todos eles o cabecalho INT e os metadados de cada switch percorrido. Para resolver essas
adversidades, os autores apresentam um sistema capaz de ajustar a razado com que pa-
cotes serao escolhidos para carregar o header INT com base na frequéncia de mudancgas
significativas nas informacdes da rede.

O modelo desenvolvido introduz dois novos componentes ao framework INT, uma
tabela no host de origem INT e um algoritmo de reajuste da taxa de inser¢ao no mecanismo
de monitoramento.

A tabela serve simplesmente para mapear o ID do fluxo, que € um hash da quintupla
(IP de origem, porta de origem, IP de destino, porta de destino e tipo de protocolo), com
sua taxa de insergao correspondente. Antes do pacote sair do host é feito o calculo da
hash do fluxo e comparado com a tabela. Caso encontre uma entrada, um header INT é
inserido ou n&o no pacote dependendo da razdo de insercao retornada.

Ja o algoritmo proposto tem como objetivo tornar dinamica a taxa de insercao de
cada fluxo. Ele funciona da seguinte maneira: ao receber o n-ésimo pacote de telemetria
do fluxo f é feita uma comparacao entre os valores dos metadados recebidos com os do
pacote n-1 por uma funcéo discriminante. Dessa fungcao sera retornado um valor binario
o qual indica se houve ou ndo mudanga significativa entre os dois pacotes. Se houver
mudanca, a taxa de insercdo é aumentada. Caso nao tenha acontecido um alteracao
expressiva durante o tempo de estabilizacdo, a razéo € configurada para um valor minimo
pré-definido.

Os resultados preliminares comprovam que o método implementado € capaz de
mitigar a saturacao da rede, reduzindo em até 37% a sobrecarga causada pelos metadados
coletados em relac&o ao INT sem esse algoritmo.

2.4 DISCUSSAO

Em Yu et al. (2013), o mecanismo de medigao do trafego de um fluxo é feito so-
mente com mensagens passivas vindas do switch. Enquanto que a sobrecarga de rede é
extremamente baixa, a sua estimativa da utilizacao do link é bem distante do valor real e
s6 funciona mais precisamente quando os fluxos da rede sao de baixa duragdo. E mesmo
com fluxos curtos, esse método ndo seria capaz de detectar variagbes pontuais na vazao
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de um fluxo, visto que ele so retorna a utilizagdo média do fluxo durante a sua existéncia.

Para evitar as limitacoes do método de Yu et al. (2013), este trabalho envia ativa-
mente as estatisticas dos switches e assim aumenta a precisdo do conhecimento da rede.
Além disso, ele também adapta o tempo em que as informagdes do trafego séo enviadas,
para que seja possivel a captura de variagdes na vazao de dados.

Em Chowdhury et al. (2014) é apresentado um framework de monitoramento em re-
des definidas por software com baixa sobrecarga da rede e alta precisao das informagoes.
Entretanto, existem algumas limitagdes desse artigo. A primeira é que ele utiliza do plano
de controle para enviar as mensagens de coleta de informacgdes, gerando custo extra para
fazer a coleta. E a segunda, é de que o algoritmo de extracao de estatisticas necessita de
uma ideia sobre a quantidade de dados que irdo passar na rede, para assim determinar se
aumenta ou diminui o periodo de coleta.

Diferentemente dos trabalhos anteriores que necessitam do envio de mensagens
entre uma controladora e osswitches para a coleta de estatisticas, os pesquisadores Kim,
Suh e Pack (2018) desenvolveram uma solucdo que nao necessita dessa comunicagao
pois utiliza a telemetria em banda, assim como proposto neste trabalho. Porém, a estraté-
gia empregada por eles ainda utiliza uma controladora para atualizar a tabela das taxas de
inser¢ao no dispositivo de origem do fluxo. Além disso, é importante notar que o algoritmo
de atualizacdo da frequéncia com que o header INT é adicionado a um pacote necessita
de valores especificos da rede para determinar a nova periodicidade.

Neste trabalho, com intengc&o de acabar com a comunicagao da aplicagdo de moni-
toramento com os dispositivos de encaminhamento de pacotes e assim minimizar o custo
extra causado pelas mensagens do plano de controle, o algoritmo de coleta é programado
diretamente no plano de dados através da linguagem P4 e o envio das estatisticas é feito
por telemetria em banda. Ademais, o algoritmo de coleta implementado ndo necessita de
muito conhecimento prévio sobre a rede para funcionar como esperado o que facilita o
trabalho de monitoramento .



3 SOLUCAO PROPOSTA

Este capitulo tem como propédsito apresentar a légica dos algoritmos desenvolvidos
para a solucdo, como também detalhes da implementacao deles e do trabalho como um
todo.

3.1 ALGORITMO DINAMICO DE MONITORAMENTO

O algoritmo elaborado é dividido em dois sub-algoritmos para dinamicamente adap-
tar a coleta de estatisticas as condi¢des da rede. O primeiro sub-algoritmo tem como ob-
jetivo atualizar a frequéncia com que os metadados séo inseridos em pacotes da rede e
assim possibilitar que sejam detectados variagdes relevantes do trafego sem sobrecarregar
a aplicagdo de monitoramento com informagdes desnecessarias. Ja o segundo processo,
atualiza valores utilizados no primeiro algoritmo, que foram estaticamente informados pelo
programador, para que a solucao nao fique tdo dependente de informagdes particulares de
um fluxo.

Figura 3.1 — Pseudocédigo do algoritmo para controle do periodo de coleta

Algorithm 1 Algoritmo dinamico de coleta de estatisticas

1: time_interval <— current_time — last_update_time
2: if tome_interval >= ~ then
3 dif f < current_byte_amt — previous_byte_amt
4 ifdiff <—Aordiff > Athen
5 fr < Thin
6: else
7 fr—min(fr- o, Tha)
8 end if
9 UPDATEVARIABLES(current_byte_amt, previous_byte_amt, time_interval)
10: UPDATEDELTA(A)
11: end if
12:
13: send_telemtry_interval < current_time — last_telemtry_time
14: if send_telemtry_interval >= f.7 then
15: ADDTELEMTRYTOPACKET(stats)
16: end if

Fonte: Autor
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A légica do primeiro sub-algoritmo funciona de maneira que a cada v milissegundos
€ calculado o valor de bytes trafegados desde a Ultima vez que esse algoritmo executou.
Caso esse valor seja menor que —A ou maior que A, i.e, o trafego variou significativa-
mente, o periodo de coleta é modificado para o valor 7,,;,. Por outro lado, caso o valor
esteja entre —A e A, i.e, a variagdo de trafego nao foi significativa, o periodo de coleta
€ multiplicado por um numero « até chegar a um periodo de coleta maximo 7,,,,. Seu
funcionamento é apresentado na Figura 3.1.

No segundo sub-algoritmo, o valor da varavel A do primeiro método € atualizada
com base na média das N ultimas diferengas de bytes calculadas. Mais especificamente,
o novo valor de A vai ser uma fragdo dessa média. A Figura 3.2 mostra o pseudocddigo
deste algoritmo.

Figura 3.2 — Pseudocdédigo do algoritmo de ajuste do A

Algorithm 2 Algoritmo que atualiza o A do algoritmo 1

1: sum <— sum + byte_count
22 N+« N+1

3: if telemiry packets_sent == N then
4 mean <— sum/N

5. A<+ mean/X

6 sum <0

7 telemtry_packets_sent < 0

8: end if

Fonte: Autor

3.2 IMPLEMENTACAO

Na implementacao deste trabalho foi utilizado a linguagem P4 com a arquitetura
vimodel, a qual além de possibilitar a programacao dos blocos operacionais para o pro-
cessamento dos pacotes, também disponibiliza recursos necessarios para a criagdo da
solugao, como registradores e primitivas de clonagem de pacotes.

A primeira parte da solugao é a definicao dos headers e a etapa de analise dos ca-
becalhos. Foram definidos quatro headers ou protocolos, trés sao conhecidos e utilizados
globalmente (Ethernet, IPv4 e UDP) e o outro € um protocolo desenvolvido especificamente
para a coleta de telemetria (Telemetry). A ordem dos protocolos no cabegalho do pacote
€ a seguinte: Ethernet, Telemetry (caso exista), IPv4 e UDP. O header Telemtry contém
campos de identificacdo do protocolo seguinte e do fluxo monitorado, como também cam-
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pos para guardar a quantidade de bytes e o tempo de medi¢do dessa quantidade. Esses
detalhes podem ser vistos na Figura 3.3.

Figura 3.3 — Cabecalho de telemetria

header telemetry_t {
bit<16> next_header_type;
bit<8> flow_id;
bit<32> amt_bytes;

bit<64> time;

Fonte: Autor

No bloco de andlise sdo extraidos somente os quatro cabegalhos mencionados pre-
viamente e caso o pacote ndo tenha essa configuragao de protocolos ele é rejeitado e nao
segue para os blocos posteriores. Os parses do protocolo Ethernet e do cabecalho Tele-
metry sédo detalhado na Figura 3.4.

Figura 3.4 — Parsers

state parse_ethernet {
packet .extract (hdr.ethernet) ;
transition select(hdr.ethernet.etherType) {
TYPE_TELEMETRY: parse_telemtry;
TYPE_IPV4: parse_ipvé;
default: reject;

state parse_telemtry {
packet .extract (hdr.telemetry) ;
transition select(hdr.telemetry.next_header_type){
TYPE_IPV4: parse_ipvé4;
default: reject;

Fonte: Autor

Os cabegalhos, depois de processados, sdo enviados, primeiramente, para o bloco
de ingresso e, subsequentemente, para o de egresso. E nesses dois blocos que ocorrem
0s principais procedimentos do trabalho. No bloco de ingresso as principais etapas sao:
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0 uso da tabela match+action para atualizar os campos do protocolo IPv4, a contagem de
pacotes e de bytes que passam pelo switch e a implementacao dos algoritmos da Secao
3.1 e do processo de coleta de telemetria em banda. Ja no bloco de egresso € realizado
a clonagem do pacote para envia-lo a um host monitor e a remog¢éo do payload do pacote
clonado.

Antes de executar os blocos de ingresso e egresso € preciso definir as estruturas
de dados necessarias para a realizagao dos procedimentos deles. A Figura 3.5 mostra os
registradores usados para salvar dados em comum a todos os pacotes. Na declaracao dos
registradores pode se perceber que eles sdo semelhantes a vetores estaticamente aloca-
dos, e todos possuem tamanho MAX_PORTS, ja que neste trabalho um fluxo é definido
pela porta de saida do pacote. Essa escolha do que define um fluxo foi feita por questdes
de simplicidade, mas poderia ter sido feito um hash da tupla-5 para a diferenciacao dos
fluxos.

Figura 3.5 — Registradores

#define MAX_PORTS 10

// Contadores de bytes e pacotes

register <bit<32>>(MAX_PORTS) telemetry_byte_cnt;
register <bit<32>>(MAX_PORTS) pres_byte_cnt;
register <bit<32>>(MAX_PORTS) past_byte_cnt;
register <bit<32>>(MAX_PORTS) packets_cnt;

// Salva o tempo decorrido desde a ultima atualizagdo do tempo de
coleta

register <bit<48>>(MAX_PORTS) obs_last_seen;

// Salva o tempo decorrido desdo Gltimo envio de telemetria

register <bit<48>>(MAX_PORTS) gather_last_seen;

// Salva o tempo de coleta

register <bit<48>>(MAX_PORTS) gather_window;

// Usados para a atualizag8do do valor do delta
register <bit<32>>(MAX_PORTS) delta;

register <bit<32>>(MAX_PORTS) n_last_values;
register <bit<32>>(MAX_PORTS) count;

Fonte: Autor

Além dos registradores, também € preciso definir uma estrutura do tipo metadata
que serve para repassar as informacdes coletados para um pacote clonado. Os campos
da estrutura séo apresentados na Figura 3.6.
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Figura 3.6 — Estrutura metadata

struct metadata{
bit<1> cloned;
bit<8> flow_id;
bit<32> telemetry_amt_bytes;

bit<64> telemetry_time;

Fonte: Autor

Com os cabecalhos extraidos e com as estruturas de dados adicionais declaradas,
0 processo para a coleta de telemetria do bloco de ingresso pode comecar. Primeiramente
a tabela de match+action é utilizada para fazer a atualizagdo dos valores do protocolo
IPv4. A chave para o match é o enderego de destino e o algoritmo correspondecia entre
o valor do header IPv4 e o programado na tabela é o Longest Prefix Match (LPM). Em
seguida, os registradores utilizados para contabilizar a quantidade de bytes e pacotes sao
incrementados.

Apo6s as operacgdes basicas no pacote, agora sdo executadas as agoes de atualizar
o tempo de coleta (update _telemetry insertion_time) e a de salvar a telemetria na estru-
tura metadata (save_telemetry). A implementagcao do algoritmo para atualizar o tempo de
coleta € igual ao algoritmo apresentado na Figura 3.1, sendo a Unica diferenca a escrita e
leitura dos registadores.

Antes de entrar na funcdo de coleta das estatisticas da rede, o valor do delta é
atualizado. O funcionamento completo foi descrito na Figura 3.2. O principal diferencial do
pseudocddigo exposto e a implementacao é na hora de calcular a média e o novo delta,
visto que 0 P4 ndo suporta numeros float e a divisdo sé funciona com valores conhecidos
no tempo de compilacdo. Logo, a Unica maneira de realizar a divisdo em numeros nao
constantes é fazer a opreacao right shift. Ainda assim, existe a limitagdo de que o right
shift sé funciona com poténcias de dois. N Figura 3.7 é apresentado uma equagao para
contornar essa limitagao. Por fim, é importante mencionar que devido as restricdes do P4
comentadas anteriormente, o valor do DivisorAjustado na Figura 3.7 € informado antes
da compilag&o do programa.

Figura 3.7 — Equacao para fazer right shift com valores diferente de poténcias de dois

Divisor Ajustado = 1/ Divisor x 2%

Resultado = (Dividendo x Divisor Ajustado) >> 32

Fonte: Autor
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A ultima acao do bloco de ingresso a ser realizada € a de salvar as informagdes
da rede na estrutura metadata. Semelhantemente a funcéao de atualizacdo do tempo de
coleta de telemetria, esta acdo também é realizada em intervalos de tempo. Apoés ter
transcorrido o tempo determinado pelo algoritmo da Figura 3.1, é executado o cédigo para
salvar as informacoes referentes ao trafego da rede (quantidade de bytes e tempo de
coleta) na estrutura metadata. Elas sao salvas nessa estrutura intermediaria pois o destino
delas € um host monitor enquanto que o rumo do pacote em processamento € um host
usuario, logo o header de telemetria ndo sera inserido nesse pacote. A Figura 3.8 mostra
a implementagéo dessa acéo.

Figura 3.8 — Codigo para coletar as informagdes da rede

void save_telemtry(inout metadata meta, inout standard_metadata_t
s_m, in bit<32> tel_amt_bytes, in bit<32> amt_packets){
bit<48> last_seen;

bit<48> window;

gather_last_seen.read(last_seen, (bit<32>)s_m.egress_spec);

gather_window.read (window, (bit<32>)s_m.egress_spec);

bit<48> now = standard_metadata.ingress_global_timestamp;
if (now - last_seen >= window){
meta.telemetry_amt_bytes = tel_amt_bytes;
meta.telemetry_time = (bit<64>) (now - last_seen);

meta.flow_id = (bit<8>)s_m.egress_spec;

telemetry_byte_cnt.write ((bit<32>)s_m.egress_spec, 0);
gather_last_seen.write ((bit<32>)s_m.egress_spec, now);

meta.cloned = 1;

Fonte: Autor

Terminado o bloco de ingresso, o pacote segue para a etapa de egresso. Nela, se
0 pacote sendo processado foi marcado na fase de ingresso para ser clonado (linha 17 da
Figura 3.8), o procedimento clone3(CloneType.EZE, ...) é chamado. Esse método com o
parametro CloneType.E2E faz uma copia do pacote atual depois que ele passou pelo bloco
de egresso. A Figura 3.9 exemplifica o funcionamento dessa funcdo. Apos a clonagem,
0 pacote original sai do bloco de egresso, faz a verificagdo do checksum, adiciona os
protocolos modificados no seu cabecalho e, finalmente, segue pela rede até seu destino.
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Figura 3.9 — Diagrama do processo de clonagem E2E

|/ i ) \I

Egress Deparser

CloneType.E2E

Fonte: Autor

Ap6s o pacote original sair do switch, o pacote clonado entra no pipeline de proces-
samento direto no bloco de egresso. Ao receber um pacote clonado, o bloco de egresso
executa o match+action com intuito de redirecionar o pacote para o host monitor. Atuali-
zado o destino do pacote, o header Telemtry da Figura 3.3 € criado e as informacdes salvas
na estrutura metadata durante o processamento de ingresso séo adicionados a ele. Além
disso, por questées de seguranga, os dados clonados e pertencentes ao pacote original
sao removidos. A Figura 3.10 mostra as agbes implementadas no bloco de egresso.

Figura 3.10 — Clonagem e telemetria

1 if(s_m.instance_type == PKT_INSTANCE_TYPE_EGRESS_CLONE){

2 clone_table.apply () ;

3 truncate (HEADERS_SIZE); // Remogdo do payload

4 hdr.ipv4.total_len = g

5 hdr .udp.len = §;

6 hdr.telemetry.setValid () ;

7 if (hdr.telemetry.isValid ()){

8 hdr .ethernet.ether_type = TYPE_TELEMETRY;

9 hdr . telemetry.next_header_type = TYPE_IPV4;

10 hdr.telemetry.amt_bytes = meta.telemetry_amt_bytes;

11 hdr.telemetry.time = meta.telemetry_time;

12 }

13 Yelse if(meta.cloned == 1;){

14 cloneS(CloneType.EZE, REPORT_MIRROR_SESSION_ID, {meta.
telemetry_time, meta.telemetry_amt_bytes});

15 meta.cloned = 0;

16 }

Fonte: Autor
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Com o fim do processamento do pacote clonado e envio dele ao host monitor, o
método para a coleta dinamica e eficiente de metadados da rede esté finalizado. As eta-
pas possiveis de acontecerem durante o processamento de um pacote sdo detalhadas no
fluxograma da Figura 3.11. Informagdes adicionais de cada estagio sdo especificadas na
lista posterior a figura.

Figura 3.11 — Fluxograma de um pacote no switch

Mew Packet (1) }—) Valid Packet? No_h‘ Dropped (2)

Yes

IP Fowarding (3)

e

Mo
i Mo
Updatt:iar::clrlectmg —:.r Save telemetry?
l"l"’ES l Yes
Calculate new Save info to End of packet
collecting time (4) metadata struct (&) processing (10)
. " )
l L J
No Clone packet (7) ——
Update Delta? ——&
l"l‘"ES
L Add telemetry
Calculateﬁr;ew delia l.alggteilrt‘eatli?;‘cliigjt e
packet (9)

Fonte: Autor

A Figura 3.11 é colorida para facilitar o entendimento geral do processamento de um
pacote. Blocos com cor vermelhas servem para indicar o inicio ou fim do processamento
dos pacotes. Os verdes sdo expressdes condicionais. Azuis mostram acdes realizadas
pelo pacote original. E os blocos amarelos séo etapas que o pacote clonado realiza.

1) Um novo pacote de dados entra no switch.
2) O pacote néo possui a configuragao desejada, logo ele € descartado.

3) O pacote é considerado valido e segue para ter seu protocolo IP e a porta de saida
atualizadas.
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4) Foram passados v segundos desde a ultima atualizacao, logo é feito novamente a
atualizacdo do tempo de coleta com base no trafego da rede.

5) Como N pacotes ja passaram pelo codigo de atualizagao do tempo, o novo valor da
variavel delta é calculado.

6) Transcorreram w segundos desde o ultimo envio de telemetria, portanto as informa-
cOes da rede sdo salvas na estrutura metadata.

7) E feito a clonagem do pacote que entrou no switch para que um monitor tenha acesso
as estatisticas da rede ao invés de um host usuario. O processamento do pacote
original acaba nesse estagio.

8) O destino do pacote clonado é atualizado para o host monitor
9) As estatisticas da rede sdo adicionados ao pacote clonado.

10) Fim do processamento de um pacote.



4 AVALIACAO

Neste capitulo serdo apresentadas as configuracées do ambiente de teste, os ex-
perimentos realizados e os resultados obtidos.

41 METODOLOGIA

Todos experimentos foram realizados em uma maquina virtual Ubuntu e o ambiente
virtual de rede foi emulado pela ferramenta Mininet. A topologia de teste criada e a l6gica
de movimentacao dos dados e pacotes é retratada na Figura 4.1. Nessa topologia, o Host1
se comunica com o Host2 enquanto que o Host3 recebe as estatisticas da rede. Todos os
hosts sao interligados por um switch P4, onde o codigo implementado € executado.

Figura 4.1 — Topologia de teste

Original packet
Data Packst without switch metadata

— = ——

Heost1 Host2

C |

Switch 1 sends stafistics
to a monitor host

Hostd

Fonte: Autor

Para gerar os trafegos de teste foram usados as ferramentas iPerf e a D-ITG 2.8.1
(AVALLONE et al., 2004). O iPerf foi utilizado para inundar a rede com pacotes e assim
testar o throughput méaximo. Ja o D-ITG foi empregado para testar a acuracia da solu-
cao através da criacao de diferentes tipos de trafegos. Em todos os testes, o trafego era
somente UDP. Para capturar os pacotes originais no host de destino e os pacote com as
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estatisticas no host monitor foi utilizado o software Wireshark. O propésito dos experi-
mentos realizados € o de demonstrar a eficiéncia e acuracia da técnica desenvolvida em
reportar estatisticas de rede. No caso deste trabalho a estatistica reportada foi a vazéo de
pacotes.

Com intuito de demonstrar que a solugcédo € dindmica e de que possui boa acura-
cia, foram gerados trés tipos diferentes de trafegos. O primeiro € um trafego constante
onde existe uma taxa fixa de pacotes por segundos. O segundo é um trafego em forma
de "piramide" onde existe em um primeiro momento um aumento da utilizacdo da rede de
forma constante e subsequente um decréscimo do uso da rede, também de forma cons-
tante. O ultimo fluxo é extremamente instavel, visto que a quantidade de pacotes muda
de forma irregular a cada segundo. Todos os testes mencionados tiveram um tempo de
experimentacao de 100 segundos.

A fim de validar ainda mais o método desenvolvido, foi realizada uma comparagao
com um cenario base onde as informacdes da rede sdo coletadas estaticamente. O for-
mato do trafego de comparacao é baseado no trafego proposto no artigo (CHOWDHURY et
al., 2014). Para comparar objetivamente os dois métodos, foi utilizado o Root Mean Square
Error (RMSE) e o overhead de bytes causado pelo envio da telemetria. Além disso, em
ambos os cenarios sao experimentados valores diferentes de tempo minimo de coleta de
estatisticas (no método estatico ndo seria o tempo minimo mas sim o tempo fixo de coleta),
visto que esse parametro impacta na qualidade dos dados coletados (i.e. o T},;, utilizado
no algoritmo da Figura 3.1).

Por fim, para verificar a eficiéncia da solugéo, foi computado a vazdo maxima e o
tempo de processamento médio dos pacotes da técnica proposta. Os resultados obtidos,
entao, foram comparados com os de um switch P4 que somente encaminha os pacotes ao
destino deles e um switch P4 que faz a coleta das estatisticas de forma estatica (0 mesmo
do teste de comparagcdo mencionado previamente). Todos os resultados sdo a média de
dez experimentos para cada situacao.

4.2 RESULTADOS EXPERIMENTAIS

4.2.1 Trafego variados

Os resultados dos testes para validar a eficiéncia e dinamicidade da solugdo podem
ser vistos nos Gréficos 4.1 (constante), 4.2 ("piramide") e 4.3 (irregular). Neles sao exibidos
o trafego real (linha azul), o trafego reportado pela telemetria (linha vermelha) e a diferenca
entre as duas linhas (area hachurada em cinza). Também é detalhado o momento exato
em que as telemetrias sdo enviadas ao host monitor (circulos preto).



Gréfico 4.1 — Trafego constante
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Gréfico 4.2 — Trafego em forma de “piramide”

Real link X Telemetry link (min_telemetry_push_time = 1.0 sec)

80 100

—— Real
—— Telemetry

800 -
m
(9]
[}

% 600 -
%%
r=4
o
)
©

& 400 -
o+t
=
~
£

200 A

0 4

0 20 40 60 80 100
time(sec)

Fonte: Autor

35



36

Gréfico 4.3 — Trafego instavel

Real link X Telemetry link (min_telemetry push _time = 1.0 sec)

—— Real

600 J —— Telemetry

500 1 | | !
w 1
s00] [BIFalé]

l )
300 A1

200 A | \’

link utilization(KB/secs

100 A

0 20 40 60 80 100
time(sec)

Fonte: Autor

4.2.2 Comparacao com outros métodos

Os Gréficos 4.4 e 4.5 mostram os resultados da técnica de coleta dinamica e es-
tatica, respectivamente, onde ambas empregam o tempo de coleta minimo igual a 0.5
segundos. Nesses dois graficos, a leitura deles deve ser feita igual a especificada para os
graficos anteriores da se¢éo 4.2.1.

Além dos graficos que comparam visualmente a diferenca entre o valor coletado e
o real, foi comparado o RMSE normalizado entre os trafegos, como também o overhead
em bytes dos cabecalhos de telemetria. No Grafico 4.6 pode ser visto esses resultados
para a solucao proposta. Ja no Grafico 4.7 é apresentado os resultados usando o método
de coleta estatica. Em ambos os graficos as barras em laranja indicam o RMSE, enquanto
que a barra em verde informa o overhead em bytes de cada experimento.
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Gréfico 4.4 — Monitoramento com o método proposto e tempo minimo de coleta igual a

0.5s

Fonte: Autor
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Grafico 4.5 — Monitoramento com o método de coleta estatica e tempo minimo de coleta
igual a 0.5s

Fonte: Autor

link utilization(KB/secs)

Real link X Telemetry link (min_telemetry_push_time = 0.5 sec)

800 A

700 A

600 -

500 A

400 A

300 A

200 A

100 A

0_

— Real

—— Telemetry

=
:

o 4

T

30
time(sec)



38

Gréfico 4.6 — RMSE x Overhead da solugao proposta com diferentes tempos minimos de
coleta
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Grafico 4.7 — RMSE x Overhead do método com coleta estatica com diferentes tempos
minimos de coleta
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4.2.3 Performance da solucao

O ultimo conjunto de testes serve para compreender o quanto a solugdo imple-
mentada afeta o processamento dos pacotes dentro do switch P4. Logo, foram realizados
testes para verificar o tempo médio de processamento de cada pacote e a vazao maxima
da solugédo. Esses valores foram entdo comparados com os testes feitos em um switch
P4 que somente encaminha os pacotes, ou seja ndo realiza monitoramento, e com outro
switch que faz a coleta de informagdes de maneira estatica. Para o experimento do tempo
médio de processamento, 0 mesmo trafego foi usado para cada uma das dez simulagdes:
300 pacotes por segundos onde cada pacote possui 1250 bytes de dados.

No Grafico 4.8 pode ser visto a diferenga no tempo de processamento de cada im-
plementacao e também barras de erros que informam o desvio padrao dos experimentos,
enquanto que o Gréfico 4.9 mostra a vazao maxima dos trés cenarios apresentados.

Gréfico 4.8 — Comparagao do tempo de processamento
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Gréfico 4.9 — Comparacéao do trafego maximo
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4.3 DISCUSSAO

Como pode ser visto nos graficos da subsecao 4.2.1, 0o método apresentado é capaz
de reportar com acuracia o trafego ao mesmo tempo que ele se adapta para nao enviar
informacgdes redundantes. Ademais, ele funciona com diferentes tipos de trafegos, desde
0 mais estavel até o mais volatil.

Na comparacgao visual entre o trafego reportado pelo método proposto e o de coleta
estatica é visivel a maior acuracia do cenario com a coleta estética, ja que ele nao precisa
fazer operagdes para se adaptar. Esse resultado também pode ser visto na comparagao
entre 0 RMSE normalizado dos dois métodos. Em contrapartida, o algoritmo proposto
possui menor overhead de telemetria, o que é esperado, ja que para possuir um monitora-
mento melhor é preciso utilizar mais recursos.

Exemplo dessa alternancia de vantagens sao os resultados onde o tempo minimo
de coleta é igual a 0.5 segundos. Neles a solucado desenvolvida possui RMSE de 17%
e usa 595 bytes de telemetria enquanto que o método estatico tem RMSE igual 12.6% e
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overhead de 1526 bytes, cerca de 2.5 vezes mais bytes usados a uma melhora de somente
4.4% na acuracia dos dados coletados em relacdo a este trabalho. Isso mostra que a
solugéo garante um tradeoff bom entre a acuracia das estaticas de monitoramento e o uso
equilibrado de bytes para o envio das informagoes.

Além disso, é possivel perceber que em ambos os cenarios de teste, a escolha de
um tempo minimo de coleta menor afeta a acuracia da solugéo positivamente ao mesmo
tempo que cria um overhead significativo de bytes.

Nos experimentos para encontrar o tempo de processamento médio dos pacotes,
é facil visualizar que o switch P4 com a solugdo implementada necessita de mais tempo
em média para processar cada pacote, mesmo que em certas simulagcdes o tempo fosse
semelhante ao das outras implementagdes. O motivo do aumento do tempo em relagéao
aos outros cenarios, se da pelo fato de que novas agdes foram adicionados ao switch, que
agora, além de realizar o encaminhamento, precisa fazer diversas operagdes aritméticas e
de escrita e leitura de registradores. Logo, € esperado que existisse um atraso maior ao
processar cada pacote.

Semelhantemente, os resultados dos testes de throughput mostram que a solugéo
proposta possui uma piora na performance comparada aos outros cenarios. Pode ser visto
que a vazdao maxima da solucdo é bem menor que o cenario base, a qual somente faz
o encaminhamento dos pacotes, e cerca de 10 Mbits/sec menor que a implementagao
do monitoramento estatico. Essa perda de vazao maxima € um consequéncia direta do
aumento do tempo de processamento dos pacotes.



5 CONCLUSAO

Através da implementacao da solucao proposta foi possivel concluir que a lingua-
gem P4 é capaz de fornecer alto controle sobre o processamento de pacotes e consequen-
temente é uma tecnologia ideal para o monitoramento eficiente de redes de computadores,
apesar das limitacbes sobre a operacao de divisao e a inexisténcia de nimeros com ponto
flutuante. Desta forma, este trabalho contribuiu de maneira significativa para o estado da
arte da coleta de estéticas de rede em planos de dados programaveis.

A avaliacdo da solucao apresentou resultados que demostram a sua validade, uma
vez que o método é capaz de coletar estatisticas da rede com alta acuracia independen-
temente do perfil do trafego e, paralelamente, ele ndo implica em um atraso elevado no
tempo de processamento dos pacotes. Além disso, a solugdo comparada com o cenario
de coleta estatica mostrou-se capaz de reportar com acuracia levemente pior a medida
que utiliza significativamente menos bytes de telemetria.

Ainda que obteve-se sucesso na implementacao do algoritmo, seria interessante re-
alizar a comparacao dele com trabalhos relacionados e também adaptar o método para ele
funcionar com topologias mais complexas e assim possibilitar o monitoramento completo
de uma rede e ndo somente de um link. Por fim, o possivel acréscimo péstero de recur-
sos a linguagem P4 pode resultar em melhorias na solugao atual apresentada, de forma
que esta possa vir a ser, inclusive, mais precisa no momento de coletar as informacoes da
rede.
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