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RESUMO

Trabalho de Graduacgdo
Ciéncia da Computacao
Universidade Federal de Santa Maria

IMPLANTA(;AO DE UM AMBIENTE DE TI GERENCIAVEL E INTEGRADO AO
OSTICKET NO CCSH/UFSM
AUTOR: KEVIN VINICIUS TEIXEIRA COSTA
ORIENTADOR: ROSECLEA DUARTE MEDINA
Local da Defesa e Data: Santa Maria, 16 de Dezembro de 2014.

A geréncia de redes € hoje uma drea muito importante para infraestruturas computaci-
onais, com a finalidade de haver uma otimiza¢do dos recursos disponiveis € minimizacao dos
custos de manutencdo. Assim, este trabalho tem o objetivo de implantar um ambiente geren-
cidvel para o Centro de Ciéncias Sociais € Humanas da Universidade Federal de Santa Maria, a
fim de permitir um melhor controle e maior seguranca dos computadores e dispositivos da rede,
com algumas de suas funcdes de forma remota através do site Remote AD. Também foi instalado
um sistema de help desk, chamado de osTicket, para abertura de chamados de suporte e registro
de conhecimento em uma base de dados, melhorando e organizando o atendimento aos diversos
setores da unidade universitdria. A implantacdo resultou em melhorias na geréncia e controle de

computadores e dispositivos, e na geragao de histéricos de chamados e conhecimento adquirido.

Palavras-chave: Geréncia de redes. Ticketing. Remota. Active Directory.
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1 INTRODUCAO

Com o avango da tecnologia no mundo moderno, e a medida que as redes de computa-
dores e a quantidade de dispositivos aumentam, tornando-se cada vez mais importantes para as
organizagdes, cresce a necessidade da utiliza¢do de ferramentas capazes de gerenciar com efi-
cdcia os equipamentos que estdo a ela conectados (ZANELATTO et al., 2010). O crescimento
das redes institucionais, de 6rgdos publicos e de empresas, fez com que se tornassem mais
complexas com o passar do tempo, apresentando-se com um mal dimensionamento, enorme
heterogeneidade de dispositivos conectados e varios problemas de seguranca (SOARES, 2012).
O gerenciamento de redes é feito pelo setor de Tecnologia de Informacgao (TI), presente hoje
empresas e organizagdes de qualquer porte.

De acordo com (TORRES, 2011), a TI surgiu como uma fusdo entre as dreas de infor-
matica e de telecomunicagdes, viabilizando a comunicag@o e assim integrando todas as dreas
existentes dentro de uma organizacdo através da rede. Segundo ele, “Os assuntos relacionados
a drea de TI s@o um ponto crucial na gestdo das organizagdes devido a importancia das redes de
comunicacao e das informacdes integradas no apoio para que empresas atinjam seus objetivos
estratégicos.”.

Segundo (LOBO, 2011), com as empresas cada vez mais dependentes da Tecnologia da
Informacdo para crescer, torna-se imprescindivel um melhor gerenciamento da TI a fim de que
os altos investimentos realizados nesse setor possam agregar valor as empresas.

Houve, assim, uma mobilizacao para a criacdo de metodologias, padrdes e técnicas para
contorno dos potenciais problemas de TI, surgindo posteriormente diversos frameworks que
continham essa finalidade. O autor (MORAES; MARIANO, 2014) cita alguns deles como
exemplos, como: ITIL, CobIT, CMMI, PMBOK, BSC e ISO 20000.

O modelo ITIL (Information Technology Infrastructure Library) é um padrao e referén-
cia mundial no quesito de boas préticas na drea de geréncia de TI, abordando todos os assuntos
que sdo importantes no fornecimento e prestacdo de servicos de informacgao, auxiliando no

atendimento ou nas necessidades do cliente (QUEIROZ, 2012).

1.1 Motivacao

A motivagado para este trabalho surgiu ao verificar-se a situac@o da infraestrutura de TI

do Centro de Ciéncias Sociais € Humanas (CCSH) na UFSM no periodo anterior ao ano de
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2014, onde foi encontrada uma situag@o precdria e insustentdvel de geréncia instalada, ndo ha-
vendo controle algum sobre computadores, usudrios, permissdes, processos computacionais,
seguranga, e registro de suporte. Frequentemente havia relatos de problemas com equipamen-
tos, devido a infec¢do por malware, erros, falhas de hardware/software, problemas de conexao,
entre outros. Esse cendrio € comum em varios locais da UFSM.

O Centro de Processamento de Dados (CPD) possui metodologias proprias para a tenta-
tiva de contorno dos diversos problemas de TI da universidade, porém, com a grande demanda
de atendimento e com o crescimento alavancado da rede da instituicdo, ndo € suficiente para o

gerenciamento local do Centro.

1.2 Objetivos

Este trabalho de conclusdo de curso tem como objetivo implantar, dentro do Centro de
Ciéncias Sociais e Humanas, um ambiente gerencidvel de TI executado em um ecossistema
organizacional Microsoft, o qual prové uma gama de ferramentas, servicos e utilitirios para que
seja possivel a centralizacdo, integracao e manipulacdo dos diversos recursos e equipamentos
pertencentes a rede. Foi construido um diretério de objetos e, nele, integrado computadores,
usudrios e politicas para um melhor controle do ambiente. Juntamente com o diretério, houve a
instalacdo de ferramentas para gerenciar e aumentar a automacao de atualizagdes de softwares.

Também serd feita a instalacdo e integracdo do osTicket, um sistema de help desk para
abertura de chamados, prestacdo de suporte técnico e registro de conhecimento, bem como
uma central de geréncia web para a realizacdo das principais tarefas via internet, batizada de
RemoteAD.

Todo o conjunto abrangerd laboratérios de informatica, salas de aula, e parte dos funci-
ondrios e bolsistas do Centro.

Espera-se, ao final desse trabalho, integrar diversas solu¢des com a finalidade de suprir
os indmeros problemas atualmente relevantes no CCSH, como controle e eliminacdo de virus e
malwares, manutencao e atualizagdo preventiva das maquinas, atendimento e controle de cha-
mados de suporte e geréncia remota do ambiente, de uma forma a otimizar tempo e recursos

humanos.
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2 REVISAO BIBLIOGRAFICA

2.1 Conceituacao de geréncia de redes de computadores

A geréncia de redes estd associada ao controle das atividades e monitoramento do uso
dos recursos, englobando métodos para configurar, controlar, monitorar, corrigir falhas e admi-
nistrar redes de computadores e telecomunicacdes (MARTINS et al., 2002).

Existem algumas subdivisdes dentro do conceito de geréncia de redes de computadores,
propostas por diferentes 6rgaos reguladores de padrdes.

O gerenciamento de redes, de acordo com a Internet Engineering Task Force (IETF), uti-
liza o protocolo SNMP, que possui seu funcionamento baseado na pilha de protocolos TCP/IP
e tem o objetivo de ser simples e flexivel. Utiliza a base de dados MIB (Management Informa-
tion Base), onde estdo os objetos que que serdo gerenciados e manipulados pelos agentes. O
SNMP possui os seguintes elementos: dispositivos gerenciados, agentes (contendo a MIB), e o
sistema de gerenciamento central. Os agentes t€ém o papel de atender as requisi¢cdes do gerente,
comunicando-se com a base de dados MIB e enviando a esse gerente os dados quando necessa-
rio. O protocolo SNMP ndo garante consisténcia de dados, pois utiliza o protocolo UDP para
comunicacao e transporte de informagdes (IETF, 1990), podendo, também, ser utilizado sobre
o protocolo TCP para comunicacdo segura (IETF, 2002).

Sob a visdo da ISO, o gerenciamento de redes deve ser robusto, orientado a objetos e
seguro. Com isso, foi definido o padrao OSI/ISO, o qual funciona com base na pilha OSI e
define a gestdo de rede em cinco categorias, chamado de FCAPS (acronimo para cada catego-
ria), sdo elas: Gerenciamento de Falhas, Gerenciamento de Configuracdo, Gerenciamento de
Contabilidade, Gerenciamento de Performance e Gerenciamento de Seguranca.

O autor (SIMOES, 2010) explica essas cinco categorias a seguir.

e Gerenciamento de Falhas - tem como objetivo manter a rede funcional e sem falhas,

monitorando, diagnosticando, corrigindo e isolando falhas de modo pré-ativo.

e Gerenciamento de Configuragdo - consiste na descoberta de rede, os dispositivos que lhe

pertencem que serdo monitorados, assim como 0s recursos € Servigos.

e Gerenciamento de Contabilidade - é a forma que a organiza¢do tem de garantir o lucro a

partir dos servigos que disponibilizam.
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e Gerenciamento de Desempenho - implica que se monitore a rede, realizando ajustes e
alteracdes a fim de manter um desempenho dentro dos padrdes sem influenciar negativa-

mente seus utilizadores.

e Gerenciamento de Seguranca - divide-se: em gestdao da seguranga e seguranca da gestao,
sendo o primeiro relacionado as operacao e utilizacdo feitas somente por pessoas autori-
zadas, sendo limitado e restrita o uso para os demais; e a segunda relativa a seguranca da
rede, com a utilizacdo de mecanismos de defesa e monitoramento de pacotes para detectar

anomalias e ameacas.

O trabalho tem o foco na realizagdo do Gerenciamento de Seguranga de forma superfi-
cial, de forma a aperfeicoar a seguranca do local com a aplicacio de novas politicas de acesso,

maiores restri¢des e prote¢ao contra ameacas.

De acordo com (MAGALHAES; PINHEIRO, 2007),

O Gerenciamento de Servicos de TI visa alocar adequadamente os recursos disponi-
veis e gerencid-los de forma integrada, fazendo com que a qualidade do conjunto seja
percebida pelos seus clientes e usudrios, evitando-se a ocorréncia de problemas na
entrega e na operacao dos servigos de Tecnologia da Informacao.

Para os autores, a fim de se alcancar esse objetivo, uma tatica adotada é o gerenciamento
dos processos de TI de acordo com o modelo ITIL.

O ITIL (Information Technology Infrastructure Library) € um modelo desenvolvido pelo
CCTA (Central Computer and Telecommunications Agency), no final dos anos 80, e classifica-
se como um conjunto de melhores praticas as areas de TI, propiciando a constru¢do de um
caminho entre o nivel “Cadtico” e o nivel “Valor” (L6BO, 2011). E usado como referéncia para
aperfeicoar a governanca e os servicos de TI, pois cada vez mais esses servicos dao suporte aos
principais processos das empresas (SANTOS, 2014a).

O ITIL v3 sugere um ciclo de vida composto de 5 fases (BRIGANO; BARROS, 2010),

sendo elas:

e Estratégia do Servico: Analisa a viabilidade do servigo para a organizagdo, levando-se

em conta 0s Servicos que ja existem ou que possam surgir.

e Desenho do Servico: O servigo pensado é modelado no que diz respeito aos seus recursos,
praticas, técnicas, conhecimento e tempo, para que a implantagao seja possivel em um

momento posterior.
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e Transicdo de Servigo: Todos os recursos planejados sao providenciados e alocados, para

que o servi¢o opere com o minimo de intercorréncias possivel.

e Operacgdo de Servico: O servigco comega a ser utilizado para suprir as demandas existen-

tes.

e Melhoria Continua do Servigo: Resume-se em acompanhar o servigo e verificar a neces-

sidade de mudancas, correcdes e melhorias.

Para (LUNARDI, 2008), manter os recursos e servigos de TI alinhados a estratégia or-
ganizacional, gerenciando a inovacao, os riscos e as mudancas, e estimando impactos de novos

projetos tecnoldgicos, sdo atribuicdes da governanca de TI.

2.2 Cenario atual

Ha trés paradigmas para gerenciamento de redes de computadores, sdo eles: centrali-
zado, hierdrquico e cooperativo, divididos em duas categorias, podendo ser fracamente distri-
buidos ou fortemente distribuidos (ROSA, 2007).

Para o paradigma centralizado, existe uma central de geréncia, instalada em servidores
ou estacdes de trabalho, e contam com um gerente, um banco de dados, e um processo de
geréncia com apenas um ponto de acesso.

Para o paradigma hierarquico, utiliza-se, além de um servidor central, servidores clien-
tes, que podem atuar como gestores das mesmas tarefas (ROSA, 2007).

O paradigma cooperativo usa como estratégia a combinacdo das duas metodologias an-
teriores, com suas respectivas vantagens, porém distribuindo a base de dados para diversos ser-
vidores espalhados, evitando a dependéncia de um tnico sistema. O processamento de informa-
coes ocorre com delegagdo horizontal, ndo havendo necessariamente uma hierarquia envolvida.
(ROSA, 2007).

Ha ferramentas e protocolos que suportam os trés paradigmas, ndo ficando restritos a um
deles apenas. Tem-se como exemplo: IBM Netview (IBM, 2014), HP Network Node Manager
(HP, 2014a), Cisco Prime (CISCO, 2014), Trauma Zero (IVIRTUA, 2014), Nagios (NAGIOS,
2014), HP Business Technology Optimization (HP, 2014b), EBXS (ORCHESTRA, 2014), Zab-
bix (ZABBIX, 2014), SNMP (IETF, 1990), RMON (IETF, 1991), etc.

A utilizacdo de outras ferramentas, juntamente com uma geréncia centralizada, hierar-

quica ou cooperativa aumentam a capacidade e o controle do administrador sobre o ambiente.
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Pode-se citar algumas como:

e PSEXEC € um utilitario que permite executar comandos de terminal remotamente através
da rede, sem a necessidade de se fazer presente no local de interesse. Semelhante ao SSH

dos sistemas Unix.

e Wake-On-Lan é um pequeno programa que envia Magic Packets pela rede para “acordar”

um computador que esteja previamente configurado aceitar esses pacotes.

2.3 Trabalhos correlatos

O autor (SANTOS, 2014b) utilizou o protocolo LDAP e autenticacdo Kerberos para
transformar computadores que executam Linux em Controladores de Dominio, e assim atuar
juntamente com servidores Windows no Active Directory, permitindo autenticagdes dos usud-
rios e edi¢do da estrutura do diretdrio.

Sua aplicacdo pode permitir que, em ambientes que utilizam a geréncia de recursos ba-
seada em LDAP, haja uma comunicagdo entre diferentes plataformas, permitindo que sistemas
Unix-like se comuniquem com plataformas com um sistema Microsoft. No presente trabalho,
essa aplicagcao pode permitir que hajam substitui¢des futuras dos sistemas operacionais dos ser-
vidores para distribui¢des Linux sem causar um grande impacto na funcionalidade do diretdrio.

Os autores (BRIGANO; BARROS, 2010) implantaram um sistema automatizado de ser-
vice desk aplicando conceitos do ITIL e PMBOK no Centro de Ciéncias Exatas da Universidade
Estadual de Londrina, onde foram coletados dados quantitativos e estatisticos da situacdo ante-
rior do suporte, e criando um modelo genérico para adapté-lo as necessidades do Departamento
onde estava localizado. Foi utilizada a ferramenta Eventum, que desempenhou toda a automa-
cdo de atividades pertencentes a um sistema de service desk.

Essa implantagdo, junto com o seu uso continuo, foi importante para realizar os refina-
mentos e correcdes necessarias no ambiente, que, posteriormente, fora disponibilizado para os
demais departamentos do local. Uma breve referéncia sobre a utilizacdo da metodologia ITIL
e dos processos de implantagdo dos autores foram estudadas para aplicar neste trabalho, e pode
permitir, futuramente, uma possivel mudanca do sistema de help desk instalado para um sistema

de service desk com novas amplitudes, prioridades e tarefas.
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2.4 Conceituaciao das ferramentas e protocolos utilizados

A seguir, serdo conceituadas as ferramentas e protocolos que compdem este trabalho,
para uma melhor compreensao da solucao proposta. Cada ferramenta e protocolo apresentado se
faz presente na proposta deste trabalho, agindo direta ou indiretamente na formacgdo e operacao

do ambiente.

2.4.1 Active Directory Domain Services (AD)

Criado pela Microsoft, ¢ um diretério de objetos armazenado em uma base de dados,
o qual é executado em um servidor promovido a controlador de dominio (DC), substituindo o
antigo diretério SAM utilizado em sistemas Windows NT 4.0. Nesse diretorio sdo cadastra-
dos os recursos da rede que irdo fazer parte desse dominio, tais como: computadores, usud-
rios, impressoras, servidores, compartilhamentos, periféricos, etc, permitindo ao administrador
controlar, centralizar e agrupar esses objetos (THOMPSON, 2010). A Figura 2.1 representa
genericamente uma estrutura Active Directory com os tridngulos representando os dominios,
organizados hierarquicamente; a elipse representando uma floresta, a qual é um agrupamento

de dominios; e alguns componentes internos de um dominio, tais como: grupos, computadores,

usudrios, unidades organizacionais e fila de impressao.

rganizatianal e

¢ .=

Graiip

Canr
Uity Computer
Domain

Figura 2.1 — Exemplo de um diretério AD (MICROSOFT, 2014a)

O AD usa o protocolo LDAP para organizar hierarquicamente os recursos internos, e faz

a autenticagdo dos mesmos através do protocolo Kerberos versdo 5, que utiliza um autenticador
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para validar os tickets dos clientes e autoriza-los a usar os recursos da rede (OLIVEIRA, 2013).

2.4.1.1 Usuarios do AD

Podem ser de dois tipos: usudrio Administrador e usuério Padrao/Limitado (muito se-
melhante aos sistemas Unix/Linux), e sdo considerados um tipo de objeto pelo protocolo LDAP,
contendo seus atributos, e assim armazenados no diretério. Um usudrio do diretério pode aces-
sar sua conta em qualquer computador que esteja cadastrado no AD, sem necessidade de ser
criada uma conta para cada maquina onde aquele usudrio ird utilizar. Porém o administrador

pode alterar essa regra, podendo restringir um usudrio a certas maquinas.

24.1.2 LDAP

Significa Lightweight Directory Access Protocol, e foi publicado primeiramente como
REC 1777 (IETF, 1995). Esse protocolo é o sucessor do DAP, criado na década de 1980, e o
substituiu por questdes de consumo de banda e pilha de rede utilizada. A partir de agora usa a
pilha TCP/IP ao invés da OSI, usada no DAP (THOMPSON, 2010).

Esse protocolo é multiplataforma e formado por um conjunto de protocolos cliente/servidor
utilizado para acessar um determinado diretdrio e suas informagdes, bem como com a possibi-
lidade de navegacao, leitura, escrita e consulta. O protocolo aborda um diretério formado por
diversas nomenclaturas, representando hierarquias (OPENLDAP, 2003), tais como:

- UID: UserID - Identificador tinico obrigatério, semelhante a uma chave primaria;

- DN: Distinguished Name — Identificador tinico para um objeto, abrange o caminho
completo da arvore até o objeto em questdo;

- RDN: Relative Distinguished Name — Identificador relativo de um objeto, abrange
apenas o UID;

- DC: Domain Component — Subdivisdes do dominio da aplicagdo;

- OU: Organizational Unit — Unidade Organizacional, agrupamento de objetos que con-
tém finalidades semelhantes;

- CN: Common Name — apelido do usudrio;

- Entre outros.

A Figura 2.2 ilustra a estrutura de um diretério LDAP tradicional (esquerda) e para a

internet (direita).
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Organizational Unit

ou=harketing
ou=Servers

cn=Barbara Jensen

Person Person

Figura 2.2 — Exemplo genérico de uma hierarquia LDAP (OPENLDAP, 2003)

2.4.1.3 Dominio

Representa um perimetro administrativo para os objetos do AD, compartilhando as mes-
mas regras, politicas, e relagdes de confianca com outros dominios (THOMPSON, 2010). Um

dominio pode ter milhdes de objetos em seu interior (MICROSOFT, 2003).

2.4.2 Controlador de Dominio

E um servidor do AD que possui privilégios para guardar o diretério, alterd-lo, pesquisa-
lo, e gerenciar as autenticacOes de computadores e usudrios na rede (MICROSOFT, 2005a).

Nem todo o servidor incluso no diretdrio necessita ser um controlador de dominio.

2.4.3 Fully Qualified Domain Name (FQDN)

Um FQDN € o nome de dominio completo para um host especifico na rede, e consiste
em duas partes: o nome do host e 0 nome do dominio (UNIVERSITY, 2014). Por exemplo,
para um computador nomeado “foo” € um dominio nomeado “bar.com”, o FQDN da méquina

sera foo.bar.com.

2.4.4  Group Policy Object (GPO)

Permite que politicas e configuragdes especificas sejam aplicadas nas maquinas e nos
usudrios do AD. Cada politica € aplicada a uma ou varias Unidades Organizacionais (OUs),
encadeando-se e aplicando-se com uma precedéncia conforme a ordem em que seja ajustada

(MICROSOFT, 2011a). A Figura 2.3 exibe um diretério AD (representado pelo tridngulo),
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suas OUs (representadas pelas elipses) e as politicas (representadas pelos quadrildteros). Na
parte de baixo da mesma é exibida a ordem em que as politicas sdo aplicadas em duas OUs,

Servers e Marketing.

Group Policy and the Active Directory

Group Policy
Oorain Objects

Server OU GPOs applied = A3, A1, A2, Ad, Ab
Marketing OU GPOs applied = A3, A1, AZ, AS

Figura 2.3 — Exemplo de aplicacdo de politicas de grupo em unidades organizacionais diferentes
(MICROSOFT, 2014b)

A politica A3 estd sendo aplicada em todo o conjunto (site), abringando o dominio e
suas OUs. Logo apds a aplicacdo de A3, as politicas Al e A2, da mesma forma, sdo impostas
em todas as OUs filhas, pois estdo em um escopo global do dominio e abrangem toda as suas
subdrvores. Descendo-se um nivel da hierarquia, existe a politica A4, a qual estd aplicada na
OU Resources, e essa mesma politica serd herdada por todo e qualquer objeto dento dessa OU
e ndo afetard as outras unidades que estdo no mesmo nivel, tal como a OU Accounts. Por fim,
no nivel das unidades folhas, é aplicada a politica AS na OU Marketing e A6 na OU Servers.

Um exemplo pratico de algumas fungdes que podem ser configurados no GPO sio: proi-
bir 0 acesso a certas fungdes do computador, bloquear o acesso a certas URLs na internet, definir
programas que serdo inicializados e permitidos em cada mdquina, ndo permitir a execugao de

certos tipos de arquivos, entre inimeros outros.
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2.4.5 Windows Server Update Services (WSUS)

E uma ferramenta que gerencia, controla e autoriza as atualiza¢des do sistema operaci-
onal Windows para os clientes do AD. E composto por 3 componentes (MICROSOFT, 2011b):

- Site da Microsoft: Permite que sejam baixadas as atualizagdes e seus metadados;

- Servidor WSUS: E a maquina que oferece a interface para o administrador, e onde serd
armazenado os bindrios baixados, seus metadados, e onde se realiza todas as operagdes internas
a fim de distribuir e aplicar atualiza¢des as mdquinas clientes;

- Windows Update: Software instalado em qualquer cliente Windows e que tem como
finalidade baixar atualizagdes diretamente da Microsoft ou de um servidor WSUS.

As atualizagdes sao compostas de duas partes:

- Bindrio: Arquivo da atualizacdo propriamente dito, o qual serd executado e instalado
nas maquinas alvo;

- Metadados: Informacdes requeridas para instalar a atualizacdo, contém as propriedades
da atualizacdo, regras de aplicabilidade, para determinar se alguma delas necessita ou ndo ser
instalado em um determinado computador, e informacdes de instalacido, que disponibiliza as
opgoes de linha de comando.

O WSUS apresenta seguintes vantagens:

- Integragdo completa com o AD;

- Geréncia centralizada de atualizacdes aprovadas e recusadas;

- Agrupamento e separacao de maquinas;

- Gerador de relatdrios contendo estatisticas sobre €xito ou falha na instalacdo das atua-
lizagdes através do software Report Viewer;

- Fécil replicacdo para demais servidores WSUS na rede, sendo todas as aprovacoes e
binarios e metadados sincronizados entre eles;

- Economia de banda externa quando a maquina realiza o download das atualizagdes,
pois ird verificar no servidor WSUS e ndo na internet.

Como desvantagem, o WSUS ocupa grande espaco em disco rigido, dependendo da

quantidade de atualizacdes relevantes e necessarias.
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24.6 WPKG

Consiste em um servico de instalacdo e atualiza¢do automadtica de softwares de terceiros

em computadores clientes através de configura¢des em arquivos XML e execucao por scripts.
2.4.7 Internet Information Services (IIS)
E uma plataforma para hospedagem de sites, servicos e aplicativos nativa do sistema

operacional servidor. Integra servicos FTP e frameworks como ASP.NET, PHP e WCF (MI-
CROSOFT, 2012).
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3 METODOLOGIA

Este trabalho foi modelado em trés partes: a montagem do ambiente com suas ferra-
mentas, a implantacao do sistema de help desk e a criacdo da central de geréncia via web. Na
primeira parte, sdo detalhadas a instalacdo dos servidores que atuardo como pilares do ambi-
ente, a criacdo e configuracio do diretdrio, usudrios, ferramentas de manutencao, e integracdo
das mdquinas a infraestrutura. A segunda parte terd como alvo a implantacdo e execucdo do
sistema de help desk osTicket, justificando a escolha do software e detalhando alguns passos do
processo. A terceira parte abrangerd a criagdo do website RemoteAD que tem como finalidade

a geréncia remota do ambiente.

3.1 Hardware utilizado

Foram utilizados dois desktops workstations que atuardo como servidores do ambiente.
O servidor principal (HP) contém um processador AMD Phenom II X4 com 4 nicleos operando
a 3.2GHz, 4GB de memoéria RAM, e 5S00GB de disco rigido. O servidor reserva (DELL) con-
tém um processador Intel Core 15-3570 com 4 ntcleos operando a 3.4GHz, 12GB de memoria
RAM, e ITB de disco rigido. As duas maquinas executardo o sistema Windows Server 2008
R2 Enterprise Service Pack 1. O servidor com hardware mais fraco foi empregado como prin-
cipal em funcdo da disponibilidade no momento da instalacio, sendo o novo servidor adquirido

instantes depois.

3.2 Ferramentas utilizadas

As ferramentas que foram utilizadas, descritas na se¢do 2.4, para a realizacio dessa pri-
meira etapa sdo: Active Directory Domain Services (AD), Group Policy Object (GPO), Win-
dows Server Update Services (WSUS), WPKG e PSEXEC.

As ferramentas acima foram escolhidas dentre diversas analisadas, e a decisdo de esco-
lha foi influenciada principalmente pela unificacdo de plataforma, integracio de servicos e sua
facil configuracdao. Optou-se pelo uso primeiramente de ferramentas gratuitas, para nao haver
investimento financeiro, porém o sistema operacional dos servidores é um software comercial,
e foi em periodo de avaliacao.

Para a segunda etapa, onde sera inicializado o servigo de help desk, foram utilizadas as
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seguintes ferramentas: Internet Information Services (IIS), Servidor PHP, osTicket e MySQL.
A terceira etapa utilizou, para a implementacdo do website de geréncia, as ferramentas

e framework seguintes: Internet Information Services (IIS) e ASP.NET.

3.3 Cenario de desenvolvimento

O local de desenvolvimento foi no Centro de Ciéncias Sociais € Humanas da Universi-
dade Federal de Santa Maria, onde existem laboratdrios de informdtica com 99 computadores,
salas de aula com 36 computadores, e secretarias e dire¢do com 18 computadores. Ha dois tipos
de usudrios na unidade universitaria: Alunos e funciondrios.

Este trabalho nado cobriu todos os computadores do CCSH, pelo motivo da falta de maior
controle sobre a rede pelo baixo niimero de funciondrios e bolsistas para a instalacdo, implan-

tacao e manutenc¢ao.
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4 PROPOSTA IMPLEMENTADA

Ap6s observar e analisar os diversos problemas que atingiam parte dos computadores do
CCSH, tais como: virus, lentiddo, erros, sistemas vulneraveis e desatualizados; foi elaborada
uma proposta para minimizar os mesmos, com a criagdo de um protétipo envolvendo a instala-
cdo de um modelo de geréncia e modelo de suporte. O ambiente contém trés atores principais:
o0 Administrador, o Agente e o Usudrio.

O Administrador, o qual tem o controle universal do ambiente, tem acesso as ferra-
mentas de atualizagdo do sistema operacional e softwares (WSUS e WPKG), controle sobre
o diretdrio e seus objetos (Active Directory), seus recursos e politicas (Group Policy Object),
permissao para usar o website de geréncia remota (RemoteAD), bem como a abertura e fecha-
mento de chamados de suporte (osTicket). O Agente, que € o bolsista que ird realizar o suporte,
possui permissdes apenas para a abertura, resolugdo, e fechamento de chamados (osTicket), ndo
ficando responsavel pela operagdes de atualizagcdo e controle do diretério. O Usudrio, o qual é
o aluno ou funciondrio, poderd realizar a abertura de chamados (osTicket) e autenticar-se como
usudrio da rede através de um computador cadastrado no AD. A Figura 4.1 exibe um diagrama

de caso de uso com a interacdo dos atores que foram abordados e suas possiveis acdes.

Fecha

- chamados <
Abre .
chamados

~ ) Tentativa de ~
reselucdo ey
) - Autentica-se
g no AD
Reatribui
chamados

Gerencia
remotamente o
ambiente

o . Agente
Administrador .

Cadastra/Bloqueia
usudrios e
computadores

Atualiza o sistema Usudrio/Aluno

operacional

Atualiza softwares
de terceiros

Define politicas de
acesso e
permissdes do
Active Directory

Figura 4.1 — Diagrama de caso de uso com a interac@o entre atores e suas acoes (autoria propria)
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4.1 Planejamento do modelo de geréncia

Inicialmente houve um planejamento e analisou-se as fases do ITIL para o desenvolvi-

mento do trabalho. A seguir serdo descritas cada fase no contexto proposto.

e Estratégia do Servigo: Houve um estudo prévio do cendrio para andlise dos problemas e
das necessidades da unidade universitdria, para que a implantagdo do sistema de gerenci-

amento pudesse ocorrer de uma maneira natural.

e Desenho do Servigo: As tarefas foram divididas conforme o tempo e o pessoal disponi-
veis, selecionando quais técnicas, softwares e paradigmas serdo escolhidos para posteri-

ormente.

e Transicao de Servico: Etapa onde se adquiriu os recursos, servidores, periféricos e softwa-
res em questdo, para inicio da implantacdo e instalacdo dos componentes. Houve tam-
bém o treinamento dos administradores e bolsistas para a operacdo dos servigos que serao

prestados.

e Operacgdo de Servico: Apds a transi¢do, o ambiente estd pronto para comegar sua opera-
¢d0, com a equipe do laboratdrio analisando os dados e status dos servicos, e colhendo

feedback a partir dos resultados.

e Melhoria Continua do Servico: Para esta etapa, verifica-se a necessidade de mudangas
e melhorias na implantagdo, através de informacgdes extraidas do dia-a-dia do setor. A

Figura 4.2 exibe esse processo.
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Desenho Implantacdo Operacdo

Nao

Sim

Melhoria Continua

Existe alguma
melhoria para
ser feita?

Figura 4.2 — Diagrama de atividade para a melhoria continua do sistema (BRIGANO; BARROS,
2010)

4.1.1 Criagao do diretério

Para comecar o projeto, instalou-se o0 AD nos dois servidores iniciais, configurando-
se para que agissem como réplicas entre si, permitindo assim que sejam aplicadas alteracdes
de qualquer natureza no diretério em um modo bidirecional, garantindo o funcionamento do
mesmo caso uma das maquinas esteja inoperante. Em seguida, houve instalacio de dois servi-
dores DNS, aplicados em ambas as maquinas, operando igualmente em réplicas como feito no
AD. O servico de DNS € necessario para a correta operagao do diretdrio.

Os nomes dados aos servidores sdo: “WIN-AD” (principal), “WIN-BACKUP” (réplica
e backup).

O préximo passo foi promover ambos os servidores para se tornarem Controladores de
Dominio, para que fossem capazes de criar o0 dominio que abrigard o diretdrio propriamente
dito. O nome do dominio escolhido foi: “serverQO.ccsh.br”, e todas as mdquinas que forem
integradas terdo o seu FQDN com este final.

A partir desse momento, foram criadas as Unidades Organizacionais (OUs) para cada
setor do CCSH. Essas OUs sdo agrupamento de objetos para atribui¢cdo de uma ou varias po-
liticas de grupo (GPO). A Figura 4.3 descreve a estrutura da arvore das OUs criadas e suas
respectivas GPOs. Como especificado anteriormente, uma GPO serd aplicada no diretério em

que esta designada e em todos os seus subdiretdrios.
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server0.ccsh.br

I3y —

Servidor 1: WIN-AD Default Domain Policy. |

Servidor 2: WIN-BACKUP

GPO Lab. 4408 GPO Lah. 4400, 4404, 4406 | GPO Secretaria GPO Salas de aula .
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Antiga Reitoria = = Prédio 74C = = Prédio 74A
| [ |
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Secretaria  |aboratério 4408 Laboratcrios Salasdeaula || Secretaria Salas de aula
= = 4400, 4404, __:' s =
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Computadores Usudrios Computadores  Usudrios | Computadores Usuarios
LS 4 & \a
Computadores Usuarios

-— — - -
— - -
s | -—

Computadores Usudrios

Figura 4.3 — Estrutura em drvore do diretorio do AD para o CCSH (setas azuis), juntamente
com suas respectivas politicas (setas verdes) (autoria préopria)

A figura mostra a hierarquia LDAP de uma estrutura de diretério do Active Directory.
Existem os dois servidores centrais que mantém o controle e a consisténcia do diretdrio, € a
partir do dominio criado, ocorrem diversas ramificacdes representando as Unidades Organiza-
cionais (OU). Para o fluxo das setas azuis, foi dividido entre trés unidades principais, repre-
sentando cada prédio do CCSH onde a implantacdo foi aplicada. Para a préxima ramificagao,
dividiu-se entre os setores internos do CCSH em cada unidade, abrangendo os laboratdrios, sa-
las de aula, e secretaria. E por fim, as unidades organizacionais das folhas da 4rvore, dividem-se
entre Computadores (abrangendo os computadores cadastrados do setor indicado pelo OU pai)
e Usudrios (abrangendo os usudrios cadastrados do setor indicado pelo OU pai).

Por outro lado, o fluxo das setas verdes representam a hierarquia de politicas de grupo
(GPO) aplicadas em cada OU. Inicia-se com o GPO mais genérico e padrdo do sistema, cha-
mado de Default Domain Policy, o qual é aplicado em todas as unidades raiz. Um nivel abaixo

se encontram as GPOs especificas para cada setor, tendo para os laboratdrios, salas de aula e
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secretarias, e vao ser aplicadas na subarvore de OUs correspondente. Cada GPO pode ser reuti-
lizado para diferentes subdrvores de OUs, ndo sendo necessario duplicacdo e cépias adicionais.

Integrou-se ao diretdrio todos os computadores presentes em salas de aula, auditorios e
laboratérios do CCSH, incluindo algumas mdquinas que sao usados por alunos com bolsa de
estudos e funciondrios, totalizando 153 mdaquinas, divididas em seus respectivos OUs conforme

o local e a aplicagdo da estacdo de trabalho.

4.1.2 Criagao dos usudrios

No ambiente atual de ensino da UFSM, normalmente nao sio usados usuarios individu-
ais para cada funciondrio ou aluno, mas sim, genéricos. Um exemplo disso € o usudrio “pccli”,
o qual € usado na maioria dos Centros e Unidades Administrativas dentro da institui¢do.

Tendo esse fato em mente, manteve-se usudrios do AD genéricos da mesma forma,
diferenciando apenas os usudrios usados pelos servidores publicos dos usudrios de alunos.

Para suprir a atual necessidade, criou-se 12 usudrios, dividindo-os conforme as duas

colunas centrais da Tabela 4.1:

Tabela 4.1 — Divisdo de conta de usudrio por arquitetura

. . .. . L. . Perfil Viajante
Usudrio X Arquitetura | Mdaquinas 32-bits | Maquinas 64-bits Mandatério
Administrador "kevin" "kevin" Nio

Funciondrios e bolsistas "pceli” "pceli” Nao
Laboratério 4408 "lab4408" - Sim
Laboratério 4406 "lab4406" "lab4406_64" Sim
Laboratério 4404 "lab4404" "lab4404_64" Sim
Laboratério 4400 "lab4400" "lab4400_64" Sim
Sala de aula - 74C "sala74c" "sala74c_64" Sim
Sala de aula - 74A "sala74a" - Sim

Todos os usudrios, com exce¢do de “pccli” e “kevin”, foram configurados para usar
Mandatory Roaming Profile (perfil viajante mandatério) (MICROSOFT, 2005b). O perfil é
chamado de “viajante” porque € transferida pela rede sempre que um usudrio se autentica no
AD, e é chamado “mandatério” pois nao pode ser sobrescrito e alterado por usudrios com pri-
vilégios limitados, apenas pelo administrador.

Essa funcionalidade permite que a pasta pessoal do usudrio, contendo o perfil, icones,
plano de fundo, preferéncias, documentos, entre outros, resida no servidor principal, sendo

fixo, somente leitura, e a cada inicializagdo de uma maquina cliente € transferida para a mesma,
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sobrescrevendo o perfil local antigo com uma nova imagem. E um modelo qtil para desfazer
quaisquer alteracdes e personalizagdes que usudrios por ventura consigam fazer nas maquinas,
agindo semelhantemente aos softwares de geréncia descentralizados, como o Shadow Defender
por exemplo, porém a nivel de perfil € ndo a nivel de sistema.

O grande nimero de usudrios diferentes pode ser justificado pelos problemas entre ar-
quiteturas 32-bits e 64-bits em relacdo ao perfil viajante mandatério usado, e também pela
diferentes configuracdes e softwares que cada local oferece. Ao se usar um perfil 32-bits em um
ambiente 64-bits, percebeu-se problemas com atalhos, redirecionamentos e inconsisténcias.

Com a criagdo dos usudrios concluida, o préximo passo exibe a manipulag¢do do servico

de atualizacdo para manter os sistemas clientes atualizados utilizando a ferramenta WSUS.

4.1.3 WSUS

Para 0 WSUS (servigo de atualizacdo dos sistemas Windows), primeiramente deve-se
escolher as plataformas que irdo ser atualizadas, para que o servidor faca o download neces-
sario. Foram eleitas, levando-se em consideragdo a atual situagcdo e necessidade do CCSH, as
plataformas: Windows (XP, 7, 8 e 8.1, Server 2008 R2, Server 2012 R2), Office (2010 e 2013),
Runtimes do Visual Studio (2005-2013), Silverlight, SQL Server (2000-2012).

Dividiu-se os 154 computadores cadastrados no AD em 8 grupos de atualizag¢do, con-
forme seu local de atuacdo, sendo eles: Secretaria, Salas de aula (74A e 74C), Laboratérios
(4408, 4406, 4404 e 4400).

A Figura 4.4 mostra os grupos formados do lado esquerdo do console de administragao,
e do lado direito algumas estatisticas e graficos sobre a atual situacdo das miquinas. Pode-se
ver que 30 computadores estdo necessitando de atualizagdes e 420 delas sdo necessdrias nessas
maquinas. Essa ferramenta permite ao gerente um grande dinamismo sobre a situacdo, pois
oferece uma visdo global das mdquinas que estdo necessitando de atualizagdes em apenas uma

Unica interface.
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Por padrdo, os computadores clientes ndo sdo redirecionados para o servidor WSUS

automaticamente a fim de realizar a instalagdo das atualizagdes. Para que os mesmos tomem

esse servidor como referéncia, € preciso alterar algumas regras nos GPOs aplicado na(s) sua (s)

OU(s) (MICROSOFT, 2011c), tais como:

e Automatic Updates detection frequency: Enabled, configurado para reportar status para o

servidor a cada 22 horas e verificar se hd atualizacdes pendentes e aprovadas para o seu

grupo;

e Configure Automatic Updates: Enabled, e configurado para a op¢do ‘4’, onde o download

e instalagcdo das atualizacdes sao feitas automaticamente todas as sextas-feiras as 16h;

e Specify intranet Microsoft Update service location: Enabled, onde € inserido o site da

intranet do WSUS para ser possivel a localizacao pelos clientes que sao aplicados por

essa politica de grupo, nesse caso: “http://WIN-AD”;
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e Turn on recommended updates via Automatic Updates: Enabled, ativa o download das

atualizacdes recomendadas pela Microsoft na lista de instalagao;

Conforme as mdaquinas irdo atualizando suas GPOs internas, se configuram automa-

ticamente para usar o servidor local como referéncia para a transferéncia de atualizacdes do

Windows Update.

As Figuras 4.5 e 4.6 mostram, respectivamente, a lista de atualiza¢des baixadas que sdo

necessarias e sua taxa de instalacdo bem sucedida em relag@o ao total de maquinas, € o software

Report Viewer exibindo estatisticas de atualizag¢do especificas do computador da sala 2364 do

Centro, o qual ndo contém pendencias.
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meeded by any computers. To do <o, approve the superseding update first,
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disponiveis, junto de sua
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cada uma deve ser instalada |

Figura 4.5 — Lista de atualiza¢des necessdrias e aprovadas em alguns grupos (autoria propria)
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Figura 4.6 — Report Viewer mostrando a estatistica de uma médquina que estd atualizada (autoria

propria)

Verificou-se que o0 WSUS contribuiu muito para monitorar e visualizar o estado atual

das atualizagdes

dos equipamentos, minimizando assim que virus, malwares e ataques virtuais

se infiltrem nesses sistemas. A sua utilizacdo também evita que seja executado um trabalho

manual a fim de realizar a mesma tarefa em todos os dispositivos, jad que € necessdrio apenas

aprovar as atualiza¢des baixadas e cada computador terd um tempo limite para realizar a sua

instalaco.



33

4.1.4 Automatizacdo de implantacdo e atualizacdo de software utilizando WPKG e PSEXEC

Um problema frequente em ambientes computacionais grandes é em relagdo a distribui-
cdo de software nas maquinas feita de maneira eficiente e rapida. O autor (DEARLE, 2007)
conceitua a implantacdo de software como sendo a etapa depois da aquisi¢do e antes da execu-
cao.

Em muitas situacdes, esse processo € feito manualmente, remota ou presencialmente,
demandando um tempo considerdvel dependendo da quantidade de softwares e da quantidade
de estacdes de trabalho.

Da mesma forma, no periodo anterior a implantacdo, o tempo necessdrio para realizar
esta tarefa era grande, pois a equipe contém apenas dois funciondrios e um bolsista no periodo
diurno.

Para minimizar o problema de instalacdo de softwares em massa nos laboratdrios de
maneira manual, foram pesquisadas diversas ferramentas que tinham como fun¢do automatizar
o processo de implantacdo de software. Foram comparados os seguintes aplicativos: Group
Policy Object (gratuito, nativo e integrado ao AD), WPKG (gratuito) (WPKG, 2014), PDQ
Deploy (comercial) (ARSENAL, 2014).

Foi escolhido o software WPKG como soluciao apropriada, pois o0 mesmo apresenta
vantagens em relacio aos concorrentes, como no fato de ser gratuito e open-source, aceitar uma
grande variedade de instaladores diferentes e ndo possuir limite de soffwares ou maquinas para
implantacio.

O software escolhido também possui desvantagens em relacdo aos outros analisados,
tais como: auséncia de interface grafica, e configuragdo manual dos softwares e computadores
via arquivos XML.

Um exemplo de uso desse software se da para a atualizacao periddica de toda a gama
de programas instalados nos computadores dos laboratdrios e salas de aula, os quais incluem:
plug-ins, comunicadores instantineos, leitor de PDF, pacote de codecs, descompactadores, an-
tivirus, etc, evitando assim, da mesma forma que o WSUS, a atualizac@o custosa em termos
de tempo e eficiéncia, e garantindo todos os programas em suas ultimas versoes disponiveis
quando necessdrio.

O detalhes de uso do software WPKG estao descritos no Anexo B.
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4.2 Utilizacao do sistema de emissao de ticket e abertura de chamados com base de co-

nhecimento integrada osTicket

Uma necessidade presente na atual administracdo do laboratério de informética é um
histérico dos registros, atendimentos e solucdes de eventuais problemas em diversas partes do
Centro. Sua concretizacao resultaria em um melhor controle sobre toda e qualquer manuten¢@o
e suporte prestados no ambiente, otimizando assim o processo de aprendizagem para novos
bolsistas e redirecionando a forca de trabalho conforme a necessidade aplicada.

Foram analisadas diversas ferramentas de ticketing, dentre elas, pagas e gratuitas. Coletou-
se uma lista com as seguintes opcoes e verificou-se os recursos e limitacdes de cada uma: RT
Request Tracker 4.2.8 (gratuito) (PRACTICAL, 2014), osTicket 1.9.4 (gratuito) (OSTICKET,
2014), OTRS 3.3.9 (gratuito) (SERVICES, 2014), GLPI 0.84.7 (gratuito) (GLPI, 2014), Web
Help Desk 12.0.1 (comercial) (SOLARWINDS, 2014), Kayako 4.66 (comercial) (KAYAKO,
2014).

O software osTicket foi o escolhido para ser implantado como sistema de help desk
do CCSH. Ele apresenta as principais vantagens em relagdo aos concorrentes: Gratuito, open-
source, contém base de conhecimento integrada, facil instalacdo e uso, boa documentacio e
comunidade ativa, interface limpa e agradavel, multiplataforma.

Ao entrar na sua pagina inicial, o osTicket solicita ao administrador para que se realize a
configuracdo inicial do ambiente recém implantado, requisitando alguns dados do administrador
e do banco de dados a ser utilizado, assim como senhas de acesso para tarefas administrativas.

Foram modificadas algumas opg¢des no painel de administracdo para adequar o sistema
de ticketing a realidade do Centro, cadastrando funciondrios e bolsistas da informatica como
membros da equipe de suporte, e cadastrando usudrios, como por exemplo a Direcao do CCSH,
que solicitam os pedidos de suporte, auxilio e manutengcdao. Assim o sistema estd em pleno
funcionamento, aguardando a abertura de novos tickets e instrucdes na base de conhecimento.
As Figuras 4.7 e 4.8 mostram o painel do ponto de vista do agente e do ponto de vista do
administrador respectivamente.

A Figura 4.7 exibe a lista de chamados abertos, podendo ser ordenada de varios modos,
e contendo o assunto, o usudrio que realizou o chamado, sua prioridade e a atribui¢do a um
técnico. Ja na Figura 4.8, € exibida a lista dos agentes cadastrados, e que integram a equipe.
Nota-se que um dos agentes estd com status bloqueado, significando que o mesmo deixou de

fazer parte da equipe de suporte e ndo tem mais acesso ao sistema de ticketing.
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i
~—— Sk Bem-vindo, Kevin. | Painel de Administracéo | Minhas Preferéncias | Sair
"oslicket
Support Ticket System

Painel de Controle Usuarios Tickets Base de Conhecimento

[ Aberto (2)  j Meus Tickets (2) [l Atrasado (2) [ Resolvido (5) 7 Fechado (1) [Eb Novo Ticket

‘ | | Pesquisar | [avancgado]

Z Tickets Abertos — Mostrando 1-2de 2 | i Atterar status | = | | & Apagar |
Ticket # Data # Assunto # De % Prioridades | Atribuido a %
(] 000011 |02/10/2014 09:28 i Pe- travado no iniciar. (5) < Marilia Normal Kevin Costa
[ 53000010 |02/10/2014 08:31 i5] PC desconfigurado - sala: 4226 (5) < Beloni Gomes Normal Kevin Costa

Selecionar: Todos Nenhum Alternar
Pagina: [1] Exportar

Copyright @ 2006-2014 Sistema de chamados do CCSH - UFSM All Rights Reserved.

Figura 4.7 — Tela inicial dos tickets em abertos que estdo em andamento (autoria prépria)

— s,
~ ,/ A - Bem-vindo, Kevin. | Painel do Agente | Minhas Preferéncias | Sair
- oslidket
Support Ticket System
Painel de Controle Configuragdes Gerenciar E-mails Agentes
2 Agentes 8 Equipes /2 Grupos & Departamentos
Agentes
[ —Todos os Departamentos — ¥ | |— Todos os grupos — v | [— Todas as equipes — | | Aplicar | & Adicionar Novo Agente
Mostrando 1 -5 de 5 agentes
Nome »~  Usudrio 4  Status 4 Grupo 4 Departamento 4 Criado ¢ | Ultimo Login 4+
) Anderson Flores anderson Ativo Domadores de Atendimento 23/09/2014 02/10/2014 13:27
Ledes
[ Kevin Costa kevin Ativo Domadores de Atendimento 231092014 06/10/2014 13:37
Ledes
[ Nikollas Kaue nikollas Bloqueado Domadores de Atendimento 23/09/2014 24/09/2014 17:54
Ledes
[J Oberdan Lopes oberdan Ativo Domadores de Atendimento 23/09/2014 03/10/2014 08:19
Lebes
] Patricia Mattos patricia Ativo Domadores de Atendimento 23/09/2014
Ledes
Selecionar: Todos Nenhum Alternar
Pagina: [1]
Habilitado | | Bloquear | ‘ Apagar |

Figura 4.8 — Tela exibindo os agentes responsaveis pela abertura e resolucao dos tickets (autoria
prépria)

A Figura 4.9 exibe a base de conhecimento criada para armazenamento de novas solu-

¢des e manuais que ajudardo futuros alunos bolsistas na resolucao de problemas.
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Bem-vindo, Kevin. | Painel de Administracdo | Minhas Preferéncias | Sair

oslicket

Support Ticket System

Painel de Controle Usudrios Tickets Base de Conhecimento

FAQs Categorias & Respostas Prontas
Perguntas Frequentes

— Todas as Categorias — ¥ || Pesquisar

— Todos os topicos de ajuda — '

Clique na categoria para navegar pelas FAQs ou gerenciar as FAQs existentes.

47, Hardware (2) - Interno
B2 Solucéio de problemas de hardware.

Rede (1) - Interno
=2 Problemas relacionados a conectividade de rede.

Servidores (4) - Interno
B2 Questdes relacionadas com os servidores da informatica do CCSH

, SIE(1)-Interno
B Instalacdo do SIE

Figura 4.9 — Tela mostrando a base de conhecimento atual, ja com algumas entradas (autoria
propria)

Pode-se afirmar que o sistema de ticketing auxiliou consideravelmente no registro de
ocorréncias e na distribui¢do dos agentes de suporte de modo otimizado, os quais eram antes
inexistentes. O suporte a uma base de conhecimento integrada € outro elemento muito im-
portante no contexto atual, pois como hd uma alta rotatividade de pessoas dentro das equipes
técnicas, o conhecimento desta acaba se perdendo e com isso € necessario um novo treinamento
para os novos técnicos.

Assim, € possivel reter a expertise de cada integrante do grupo nesse banco de dados, e
possibilitar que o conhecimento adquirido seja distribuido entre novos integrantes, que, no caso
do CCSH, sao alunos bolsistas, e que frequentemente trocam de projetos ou acabam concluindo
a graduacdo.

O requisitos e detalhes de instalagdo do software osTicket estdo descritos no Anexo C.

4.3 Implementacio de website para manipulacio remota de operacoes de manutencao
do AD - RemoteAD

Em muitos sistemas computacionais, problemas ndo tem hora ou data para ocorrer, po-
dendo aparecer nos momentos mais inesperados e nas situagdes mais inusitadas. Para evitar
transtornos, uma boa alternativa é contar com mecanismos que permitam 0 acesso € a geréncia
remota de recursos, podendo ser acessada de qualquer lugar. Para isso, foi implementado um

website, batizado de RemoteAD, o qual tem a finalidade de gerenciar alguns recursos do Active



37

Directory da internet.

O website foi construido utilizando os frameworks ASP.NET 4.5 (linguagem C# ) para
o back-end, e os frameworks JQuery 2.1.1 e Bootstrap 3.3.1 para o front-end, na IDE Visual
Studio 2013. A hospedagem foi feita no IIS, juntamente com o osTicket, porém, aberto na porta
8080.

O framework ASP.NET foi escolhido por ser nativo ao sistema operacional e pela sua
simples integracdo com o Active Directory, ndo sendo necessédrio o download adicional de ne-
nhuma ferramenta. Os frameworks Bootstrap e JQuery foram escolhidos por possuirem uma
ampla comunidade e suportarem uma grande gama de navegadores de internet, permitindo a
constru¢do de interfaces de websites e aplicativos web responsivas e dinamicas, podendo serem
dimensionadas para vérios dispositivos e formatos de tela. O website RemoteAD foi construido
focando-se primeiramente em dispositivos méveis, podendo, porém, ser utilizado em desktops
e notebooks.

A Figura 4.10 mostra o funcionamento do site em um diagrama de atividades.

——=> Realizar logon

L 4
g
f Realizar Logout
H -

-

Usudrios

Computadores
- Unidades Organizacionais Dados do Servidor
[ Criar usuério

-

:/- Alterar senha % 1

Pesquisar usudio &———— 7
L )

Exibe dados do |
servidor

6 Ativacdo de PC \|

C

Mover para OU %

-

[ Criar unidade
2 s

P o=ttt r. A
{ Pesquisar PC I&‘ [ \
Ativagdo de usudrip €<——————— [ ‘ Renomear unidade .ef\_f

<
N Mover para OU I&
usudrio b v

)

‘ Mover unidade <

"\Pesquisar unidade \%
Figura 4.10 — Diagrama de Atividades do sistema (autoria propria)

A interface foi dividida em cinco Web Forms (arquivos com extensdo .aspx) e uma Razor

View (arquivos com extensao .cshtml), tendo cada Web form sua classe especifica. Contam com
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as seguintes funcionalidades:

e Users.aspx — interface que trata das operacdes feitas com usudrios do AD, permitindo
criar, renomear, alterar senha, pesquisar usudrios existentes, ativar/desativar usudrio, e

mover usudrio para uma OU diferente;

e Computers.aspx — Interface responsdvel pelo tratamento das operacdes feitas com compu-
tadores do AD, sendo possivel pesquisar computadores cadastrados, mover computadores

para outra OU, e ativar/desativar computador;

e OrganizationalUnits.aspx — Interface responsdvel pelas operacdes feitas com as Unidades
Organizacionais (OU) do AD, permitindo a criagdo de novas OU, renomear uma OU,

pesquisar OUs existentes, e mover uma OU de uma unidade para outra;

e Default.aspx — Interface que abrange a tela inicial do software, oferecendo as opg¢des para

0 administrador e redirecionando-o para uma das opg¢des acima, ou realizar o Logout;
e Logon.aspx — Interface para autenticagdo do administrador;

e ServerStats.cshtml — Exibe dados e detalhes do servidor onde o site estd hospedado.

Internamente, o website se comunica com o diretorio através da API nativa do Active Di-
rectory Services, disponivel para uso. A API contém o namespace chamado System.DirectoryServices,
o qual permite que seja feita uma geréncia de recursos através de aplicativos e da web, indepen-
dentemente do tamanho da rede (MICROSOFT, 2014c¢).

A parte 16gica do software € composta por sete classes (arquivos com extensao .cs), as

quais acessam a API nativa e utilizam os métodos e classes internas da mesma. Sao elas abaixo:

e AccountMaintenance.cs — Classe responsavel pelas operagdes com contas de usudrio,

contendo métodos para manipular contas existentes;

e Authentication.cs — Classe responsdvel pela autenticacao de usudrios administradores no
sistema, atuando primeiramente no logon e realizando a verificacdo das credenciais for-

necidas;

e Fetch.cs — Classe que executa as respectivas buscas no diretdrio solicitadas pelos outros

métodos e classes, retornando os dados para os mesmos;
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e GetterIPDomain.cs — Classe auxiliar para a verificagdo do endereco IP do servidor e do

dominio que serd utilizado;

e GroupManagement.cs — Classe responsavel pela verificagdo de grupo de privilégio para

usudrios, e para novas atribuicdes e promogdes de privilégios para usudrios existentes;

e LLDAPObjectState.cs — Classe que contém as tarefas de ativagdo e desativag@o de usudrios

e computadores, e exibir avisos e confirmagdes na pigina para o administrador;
e OuMaintenance.cs — Classe para a manipulacdo de Unidades Organizacionais.

As Figuras 4.11 e 4.12 mostram, respectivamente, a lista de tarefas possiveis de serem

realizadas, € o menu drop down de dentro da categoria "Usudrios", exibindo as opgoes.

V. 815

192.168.76.203:8080 192.168.76.203:8080/Us¢ =

RemoteAD
RemoteAD

Home

USUé“OS Criar usuario

Criar, renomear, mover, ativar e pesquisar usuarios Alterar senha
cadastrados no Active Directory.
Pesquisar usuario

Detalhes »
Mover para OU
Compu-tadores Ativa de usuario
Mover, ativar e pesquisar computadores
cadastrados no Active Directory. Renomear usuario
Detalhes »

Atualizar Sair

Unidades
Organizacionais

Criar, renomear, mover e pesquisar Unidades
Organizacionais do Active Directory.

Figura4.11 — Interface inicial para cada ca-
tegoria escolhida (autoria propria)

Figura 4.12 — Menu de opg¢des no estilo
drop down em dispositivos mdveis (autoria
propria)

As operagdes permitidas no website s30 em menor nimero em relacio as operagdes pos-

siveis diretamente no servidor, e, para maior seguranca, apenas administradores do AD podem
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acessar a ferramenta e obter controle sobre os recursos.

A implementagao permite a manipula¢do de usudrios, computadores e unidades orga-
nizacionais. Para usudrios, tem-se a possibilidade de cadastrar novas contas com privilégios
nao administrativos no diretdrio, realizar alteracdo de senha, pesquisar um usudrio especifico,
mover um determinado usudrio para uma OU, ativar ou desativar usudrio e renomear usudrio.
Para computadores, € possivel realizar a pesquisa de computadores, mover uma mdiquina para
uma OU, e ativar ou desativar computadores. Por fim, para unidades organizacionais, hd a pos-
sibilidade de criagdo de novas OUs, pesquisa de OUs existentes, renomear OUs, e mover uma
OU para outra unidade.

Algumas operagdes ndo sao permitidas pelo website, tais como: exclusdo de usudrios,
cadastro e exclusdao de computadores, exclusdo de OUs, alteracdo de atributos do objeto, entre
outras.

Essa implementacdo se faz importante no campo da universidade no quesito de mobi-
lidade dos técnicos, tanto dentro da unidade universitdria quanto na extensao do campus da
universidade, evitando deslocamentos desnecessdrios e custosos, e possibilitando o acesso e

manipulacio do diretério mesmo em momentos fora do expediente de trabalho.
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5 CONSIDERACOES FINAIS

A geréncia de redes de computadores se eleva hoje como uma drea muito importante
tanto para empresas privadas quanto publicas, pois, cada vez mais, pessoas estdo conectadas e
dependentes da rede, e seu correto funcionamento, para a realizacio de suas tarefas e atividades
com seguranga, € para isso um bom gerenciamento se faz necessario para garantir um servico
de qualidade.

Com o advento da computacdo mdvel, dos dispositivos vestiveis e da computacdo em
nuvem, suprimir essa geréncia pode acarretar consequéncias negativas para seus utilizadores e
para a equipe que realiza sua manuten¢do. Garantir o correto funcionamento da infraestrutura
l6gica do ambiente se tornou essencial para manter uma rede organizada, padronizada, econo-
mizar recursos e tempo da equipe de TI, e manter a satisfacdo dos clientes e funciondrios em
um bom nivel.

Este trabalho apresentou a implantacdo e instalagdo de algumas técnicas de geréncia
integradas em um ambiente académico e predominantemente laboratorial, exibindo o funciona-
mento principal das suas ferramentas e utilitirios, a fim de minimizar os diversos problemas,
necessidades e deficiéncias encontrados no CCSH previamente, e melhorar a qualidade de uso
dos recursos por parte dos alunos e funciondrios. Para enfrentar os problemas de infec¢des
por virus, surgimento de erros e lentiddo, falta de padronizacao e equipamentos desatualizados,
aumentou-se o controle sobre os computadores e usudrios nos setores com a criagdo de um di-
retério, onde definiu-se politicas de acesso, reforcou-se a seguranca das maquinas, e impediu-se
a sua total manipulacdo pelos seus utilizadores. Da mesma forma, foi estabelecida uma cen-
tral de atualizacdo de softwares e sistemas operacionais, para manter as maquinas atualizadas
constantemente.

Essas medidas resultaram em uma boa diminui¢do nas ocorréncias de problemas, pas-
sando de frequentes para esporddicos e ocasionando uma maior satisfacdo dos usudrios, con-
forme a observacao didria de chamados e solicitacdes de suporte. Também houve um melhor
controle sobre a infraestrutura instalada, permitindo facil acesso e menor esfor¢co de manuten¢ao
pelos técnicos.

Para o controle remoto do diretdrio, construiu-se um website, batizado de RemoteAD,
com a finalidade de permitir manipulacao de objetos do AD em uma interface web de qualquer

local com conexao a internet.
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Por fim, foi implantado um sistema de emissdo de tickets para abertura de chamados,
chamado de osTicket, a fim de permitir a documentacdo dos servicos de suporte prestados pela
equipe de TI local e construir uma base de conhecimento permanente para qualquer agente

aperfeicoar seu aprendizado ou aprender novas técnicas e solugdes.

5.1 Trabalhos futuros

Nao foi possivel, no entanto, implantar alguns aspectos na geréncia abordada, tais como
o monitoramento completo do trafego da rede e seu mapeamento, feita, por exemplo, com o
software Nagios em conjunto com o software Cacti.

Outro aprimoramento possivel, € a criacdo de uma conta de usudrio para cada aluno
conforme sua matricula na universidade, cadastrando-o no diretdrio, e criando um perfil salvo
em um Storage dedicado, a fim de que esse aluno possa acessar seus dados de qualquer lugar
da institui¢ao de ensino em um computador que esteja cadastrado no AD.

Para o software osTicket, este pode ser melhor integrado ao Active Directory, para rea-
lizar a coleta direta dos arquivos de log das mdquinas com problema que forem referenciadas
na solicita¢do, e adicionar essas informagdes ao corpo do chamado, mantendo informagdes
importantes para o agente, e o auxiliando com mais detalhes na resolucdo do problema.

Tratando-se do website Remote AD, pode-se realizar seu aperfeicoamento, a fim de adi-
cionar novas fungdes e mecanismos de controle, tais como: visualiza¢do de eventos de sistema,
status atual dos computadores, dltima data de utilizacdo, execugdo de scripts remotos persona-

lizados para uma selecdo especifica de maquinas, entre outros.
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ANEXO A - Figuras complementares

Change Directory Server

Current Directary Server:

Change to:
¢ Any writable Domain Cantraller
" This Domain Controller or AD LDS instance

Marme | Site | DC Tupe | DIC Werzsion | Status |
<Type a Directory Server namel:port] heres

WIN-AD. serverl.cosh.br Default-First-Site-Mame  GC WwW2kaRZ  Online
WwIN-BACKUP. server(. cosh.br Default-First-Site-Mame  GC W2KER2  Online

[T Save this zetting for the current conzals

ak. I Cancel | Help |

Figura A.1 — Exibicao dos controladores de dominio disponiveis para o AD (autoria prépria)
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Figura A.2 — Area de trabalho padrio para laboratdrios e salas de aula (autoria prépria)
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ANEXO B - Detalhes de funcionamento do WPKG

O WPKG € composto pelos seguintes arquivos:

wpkg.js (parser responsavel pela execucdo nos clientes);

config.xml (onde sdo configuradas as opcdes de regido, linguagem e caixas de didlogo);

packages.xml (onde sdo especificados como cada software deve ser instalado);

profiles.xml (onde sdo especificados quais softwares serdo instalados em cada perfil);

hosts.xml (onde sdo atribuidos computadores a determinados perfis).

O software PSEXEC foi utilizado para executar o parser “wpkg.js”’ remotamente nas mé-
quinas através de arquivos batch. Cada arquivo executa uma instancia do PSEXEC chamando
o parser em cada computador especificado, como no exemplo abaixo:

Arquivo: “PSEXEC WPKG 4400.bat”

psexec —d \lab74c01 -s cmd /c “cscript \\win-backup\wpkg\wpkg.js /synchronize /quiet
/nonotify”

Argumentos:

-d: executa o PSEXEC paralelamente em cada computador, sem esperar o término de
execugdo em cada uma;

\lab74c01: Indica o nome da maquina alvo;

-s: Abre o processo como o usudrio administrador SYSTEM, o qual possui altos privi-
1égios;

cmd /c “cscript...”: Script a ser executado a fim de instanciar o parser do WPKG e iniciar

o processo de instalagdo ou atualizacdo dos softwares.
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ANEXO C - Detalhes de instalacao do osTicket

Os requisitos necessarios para implantacao do software escolhido, segundo a fabricante,

sao:
e Web server: Apache ou IIS;
e PHP: versdo 5.3 ou superior;

e SGBD: MySQL 5.0 ou superior, MariaDB versao 5.5 ou superior.

Para o setup local foi utilizado o IS versao 7.5, PHP versdo 5.6 Non Thread Safe 64-bits,

com gerenciamento via IIS, e MySQL versao 5.6.

Na Figura C.1 sdo exibidas as alteracdes que foram feitas no arquivo “php.ini” para

integracao do PHP com IIS.

™E Internet Information Services (IIS) Manager [_[O]x]

@p—a [@ b OWINBACKUP b Sites b OSTicket *

|k < @ -

File  view Help

atons
Q- i |2 |8 @ PHP Extensions L
S5 oo Page PHP extensions provide additional Functionaliy to PHE runtime, such s datab tity, caching, det d cthers. Use this Feat Open php.in
-8 WINBACKUR (SERVERMAdminstrator) || L B autensions and (o configure PHP Sxtensons setthgs,
12} Application Pools 9 @ 42 Back to main page
[E-[8] Sites Filter: v G0 - lgShow Al | Group by: State < @ rep
%’ g:?i:vab ste Hame_~ [State | - Oriine Help
Enabled
- api

php_gdz.di Enabled

php_gettext.d Enabled

php_imap.dil Enabled

php_ldap.di Enabled

php_mbstring.dil Enabled

php_mysql.dil Enabled

3 sop php_mysql.di Enabled _
- scripts

Disabled

iphp_bzz dl Disabled

php_com_dotnet. dil Disabled

php_curl il Disabled

php_enchart. di Disablad

php_exif.di Disabled

php_Fileinfo.dil Disabled

php_grp.dil Disabled

php_interbase.dil Disabled LI

|- Content Yiew

Configuration: 'OSTicket' web config

9

Figura C.1 — Extensdes ativas do PHP (autoria prépria)

O software osTicket foi instalado no diretdrio “C:\osticket”. Para uma primeira confi-
guracdo, cria-se um novo banco de dados dentro do MySQL para que sejam armazenados os
tickets e a base conhecimento do programa.

Um novo site para o software foi criado no IIS, com os redirecionamentos de IP e portas

necessarios.
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