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RESUMO

Trabalho de Graduacdo
Curso de Ciéncia da Computagao
Universidade Federal de Santa Maria

DESENVOLVIMENTO DE UMA FERRAMENTA PARA ADMINISTRACAO DE
ARQUITETURAS VIRTUALIZADAS BASEADAS EM XEN
Autor: Guilherme Piégas Koslovski
Orientador: Prof* Dr* Andrea Schwertner Chardo
Local e data da defesa: Santa Maria, 01 de Marco de 2007.

Este trabalho descreve o desenvolvimento de uma ferramenta para administragdao de
arquiteturas virtualizadas baseadas no monitor de mdquinas virtuais Xen. Utilizando Xen
€ possivel executar diversos sistemas operacionais simultaneamente em um mesmo com-
putador hospedeiro, permitindo um aproveitamento eficiente dos recursos disponiveis.
Além disso, Xen permite realizar a migragdo de mdaquinas virtuais de um computador
para outro sem interromper os sistemas em execugdo. O gerenciamento de ambientes ba-
seados no monitor Xen exige a realizacdao de diversas tarefas administrativas. Com este
trabalho, pretende-se facilitar a manipulacdo de multiplas maquinas virtuais nestes ambi-
entes, uma vez que Xen originalmente ndo fornece ferramentas amigaveis para este fim.
Desta forma, foram desenvolvidos diversos recursos administrativos, dentre eles o desco-
bridor de médquinas virtuais e a funcionalidade de gerenciamento de grupos de maquinas
virtuais. A avaliacdo da ferramenta desenvolvida ocorreu através de comparagdes na re-
alizacdo de diversas tarefas, inicialmente com a interface nativa de Xen e posteriormente
com outras solugdes existentes.

Palavras-chave: Virtualizacio, Xen, mdquinas virtuais, administragdo de ambientes vir-
tualizados.



ABSTRACT

Graduation Work
Graduate Program in Computer Science
Federal University of Santa Maria

DEVELOPMENT OF A TOOL FOR ADMINISTRATION OF VIRTUALIZED
ARCHITECTURES BASED XEN
Author: Guilherme Piégas Koslovski
Advisor: Prof* Dr* Andrea Schwertner Charao

The objective of this work is the development of a tool for administration of virtual-
ized architectures that uses the virtual machine monitor Xen. With Xen is possible execute
many simultaneous operating systems over the same computer, resulting in one efficient
approve of the real resources. Particular, the monitor Xen allows make the virtual ma-
chine migration between two computers interconnected without stopping the applications
in execution. In your native interface, Xen do not offers a friendly way for manipulate a
lot of virtual machine. So, this work offers some graphical resources for manipulation of
this kind of architecture.

Keywords: virtualization, Xen, virtual machines, virtualized enviromnet administration.
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1 INTRODUCAO

O conceito de virtualiza¢do de recursos computacionais, amplamente difundido nos
mainframes IBM na década de 70, consiste basicamente na abstragao do hardware e soft-
ware subjacentes, permitindo a execucdo concorrente de diversas maquinas virtuais. Em
computadores modernos, o alto desempenho e a utilizacdo de plataformas interligadas
motivou novamente a utilizacdo desta abordagem, proporcionando o compartilhamento
dos recursos através da execugdo simultanea de diferentes sistemas operacionais.

Em um ambiente que emprega virtualizagdo em nivel de sistema operacional, existe
uma camada de software denominada Monitor de Médquinas Virtuais (MMV), que € res-
ponsavel pelo compartilhamento, gerenciamento e alocacdo dos recursos existentes, ga-
rantindo independéncia e isolamento entre os sistemas em execucdo. Estas caracteristicas
impulsionam a utilizacdo de virtualizacdo em dreas como administracdo de recursos de
redes, consolidacdo de servidores e balanceamento de carga entre computadores interli-
gados (STAHL, 2005; HUANG et al., 2006).

Dentre os monitores existentes, Xen (BARHAM et al., 2003) destaca-se como um
MMV de cddigo aberto que atualmente oferece suporte para diversas familias de pro-
cessadores, como [A-32, AMD64 e EM64T, e para sistemas operacionais como Linux,
FreeBSD, NetBSD e Windows XP. Além disso, Xen oferece um mecanismo de migracao,
denominado live migration, que permite a migracdo de maquinas virtuais entre compu-
tadores interligados, sem a necessidade da interrupcao dos servicos em execugao sobre o
sistema operacional virtualizado.

Em ambientes virtualizados interligados, ¢ comum realizar-se tarefas administrativas
como criacdo, ativacdo, destrui¢cao, migracdo e monitoramento de execu¢do de maquinas
virtuais em diferentes computadores hospedeiros. Embora Xen ofereca recursos para

administracdo local de maquinas virtuais, sua interface nativa € pouco amigédvel e pouco
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adequada a manipulacio de varios computadores hospedeiros e vdrias miquinas virtuais
com configuracdes distintas.

Buscando preencher esta lacuna, alguns projetos recentes (INC, 2005; HERGERT,
2005; INC., 2006) oferecem uma interface que facilita a manipulacdo de méaquinas vir-
tuais. Muitas destas ferramentas, no entanto, ainda estdo em um processo inicial de de-
senvolvimento, apresentando problemas de instalacdo e configuracdo, ou entdo sdo dis-
ponibilizadas sob licenca comercial, o que dificulta sua ampla utilizacdo em ambientes
académicos.

Em sua dltima atualiza¢do, Xen (3.0.3) inclui uma primeira versdao de uma API com
procedimentos que podem ser executados remotamente (MELLOR et al., 2006). Esta API
foi desenvolvida para tornar-se um padrdo para a execucdo de tarefas administrativas,
sendo que sua especificacdo apresenta pontos fundamentais que nio eram tratados em
versoes anteriores, como por exemplo a possibilidade de execugdo segura através de SSH
(Secure SHell).

Com base neste cendrio, o principal objetivo deste trabalho € o desenvolvimento de
uma ferramenta para administracdo de arquiteturas virtualizadas que utilizam Xen. Esta
ferramenta € compativel com a mais nova versdo da API de Xen e visa facilitar as tarefas
administrativas em ambientes interligados, permitindo um controle local ou remoto de
multiplas maquinas virtuais e multiplos computadores hospedeiros.

O restante deste texto estd organizado da seguinte forma. O capitulo 2 apresenta
uma revisao da literatura sobre virtualizacdo de recursos computacionais, apresentando o
MMV Xen e discutindo questdes sobre a administracdo de ambientes virtualizados. No
capitulo 3 descreve-se a ferramenta proposta, detalhando o ambiente a que se propde sua
execucao juntamente com uma descri¢do de seu projeto e sua implementacao. O capitulo
4 apresenta uma avaliacdo das funcionalidades da ferramenta. Por fim, no capitulo 5

apresenta-se a conclusio do trabalho e algumas sugestdes de atividades futuras.
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2 VIRTUALIZACAO DE RECURSOS
COMPUTACIONAIS

Neste capitulo apresenta-se uma introducao a virtualizacdo de recursos computacio-
nais. Posteriormente, uma revisao sobre o monitor de maquinas virtuais Xen, destacando-
se pontos referentes a arquitetura e tarefas de gerenciamento. Por fim, é revisado a estru-

tura e o funcionamento da nova API do monitor.

2.1 Abordagens de virtualizacao

De modo geral, a virtualizagdo de recursos computacionais consiste na utilizacdo de
maquinas virtuais para reproduzir o conjunto de hardware e software subjacente em uma
arquitetura real. Desta forma, torna-se possivel mapear recursos de uma mesma arqui-
tetura as necessidades de diferentes sistemas e aplicagdes, auxiliando na obtencdo de
flexibilidade, portabilidade e gerenciabilidade de sistemas.

Historicamente, o conceito de virtualizagdo de recursos foi inicialmente abordado en-
tre a década de 60 e 70, permitindo o compartilhamento e melhor aproveitamento do
poder computacional dos mainframes IBM (GOLDBERG, 1974). Atualmente, fatores
como aumento do desempenho dos computadores e utilizacdo de ambientes interligados,
impulsionaram novamente a utilizacdo de ambientes virtualizados. Neste cendrio, além
de permitir um melhor aproveitamento do conjunto de recursos dos computadores moder-
nos, a utilizacdo de maquinas virtuais surge também como uma alternativa para lidar com
a incompatibilidade entre plataformas computacionais distintas.

A execugdo segura e independente de multiplas maquinas virtuais sobre uma arquite-
tura real € responsabilidade de um Monitor de Médquinas Virtuais (MMYV). Este monitor
realiza tarefas de gerenciamento e alocagdo de recursos, oferecendo aos sistemas em exe-

cucdo uma camada de abstracdo que representa um sistema real, semelhante a arquitetura
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original. Para realizar o gerenciamento de uma forma eficiente e transparente, MMV’s
devem possuir o mais alto nivel de acesso aos recursos subjacentes, interceptando e ma-
nipulando as instrugdes solicitadas pelas maquinas virtuais, garantindo a isolabilidade e
escalonamento correto dos recursos reais existentes.

Monitores de maquinas virtuais sdo classificados de acordo com sua abordagem de
implementa¢do, dando énfase ao posicionamento do monitor na hierarquia de niveis de
execucdo. A classificacdo distingue sistemas de virtualizacdo hospedada e sistemas de
virtualizacdo clédssica (SMITH; NAIR, 2005).

A primeira abordagem (virtualizacdo hospedada) diz respeito aos monitores de ma-
quinas virtuais que sdo executados sobre um sistema operacional hospedeiro, utilizando
um nivel mais baixo de privilégios de execucdo. Neste contexto, o MMV utiliza o arti-
ficio de traducdo bindria em tempo de execugdo para adaptar as instrucdes das maquinas
virtuais que necessitam de um maior privilégio de execugdo, como por exemplo acesso ao
hardware. Esta abordagem € utilizada para implementacio do MMV VMWare (SUGER-
MAN; VENKITACHALAM; LIM, 2001).

Ja em sistemas de virtualizacdo cldssica, 0 MMV ¢ executado diretamente sobre o
hardware, possuindo o mais alto nivel de privilégios de execucdo. Esta abordagem, tipi-
camente utilizada em mainframes, permite que o monitor intercepte, avalie e direcione as
instrucdes para execucdo direta, sem a necessidade de uma tradug@o.

Particularmente em arquiteturas semelhantes a [A-32, sistemas implementados com a
abordagem de virtualizagdo classica apresentam limitac¢des, na qual um sistema operacio-
nal, embora virtualizado, ainda consegue executar diretamente instrucdes que necessitam
de um maior nivel de privilégios. Sistemas como Denali (WHITAKER; SHAW; GRIB-
BLE, 2002) e Xen (BARHAM et al., 2003) contornam essa limitacao utilizando uma téc-
nica denominada paravirtualizacdo, na qual o sistema operacional virtualizado necessita
de pequenas adaptagdes, devido a ligeira diferencga existente entre a interface apresentada

para as maquinas virtuais e a arquitetura real.

2.2 Monitor de maquinas virtuais Xen

Xen (BARHAM et al., 2003) € um monitor de maquinas virtuais de cédigo aberto
desenvolvido pela Universidade de Cambridge, baseado na abordagem de implementagdo

cldssica. Atualmente, a versao 3.0.3 de Xen oferece suporte as familias de processadores
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[IA-32, AMD64 e EM64T, permitindo inclusive execu¢do de diversos sistemas operacio-
nais virtualizados, como Linux, NetBSD, FreeBSD e Windows XP.

A figura 2.1 representa o monitor Xen sobre um hardware real. O nivel de abstra-
¢ao posicionado acima do hardware representa 0 MMV Xen propriamente dito (hypervi-
sor). As maquinas virtuais alocadas sobre este nivel caracterizam os dominios Xen, onde
sistemas operacionais virtualizados sdo executados. No topo da figura encontram-se as

aplicacdes em execucdo sobre os sistemas operacionais.

Xend — - e
Aplicacoes Aplicagoes Aplicacoes

XenoLinux § Windows FreeBSD

Hardware

Figura 2.1: Arquitetura do monitor de mdquinas virtuais Xen

2.2.1 Arquitetura

Conceitualmente, Xen apresenta uma divisdo quanto a forma de implementagdo, na
qual distingue-se especificamente o monitor de mdquinas virtuais, denominado hypervi-
sor, e as maquinas virtuais existentes, denominadas dominios Xen.

O hypervisor ¢ uma camada de software que executa diretamente sob o hardware,
possuindo mais alto nivel de privilégio. Na abordagem de implementacdo utilizada em
Xen, nao existem mecanismos de acesso ao hardware diretamente no monitor, € sim um
dominio administrativo, denominado Domain0, responsdavel por esta tarefa. Este dominio
além de possuir o conjunto de drivers necessarios para comunicacao com o hardware,
oferece algumas ferramentas administrativas que permitem o controle local das mdquinas
virtuais.

Utilizando a camada de abstracdo oferecida pelo hypervisor, os dominios Xen, que

consistem em mdaquinas virtuais independentes, possibilitam a execucao de sistemas ope-
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racionais convidados de forma concorrente, sob uma mesma arquitetura. Cada maquina
virtual comporta um sistema operacional virtualizado, permitindo que a execugao ocorra
de forma transparente e segura através do controle de execucao imposto pelo hypervisor.

Quanto a implementa¢do do controle de acesso a memodria fisica, Xen utiliza um par-
ticionamento estético entre os dominios existentes. Na abordagem utilizada, cada sistema
operacional, embora virtualizado, possui acesso direto ao seu gerenciador de memoria
para requisi¢oes de leitura. Ja requisi¢des de escritas sdo realizadas através de uma cha-
mada para o hypervisor, que antes da sua propagacgdo, executa verificagdes que garantem
a isolabilidade das maquinas virtuais. Esta abordagem permite um ganho de desempenho

considerdvel, ja que a complexidade do acesso a memoria fisica é diminuida.

2.2.2 Migraciao de maquinas virtuais em Xen

Xen permite o encapsulamento e migragdo de uma mdquina virtual entre computado-
res interconectados, utilizando o mecanismo de live migration. Este mecanismo permite
que um sistema operacional virtualizado migre entre computadores sem interromper a
execucgdo de seus servigos. Entretanto, para que o processo ocorra, o computador de des-
tino da migragcdo deve possuir no minimo 0 mesmo conjunto de recursos disponiveis no
computador de origem.

Live migration apresenta alguns pontos criticos de implementacdo, como migracao
do sistema de arquivos, conexdes de rede e memdria principal. Particularmente, o meca-
nismo pressupde que os sistemas operacionais virtualizados empreguem um sistema de
compartilhamento de arquivos e diretorios, tal como NFS (Network File System). Desta
forma, ndo existe a necessidade de migracdo do sistema de arquivos, ja que este € acessado
remotamente.

Ja a migracdo das conexdes de rede é realizada através da propagacao de um ARP re-
ply (PLUMMER, 1982), informando que o endereco IP das interfaces de rede foi movido
para uma nova localizagdo, tornando inexistente a dependéncia residual ocasionada por
redirecionamento de pacotes.

Durante o processo de migracdo da memoria principal existe a necessidade de manu-
tencao dos dados alterados enquanto a migrag@o ocorre. Para possibilitar esta persisténcia,
0 mecanismo executa a migracao através de cOpias iterativas das paginas de memoria. Em

um primeiro momento, todo o conteddo armazenado na memoria principal € transferido
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para o computador de destino, utilizando uma reserva de banda que permite a manutencao
dos eventuais servigos em execugdo sobre o sistema operacional virtualizado. As demais
iteragdes do mecanismo transferem somente o conjunto de dados alterados durante a ite-

racdo anterior.

2.3 Administracao de ambientes virtualizados

Administrar um ambiente virtualizado consiste em executar procedimentos que mani-
pulem maquinas virtuais localmente e remotamente. Esta secio descreve as tarefas que
fazem parte destes procedimentos administrativos e apresenta ferramentas que buscam

facilitar este processo.

2.3.1 Tarefas administrativas

Em ambientes virtualizados é comum a execuc¢do de diversas miquinas virtuais com
diferentes configuracdes. A administracdo deste tipo de ambiente compreende as seguin-

tes tarefas principais:

e instalacdo do monitor Xen
e configuracdo de kernels aptos a execu¢cdo em um ambiente virtualizado

e criacdo, alocacdo, destruicao, desativacdo, pause e migracao de maquinas virtuais

O processo de instalacdo de um ambiente virtualizado baseado em Xen € trabalhoso,
pois exige uma configuracdo correta dos parametros para compilacao e instalagdo de ker-
nels. Esta tarefa compreende a aplicacdo de patches para algumas funcionalidades, per-
mitindo a comunicag¢do entre sistema operacional hospedado e 0o MMV.

Ainda durante o processo de instalacdo € necessdrio configurar as imagens dos sis-
temas operacionais. Cada imagem deve conter o sistema de arquivos necessdrio para o
funcionamento de um SO hospedado. Para isso, imagens sdo geradas utilizando uma
representacdo através de arquivos (loopback) ou dispositivos de sistema.

A criagdo e alocagdo de cada maquina virtual corresponde a uma chamada para o
monitor Xen solicitando a reserva de recursos e inicializa¢do de uma imagem previamente
existente. Este processo exige a existéncia de um arquivo de configuracdes referente aos

recursos necessarios e, um kernel apto a realizar chamadas para o MMV.
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Nestes arquivos, parametros relativos ao funcionamento e representagao do hardware

sdo especificados, incluindo dados referentes a identificacdo da mdquina virtual. Alguns

dos parAmetros disponiveis para configuracdo sdo: !

caminhos relativos para especificacdo da localizacdo do kernel, ramdisk e disk

e endereco IP para identificagdo de servidores NFS e caminho relativo para acesso ao

sistema de arquivos remotos nfs_server e nfs_root

e parametros para configuragdes de acesso a rede, como vif, dhcp, netmask, gateway

e hostname

e configuragdes referentes a utilizacdo de memoria fisica (memory)

O gerenciamento da migracdo de mdquinas virtuais € executado diretamente sobre
0 dominio administrativo do computador de origem. Para que este processo ocorra, 0
sistema arquivos deve ser compartilhado entre todos os hosts e o administrador deve co-
nhecer previamente os recursos do computador de destino e verificar a compatibilidade
antes da migracdo. Apds a execu¢do do processo, informacgdes sobre a maquina virtual
sdo disponibilizadas apenas localmente no computador de destino.

Em seu dominio administrativo, Xen oferece nativamente apenas mecanismos de ad-
ministracdo local de maquinas virtuais. Em ambientes interligados a complexidade de
realizacdo destas tarefas aumenta, pois existe a necessidade de conexd@o via terminais re-
motos. Neste contexto, tarefas simples de administracdo como destrui¢dao, desativacao
e pausa de maquinas virtuais tornam-se trabalhosas, pois exigem que o administrador

conheca o nimero de identificacdo da mdquina virtual alvo.

2.3.2 Gerenciadores

Buscando facilitar as tarefas de administracdo de ambientes virtualizados, diversos
projetos estdo em desenvolvimento, oferecendo ferramentas distintas que permitam ad-
ministrar recursos locais e remotos (XEN-TOOLS.ORG, 2005; HAZARD; JEDI, 2006;
HERGERT, 2005; INC., 2006; INC, 2005; VIRT-MANAGER VIRTUAL MACHINE
MANAGER, 2006). A seguir apresentam-se 0s projetos que possuem um estigio de de-

senvolvimento mais avangado.

' Além destes parAmetros minimos necessérios, configuragdes especificas podem ser realizadas através
da utilizagdo completa das opg¢des disponiveis no manual de utilizacao de Xen (BARHAM et al., 2003).
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e XenManager
Este projeto (HERGERT, 2005) € mantido pelas empresas Mosaix Communications
e Medsphere sendo distribuido sob licenca GPL. Atualmente, XenManager oferece
facilidades administrativas como criacdo, destruicdo e ativagdo de maquinas virtu-
ais localmente. Por estar em seu estdgio inicial de desenvolvimento, este projeto
ainda ndo apresenta alguns recursos como manutencao do cadastro dos hosts vir-
tualizados, sendo que em cada utilizacdo se faz necessirio uma reconfiguragdao do

ambiente de trabalho.

e Xen Enterprise
Xen Enterprise (INC., 2006) trata-se de uma ferramenta desenvolvida pela Xen-
Source Inc., principal empresa desenvolvedora de Xen. Esta ferramenta apresenta
um conjunto completo de solucdes para administracdo de ambientes virtualizados
baseados em Xen, possuindo interfaces administrativas para plataformas Linux e
Windows. Este pacote proprietdrio apresenta solugdes inovadoras, como a possibi-
lidade de conversdao de uma méquina fisica em uma maquina virtual (Physical to

Virtual (P2V)).

e Enomalism
Enomalism (INC, 2005) € uma solucdo distribuida livremente, que permite a admi-
nistracdo de ambientes virtualizados. Desenvolvida pela Enomaly Labs, esta ferra-
menta possui uma interface web que permite a manipulagdo de maquinas virtuais,
oferecendo as tarefas administrativas comuns, como criacdo, destruicdo, ativacao e

migragao.

O processo de instalacdo de Enomalism € uma tarefa que exige conhecimento so-
bre o funcionamento do mecanismo de autenticacdo LDAP, ja que toda a interface
baseia-se em seu funcionamento. Atualmente, este projeto exige uma reestrutura-

¢do devido as alteragdes ocorridas na interface de comunicacio remota de Xen.

e Virt-Manager
Desenvolvida pela RedHat, Virt-Manager (Virtual Machine Manager) (VIRT-MANAGER
VIRTUAL MACHINE MANAGER, 2006) é uma ferramenta para administracao de
madquinas virtuais que oferece uma interface grafica na qual permite a administra-

¢do e acompanhamento de informacdes estatisticas referentes as maquinas virtuais.
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Diferente das outras ferramentas, Virt-Manager foi desenvolvida baseada na biblio-
teca de virtualizacao LibVirt (LibVirt - VIRTUALIZATION API, 2006), que é uma

biblioteca desenvolvida com o propdsito de abstrair o monitor de maquinas virtuais.

Dentre os projetos citados, fatores como complexidade de instalagdo, abrangéncia par-
cial das tarefas administrativas e alteragdes de projeto realizadas pelos desenvolvedores
de Xen, limitam a ampla utilizacdo destas ferramentas. Em sua versao atual (3.0.3), Xen
apresentou uma nova especificagdo para uma API (MELLOR et al., 2006) que permite a
comunicacao remota com dominios administrativos. Esta nova API ndo oferece suporte
para chamadas que nio correspondam ao protocolo especificado, comprometendo assim

o funcionamento das ferramentas existentes atualmente.

2.4 API para gerenciamento de Xen

A API para gerenciamento de Xen foi implementada utilizando chamadas de procedi-
mentos remotos (RPC) (NELSON, 1981), e permite a manipula¢do de maquinas virtuais
alocadas em computadores interligados. A seguir descreve a estrutura da API e posterior-

mente o modelo de implementacgao utilizado.

2.4.1 Estrutura

O funcionamento da API exige que todos os dominios administrativos de Xen (Do-
main0) executem um servidor de chamadas de procedimentos remotos, no qual previa-
mente o daemon principal de Xen (xend) registra quais procedimentos podem ser acessa-
dos. Dentre estes procedimentos ocorre uma distingdo quanto a origem das informagdes,
agrupados em informag¢des de computadores hospedeiros (hosts) e maquinas virtuais alo-
cadas.

As informagdes sobre os hosts retornam valores referentes aos recursos disponiveis
(incluindo sua utilizacdo atual) e uma listagem das mdquinas virtuais existentes. Ja para
as maquinas virtuais sao disponibilizadas informacdes virtuais, relativas as configuracdes
utilizadas na inicializacdo. Ainda na versdo atual da API, estdo disponiveis tarefas de
criacdo, destruicao, pausa, migracao e reconfigura¢ao de maquinas virtuais ativas.

Dentre as especificagdes, existe a possibilidade de conex@o de forma segura, através
da utilizacdo de autenticacao via SSH. Desta forma, as chamadas remotas somente serao

executadas se o usudrio possui o nivel correto de permissdes, de acordo com a configura-
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¢do do ambiente de trabalho. Outra op¢do disponivel consiste na utilizacdo do mecanismo
de chamada sem verificacdes de seguranca, onde qualquer processo torna-se habilitado a

efetuar a comunicagao através de uma determinada porta.

2.4.2 Implementacao

Chamada de procedimentos remotos (RPC), é um recurso amplamente abordado em
ambientes distribuidos, em que existe a necessidade de execucdo de procedimentos alo-
cados em computadores distintos (BIRRELL; NELSON, 1984). Este paradigma consiste
basicamente na realizacdo de pedidos de execugdo para procedimentos disponiveis entre
computadores interligados, sendo executado de forma sincrona ou assincrona, de acordo
com a implementacdo.

A implementac¢do de RPC utilizando as especifica¢des da linguagem XML, denomi-
nado XML-RPC (COM., 1999) baseia-se na necessidade de interligar platatormas distin-
tas, independentes de sistemas operacionais, familias de processadores e protocolos de
comunicacdo. XML-RPC, utiliza marcadores para especificar parametros e respostas a
procedimentos remotos, caracterizando-se por ser uma especificagdao de ficil implemen-
tacdo, ja que utiliza um alto nivel de abstragcdo. Estas caracteristicas justificam a escolha
de XML-RPC para implementacdo da API do monitor Xen.

Uma exemplificacdo da utilizagdo da API é demonstrada a seguir (utilizando a lingua-

gem de programacao Python).

self.server = ServerProxy ("ssh://user@host/RPC2", None, None, 1, 1)

return self.server.xend.domains (0)

Figura 2.2: Exemplo da utilizacdo da API do MMV Xen

A figura 2.2 exemplifica a conexdo com um dominio administrativo de Xen utilizando
autenticacdo através de SSH. Apds a conexao, ocorre o pedido de execugdo de um proce-
dimento remoto que retorna os dominios existentes neste host. Neste exemplo é apresen-
tado uma utilizacdo simples da API, ja sua utilizagdo completa requer um conhecimento

dos parametros e tratamento de erros de cada procedimento.
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3 FERRAMENTA DE ADMINISTRACAO - ADXEN

Este capitulo descreve a ferramenta de administragdo desenvolvida neste trabalho, de-
nominada AdXen. Inicialmente apresenta-se uma visao geral da ferramenta, descrevendo-
se suas funcionalidades e seu ambiente de execucdo. Na seqiiéncia, apresenta-se as prin-

cipais etapas e decisdes dos processos de projeto e implementagao.

3.1 Visao Geral

3.1.1 Funcionalidades

Todas as funcionalidades previstas para a ferramenta visam facilitar tarefas adminis-
trativas em ambientes virtualizados baseados em Xen, isto é, ambientes compostos por
diversos computadores interligados executando Xen. Tais funcionalidades sao divididas
em operacoes bdsicas e operacdes avangadas de administracdo, que estdo disponiveis ao
administrador através de uma interface gréfica.

Como operagdes bésicas, entende-se as tarefas apresentadas no capitulo 2 (secdo 2.3),
que compreendem a criacdo, a destrui¢cdo, a desativacdo, a pausa/retomada e a migracao
de maquinas virtuais.

Como operagdes avangadas, t€ém-se a administragdo de grupos de maquinas virtuais
e descoberta de hosts virtualizados. A administracdo de grupos permite executar opera-
coes simultaneamente em diversas miquinas virtuais. A principal motiva¢do para este
recurso € permitir o gerenciamento integrado de maquinas virtuais que executam servigcos
e aplicagdes inter-relacionados. Tal recurso pode ser util, por exemplo, ao se fazer experi-
mentos com um middleware de computacdo em grade, que comumente requer a instalacio
e configuracdo de diversos servigos em cada host da grade. Com o uso de virtualizacdo e
do recurso de administracao de grupos, pode-se criar e operar diversas mdquinas virtuais

a partir de imagens e configuragdes geradas previamente.
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A descoberta de hosts, por sua vez, consiste na identificacdo dos computadores de
uma rede que possuem o MMV Xen ativo. Esta funcionalidade facilita o processo de
configuracdo inicial do ambiente de execucao, auxiliando o administrador no controle

dos hosts virtualizados.

3.1.2 Ambiente de execucao

No ambiente de execucdo de AdXen, pressupde-se a existéncia de um servidor que
armazena imagens de maquinas virtuais e arquivos de configuracdo da ferramenta. Estes
arquivos devem estar acessiveis a todos os hosts através de um servigco de compartilha-
mento de arquivos e diretdrios.

Outro pré-requisito para o ambiente de execucdo é um sistema de autenticacdo via
SSH previamente configurado em todos os hosts envolvidos. Além disso, na versao atual
de Xen as tarefas administrativas somente sdo realizados por usudrios que possuem privi-
légios de super-usudrio, conseqiientemente existe a necessidade da utilizacdo de um am-
biente confidvel, onde o sistema de permissdes deve estar configurado de forma correta e
segura.

A figura 3.1 apresenta uma visdo geral de AdXen em execucao sobre um ambiente vir-
tualizado. No topo estd localizada a ferramenta e ao seu lado o banco de imagens acessivel
a todos os hosts virtualizados. Ja na parte inferior existe a representagao de computadores
distintos interligados em rede executando um ou mais sistemas operacionais virtualizados.

Ainda na figura 3.1, as setas representam o fluxo de comunicagio entre as API’s. Um
comando de gerenciamento do ambiente executado a partir da interface administrativa, é
imediatamente repassado para a API XenClient que executa o pedido de execu¢ao remota

no host correspondente utilizando a API do monitor Xen.

3.2 Projeto

Esta secdo descreve as etapas de projeto de AdXen, destacando a arquitetura da ferra-

menta através de diagramas UML.

3.2.1 Arquitetura

Esta etapa do projeto buscou identificar a arquitetura das funcionalidades administra-
tivas previstas. Compreende-se como arquitetura itens como: a identificacdo de dados

que devem ser armazenados, diagramas de classes principais, diagramas de seqiiéncia de
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Figura 3.1: Visdo geral do ambiente de execucao da ferramenta

utilizagcdo de recursos e mecanismo de interacdo com o administrador do ambiente.
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Inicialmente, descreve-se o conjunto de dados necessdrios para controlar o ambiente

de execucgdo da ferramenta.

A figura 3.2 apresenta as classes utilizadas para abstrair a base de dados. Nesta re-

presentacao, as setas pontilhadas indicam uma dependéncia funcional, caracterizando a

origem dos dados representados pelas classes. As setas continuas representam as depen-

déncias relacionas, identificando os relacionamentos de dados existentes entre as classes.

A seguir, resumem-se quais conjuntos de dados sdo representados em cada classe identi-

ficada.

e Preferences: armazena as informacdes de configuragcdo da ferramenta, como tempo

de atualizacdo na visualizacao de hosts e dominios

e Hosts: utilizada para identificar quais computadores pertencem ao ambiente de exe-

cugao.

e MachineGroup: armazena o nome e uma descri¢do sobre grupos de mdquinas vir-

tuais
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Figura 3.2: Diagrama UML das classes de abstracio da base de dados

e GroupMember: identifica quais arquivos de configuracdo fazem parte de um deter-

minado grupo

e CurrentState: classe responsavel por armazenar o estado atual do ambiente de tra-

balho

ApOs esta etapa, buscou-se a identificacdo da forma como o administrador iria intera-
gir com a ferramenta. Para isso, agrupou-se as funcionalidades propostas em formuldrios
especificos, de acordo com a tarefa administrativa.

A figura 3.3 mostra o diagrama UML simplificado dos formularios que interagem com
o administrador. As setas indicam as dependéncias entre os formuldrios, descrevendo
a ordem em que o acesso € realizado. Inicialmente, acessa-se o formuldrio principal
(MainForm) por onde pode-se acessar as demais funcionalidades da ferramenta.

Na etapa seguinte no projeto de AdXen, identificou-se as classes principais necessarias
para o funcionamento da ferramenta. Neste ponto ocorreu uma atencao especial para a
representacdo das funcionalidades avancadas propostas. Para isso, utilizou-se diagramas
de classes e diagramas de seqii€ncia.

A figura 3.4 apresenta o diagrama UML simplificado do recurso de descoberta de

hosts. Neste diagrama observa-se a existéncia das classes necessdrias para o funciona-
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Figura 3.4: Diagrama UML simplificado do recurso de descoberta de hosts

mento do mecanismo (ScanlP, Discover, Discoverinterfaces e DiscoverXen). As setas
pontilhadas identificam a dependéncia funcional das classes.

Para exemplificar o funcionamento do mecanismo de descoberta de hosts, o diagrama
de seqiiéncia 3.5 apresenta a forma como o administrador pode acessar e utilizar este re-
curso. Inicialmente o administrador do ambiente acessa o formulério que oferece esta fun-

cionalidade. Neste formulario, existe uma instancia da classe DiscoverXen, onde realiza-

26
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Figura 3.5: Diagrama de Seqii€ncia do recurso de descoberta de hosts

se uma chamada para o método getXenHosts(port).

Esta invocagdo inicial aciona o mecanismo de procura que conceitualmente divide a
pesquisa em duas etapas. Em um primeiro momento, uma chamada ao método getAllIPs()
disponivel na classe Discoverlnterfaces retorna os enderecos IP existentes no computador
hospedeiro da ferramenta. A segunda etapa consiste na pesquisa por hosts ativos nas
interfaces de rede identificadas na etapa anterior. Neste ponto, ocorre a inicializacio de
um objeto Discover e a realizacdo de chamadas para o método getListActiveNodes(ip)
informando as interfaces identificadas.

A classe Discover inicializa pesquisas individuais simultaneas para todos os enderecos
da interface. Este procedimento ocorre através da criacdo de threads contendo o objeto
ScanlP, que através do método isRunning() identificam se existe um MMV Xen ativo no
endereco especificado. Para isso, realiza-se uma tentativa de conexao através de sockets
na porta de destino informada na criacdo do objeto.

Ao término deste processo, o administrador recebe na interface do formuldrio uma
lista contendo os hosts identificados.

Além de analisar a forma de representacao dos recursos avancados, o projeto de AdXen
compreendeu uma andlise dos principais recursos basicos, como por exemplo a criacio e a
migracdo de uma maquina virtual. A figura 3.6 apresenta um dos diagramas de seqiiéncia
resultante deste processo.

Inicialmente o administrador seleciona no formuldario principal de ferramenta o host

de destino para a criagdo do novo dominio. Neste ponto, ocorre a verificagdo por parte do
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Figura 3.6: Diagrama de Seqiiéncia da criagdo de uma nova mdquina virtual

administrador, da disponibilidade de recursos no host selecionado. Considerando a exis-
téncia de recursos disponiveis, inicializa-se o formulério de criacdo de novas maquinas
virtuais, onde o administrador deve informar o arquivo de configurac¢do para inicializacao
do respectivo dominio.

Neste momento, € realizado uma chamada para o método de criagdo de dominios da
classe XenClient (capitulo 3 secdo 3.2.1) informando o arquivo selecionado. XenClient
verifica o formato do arquivo, transformando seu conteido em um dicionério de dados
que posteriormente € passado como parametro para a API do monitor Xen, solicitando a

inicializa¢do da nova mdquina virtual.

3.3 C(Caso de Uso

Para exemplificar a utilizacdo das operacdes bdasicas e avangadas em um ambiente,
esta secao apresenta um diagrama UML representativo de um caso de uso, descrevendo
uma seqiiéncia de atividades capazes de auxiliar as tarefas de administracao. Considera-
mos um ambiente de experimentagdo onde diversos testes sdo realizados sobre sistemas
que possuem configuragdes distintas, mas utilizam os mesmos recursos de hardware exis-
tentes.

Um exemplo de ambiente com estas caracteristicas € observado em laboratérios de
computacdo, onde muitas vezes os softwares sdo totalmente ou parcialmente reconfigu-
rados para a realizacdo de testes. A troca de distribui¢des de sistemas operacionais e

reconfiguracdo de versdes de programas como mdquinas virtuais Java ou middlewares
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especificos ocorre freqiientemente, tornando-se uma tarefa trabalhosa.

Considerando que a opcao selecionada para facilitar a reconfiguracao dos equipamen-
tos foi a ado¢do de uma plataforma virtualizada, utilizando o MMV Xen, descreve-se a
seguir as tarefas onde a utilizacio da ferramenta pode auxiliar o administrador do ambi-
ente.

O ponto inicial de partida é a existéncia de um ambiente no qual diversos computa-
dores executam o0 MMV Xen e o compartilhamento de informagdes € realizado através
de SSH, com uma configuracdo segura que permita acesso remoto de usudrios com alto

privilégio administrativo.
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Figura 3.7: Diagrama simplificado de Caso de Uso da ferramenta

A figura 3.7 apresenta o diagrama UML de caso de uso de alguns recursos da ferra-
menta AdXen. As atividades selecionadas para exemplificagao neste caso de uso represen-
tam os pontos diferenciais da ferramenta quando comparada as demais. Neste diagrama
as elipses representam as atividades realizadas pelo autor, ou seja, o administrador do

sistema. As setas com a etiqueta invokes representam os formuldrios que devem ser utili-
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zados para realizacdo da atividade e as demais setas representam a seqii€éncia necessaria
para acesso aos formuldrios do sistema, conforme descrito na figura 3.3 apresentada no
capitulo 3 secdo 3.4.2.

Os passos seguintes representam a descricao conceitual do diagrama apresentando:
e Configuracao da ferramenta

1. Administrador configura imagens de sistemas operacionais que serdo hospe-

dados
2. Administrador efetua o cadastro dos hosts que participam do ambiente

3. Administrador cadastra as informacgdes sobre os grupos de maquinas virtuais
e Gerenciamento de maquinas virtuais

1. Administrador torna um grupo de méquinas virtuais ativo

2. Administrador monitora grupos de maquinas virtuais previamente ativado, ve-

rificando hosts individualmente ou através da visualizacdo de grupos

Para exemplificar de forma mais precisa, descreve-se a seguir o processo de realizacao
das etapas, apresentando pontos onde facilidades sdo oferecidas para o administrador do
sistema.

Primeiramente, o administrador deve criar imagens de sistemas operacionais com as
suas configuragdes necessérias e disponibilizar para todos os computadores através de um
sistema de compartilhamento de arquivos e diretérios como NFS. Além disso, kernels ap-
tos a execugao sobre uma arquitetura virtualizada devem ser preparados e disponibilizados
para os hosts ativos.

Conforme a especificacdo da API de Xen, a inicializacdo de novos dominios requer
arquivos de configuracdo, onde informagdes como configuracio de rede, memoria, forma
de acesso ao sistema de arquivos, entre outras, devem ser informadas. Estes arquivos
devem ficar acessiveis para o computador que executard a ferramenta administrativa.

A primeira execucdo de AdXen sobre o ambiente em questdo, requer o cadastro dos
hosts que serdo monitorados. Para isso, o administrador pode utilizar o recurso Xen Disco-
ver para descobrir e cadastrar todos os hospedeiros encontrados. Neste ponto do processo,
a interface principal da ferramenta ja permite ao administrador acompanhar a ativagdo e

desativacao de qualquer hospedeiro, e obter informacgao sobre seus recursos disponiveis.
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Para facilitar a inicializacdo de uma configuracio especifica, o administrador pode
criar os grupos de mdquinas virtuais e informar para a ferramenta a localiza¢do dos ar-
quivos de configuracdo. Esta tarefa € opcional ao administrador ja que maquinas virtuais
podem ser criadas e manipuladas individualmente.

Terminado o processo inicial de configuracdo, um ou mais grupos de maquinas vir-
tuais podem ser inicializados, considerando os recursos de hardware existentes no ambi-
ente. O administrador pode optar entre uma visualizacdo global dos hosts ativos ou uma
visualizacdo individual de um grupo especifico, onde as operacdes de manipulacio de

dominios s@o disponibilizadas.

3.4 Implementacio

Atualmente, a API de Xen estd disponivel nas linguagens C (RITCHIE; KERNIGHAN;
LESK, 1975) e Python (The Python Language, 1990). Para implementacdo da ferramenta,
optou-se pela utilizacio de Python em sua versado 2.5, somada a bibliotecas adicionais dis-
tribuidas sob licenca GPL.

O processo de desenvolvimento da ferramenta foi dividido em duas etapas. Primei-
ramente, implementou-se uma API denominada XenClient (figura 3.8) que encapsula e
abstrai as chamadas remotas para Xen. Posteriormente, implementou-se uma interface
gréifica que facilita a realizac@o de configuracdes de dominios. As se¢des seguintes apre-

sentam maiores detalhes sobre estas etapas de desenvolvimento.

3.4.1 XenClient

A API XenClient foi desenvolvida buscando dois objetivos principais: simplificar o
acesso as chamadas da API do monitor Xen e oferecer uma camada de abstracao entre a
interface grafica da ferramenta e o monitor de maquinas virtuais.

O uso da API originalmente oferecida por Xen exige muitas verificacdes de parame-
tros e codigos de retorno. Buscando simplificar o uso desta API, desenvolveu-se a API
XenClient, que abstrai detalhes da realiza¢do das chamadas para o MMV.

A figura 3.8 caracteriza o posicionamento de XenClient, localizada abaixo da inter-
face gréfica, abstraindo as chamadas para a API do monitor Xen. Desta forma, o desen-
volvimento da interface grafica foi totalmente baseado sobre as chamadas de XenClient,

tornando a ferramenta independente e facilmente adaptdvel as alteracdes que porventura
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Figura 3.8: Representacao da API XenClient

surgirem na API de Xen.

Dentre as funcionalidades oferecidas por XenClient, encontram-se chamadas que per-
mitem a administragdo de dominios Xen como criacao, destrui¢do, desativacdo, migracao,
pausa e retomada da execu¢do de mdquinas virtuais, além de chamadas que retornam in-
formacdes estatisticas sobre dominios e computadores virtualizados. As informacoes es-
tatisticas atualmente oferecem dados quantitativos que representam a configuracio atual
dos dominios e do monitor.

A fim de ilustrar a necessidade desta camada de abstracdo, a figura 3.4.1 apresenta a
implementagdo de duas funcdes de XenClient.

As funcdes na figura 3.4.1 encapsulam o processo de criagdo de maquinas virtuais
utilizando a API do monitor Xen. XenClient permite a criagdo de mdiquinas virtuais
configuradas através de arquivos ou de um diciondrios de dados. Quando a criacdo utiliza
arquivos de configura¢do, primeiramente converte-se os dados do arquivo para o formato
do diciondrio especificado pela API. Posteriormente, realiza-se um teste que verifica a
consisténcia dos parametros fornecidos.

Somente apds a conferéncia dos parametros realiza-se a chamada ao procedimento
remoto para criacdo da mdaquina virtual, passando-se o dicionario com os dados como
argumento. Por fim, aguarda-se a inicializa¢cdo do sistema operacional virtualizado, con-

cluindo sua ativacao.
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def createDomainByFile(self, filesxp):
if filesxp is None:
return False

line = [’create’, filesxp]
(self.opts, config) = parseCommandLine (line)
return self.createDomainByDictionary (config)

def createDomainByDictionary (self, confiqg):
if dict is None:
return False

if not create_security_check (config):
return False

try:
dominfo = self.server.xend.domain.create (confiqg)
dom = sxp.child_value (dominfo, ’name’)
self.server.xend.domain.waitForDevices (dom)
if not self.opts.vals.paused:

self.server.xend.domain.unpause (dom)

except Exception, ex:
print sys.stderr, ex
return False

return True

Figura 3.9: Exemplo de abstracdo oferecida por XenClient

3.4.2 Interface administrativa

De posse da API XenClient, desenvolveu-se uma interface grifica administrativa.
Neste ponto do processo de desenvolvimento, analisou-se as bibliotecas grificas disponi-
veis para a linguagem Python e optou-se pela utilizacdo de PyGTK (PyGTK, GTK+ FOR
PYTHON, 2000).

Durante a andalise das funcionalidades necessdrias para uma ferramenta de gerenci-
amento, observou-se a necessidade de salvar as configuracdes ativas em um perfil de
trabalho. Para isso, utilizou-se SQLite (SQLite, 2003), uma biblioteca que oferece ca-
racteristicas bdsicas de um sistema gerenciador de banco de dados, e implementa grande
parte das instrucdes SQL relacionais. J4 para realizar o acesso a base de dados, utilizou-se
SQLObject (BICKING, 2005), uma biblioteca que prové uma interface orientada a obje-
tos para diferentes bases de dados. Desta forma, pode-se armazenar informagdes sobre
os computadores que estdo sendo monitorados e os usudrios com permissdo de acesso,

garantindo a persisténcia do perfil de trabalho em uma rede.
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Figura 3.10: Tecnologias utilizadas para armazenar os dados
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A figura 3.10 apresenta o posicionamento das bibliotecas utilizadas para armazenar os
dados referentes a um perfil de trabalho. As setas representam o fluxo da realizacdo das
chamadas para recuperacao dos dados. A interface grafica solicita através de chamadas

utilizando a biblioteca SQLObject os dados armazenados e gerenciados por SQLite.

FAle Configuration Tools

Xen hosts

carbonal2.inf.ufsm.br hendrix.inf.ufsm.br polar localhost
Status: Connected Status: Connected Status: Connection Refused Status: Connection Refused
Total Memory: 503 Total Memory: 1022

Free Memory: 36 Free Memary: 58
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(4]

Figura 3.11: Interface principal da ferramenta

Ja a figura 3.11 apresenta a interface grafica de AdXen. Neste caso observa-se a exis-
téncia de 4 hosts cadastrados e 2 hosts ativos. Para os hosts ativos sdo permitidos a
execucdo de todas as funcionalidades da ferramenta, oferecendo acesso direto através da
interface principal para criacdo de um novo dominio, visualizacdo de informacdes do host
e visualizacdo das méaquinas virtuais em execuc¢do. O menu de opg¢des localizado no topo
da interface permite acesso as demais funcionalidades oferecidas por AdXen.

A interface administrativa permite a visualizacdo e acompanhamento dos hosts cadas-
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trados, apresentando informagdes referentes a disponibilidade de conexdo. Os compu-
tadores cadastrados podem estar ativos ou inativos. Hosts ativos podem ser usados em
operacdes administrativas imediatamente, permitindo o acesso as informacdes de confi-
guracdo e e realizacdo de chamadas remotas. As informagdes sdo atualizadas tempora-
riamente de acordo com uma opcao de tempo informada no cadastro de preferéncias da
ferramenta.

Para o sistema, cada computador cadastrado corresponde a uma instancia de XenCli-
ent, que serve como classe base para a disponibilizacao das informagdes em tempo real.
Desta forma, € possivel identificar quando um computador altera seu estado de disponibi-
lidade na rede, passando de ativo para inativo, ou vice-versa. Esta funcionalidade permite
uma representacao real dos recursos disponiveis a cada momento.

Durante a utilizacdo de AdXen, a interface administrativa pode ser dividida em diver-
sas janelas (formuldrios), agrupando informacdes de acordo com a sua utilizagdo. Neste
ponto, optou-se por utilizar apenas uma conexao com os hosts cadastrados, buscando ndao
ocasionar uma sobrecarga nos computadores hospedeiros e no computador administra-
tivo. Cada nova janela necessdria utiliza o mesmo diciondrio que armazena as referéncias

de conexao.

3.4.3 Operacoes avancadas

Para facilitar o cadastro inicial e atualizagdo dos computadores pertencentes a rede,
desenvolveu-se uma funcionalidade denominada Descobridor de hosts. Basicamente,
este recurso permite ao administrador identificar quais computadores possuem o MMV
Xen ativo em uma rede. Para isso, foi implementado um conjunto de classes python
independentes, utilizando recursos como sockets € threads.

No desenvolvimento da operacdo avancada Gerenciamento de Grupos de Maqui-
nas Virtuais, realizou-se a representacdo de agrupamento de maquinas virtuais através
de relacionamentos na base de dados. Desta forma, antes de inicializar um grupo o ad-
ministrador deve informar quais mdquinas virtuais fazem parte do mesmo. Este processo
difere da criac@o bdsica de maquinas virtuais, onde o administrador informa somente o
arquivo de configuracao necessario.

Esta interacdo com o administrador ocorre através de formuldrios especificos, onde

¢ possivel cadastrar novos grupos e editar configuracdes existentes. Outros formuldrios
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foram desenvolvidos para permitir a visualiza¢do de um grupo ativo, oferecendo um con-
junto de operagdes basicas que podem ser efetuadas sobre todos 0s membros.

Para permitir este acompanhamento era necessario manter as informagdes do estado
atual do ambiente monitorado. Assim, uma classe especifica foi implementada para reali-
zar um 1og administrativo de operacdes realizadas sobre miquinas virtuais participantes
de grupos. Os métodos desta classe permitem um acompanhamento através do armaze-
namento das informac¢des na base descrita anteriormente.

Basicamente, este acompanhamento permite manter as informacdes sobre grupos de
maquinas virtuais mesmo quando a ferramenta € fechada e iniciada novamente. A forma
de controle e identificacdo das maquinas virtuais na interface de Xen difere da identifica-
cdo utilizada em AdXen, ja que o MMV nao disponibiliza um c6digo tnico e identificador
permanente para os dominios, dificultando sua identificagdo quando este ja encontra-se
em execucdo. Desta forma, o acompanhamento identifica e salva um histérico das ope-
ragOes realizadas, identificando em quais hospedeiros encontram-se os dominios partici-

pantes de um grupo de maquinas virtuais previamente cadastrado.
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4 AVALIACAO

Este capitulo apresenta uma avaliagcdo das funcionalidades oferecidas pela ferramenta
AdXen. Sao realizadas comparacdes entre operagdes administrativas efetuadas com e sem

a utilizacdo da ferramenta, destacando a forma de realiza¢do das operacdes avangadas.

4.1 Operacoes Basicas

Inicialmente, a comparacdo entre a realizagdo de operacdes basicas com e sem a uti-
liza¢do de AdXen, permite observar as facilidades obtidas na manipulacdo das maquinas
virtuais alocadas remotamente. Com este objetivo, descreve-se primeiramente a realiza-
cdo das atividades utilizando a interface nativa de Xen comparando realiza¢cdo do processo
com a utilizacdo da ferramenta. Posteriormente, apresenta-se alguns pontos que diferem

na forma de realizag@o destas atividades entre as ferramentas existentes.

4.1.1 Comparacio com a interface nativa de Xen

Dentre as operagdes basicas descritas no capitulo 2 (secdo 2.3), criacao, destruicao,
pausa/retomada, migracio, desativacdo e obtencao de informacoes, necessitam de
um processo inicial de conexdo, onde o administrador deve conectar-se ao computador
remoto, utilizando um usudrio que possua o mais alto nivel de acesso.

Para efetuar a conexao, é necessdario conhecer o IP ou o nome do host remoto. Apds a
conexdo, algumas operagdes (como criacao e migracio) requerem que o administrador
verifique manualmente a disponibilidade de recursos atuais local e remotamente. A etapa
seguinte consiste na realizacdo de uma chamada para o MMV Xen através da utilizacao
do utilitdrio xm, passando os parametros adequados (particularmente a tarefa de criacao
requer a utilizacdo de um arquivo para passagem de parametros especificos).

Ap6s concluir a operagdo, qualquer alteracao ou obtencao de informacdes administra-
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tivas, como disponibilidade de recursos do host e das maquinas virtuais, necessita de uma
nova conexdo ao computador hospedeiro.

Utilizando AdXen, o administrador possui uma visao geral do ambiente monitorado
diretamente na interface inicial (conforme a figura 3.11, apresentada no capitulo 3), pos-
suindo acesso direto as tarefas de criacdo de maquinas virtuais e obtencao de informacdes
sobre o host hospedeiro. Ainda nesta interface existe um botdo Domains que permite a
visualizacdao dos dominios existentes no host selecionado.

Neste ponto, o administrador possui uma visualizagdo dos dominios ativos, inclusive
do dominio administrativo DomainQ. As operacdes bésicas sdo disponibilizadas indivi-
dualmente para os dominios através da selecdo de uma op¢ao em uma lista. Desta forma,
uma tarefa complexa como migracdo de uma mdquina virtual entre computadores, € rea-
lizada facilmente, auxiliando o administrador do ambiente.

Ao término da operacdo, o administrador pode voltar a interface inicial e obter uma vi-
sualizacdo atualizada do ambiente, ja que os dados s@o atualizados seguindo um intervalo

especificado pelo préprio administrador.

4.1.2 Comparacio com ferramentas existentes

A comparagdo de operacgdes basicas entre as ferramentas existentes difere basicamente
na forma de apresentacdo da interface para o administrador e na disponibilidade ou ndo
de algumas operacdes.

Sistemas como XenManager e Enomalism oferecem um conjunto reduzido de opera-
coes, compreendendo basicamente criagdo, destruicao, ativagdo, desativacio e migragao.
Particularmente a ferramenta Enomalism possui uma interface web que permite a ma-
nipulacdo das mdquinas virtuais remotas utilizando autenticagdo unicamente através de
LDAP. Desta forma, a instalacdo desta ferramenta exige a utilizacdo deste mecanismo de
autenticagao, nao utilizando o sistema disponivel pela API de Xen, baseado em SSH.

Ja XenManager permite o controle de maquinas virtuais apresentando uma interface
desktop para o administrador, onde as informagdes sdo agrupadas através de abas de ma-
nipulacdo. Desta forma, ndo € possivel ao administrador obter uma visao global do ambi-
ente.

As ferramentas Virt-Manager e Xen Enterprise encontram-se em um estagio de de-

senvolvimento avangado e oferecem todas as operacdes bdsicas. Particularmente, Xen
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Enterprise possui um conjunto de operagdes que permite a conversdo de méquina reais
para maquinas virtuais, denominado Physical to Virtual (P2V), mas € distribuido sob li-
cenga comercial, o que dificulta sua utilizacdo em ambientes académicos.

Desta forma, o desenvolvimento da ferramenta voltou-se para encontrar uma inter-
face onde as operacgdes bésicas pudessem ser realizadas pelo administrador de uma forma
simples e rdpida, permitindo ainda o acompanhamento e visualizacdo global do sistema.
Assim, a representacdo utilizada permite a realizacao de qualquer tarefa administrativa

através da selec@o de opcOes em listas e/ou através da utiliza¢do de barras de botdes.

4.2 Operacoes Avancadas

Este ponto da avaliacdo descreve a realizagdo de operacdes avancadas disponibilizadas
por AdXen, caracterizando o principal diferencial perante outras solu¢des existentes. As
operagOes avangadas, descoberta de hosts com o MMV Xen em execucao e gerenciamento
de grupos de mdquinas virtuais, auxiliam o administrador na implanta¢cdo do sistema no
seu ambiente de trabalho e no controle do conjunto de dominios em execucao.

O administrador do sistema pode optar por realizar o cadastro manual dos hosts exis-
tentes na rede ou utilizar o recurso denominado Xen Discover, que percorre todos os
computadores identificando quais possuem o MMV Xen em execucdo. Este processo
¢ realizado em todas as interfaces de rede existentes do computador utilizado para ad-
ministrar o ambiente. Uma lista com os hostnames encontrados € apresentada para o
administrador, que pode efetuar ou ndo o seu cadastro.

Em ambientes que possuem um alto nimero de computadores utilizando o MMV Xen
a utilizag¢do deste recurso torna-se fundamental para a configuracdo inicial do sistema,
evitando assim a necessidade de digitacio e cadastro manual dos hosts. Por outro lado,
o administrador pode efetuar a descoberta de hosts a qualquer momento, buscando iden-
tificar alteracdes em sua rede, ja que somente serdo cadastrados os novos computadores
identificados.

Gerenciar grupos de mdquinas virtuais consiste basicamente em agrupar dominios
que possuem particularidades em comum. Desta forma, o administrador pode identificar
dominios que executem programas inter-relacionados e agrupa-los através de uma identi-
ficagcdo unica. Inicialmente deve-se cadastrar um grupo de médquinas virtuais informando

seu nome e uma breve descri¢c@o sobre as aplicagdes executadas e posteriormente informar
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quais arquivos de configuracao serdo utilizados para inicializar o grupo.

No momento da ativacdo de um grupo, os hosts ativos sdo apresentados para o ad-
ministrador, que pode selecionar quais deles receberdo as novas maquinas virtuais. A
distribuicdo dos dominios sobre os hosts selecionados € feita de forma igualitdria, divi-
dindo o ndmero de dominios pelo nimero de hospedeiros selecionados.

Grupos ativos podem ser visualizados separadamente dos demais hosts do ambiente,
permitindo assim uma visdo especifica dos computadores hospedeiros e suas maquinas
virtuais. Neste ponto, o administrador possui acesso direto a todas as operacdes bdsicas,
podendo executar qualquer tarefa sobre um dominio especifico. Considerando a neces-
sidade de reconfigura¢do do ambiente de trabalho, o administrador possui operagdes que
podem ser aplicadas sobre todas as mdquinas virtuais pertencentes ao grupo em questao,

como desativagdo e destruicdo.

- mEIpy (=] [febEs)

Visualization Virtual Machine Group

Virtual Machine Group ESE x Group Options Shutdown | |Destroy|

| carbonol2.inf.ufsm.br hendrix. inf. ufsm.br

Status: Connected Status: Connected

i Select one domain: | 5 | |\.-'mUbuntu o

| Select one option: & |

Figura 4.1: Visualizacdo de um grupo de mdquinas virtuais

A figura 4.1 apresenta a interface utilizada para visualizar um grupo de maquinas vir-
tuais. Apods a selecdo do grupo para visualizagdo, ocorre um agrupamento inicial dos
dominios alocados sobre um mesmo host. Internamente em cada host, € possivel acessar

os dominios e as operacgdes através da selecdo de op¢des em listas. Na parte superior da
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interface, botdes permitem ao administrador efetuar as operagdes sobre o grupo selecio-

nado, propagando a opcao para todas as maquinas virtuais existentes.
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5 CONCLUSAO

Através da virtualizac@o de recursos computacionais € possivel obter um melhor apro-
veitamento do hardware e software existentes em uma maquina real. Atualmente este
conceito surge como uma alternativa para otimiza¢do do poder de processamento de com-
putadores modernos. Monitores de maquinas virtuais permitem a execugao simultanea e
concorrente de diversos sistemas operacionais sobre uma mesma arquitetura real, com-
partilhando o hardware de forma segura e transparente. Particularmente, o monitor de
maquinas virtuais Xen oferece o recurso de migracdo de uma mdquina virtual entre com-
putadores interconectados, permitindo sua utilizag¢do para fins como balanceamento carga
e administracdo de recursos de redes.

Arquiteturas virtualizadas requerem uma manipulacdo das maquinas virtuais e siste-
mas operacionais que serdo alocados sobre 0 MMYV. Tarefas de gerenciamento de maqui-
nas virtuais, sejam tarefas bdsicas ou tarefas avancadas, tornam-se trabalhosas devido a
inexisténcia por parte de Xen de uma interface amigavel para este fim.

Este trabalho descreveu o processo de implementacdo de AdXen, uma ferramenta para
administracdo de arquiteturas virtualizadas baseadas em Xen, descrevendo seu ambiente
de execucao e apresentando uma avaliacao de sua utilizacdo. O processo de desenvolvi-
mento desta ferramenta guiou-se pelas especificagdes da API de gerenciamento de Xen,
oferecendo para o usudrio uma interface para administracao de hosts virtualizados local e
remotamente.

Durante o processo de desenvolvimento foram descritas as operacdes bésicas e avan-
cadas necessarias para administrar um ambiente virtualizado. O processo de avaliag@o
comparou a utilizacdo de AdXen com a interface nativa de Xen e com outras ferramentas,
apontando as facilidades obtidas pelo administrador na execuc@o de operacdes bdsicas.

Quanto as operacdes avancadas, apresentou-se uma descricao de suas funcionalidades,
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apresentando através de um estudo de caso os pontos onde esta pode auxiliar o adminis-
trador do ambiente.

Além do objetivo principal do trabalho, foi desenvolvida uma API denominada Xen-
Client, que abstrai as chamadas realizadas pela interface administrativa parao MMV Xen.
Desta forma, a interface torna-se independente da API do MMV Xen, permitindo assim
sua integracao futura com outras tecnologias de virtualizacdo, como por exemplo a bibli-
oteca LibVirt (LibVirt - VIRTUALIZATION API, 2006).

O processo de desenvolvimento da ferramenta proposta permitiu a percep¢ao de ou-
tros pontos que podem ser abordados para aumentar sua funcionalidade. Dentre eles a
instalacdo e preparacdo de kernels e imagens de sistemas operacionais, requer uma aten-
cdo especial, pois caracteriza-se por ser uma tarefa trabalhosa e complexa. Projetos como
Xen-Get (Xen-Get, 2006) oferecem uma interface que permite a instalacdo de sistemas
operacionais previamente configurados, diminuindo a complexidade desta tarefa. Desta
forma, a adaptacdo destas funcionalidades na ferramenta desenvolvida aumentard seu es-
copo de atuacao.

Considerando ainda o gerenciamento de imagens de sistemas operacionais, outro
ponto que pode ser abordado € a possibilidade de clonagem de uma maquina virtual.
Esta funcionalidade auxiliard na administragdo de ambientes onde deseja-se salvar o es-
tado atual de uma mdaquina virtual, considerando as diversas alteracdes realizadas desde
sua criacdo. Este processo de clonagem pode ser extendido para atender ambientes onde
deseja-se manter réplicas semelhantes em execuc¢do. Esta duplicacdo permitiria a criacao
de uma nova maquina virtual considerando como estado inicial o ponto onde efetuou-se
a clonagem.

Outra possibilidade seria a alteracdo da API XenClient para a realizacdo de chama-
das para a biblioteca LibVirt (LibVirt - VIRTUALIZATION API, 2006). Desta forma,
a ferramenta administrativa tornaria-se independente dos monitores de maquinas virtuais
utilizados no ambiente, ja que o desenvolvimento de LibVirt baseia-se nessa funcionali-

dade.
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APENDICE A - PROCESSO DE INSTALACAO

Este apéndice descreve o processo necessdrio para instalacdo da ferramenta AdXen,

apresentando os pré-requisitos para seu funcionamento e alguns erros comuns.

Pré-requisitos

e Sistema Operacional Linux

Bibliotecas Python fornecidas pelo MMV Xen (API do MMV Xen)

Permissao para execuc¢do com direitos de super-usudrio

Interpretador/Compilador Python com versdo minima 2.4

Bibliotecas SQLObject com suporte para linguagem Python

Bibliotecas SQLite com suporte para linguagem Python

e Ambiente seguro utilizando conexao através de SSH

Instalacao
O processo de instalagcdo é composto pelas seguintes etapas:

1. Download de AdXen e seus arquivos fontes no endereco:

http://www.inf.ufsm.br/"guilherm/tg/AdXen.tar.gz

2. Descompacte os arquivos dentro de uma pasta nao temporaria (ex: $ tar -xvzf Ad-

Xen.tar.gz)

3. Execute o arquivo createDataBase.py (ex: $ python createDataBase.py) para criar

a base de dados necessdria para utilizar o sistema. Observagdo: caso ocorra algum
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erro neste processo, revise a instalagdo das bibliotecas SQLObject e SQLite de

acordo com a distribuicdo Linux utilizada

4. Execute a ferramenta com permissdes de super-usudrio (ex: $ sudo python main.py)

Erros comuns

Alguns erros comuns que podem ocorrer no processo de instalacdo e suas provaveis

solugdes sdo especificados abaixo.

e Erro ao criar a base de dados: Deve-se principalmente a utilizagdo de versodes in-
corretas das bibliotecas SQLObject e/ou SQLite. Recomenda-se a utilizacdo das ul-
timas versoes disponiveis em http.//www.sqlobject.org e http://www.sqlite.org res-
pectivamente. Algumas distribui¢des possuem um mecanismo auxiliar de instala-

¢do que pode facilitar o processo.

e Erro ao efetuar conexdo utilizando SSH: O usudrio que estd executando a ferra-
menta deve possuir direitos de super-usudrio. De acordo com as especificacdes da

API do MMV Xen, somente super-usudrios podem manipular as maquinas virtuais.

e Erro na conexdo aos computadores hospedeiros: De acordo com o guia do usudrio
do MMV Xen, deve-se configurar o arquivo xend-config.sxp habilitando a conexdo

remota. Maiores informag¢des podem ser obtidas em

http://www.cl.cam.ac.uk/research/srg/netos/xen/documentation.html.
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APENDICE B - EXEMPLO DE UTILIZACAO

O processo bésico de utilizagdo de AdXen consiste no cadastro dos hosts com o MMV
Xen em execucao, criacdo de grupos de maquinas virtuais e utilizacdo das operacdes ad-
ministrativas basicas, sejam sobre um unico dominio ou sobre um conjunto de dominios.

Todos os formuldrios utilizam por padrdo uma barra de botdes que apresenta as se-
guintes opcdes (de acordo com a necessidade): Ok, Delete e Cancel, responsdveis pelas
seguintes tarefas, respectivamente: confirmacdo da operacdo efetuado, exclusao de regis-

tro selecionado em uma lista e fechamento da janela ativa.

Cadastro dos computadores hospedeiros

O cadastro dos hosts pode ser efetuado manualmente ou utilizando a ferramenta Xen
Discover.

Para efetuar o cadastro manual dos hosts acesse a op¢do Configuration / Hosts e
informe o hostname seguido pelo nome de usudrio para conexao.

A ferramenta Xen Discover pode ser acessada em Tools / Discover Xen Hosts, onde o
usudrio deve informar a porta utilizada para conexao com o MMV Xen caso seja diferente
da porta padrdo sugerida. Ao clicar em Scan, a ferramenta inicia o processo de busca,

apresentando os hosts encontrados em uma lista, aguardando a confirmacao do cadastro.

Grupos de maquinas virtuais

Inicialmente, cadastre os grupos e suas descri¢des utilizando o formulério disponivel
em Configuration / VMSs Groups. Apds este cadastro, selecione na lista o grupo desejado
e clique sobre o botdo Members.

O formulério apresentando neste ponto permite o cadastro dos arquivos de configura-

coes das maquinas virtuais informando uma breve descricao sobre seu conteido (opcio-



50

nal).

Para ativar um grupo de méquinas virtuais, acesse Tools / Start VM Group. Inici-
almente selecione o grupo que sera ativado e posteriormente selecione quais dos hosts
apresentados na lista no canto esquerdo serdo utilizados. Os botdes Add e Sub selecionam
e removem hosts da lista de selecdes, localizada no canto direito do formuldrio.

Grupos de maquinas virtuais j4 ativos podem ser visualizados separadamente através
do formulédrio Tools / Visualization VM Group. Selecione na lista qual dos grupos
serd visualizado e automaticamente os hosts ativos e seus respectivos dominios serdo
apresentados. Neste ponto € possivel efetuar operacdes sobre um dominio especifico,
através de sua selecao nas listas. Estdo disponiveis também os botdes Shutdown e Destroy
que permitem a desativacdo e destruicdo de todos os dominios pertencentes ao grupo

selecionado.

Execucao de operacoes basicas

Em diversos formuldrios de AdXen, o administrador pode efetuar as operacdes ba-
sicas através da selecdo da op¢do desejada em uma lista de operagdes. Observe que o
dominio Domain0 permite somente a obtencao de informacdes, pois trata-se do dominio

administrativo do MMV Xen.



