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RESUMO

GERENCIAMENTO DE RISCOS EM PROJETOS DE SOFTWARE: UMA REVISAO
SISTEMATICA DA LITERATURA

AUTOR: Cassio Berger
ORIENTADORA: Lisandra Manzoni Fontoura

O gerenciamento de riscos em projetos de software desempenha um papel crucial para os
gerentes de projetos. Os riscos, considerados como eventos indesejados, tém o potencial de
ameacar 0 sucesso do projeto, a qualidade do software e a estabilidade da organizagéo. Esse
processo € aplicavel tanto em projetos que adotam metodologias tradicionais quanto em
projetos que seguem abordagens ageis, pois compartilham processos comuns. Portanto, fica
evidente a importancia de um gerenciamento de riscos adequado nessas metodologias,
visando otimizar o sucesso do projeto.

A realizacdo de uma Revisdo Sistematica de Literatura (RSL) no gerenciamento de riscos traz
beneficios significativos. Ela ndo so identifica lacunas existentes, mas também fornece uma
base de comprovacéo cientifica. Alem disso, a sintese de conhecimentos provenientes da RSL
oferece suporte valioso para a tomada de decisdes, contribuindo para a reducdo ou até mesmo
a mitigacéo dos riscos envolvidos no projeto.

O objetivo deste trabalho é realizar uma RSL para consolidar o conhecimento e as praticas
relacionadas aos riscos em projetos de desenvolvimento de software que empregam
metodologias ageis e tradicionais. O estudo visa identificar os tipos de tratamento utilizados e
as respostas adotadas para mitigar esses riscos. Como resultado foi elaborado uma lista dos
principais riscos e suas respectivas respostas com base no levantamento realizado. Para a
realizacdo desta RSL, foi utilizado um protocolo bem definido contendo trés fases: 1) a fase
de planejamento da revisdo, que envolve a definicdo da necessidade da revisdo e perguntas de
pesquisa, 2) a fase de conducdo da revisdo, que abrange o planejamento da estratégia de
busca, a selecdo, a avaliacdo dos estudos e a extracdo de dados dos estudos além da sintese
dos dados, e 3) a fase de relatar os resultados, onde € realizada a confeccdo do relatério.
Salienta-se que durante a fase 2, inicialmente, foi realizada uma consulta as principais bases
de dados usando uma string de busca e, posteriormente, foi aplicada a técnica de Snowballing
visando aumentar o nimero de artigos selecionados.

As conclus@es deste trabalho destacam diversas categorias de riscos identificadas em projetos
de desenvolvimento de software, ressaltando a caréncia de um método Unico e abrangente
para o gerenciamento de riscos, especialmente em equipes ageis de tamanhos variados.

Palavras-chave: gerenciamento de riscos, métodos ageis, resposta a riscos, desenvolvimento
de software.



ABSTRACT

RISK MANAGEMENT IN SOFTWARE PROJECTS: A SYSTEMATIC LITERATURE
REVIEW

AUTHOR: Céssio Berger
ADVISOR: Lisandra Manzoni Fontoura.

The risk management in software projects plays a crucial role for project managers. Risks,
considered as unwanted events, have the potential to threaten the project's success, software
quality, and organizational stability. This process is applicable to projects adopting both
traditional and agile methodologies since they share common processes. Therefore, the
importance of adequate risk management in these methodologies becomes evident, aiming to
optimize project success.

Conducting a Systematic Literature Review (SLR) in risk management brings significant
benefits. It not only identifies existing gaps but also provides a scientific evidence base.
Furthermore, synthesizing knowledge from the SLR offers valuable support for decision-
making, contributing to the reduction or even mitigation of risks involved in the project.

The objective of this work is to perform an SLR to consolidate knowledge and practices
related to risks in software development projects employing both agile and traditional
methodologies. The study aims to identify the types of treatment used and the responses
adopted to mitigate these risks. As a result, a list of the main risks and their respective
responses was compiled based on the survey. For the execution of this SLR, a well-defined
protocol was used, consisting of three phases: 1) the planning phase of the review, involving
the definition of the need for the review and research questions, 2) the review's conduction
phase, covering the planning of the search strategy, selection, evaluation of studies, and
extraction of data from the studies, including data synthesis, and 3) the results reporting
phase, where the report is prepared. It is noteworthy that during phase 2, initially, a query to
the main databases was performed using a search string, and subsequently, the Snowballing
technique was applied to increase the number of selected articles.

The conclusions of this work highlight various categories of risks identified in software
development projects, emphasizing the lack of a single and comprehensive method for risk
management, especially in agile teams of varying sizes.

Keywords: risk management, agile methods, risk responses, software development.
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INTRODUCAO

O gerenciamento de riscos em projetos de software € uma tarefa essencial para
garantir o sucesso do projeto, seja este conduzido por gerentes de projetos que adotam
metodologias &geis ou tradicionais. A principal referéncia atualmente na area é o PMBOK
(ABPMP. BPM CBOK V3.0: Guia para o gerenciamento de processos de negdcio - corpo
comum de conhecimento - 1. ed. Brasil, 2013), que cita o gerenciamento de riscos como uma
das dez éreas de conhecimento e define sete processos para implementacdo de um
gerenciamento de riscos, que sdo: planejamento do gerenciamento de riscos, identificacdo de
riscos, analise qualitativa de riscos, analise quantitativa de riscos, planejamento de respostas a
riscos, implementacao de respostas a riscos e monitoramento de riscos.

A popularidade dos métodos ageis em equipes de desenvolvimento de software tem
aumentado, levando em conta seus doze principios do Agile Manifesto (BECK et al.,
Manifesto para Desenvolvimento Agil de Software, 2001), sendo eles: mais alta prioridade
em satisfazer o cliente por meio da entrega antecipada e continua de software; software em
funcionamento é a medida priméaria de progresso; abracar mudangas nos requisitos, mesmo
tardiamente no desenvolvimento; explorar a mudanca em prol da vantagem competitiva do
cliente; promover o desenvolvimento sustentavel, permitindo um ritmo constante indefinido
para 0s patrocinadores, desenvolvedores e usuarios devem ser capazes de manter um ritmo
constante indefinidamente; entregar software funcional com frequéncia, com preferéncia para
0 prazo mais curto; atencdo continua a exceléncia técnica e ao bom design; pessoas de
negocios e desenvolvedores devem trabalhar juntos diariamente ao longo do projeto; a
simplicidade, a arte de maximizar a quantidade de trabalho ndo realizado, € essencial;
construir projetos em torno de individuos motivados, fornecer a eles 0 ambiente e o suporte
necessarios e confiar neles para fazer o trabalho; as melhores arquiteturas, requisitos e designs
surgem de equipes auto-organizadas; o método mais eficiente e eficaz de transmitir
informacGes para e dentro de uma equipe de desenvolvimento € a conversa face a face; Em
intervalos regulares, a equipe refletir sobre como se tornar mais eficaz, ajusta seu
comportamento de acordo.

As equipes que adotam abordagens tradicionais e ageis compartilham processos em
comum, como destacado por Nyfjord e Kajko-Mattson (2007). No entanto, enquanto as
metodologias tradicionais tém sistemas estabelecidos para gerenciamento de riscos, 0S
métodos ageis carecem de um sistema ou método especifico e abrangente para lidar com

riscos e suas respostas. Como resultado, tem havido a criagdo de varios métodos, modelos e
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frameworks destinados a preencher essa lacuna, com o desenvolvimento continuo de novas
abordagens nessa area.

O objetivo deste trabalho € realizar uma Revisdo Sistematica de Literatura (RSL) a fim
de sintetizar os conhecimentos e praticas quanto aos riscos encontrados em projetos de
desenvolvimento de software, que utilizam metodologias ageis e tradicionais, quais tipos de
tratamento utilizados e as respostas a estes riscos.

Este trabalho pode servir como uma base para futuros artigos e estudos que visam
abordar os principais riscos em projetos de software e suas respostas, facilitando o
desenvolvimento de novos métodos e frameworks de gerenciamento de riscos.

No Capitulo 2, sdo discutidas pesquisas relacionadas encontradas na literatura. No
Capitulo 3, descreve-se a metodologia e os procedimentos adotados para este estudo. O
Capitulo 4 aborda a andlise e resposta as questdes de pesquisa, enquanto o Capitulo 5

apresenta as conclusoes.
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TRABALHOS RELACIONADOS

Foram encontradas varias revisdes sistematicas da literatura em Gerenciamento de
Riscos, mapeando alguns dos principais riscos encontrados em estudos relacionados a area
deste artigo. A seguir uma breve descri¢cdo dos trabalhos encontrados e das diferencas com
este trabalho.

O trabalho de Podari et al. (2020) realizou uma RSL com foco em projetos de
software internacionais € como a metodologia agil pode reduzir os riscos e desafios
encontrados. O estudo utiliza 0 método padréo de revisao sistematica da literatura, conforme
proposto por Kitchenham, B. (2007). Os pesquisadores buscaram construir uma compreensao
dos riscos no Desenvolvimento Global de software, identificando sua categoria e como
reduzir ou mitigar o risco.

Em Vieira, Hauck & Matalonga (2020) é realizada uma RSL a respeito da integracéo
de métodos explicitos para gerenciamento de riscos em projetos ageis. O estudo seguiu as
diretrizes estabelecidas de Petersen, Vakkalanka & Kuzniarz (2015). Os pesquisadores
examinaram um total de 18 estudos com o objetivo de identificar quais métodos ageis
estavam mais integrados as praticas de gerenciamento de riscos e quais processos de
gerenciamento de riscos eram empregados, seguindo os processos definidos pelo PMBOK
(ABPMP. BPM CBOK V3.0: Guia para o gerenciamento de processos de negocio - corpo
comum de conhecimento - 1. ed. Brasil, 2013).

Este projeto tem como foco a realizacdo de uma Revisdo Sistematica de
Literatura (RSL) para identificar os principais riscos em projetos de desenvolvimento de
software que utilizam metodologias ageis e tradicionais, bem como as respostas a eles.
Portanto, é mais abrangente que o trabalho de Podari et al. (2020) que foca somente em
Desenvolvimento Global e de Vieira, Hauck & Matalonga (2020) que foca somente em
métodos ageis e PMBOK.

Além disso, espera-se também determinar os desafios ndo resolvidos na area de
gerenciamento de riscos, para que futuras pesquisas e novos métodos possam ser
desenvolvidos visando aprimorar as atividades de gerenciamento de riscos, a fim de reduzir

ou evitar o impacto negativo dos riscos em projetos de software.
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METODOLOGIA

Este estudo foi realizado como uma revisdo sistematica da literatura, seguindo as
diretrizes originais propostas por Kitchenham (2007). O processo consiste de trés fases
principais, que estdo ilustradas na Figura 1. Cada etapa possui procedimentos e atividades que
devem ser realizados para que a pesquisa consiga produzir resultados adequados e

significativos.

Figura 1 - Processo de Revisdo Sistematica da Literatura proposto por Kitchenham

\\J

Faze 1:

Planejamento da Revizdo

1.1 Definir a necessidade da Fevizio

1.2 Definir Perguntas de Pesquiza

1.3 Desenvelver o protocole de Revisdo

\\J
\_\J

Fase 2:
Condugéo da Revizéo

2.1 Planejar a estratépia de buzca

(]

2 Selecionar oz estudos

3 Awalar oz estudos

Fa | ka

A Extrair oz dadoz

(]

.5 Sintetizar oz dados

\_\J
\\J

Faze 3:
Felatar o3 resultados

3.1 Ezcrever a Fevizsdo

¥

\\J

Fonte: elaborado pelo autor.
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PLANEJAMENTO DA REVISAO

A fase inicial de planejamento envolve as atividades de preparacdo para realizar a
revisdo. No planejamento, foi definido o objetivo a ser alcangcado com a pesquisa e 0S passos
para atingir esse objetivo. Os passos sdo descritos a seguir.

4.1 NECESSIDADE DA REVISAO

A pesquisa surgiu da necessidade de abordar os desafios frequentemente encontrados
por profissionais que atuam como Gerentes de Projetos de Software. Em muitos casos,
projetos de desenvolvimento de software enfrentam diversos riscos que podem ter impactos
significativos nos prazos e custos estimados. Portanto, o foco deste estudo esta na
compreensdo dos principais riscos, bem como nas metodologias e estrategias utilizadas para

reduzi-los ou mitiga-los.

4.2 PERGUNTAS DE PESQUISA

As perguntas de pesquisa auxiliam os pesquisadores a concentrar seus estudos,
fornecendo respostas a questdes especificas por eles definidas para atingir seus objetivos.

Neste trabalho, foram estabelecidas trés perguntas de pesquisa, descritas na Tabela 1.

Tabela 1- Perguntas de Pesquisa do trabalho

PP1 | Quais 0s
principais riscos
citados nos
trabalhos
selecionados,
organizados em
metodologias
ageis e
tradicionais?
PP2 | Quanto ao
tratamento de
riscos em
desenvolvimento
de software,
quais
frameworks,
metodologias ou
ferramentas sdo
citados pelos
trabalhos
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apresentados?
PP3 | Quais 0s
desafios ainda
nao resolvidos
na area de
gerenciamento
de riscos em
projetos de
software?

4.3 CONDUCAO DA REVISAO

A partir da definicdo do protocolo de revisdo, que estabelece os métodos e
procedimentos que devem ser adotados ao selecionar e analisar os estudos, é possivel iniciar a
execuc¢do das atividades que foram planejadas na fase anterior. Nessa fase sdo realizadas as

seguintes etapas:

4.4 PROCESSO DE BUSCA

O processo de busca envolveu a realizacdo de pesquisas manuais por artigos
cientificos em quatro (4) bases de dados, utilizando palavras-chave como 'gerenciamento de
risco em software', ‘tratamento de risco' e 'avaliacdo de risco’. A selecdo das bases de dados
derivou da quantidade de estudos obtidos em uma pesquisa preliminar, orientada pela
afinidade com o escopo deste estudo. E importante destacar que uma busca preliminar foi
realizada no Google Scholar, onde se observou ampla duplicacdo dos resultados e uma
customizacao relativamente baixa nas buscas, o que levou a decisdo de ndo dar continuidade
as buscas nessa base. Além disso, foram incluidas algumas varia¢es nos termos para ampliar
a base de artigos. Todas as pesquisas foram realizadas em inglés, com o foco em artigos
cientificos no periodo de 2017 a 2023, inclusive. A escolha do intervalo de pesquisa
fundamentou-se nos estudos mais recentes do estado da arte, visando selecionar as
investigacGes mais atuais e atualizadas disponiveis nas bases de dados, a fim de sintetizar
dados para projetos futuros. A determinacdo do foco deste trabalho em Métodos Ageis e
Tradicionais foi fundamentada pelo consolidado uso dos Métodos Tradicionais e pela
significativa expansdo de uso das Metodologias Ageis no desenvolvimento de software.

A pesquisa inicial pelos termos de busca encontrou 112 artigos nas bases de dados.
Destes 112 artigos, 92 estdo relacionados a metodologia agil e 20 a metodologia tradicional.

ApoOs a segunda selecdo realizada a partir das perguntas de pesquisa, foram selecionados 10
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dos 92 artigos, 9 relacionados a metodologia agil e 1 a metodologia tradicional. O artigo
relacionado a metodologia tradicional selecionado é proveniente da base IEEE.A Tabela 2
apresenta as bases de dados pesquisadas.

Por fim, foi aplicada a técnica de Snowballing, como descrita por Wohlin (2014), que
encontrou 5 artigos relacionados ao foco do trabalho. A Tabela 3 exibe a fonte dos artigos

encontrados por meio do Snowballing.

Tabela 2 — Fontes de dados pesquisadas

Fonte Abreviacdo
Association for ACM

ComputingMachinery
Institute of Electrical | IEEE
and Electronics

Engineers

Science Direct Science
Direct

Scopus Scopus

Fonte: elaborado pelo autor.

Tabela 3 — Fontes de dados Snowballing

Fonte Abreviacdo
Institute  of | IAES
Advanced

Engineering

and Science

Science Science
Direct Direct

Australasian | ACS
Journal of
Information
Systems
Indonesian 1JIS
Journal of
Information
Systems
Institute of IEEE
Electrical
and
Electronics
Engineers
Fonte: elaborado pelo autor.

Em relagdo as strings de busca para a busca de artigos, foi criada uma string de busca
para a base de dados mais relevante ao topico da pesquisa, que é a base do Institute of

Electrical and Electronics Engineers (IEEE). A string de busca original foi adaptada de
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acordo com a organizacdo e estrutura de busca das outras bases de dados, passando por

pequenas modificacdes. Na Tabela 4, pode-se visualizar o padréo da string de busca utilizado.

Tabela 4 - Formato da string de busca utilizada

Year range: 2017 - 2023

All Metadata “risk management in software”

AND

“software engineering”

AND

Abstract “software development”

AND

“agile” OR “traditional”

AND

Publication Title “risk treatment”

OR

“risk response”

OR

“risk assessment”

Fonte: elaborado pelo autor.

4.5 CRITERIOS DE INCLUSAO E EXCLUSAO

Os critérios de inclusdo e exclusdo filtram as publicacbes relevantes durante o

processo de revisdo.Essa pesquisa utilizou os seguintes critérios:

Critérios de Incluséo.
e Artigos cientificos em inglés publicados entre 2017 e 2023.

e Artigos provenientes de periddicos.

Critérios de Excluséo.
e Artigos cientificos que ndo se referiam a desenvolvimento de software foram
desconsiderados.
e Artigos cientificos duplicados foram desconsiderados.
e Artigos cientificos em outros idiomas que ndo estdo em inglés foram

desconsiderados.
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Artigos cientificos que se enquadram na categoria de revisdo de Literatura Sistematica
(RSL) ou Revisédo de Literatura (RL) foram excluidos deste estudo, sendo classificados como

trabalhos relacionados.

4.6 SELECAO DOS ARTIGOS

O resultado da busca inicial nas bases de dados encontrou 137 artigos. Em seguida, a
primeira etapa de sele¢do consistiu na analise dos titulos e resumos das publicacdes, a fim de
avaliar sua relevancia para o tema proposto. Essa primeira selecdo resultou em 112 resultados.
Apos essa triagem inicial, procedemos a uma analise mais detalhada, na qual as publicacGes
foram lidas e os critérios de inclusdo e excluséo foram aplicados. Dentre as 112 publicagdes
inicialmente selecionadas, 10 foram consideradas adequadas para revisdao. O numero de
publicacOes recuperadas a partir da execucdo da string de pesquisa nas quatro bases definidas

e 0 numero de estudos filtrados em cada etapa pode ser visualizado na Tabela 5.

Tabela 5 - selecdo dos artigos

Base Busca | 12 12 Selecdo — 22 22 Selecao —
inicial | Selecdo — | Métodos Selecdo — | Métodos
nas Métodos | Tradicionais | Métodos | Tradicionais
bases | Ageis Ageis
de
dados

IEEE 96 81 15 8 1

ACM 28 11 1 1 -

Science 1 - 2 - -

Direct

Scopus 12 - 2 - -

SUBTOTAL | 137 92 20 9 1

TOTAL 137 112 10

Fonte: elaborado pelo autor.

A primeira etapa de selecdo foi conduzida por meio da leitura do resumo e outras
secOes dos artigos. Na segunda etapa, a selecdo foi realizada avaliando se os artigos

respondiam as perguntas de pesquisa.

4.7 COLETA DE DADOS

As informagdes extraidas de cada artigo cientifico foram:
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Nome do artigo;

Base de dados;

AnNo;

Classificacdo do estudo;

Abstract;

Se 0 artigo respondia as perguntas do trabalho;
Os Riscos apresentados;

As respostas aos riscos apresentados.

Para a classificacdo do estudo, foi realizado agrupamento por categorias para abranger

os artigos cientificos de acordo com seu tipo. O agrupamento realizado se encontra na

Tabela6 abaixo:

Tabela 6 — categorias de agrupamento dos artigos cientificos

Categoria
do artigo
Scrum
Ferramentas
e algoritmos
Novo
modelo ou
abordagem
RSL e novo
modelo
Survey
Fonte: elaborado pelo autor.

4.8ANALISE DE DADOS

Os dados dos artigos foram tabulados para exibir:

Uma listagem dos riscos;

O agrupamento por categoria de riscos;
A subcategoria dos riscos similares;
Uma lista das respostas aos riscos;
Ocorréncias dos riscos;

Frequéncia do risco.
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RESULTADOS

Este capitulo se concentra na exposicdao dos resultados obtidos a partir da
revisdo sistematica de literatura realizada. Para responder as questfes de pesquisa definidas,
foram identificados os principais riscos mencionados nos estudos selecionados e as principais
respostas para tratamento de riscos, realizando um agrupamento por categoria dos riscos
similares. Ao todo, 9 categorias foram utilizadas para agrupar os riscos, sendo elas:
Comunicacdo e Coordenacdo, Planejamento e Controle/Gestdo de projetos, Nao Funcional,
Recursos Humanos / Gestdo de Pessoas, Seguranga, Desenvolvimento, Cliente, Requisitos,
Usuério.

Em cada categoria, também foram criadas subcategorias para riscos similares, a fim de
identificar melhor os riscos e possiveis respostas a esses riscos. As categorias serdo exibidas

na segéo 4.2.

5.1 AGRUPAMENTOS DE RISCOS POR CATEGORIA E SUBCATEGORIA

Os riscos encontrados nos artigos foram classificados em uma das nove seguintes
categorias, de acordo com suas similaridades. Nessas categorias, 0s riscos foram divididos em
subcategorias, de acordo com sua similaridade, que estdo listadas abaixo. Alguns riscos nao

possuiam riscos similares e foram mantidos na sua propria definicdo/subcategoria.

Tabela 7 — Categoria dos riscos com descri¢do

Categoria do Descricéo
risco

Desenvolvimento | Riscos
associados ao
desenvolvimento
de software e
Seus
componentes,
como
dependéncias,
falhas e testes

N&o Funcional Riscos que
afetam
indiretamente o
desenvolvimento
de software,
como
indisponibilidade
de




desenvolvedor e

integracéo
modular
Recursos Riscos ligados a
Humanos / equipe de
Gestdo de projetos, como
Pessoas rotatividade,
treinamento,
entre outros
Cliente Riscos em
envolvem

clientes, como
reunides nao
agendadas,
solicitacdo de
entregas
adicionais e mais

Comunicacéo e
Coordenacéo

Riscos
relacionados a
comunicacao,
como
comunicacdo
eficaz, falta de
comunicacao,
equipe
multicultural

Planejamento e
Controle/Gestéo
de projetos

Riscos
associados a
gestdo do
projeto, como
falta de
metodologia,
estimativa de
custo e/ou tempo
e Varios outros

Usuario

Riscos que
englobam
usuarios, como
resisténcia a
mudancas,
conflitos entre
usuarios e falta
de cooperacdo

Requisitos

Riscos
associados a
requisitos do
projeto, como
requisitos ndo
devidamente
definidos ou
incorretos,
requisitos em
constante
mudanca

Seguranga

Riscos que
comprometem o
projeto por meio
segurancga, COmo
login ndo
autorizado, uso

21
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descontrolado da
internet, entre
outros

Fonte: elaborado pelo autor.

Tabela 8 — Subcategorias dos riscos

Categoria

Subcategoria

Desenvolvimento

Testes, excecdes e bugs

Integracdo modular e dependéncias

Mudangas na arquitetura

Problemas com Programacéo em Par

Controle de Qualidade Intensivo

Precisdo ndo-comprometida

Nao Funcional

Tecnologia ou ferramentas inadequadas / licencgas

Documentacdo insuficiente/ausente

Influéncia externa como noticias

Recursos Humanos / Gestdo de Pessoas

Funcionario indisponivel / contratacdo inadequada

Falta de confianga / motivacédo

Baixa experiéncia / treinamento

Falta de recursos

Falta de Mentalidade Agil.

Cliente

Falta de Comunicacdo Equipe e Cliente

Demandas extras de cliente

Cliente ndo presente

Reunido em horario inadequado

Cliente sugerindo alteracdo extra

Comunicacéo e Coordenacéo

Falta / baixa comunicagéo

Falta / Pouca colaboragdo ou cooperagdo

Barreira de idioma / desentendimento

Diversidade Cultural

Falta de reunides/otimizacéao

Suporte limitado para reutilizagao

Medo de perder oportunidades

Planejamento e Controle/Gestao de projetos

Planejamento / Or¢camento inadequado

Coordenacéo de tarefas / equipes

Problemas com metodologia utilizada

Expectativas / Metas ndo claras

Ambiente organizacional instavel

Perda de conhecimento nos projetos

Reunioes ineficazes

Designs ndo padronizados

Definigdo inadequada de escopo

Ma gestdo financeira

Gerente de projeto inexperiente

Técnicas de marketing inadequadas

Demanda de mercado obsoleta

Falta de meios de sinalizagdo em caso de situaces de
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emergéncia.

Suporte limitado para sistemas em tempo real e sistemas
grandes

Crescimento no Tamanho da Equipe ou Site de
Desenvolvimento (ISF)

Acompanhamento insuficiente do progresso do projeto

Maior Interdependéncia Entre as Equipes (ISF)

Reconhecimento da Equipe em Cada Sprint (ISF)

Velocidade Inicial Baixa

Dificil Execugdo de Projetos com Preco Fixo

Emergéncia de uma competicao excessiva entre as
Equipes

Emergéncia de uma competicao excessiva entre Scrum
Masters/Product Owners

Dificuldade na Gestéo de Liberacdo do Sistema e
Desenvolvimento (ISF)

Menos controle sobre recursos em locais remotos

Fatores governamentais

Usuario

Baixo envolvimento do usuario

Estimativas Inadequadas de Historias de Usuario com
Multiplos Fornecedores

Usuarios resistentes a mudanga

Conflitos entre usuarios,

Atitudes negativas dos usuarios em relacdo ao projeto

Requisitos

Requisitos inadequadamente identificados ou incorretos

Conflitos de Requisitos entre Multiplos Proprietarios de
Produto

Mudancas de requisitos

Priorizacdo Inadequada de Requisitos

Area de Requisitos Ndo Correspondente com as
Capacidades da Equipe de Recursos

Comunicacdo Inadequada sobre Requisitos do Usuario

Indisponibilidade de Documentos de Requisitos para
Testes

Relatério de viabilidade inadequado

Segurancga

Perda ou mal uso de dados

Falta de regulamentos e procedimentos

Acoes maliciosas e ataques de software

Falhas de equipamentos e software

Uso descontrolado do sistema

Combinacdo de funcdes

Acesso ndo autorizado

Acesso remoto ndo autorizado

Possibilidade de recuperar informacdes

Roubo virtual ou real de dados ou equipamentos

Aceitacdo de dispositivos ndo testados

Vazamento de informacoes

Inseguranca do email

Fonte: elaborado pelo autor.
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5.2 RESULTADOS DE BUSCA

O numero final de riscos encontrados nos estudos foi de 257. Também foram
encontradas 127 respostas no total aos riscos encontrados. A Tabela 7 exibe a quantidade de
riscos por categoria.

Os resultados dos riscos mais frequentes estdo disponiveis abaixo na Tabela 8,
ordenada por nimero de ocorréncias decrescente. 1sso auxilia a responder a primeira Pergunta
de Pesquisa (PP1). A Tabela 8 apresenta os 15 riscos com maiores ocorréncias, totalizando
127 ocorréncias e representando 49,29% de todos 0s riscos.

Tabela 9 — quantidade de riscos e respostas aos riscos por categoria, contendo frequéncia

Riscos na Frequéncia Risco Respostas na Frequéncia
categoria total (%) categoria Resposta total (%)
Desenvolvimento 20 7,78 14 11,02
Nao Funcional 18 6,98 6 4,72
Recursos Humanos / 19 7,39 14 11,02
Gestéo de Pessoas
Cliente 13 5,06 10 7,87
Comunicacéo e 33 12,84 11 8,66
Coordenacéo
Planejamento e 84 32,68 65 51,18
Controle/Gestéo de
projetos
Usuario 7 2,72 1 0,79
Requisitos 15 5,84 3 2,36
Segurancga 48 18,68 3 2,36
Total 257 99,97 127 99,98

Fonte: elaborado pelo autor.

Tabela 10 — principais subcategorias de riscos em gerenciamentos de riscos nos estudos selecionados

Subcategoria Risco Riscos Ocorréncias Frequéncia risco total (%0)
Falta / baixa comunicacao 14 5,45
Planejamento / Orgamento 12 4,67
inadequado

Coordenacéo de tarefas / 11 4,28
equipes

Problemas com metodologia 10 3,89
utilizada

Tecnologia ou ferramentas 9 3,49
inadequadas / licencas




Funcionario indisponivel / 8 3,11
contratacao inadequada

Perda ou mal uso de dados 8 3,11
Testes, excecdes e bugs 7 2,72
Falta de Comunicacéo 7 2,72
Equipe e Cliente

Falta / Pouca colaboracgéo ou 7 2,72
cooperacéo

Expectativas / Metas ndo 7 2,72
claras

Falta de regulamentos e 7 2,72
procedimentos

Acdes maliciosas e ataques 7 2,72
de software

Documentacéao 7 2,71
insuficiente/ausente

Integracdo modular e 6 2,33
dependéncias

Fonte: elaborado pelo autor.
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Na Figura 2 é possivel ver as Categorias dos Riscos baseadas em sua porcentagem do

total de riscos encontrados; e na Figura 3 as Respostas dos Riscos baseadas em sua

porcentagem de respostas encontradas. Toda Resposta ao Risco encontrada neste trabalho esta

relacionada a um ou mais riscos, obrigatoriamente.

Figura 2 - Categorias dos Riscos com sua porcentagem

Riscos por categoria (%)

[ |

[ |

[ |

7,78
6,98 -
[ |
Frequéncia
Risco (%) s |
oL,
L

Fonte: elaborado pelo autor.

Desenvalvimento
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de Pessoas

Cliente

Comunicagdo e
Coordenagdo

Plangjamento e
Controle/Gestio de projetos
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Figura 3 - Respostas dos Riscos com sua porcentagem

Respostas por categoria (%)

B Desenvolvimento
B nEo Funcional

Recursos Humanos / Gestdo de
Fessoas

B Cliente
11,02 B Comunicagdo e Coordenagdo

472 Planejamento e Controle/Gestdo de
projetos

o 7,87 Usuario
Frequenma 866 Requisitos
Resposta (%) '

Seguranga

Fonte: elaborado pelo autor.

As nove categorias dos riscos com suas subcategorias, ocorréncias e frequéncias séo
listadas abaixo em forma de tabela, na Tabela 9. Nas colunas estdo dispostas informacdes do
Risco e Resposta, contendo o nimero de ocorréncias de risco por subcategoria, a freqiéncia
de riscos na categoria, ou seja, 0 peso da subcategoria na categoria; e a frequéncia da
subcategoria em relacdo ao total. Total as tabelas de categorias utilizam esse formato.

Para cada risco identificado, foram encontradas algumas respostas aos riscos nos

estudos e, assim, responder a pergunta de pesquisa 2 (PP2).

Tabela 2 — categoria de risco Desenvolvimento

Risco Resposta

Subcat. Risco Ocorréncias | Freg.nacat. | Freq. total Ocorréncias | Freg. na cat. Freg. total
(%) (%) (%) (%)

Testes, 7 35,00 2,72 7 50,00 5,51
excecdes e
bugs

Integracdo 6 30,00 2,33 3 21,43 2,36
modular e
dependéncias

Mudangas na 3 15,00 1,17 1 7,14 0,79
arquitetura
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Problemas 2 10,00 0,78 1 7,14 0,79
com
Programacéo
em Par

Controle de 1 5,00 0,39 1 7,14 0,79
Qualidade
Intensivo

Precisdo nao- 1 5,00 0,39 1 7,14 0,79
comprometida

Total 20 100,00 7,78 14 100,00 11,02

Fonte: elaborado pelo autor.

Também sdo exibidos os dados de cada categoria em formato de graficos de barra e de
donut, para uma melhor visualizagdo. O primeiro exibe 0s riscos e as respostas dos riscos por

subcategoria, e 0 segundo exibe as subcategorias com seu porcentual na categoria.

Figura 4 — Categoria de risco: desenvolvimento; ocorréncias e respostas

Risco Categoria: Desenvolvimento

B Riscos Ocorréncias [ Respostas Ocorréncias

Testes, excepdes e Integragdo modular Mudangas na Problemas com Controle de Precisdo ndo-
bugs e dependéncias arquitetura Programagdo em CQualidade comprometida
Par Intensivo
Risco

Fonte: elaborado pelo autor.
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Figura 5 - Categoria de risco: desenvolvimento; ocorréncias

Risco Categoria: Desenvolvimento

Precisdo ndo-comprometida

5,0%

Controle de Qualidade Intensivo
5,0%

Problemas com Programagdo em Par
10,0%

Testes, exce¢des e bugs
35,0%

Mudangas na arquitetura

15,0%
Integragdo modular e dependéncias
30,0%
Fonte: elaborado pelo autor.
Tabela 3 - categoria de risco Nao-Funcional
Risco Resposta
Subcat. Risco Ocorréncias | Freg.na Freq. total | Ocorréncias | Fregq.na | Freq. total
cat. (%) (%) cat. (%) | (%)
Tecnologia ou 9 50,00 3,49 3 50,00 2,36
ferramentas
inadequadas /
licengas
Documentacéo 7 38,89 2,71 3 50,00 2,36
insuficiente/ausente
Influéncia externa 2 11,11 0,78 0 0,00 0,00
como noticias
Total 18 100,00 6,98 6 100,00 4,72

Fonte: elaborado pelo autor.
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Figura 6 - Categoria de risco: Ndo-Funcional; ocorréncias e respostas

Risco Categoria: Nao-Funcional

B Ocorréncias [ Respostas Ocorréncias

10
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6
4
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0
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inadequadas /licengas

Fonte: elaborado pelo autor.

Figura 7 - Categoria de risco: Ndo-Funcional; ocorréncias

Risco Categoria: Nao-Funcional

Influéncia externa como
11,1%

Tecnologia ou ferramentas
50,0%

Documentagio
38,9%

Fonte: elaborado pelo autor.



Tabela 13 - categoria de risco Recursos Humanos / Gestdo de Pessoas

Risco Resposta

Subcat. Risco Ocorréncias Freg.na cat. (%) Freg. total (%) | Oco | Freg.na | Freq.
rrén | cat. (%) | total
cias (%)

Funcionario 8 42,11 3,11 9 64,29 7,09

indisponivel /

contratacéo

inadequada

Falta de confianga / 5 26,32 1,95 2 14,29 1,57

motivacdo

Baixa experiéncia / 4 21,05 1,56 1 7,14 0,79

treinamento

Falta de recursos 1 5,26 0,39 1 7,14 0,79

Falta de Mentalidade 1 5,26 0,39 1 7,14 0,79

Agil.

Total 19 100,00 7,39 14 100,00 11,02

Fonte: elaborado pelo autor.

Figura 8 - Categoria de risco: Recursos Humanos / Gestao de Pessoas; ocorréncias e respostas

Risco Categoria: Recursos Humanos

10

Funcionario
indisponivel /
contratagdo
inadequada

Figura 9 - Categoria de risco: Recursos Humanos / Gestao de Pessoas; ocorréncias

B Ccorréncias

Falta de confianga/
motivagdo

B Respostas Ocorréncias

Baixa experiéncia/
treinamento

Fonte: elaborado pelo autor.
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Risco Categoria: Recursos Humanos

Falta de Mentalidade

5,3%

Falta de recursos

5,3%

Baixa Funcionario

21,1% 42,1%

Falta de

26,3%

Fonte: elaborado pelo autor.
Tabela 14 - categoria de risco Cliente
Risco Resposta
Subcat. Risco Ocorréncias Freq.na Freg. total (%) | Ocorréncias | Freg. na Freq.
cat. (%) cat. (%) total
(%)

Falta de 7 53,85 2,72 5 50,00 3,94
Comunicagéo
Equipe e Cliente
Demandas extras 2 15,38 0,78 2 20,00 1,57
de cliente
Cliente ndo 2 15,38 0,78 1 10,00 0,79
presente
Reunido em 1 7,69 0,39 1 10,00 0,79
horério
inadequado
Cliente 1 7,69 0,39 1 10,00 0,79
sugerindo
alteracdo extra
Total 13 100,00 5,06 10 100,00 7,87

Fonte: elaborado pelo autor.
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Figura 10 - Categoria de risco: Cliente; ocorréncias e respostas

Risco Categoria: Cliente

B Ocorréncias [ Respostas Ocorréncias

a
i
4
2
0
Falta de Demandas extras de  Cliente ndo presente  Reunido em horario Cliente sugerindo
Comunicagdo Equipe cliente inadequado alteragdo extra
e Cliente
Risco

Fonte: elaborado pelo autor.

Figura 11 - Categoria de risco: Cliente; ocorréncias

Risco Categoria: Cliente

Cliente sugerindo alteragio extra
T.7%

Reunido em horario inadequado
T.7%

Cliente ndo presente
15,4%

Falta de Comunicagio Equipe e Cliente
53,8%

Demandas extras de cliente
15.4%

Fonte: elaborado pelo autor.



Tabela 15 — categoria de risco Comunicacao e Coordenacao

Risco Resposta

Subcat. Risco Ocorréncias Freg.nacat. | Freq. total | Ocorréncias | Freg.na | Freq.

(%) (%) cat. (%) | total

(%)

Falta / baixa 14 42,42 5,45 5 45,45 3,94
comunicagao
Falta/ Pouca 7 21,21 2,72 0 0,00 0,00
colaboracéo ou
cooperacao
Barreira de idioma / 5 15,15 1,95 0 0,00 0,00
desentendimento
Diversidade Cultural 3 9,09 1,17 5 45,45 3,94
Falta de 2 6,06 0,78 1 9,09 0,79
reunides/otimizacio
Suporte limitado 1 3,03 0,39 0 0,00 0,00
para reutilizagao
Medo de perder 1 3,03 0,39 0 0,00 0,00
oportunidades
Total 88 100,00 12,84 11 100,00 8,66

Fonte: elaborado pelo autor.

33



Figura 12 - Categoria de risco: Comunicacdo e Coordenacao; ocorréncias e respostas
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Fonte: elaborado pelo autor.

Figura 13 - Categoria de risco: Comunicacdo e Coordenacdo; ocorréncias

Risco Categoria: Comunicagao e Coordenagao

Medo de perder oportunidades
3.0%

Suporte limitado para reutilizagdo
3.0%

Falta de reunides/otimizagio
6,1%

Diversidade Cultural

9.1%

Falta/ baixa comunicagio
42,4%

Barreira de idioma / desentendimento
15,2%

Falta/ Pouca colaboragdo ou cooperagdo
21,2%

Fonte: elaborado pelo autor.



Tabela 16 - categoria de risco Planejamento e Controle/Gestéo de projetos

Risco Resposta

Subcat. Risco Ocorréncias | Fregq.na | Freq. Ocorréncias | Freg. na | Freg. total
cat. (%) | total (%) cat. (%) | (%)

Planejamento / 12 14,29 4,67 15 23,08 11,81
Orgcamento inadequado
Coordenacao de tarefas / 11 13,10 4,28 1 1,54 0,79
equipes
Problemas com 10 11,90 3,89 5 7,69 3,94
metodologia utilizada
Expectativas / Metas ndo 7 8,33 2,72 6 9,23 4,72
claras
Ambiente organizacional 6 7,14 2,33 5 7,69 3,94
instavel
Perda de conhecimento 6 7,14 2,33 0 0,00 0,00
nos projetos
Reunides ineficazes 5 5,95 1,95 4 6,15 3,15
Designs nédo padronizados 4 4,76 1,56 8 4,62 2,36
Definicdo inadequada de 4 4,76 1,56 21 32,31 16,54
£scopo
Ma gestao financeira 2 2,38 0,78 0 0,00 0,00
Gerente de projeto 2 2,38 0,78 5 7,69 3,94
inexperiente
Técnicas de marketing 1 1,19 0,39 0 0,00 0,00
inadequadas
Demanda de mercado 1 1,19 0,39 0 0,00 0,00
obsoleta
Falta de meios de 1 1,19 0,39 0 0,00 0,00
sinalizacdo em caso de
situacOes de emergéncia
Suporte limitado para 1 1,19 0,39 0 0,00 0,00
sistemas em tempo real e
sistemas grandes
Crescimento no Tamanho 1 1,19 0,39 0 0,00 0,00
da Equipe ou Site de
Desenvolvimento (ISF)
Acompanhamento 1 1,19 0,39 0 0,00 0,00
insuficiente do progresso
do projeto
Maior Interdependéncia 1 1,19 0,39 0 0,00 0,00
Entre as Equipes (ISF)
Reconhecimento da 1 1,19 0,39 0 0,00 0,00
Equipe em Cada Sprint
(ISF)
Velocidade Inicial Baixa 1 1,19 0,39 0 0,00 0,00
Dificil Execucao de 1 1,19 0,39 0 0,00 0,00
Projetos com Preco Fixo
Emergéncia de uma 1 1,19 0,39 0 0,00 0,00
competicao excessiva
entre as Equipes
Emergéncia de uma 1 1,19 0,39 0 0,00 0,00
competicao excessiva
entre Scrum
Masters/Product Owners
Dificuldade na Gestdo de 1 1,19 0,39 0 0,00 0,00
Liberacéo do Sistema e
Desenvolvimento (ISF)
Menos controle sobre 1 1,19 0,39 0 0,00 0,00
recursos em locais
remotos
Fatores governamentais 1 1,19 0,39 0 0,00 0,00

35
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Total 84 | 100,00 | 32,68 | 65 ‘ 100,00 ‘ 51,18
Fonte: elaborado pelo autor.

Figura 14 - Categoria de risco: Planejamento e Controle/Gestéo de projetos; ocorréncias e
respostas

Risco Categoria: Planejamento e Controle/Gestao de projetos
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Fonte: elaborado pelo autor.



37

Figura 15 - Categoria de risco: Planejamento e Controle/Gestao de projetos; ocorréncias

Risco Categoria: Planejamento e Controle/Gestédo de projetos
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Fonte: elaborado pelo autor.

Planejamento / Orgamento inadequado

14,3%

Coordenagdo de tarefas / equipes

13,1%

Pr com gia utili

11,9%

Expectativas / Metas nao claras

Tabela 17 — categoria de risco Usuario

8,3%

Risco Resposta

Subcat. Risco Ocorréncias | Freg.na | Freqg. total | Ocorréncias | Freg.na | Freq.

cat. (%) | (%) cat. (%) total

(%)

Baixo envolvimento do 2 28,57 0,78 1 100,00 0,79
usuario
Estimativas Inadequadas 2 28,57 0,78 0 0,00 0,00
de Histérias de Usuario
com Multiplos
Fornecedores
Usuarios resistentes a 1 14,29 0,39 0 0,00 0,00
mudanca
Conflitos entre usuarios, 1 14,29 0,39 0 0,00 0,00
Atitudes negativas dos 1 14,29 0,39 0 0,00 0,00
usuarios em relacéo ao
projeto
Total 7 100,00 2,72 1 100,00 0,79

Fonte: elaborado pelo autor.
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Figura 16 - Categoria de risco: Usuério; ocorréncias e respostas

Risco Categoria: Usuario
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Fonte: elaborado pelo autor.

Figura 17 - Categoria de risco: Usuario; ocorréncias

Risco Categoria: Usuario
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Fonte: elaborado pelo autor.



Tabela 18 — categoria de risco: Requisitos

Risco

Resposta

Subcat. Risco

Ocorréncias

Freg.na cat.
(%)

Freg. total
(%)

Ocorréncias

Freg. na
cat. (%)

Freq.
total (%)

Requisitos
inadequadamente
identificados ou
incorretos

4

26,67

1,56

1

33,33

0,79

Conflitos de
Requisitos entre
Muiltiplos
Proprietarios de
Produto

20,00

1,17

0,00

0,00

Mudangas de
requisitos

13,33

0,78

33,33

0,79

Priorizacdo
Inadequada de
Requisitos

13,33

0,78

0,00

0,00

Area de Requisitos
N&o Correspondente
com as Capacidades
da Equipe de
Recursos

6,67

0,39

0,00

0,00

Comunicagéo
Inadequada sobre
Requisitos do
Usuario

6,67

0,39

0,00

0,00

Indisponibilidade de
Documentos de
Requisitos para
Testes

6,67

0,39

0,00

0,00

Relatério de
viabilidade
inadequado

6,67

0,39

33,33

0,79

Total

15

100,00

5,84

100,00

2,36

Fonte: elaborado pelo autor.

Figura 18 - Categoria de risco: Requisitos; ocorréncias e respostas

Risco Categoria: Requisitos
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Fonte: elaborado pelo autor.

Figura 19 - Categoria de risco: Requisitos; ocorréncias e respostas

Risco Categoria: Requisitos
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Tabela 19 — categoria de risco Seguranca
Risco Resposta
Subcat. Risco | Ocorréncias | Freg.na Freq. total Ocorréncias | Freq. nacat. | Freg. total
cat. (%) | (%) (%) (%)
Perda ou mal 8 16,67 3,11 2 66,67 1,57
uso de dados
Falta de 7 14,58 2,72 0 0,00 0,00
regulamentos
e
procedimentos
Acoes 7 14,58 2,72 0 0,00 0,00
maliciosas e
ataques de
software
Falhas de 5 10,42 1,95 0 0,00 0,00
equipamentos
e software
Uso 4 8,33 1,56 0 0,00 0,00
descontrolado
do sistema
Combinagéo 4 8,33 1,56 0 0,00 0,00
de funcdes
Acesso ndo 3 6,25 1,17 1 33,33 0,79
autorizado
Acesso remoto 3 6,25 1,17 0 0,00 0,00
nao
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autorizado

Possibilidade 2 4,17 0,78 0 0,00 0,00
de recuperar
informacdes
Roubo virtual 2 4,17 0,78 0 0,00 0,00
ou real de
dados ou
equipamentos
Aceitacdo de 1 2,08 0,39 0 0,00 0,00
dispositivos
nao testados
Vazamento de 1 2,08 0,39 0 0,00 0,00
informacdes
Inseguranca 1 2,08 0,39 0 0,00 0,00
do email
Total 48 100,00 18,68 8 100,00 2,36

Fonte: elaborado pelo autor.

Figura 20 - Categoria de risco: Seguranca; ocorréncias e respostas

Risco Categoria: Seguranca
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Fonte: elaborado pelo autor.
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Figura 21 - Categoria de risco: Seguranga; ocorréncias e respostas

Risco Categoria: Seguranca
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Fonte: elaborado pelo autor.

A lista dos riscos e respostas extraida dos estudos selecionados estd listada no
Apéndice A, encontrado ao final deste trabalho. Alguns dos estudos apontam riscos, porém
ndo associam respostas ao risco. De forma similar, alguns trabalhos ndo especificam os riscos,
mas sua categoria e resposta. Na primeira situacdo, o risco foi incluido. E na segunda
situacdo, os dados ndo foram considerados. Essa decisdo de inclusdo e exclusdo foi tomada

devido ao objetivo principal do trabalho, especificamente a PP1.

5.3 PERGUNTA DE PESQUISA 1 E RESULTADOS

PP1: Quais os principais riscos citados nos trabalhos selecionados, em metodologias
ageis e tradicionais?

De acordo com o levantamento realizado, em relacdo a categoria Desenvolvimento,
houve 20 riscos associados e 14 respostas a esses riscos. Tendo como principais riscos
relacionados a Testes, excecbes e bugs, e Integracdo Modular, com 7 e 6 riscos,
respectivamente.

Dessas ocorréncias, 4 artigos citaram riscos a subcategoria de Testes, exce¢des e bugs.

Em Cuong et al. (2019), é exposto que certas partes do sistema precisam de testes

extensivos antes de serem usadas, podendo ultrapassar a duracdo da iteragdo méaxima de 1
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més. E sugerido que diferentes times realizem o desenvolvimento e os testes, podendo manter
o ritmo normal de desenvolvimento de forma independente.

Em Hammad e Inayat (2018), é sugerida a realizacdo de testes ap0s cada artefato
desenvolvido para cada histdria de usuario.

Em Asif e Ahmed (2020), os pesquisadores exaltam a aplicacdo da técnica de Stress
Testing e atualizacGes regulares. Também é mencionada a prototipacdo do sistema para
reduzir possiveis problemas que possam ocorrer durante o desenvolvimento.

Da subcategoria de Integracdo Modular, 3 artigos citaram riscos nessa area.

Em Cuong et al. (2019), a integracdo modular é citada em relacdo a dependéncias de
outras partes do sistema que estdo sendo desenvolvidas em forma paralela. Os pesquisadores
comentam que para mitigar seu impacto, pode-se deixar claro no contrato com o cliente que
se caso as partes necessarias ndo estejam finalizadas a tempo, o cliente tera a cobranga de um
valor extra baseado no valor de homens-hora.

Em relagdo a categoria N&o-Funcional, houve 18 riscos associados e 6 respostas a
esses riscos. Tendo como principais riscos relacionados a Tecnologia ou ferramentas
inadequadas/licencas e Documentacdo insuficiente/ausente, com 9 e 7 riscos,
respectivamente.

Dessas ocorréncias, 8 artigos citaram riscos da subcategoria de Tecnologia ou
ferramentas inadequadas.

Em Cuong et al. (2019), é abordada a questdo de licengas de software em relagcdo a
dependéncia de licencas de uso para desenvolvimento. Os pesquisadores ressaltam a
importancia de examinar os termos de cada software para evitar mudancas futuras, podendo
ser uma possivel solucdo desenvolver uma ferramenta prépria ou também deixar seus clientes
decidirem quais ferramentas devem ser usadas pelo time durante o desenvolvimento.

Em Esteki, Gandomani e Farsani (2020), os pesquisadores mencionam o risco de ma
selecdo de ferramentas de desenvolvimento, um risco que pode afetar diretamente o prazo e o
custo de entrega do software a ser desenvolvido.

Em Husin et al. (2019), o uso de ferramentas diferentes entre times em locais distintos
é citado como risco que pode afetar o desenvolvimento.

Em Shrivastava et al. (2019), a selecdo inapropriada de ferramentas de
desenvolvimento é mencionada como um fator de risco, dando maior peso quando relacionada
a testes automatizados e integracdo de cddigos.

No estudo Asif e Ahmed (2020), tecnologia inapropriada é um fator de risco citado

como crucial que esta diretamente ligado ao sucesso do projeto caso ndo for satisfeito.
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Da subcategoria de Documentacdo insuficiente/ausente, 7 artigos citaram riscos nessa
area.

Em Cuong et al. (2019), a falta de documentacdo pode ser solucionada solicitando
mais tempo para estudar o sistema e documentar ou também uma possibilidade para estudar
um sistema ja existente e combinar pagamento extra para realizar a documentacao.

Em Esteki, Gandomani e Farsani (2020), o risco de falta de documentacdo em projeto
de desenvolvimento agil distribuidos € citado, o qual € uma forma de comunicacéo ineficaz.

No estudo de Husin et al. (2019), a m& documentacdo pode levar a funcGes de design
ndo totalmente compreendidas entre uma ou mais equipes, afetando o desenvolvimento do
projeto como todo.

Em Shrivastava et al. (2019), ¢ mencionado que projetos ageis distribuidos necessitam
ter certo nivel de documentacdo para compensar as interagdes informais nos times.

Em Rahayu et al. (2020), é relatado que a ma ou falta de documentacdo pode ser o
resultado de preguica dos stakeholders para produzi-la. Seu impacto pode acarretar em uma
maior demora para novos contratados entenderem o sistema, a dificuldade de lembrar certas
funcionalidades conforme o sistema cresce em tamanho e complexidade e a avaliacdo de
qualidade pode sofrer dificuldades ao realizar testes de regressdo. A sugestdo proposta para

solucionar esse risco é contratar um especialista em documentacéo.

Em relacdo a categoria Recursos Humanos / Gestdo de Pessoas, houve 19 riscos
associados e 14 respostas a esses riscos. Tendo como principais riscos relacionados a
Funcionério indisponivel/contratacdo inadequada e Falta de confianca/motivacdo, com 8 e 5
riscos, respectivamente.

Dessas ocorréncias, 5 artigos citaram riscos da subcategoria Funcionario
indisponivel/contratacéo inadequada.

Em Cuong et al. (2019), a saida de funcionarios durante projetos ou funcionarios em
licenca de trabalho pode afetar o desenvolvimento do projeto. Para lidar com esse risco, uma
possivel solucdo € a negociacdo antecipada com os funcionarios para evitar que isso ocorra ou
também solicitar ao funcionario que ira sair que transfira seu conhecimento para outro que ira
continuar. Em relacdo ao cliente e visando a transparéncia, é possivel avisar ao cliente que
alguns dos itens nédo serdo finalizados a tempo.

Em Asif e Ahmed (2020), possiveis solucBes para esse risco sd0 a preservacdo e
retencdo de bons funcionarios, principalmente 0s que s&o pegas-chave para 0 bom

funcionamento da empresa; ter uma estrutura de time bem definida, deixando o time bem
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gerenciado e centralizado; possuir um cultura de trabalho Gnica com énfase no trabalho em
equipe; e consciéncia do funcionério, solicitando que ele saiba as politicas de trabalho da
empresa.

Da subcategoria Falta de confianga/motivacdo, 4 artigos citaram riscos nessa area.

Em Asif e Ahmed (2020), os pesquisadores citam possiveis mitigacdes para esse risco
como oferecer bdnus para os funcionarios para motiva-los, assim como pacotes e salarios
atrativos, realizar treinamentos dentro e fora do local de trabalho para que eles sintam e sejam
capazes de possuir pensamento positivo e habilidade de solucionar problemas.

Em relagdo a categoria Clientes, foram identificados 13 riscos associados e 10
respostas a esses riscos. Tendo como principais riscos relacionados a Falta de Comunicagéo,
com 7 riscos. Dessas ocorréncias, 5 artigos citaram riscos a essa subcategoria

De acordo com os pesquisadores nos trabalhos analisados, essa categoria de risco
apresentada menciona horarios de reunides incomuns, falta de comunicacao entre equipe de
desenvolvimento e cliente; e cliente ndo especificando claramente seu objetivo. Possiveis
solugdes envolvem a pre-concordancia formal entre as partes.

Em relacdo a categoria Comunicacdo e Coordenacao, houve 33 riscos associados e 11
respostas a esses riscos. Tendo como principais riscos relacionados a Falta/baixa comunicacéo
e Falta/pouca colaboracéo ou cooperacdo, com 14 e 7 riscos, respectivamente.

Dessas ocorréncias, 8 artigos citaram riscos a subcategoria de Falta/baixa
comunicagéo.

Em Esteki, Gandomani e Farsani (2020), os pesquisadores relatam diversos riscos
nessa area, como a falta de comunicacdo entre membros de equipe, falta de comunicacéo
cara-a-cara, complexidade da comunicacao entre times e falta de estrutura de comunicacao.

Em Husin et al. (2019), o estudo exibe riscos como a falta de comunicacgéo sincrona,
falta de comunicacdo cara-a-cara, frequéncia de comunicacdo baixa e problemas de
comunicacdo entre locais de desenvolvimento.

Em Shrivastava et al. (2019), os pesquisadores relatam riscos como a falta de estrutura
de comunicacdo, complexidade da comunicacdo entre times, falta de comunicacdo entre
membros de equipe.

No estudo de Rahayu et al. (2020), é mencionado que o risco de comunicacao ineficaz
pode ter uma possivel atribuida a membros de equipes introvertidos, caracteristicas
individuais dificeis de entrar em acordo ou limitacdes de habilidade de linguagem. Esse risco
pode tornar o ambiente de trabalho desconfortavel, aumentar o processo de desenvolvimento e

a possivel necessidade de haver um intérprete para a comunicagcdo ocorrer em diversas
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linguagens. Uma possivel estratégia de mitigacdo sugerida € de haver encontros informais a
fim de aumentar as comunicagdes entre membros de equipe.

Da subcategoria Falta/pouca colaboragdo ou cooperagéo, 4 artigos citaram riscos nessa
area.

Em Husin et al. (2019), os pesquisadores citam 0s seguintes riscos nessa categoria, a
baixa colaboracdo em equipes em locais diferentes e a falta de colaboragédo entre equipes de
desenvolvimento e membros de garantia de qualidade.

Em relacdo a categoria Planejamento e Controle/Gestéo de projetos, houve 84 riscos
associados e 65 respostas a esses riscos. Tendo como principais riscos relacionados a
Planejamento/Orgamento inadequado, Coordenacdo de tarefas/equipes e Problemas com
metodologia utilizada, com 12, 11 e 10 riscos, respectivamente.

Dessas  ocorréncias, 8 artigos citaram riscos da  subcategoria  de
Planejamento/Orgamento inadequado.

Em Shrivastava et al. (2019), os pesquisadores citam riscos nessa area como objetivos
do projeto nao claros, sem defini¢do de ‘concluido’ das tarefas de equipe e mal uso do
dinheiro alocado para o projeto.

No estudo Rahayu et al. (2020), os pesquisadores citam riscos de planejamento de
sprint ndo realizado, o que ter como causa superestimacao/subestimacdo em relacdo as
historias e falta de experiéncia no Planejamento da sprint. E como resposta, buscar aumentar
0 conhecimento e praticas do framework Scrum. Qutros riscos mencionados no estudo sdo
reunido de Daily Meeting Scrum ineficaz e trabalho adicional no meio da sprint.

Em Asif e Ahmed (2020), os pesquisadores relatam riscos como planejamento mal
realizado (1), prazos irrealistas (2), orcamento mal realizado (3), falta de recursos (4) e
tamanho do projeto (5) como principais riscos nessa area.

Em relacdo a respostas ao risco (1), a definicdo dos requisitos deve estar clara para
evitar ambiguidade, as especificaces de requisitos devem estar documentadas, a estrutura do
time deve estar gerenciada de forma correta e centralizada e possuir 0s objetivos e metas bem
definidos.

Em relacdo a respostas ao risco (2), a confeccdo de relatorios deve estar bem
disseminada, devem ocorrer revisdes constantemente em relacdo ao trabalho feito e objetivos,
a prototipagdo deve cumprir 0s requisitos desde o inicio e deve existir um plano de
contingéncia para um problema que possa vir a ocorrer.

Em relagdo a respostas ao risco (3), a confeccdo de relatorios deve estar bem

disseminada, as especificagdes de requisitos devem estar documentadas, ter um consultor de
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TI responsavel por aconselhar &rea do projeto e a escolha da tecnologia deve ser feita apds
uma pesquisa detalhada das ferramentas disponiveis.

Em relacdo a respostas ao risco (4), a retencdo de bons funcionarios da empresa pode
ser um trunfo para o sucesso do projeto.

Em relacdo a respostas ao risco (5), o claro entendimento dos requisitos, metas e
objetivos claros; e uma estrutura de equipe adequada s&o respostas ao risco mencionado.

Da subcategoria Coordenacdo de tarefas/equipes utilizada, 4 artigos citaram riscos
nessa area.

No estudo Shrivastava et al. (2019), os pesquisadores citam riscos como a ma
coordenacdo entre diferentes locais de trabalho, pouca coordenagdo entre equipes, tamanho
crescente de equipes ou locais de trabalho.

Da subcategoria de Problemas com metodologia utilizada, 5 artigos citaram riscos
nessa area.

Em Rahayu et al. (2020), é relatado o risco de ma interpretacdo dos principios ageis,
como resposta a esse risco é mencionado aumentar o conhecimento e praticas do framework
Scrum.

Em Asif e Ahmed (2020), os pesquisadores relatam que possuir uma estrutura bem

definida e centralizada pode ser uma estratégia de mitigacéo ao risco.

Em relacdo a categoria Usuario, houve 7 riscos associados e 1 respostas a esses riscos.
Tendo como principais riscos relacionados Baixo envolvimento do usuario e Estimativas
inadequadas de histdrias de Usuario, com 2 e 2 riscos, respectivamente.

Dessas ocorréncias, 2 artigos citaram riscos a subcategoria de Baixo envolvimento do
usuario.

Da subcategoria de Estimativas inadequadas de histéria de Usuario, 2 artigos citaram
riscos nessa area.

Em Shrivastava et al. (2019), os pesquisadores citam o risco de estimativas
inadequadas de histérias do Usuario com multiplos fornecedores.

Em relacdo a categoria Requisitos, houve 15 riscos associados e 3 respostas a esses
riscos. Tendo como principais riscos relacionados a Requisitos inadequadamente identificados
ou incorretos e Conflitos de requisitos entre maltiplos proprietarios de produto, com 4 e 3
riscos, respectivamente.

Dessas ocorréncias, 3 artigos citaram riscos a subcategoria Requisitos

inadequadamente identificados ou incorretos.
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No estudo realizado Rahayu et al. (2020), a falta de clareza dos requisitos é
mencionada pelos pesquisadores. E uma possivel estratégia de mitigacdo é realizar reunides
frequentes com todos o0s principais interessados.

Da subcategoria de Conflitos de requisitos entre maltiplos proprietarios de produto, 2
artigos citaram riscos nessa area.

Em relagdo a categoria Seguranga, houve 48 riscos associados e 3 respostas a esses
riscos. Tendo como principais riscos relacionados a Perda ou mal-uso de dados e Falta de
regulamentos e procedimentos, com 8 e 7 riscos, respectivamente.

Dessas ocorréncias, 2 artigos citaram riscos a subcategoria de Perda ou mal-uso de
dados.

Da subcategoria de Falta de regulamentos e procedimentos, 1 artigo citou riscos nessa
area.

Ainda a respeito da Pesquisa de Pergunta 1, foi observado o nimero de risco das
Metodologia Ageis e das Metodologias Tradicionais. A Figura 22 exibe a nimero de riscos
relacionados ao tipo de Metodologia, sendo Agil, Tradicional ou Ambos. Na Figura 23, 0s

dados séo exibidos em porcentagem para visualizagéo.

Figura 22 — Riscos encontrados por Metodologia

Riscos encontrados

200

150

100

50

27

Agil Tradicional Ambos

Fonte: elaborado pelo autor.
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Figura 23 - Riscos encontrados por Metodologia com sua porcentagem

Riscos encontrados

Ambos
10,2%

Tradicional
27 5%

Agil
62,3%

Fonte: elaborado pelo autor.

5.4 PERGUNTA DE PESQUISA 2 E RESULTADOS

PP2: Quanto a tratamento de riscos em desenvolvimento de software, quais
frameworks, metodologias ou ferramentas sdo citadas pelos trabalhos apresentados?

Dos 15 estudos, quatro deles utilizam metodologias relacionadas ao Scrum. O estudo
de Cuong et al. (2019) propde um modelo para integrar o Gerenciamento de Risco em
projetos de software Ageis. O modelo escolhido a ser integrado as metodologias Scrum, XP e
Kanban foi o Lightweight Risk Management Process (LRMP). Ao final, os pesquisadores
exibem riscos e respostas aos riscos encontrados em conjunto com feedback de profissionais
da area.

O estudo de Hammad e Inayat (2018) propGe uma integracdo do processo de
gerenciamento de riscos ao framework Scrum com validacdo realizada com estudantes nao
graduados em um ambiente controlado.

Quanto ao estudo de Esteki, Gandomani e Farsani (2020), os pesquisadores propoem
um framework para gerenciamento de risco para Scrum usando a metodologia PRINCE2,
mais precisamente em relacdo a desenvolvimento de software distribuido (DSD). Junto com o
framework, foi realizado um estudo de caso exibindo as funcionalidades propostas e 0s
beneficios alcancados ao ser utilizado.

Ainda sobre o Scrum, o trabalho feito por Rahayu et al. (2020) mostra uma pesquisa
qualitativa em relacdo aos riscos que surgem ao implementar o Scrum em empresas, com foco

na Indonésia. Os pesquisadores conduziram entrevistas com responsaveis de trés empresas
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para obter dados e utiliz&-los na analise. Ao final da pesquisa, foi produzida uma lista com 17
riscos e estratégias de mitigacéo.

Em relacéo a riscos e ferramentas utilizadas, quatro trabalhos utilizaram algoritmos e
simulagdes para lidar com riscos.

O trabalho de Adel et al. (2021) propde um modelo de gerenciamento de risco de
aprendizado voltado para projetos de software ageis distribuidos, com foco em certos tipos de
riscos. No trabalho, é utilizado o algoritmo Q-learning e o modelo foi avaliado quanto a sua
eficacia.

Os pesquisadores Lunesu et al. (2021) propdem uma nova abordagem para modelar
certos fatores-chave de risco no desenvolvimento agil utilizando a modelagem de simulacéo
de processos de software (SPSM). A abordagem € descrita no artigo e que utilizam simulacéo
Monte Carlo a fim de obterem insights sobre tempo e esforco para realizar projetos. Por fim,
foram realizadas trés analises de projetos de dados abertos.

No trabalho de Abdymanapov (2021) propde um novo modelo hierdrquico para
avaliacdo de seguranca da informacao utilizando a légica Fuzzy. O estudo utiliza 15 maquinas
Fuzzy e tem como foco solucionar a avaliacdo flexivel de riscos. Junto ao modelo, os
pesquisadores também exibem uma lista de riscos relacionados a categoria de seguranca.

Por fim, o trabalho de Asif e Ahmed (2020) propdem um modelo para identificar
automaticamente a relacdo entre fatores de risco e mitigacdo utilizando um Sistema de
Suporte a Decisdo (DSS). No modelo, os riscos e as estratégias de mitigacdo sdo inseridos e
entdo é realizada uma abordagem de aprendizado de maquina com regras de associa¢do. Uma
abordagem de Raciocinio de Baseado em Casos (CBR) é empregada e entdo o sistema
desenvolve um DSS inteligente para mitigar os riscos. O estudo apresenta 26 fatores de risco,
57 mitigacdes.

Outros cinco artigos propdem um novo modelo ou abordagem para avaliar e gerenciar
0S riscos em projetos ageis.

O trabalho realizado por Anes, Abreu e Santos (2020) apresenta uma nova abordagem
para avaliar e gerenciar 0s riscos em projetos ageis. Utilizando um conjunto de ferramentas
qualitativas para avaliacdo, o0 modelo relata uma forma sistematica de analise de riscos, um
problema encontrado e criticado pela literatura.

No trabalho de Rashid et al. (2021) é apresentado um Modelo de Maturidade Green-
Agile Multinivel (GAMM) a fim de avaliar a maturidade agil de desenvolvedores de software.

Em sua pesquisa, sdo identificados os fatores de riscos e sucesso, 0s quais séo categorizados
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e, posteriormente, avaliados por 106 especialistas da &rea e utilizados em pratica com 5
estudos de caso.

Os pesquisadores Husin et al. (2019) buscaram identificar 0os componentes
relacionados ao gerenciamento de riscos e entdo aprimorar um framework existente. Para
atingir os objetivos da sua pesquisa, foi utilizado um método de pesquisa por levantamento
(survey). Ao final, os pesquisadores relatam que a comunicacdo é o risco mais enfrentado
pelas equipes, destacando a colaboragdo e comprometimento das partes.

No estudo de Shrivastava e Rathod (2017) é apresentado um novo framework de
gerenciamento de riscos, suas causas e métodos utilizados na industria para gerenciar 0s
riscos. Partindo de um estudo exploratério no qual riscos foram relatados por praticantes e
entdo categorizados, o atual projeto solicitou a profissionais da industria para classificarem os
riscos quanto a seu impacto em projetos. O resultado final conta a classificacdo dos riscos em
categorias, as causas e abordagens de gerenciamento de riscos.

Outro trabalho realizado por Shrivastava et al. (2019) relata uma abordagem orientada
a objetivos para gerenciamento de riscos. Os pesquisadores citam trés principais objetivos a
serem alcancados, como tempo, custo e qualidade. Se tempo for o principal objetivo, riscos
relacionados a gerenciamento de requisitos sdo mais importantes. Se qualidade for o principal
objetivo, riscos relacionados a comunicacdo e documentagcdo de requisitos sdo 0S mais
importante.

O trabalho de Aizaz et al. (2021) aprofunda e revela os fatores que causam o aumento
de escopo em projetos de desenvolvimento de software, conhecimento como Scope Creep.
Por meio de uma revisdo e um estudo empirico, os pesquisadores desenvolvem um modelo
para lidar com os fatores que causam o aumento de escopo. Ao final, 0 modelo proposto é
validado por meio de julgamento de especialista e um estudo de caso.

Abaixo sdo exibidos os graficos dos tipos de trabalhos selecionados para o estudo.
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Figura 24 — Tipo de artigos selecionados no estudo

Tipo de Artigo

5

1 1
1 | .
Scrum Ferramentas e Novo modelo ou RSL e novo Survey
algoritmos abordagem modelo

Fonte: elaborado pelo autor.

Figura 25 — Tipo de artigos selecionados no estudo, com sua porcentagem

Tipo de Artigo

Survey

6,7%

RSL e novo modelo
6,7%

Scrum
26,7%

Novo modelo ou abordagem
33,3%

Ferramentas e algoritmos
26,7%

Fonte: elaborado pelo autor.

5.5 PERGUNTA DE PESQUISA 3 E RESULTADOS

PP3: Quais os desafios ainda ndo resolvidos na area de tratamentos de riscos em

projetos de software?
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De acordo com os pesquisadores dos trabalhos analisados, os estudos destacam que a
Metodologia Agil ndo oferece ferramentas e préticas de gerenciamento de riscos suficiente
para ser usado, seja por um processo padronizado ou uma abordagem formal. O processo de
tailoring ocorre diversas vezes, assim como 0 peso do julgamento do especialista em
situacdes durante o decorrer do desenvolvimento de projetos.

Outros pesquisadores nos trabalhos demonstram que existe uma caréncia de pesquisa,
de que a area de gerenciamento de riscos ainda é pouco desenvolvida e necessita de mais
atencao dos pesquisadores.

Dois dos estudos relatam que as ferramentas tradicionais sdo muito pesadas e
inflexiveis, tornando dificil adaptacdo para os modelos atuais de desenvolvimento.

Segundo os pesquisadores, a percepcdo predominante em relagdo a esse tema de
pesquisa € que a Metodologia Agil carece de ferramentas e praticas especificas que se
mostrem plenamente adequadas para lidar com as diversas situacdes que podem surgir. Em
contrapartida, na Metodologia Tradicional, as ferramentas existentes séo pesadas e inflexiveis,
0 que dificulta a implantacdo delas. Por fim, foi constatado que o processo de tailoring do

Guia PMBOK é uma pratica comumente empregada.

5.6 LIMITACOES DA PESQUISA

O estudo realizado apresentou limitacGes importantes quanto a populacéo de artigos da
area escolhida, considerado baixo. A técnica de Snowballing utilizada ampliou o nimero de
artigos. A possivel causa dessa limitacdo pode ter vindo da formagdo ndo ideal da string de

busca, deixando-a mais restritiva na busca por artigos da area em questéo.
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CONCLUSOES

O gerenciamento de riscos € uma essencial se tratando de desenvolvimento de
software. De acordo com os dados apresentados e extraidos dos trabalhos, diversas areas de
riscos existem e possuem impactos diferentes em projetos de software.

Neste trabalho foram apresentados os principais riscos na area de desenvolvimento de
software, suas estratégias de mitigacdo e problemas ndo resolvidos da area segundo a analise
de 15 artigos selecionados por meio de uma revisao sistematica de literatura.

De acordo com os dados extraidos e apresentados, algumas consideragdes sdo
expostas:

a) A categoria de riscos ‘Desenvolvimento’, apresentou duas principais subcategorias de
riscos sendo eles Testes, excecdes e bugs (com 7 ocorréncias de riscos); e Integracao
modular e dependéncias(com 6 ocorréncias de riscos).

b) A categoria de riscos ‘N&o-Funcional’ apresentou duas principais subcategorias, sendo
elas Tecnologia ou ferramentas inadequadas / licencas (com 9 ocorréncias de riscos);e
Documentacéo insuficiente/ausente(com 7 ocorréncias de riscos).

C) A categoria de riscos ‘Comunicacdo e Cooperacdo’ teve um numero de 33 ocorréncias
de riscos, contabilizando 12,84% do total; e apresentou a subcategoria Falta/baixa
comunicagdo com a maior ocorréncia de risco, com 14.

d) A categoria de riscos ‘Planejamento e Controle/Gestdo de projetos’, teve a maior
ocorréncia de riscos (84) e o maior numero de estratégias de mitigacdo (65). Os riscos
dessa categoria equivalem a 32,68% do total de riscos apresentados (257). As
subcategorias que mais tiveram ocorréncias de riscos foram:Planejamento / Or¢camento
inadequado (com 12 ocorréncias de riscos), Coordenacao de tarefas / equipes(com 11
ocorréncias de riscos); e Problemas com metodologia utilizada(com 10 ocorréncias de
riscos).

e) A categoria de riscos ‘Seguranca’, obteve 48 ocorréncias de riscos, tendo como artigo
de principal contribuicdo Abdymanapov (2021) com 40 riscos.

As contribuicdes desse estudo estdo dispostas abaixo, iniciando com a pergunta de
pesquisa 1: (1) uma lista dos principais riscos por categoria em desenvolvimento de software;
(2) as mitigacOes dos principais riscos em desenvolvimento de software.

De acordo com as informacBes obtidas neste estudo, a metodologia Agil continua
sendo aplicada no gerenciamento de riscos em desenvolvimento de software, especificamente

Scrum. Ainda, a énfase de utilizagdo de algoritmos e ferramentas para o gerenciamento de
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riscos € um topico que possui um peso relevante e pode ser explorado para solucionar
problemas na area.

Por fim, de acordo com os estudos selecionados, nota-se que a area de gerenciamento
de risco ainda carece de métodos proprios e adequados, principalmente quando em relacdo a
metodologia Agil. O resultado obtido a partir dessa pergunta auxilia na percepcao de lacunas
de pesquisa e trabalhos a serem desenvolvidos no futuro. Também nota-se uma possivel
correlacdo entre a pergunta de pesquisa 2 e 3, onde a quantidade de trabalhos que propéem
novos métodos ou modelos para o gerenciamento de riscos pode estar ligada a uma lacuna de
métodos ou modelos apropriados para a area. Trabalhos futuros relacionados a essa possivel

correlacdo podem ser realizados para se confirmar ou ndo essa possivel correlagéo.
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APENDICE A - LISTA DE RISCOS E RESPOSTAS A RISCOS

Subcategoria

Risco

Categoria

Resposta ao risco

Mudancas na
arquitetura

Mudangca tardia na arquitetura

Mudangas Arquiteturais
Frequentes (ISF)

Trabalho repetitivo causado por
mudancas arquiteturais
(mudancas frequentes nos
requisitos)

Integracdo modular e
dependéncias

Risco na Integracdo de Cddigo
com Multiplos Fornecedores

Integragdo modular

Integracdo de Codigo em
Multiplos Sites

Consisténcia Técnica de Codigo
entre as Equipes de
Desenvolvimento

Dependéncias de integrago

Existéncia de dependéncias

Testes, excegdes e
bugs

Gestdo de Dados de Teste

Codificacao

Testes

Tratamento de Excecoes

Bugs de Software

Risco de Falha Operacional de
Hardware

Implementagéo

Problemas com
Programag&o em Par

Problemas com Programagéo em
Par

Incompatibilidade na
programacao em par

Controle de Qualidade
Intensivo

Controle de Qualidade Intensivo

Precisdo ndo-
comprometida

Precisdo ndo-comprometida

Desenvolvimento

Escolher uma arquitetura que seja aberta
a mudangas, como, por exemplo,
Microservigos.

Utilizar ferramentas de gerenciamento de
mudangas ou compartilhar codigo apds o
fim de cada dia.

Especificar termos no contrato de modo
que, se outros sistemas ndo forem
entregues no prazo, o Cliente ainda serd
cobrado pelo nimero de horas de
trabalho despendidas aguardando.

Aumento da modularidade para cada
recurso desenvolvido durante o Sprint

Melhorar a qualidade do cédigo por
meio de treinamento de engenheiros e
selecdo de ferramentas poderosas.

Melhorar a ferramenta e os engenheiros.

Informar aos desenvolvedores para
adicionar codigo de tratamento de
excecOes a cada parte de cddigo que
exija isso.

Testar ap6s o desenvolvimento de cada
artefato de software de cada histéria do
usuario.

A empresa deve ser informada
antecipadamente para ter um backup do
software em caso de falha critica de
hardware.

Elaboracédo adequada de relatério de
viabilidade

Especificacdo de requisitos

Realizacéo de ocasifes informais para
aumentar as comunicacgdes

Separar os esforcos de teste em outra
equipe para serem gerenciados de forma
independente. A equipe original mantém
0 ritmo "normal”

Alertar os clientes sobre a natureza da
aplicacdo do modelo de IA. Evitar
quaisquer termos relacionados a precisao
nos Critérios de Aceitagdo
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Documentacao
insuficiente/ausente

Falta de Documentagdo

Falta de Documentagao

Indisponibilidade de documentos
de requisitos para teste
(testadores dependem de suas
suposicdes para teste)

Documentacdo insuficiente do
sistema

Documentacdo inadequada

Falta de documentacéo

Auséncia de dados histdricos

Influéncia externa
como noticias

Disseminacéo no ambiente
externo de informacdes de
natureza econémica que
ameagam a reputacdo da
empresa.

Mencéo da empresa no contexto
de extremismo, lavagem de
dinheiro, ameagas cibernéticas e
ciberterrorismo.

Tecnologia ou
ferramentas
inadequadas / licencas

Uso de produtos nao certificados
e ndo licenciados.

Selecdo Inapropriada de
Ferramentas (ISF)

Diferentes locais usando
ferramentas diferentes

Préticas e padrdes diferentes de
desenvolvimento de software
seguidos por varias equipes.
(diversidade cultural e falta de
apoio das partes interessadas)

Terminologia incomum

Licencas de Software

Tecnologia inadequada

Tecnologia

Uso de tecnologia nova ou
imatura

N&o Funcional

Solicitar mais tempo para estudar o
sistema. Recomendar ao Cliente que
pague esforcos adicionais para que A
Empresa possa fornecer documentagao
sobre o software existente

Realizag&o de reunides freqlientes com
todas as partes interessadas importantes

Desenvolver e aderir a um plano de
projeto de software

Alertar os clientes sobre o software de
terceiros pretendido para uso. Deixe que
eles fagam a escolha de forma formal.
N&o recomendar & equipe que
desenvolva seu prdprio software

Escolha de tecnologia apds pesquisa
detalhada

Utilizar ferramentas de comunicagdo de
equipes comuns e de alta qualidade.

Funcionario
indisponivel /
contratacdo
inadequada

Saida de Funcionario

Licenca de curto prazo do
funcionario

Indisponibilidade de
Desenvolvedor

Contratacao de pessoal

Recursos
Humanos / Gestao
de Pessoas

Identificar e negociar com funcionarios
que mostram sinais de sair. Se 0
funcionério sair, solicitar que o
funcionario transfira
conhecimento/trabalho realizado para
outro.

A empresa precisa ser transparente com
seus clientes e alerta-los de que alguns
itens ndo serdo concluidos no prazo

Ter um desenvolvedor reserva como
backup.

Retencéo e preservacao de bons
funcionarios

Cultura da unidade de trabalho
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Contratacdo
insuficiente/inadequada

Equipes Multifuncionais
Insuficientes para Testar Projetos
Grandes

rotatividade de membros da
equipe

Equipes multifuncionais
insuficientes para testes em
projetos grandes. (o conceito de
‘equipe completa’ pode ndo ser
suficiente para testes complexos)

Baixa experiéncia /
treinamento

Experiéncia de trabalho limitada

Membros da equipe
inadequadamente treinados e/ou
inexperientes

Falta de Expertise na Equipe

Erros de pessoal e baixa
qualificacéo.

Falta de confianga /
motivagao

Falta de Confianca entre Equipes
Onshore e Offshore (ISF)

Falta de confianca

Falta de motivagdo

Conflitos de pessoal

Gestao de Pessoas

Falta de recursos

Falta de recursos

Ealta de Mentalidade
Agil.

Falta de Mentalidade Agil.

Habilidade do funcionario

Consciéncia do funcionario

Prototipagem

Requisitos ajustaveis

Permitir que a equipe aprenda técnicas
especificas, dando-lhes tempo para
aprender.

Retencéo e preservacédo de bons
funciondrios

Atribuir tarefas adequadas a pessoas com
habilidades interpessoais.

Retencéo e preservacdo de bons
funcionarios

Tornar todos os tipos de recompensas e
penalidades baseados em equipe em vez
de individuais.

Reunido em horéario
inadequado

Reunido em horarios ndo
convencionais.

Demandas extras de
cliente

Cliente quebrando o Plano de
Sprint/Iteragdo

Cliente solicitando entregas
adicionais

Cliente ndo presente

Cliente em licenca

Falta de presenca do cliente

Falta de Comunicacéao
Equipe e Cliente

Falta de comunicagdo entre a
equipe e o cliente (Proprietario

Cliente

A empresa pode enviar membros para o
local do cliente para participar de
reunides no local do cliente e,
posteriormente, participar de reunides
remotas. Os membros no local devem ser
remunerados com taxas mais elevadas
devido ao trabalho em mais horas.

Exigindo que o Cliente assine um acordo
formal de "Forma de Trabalho", que
impede a adicéo de tarefas durante o
Sprint/Iteracéo.

Adicione uma clausula ao contrato:
"Todos os itens ndo especificados como
fazendo parte do escopo serdo
considerados fora do escopo". Solicite
cobrancas adicionais ao Cliente para
atender as solicitagdes que ndo estdo
dentro do Escopo do Contrato.

Deve haver uma clausula no contrato que
exija que o Cliente anuncie licencas
prolongadas com pelo menos 1
Sprint/Iteracdo de antecedéncia.
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do Produto)

Falta de Comunicacao entre
Equipe e Cliente

Linguagem incomum (membros
da equipe ou cliente podem n&o
compartilhar uma linguagem
comum)

Falta de Confianca entre Cliente
e Equipes Offshore (ISF)

Compreenséo dos problemas dos
clientes

Cliente fornece Critérios de
Aceitacdo pouco claros

Conhecimento insuficiente do
cliente

Cliente sugerindo
alteracdo extra

Taxa Fixa para um Produto
definido pelo Pedido de Compra
(PO) do Cliente

Canal de comunicagdo adequado

Cultura da unidade de trabalho

Habilidade do funcionario

Consciéncia do funcionario

A equipe da Empresa solicita
esclarecimentos e documentacdo dos
Critérios de Aceitacdo que devem ser
testaveis. Por exemplo: "Para usuarios
com renda <= $1000 por més, a taxa de
imposto de renda é de 10%. Para
usudrios com renda > $1000, a taxa de
imposto de renda é de 11%".

Deve haver termos no contrato que
especifiquem que os projetos de taxa fixa
devem ser agendados e gerenciados
pelos gerentes da Empresa. Recomende
aos clientes que mudem para 0 modelo
"Por Dia". Nesse modo, a Empresa
registrara o trabalho para cada tarefa
realizada. Quando o Cliente pensar em
uma Mudanca, a Empresa fornecera uma
estimativa de quanto a Mudanca custara
em dias de trabalho.

Diversidade Cultural

Equipe Multicultural

Cliente Multicultural

Diversidade cultural

Falta / Pouca
colaboragdo ou
cooperagéo

Falta de Cooperacédo

Falta de Colaboragdo entre
Desenvolvedores e Membros de
Garantia de Qualidade

Pouca Colaboragéo entre
Diferentes Locais

Problema de Coordenagdo entre
0s Membros dos Scrum Masters
e Equipe de Product Owners

Falta de coesdo da equipe

Dependéncia de terceiros para o
desenvolvimento da solucéo
levando a problemas de
coordenacdo entre eles

Pouca colaboragdo entre
desenvolvedores e membros de
garantia de qualidade.
(especialmente se pertencem a
equipes distribuidas diferentes)

Falta de

Falta de reunides presenciais

Comunicacéo e
Coordenacéo

Aplicar uma estratégia formal de equipe.

Aplicar uma estratégia formal de cliente.

Estrutura de equipe adequada

Lideranca

Cultura da unidade de trabalho
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reunides/otimizacéo

Trabalho ndo otimizado

Barreira de idioma /
desentendimento

Interpretagéo equivocada da
mensagem

Idioma Incomum

Barreira de Idioma

Falta de entendimento mutuo

Barreiras linguisticas

Falta / baixa
comunicacao

Falta de Infra-estrutura de
Comunicacao (problemas de
conectividade e rede lenta que
prejudicam as reunifes Scrum)

Falta de Comunicacéo

Comunicacdo ineficaz

Comunicacdo ineficaz do
sistema de projeto de software

Comunicagéo ineficaz dentro da
equipe

Falta de comunicacéo formal

Falta de Comunicacéo entre 0s
Membros da Equipe

Falta de Comunicacao Face a
Face

Falta de Infra-estrutura de
Comunicacéo (ISF)

Atraso no feedback da
comunicagdo

Falta de comunicagéo sincrona

Comunicacéo informal limitada

Frequéncia de comunicacdo
baixa

Complexidade na Comunicagédo
entre Equipes Devido a
Responsabilidade de Varias
Equipes na Area do Product
Owner

Medo de perder
oportunidades

Medo de perder oportunidades

Suporte limitado para

Suporte limitado para

Realizacédo de ocasides informais para
aumentar as comunicagoes

Realizag&o de ocasides informais para
aumentar as comunicagdes

Canal de comunicago apropriado

Garantir comunicagdes e marcos

Requisitos ajustaveis

Plano de contingéncia

reutilizacdo reutilizacdo

Planejamento / Estimativa de Tempo Planejamento e Distribuicéo de Tarefas da Equipe
Orgcamento — - Controle/Gestéo — - -
inadequado Estimativa de Qualidade e Custo de projetos Identificar e reduzir uma fonte maior de

Perda de Tempo na Transagdo
Extensivamente Interdependente
- Ciclo de Teste Rico entre
Equipes Distribuidas

Velocidade Inicial Baixa
(equipes DAD levam tempo para
construir confianga)

Definicao de cronogramas e
orgamentos irreais

Orgamento inadequado

custo enquanto mantém a qualidade do
produto

Elaboracéo adequada de relatorio de
viabilidade
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Especificacio de requisitos

Consultores de TI

Falta de planejamento de longo
prazo

Escolha de tecnologia apés pesquisa
detalhada

Planejamento de Sprint
despreparado

Planejamento inadequado

Aumento do conhecimento e praticas do
Framework Scrum

Claro entendimento dos requisitos

Especificacdo de requisitos

Estrutura de equipe adequada

Definir metas e objetivos

Escolha de tecnologia apés pesquisa
detalhada

Planejamento e Analise

Requisitos adaptéaveis

Sobrecarga de gerenciamento

Feedback de Planejamento

Agendamento Excessivo

Evitar horéarios prolongados de trabalho
para a equipe de desenvolvimento.

Ambiente
organizacional instavel

Decisdes de alta administragcdo

Consultores de Tl

Canal de comunicagdo adequado

Retencéo e preservacédo de bons
funciondrios

Cultura da unidade de trabalho

Plano de contingéncia

Mudancas na gestdo
organizacional durante o projeto

Ambiente organizacional
instavel

politica corporativa com efeitos
negativos no projeto

Mudanca na gestdo
organizacional durante o projeto
de software

Reestruturacéo da organizagao
durante o projeto

Expectativas / Metas
ndo claras

Alto nivel de complexidade
técnica

Expectativas Irrealistas

Prazos irreais

Elaboracdo adequada de relatério de
viabilidade

Revisdo continua

Prototipagem

Plano de contingéncia

Definicdo pouco clara de marcos
do projeto

Desenvolver e aderir a um plano de
projeto de software

Metas do projeto ndo claras

Falta de Definigdo Comum de
Concluido

Envolvimento de todas as partes
interessadas durante a elaboracéo e
planejamento

Estimativa inadequada dos
recursos necessarios

Problemas com

Falta de uma metodologia eficaz
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metodologia utilizada

de gerenciamento de projetos

Falta de metodologia eficaz de
gerenciamento de projetos de
software

Desalinhamento de processos de
trabalho

Estrutura de equipe adequada

Ma interpretacéo dos Principios
Ageis

Falta de Uniformidade nas
Capacidades da Equipe Multisite
(ISF)

Aumento do conhecimento e praticas do

Framework Scrum

Diferengas nas Préticas Ageis e
Padrdes de Processos Seguidos
por Equipes Mdltiplas

Daily Scrum ineficaz

Sem proprietario de produto
especifico

Aumento do conhecimento e praticas do

Framework Scrum

Papel minimizado do QA nos
processos Scrum

Atribuigdo de um Proprietario de
Produto permanente

Indisponibilidade de Analista de
Negacios (ISF)

Envolvimento do QA durante o Daily

Scrum e a retrospectiva do Sprint

Ma gestéo financeira

Investimento Insuficiente em
Viagens pela Gestdo

M4 Gestéo da Divida Técnica

Designs ndo
padronizados

Design

Design inadequado

Garantir que o design e o planejamento

estejam alinhados.

Habilidade do funcionéario

Inconsisténcia nos Padrdes de
Design de Equipes Distribuidas
(ISF)

Consciéncia do funcionario

Inconsisténcia nos padrdes de
design de equipes distribuidas.

Coordenacéo de
tarefas / equipes

Colaboragdo limitada devido a
pouca sobreposi¢éo de horas de
trabalho entre os locais

Distribuicao de tarefas

Pouca Coordenacdo entre
Multiplas Equipes

Inadequac&o da Abordagem Agil
para Organizagdes Grandes

Atrasos e Problemas na Tomada
de Decisdo em Grupo

Indisponibilidade do Product
Owner (ISF)

Pouca Coordenacdo entre
Multiplos Fornecedores

Dependéncia de Terceiros

Coordenacéo inadequada entre
diferentes locais (dificil
sincronizar e integrar diferentes
atividades)

Desafio para garantir visibilidade
de papéis e responsabilidades em
todos os locais

NUmeros e composi¢des
ineficazes de membros da equipe

Perda de
conhecimento nos
projetos

Conhecimento insuficiente em
certos locais

Condugdo efetiva e regular de
retrospectivas de Sprint

Desalinhamento de
conhecimento entre os locais
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Relutancia em compartilhar
conhecimento

A rotatividade de funcionarios
causa perda de conhecimento

Transferéncia de conhecimento
ineficaz

Acesso igual a informacao para
membros remotos da equipe

Reunides ineficazes

Reunides Standup Ineficazes

Retrospectiva de Sprint ndo
conduzida rotineiramente

Trabalho adicional no meio do
Sprint

Conducdo efetiva e regular de
retrospectivas de Sprint

Reunides adicionais disruptivas

Limitacdo de tarefas adicionais para
desenvolvedores atualmente designados
para o projeto existente

Reunides Ineficazes de Scrum of
Scrums

Limitacdo de tarefas adicionais para
desenvolvedores atualmente designados
para o projeto existente

Definicéo inadequada
de escopo

Definicéo inadequada de escopo

Claro entendimento dos requisitos

Definir metas e objetivos

Garantir comunicagdes e marcos

Lideranca

Escopo em Expanséo (Scope
Creep)

Agendamento de projeto

Escopo em Expanséo (Scope
Creep)

Estratégia de Pesquisa

Andlise do Impacto do Escopo em
Expansdo no Sucesso do Projeto,
Refletido na Satisfagdo do Cliente

Estudo de Caso em Empresas Lideres da
Industria de Software

Analise Funcional

Estudo de Caso

Pesquisa Baseada em Entrevistas

Um Estudo de Caso Miuiltiplo,
Transversal e de Design Mono-Método

Abordagem Sistemética de Modelagem
Dinamica

SLR (Reviséo Sistematica da Literatura)

Comparagdo entre Metodologias
Tradicionais e Ageis

Estratégias para Controlar o Escopo em
Expansdo

Questionario

Pesquisa Exploratoria

Tamanho do projeto

Ferramentas e Técnicas

Claro entendimento dos requisitos

Gerente de projeto
inexperiente

Falta de experiéncia do gerente
de projeto

Escolha de tecnologia apds pesquisa
detalhada

Consultores de Tl

Canal de comunicagdo adequado

Estrutura de equipe adequada

Lideranca

Revisdo continua
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Gerente de projeto inexperiente.

Técnicas de marketing
inadequadas

Técnicas de marketing
inadequadas

Demanda de mercado
obsoleta

Demanda de mercado obsoleta

Falta de meios de
sinalizac&o em caso de
situacdes de
emergéncia.

Falta de meios de sinalizagdo em
caso de situacOes de emergéncia.

Suporte limitado para
sistemas em tempo
real e sistemas grandes

Suporte limitado para sistemas
em tempo real e sistemas
grandes

Crescimento no
Tamanho da Equipe
ou Site de
Desenvolvimento
(ISF)

Crescimento no Tamanho da
Equipe ou Site de
Desenvolvimento (ISF)

Acompanhamento
insuficiente do
progresso do projeto

Acompanhamento insuficiente
do progresso do projeto

Maior
Interdependéncia
Entre as Equipes (ISF)

Maior Interdependéncia Entre as
Equipes (ISF)

Reconhecimento da
Equipe em Cada
Sprint (ISF)

Reconhecimento da Equipe em
Cada Sprint (ISF)

Velocidade Inicial
Baixa

Velocidade Inicial Baixa

Dificil Execugio de
Projetos com Preco
Fixo

Dificil Execugdo de Projetos
com Preco Fixo

Emergéncia de uma
competicdo excessiva
entre as Equipes

Emergéncia de uma competicio
excessiva entre as Equipes

Emergéncia de uma
competicdo excessiva
entre Scrum
Masters/Product
Owners

Emergéncia de uma competicio
excessiva entre Scrum
Masters/Product Owners

Dificuldade na Gestao
de Liberagdo do
Sistema e
Desenvolvimento
(ISF)

Dificuldade na Gestéo de
Liberagdo do Sistema e
Desenvolvimento (ISF)

Menos controle sobre
recursos em locais
remotos

Menos controle sobre recursos
em locais remotos

Fatores
governamentais

Fatores governamentais

Claro entendimento dos requisitos

Usuérios resistentes a
mudanca

usuarios resistentes & mudanca

Estimativas
Inadequadas de
Histérias de Usuario
com Mudiltiplos
Fornecedores

Estimativas Inadequadas de
Histdrias de Usuério com
Multiplos Fornecedores

Estimativas inapropriadas de
historias do usuério com
multiplos fornecedores

Baixo envolvimento

falta de comprometimento dos
usuarios com o projeto

Baixo envolvimento do usuario-

do usuario chave Usuario Requisitos ajustaveis
Mudancas de requisitos do sistema em
requisitos constante mudanga Requisitos
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Mudancgas muito rapidas nos
requisitos

requisitos do sistema
inadequadamente identificados
ou incorretos

requisitos do sistema que néo
estdo devidamente definidos ou
compreendidos

Requisitos Requisitos ndo claros para a

inadequadamente Equipe

identificados ou

incorretos Requisitos ndo claros
Priorizacéo inadequada de
requisitos (escopo do projeto
grande; multiplos backlogs
manipulados por varios

Priorizacéo proprietarios de produtos)

Inadequada de Priorizacdo Inadequada de

Requisitos Requisitos
Conflitos de requisitos entre
varios proprietarios de produtos
dispersos geograficamente
Conflitos de Requisitos entre
Mdltiplos Proprietarios de

Conflitos de Produto

Requisitos entre Problema Relacionado com a

Mudltiplos Prioridade dos Requisitos

Proprietarios de Devido a Multiplicidade de

Produto Proprietarios de Produto

Area de Requisitos
Né&o Correspondente
com as Capacidades
da Equipe de Recursos

Area de Requisitos Ndo
Correspondente com as
Capacidades da Equipe de
Recursos

Comunicagédo
Inadequada sobre
Requisitos do Usuério

Comunicacéo Inadequada sobre
Requisitos do Usuério

Indisponibilidade de
Documentos de
Requisitos para Testes

Indisponibilidade de
Documentos de Requisitos para
Testes

Relatério de
viabilidade
inadequado

Relatério de viabilidade
inadequado

Aumento do conhecimento e praticas do
Framework Scrum

Contratacdo de especialista em
documentagdo

Clareza nas idéias dos requisitos

Acesso ndo autorizado

Login Nao Autorizado

Acesso ndo autorizado a senhas e
chaves.

Acesso néo autorizado a dados
no Sistema de Informagdes e em
computadores.

Falta de regulamentos
e procedimentos

Falta de regulamentos para acdes
dos funcionérios de seguranga da
informacao em caso de situagdes
de emergéncia.

Falta de regulamentagdes claras
para trabalhar com dados
pessoais.

Falta de procedimentos de
monitoramento e anélise para
todas as operagdes realizadas.

Falta de procedimentos
organizacionais que permitam
investigaces internas de
violagoes de riscos de
confidencialidade.

Falta de mecanismos para
registrar acesso ndo autorizado a
informac@es para identificacdo e

Seguranga

Criptografar os dados na pagina de login.
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autorizacéo de clientes e
funcionarios

Falta de sistemas de
videovigilancia para n6s-chave
dos sistemas de informacdo e
controle de acesso as instalagdes
de trabalho.

Auséncia de medidas de
protecdo nos sistemas que
garantam a impossibilidade de
negar a autoria das operagdes e
transacgdes realizadas.

Uso descontrolado do
sistema

Uso descontrolado e baixo de
portadores de informagdo.

Uso descontrolado da Internet.

Uso ndo autorizado do sistema
de pagamento eletrénico e
servigo remoto.

Identificagdo imprecisa de
usudrios do Sistema de
Informacdes.

Possibilidade de
recuperar informacdes

Possibilidade de recuperar
informacgdes remotamente de
posicdes externas.

Possibilidade de recuperagdo ndo
controlada de informagdes de
posic¢des internas.

Roubo virtual ou real
de dados ou
equipamentos

Roubo virtual e falsificacéo
usando dados pessoais.

Roubo real e roubo de
equipamentos técnicos
(telefones, laptops, pen drives,
comunicadores, etc.).

Falhas de
equipamentos e
software

Falha comum de equipamentos
técnicos (média).

Falha de meios técnicos devido a
circunstancias de forca maior.

Falhas no controle de software.

Possibilidade de penetracéo
externa no sistema Intranet da
empresa.

Falha em respeitar a
confidencialidade das senhas.

Combinacéo de
fungoes

Combinagéo de
responsabilidades de
desenvolvedor de software e
usuario

Combinac&o de funcdes de
administrador do Sistema de
Informacdes e administrador de
Seguranca da Informacdo.

Alteragéo da configuracéo de
instalacdes e sistemas de
processamento de informacdes.

Preservacéo de longo prazo da
janela de autorizagdo em caso de
inatividade ou saida de um
funcionério das instalacdes.

Acesso remoto nao
autorizado

Exploragdo ndo autorizada e
latente de longo prazo de
recursos de informacgdes e
computacéo.

Acesso remoto ndo autorizado ao
Sistema de Informagdes e
computadores.
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Acesso remoto (autorizado) ndo
protegido ao Sistema de
Informacdes.

Ac0Oes maliciosas e
ataques de software

Ataques DDoS (Distributed
Denial of Service) nos sistemas
bancérios automatizados (ABS)
e computadores dos
funcionarios.

Atos maliciosos durante a
manutencao.

Danos intencionais por parte de
funcionarios desleais.

Acgdes maliciosas do
administrador de rede.

Infiltrag8o de codigos maliciosos
nos sistemas de informacoes.

Surgimento de janelas de
vulnerabilidade na protecdo de
sistemas de informacdes
relacionadas ao uso de "patches"
em software protegido.

Ataques de software as
capacidades de processadores e
RAM.

Perda ou mal uso de
dados

Uso de informagdes incompletas
ou distorcidas.

Seguranca de Banco de Dados

Redundancia de Dados

Criar um backup do banco de dados em
um disco rigido separado

Perda ou indisponibilidade de
dados importantes.

Interceptacio de dados de varias
maneiras.

Exposicdo de Midia de
Armazenamento

ViolagBes na ordem de copia
(backup) de informagdes

Criptografar o banco de dados.

ViolagBes na ordem de
armazenamento e transmissao de
senhas.

Aceitacdo de
dispositivos ndo
testados

Aceitacdo de dispositivos de
protecéo de informagdes
criptogréficos ndo testados em
operagao.

Vazamento de
informacdes

Vazamento de informacdes de
Servigo por meio de varios
canais.

Inseguranca do email

Inseguranca do email.

Fonte: autoria prépria
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APENDICE B — RISCOS E RESPOSTAS A RISCOS COM FREQUENCIAS

Categoria de Risco Riscos por Frequéncia Risco (%) | Respostas por Frequéncia Resposta
categoria categoria (%)

Desenvolvimento 20 7,78 14 11,02

N&o Funcional 18 6,98 6 4,72

Recursos Humanos / 19 7,39 14 11,02

Gestdo de Pessoas

Cliente 13 5,06 10 7,87

Comunicacéo e 33 12,84 11 8,66

Coordenacdo

Planejamento e 84 32,68 65 51,18

Controle/Gestéo de

projetos

Usuério 7 2,72 1 0,79

Requisitos 15 5,84 2,36

Seguranga 48 18,68 2,36

Total 257 99,97 127 99,98

Categoria: Risco Resposta

Desenvolvimento

Subcat. Risco Ocorréncias Freg.na Freq. total Ocorréncias Freq. na cat. Freq. total (%)

cat. (%) (%) (%)

Testes, excegdes e 7 35,00 2,72 7 50,00 5,51

bugs

Integracdo modular e 6 30,00 2,33 3 21,43 2,36

dependéncias

Mudancas na 3 15,00 1,17 1 7,14 0,79

arquitetura

Problemas com 2 10,00 0,78 1 7,14 0,79

Programagdo em Par

Controle de Qualidade 1 5,00 0,39 1 7,14 0,79

Intensivo

Precisao nao- 1 5,00 0,39 1 7,14 0,79

comprometida

Total 20 100,00 7,78 14 100,00 11,02

Categoria: Risco Resposta

N&o-Funcional

Subcat. Risco Ocorréncias | Freg.na cat. | Freq. total | Ocorréncias | Freqg. nacat. | Freq. total
(%) (%) (%) (%)

Tecnologia ou ferramentas 9 50,00 3,49 3 50,00 2,36

inadequadas / licengas

Documentacéo insuficiente/ausente 7 38,89 2,71 3 50,00 2,36

Influéncia externa como noticias 2 11,11 0,78 0 0,00 0,00
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Total 18 100,00 6,98 6 100,00 4,72

Categoria: Risco Resposta

Recursos Humanos / Gestéo de

Pessoas

Subcat. Risco Ocorréncias | Freq.na cat. | Freq. total | Ocorréncias | Freg. nacat. | Freq. total

(%) (%) (%) (%)

Funcionario indisponivel / 8 42,11 3,11 9 64,29 7,09

contratacdo inadequada

Falta de confianca / motivacdo 5 26,32 1,95 2 14,29 1,57

Baixa experiéncia / treinamento 4 21,05 1,56 1 7,14 0,79

Falta de recursos 1 5,26 0,39 1 7,14 0,79

Falta de Mentalidade Agil. 1 5,26 0,39 1 7,14 0,79

Total 19 100,00 7,39 14 100,00 11,02

Categoria: Risco Resposta

Cliente

Subcat. Risco Ocorréncias | Freg.na cat. Freq. total | Ocorréncias | Freq. na cat. Freq. total
(%) (%) (%) (%)

Falta de Comunicacdo Equipe e 7 53,85 2,72 5 50,00 3,94

Cliente

Demandas extras de cliente 2 15,38 0,78 2 20,00 1,57

Cliente ndo presente 2 15,38 0,78 1 10,00 0,79

Reunido em horario inadequado 1 7,69 0,39 1 10,00 0,79

Cliente sugerindo alteracéo 1 7,69 0,39 1 10,00 0,79

extra

Total 13 100,00 5,06 10 100,00 7,87

Catergoria: Risco Resposta

Comunicacéo e Coordenagdo

Subcat. Risco Ocorréncias | Freg.na cat. Freg. total | Ocorréncias | Freg. nacat. | Freg. total

(%) (%) (%) (%)

Falta / baixa comunicacdo 14 42,42 5,45 5 45,45 3,94

Falta / Pouca colaboracéo ou 7 21,21 2,72 0 0,00 0,00

cooperacéo

Barreira de idioma / 5 15,15 1,95 0 0,00 0,00

desentendimento

Diversidade Cultural 9,09 1,17 5 45 45 3,94

Falta de reunides/otimizagao 6,06 0,78 9,09 0,79

Suporte limitado para reutilizacdo 1 3,03 0,39 0 0,00 0,00

Medo de perder oportunidades 1 3,03 0,39 0 0,00 0,00

Total 33 100,00 12,84 11 100,00 8,66

Categoria: Risco Resposta

Planejamento e Controle/Gestéo de
projetos
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Subcat. Risco Ocorréncias Freg.na Freq. Ocorréncias | Freq. na Freq.
cat. (%) total (%) cat. (%) | total (%)

Planejamento / Orcamento inadequado 12 14,29 4,67 15 23,08 11,81

Coordenacéo de tarefas / equipes 11 13,10 4,28 1 1,54 0,79

Problemas com metodologia utilizada 10 11,90 3,89 5 7,69 3,94

Expectativas / Metas ndo claras 7 8,33 2,72 6 9,23 4,72

Ambiente organizacional instavel 6 7,14 2,33 5 7,69 3,94

Perda de conhecimento nos projetos 6 7,14 2,33 0 0,00 0,00

Reunides ineficazes 5 5,95 1,95 4 6,15 3,15

Designs ndo padronizados 4 4,76 1,56 3 4,62 2,36

Defini¢do inadequada de escopo 4 4,76 1,56 21 32,31 16,54

Ma gestéo financeira 2 2,38 0,78 0 0,00 0,00

Gerente de projeto inexperiente 2 2,38 0,78 5 7,69 3,94

Técnicas de marketing inadequadas 1 1,19 0,39 0 0,00 0,00

Demanda de mercado obsoleta 1 1,19 0,39 0 0,00 0,00

Falta de meios de sinalizagdo em caso de 1 1,19 0,39 0 0,00 0,00

situagdes de emergéncia.

Suporte limitado para sistemas em tempo 1 1,19 0,39 0 0,00 0,00

real e sistemas grandes

Crescimento no Tamanho da Equipe ou 1 1,19 0,39 0 0,00 0,00

Site de Desenvolvimento (ISF)

Acompanhamento insuficiente do 1 1,19 0,39 0 0,00 0,00

progresso do projeto

Maior Interdependéncia Entre as Equipes 1 1,19 0,39 0 0,00 0,00

(ISF)

Reconhecimento da Equipe em Cada 1 1,19 0,39 0 0,00 0,00

Sprint (ISF)

Velocidade Inicial Baixa 1 1,19 0,39 0 0,00 0,00

Dificil Execucdo de Projetos com Preco 1 1,19 0,39 0 0,00 0,00

Fixo

Emergéncia de uma competicao excessiva 1 1,19 0,39 0 0,00 0,00

entre as Equipes

Emergéncia de uma competicao excessiva 1 1,19 0,39 0 0,00 0,00

entre Scrum Masters/Product Owners

Dificuldade na Gestéo de Liberacdo do 1 1,19 0,39 0 0,00 0,00

Sistema e Desenvolvimento (ISF)

Menos controle sobre recursos em locais 1 1,19 0,39 0 0,00 0,00

remotos

Fatores governamentais 1 1,19 0,39 0 0,00 0,00

Total 84 100,00 32,68 65 100,00 51,18

Categoria: Risco Resposta

Usuario

Subcat. Risco Ocorréncias Freg.na Freq. Ocorréncias | Freq. na Freq.
cat. (%) total (%) cat. (%) total (%)

Baixo envolvimento do usuario 2 28,57 0,78 1 100,00 0,79

Estimativas Inadequadas de Historias de 2 28,57 0,78 0 0,00 0,00

Usuério com Multiplos Fornecedores

Usuérios resistentes @ mudanca 1 14,29 0,39 0 0,00 0,00

Conflitos entre usudrios, 1 14,29 0,39 0 0,00 0,00

Atitudes negativas dos usudrios em 1 14,29 0,39 0 0,00 0,00

relacdo ao projeto

Total 7 100,00 2,72 1 100,00 0,79
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Categoria: Risco Resposta

Requisitos

Subcat. Risco Ocorréncias Freg.na Freq. Ocorréncias Freg.na Freq.

cat. (%) total (%) cat. (%) total (%)

Requisitos inadequadamente identificados 4 26,67 1,56 1 33,33 0,79

ou incorretos

Conflitos de Requisitos entre Mdltiplos 3 20,00 1,17 0 0,00 0,00

Proprietarios de Produto

Mudancas de requisitos 2 13,33 0,78 1 33,33 0,79

Priorizacdo Inadequada de Requisitos 2 13,33 0,78 0 0,00 0,00

Area de Requisitos Nao Correspondente 1 6,67 0,39 0 0,00 0,00

com as Capacidades da Equipe de Recursos

Comunicacao Inadequada sobre Requisitos 1 6,67 0,39 0 0,00 0,00

do Usuario

Indisponibilidade de Documentos de 1 6,67 0,39 0 0,00 0,00

Requisitos para Testes

Relatério de viabilidade inadequado 1 6,67 0,39 1 33,33 0,79

Total 15 100,00 5,84 3 100,00 2,36

Categoria: Risco Resposta

Seguranga

Subcat. Risco Subcat. Ocorréncias | Freg.nacat. | Freq. total | Ocorréncias | Freg. na cat.
Risco (%) (%) (%)

Perda ou mal uso de dados 8 16,67 3,11 2 66,67 1,57

Falta de regulamentos e 7 14,58 2,72 0 0,00 0,00

procedimentos

Acdes maliciosas e ataques de 7 14,58 2,72 0 0,00 0,00

software

Falhas de equipamentos e software 5 10,42 1,95 0 0,00 0,00

Uso descontrolado do sistema 4 8,33 1,56 0 0,00 0,00

Combinacg&o de fungdes 4 8,33 1,56 0 0,00 0,00

Acesso ndo autorizado 3 6,25 1,17 1 33,33 0,79

Acesso remoto nao autorizado 3 6,25 1,17 0 0,00 0,00

Possibilidade de recuperar 2 417 0,78 0 0,00 0,00

informacdes

Roubo virtual ou real de dados ou 2 417 0,78 0 0,00 0,00

equipamentos

Aceitacdo de dispositivos ndo 1 2,08 0,39 0 0,00 0,00

testados

Vazamento de informaces 1 2,08 0,39 0,00 0,00

Inseguranca do email 1 2,08 0,39 0,00 0,00

Total 48 100,00 18,68 100,00 2,36
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