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RESUMO

ADMINISTRACAO PUBLICA DIGITAL E O DIREITO A PROTECAO DE DADOS
PESSOAIS: UMA ANALISE DO TRATAMENTO DE DADOS PELO PODER
PUBLICO SOB A OTICA DA VIGILANCIA ESTATAL

AUTOR: Gabriel do Nascimento da Silva
ORIENTADOR: Joao Pedro Seefeldt Pessoa

O presente trabalho busca analisar, dentro do atual contexto da vigilancia exercida pelo
Estado, em que medida a atual forma de desenvolvimento da Administragdo Publica Digital
no Brasil, que pressupde o compartilhamento e unificagdo de dados dos cidadaos em posse do
Poder Publico, ¢ compativel com a Lei Geral de Protecdo de Dados Pessoais (LGPD),
alicercada na privacidade e no direito fundamental a prote¢do de dados pessoais. Para tal
proposito, analisa-se o moderno estadgio evolutivo da vigilancia estatal, em destaque no que
concerne a utilizacdo das novas tecnologias de informagdo e comunicacao, além do processo
de valorizagdo do direito a protegdo de dados pessoais e os avancos legislativos acerca do
tema, investigando-se, por derradeiro, os ditames que cercam a instauracdo da Administragdo
Publica Digital no pais, com foco no compartilhamento e unificagdo de dados entre 6rgaos
publicos e sua compatibilidade com o direito a protecdo de dados pessoais. Como método de
abordagem, adota-se o dedutivo, partindo de uma anélise geral da vigilancia na sociedade
contemporanea e do desenvolvimento do direito a protecdo de dados pessoais a nivel
internacional e, posteriormente, nacional, chegando-se as especificidades acerca da
Administragdo Publica Digital e a compatibilidade dos seus atuais ditames com a legislagao
vigente. No que se refere ao método de procedimento, faz-se uso do histdorico e monografico,
o primeiro para compreender o fendmeno da vigilancia exercida pelo Estado e a construcdo da
atual legislacdo sobre protecao de dados, e segundo para analisar especificamente a atuacao
da Administracdo Publica Digital no pais e suas especificidades. A titulo de técnica de
pesquisa, utiliza-se a documentagdo direta, com analise da legislacdo pertinente a tematica
discutida, em destaque a Lei Geral de Prote¢do de Dados Pessoais e o Decreto n°
10.046/2019, e indireta por meio de pesquisa documental, bibliografica e jurisprudencial. Da
pesquisa realizada, conclui-se que o compartilhamento de dados pelo Poder Publico, como
previsto na atual legislacao, apresenta incompatibilidades com a LGPD e o direito a protegao
de dados pessoais, em destaque pela utilizagdo de termos estranhos ao diploma mencionado, e
pelo afastamento da atuagdo da Autoridade Nacional de Protecio de Dados. Por fim,
entendeu-se que a participagao direta do individuo no tratamento de disponibilizacdo dos seus
dados ¢ essencial para garantir a sua autodeterminacdo informativa, sendo necessaria a
promoc¢do de uma contravigilancia por parte da populagdo, a fim de garantir a atuacdo do
Estado nos termos da lei, impedindo a utilizacdo de dados pessoais para outros fins que nao
previamente previstos.

Palavras-chave:  Administragdo  Publica Digital; Autodeterminacdo informativa;
Compartilhamento de dados; Direito a protecao de dados pessoais; Vigilancia estatal.



ABSTRACT

DIGITAL PUBLIC ADMINISTRATION AND THE RIGHT TO PERSONAL DATA
PROTECTION: AN ANALYSIS OF STATE DATA PROCESSING BY PUBLIC
AUTHORITIES FROM THE PERSPECTIVE OF STATE SURVEILLANCE

AUTHOR: Gabriel do Nascimento da Silva
ADVISOR: Jodo Pedro Seefeldt Pessoa

This paper seeks to analyze, within the current context of surveillance by the State, to what
extent the current form of development of Digital Public Administration in Brazil, which
assumes the sharing and unification of citizen data held by the government, is compatible
with the General Law of Personal Data Protection (LGPD), based on privacy and the
fundamental right to protection of personal data. For this purpose, the modern evolutionary
stage of state surveillance is analyzed, especially with regard to the use of new information
and communication technologies, as well as the process of valorization of the right to personal
data protection and legislative advances on the subject, investigating, lastly, the dictates
surrounding the establishment of Digital Public Administration in the country, with a focus on
sharing and unification of data between public agencies and its compatibility with the right to
personal data protection. As a method of approach, the deductive approach is adopted, starting
from a general analysis of surveillance in contemporary society and the development of the
right to personal data protection at an international level and, subsequently, at a national level,
arriving at the specifics regarding Digital Public Administration and the compatibility of its
current dictates with the legislation in force. Regarding the procedural method, we make use
of the historical and monographic, the first one as a way of understanding the phenomenon of
surveillance exercised by the State and the construction of the current legislation on data
protection, and the second one to specifically analyze the performance of the Digital Public
Administration in the country and its specificities. As a research technique, direct
documentation was used, analyzing the legislation pertinent to the theme discussed, especially
the General Law of Data Protection and Decree n. 10.046/2019, and indirect through
documentary, bibliographic and case law research. From the research, it was concluded that
the sharing of data by the Public Authorities, as provided for in the current legislation,
presents incompatibilities with the LGPD and the right to personal data protection, especially
due to the use of terms foreign to the mentioned diploma, and the removal of the role of the
National Data Protection Authority. Finally, it was understood that the direct participation of
the individual in the treatment of making his data available is essential to ensure his
informational self-determination, being necessary the promotion of a counter-surveillance by
the population, in order to ensure the State's performance under the law, preventing the use of
personal data for purposes other than those previously provided.

Keywords: Digital Public Administration; Informative Self-determination; Data Sharing,
Right to Personal Data Protection; State Surveillance.
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1. INTRODUCAO

Sob a otica do atual estagio de evolucdo das tecnologias de informacao e
comunicagao, discutir a prote¢do de dados pessoais e a privacidade dos cidadaos ¢ questao de
grande importancia a nivel global. Nesse sentido, a utilizagdo de informacdes dos individuos
passou a ser amplamente realizada por agentes privados no exercicio de um novo modelo
econdmico, em que os dados tornaram-se a principal fonte de matéria-prima, servindo a
prever o comportamento dos individuos e, mais do que isso, guid-los a outros.

O Poder Publico, no mesmo sentido, também faz uso de tais elementos, o que, por
vezes, serve a interesses escusos de vigilancia sobre os individuos. Conforme recentes
vazamentos de informacdes, diversos paises mantém programas de vigilancia a nivel global,
0s quais ndo apresentam a transparéncia necessaria. No Brasil, inclusive, muito pouco se sabe
acerca do tema, existindo programas de observagdo e cruzamento de informagdes dos
cidaddos.

Dentro desse cenario, iniciaram-se diversas discussOes acerca da necessidade de
concretizagao de uma prote¢ao dos dados pessoais, o que, de inicio, deu-se a partir do direito
a privacidade. J& em um estdgio mais avancado sobre o tema, a Unido Europeia veio a
publicar o seu Regulamento Geral sobre a Protecdo de Dados em 2016, instrumento que
buscou unificar as diretrizes ja adotadas no bloco europeu e garantir o direito a protecao de
dados aos cidadaos.

Além de tais objetivos, a legislagdo mencionada também influenciou diversos
diplomas ao redor do mundo. Destaca-se, nesse sentido, a publicacdo da Lei Geral de
Protecdo de Dados Pessoais (Lei n® 13.709/2018), no Brasil, que possui importancia impar na
conducao do tema a nivel nacional, gerando diversas discussdes acerca dos seus dispositivos.

Por outro lado, considerando o ja mencionado avango tecnoldgico, também entrou em
pauta no pais (¢ no mundo) a necessidade do desenvolvimento de uma Administracao Publica
Digital, a fim de facilitar a oferta de servigos governamentais aos cidadaos e propiciar maior
celeridade a condugdo de politicas publicas. Isso, todavia, exige a chamada interoperabilidade
entre os mais diversos Orgdos integrantes da administra¢do, o que inclui as informagdes sob
posse de cada um.

Esse cenario, portanto, reivindica os dados pessoais dos cidaddos para a sua
efetivacdo, os quais necessitam ser compartilhados internamente pelo Poder Publico. Isto
posto, ha de se analisar a adequagdo dessa transferéncia de dados para unificagdo de servigos

com o direito a protecdo de dados pessoais, sendo o assunto de grande importancia social e



juridica, considerando os perigos envolvidos no amplo acesso a uma base unificada de dados
dos cidaddos. Busca-se, assim, estabelecer os limites do compartilhamento de informagdes
pessoais dos individuos de forma interna pela Administragcao Publica e sua conformidade com
a legislacdo vigente.

Dentro dessa conjuntura, a pesquisa ora em comento busca resolver a seguinte
problematica: considerando o atual contexto da vigilancia exercida pelo Estado, em que
medida a atual forma de desenvolvimento da Administracdo Publica Digital no Brasil, que
pressupde o compartilhamento e unificagdo de dados dos cidadaos em posse do Poder
Publico, ¢ compativel com a Lei Geral de Prote¢do de Dados Pessoais (LGPD), alicercada na
privacidade e no direito fundamental a protecdo de dados pessoais?

A fim de encontrar uma resposta ao problema, o presente trabalho tratara acerca do
panorama de prote¢do de dados pessoais na atualidade, com foco no desenvolvimento e nas
determinacoes da Lei Geral de Protecdo de Dados Pessoais. Junto disso, analisar-se-ao as
normas que regem o plano de inser¢do da Administragdo Publica no ambito digital, em
destaque quanto ao compartilhamento de dados e a unificagdao de tais informacdes na mesma
plataforma.

Desse modo, inicialmente, serd explorado o historico de desenvolvimento da
sociedade de vigilancia e a influéncia das novas tecnologias sobre a sua atuacio,
averiguando-se também o historico de programas de vigildncia a nivel nacional e
internacional. Além disso, averiguar-se-a o desenvolvimento do direito a prote¢ao de dados
pessoais, bem como a condugdo legislativa do tema no mundo e, apds, no Brasil,
principalmente no que concerne a Lei Geral de Protecdo de Dados Pessoais. Por ultimo, o
trabalho abordard o processo de evolucdo da Administragdo Publica Digital no Brasil,
concentrando-se no compartilhamento de dados e na unificacdo de servigos através do
Cadastro Base do Cidadao.

Para tal, utiliza-se do método de abordagem dedutivo, que sera iniciado nos contornos
gerais da vigilancia e da protecdo de dados pessoais, chegando as especificidades do
compartilhamento de dados e unificacdo de servigos no ambito da Administragdo Publica
Digital através do Cadastro Base do Cidadao. No que se refere ao método de procedimento,
faz-se uso do método historico, a fim de compreender os contornos envolvidos no exercicio
da vigilancia estatal e o desenvolvimento do direito a protecdo de dados e da Administracao
Publica Digital, além do método monografico, com o objetivo de analisar a legislagdo e as
decisdes acerca do compartilhamento e tratamento de dados pelo Poder Publico, assim como

compreender o entendimento da doutrina especifica acerca do tema. Ainda, a técnica de



pesquisa empregada consiste em documentacdo indireta, por meio de pesquisa bibliografica,
jurisprudencial, e documental em textos normativos, em destaque a Lei Geral de Protecdo de
Dados e o Decreto 10.046/2019, além de outras normativas acerca do tema.

A construcdo do texto sera realizada em trés partes: a primeira, denominada “A
vigilancia estatal e o tratamento de dados pessoais pelo Poder Publico”, tem como foco
analisar o desenvolvimento da vigilancia como politica de estado e como um novo modelo
econdmico, inclusive no Brasil, analisando-se o (des)conhecido sistema de vigilancia do pais.
Na segunda parte, intitulada “O direito a prote¢do de dados pessoais e a refundagdo da
privacidade no ordenamento juridico brasileiro”, serd discutida a constru¢do de um direito
fundamental a protecdo de dados a nivel nacional e internacional, com foco na legislagao
brasileira.

Por fim, a terceira parte, denominada “A Administragdo Publica Eletronica, governo
digital e o tratamento de dados pessoais”, analisa o processo de integragdo da Administragao
Publica com as novas tecnologias de informagao e comunicacdo, bem como das normas que
determinam o compartilhamento e a integracdo de dados dos cidaddos no ambito do Poder
Publico, discutindo-se esse desenvolvimento sob a otica do direito a protecao de dados

pessoais e da vigilancia estatal.
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2. A VIGILANCIA ESTATAL E O TRATAMENTO DE DADOS PESSOAIS PELO
PODER PUBLICO

Conforme se extrai da obra de Michel Foucault (2014), a vigilancia hierarquica,
constituida pelo controle e observacdo das agdes humanas, foi amplamente utilizada em
diversos espacos da vida em sociedade, como na constru¢do de cidades, hospitais, asilos,
prisdes e instituicdes de ensino. Nesse sentido, acerca da execucdo dessa vigilancia,
percebe-se que “o exercicio da disciplina supde um dispositivo que obrigue pelo jogo do
olhar; um aparelho onde as técnicas que permitem ver induzam a efeitos de poder, e onde, em
troca, os meios de coercdo tornem claramente visiveis aqueles sobre quem se aplicam”
(FOUCAULT, 2014, p. 168).

A utilizacdo de tais técnicas, como se v€, compde o dispositivo da disciplina, que,
somado a puni¢do, desenvolve a pratica social do poder. Este tltimo, segundo Max Weber
(2004, p. 179), é considerado como “a probabilidade de uma pessoa ou varias impor, numa
acdo social, a vontade propria, mesmo contra a oposi¢ao de outros participantes desta”.

Destacadamente a partir do século XVIII, a vigilancia tornou-se um dos principais
instrumentos para o exercicio do poder. Para a sua execugdo, entdo, tomou-se por base o
sistema panoptico, desenvolvido por Jeremy Bentham, onde o individuo tinha o receio de
estar sendo vigiado, o que, por muitas vezes, sequer estava ocorrendo. Isso porque a
construgdo arquitetonica do ambiente - geralmente circular e com o observador no centro -
propiciava a ciéncia da observagdo e, ao mesmo tempo, a divida se ela realmente estava
ocorrendo. Com isso, o controle dos corpos tornou-se completo sem a necessidade de um
olhar constante sobre os individuos.

Na sociedade atual, contudo, o exercicio da observacdao e¢ do controle sobre a
populagdo tomou novos rumos. O que se verifica, na verdade, ¢ que os sistemas e técnicas
adotados evoluiram da mesma forma que a comunicagdo e a tecnologia, especialmente a partir
da Segunda Guerra Mundial. Somado a isso, a crescente globalizacao e troca de dados entre
os mais diversos agentes permitiu a criacao de um conjunto de informag¢des muito abrangente
e perigoso, o chamado Big Data.

Dessa forma, faz-se necessario explorar, a partir do método de procedimento histérico,
a vigilancia exercida pelos Estados, o que sera realizado no primeiro momento, ¢ a
contribuicao dos entes privados para o seu exercicio, principalmente na coleta e tratamento de
dados. Além disso, averiguar-se-a4 o uso de dados pessoais pelo Poder Publico na atualidade,

com foco nos novos sistemas de vigilancia e possiveis viola¢des a direitos.
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2.1. EVOLUCAO HISTORICA DA VIGILANCIA EXERCIDA PELO ESTADO

No ano de 2013, o analista de sistemas Edward Snowden se dirigiu @ Hong Kong e
entregou diversos documentos e informagdes confidenciais angariadas do governo dos
Estados Unidos da América aos jornalistas Glenn Greenwald e Laura Poitras, que levaram a
publico as questdes trazidas através dos portais The Guardian, The Washington Post e The
Intercept (GREENWALD, 2013).

Mais especificamente, os documentos expostos tratavam acerca da atuagdo da Agéncia
Nacional de Seguranca estadunidense, revelando diversos programas de espionagem
utilizados pelo pais, o que culminou na divulgacdo de outros sistemas similares utilizados
pelos mais diversos Estados ao redor do globo (GREENWALD, 2013). O ocorrido, claro,
possui uma constru¢do histérica por trds. Anteriormente ao atual estagio de evolucdo da
tecnologia, conforme ja referido, os Estados se utilizavam de outros dispositivos de vigilancia
e controle social.

O exercicio do poder em sociedades ainda intocadas pela evolugdo comunicacional era
limitado a espacgos fisicos. Nesse sentido, a arquitetura dos espacos se tornou pecga necessaria
no controle do individuo, pelo que a utilizagdo do sistema pandptico passou a ser amplamente
difundida em prisdes, manicomios, fabricas e outros locais do género. Em Vigiar e Punir,
Michel Foucault (2014, p. 195), acerca disso, afirmou que a vantagem do referido sistema
seria de “induzir no detento (1€-se vigiado) um estado consciente e permanente de visibilidade
que assegura o funcionamento automatico do poder”. Assim, o sistema de vigildncia tem
como permanente os seus efeitos, mesmo que a agdo de vigiar ndo esteja realmente ocorrendo,
mas o simples fato de saber que poderia estar sendo vigiado, fazia com que o sujeito se
comportasse seguindo as normas.

Jeremy Bentham, nessa linha, prescreveu dois principios basicos do sistema panoptico:
que ele deve ser visivel e inverificavel. Resumidamente, o observado deve ter ciéncia de que
esta sendo espionado, o que se traduz na presenca de uma alta constru¢cdo central de
observagao e, também, o individuo jamais poderia saber se realmente estava sendo vigiado,
mesmo sabendo que sempre poderia estar (BENTHAM, 2019, p. 188).

O cumprimento de tais requisitos, ademais, foi previsto pelo autor através das mais
diversas construcdes arquitetdnicas e Opticas que pudessem garantir o seu melhor
desenvolvimento. Isso se traduziu, entdo, na utilizacdo de persianas e angulos que impedissem
a visualizagdo do vigia, além da auséncia de portas para que ndo se pudesse perceber

movimento no local, dentre outras recomendacdes.
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Mais adiante, a partir da segunda metade do século XVIII, o foco da vigilancia foi
alterado, transferindo o controle dos corpos individuais para o coletivo. Com isso, o controle
social passou a modular o comportamento populacional por meio de novas técnicas de
observagao. O que se verifica, entretanto, ndo ¢ a extingdo do primeiro sistema de controle,
mas sim a sua modificagdo parcial, porém em uma escala muito maior, a fim de controlar
comportamentos de forma massificada, o que seria chamado de “biopolitica” da espécie
humana (FOUCAULT, 2005).

Ap6s, considerando o crescente desenvolvimento das tecnologias de informacdo e
comunicag¢do, especialmente a partir da microeletronica ao fim da Segunda Guerra Mundial,
com o consequente aumento das trocas de dados pelos mais variados agentes, a vigilancia
novamente passou a adotar novos rumos ¢ a se aperfeigcoar. Diferente do que ocorria antes, no
entanto, essa observagao deixa de ser verticalizada e passa a ser realizada de forma horizontal,
expandindo sua atuacdo para além de institui¢des fechadas, espalhada por todo o tecido social,
em diferentes e numerosos dispositivos de controle continuo e de comunicagdo instantanea
(DELEUZE, 1992, p. 216-220).

A partir de tal conjuntura, foram criados programas com capacidade de vigilancia
global, como o sistema Echelon, que, conforme relatério divulgado pelo Parlamento Europeu,
foi desenvolvido a partir de um acordo de cooperacao firmado entre Estados Unidos e Reino
Unido, o denominado UKUSA Agreement, também referido como Tratado de Seguranca
UK-USA, o qual também contou com a ajuda de outros paises aliados (UNIAO EUROPEIA,
2001). O referido acordo, alids, somente passou a ser conhecido a partir do final do século
XX, mesmo que sua criagdo tenha se dado para utilizagdo na Segunda Grande Guerra, sendo
que o tratado s6 foi confirmado no inicio do século XXI, permanecendo mais de 50
(cinquenta) anos sem ser admitido por seus integrantes (NORTON-TAYLOR, 2010).

A atuacdo dos Estados Unidos e do Reino Unido, em resumo, consistia na vinculacao
de ambos os paises a “uma rede mundial de postos de escuta administrados pela GCHQ, a
maior organizacao de espionagem da Gra-Bretanha, e seu equivalente dos EUA, a Agéncia de
Seguranca Nacional” (NORTON-TAYLOR, 2010, tradu¢ao nossa). Quanto a isso, ainda,
Duncan Campbell (2001), autor de um relatdrio investigativo sobre o sistema Echelon, o qual
foi entregue ao Parlamento Europeu e deu publicidade ao caso, afirmou que enormes
organizacdes de decodificagdo tiveram acesso a informagdes oriundas de centenas de milhares
de sinais alemaes e japoneses na Segunda Guerra, as quais foram lidas e analisadas pelos
paises aliados, o que somente se deu em razao do acordo previamente estabelecido.

O referido sistema Echelon, nessa linha, foi descrito por Rogério da Costa da seguinte



13

forma: “estacdes de interceptagdo de sinais em todo o mundo capturam todo o trafego de
comunicagdes via satélite, microondas, celular e fibra dtica, processando essas informagdes
em computadores de alta capacidade” (COSTA, 2004, p. 03). O sistema, inclusive, inclui
programas de reconhecimento de voz e caracteres, além de procurar por palavras e frases
chaves, as quais podem ser marcadas e utilizadas em anélises futuras.

O foco inicial do programa, claro, dizia respeito a espionagem militar e diplomatica,
porém sua atuacao se tornou, com o passar do tempo, mais abrangente, também envolvendo
questdes cientificas e economicas. Mais atualmente, o uso de programas similares passou a
ser concentrado em questdes como terrorismo e combate aos mais variados crimes,
especialmente a partir dos atentados terroristas de setembro de 2001 nos Estados Unidos e do
recrudescimento da Guerra ao Terror (GREENWALD, 2013).

A utilizagdo de tais sistemas e programas, contudo, ndo foi bem aceita por diversos
agentes, inclusive individuos que atuavam no seu desenvolvimento, como no caso do analista
de sistemas Edward Snowden, conforme ja exposto. O que se sucedeu por volta do 2010,
nessa linha, foi uma série de revelagdes de documentos confidenciais guardados por entidades
governamentais, os quais possuiam carater ultrassecreto, inclusive com a descoberta da
existéncia da Agéncia Nacional de Seguranca, nos Estados Unidos. As ocorréncias, por certo,
ndo foram intencionais, mas sim geradas pelo trabalho de ativistas e pessoas que tinham
acesso a informacdes governamentais ultrassecretas, como Snowden. Com excecao deste, os
casos mais relevantes e com repercussao mundial foram os de Chelsea Manning ¢ Julian
Assange.

No primeiro, ocorrido em 2010, a ex-integrante do exército americano disponibilizou
ao publico, por meio da WikiLeaks - uma organizagdo de atuagdo transnacional que age em
favor de uma maior transparéncia dos governos -, mais de 700 mil arquivos secretos
resguardados pelos Estados Unidos da América, o que incluiu “relatos de operacdes militares
no Iraque e Afeganistdo [...] ou mesmo milhares de telegramas enviados por diplomatas
americanos ao redor do mundo” (FAUS, 2017). Em razdo disso, a ativista foi presa e
condenada a 35 (trinta e cinco) anos de prisdo, periodo que, em 2017, foi reduzido para 7
(sete) anos pelo entdo presidente estadunidense, Barack Obama.

A organizagdo mencionada, responsavel pela publicagio dos documentos
disponibilizados por Manning, foi criada em 2006, pelo jornalista Julian Assange, e se
autointitula como “uma biblioteca gigantesca dos documentos mais perseguidos do mundo”
(WIKILEAKS, 2015). Em resumo, o site atua angariando e publicando documentos originais

e confidenciais vazados ou obtidos dos mais diversos governos. Por esse trabalho, no entanto,


https://www.lemonde.fr/technologies/article/2010/08/05/quelle-est-la-portee-reelle-des-documents-de-wikileaks_1395919_651865.html
https://www.lemonde.fr/technologies/article/2011/09/02/wikileaks-publie-l-integralite-des-250-000-cables-diplomatiques-americains_1566648_651865.html
https://www.lemonde.fr/technologies/article/2011/09/02/wikileaks-publie-l-integralite-des-250-000-cables-diplomatiques-americains_1566648_651865.html
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Assange possui 18 acusagdes de espionagem nos Estados Unidos, estando detido na prisdo de
alta seguranca de Belmarsh, em Londres, desde 2019 (REINO UNIDO..., 2020). Atualmente,
outrossim, o jornalista tem travado uma guerra judicial com o Reino Unido, a fim de evitar
sua extradicao para os Estados Unidos. Todavia, a atual Ministra do Interior britanica decidiu
de forma desfavoravel ao ativista, o que veio a ocorrer em 17/07/2022, ainda cabendo recurso
(CARDOSO, 2022).

O que se viu na sequéncia, entdo, foi a revelagdo de diversos outros programas de
vigilancia global. Dentre os dados expostos, destacam-se a descoberta dos programas PRISM,
Boundless Informant, X-Keyscore, Tempora, Muscular e Stateroom, os quais se mostraram
com elevado desenvolvimento tecnolodgico e de capacidade de vigilancia. Nesse sentido,
diversos paises ficaram conhecidos pelo uso de técnicas de observacao, em destaque o grupo
conhecido como Five Eyes (cinco olhos), composto por Estados Unidos, Reino Unido,
Australia, Canada e Nova Zelandia. Além dos citados, outros Estados também possuem
programas de vigilancia ou se utilizam daqueles ja mencionados, tais como Alemanha, Franga
e Paises Baixos (FRAZAO, 2016, p. 17)'.

Os programas referidos, guardadas as suas devidas especificidades, coletam,
armazenam e analisam dados oriundos de servigos de comunicacdo, os quais sdo obtidos junto
aos provedores de servico ou de portadores (UNIAO EUROPEIA, 2018). Muitos deles, a
proposito, tratam de dados obtidos também de ndo nacionais, expandido sua atuagdo a nivel
global, o que ¢ facilitado pela contribui¢do de grandes agentes do setor econdmico, cuja
capilaridade atinge populagdes inteiras, tais como Google, Microsoft, Meta (Facebook,
Instagram e WhatsApp) e Apple, dentre muitos outros.

Nessa linha, descobriu-se que os mais diversos programas de inteligéncia t€ém ou
tiveram acesso a muitos dados dos usuarios de redes de comunicagdo. A exemplo, destaca-se
a acdo da agéncia de espionagem britdnica (GCQH), que, em parceria com a estadunidense
(NSA), interceptou milhdes de conversas via webcam no Yahoo, armazenando as imagens
obtidas, conforme publicou o jornal The Guardian, o que foi realizado pelo programa de
vigilancia denominado Optic Nerve (FIORETTI, 2014). Além disso, outros paises, incluindo
o Brasil, também foram espionados pelos programas descritos, conforme revelado pelo

WikiLeaks (EUA..., 2015), o que gerou, de maneira geral, repercussdes condenatdrios a nivel

! “Por exemplo, PRISM, dos Estados Unidos, Austrélia, Reino Unido e Paises Baixos; XKeyscore, dos Estados
Unidos, Alemanha e Australia e Nova Zelandia; Project 6, da Alemanha e Estados Unidos; Stateroom, dos Cinco
Olhos; Lustre, dos Estados Unidos e Franga; Optic Nerve, dos Estados Unidos ¢ Reino Unido; Turbine, dos
Estados Unidos, Reino Unido e Japdo; Operation Socialist, do Reino Unido; Tempora, Muscular, Follow The
Money, Marina, Dishfire, Mystic, estes todos dos Estados Unidos, podendo haver ou ndo coordenagdo com
outras agéncias parceiras.” (PESSOA, 2020, p. 33).
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mundial.

Esse cenario, entdo, remonta ao mundo distdépico apresentado na obra 1984
(ORWELL, 1949), que descrevia “um futuro tragico em que um governo totalitario, chamado
Big Brother (Grande Irmao), fiscaliza e controla as a¢des de todos os seus cidadaos revogando
direitos e liberdades individuais” (FRAZAO, 2016, p.75). Isso porque a comunicagio e a vida
humana passaram a utilizar a internet como um dos seus principais instrumentos, o que,
contudo, ¢ alvo constante da coleta e tratamento de dados por agentes que sequer sao
conhecidos pelos usuarios.

Em que pese as problematicas envolvidas nesse contexto, a utilizacdo de programas de
vigilancia ¢ justificada a nivel constitucional e internacional para promog¢ao de seguranca
publica e defesa nacional, principalmente no combate ao terrorismo. Este ultimo, todavia,
permite que seja perpetrada a mais ampla observagdo possivel, uma vez que o inimigo pode
ser qualquer pessoa, seja domiciliada no pais ou ndo. O cenario criado, assim, transmite medo
a populagdo, que, em razdo disso, chancela o ideal vigilante na busca por mais seguranca
(PESSOA, 2020, p. 36-37).

Além disso, diferente do que acontecia anteriormente, a vigilancia estatal da atualidade
ndo necessita da presenga de megaestruturas, sendo executada através do monitoramento das
informagdes fornecidas por usudrios das novas tecnologias de informacdo e comunicagdo
espalhadas pelo globo. Dentre tais, por certo, destaca-se a internet, cujo desenvolvimento
possibilitou a interconexao mundial entre os mais diversos atores sociais, 0 que também
facilitou a coleta e o tratamento dos dados que esses agentes disponibilizam na rede.

Trata-se de um Estado geral da vigilancia, que “tende a tornar-se incorporada em
diversos dispositivos, servicos € ambientes que usamos cotidianamente, mas que se exerce de
modo descentralizado, nao hierarquico e com uma diversidade de propositos, fungdes e
significagdes nos mais diferentes setores” (BRUNO, 2009, p. 02). O que se vé, na verdade, ¢
que a vigilancia estatal passou a um novo patamar, sendo realizada através de dados gerados
pelos proprios usudrios de redes de comunicacdo, situacdo que exige uma melhor andlise

acerca das suas consequéncias e limites.

2.2.  BIG DATA E PROTECAO DE DADOS PESSOAIS NA ATUALIDADE

Dentro do contexto ja apresentado, ainda, ha de se analisar mais a fundo a atual
conjuntura da atividade econdmica na coleta e tratamentos de dados pessoais. Conforme

descrito, esses agentes também contribuem para o sistema de vigilancia mundial
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desempenhado pelos Estados, além de exercer observagao sobre os individuos por si s6. Mais
do que isso, esses atores deram origem a um novo tipo de capitalismo, chamado de
capitalismo de vigilancia.

Conforme expde Shoshana Zuboff (2021, p. 21), esse novo sistema “reivindica de
maneira unilateral a experiéncia humana como matéria-prima gratuita para a tradugdo em
dados comportamentais”. Esses dados, em certa parte, sdo utilizados para melhorias nos
servicos e avangos na sua realizagdo, o que, contudo, gera um grande excedente, denominado
pela autora como “superavit comportamental”.

As informacgdes obtidas, entdo, passam a ser matéria-prima na criacdo de produtos de
predicdo, os quais antecipam o comportamento do usuario através das informagdes
previamente disponibilizadas. Tem-se, assim, o desenvolvimento de um mercado de
comportamentos futuros, cuja matéria-prima pode envolver desde simples agdes na rede até a
voz, personalidade e emoc¢des dos individuos. Todo esse contexto, por certo, ndo seria
possivel sem a utilizagdo de tecnologias e algoritmos ditos “inteligentes”, cuja atuagdo é
automatizada.

Ocorre que - mais do que conhecer e prever condutas - a tecnologia utilizada passou a
moldar comportamentos em larga escala, instrumentalizando a experiéncia humana. Segundo
Zuboff (2021), a principal inventora e aperfeicoadora da forma de capitalismo descrita foi a
Google, sendo seguida por Facebook (Meta), Microsoft e Amazon. A primeira teve sua
atuacdo inicial beneficiada pela auséncia de legislagdo especifica sobre o tema e de
concorrentes, além da predisposi¢do governamental quanto a novos mecanismos de
vigilancia, sendo pioneiro no tipo de servigo disponibilizado.

Nesse sentido, a empresa ¢ um dos maiores exemplos dessa nova realidade social,
porque afeta “nds”, “o mundo” e “o conhecimento”, dai porque se fala em “googlelizacao de
tudo”, ja que “ao catalogar nossos juizos individuais e coletivos, nossas opinides e (ainda
mais importante) nossos desejos, a empresa também vai se transformando numa das mais
importantes instituigdes globais” (VAIDHYANATHAN, 2011, p. 14). A Google, assim,
“impds a logica da conquista, definindo a experiéncia humana como livre para ser apossada,
disponivel para ser compilada na forma de dados e reivindicada como ativos de vigilancia”
(ZUBOFF, 2021, p. 405).

Durante a ascensdo desses agentes, ainda, foram criadas diversas formas de coleta e
armazenamento de dados, o que incluiu cookies, web beacons, spywares, tagging e tracking,
dentre outros, instrumentos esses que se encontram espalhados nos mais diversos ambientes

da rede. Sua funcdo, nessa logica, consiste na extracdo da matéria-prima essencial para o
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sistema, possibilitando a andlise do comportamento humano e a criacdo de “perfis de
usuarios” (PESSOA, 2020, p. 39). Essa nova logica, como dito anteriormente, inicia pelo
“superavit comportamental descoberto mais ou menos ja pronto no ambiente on-line, quando
se percebeu que a data exhaust que entupia os servidores do Google podia ser combinada com
as suas poderosas capacidades analiticas para gerar predi¢cdes de comportamento do usuario”
(ZUBOFF, 2021, p. 405).

No caso do Facebook (Meta), o funcionamento do seu sistema ocorre, segundo estudo
realizado pelo laboratério Share Lab (2016), em quatro partes, quais sejam a extracdo de
dados, armazenamento, processo algoritmico e determinacdo do alvo. Nesse contexto,
destaca-se que a referida coleta de dados tem origem em cinco fontes principais: informagdes
da conta, acdes e comportamentos, trackers, informagdes fora do dominio do Facebook e
informagdes do dispositivo (CARIBE, 2019, p. 04).

Na sequéncia, os dados obtidos sdo armazenados e processados para tornar possivel a
defini¢do do perfil do usuario, o que se da através de machine learning e deep learning’,
extraindo-se o perfil psicométrico do individuo, além de sua posi¢do politica, rotina, valores e
principios, dentre outros. Isso feito, analisa-se as suas conexoes, interesses, comportamentos €
demais informagdes relevantes, do que resulta o conteudo que sera destinado ao feed
especifico do usuario, cujo teor envolve questdes que se apresentam dentro do seu espectro de
pensamento e outras que vao de encontro as suas inclinagdes, ocorrendo também a venda do
perfil de conhecimento e consumo obtido a anunciantes interessados na sua utilizagao.

Dessa forma, verifica-se a problematica envolvida na extragdo do comportamento e
informagdes dos usuarios, o que pode englobar desde informagdes basicas da conta até¢ dados
obtidos pela utilizagdo de fungdes do proprio smartphone do individuo, tais como cameras,
microfones e sensores de geolocalizagdo. Acerca disso, salienta-se que a preocupagdo quanto
ao superavit comportamental obtido junto aos usudrios independe do grau de relevancia dos
dados que o constitui, uma vez que mesmo a mais basica das informagdes pode ser utilizada
para diversos fins, principalmente se combinada com outras anteriormente coletadas.

Os preceitos a serem colocados em pauta, entdo, passam a ser a perda da autonomia
individual do ser humano e a auséncia de privacidade, direitos bésicos que estariam

garantidos a todos. Conforme expde David Lyon (2018, p. 153), a vigilancia “ndo ¢ mais

2 Nesse sentido, “basicamente, machine learning (aprendizado de maquina) e deep learning (aprendizagem
profunda) sdo pilares da IA. Em primeiro lugar, machine learning diz respeito ao uso de algoritmos para
organizar dados, reconhecer padrdes e fazer com que computadores possam aprender. Isso para gerar insights
inteligentes sem necessidade de pré-programacdo. Ja o deep learning ¢ a parte do aprendizado de maquina que,
por meio de algoritmos de alto nivel, reproduz a rede neural do cérebro humano. Em resumo, podemos dizer que
machine learning estabeleceu as bases para deep learning evoluir.” (PUCRS ONLINE, 2020).
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apenas algo externo que se impde em nossa vida”, mas “algo que os cidaddos comuns aceitam
— deliberada e conscientemente ou ndo —, com que negociam, a que resistem, com que se
envolvem e, de maneiras novas, até iniciam e desejam”. Nessa 1ogica, o autor cunhou o termo
“cultura de vigilancia”, que descrevia o estado atual da sociedade, onde tanto o vigiado e o
vigilante contribuem para a observagao.

O filésofo, além do exposto, preceitua que, em razdo da crescente digitalizagdo das
relagdes sociais, os sujeitos deixaram de existir apenas como vigiados ou meros portadores de
instrumentos de vigilancia, mas também como participantes ativos e conscientes da sua
realizacdo. Para explicar essa situagcdo, sua obra dispde acerca dos fatores principais da

ocorréncia desse fendmeno, sendo vejamos:

Ha dois fatores principais. O primeiro tem a ver com a aquiescéncia generalizada em
relagdo a vigilancia. Embora tentativas de resistir a vigilancia em certos ambientes
sejam relativamente comuns, na maior parte dos cenarios ¢ do tempo ela se tornou
tdo disseminada que a maioria a aceita sem questionar. Essa alianca generalizada
com a vigilancia contemporanea ¢ algo que intriga aqueles que atravessaram regimes
de vigilancia de governos autoritarios. Mas tal aquiescéncia pode ser explicada por
meio de trés fatores bastante lugares-comuns: familiaridade, medo e diversao.
(LYON, 2018, p. 160).

Assim, o sistema de controle dos individuos ¢ espalhado pelo tecido social, tendo,
atualmente, como principal instrumento, os dados gerados na internet e outros espacos. Nessa
linha, ha de se questionar o tratamento de tais informacdes, além das responsabilidades
envolvidas na sua prote¢ao.

Dentro disso, vive-se atualmente uma era de evolugdo do modelo pandptico
anteriormente estabelecido, o qual, nas palavras de Zygmunt Bauman, ‘“estd vivo e bem de
saude, na verdade, armado de musculos (eletronicamente reforg¢ados, ciborguizados) tao
poderosos que Bentham, ou mesmo Foucault, ndo conseguiria nem tentaria imagina-lo”
(BAUMAN, 2013, p. 42). Ha, entdo, o desenvolvimento de um novo modelo, denominado
como superpandptico, cujas bases sdo retiradas do antigo sistema, porém ultrapassa os limites
anteriormente vigentes, tendo em vista o uso e desenvolvimento das novas tecnologias de
informacdo e comunicagdo (PESSOA, 2021, p. 73).

O que se vé, na verdade, ¢ uma grande coleta de dados e informacgdes dos individuos,
os quais, muitas das vezes, sequer possuem nog¢do do que estdo disponibilizando a rede. A
coleta de dados, junto disso, ndo se restringe somente aos entes privados e big fechs, uma vez
que os mais diversos Estados, além de coletar dados da sua propria populagao, também

passaram a obter informacdes de outros paises, o que deu origem a diversos programas de

vigilancia em massa. Isso, como ja dito, sempre foi justificado por ameagas externas, tais
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como o combate ao crime organizado, ao trafico de drogas e, mais recentemente, ao
terrorismo.

Sobre a referida extracdo de dados, Zuboff (2018, p. 28-29) refere que as informagdes
que constituem o big data’ sdo obtidas a partir de quatro fontes principais, quais sejam
aquelas derivadas de transacdes econdmicas realizadas na rede de internet, sensores acoplados
a objetos, corpos e lugares, cameras de vigilancia publicas e privadas, além de outras oriundas
de bancos de dados governamentais e corporativos.

Segundo a autora, a proposito, a ultima fonte apresentada demonstra o carater
heterogéneo e transemiotico da extracdo de dados. O Google Street View, a exemplo, extrai
muito mais que dados de georreferenciamento e imagens de onde circula, conforme processo
movido por 39 Estados estadunidenses contra a empresa. Em resumo, consoante descrito pelo
Epic (Electronic Privacy Information Center), o Google teria utilizado o servigo para coleta
ndo autorizada de dados de redes sem fio, o que incluiria aqueles provenientes de redes de
wi-fi privadas e residenciais. A empresa, em razdo do vazamento, se viu obrigada a reforgar
sua politica de privacidade e ainda sofre com restricdes em vdrias regides, além de outros
processos (ZUBOFF, 2018, p. 30).

Em alusdo ao que Siva Vaidhyanathan (2011, p. 17) chamou de “imperialismo de
infraestrutura”, Zuboff (2018) ressalta que o Google adentra paises e regides sem qualquer
permissdo, coletando dados e informagdes do local e seus cidaddos, o que acaba por gerar
processos judiciais e pagamento de multas, as quais, contudo, ndao lhe trazem grandes
prejuizos frente aos resultados obtidos com os dados coletados. Apesar de haver oposi¢do, a
empresa também conta com apoio de seus usudrios, que se sentem beneficiados pela

plataforma, sendo vejamos:

Para a grande maioria dos usuarios do Google, servigos como o Street View sdo
mais benéficos do que prejudiciais. Os poucos que podem sentir-se agredidos pelas
diretrizes padréo e universais do Google ndao sdo muito importantes para a empresa.
Afinal, nés ndo somos clientes do Google: somos seus produtos. O Google tem
condigdes de alienar alguns milhares de pessoas porque, para a maioria conectada a
cultura global cosmopolita da Internet, viver sem o Google tornou-se algo
impensavel. Para cada internauta que reclama do Street View, ha milhdes de outros
que o consideram extremamente util. (VAIDHYANATHAN, 2011, p. 149).

Dessa maneira, a cultura de vigilancia ¢ reforcada pelos proprios vigiados, vez que

3 A expressdo big data é um “termo em evolucio que descreve qualquer quantidade volumosa de dados
estruturados, semiestruturados ou ndo estruturados que podem ser explorados para se obterem informagdes. A
primeira propriedade envolvendo Big Data consiste no volume crescente de dados. Pesquisa recente da Cisco
estima que, nos proximos anos, a medida em gigabytes serd superada e o calculo da quantidade de dados sera
feito na ordem zettabyte e até mesmo em yottabyte” (MAGRANI, 2019).



20

estes assumem os perigos da auséncia de privacidade frente a utilidade e/ou facilidade trazida
por determinada ferramenta. Além disso, tem-se uma quinta fonte para extragdo de dados,
qual seja a realizacao de agdes ndo mercantis, que representam o small data, tal como agoes e
discursos gerados pelos individuos na utilizagdo das plataformas. Sendo assim, todos os
impulsos produzidos pelos usuarios sdo armazenados por empresas, mesmo que
aparentemente ndo possuam a importancia necessaria para tal.

Com isso, verifica-se uma quebra no modelo capitalista dos Gltimos anos, onde o
trabalhador era também consumidor e, por tal, deveria ser suficientemente valorizado.
Atualmente, os clientes das big fechs sdo anunciantes e outros agentes que necessitam da
analise de dados disponibilizada por tais empresas. Quebra-se, entdo, com a dependéncia
empresarial em relagdo a populagdo, que tem suas exigéncias € supervisio menos
consideradas.

Inobstante, ¢ necessario salientar que os dados tratados e utilizados de forma comercial
pelas grandes empresas de tecnologia sdo obtidos através de constantes operagdes
automatizadas, do que resulta um novo tipo de ativo do mercado: os ativos de vigilancia. Ha,
contudo, certa critica quanto a sua extragdo, ja que tais ativos sao obtidos sem a permissao dos
usudrios, os quais também ndo sdo suficientemente beneficiados apos a sua obtengdo. Assim,
a posse das informagdes extraidas tornou-se um grande atrativo de investimentos, do que se
desenvolveu o atual capitalismo de vigilancia, ja que o modelo de negocio adotado por
empresas como a Google veio a ser o padrao aplicado no setor econdmico.

Sendo assim, faz-se importante questionar a vigilancia que se desenvolve no setor
econdmico, além do seu entrelagamento com as entidades ptblicas. Nessa linha, ¢ imperioso o
fortalecimento das instituicdes com foco na transparéncia frente ao contexto apresentado,
além dos proprios individuos, vez que a nova forma de capitalismo em ascensao nao depende
de reciprocidade com as massas - ja que apenas se utiliza dos dados que extrai destas -, o que

pode vir a fragilizar as democracias pelo mundo, inclusive no Brasil.

2.3. PANORAMA SOBRE O (DES)CONHECIDO SISTEMA DE VIGILANCIA DO
BRASIL

No ano de 2002, passou a funcionar no Brasil o Sistema de Vigilancia da Amazonia
(SIVAM), parte integrante do Sistema de Protecao da Amazonia (SIPAM). Sua execugdo veio
a ser realizada por um convénio entre o governo brasileiro e a empresa estadunidense

Raytheon, que contou com o patrocinio e recomendacdo dos Estados Unidos da América



21

(BRASIL, 2004), sendo-lhe atribuida a responsabilidade pelo controle ambiental,
desenvolvimento regional, controle do trafego aéreo, coordenacdo de emergéncias,
monitoramento das condigdes meteoroldgicas e o controle de acdes de contrabando.

Como um dos objetivos do programa, destaca-se a integracdo de informagdes obtidas
pelos mais diversos agentes atuantes na Amazonia. O funcionamento desse sistema, assim,
buscou a criagdo de base de dados completa e compartilhada por todos os 6rgaos atuantes na
floresta. A parceria estabelecida com a empresa estadunidense, todavia, gerou uma série de
questionamentos referentes ao risco envolvido na influéncia ndo nacional sobre a seguranga
da Amazonia, tendo em vista os interesses econdmicos ali envolvidos, além levantar suspeitas
da utilizacdo do programa Echelon para beneficio da referida companhia no processo de
escolha pelo governo brasileiro (LOURENCAO, 2013).

O uso do referido sistema, no entanto, revelou a necessidade de maior controle dos
dados obtidos no ambito nacional, em destaque pela possibilidade de tratamento por outros
paises, além do seu compartilhamento irrestrito entre 6rgdos governamentais. Quanto a
suspeita de utilizagdo do programa Echelon, salienta-se que este ndo € o tnico caso desse tipo
de espionagem no pais.

Conforme revelado pelo site WikiLeaks em 2015, o governo estadunidense, através da
sua Agéncia Nacional de Seguranga (NSA, na sigla em inglés), também grampeou a
ex-presidente Dilma Rousseff, além de ex-ministros e do préprio avido presidencial, o que
totalizou o monitoramento de 29 telefones do governo e aliados (EUA...., 2015). Na época, o
episddio ganhou destaque e criou certa crise diplomatica entre Brasil e Estados Unidos, o que
veio a ser posteriormente minimizado pela entdo presidente brasileira. O caso, entretanto,
serviu de alerta para a vigilancia exercida por outros paises, além de levantar suspeitas acerca
de outros casos de monitoramento nao revelados.

Especificamente no ambito brasileiro, o 6rgdo que exerce papel semelhante a NSA
(ou, pelo menos, similar a CIA) ¢ a Agéncia Brasileira de Inteligéncia (ABIN), criada em
1999, pela Lei n°® 9.883 - embora existisse de fato desde 1995 (CARPENTIERI, 2017, p. 16),
com ampla participagdo militar. Isso, inclusive, foi alvo de diversas criticas desde a sua
criacdo, sendo a ABIN considerada como a sucessora do SNI (Servigo Nacional de
Informacao), criado em 1964. Segundo o site oficial do governo federal, ainda, o 6rgdo tem
como func¢do “fornecer ao presidente da Republica e a seus ministros informacgdes e analises
estratégicas, oportunas e confidveis, necessarias ao processo de decisao” e, também,
“assegurar que o Executivo Federal tenha acesso a conhecimentos relativos a seguranga do

Estado e da sociedade, como os que envolvem defesa externa, relagdes exteriores, seguranca
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interna, desenvolvimento socioeconomico e desenvolvimento cientifico-tecnologico”
(BRASIL, 2020).

O artigo 4° da Lei n® 9.883/1999, nessa linha, descreve as atividades de competéncia
da entidade, sendo elas: I - planejar e executar agdes, inclusive sigilosas, relativas a obtencao
e andlise de dados para a producdo de conhecimentos destinados a assessorar o Presidente da
Republica; II - planejar e executar a prote¢cdo de conhecimentos sensiveis, relativos aos
interesses e a seguranga do Estado e da sociedade; III - avaliar as ameacas, internas e
externas, a ordem constitucional; IV - promover o desenvolvimento de recursos humanos e da
doutrina de inteligéncia, e realizar estudos e pesquisas para o exercicio e aprimoramento da
atividade de inteligéncia (BRASIL, 1999).

No entanto, muito se questiona a competéncia da ABIN, sua area de atuagdo a nivel
nacional e global, além da crescente militarizagdo durante seus anos iniciais e, principalmente,
utilizagdo para fins politicos - o que jad veio a ocorrer -, conforme expde Jos¢ Rafael

Carpentieri:

Além da crescente militarizagdo nos anos seguintes a sua criagdo, a Agéncia
Brasileira de Inteligéncia, logo apds o seu surgimento e até o momento, passou por
diversos episodios que revelaram a sua atuagdo na espionagem politica
(ZAVERUCHA, 2008, p. 184). Dentre os fatos, os mais relevantes sdo: o caso do
“Grampo do BNDES”, que resultou em um processo criminal perante a Justica
Federal; a suspeita de espionagem do ex-presidente Itamar Franco; a atuagdo da
Abin no chamado “Dossi€é Cayman”, uma falsa dentincia de contas ilegais no
exterior; a atuagdo nos Correios, constatada durante as investigagdes de uma
Comisséo Parlamentar de Inquérito; e a Operagdo Satiagraha, conduzida pela Policia
Federal e anulada pelo Poder Judicidrio em virtude da participacdo de agentes da
Abin. Em 2013, ocorreu a exoneragdo de um agente da agéncia sob argumento de
quebra de sigilo funcional. Os detalhes do caso ndo foram divulgados, mas as
noticias deram conta de que houve o repasse de informagdes a CIA norte-americana.
Além dos casos envolvendo a Abin, no intervalo de tempo entre a extingdo do SNI e
a criacdo da Abin, outros casos de espionagem politica foram constatados
envolvendo orgdos de inteligéncia militares. O Centro de Informacdes da Marinha —
antigo Cenimar, 6rgdo com grande atuagdo na repressdo politica durante o regime
militar — admitiu abertamente monitorar o Movimento dos Trabalhadores Sem-Terra
por meio de agentes infiltrados (BRANDAO, 2002, p. 101). O 6rgio, ao qual seus
dirigentes militares faziam referéncia pelo antigo nome, também reconheceu possuir
um dos maiores arquivos sobre a vida de pessoas no Brasil e monitorar politicos
para saber se sdo simpaticos aos interesses da Marin (CARPENTIERI, 2017, p. 17).

Sao diversos os casos polémicos envolvendo a entidade. Mais recentemente, foi
revelado, pelo The Intercept Brasil, a intencao da ABIN em adquirir, junto ao Servigo Federal
de Processamento de Dados (SERPRO), dados e fotografias de mais de 76 milhdes de
brasileiros que possuem Carteira Nacional de Habilitagdo (CNH). O pedido levantou suspeitas
acerca de possiveis desvios na utilizacdo das informagdes obtidas e quanto a atuacdo da

entidade, que nao negou ter solicitado as informagdes mencionadas (DIAS; MARTINS,
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2020). A questdo, além disso, foi levada ao Supremo Tribunal Federal, através da ADPF n°
695, que sera tratada mais adiante.

Junto disso, em 2016, a mesma agéncia de noticias expds a atuacdo do GEO-PR
(Sistema Georreferenciado de Monitoramento e Apoio a Decisdo da Presidéncia da
Republica), tratando sobre um megabanco de dados criado em 2005 para apoiar processo de
concessao de exploracdo mineral, o qual veio a ser transformado pelo Gabinete de Seguranca
Institucional (GSI) e Agéncia Brasileira de Inteligéncia (ABIN) em uma poderosa ferramenta
de vigilancia de movimentos sociais. Oficialmente, o sistema foi desconstituido e seus dados
doados a ABIN para reaproveitamento, sendo tal acdo considerada, por Priscila Carlos
Branddao Antunes (apud FIGUEIREDO, 2016), como “uma estratégia dos militares para
assegurar acesso e controle sobre um conjunto determinado de dados”.

Outrossim, apos o decreto que oficializou a atuagdo da ABIN, também foram editadas
outras regulacdes no que se refere ao sistema de inteligéncia brasileiro, conforme elucida

Pedro Augusto P. Francisco e Jamila R. Venturini:

O Decreto 4.376/2002 detalhou ainda a organizagdo ¢ o funcionamento do sistema
de inteligéncia brasileiro, sobretudo em relagdo a sua composicdo. [...] Alguns dos
parametros relevantes para as atividades do sistema de inteligéncia sdo descritos no
Decreto 3.505/2000 que institui a Politica de Seguranga da Informagao nos 6rgéos e
entidades da Administracdo Publica Federal; na Lei 8.159/91, que dispde sobre a
politica nacional de arquivos publicos e privados e no Decreto 7.845/2012, que
regulamenta procedimentos para credenciamento de seguranca e tratamento de
informagdes confidenciais com qualquer grau de sigilo, e dispde sobre o Nucleo de
Seguranga e Credenciamento. Apesar de ser mencionado explicitamente em ambas
as normas, o Brasil passou mais de duas décadas sem uma politica nacional
especifica para inteligéncia.41 Esse cenario s6 veio a se alterar em 2016, com a
san¢do do Decreto Presidencial 8.793, que define a Politica Nacional de Inteligéncia
(FRANCISCO; VENTURINI, 2017, p. 11-12).

Entretanto, em que pese as diversas regulagdes na area de vigilancia, a ABIN carece
de regulamentos especificos acerca dos procedimentos que deve adotar, o que pode culminar
na realizacdo de atos de vigilancia sobre os individuos. Ainda, carecem de melhores contornos
as obrigagdes de transparéncia prestagdo de contas por parte da agéncia. Tal contexto, ha de se
enfatizar, ¢ oriundo da auséncia de regulamentos especificos das atividades de inteligéncia no
pais apoOs a redemocratizagdo em 1985, situagdo que gerou a ocupagdo desse espago por
diversos entes publicos e privados (FRANCISCO; VENTURINI, 2017).

Apesar dos casos mencionados, ndo ¢ de amplo conhecimento publico no pais a
existéncia de grandes programas de vigilancia, inclusive a nivel mundial, como visto na se¢ao
anterior, existindo poucos conhecidos que atuam em territorio nacional. E o caso dos sistemas

Cortex e Pandora, o primeiro desenvolvido e utilizado pelo Ministério da Justi¢a e o segundo
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pelo Ministério Publico, nas Procuradorias espalhadas pelo territorio brasileiro.

Ademais, existem programas semelhantes aos mencionados, que foram sondados pelo
governo brasileiro e/ou ainda nao apresentam pleno funcionamento, como Pegasus e Harpia,
este ultimo, inclusive, foi recentemente contratado pelo governo brasileiro, constituindo uma
perigosa ferramenta de monitoramento de pessoas via internet'. Apesar disso, segundo
reportagem do Uol Noticias, a intengdo presidencial era a de adquirir o spyware Pegasus,
muito mais poderoso e com atuagdo na espionagem de celulares e computadores em todo o
globo. O Tribunal de Contas da Unido, todavia, atuou de perto no processo licitatorio, o que,
conjuntamente com a repercussdo na midia, acabou causando a desisténcia da empresa
detentora do programa, a NSO Group, de origem israelense (VALENCA, 2021).

O Cortex, por sua vez, conforme matéria divulgada pelo The Intercept Brasil
(REBELLO, 2020), constitui-se como “uma tecnologia de inteligéncia artificial que usa a
leitura de placas de veiculos por milhares de cameras viarias espalhadas por rodovias, pontes,
tuneis, ruas e avenidas pais afora para rastrear alvos moveis em tempo real.” Além disso, o
sistema “também possui acesso em poucos segundos a diversos bancos de dados com
informacodes sigilosas e sensiveis de cidaddaos e empresas, como a Rais, a Relacado Anual de
Informagdes Sociais, do Ministério da Economia” (REBELLO, 2020).

Essa tecnologia, nessa linha, permite que o Estado brasileiro tenha acesso a diversas
informacdes dos individuos que fazem parte de empresas, o que incluiria dados cadastrais
basicos e outras informagdes disponibilizadas pelos cidaddos (CPF, endereco, salario,
dependentes ¢ etc.). A vista disso, a reportagem mencionada aponta que, apesar da ferramenta
descrita se mostrar uma importante arma contra o crime, o seu uso também pode ser traduzido
em uma ferramenta de vigilancia sobre os brasileiros.

Como se verifica, um dos principais perigos oriundos do uso da referida ferramenta ¢ o
cruzamento de dados com outros Orgdos governamentais. Segundo a matéria, diversas
informagdes podem ser obtidas a partir da placa de um carro, tais como “sua movimentacao
pela cidade, com quem vocé se encontrou, quem te acompanhou nos deslocamentos e quem te

visitou” e, somado a isso, os agentes responsaveis pelo sistema “também podem cruzar esse

4 Conforme o Data Privacy Basil (2022): “em 19 de maio de 2021, o Ministério da Justi¢a e Seguranca Publica
langou o Edital de Licitagdo n. 03/2021, da modalidade pregdo eletronico, com objetivo de atender as
necessidades operacionais da Diretoria de Inteligéncia da Secretaria de Operacdes Integradas. Conforme descrito
no subitem 1.1. do Edital, o objeto do certame envolvia: ‘(...) a escolha da proposta mais vantajosa para a
aquisicdo de Solucdo de Inteligéncia em Fontes Abertas, Midias Sociais, Deep ¢ Dark Web compreendendo o
fornecimento, instalacdo e configuragdo, bem como o suporte técnico, em atendimento as necessidades
operacionais da Diretoria de Inteligéncia da Secretaria de Operagdes Integradas (DINT/SEOPI)’. [...]. Da
abertura da sessdo publica, resultou vencedora a empresa Harpia Tecnologia Eireli (Harpia Tech), que ofereceu o
menor lance pelo produto, no valor total de R$ 5.415.750,00 (cinco milhdes, quatrocentos e quinze mil,
setecentos e cinquenta reais).” (ZANATTA, 2022).
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historico com informagdes pessoais € dados de emprego e salédrios, incluindo boletins de
ocorréncia e passagens pela policia” (REBELLO, 2020).

Os dados obtidos, entdo, sdo acessados por diversos servidores das forgas de seguranga
e inteligéncia a nivel federal, estadual e municipal. Além disso, o seu uso e compartilhamento
ndo foram corretamente regulamentados desde a sua criacdo, o que originou alguns
escandalos no que concerne a investigacdes de cunho politico, além da sua utilizagdo em
outras oportunidades, tais como eleigdes e eventos esportivos.

Conforme alerta Manoel Galdino, diretor-executivo da Transparéncia, em entrevista a

Revista Crusoé, a tecnologia discutida pode significar diversos perigos aos cidaddos no caso

de sua ma utilizacao ou auséncia de controle (GULARTE, 2022). Nesse sentido:

Nao ha controle nenhum de quem acessa e os motivos pelos quais ira acessar. Isso ¢
o mais grave. Com a quantidade de dados ofertados, podera abrir brecha para
perseguigdo de opositores e uso para fins pessoais. O proprio crime organizado pode
ter acesso a ferramenta. Basta que haja um policial corrupto com acesso. A falta de
um sistema para prevenir isso nos deixa bastante expostos. (GULARTE, 2022).

A revista ainda destaca que, por ser um programa de uso policial, o sistema deveria ser
submetido a andlise e controle do Ministério Publico, além da devida fiscalizagdo pelo
Congresso Nacional, a partir da CCAI (Comissao de Controle da Atividade de Inteligéncia),
dada a natureza da ferramenta (GULARTE, 2022).

Ainda, a plataforma em questdo, segundo o The Intercept Brasil, teria como origem
outros sistemas adotados pelo Poder Publico, em destaque aqueles criados a partir do ano de
2014 (REBELLO, 2020). Nesse periodo, o governo federal criou o Centro Integrado de
Comando e Controle Nacional, o qual possuia informagdes acerca das cidades-sede da
realizagdo da Copa do Mundo no pais. Assim, foram obtidas imagens em tempo real
disponibilizadas por cameras em vias publicas e de seguranca espalhadas pelos locais-sede,
sob o argumento de que fossem evitados eventuais ataques terroristas, do crime organizado ou
de manifestagdes (REBELLO, 2020).

Mais adiante, em 2015, um decreto presidencial organizou e oficializou o uso da
plataforma Alerta Brasil, que ja era utilizada pela Policia Rodoviéria Federal desde 2013 e,
posteriormente, foi integrada ao Cortex, sendo uma das suas tecnologias precursoras
(REBELLO, 2020). Apds, ja em 2018, foi criado o Sistema Unico de Seguranca Publica
(SUSP) - cujas determinagdes estabeleciam o compartilhamento de diversos dados oriundos
das secretarias de seguranga estaduais com o Ministério da Justica, além de parcerias com
municipios, sendo que o estado que ndo o fizesse sofreria com o ndo repasse de verbas

federais para seguranca publica (REBELLO, 2020). Esse conjunto de 6rgdos e sistemas,
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assim, contribuiram para criagdo e ampliacdo do sistema Cortex, que se encontra em pleno
funcionamento nos dias atuais.

Junto disso, como mencionado, tem-se no pais a utilizacdo do sistema Pandora, o qual
foi idealizado, desenvolvido e implementado pelo Ministério Publico da Paraiba (MPPB),
através do seu Nucleo de Gestdo do Conhecimento e Seguranca Institucional, sendo utilizado
como apoio as investigagdes desenvolvidas pelo MPPB. A plataforma, em resumo, tem como
principal objetivo a disponibilizagcdo da andlise de um grande nimero de dados ao sistema de
Justica, o que permitiria a detec¢do de “riscos de crimes contra a administracdo publica”,
consoante informa a prépria pagina do 6rgio (PARAIBA, 2021).

Segundo o jornalista Suetoni Souto Maior (2022), o referido sistema “consegue cruzar
milhares de informagdes para auxiliar na elucidagdo de crimes que vao desde desvio de
recursos publicos, a questdes como sonegagdo, processos criminais € muitas outras
aplicagdes”. A ferramenta, ainda, ¢ capaz de obter informacdes acerca de conexdes e
inquéritos policiais a partir da coleta de dados de DNA do suspeito, o que demonstra o seu
poder de atuagao.

Em cartilha emitida pelo Conselho Nacional do Ministério Publico no ano de 2021,
inclusive, ¢ destacado que a ferramenta j& estaria sendo operada pelo Ministério Publico de
outras unidades federativas, como os do Rio de Janeiro, Parand, Rio Grande do Sul e Espirito
Santo (CONSELHO NACIONAL DO MINISTERIO PUBLICO, 2021). A problematica,
contudo, ¢ verificada em razao da auséncia de mais informagdes acerca da utilizagdo do
sistema Pandora, uma vez que ndo ha previsao legal especifica para tal, além da auséncia de
explicagdes detalhadas do seu funcionamento e da composi¢ao dos dados analisados, o que
nao seria disponibilizado por questdes de seguranca.

Nessa logica, ndo se verifica exatidao quanto a extensao do sistema, quais dados sao
utilizados e de onde sdo obtidos. Ainda, ndo ha especificagdo no que concerne aos 6rgaos que
possuem acesso a plataforma, bem como acerca dos dados que podem ser cruzados de forma
sistematica. De maneira geral, portanto, a utilizacdo do Pandora, mesmo que apenas para os
fins descritos pelo MPPB, ocorre de forma arbitraria, podendo se dar de forma a exercer
vigilancia sobre os cidadaos.

Aliado a isso, mais especificamente no dmbito do Estado do Rio Grande do Sul, local
onde a presente pesquisa ¢ realizada, foi implementado em 2004 o Sistema de Consulta
Integradas - CSI, cujo funcionamento “permite que consultas sobre identificacdo de
individuos sejam realizadas através da Internet, a partir de um Unico acesso, que integra e

automatiza a pesquisa as diferentes bases de dados e sistemas do Estado do Rio Grande do
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Sul” (RIO GRANDE DO SUL, 2004). A Secretaria de Seguranca Publica do RS ¢ o 6rgao
responsavel pelo programa, o qual incluiu dados disponibilizados pela Brigada Militar,
DETRAN, IGP, Policia Civil, Tribunal de Justica ¢ SUSEPE, dentre outros.

O foco do sistema, nesse sentido, ¢ a cooperacao para o auxilio na “na busca de pistas,
caracteristicas, e ocorréncias relacionadas a suspeitos”. Em sua base de dados, é possivel a
pesquisa em trés categorias: individuos, detentos e visitantes, o que demonstra que sua
atuacao pode exceder o sistema penitenciario e de seguranca. O acesso e compartilhamento de
informagdes definidas como de seguranca publica, ademais, também ¢ feito em parceria com
municipios do Estado e outros o6rgdos, os quais, em 2010, ja totalizavam 49 usudrios
(SISTEMA..., 2010). O funcionamento do sistema, no entanto, também carece de maior
transparéncia, sendo de dificil obtengdo maiores informacgoes a seu respeito.

Além do exposto, ¢ necessdrio trazer a baila as agdes governamentais que se
sucederam ao inicio da pandemia de COVID-19 no pais, em 2020. Como ¢ de amplo
conhecimento publico, a época mencionada exigiu rapidas medidas de restricao a circulagdo
de pessoas e distanciamento social, a fim de evitar aglomeracdes e diminuir a curva de
contagio da doenca, pelo que tornou-se imperiosa a realizacao de controle, fiscalizagdao e
vigilancia epidemioldgica sobre os cidadaos.

Dentro desse contexto, sobrevieram leis que, embora demandassem uma reflexao
maior, foram editadas dentro de um periodo de pandemia que exigia celeridade. Nessa linha,
foi publicada, na época, a Lei n° 13.979/2020, que, em seu artigo 6°, determinou a
obrigatoriedade do compartilhamento de dados de pessoas infectadas ou com suspeita de
infeccdo pelo coronavirus pelos orgdos e entidades da Administragdo Publica federal,
estadual, distrital e municipal, a fim de, exclusivamente, evitar a sua propagacdo (BRASIL,
2020)°.

Nao se discute aqui a legitimidade do Poder Publico na execucdo da vigilancia
epidemioldgica, que ¢ importante, mas é preciso ponderar os riscos a privacidade dos
cidaddos no seu desempenho, principalmente no que concerne ao compartilhamento de dados

dos individuos. A saber, o Estado de Sao Paulo, a fim de monitorar o cumprimento da

5 Art. 6° E obrigatorio o compartilhamento entre 6rgios e entidades da administragio publica federal, estadual,
distrital ¢ municipal de dados essenciais a identificagdo de pessoas infectadas ou com suspeita de infecgdo pelo
coronavirus, com a finalidade exclusiva de evitar a sua propagacao.

§ 1° A obrigagdo a que se refere o caput deste artigo estende-se as pessoas juridicas de direito privado quando os
dados forem solicitados por autoridade sanitaria.

§ 2° O Ministério da Saude mantera dados publicos e atualizados sobre os casos confirmados, suspeitos e em
investigacdo, relativos a situacdo de emergéncia publica sanitiria, resguardando o direito ao sigilo das
informagoes pessoais. (BRASIL, 2020).
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quarentena no estado durante o periodo de maior contagio da doenga, firmou parceria com as
principais empresas de telefonia do pais e utilizou-se de suas infraestruturas para tal, o que
incluiu dados que permitiram a identificacdo de locais com aglomeragdo no estado (SAO
PAULO..., 2020).

Por fim, o governo federal editou a Medida Proviséria n® 954/2020, cujos dispositivos
permitiam o compartilhamento de dados por empresas de telefonia fixa imovel com o Instituto
Brasileiro de Geografia e Estatistica (IBGE), a fim de possibilitar a produgdo estatistica
oficial durante a pandemia, j& que sua execucao restou prejudicada pelo periodo de crise. A
Medida Provisodria, todavia, teve seus efeitos suspensos pelo Supremo Tribunal Federal
através de medidas cautelares deferidas pela ministra Rosa Weber em cinco A¢des Diretas de
Inconstitucionalidade (ADIs 6387, 6388, 6389, 6390 e 6393), tendo em vista que suas
determinagdes violavam o direito constitucional a intimidade, a vida privada e ao sigilo de
dados (BRASIL, 2020), decisdao que foi posteriormente referendada pelo Tribunal.

Isto posto, verifica-se que os sistemas de vigilancia brasileiros possuem certo grau de
desenvolvimento e capacidade de rapida evolucao em determinados cenarios, apesar de
carecerem de maior regulamentagdo e transparéncia. O risco da utilizagcdo das plataformas e
dispositivos descritos para fins politicos e/ou de vigilancia, com efeito, ¢ a grande
problematica advinda do cendrio descrito, o que veio a ser limitado, suficientemente ou nao,
pela Lei Geral de Prote¢do de Dados Pessoais (Lei n° 13.709/2018), que serd melhor

explorada mais adiante.
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3. O DIREITO A PROTECAO DE DADOS PESSOAIS E A REFUNDACAO DA
PRIVACIDADE NO ORDENAMENTO JURIDICO BRASILEIRO

A vigilancia estatal, conforme dito anteriormente, estd inserida na sociedade através de
diversos dispositivos e sistemas que buscam a manuten¢do do poder e controle sobre os
cidaddos. Com o desenvolvimento das novas tecnologias de informagdo e comunicacio, no
entanto, a observacao realizada pelos entes publicos adquiriu novos rumos e desenvolveu-se
de maneira acelerada, inclusive no Brasil, havendo importante parcela de contribuicao de
agentes privados - em destaque as big fechs -, considerando a massiva quantidade de dados
que obtém dos individuos. Atualmente, assim, os dados pessoais atingiram um novo patamar
de importancia, sendo imperiosa a devida regulagdao sobre a sua protecao, especialmente no
combate a vigilancia indevida.

Pretende-se compreender, nessa linha, as origens do direito a protecdo de dados
pessoais, desde sua constru¢do a nivel internacional, em destaque no que concerne a
Convengdao n° 108 para a Protecdo de Individuos com Respeito ao Processamento
Automatizado de Dados Pessoais, elaborada em 1981, além de outros diplomas que a
sucederam, mas, com destaque na promulgacdo do Regulamento Geral de Prote¢do de Dados
da Unido Europeia (RGPD).

Considerando o contexto apresentado, ha de analisar o atual estagio de
desenvolvimento da legislacao brasileira no que concerne a prote¢ao de dados pessoais, bem
como o processo percorrido para sua caracterizacdo como direito fundamental autbnomo, com
a inclusdo no rol de direitos e garantias individuais na Constituicdo Federal do Brasil,
especialmente a partir da promulgacao da Lei Geral de Prote¢do de Dados Pessoais.

Faz-se necessario explorar, a partir do método de procedimento histérico, o processo
de desenvolvimento do direito a privacidade até o entendimento de um direito a protecdo de
dados pessoais, seguido dos marcos normativos sobre o tema. Por derradeiro, averiguado o
desenvolvimento do direito que a baseia e dos diplomas que lhe servem como alicerce,

analisar-se-a a legislagdo brasileira no que concerne a protecao de dados pessoais.

3.1. DO DIREITO A PRIVACIDADE AO DIREITO A PROTECAO DE DADOS
PESSOAIS

Inicialmente, h4 de se analisar a refundacdo do direito a privacidade e, posteriormente,

do direito a protecao de dados pessoais. Nesse sentido, a distingdo entre o publico e o privado,
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por certo, data de muito antes dos conceitos mencionados. Segundo Cancelier (2017, p. 02), a
Antiguidade Classica teria sido definida por Habermas como o ponto de partida para
diferenciagdo entre as duas esferas, sendo a polis um ambito comum aos cidadaos livres e a
chamada oikos a parte particularizada aos individuos. Tais conceitos mantinham muita relagao
com a vida politica dos cidaddos das sociedades da época, inexistindo a percep¢do de um
direito a privacidade como percebido atualmente, mesmo que em relagdo ao conceito de
“privado”.

Apesar de discussdes anteriores, a percepcao acerca do tema no sentido atual tomou
maior importancia a partir da publicacdo, em 1890, do artigo “The right to privacy”, escrito
em colaboracdo por Samuel Warren e Louis Brandeis, ambos estadunidenses. O texto, de
maneira geral, buscou modificar a visdo atribuida ao direito a privacidade, retirando-lhe de
discussdes a nivel de propriedade e o aproximando da necessidade de maior protegao a vida
privada, além de trazer maior relagdo com a personalidade humana (PESSOA, 2020, p. 60).

Os autores, nessa perspectiva, trouxeram a tona o direito de ser deixado s0,
principalmente em decorréncia da evolucdo das novas tecnologias de informagdo e
comunicac¢do, devendo ser garantida a protecdo da vida privada e o direito de ndo torna-la
publica (BRANDEIS; WARREN, 1890). A publicacdo, dessa maneira, constituiu um
importante marco a discussdo acerca do direito a privacidade, cuja conceituagdo, apesar das
diversas concepgdes acerca do tema, foi descrita da seguinte forma por Joao Pedro Seefeldt

Pessoa:

Trata-se, em apertada sintese, do direito de cada um de garantir uma paz, uma
tranquilidade, uma reserva de parte de sua vida que ndo esteja afetada por uma
atividade publica; ou de evitar que fatos de sua vida que sdo entendidos privados
sejam expostos, devendo o Estado abster-se de interferir indevidamente em tal
ambito de cada individuo e, inclusive, proibir a ingeréncia também de terceiros. [...].
O direito a privacidade €, nessa concep¢ao, regido por trés atributos, quais sejam, a
soliddo, o direito de estar so; o segredo, o direito de exigir sigilo; e a autonomia, o
direito de decidir sobre si mesmo. (PESSOA, 2020, p. 60-61).

Mais adiante, j4 no século XX, com o aumento exponencial da circulacdo de
informagdes, motivado pelo crescente desenvolvimento de tecnologias de informacgdo e
comunica¢do, ¢ as mudancas nos processos da sociedade com o espaco publico e privado,
atingiu-se uma maior democratizacdo do direito a privacidade (CANCELIER, 2017, p. 07).
Nessa logica, essa garantia passou a ocupar outros espacos que anteriormente ndo faziam

parte, expandindo-se a novos sujeitos.
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A fim de proporcionar uma aplicagdo pratica ao conceito de privacidade, a doutrina
alema, a partir de 1980, adotou a Teoria das Esferas, que a dividia em trés classes, as quais
deveriam ser observadas no formato de circulos concéntricos para analisar a qualidade de
violacdo de uma informacdo pessoal. A primeira delas foi considerada a esfera da vida
privada (Privatsphdre), que compreende as informagdes pessoais que nao se pretende que
sejam de dominio publico, seguida da esfera intima (Intimsphdre) - a qual diz respeito as
questdes que o individuo compartilha com pessoas de sua confianga, excluindo-se as demais;
por fim, tem-se a mais restrita entre as classes, a esfera do segredo (Geheimsphdre),
compreendia como a esfera do sigilo, da vida intima stricto sensu, o que incluiria informagdes
nunca compartilhadas ou reveladas a pessoas muito proximas (VIEIRA, 2007, p. 29-30).

Tal teoria foi utilizada de forma préatica pelo Tribunal Constitucional Federal alemao
(VIEIRA, 2007, p. 30), sendo posteriormente criticada em razdo da sua ideia de categorizacao
da privacidade e a subjetividade que a envolvia - apesar de sua importancia para diferenciacdo

de alguns conceitos relativos a privacidade -, sendo vejamos:

Farinho (2006, p. 45) busca na teoria alema das esferas (que propde um critério de
valoragdo da privacidade) o alicerce para diferenciar intimidade da vida privada.
Assim, a esfera privada corresponderiam relagdes de maior proximidade emocional,
enquanto na esfera intima estaria inserido o mundo intrapsiquico do sujeito. O autor
faz coro as criticas constantes a ideia de categorizacdo da privacidade, lembrando
que além da “[...] dificuldade em reconduzir conteudos a cada uma das esferas,
existe a possibilidade de, pela sua fluidez, os contetidos migrarem de uma esfera
para outra”. No entanto, ressalta como vantagem dessa teoria, gracas aos seus fortes
componentes formais, a possibilidade de tentativa de discernimento, de maneira
objetiva, das esferas publica e privada. (CANCELIER, 2017, p. 10)

Em razao das criticas recebidas - e a consequente perda de credibilidade -, bem como
do surgimento de inovagdes tecnologicas, a teoria mencionada perdeu espago (PESSOA,
2020, p. 63). No seu lugar, entdo, surge a Teoria do Mosaico, cujo foco concentra-se na forma
de utilizacdo de informagdes, independente se pertencentes a esfera da vida intima, privada ou
pessoal. A teoria cunhada por Fulgéncio Madrid Conessa (1984) também ressalta que
determinados dados podem ser considerados inofensivos se vistos de forma isolada, porém a
sua analise junto a outras informagdes pode oferecer grave perigo ao seu titular (VIEIRA,
2007, p. 31).

Desse entendimento, extrai-se que os dados devem ser compreendidos como parte de
um todo maior, devendo ser oferecida a mesma intensidade de prote¢ao a cada um deles. Por

esse angulo, o direito a privacidade ha de ser interpretado a partir da insercao dos individuos
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na sociedade da informagdo®, tendo em vista a crescente e massiva coleta e tratamento de
dados que a sucede.

Nessa perspectiva, considerada a tendéncia de menor diferenciagdo entre o ambito
publico e o privado, a intimidade e vida privada passaram a ser mais passiveis de violagao.
Assim, a autodeterminagdo informativa surge como o “direito de manter controle sobre as
suas informagdes e de determinar a maneira de construir sua esfera particular”, esta Gltima
compreendida como “aquele conjunto de agdes, comportamentos, opinides, preferéncias,
informacdes pessoais, sobre os quais o interessado pretende manter um controle exclusivo”
(KORKMAZ; SACRAMENTO, 2021, p. 03 apud RODOTA, 2008, p. 15, 92).

O contexto atual, dessa maneira, torna superada a logica “pessoa-informagao-sigilo”,
dando lugar a ideia de “pessoa-informacao-circulacdo-controle”, no¢do esta que concede ao
individuo ndo so o direito de interrup¢ao no fluxo de informacdes que lhe digam respeito, mas
também de controlar a sua circulagdio (RODOTA, 2008). Assim, segundo Danilo Doneda
(2011, p. 95) “por meio da protecdo de dados pessoais, garantias a principio relacionadas a
privacidade passam a ser vistas em uma Otica mais abrangente”, pelo que ha de se considerar
outros interesses, “abrangendo as diversas formas de controle tornadas possiveis com a
manipulacdo de dados pessoas”.

O desenvolvimento do direito a protecao de dados, de acordo com Doneda (2011, p.

06), deu-se em quatro estadgios, conforme segue:

O tratamento autdnomo da protecdo de dados pessoais ¢ uma tendéncia hoje
fortemente enraizada em diversos ordenamentos juridicos e ¢ caso
emblematico de uma tendéncia que, a principio, parecia apenas destinada a mudar
determinado patamar tecnologico e a solicitar previsdes pontuais no ordenamento,
mas que, em seus desdobramentos, veio a formar as bases para o que vem sendo
tratado, hoje, como um direito fundamental a protecdo de dados. Esse
desenvolvimento foi intenso nas cerca de quatro décadas que a disciplina
ostenta. A mudanca do enfoque dado a protecdo de dados nesse periodo pode ser
brevemente entrevista na classificacdo evolutiva das leis de protecdo de dados
pessoais realizada por Viktor Mayer-Sconberger, que vislumbra quatro diferentes
geragdes de leis que partem desde um enfoque mais técnico e restrito até a abertura
mais recente a técnicas mais amplas e condizentes com a profundidade da tecnologia
adotada para o tratamento de dados, em busca de uma tutela mais eficaz e também
vinculando a matéria aos direitos fundamentais. (DONEDA, 2011, p. 06).

¢ “A expressdo sociedade da informagdo define uma nova forma de organizagio social, politica e econdmica que
recorre ao intensivo uso da tecnologia da informag@o para coleta, producdo, processamento, transmissdo e
armazenamento de informagdes. Por tecnologia da informagdo entende-se a microeletronica, a computagéo
(software ¢ hardware), as telecomunicagdes, a optoeletronica, a engenharia genética e todos os processos
tecnologicos interligados por uma interface e linguagem comuns, na qual a informacéo ¢ gerada, armazenada,
recuperada, processada e transmitida. Informagdo consiste em um dado ou conjunto de dados, processado ou
ndo, em qualquer suporte, capaz de produzir conhecimento. Nesse sentido, informagdo pode ser uma imagem,
um som, um documento fisico ou eletronico, ou, at¢ mesmo, um dado isolado.” (VIEIRA, 2007, p. 157).
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O autor, dessa forma, esclarece que a primeira geracdo de leis a respeito do tema
tratava de questoes relativas a autorizagdo para que fossem criados grandes bancos de dados e
o seu posterior controle pelo Estado, também incluindo regramentos para o uso de
informagdes pelos proprios entes publicos, isso tudo de forma mais ampla e abrangente,
perspectiva que se estendeu até a edi¢do da lei federal da Republica Federativa da Alemanha
sobre prote¢ao de dados pessoais em 1977. Na sequéncia, a segunda geracao, iniciada pela Lei
Francesa de Protecao de Dados Pessoais de 1978 e pelo diploma alemao ja referido, veio a dar
maior importancia a privacidade e protecdo de dados pessoais como uma liberdade negativa,
que seria exercida pelo proprio cidadao (DONEDA, 2011, p. 07).

Apbs, a partir de 1980, uma vez compreendido que a tutela do direito a protecdo de
dados ultrapassa a liberdade de fornecé-los ou ndo - ja que a participagdo da vida em
sociedade, muitas vezes, passou a exigir a sua realizagdo -, novas legislacdes buscaram
proporcionar o efetivo exercicio da autodeterminagdo informativa, em destaque para oferecer
protecdo ao individuo nas ocasides em que a deliberagdo quanto ao fornecimento de suas
informacodes ¢ cerceada por outras condicionantes (DONEDA, 2011, p. 08). Nesse periodo,
conforme Ingo Sarlet (2020, p. 03), o reconhecimento de um direito fundamental a protecao
de dados pessoais passou a ser gradualmente incorporado a gramadtica juridico-constitucional,
o que ainda vem ocorrendo em determinados paises nos dias atuais.

Por fim, uma quarta geragdo de leis também pode ser observada a partir do
reconhecimento de um desequilibrio na relagao entre pessoas e entidades responsaveis pelo
tratamento de dados pessoais, atribuindo-se um cardter coletivo a protegdo de tais
informagdes. Concedeu-se, assim, maior grau de protecdo a determinados tipos de
informacdes, ocorrendo a disseminacdo do modelo de autoridades independentes para
conducao do tema e de normas especificas para determinados setores (DONEDA, 2011, p.
08). A titulo de exemplo, foram editadas dentro desse contexto, na Unido Europeia, as
Diretivas 95/46/CE e 2000/58/CE, que serdo analisadas mais adiante.

Dessa forma, chega-se ao fim “de um longo processo evolutivo experimentado pelo
conceito de privacidade: de uma defini¢do original como o direito de ser deixado em paz, até
o direito de controle sobre as informacdes de alguém e determinar como a esfera privada deve
ser construida” (RODOTA, 2008, p. 17). Trata-se de uma refundagio do direito a privacidade,
que deu espago para a construcdo de novas figuras juridicas de tutela da personalidade
humana, especialmente o direito a prote¢ao de dados pessoais, com o objetivo de proteger o

individuo no tratamento das suas informagdes pessoais.
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3.2. DO HISTORICO NORMATIVO INTERNACIONAL SOBRE O TEMA

Salienta-se, de inicio, que o direito a protecao de dados ndo foi expressamente previsto
nos principais pactos de prote¢do a Direitos Humanos firmados no século XX, tais como a
Declaragao Universal de Direitos Humanos (1948), a Declaragdo Americana dos Direitos do
Homem e o Pacto San José da Costa Rica (1969). Dessa maneira, a sua protecao deriva, em
um primeiro momento, das garantias previstas ao direito de privacidade, cuja salvaguarda esta
prevista nos referidos diplomas (artigos 12 e 11, respectivamente). Na realidade europeia,
outrossim, o direito a privacidade também foi previsto de forma importante na Convengao
para Protecdo dos Direitos do Homem e das Liberdades Fundamentais (1950), a teor do seu
artigo 8°.

Conforme Ingo Salert (2020), as primeiras legislacdes com foco na protecao de dados
pessoais, mesmo que ndo voltadas ao mundo digital, foram promulgadas no inicio da década
de 1970, como em Hessen, na Alemanha. Junto disso, no que se refere aos Estados Unidos da
América, sua contribuicdo deu-se a partir de regras para evitar o abuso na utilizagdo de dados
pessoais por parte do Estado, cuja criagdo foi realizada pelo o Departamento de Satde,
Educacdo e Bem-Estar Social do pais, em 1972, regulamentagdo que serviu como base para
uma estrutura principioldgica acerca do tema e possui influéncia até os dias atuais (DATA
PRIVACY BRASIL, 2018). Na época, ainda, foi publicada a primeira lei nacional sobre o
tema, na Suécia, nomeada Estatuto para Bancos de Dados, em 1973, além do Privacy Act
estadunidense, de 1974. O foco de tais legislagdes, consoante ja referido, concentrou-se nos
grandes bancos de dados pessoais e no seu posterior controle que seria realizado por 6rgaos
publicos (DONEDA, 2008).

Apds, considerando a evolugdo dos sistemas de coleta de dados, o assunto passou a ser
melhor regulamentado no bloco europeu, como através da Lei Francesa de Prote¢ao de Dados
Pessoais de 1978 e, mais adiante, pela Convengao 108 do Conselho da Europa para a Protecao
das Pessoas Singulares no que diz respeito ao Tratamento Automatizado de Dados Pessoais,
de 1981, pela Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de
1995, relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacao desses dados e a Diretiva 2002/58/CE do Parlamento Europeu e
do Conselho, de 12 de Julho de 2002, relativa ao tratamento de dados pessoais e a protecao da
privacidade no setor das comunicagdes eletronicas.

A Convencao n° 108, do Conselho da Europa para a Protecdo das Pessoas Singulares

no que diz respeito ao Tratamento Automatizado de Dados Pessoais, em destaque, serviu
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como orientagdo e base para a edicdo de outras regulamentacdes a nivel nacional no
continente europeu. Atualmente, a convengdo conta com 55 signatarios, incluindo membros
do Conselho da Europa, como Franga, Alemanha e Reino Unido, além de outros paises nao
compreendidos neste grupo, como Argentina, México e Uruguai (UNIAO EUROPEIA,
2022); o Brasil, por sua vez, se tornou observador no ano de 2018 (DATA PRIVACY
BRASIL, 2018). Suas disposi¢des, com efeito, foram muito influenciadas pelos principios
oriundos da regulagdo estadunidense de 1972, cuja atuagdo também se estendeu as diretrizes
para privacidade formuladas pela Organizagdo para a Cooperacdo de Desenvolvimento
Socioecondomico (OCDE) em 1980.

A Diretriz da OCDE para a Protecdo da Privacidade e dos Fluxos Transfronteirigos de
Dados Pessoais (1980) prevé, por exemplo, que os paises-membros devem adotar legislagao
doméstica apropriada; encorajar e apoiar a autorregulamentacao, seja na forma de codigos de
conduta ou em outra forma; fornecer aos individuos meios razoaveis para exercerem seus
direitos; trazer sangdes e solucdes apropriadas em caso de inobservancia das medidas; garantir
que ndo haja injusta discriminacao contra os sujeitos dos dados; e impulsionar a cooperagao
internacional em matéria de defesa da prote¢ao de dados.

Nesse sentido, os diplomas referidos foram importantes para consolidagdo dos
principais principios aplicaveis ao tema, tais como os da finalidade, exatidao e livre acesso,
dentre outros. A Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro
de 1995, relativa a protecao das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulacdo desses dados, por sua vez, visou “harmonizar a defesa dos
direitos e das liberdades fundamentais das pessoas singulares em relagdo as atividades de
tratamento de dados e assegurar a livre circulacio de dados pessoais entre os
Estados-Membros” (UNIAO EUROPEIA, 1995).

Sua atuacdo, destarte, contribuiu para limitar a utilizacdo dos chamados “dados
sensiveis” dos cidaddos, os quais seriam descritos como os “que revelassem a origem racial
ou étnica da pessoa tutelada, suas opinides politicas, convicgdes religiosas ou filosoficas e
filiagdo sindical” (DONEDA, 2008). Além disso, outros tipos de informagdes também foram
protegidas pelo diploma, havendo exceg¢des em que poderia ocorrer a utilizagdo de tais
elementos, como no caso de que estes sejam considerados de interesse publico.

Outrossim, vieram a ser editadas outras regulamentacdes sobre o tema, das quais se
destacam a Diretiva 97/66 do Parlamento Europeu e do Conselho de 15 de Dezembro de 1997
relativa ao tratamento de dados pessoais e a protecdo da privacidade no setor das

telecomunicagdes, e a Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de
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Julho de 2002, relativa ao tratamento de dados pessoais e a prote¢do da privacidade no setor
das comunicagdes eletronicas (Diretiva relativa a privacidade e as comunicagdes eletronicas) -
que veio a ser alterada pela Diretiva 136/2009 do Parlamento Europeu. Sobre tais

regulamentos, elucidam Regina Linden Ruaro e Daniel Pifieiro Rodriguez (2010, p. 06):

Posteriormente, a Diretiva 97/66 CE, relativa ao tratamento de dados pessoais e a
protegdo da privacidade no setor das telecomunicagdes, complementa a
diretiva  anterior, trazendo, por exemplo, determinagdes de seguranga em
determinados setores. Assim, determina que, havendo risco especial de violagao da
seguranca de rede dos servigos de telecomunicacdes acessiveis ao publico, o seu
fornecedor estara obrigado a informar tal fato aos assinantes e quais as possiveis
solugdes, incluindo os respectivos custos da reparacdo pretendida. Em 2002 foi
promulgada outra diretiva atinente ao tema — Diretiva 2002/58/CE —, visando a
regulamentacdo da protecdo de dados pessoais no ambito da comunicagao eletronica.
Em que pese ndo tenha inovado o ordenamento da comunidade européia, tal
disposi¢do permitiu a adequagdo das finalidades presentes na Diretiva 95/46/CE a
realidade tecnologica ndo presente a época de sua promulgagdo. (RUARO;
RODRIGUEZ, 2010, p. 06).

Esta ultima, inclusive, apesar de ndo trazer grandes inovacdes, buscou tragar condutas
que deveriam ser realizadas no que concerne aos mais diversos tipos de informacdes
coletadas, como a exclusdo ou anonimizagdo de dados de trifego ou a necessidade de
permissao ou anonimizacao para o tratamento de dados de localizagdo. Junto disso, a diretiva
atribui deveres de informagdes que devem ser prestadas aos usudrios, tais como 0s motivos e
o destino do tratamento dos seus dados (UNIAO EUROPEIA, 2002). A alteracio realizada
pela Diretiva 136/2009 do Parlamento Europeu, ademais, introduziu regulagdes acerca do uso
de cookies’, tendo como foco o dever de informagdo ao usudrio, o qual deve ser cientificado
da sua utilizacao e dos seus objetivos.

Além do exposto, destaca-se a importancia da previsdo trazida pelo artigo 16 do
Tratado sobre o Funcionamento da Unido Europeia (TFUE) - este oriundo das alteracdes
trazidas pelo Tratado de Lisboa em 2009 - o qual determina a competéncia para o
estabelecimento de normas relativas a protecao de dados, cujo funcionamento se da de forma
compartilhada entre a UE e os Estados-membros. Somado a isso, hd previsdes acerca da
protecdo de dados pessoais no artigo 8° da Carta dos Direitos Fundamentais da Unido
Europeia (2000), que prevé a sua salvaguarda e a necessidade do consentimento do usuario

quanto ao seu tratamento (UNIAO EUROPEIA, 2016).

7 O Google define Cookie como “um pequeno arquivo que é salvo no computador das pessoas para ajudar a
armazenar as preferéncias e outras informacdes usadas nas paginas da Web que elas visitam. Os cookies podem
salvar as configuracdes das pessoas em determinados sites e, as vezes, podem ser usados para acompanhar como
os visitantes chegam aos sites e interagem com eles.” (GOOGLE, 2022).
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Ademais, ambos os diplomas determinam que o cumprimento das suas regras
referentes a protecdo de dados devem ser fiscalizadas por uma “autoridade competente”
(MASSENO, 2020). Da mesma forma, de acordo com Alessandra Silveira e Jodo Marques
(2016) outras fontes também foram determinantes para o atual estagio de protecdo de dados,
em destaque a jurisprudéncia, como no acordao proferido pelo Tribunal de Justica da Unido
Europeia (TJUE) no Processo C-131/12 (acorddo Google Spain), oportunidade em que, dentre
diversas questdes, foi reconhecido o direito ao esquecimento de dados pessoais de usuarios
que estivessem acessiveis via motores de busca em site de terceiros. Outras decisdes também
contribuiram para a constru¢do do tema, destacadamente os acordaos Schrems (Processo C -
362/14) e Digital Rights Ireland (Processos apensos C - 293/12 e C - 594/12).

Nesse contexto, veio a ser publicado o principal diploma europeu no que concerne a
protecdo de dados na atualidade, i.e., o Regulamento (UE) 2016/679 do Parlamento Europeu e
do Conselho, de 27 de abril de 2016, relativo a prote¢do das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circulacdo desses dados e que revoga a
Diretiva 95/46/CE, conhecido como Regulamento Geral sobre a Protecao de Dados (RGPD)
ou pela expressio em inglés General Data Protection Regulation (GDPR) (UNIAO
EUROPEIA, 2016).

Em um panorama geral, o diploma buscou assegurar um nivel de protecdo coerente e
elevado no que tange aos dados pessoais dos individuos, a fim de eliminar os obstaculos que
impediam a sua circulagdo dentro da Unido Europeia. Sua aplicagdo, nessa logica, visa a
homogeneidade das regulamentacdes dos Estados-membros sobre o tema, o que, porém, nao
impede a adocdo de ditames especificos em cada um dos paises que integram o bloco,
conforme descrito no proprio Regulamento (UNIAO EUROPEIA, 2016).

A publicacdo do referido regulamento serviu para consolidagdo dos ditames ja
conhecidos e para o seu aperfeigoamento. Nessa linha, o diploma prevé a sua ndo aplicagao
em matéria penal (art. 2°, n.° 2), bem como estabelece sobre o tratamento de dados oriundos
de agentes situados no territério da Unido Europeia, mesmo que o manejo de tais informagdes
ocorra em locais exteriores, o que representou um grande avanco a fim de propiciar maior
seguranga aos cidadaos europeus (SILVEIRA et al., 2016).

Destacam-se, além disso, as normativas que preveem a aplicacdo de multas aos
transgressores das suas determinagdes, além de outras novidades no que concerne as
obrigacdes daqueles responsaveis pelo tratamento de dados, como a de notificar as
autoridades competentes ou o proprio titular dos dados quando da sua violag@o resultarem

riscos aos individuos. Isso, portanto, representou uma importante alteracdo no que concerne
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ao modelo até entdo vigente, sendo os responsaveis pelos dados pessoais encarregados da sua
autorregulacdo, a fim de que sejam cumpridas todas as determinagdes impostas com a nova
normativa.

Apesar disso, Alessandra Silveira e Jodo Marques (2016) também ressaltam o reforco

dos principios ja existentes, ndo havendo grandes mudangas nesse sentido, sendo vejamos:

Esta possibilidade (de aplicagdo de sangdes de elevado valor) liga-se a mais uma das
novidades deste regulamento, qual seja, a da obrigatoriedade de os responsaveis
por tratamentos de dados pessoais que ndo tenham estabelecimento na UE
designarem “por escrito” um representante (artigo 27.°), a fim de que se possam
fazer cumprir todas as suas obrigagdes e, bem assim, respeitar todos os direitos
reconhecidos aos titulares dos dados. Em termos estruturais, no que aos principios
relativos a protecdo de dados pessoais respeita, ndo existem novidades de monta.
Mantém-se como validos os pressupostos inscritos na Diretiva 95/46, sendo
obrigatorio que o principio da licitude, o principio da finalidade, o principio da
qualidade dos dados, o principio do tratamento leal e o principio da
responsabilidade sejam respeitados integralmente. Alteragdo relevante € aquela que
respeita as criangas e ao respeito pela sua especial vulnerabilidade neste contexto.
Satdam-se as mengdes particulares as condi¢des de licitude do tratamento
[artigo 6.°, n.° 1, alinea f], bem como as refor¢adas exigéncias relativas ao
consentimento prestado por criancas — seja quanto a idade minima para esse
consentimento ser prestado de forma valida, seja quanto ao carater explicito e
apreensibilidade da informagdo prestada (artigo 8.°). (SILVEIRA; MARQUES,
2016, p. 110).

Da mesma forma, outras questdes sao passiveis de destaque, como a possibilidade dos
usudrios terem acesso aos dados que foram coletados e dispor destes. O direito ao
esquecimento® também recebeu respaldo da normativa, o que demonstra a influéncia do
acordao Google Spain. Além disso, termos como o “consentimento” sofreram alteragdes,
sendo este descrito expressamente no diploma como “uma manifestacao de vontade, livre,
especifica, informada e explicita, pela qual o titular dos dados aceita, mediante declaragdo ou
ato positivo inequivoco, que os dados pessoais que lhe dizem respeito sejam objeto de
tratamento” (UNIAO EUROPEIA, 2016), o que impds maior limitagdo ao que era
anteriormente previsto.

Assim, o diploma serviu como um consolidador dos atos regulatorios em matéria de
protecdo de dados ja existentes. Por outro lado, ainda introduziu novos procedimentos e

conceitos, a fim de promover maior seguranca ao tratamento de dados e o seu

8 Nessa linha, “por meio do direito ao esquecimento o afetado reclama protecdo contra a difusio de dados
pessoais que sdo processados/propagados ¢ se tornam acessiveis por intermédio de motores de busca — ou
seja, um direito originariamente concebido para ser exercido online. Nessa medida, o direito ao
esquecimento se distingue do direito ao apagamento originariamente previsto na Diretiva 95/46 para
ser exercido offline, pois o tultimo implica que os dados pessoais sejam conservados apenas por um certo
periodo de tempo, exigindo-se o seu apagamento a partir de um prazo adequado as finalidades do
tratamento.” (SILVEIRA et al., 2016).
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compartilhamento. Somado a isso, sua influéncia se estendeu a outros paises exteriores a
Unido Europeia’, dos quais, aqui, destaca-se o Brasil, cuja legislacdo especifica sobre o tema
veio a ser introduzida em 2018, através da Lei n.° 13.709 (LGPD).

Percebe-se, por outro lado, certa pressdao do bloco europeu para que outros paises
adotem regras mais protetivas no que concerne a protecdo de dados pessoais. A exemplo,
destaca-se a recente revogacao do Privacy Shield EU-USA, em 2020, consoante decisdao
proferida pelo Tribunal de Justica da Unido Europeia (UNIAO EUROPEIA, 2020). O acordo
- constituido de principios, compromissos e declara¢des oficiais de varias autoridades dos
Estados Unidos da América no que concerne ao transito de dados entre o pais e a Unido
Europeia -, foi adotado em substitui¢do ao Safe Harbor Privacy Principles, uma vez que, de
acordo com o bloco, os dados pessoais dos cidaddos europeus nao se encontravam
devidamente protegidos nas transferéncias com o pais estadunidense (CASIMIRO, 2020, p.
119-120). Isso, contudo, ndo impediu que a Unido Europeia, novamente, entendesse pela
insuficiéncia de seguranga no tratamento de dados realizado pelos Estados Unidos da
América, o que foi realizado.

De acordo com o exposto, verifica-se 0 amplo desenvolvimento da legislagdo europeia
acerca da prote¢do de dados pessoais. Com efeito, suas diretrizes serviram de base para a
criacdo de diplomas semelhantes em outros paises, em destaque pela influéncia do
Regulamento Geral de Protecdo de Dados em relagdo ao tema. A nivel nacional, como se
sabe, criou-se, nos moldes da legislagdo europeia, a Lei Geral de Protecdo de Dados,
instrumento que contribuiu de forma significativa para levantar a discussao sobre privacidade
e dados no pais, além de tragar importantes principios e normativas para sua prote¢ao,

contexto que serd analisado no proximo subcapitulo.

3.3. ALEGISLACAO BRASILEIRA SOBRE A PROTECAO DE DADOS PESSOAIS

No Brasil, em um primeiro momento, a prote¢do de dados pessoais ndo constava
expressamente na Constituicdo Federal. Sua aplicacdo, assim, poderia se dar a partir da
interpretagdo extensiva de alguns direitos ali previstos, como aquele presente no art. 5°, XII e

LXXII, os quais trazem, respectivamente, o sigilo das comunicagdes (também previsto pelo

® O RGPD gerou grande impacto internacional, com previsdo de medidas de cooperagdo sobre o tema e
requisitos ao fluxo transfronteirigo de dados pessoais, especialmente no que tange a concessao de decisdo de
adequacdo ou conformidade, isto é, chancela, por parte da Comissdao Europeia, de que os paises possuem nivel
adequado de protecdo de dados e podem realizar a transferéncia internacional de dados, inclusive sem o
consentimento do titular (UNIAO EUROPEIA, 2016)
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art. 3° inc. V, da Lei n° 9.472/97) e a garantia do cidaddo de ter acesso a dados
governamentais que fossem relativos a sua pessoa ou até mesmo de retifica-los por meio do
habeas data (BRASIL, 1988). Além disso, o inciso X do referido artigo prevé a protegao da
intimidade e da vida privada dos individuos, do que também se extrai, por analogia, certa
protecdo no tratamento de dados pessoais (BRASIL, 1988).

Destaca-se, ainda, a Politica Nacional de Informatica de 1984 (Lei n® 7.232/84), cujas
normativas, dentre outras consideragdes, tratavam acerca da protecdo de dados armazenados
(art. 2°, inciso VIII); e o direito dos cidadaos de acessar e retificar tais informagdes (art. 2°,
inciso IX), este ultimo também garantido no Codigo de Defesa do Consumidor (Lei n
8.079/90), especificamente no que concerne aos bancos de dados e cadastros consumeristas,
sendo, além disso, determinadas outras obrigacdes para abertura desses registros (artigos 43 e
44). Nesse contexto, merece destaque a publicagdo da Lei do Habeas Data em 1997 (Lei n°
9.507/97). O diploma determinou o rito a ser adotado para garantia do direito de acesso a
informagdo e sua eventual retificagdo, conforme garantido na Constituicdo Federal (BRASIL,
1997), servindo, da mesma forma que os diplomas supramencionados, como importante
instrumento para promoc¢ao do direito a autodeterminagao informativa.

O Codigo Civil, por sua vez, garante a inviolabilidade da vida privada da pessoa
natural, conforme seu artigo 21, no topico sobre direitos da personalidade. Assim, a prote¢ao
de dados pessoais, em um primeiro, deriva do direito a privacidade constitucionalmente
previsto, além dos pactos internacionais incorporados pelo Brasil, em destaque aqueles ja
expostos, quais sejam a Declaragdo Universal de Direitos Humanos (1948) e o Pacto San José
da Costa Rica (1969).

Em conjunto com as legislacdes até¢ entdo vigentes, o Brasil, em 2004, tornou-se
signatario do documento final da XIII Cimeira {bero-Americana de Chefes de Estado e de
Governo, conhecido como da Declaragdo de Santa Cruz de La Sierra, este firmado no ano de
2003. Dentre suas previsoes, ressalta-se o item 45, uma vez que reconhece a protecao de
dados pessoais como um direito fundamental e aborda a importancia de iniciativas
reguladoras  ibero-americanas  para  proteger a  privacidade dos cidadaos
(SECRETARIA-GERAL IBERO-AMERICANA, 2003).

Novamente no ambito nacional, a Lei do Cadastro Positivo (Lei n® 12.414/11), editada
em 2011, serviu a disciplinar "a formagdo e consulta a bancos de dados com informacgdes de
adimplemento, de pessoas naturais ou de pessoas juridicas, para formagdo de historico de
crédito" e trouxe a baila principios que vieram a ser posteriormente abarcados pela LGPD,

como o da finalidade, livre acesso e transparéncia (BRASIL, 2011). Dentro do mesmo
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periodo, outrossim, entrou em vigor a Lei de Acesso a Informagao (Lei n° 12.527/11), cujo
objeto principal seria a regulamentagdo do direito constitucional de acesso as informagdes
publicas, conforme previsao do art. 5°, XXXIII, da Constituicdo Federal (BRASIL, 1998). O
diploma, apesar das poucas previsdes, determina a transparéncia e o respeito a direitos
fundamentais (intimidade, privacidade, honra e etc.), no tratamento de informagdes pessoais,
na forma do seu artigo 31, sendo um importante instrumento no que se refere a transparéncia
do Poder Publico (BRASIL, 2011).

Mais adiante, o Marco Civil da Internet (Lei n° 12.965/2014) passou a legislar de
forma mais abrangente sobre a protecdo de dados e o uso da internet no pais. Seu artigo 3°,
incisos II e III, nesse sentido, determinam como principios da disciplina no uso da internet a
privacidade e a protecdo de dados pessoais, este ultimo, contudo, dependia de norma
regulamentar a época da publicagdo do diploma, o que, mais tarde, deu origem a LGPD. No
instrumento legal, ainda, ¢ previsto o dever de informacdo acerca da coleta, tratamento e
protecdo de dados pessoais dos usuarios, além de prever os casos em que estes possam ser
utilizados e a necessidade de consentimento expresso do usuario.

Dessa forma, nao estdo delimitados os meios e procedimentos que devem ser
realizados por operadores ou controladores de dados'’, terminologia esta que néo ¢ utilizada
no instrumento. Apesar disso, os principios e direitos fundamentais dos usudrios foram
devidamente delimitados e garantidos, servindo o diploma como um importante marco para o
estabelecimento da legislagdo atualmente em vigor, apesar do artigo mencionado depender de
regulamentacao, tratando-se de norma de eficacia contida ou limitada.

Apds, com o objetivo de estabelecer normas mais especificas e abrangentes, tendo
como base o regulamento aprovado na Unido Europeia, foi aprovada, no Brasil, a Lei
n°13.709/18, conhecida como Lei Geral de Protecao de Dados Pessoais - LGPD, a qual veio a
entrar em vigor no ano de 2020. O diploma em questdo ¢ considerado um marco acerca do
tema no pais, estabelecendo determinagdes que abrangem o tratamento de dados pessoais
executados “por pessoa natural ou por pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre

desenvolvimento da personalidade da pessoa natural” (PESSOA, 2020, p. 77).

1 Conforme dispde a Lei Geral de Protecdo de Dados: Art. 5° Para os fins desta Lei, considera-se:

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes
referentes ao tratamento de dados pessoais;

VII - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador; (BRASIL, 2018).
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O instrumento legal aprovado, nessa linha, buscou resguardar os direitos de
privacidade e intimidade dos individuos, tecendo conceitos e principios necessarios ao
tratamento de dados pessoais. Quanto a sua competéncia, no mesmo sentido do regimento
europeu, alids, a LGPD ¢ aplicavel de forma extraterritorial, na forma do seu artigo 3°,
ressalvadas as excegdes previstas no instrumento.'!

Dentre os seus dispositivos, ainda, ¢ imperioso mencionar a criagdo de novos
“sujeitos” relacionados ao tratamento de dados pessoais: titular, controlador, operador e
encarregado. Nos termos do art. 5°, da LGPD, o titular ¢ a pessoa natural a quem se referem
os dados pessoais que sdo objeto de tratamento; o controlador € pessoa natural ou juridica, de
direito publico ou privado, a quem competem as decisdes referentes ao tratamento de dados
pessoais; enquanto o operador ¢ quem realiza o tratamento de dados pessoais em nome do
controlador; por sua vez, o encarregado ¢ pessoa indicada pelo controlador e operador para
atuar como canal de comunicagdo entre o controlador, os titulares dos dados ¢ a Autoridade
Nacional de Prote¢do de Dados (ANPD), ficando conhecido pela sigla, em inglés, DPO (Data
Protection Olfficer) (BRASIL, 2018).

A Lei Geral de Protecdo de Dados Pessoais refor¢a o padrao de comportamento
esperado e exigido dos agentes de tratamento, sinalizando que o tratamento de dados pessoais
deve observar o principio da boa-fé. Além disso, estipula outros principios que devem ser
observados no tratamento de dados pessoais, quais sejam, finalidade, adequacgdo, necessidade,
livre acesso, qualidade dos dados, transparéncia, seguranga, preven¢do, nao discriminagao,
responsabilizacdo e prestacdo de contas (BRASIL, 2018).

Destaca-se, nessa linha, o art. 7° do instrumento, cujos incisos preveem as hipoteses
permitidas para o tratamento de dados - o que corresponde a toda operagdo realizada com
dados pessoais -, dentre elas os casos de consentimento do titular (inc. I) e do uso pela
administracdo publica, para o tratamento e uso compartilhado de dados necessarios a

execucao de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos,

' Art. 3° Esta Lei aplica-se a qualquer operagdo de tratamento realizada por pessoa natural ou por pessoa juridica
de direito publico ou privado, independentemente do meio, do pais de sua sede ou do pais onde estejam
localizados os dados, desde que:

I - a operagdo de tratamento seja realizada no territorio nacional;

II - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servigos ou o tratamento
de dados de individuos localizados no territdrio nacional; ou

III - os dados pessoais objeto do tratamento tenham sido coletados no territorio nacional.

§ 1° Consideram-se coletados no territorio nacional os dados pessoais cujo titular nele se encontre no momento
da coleta.

§ 2° Excetua-se do disposto no inciso I deste artigo o tratamento de dados previsto no inciso I'V do caput do art.
4° desta Lei. (BRASIL, 2018).
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convénios ou instrumentos congéneres, observadas as disposi¢des do Capitulo IV desta Lei,
conforme inciso III do artigo, objeto desta pesquisa (BRASIL, 2018). H4 de se salientar,
também, a protecdo aos dados considerados sensiveis, sendo necessario o consentimento
especifico dos titulares para o seu uso, ressalvados os casos especificamente ali descritos, a
forma do seu artigo 11, incisos I e Il (BRASIL, 2018).

Outrossim, salienta-se que a LGPD, no que concerne ao tema em comento, criou e/ou
consolidou diversos direitos importantes aos titulares de dados sob tratamento, conforme

destaca Jodo Pedro Seefeldt Pessoa (2020, p. 78):

Pela LGPD, o titular, a semelhanca do RGPD, possui, de maneira gratuita e
facilitada, os direitos a confirmagdo da existéncia de tratamento; ao acesso aos
dados; a corre¢do de dados incompletos, inexatos ou desatualizados; a
anonimizagdo, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou
tratados em desconformidade com o disposto na legislagdo; a portabilidade dos
dados a outro fornecedor de ou produto, mediante requisicdo expressa, de acordo
com a regulamentacdo a ser emanada da autoridade nacional, observados os
segredos comercial e industrial; a eliminacdo dos dados pessoais tratados com o
consentimento do titular; a informagdo das entidades publicas e privadas com as
quais o controlador realizou uso compartilhado de dados; a informagdo sobre a
possibilidade de ndo fornecer consentimento e sobre as consequéncias da negativa; e
a revogacao do consentimento.

No ambito especifico da Administracdo Publica, o Capitulo IV do instrumento prevé
regras especificas, as quais sdo aplicadas nos entes da Administragdo Publica direta e indireta,
fazendo, inclusive, referéncia as pessoas juridicas de direito publico mencionadas no
paragrafo Unico do art. 1° da Lei n°® 12.527, de 18 de novembro de 2011 (Lei de Acesso a
Informacao) (BRASIL, 2018). No caso das empresas publicas e das sociedades de economia
mista, ainda, as determinagdes previstas no referido capitulo sdo aplicaveis somente quando
da operacionalizagdo de politicas publicas e no ambito de execucao destas (BRASIL, 2018).

De maneira geral, o interesse publico € posto como regra maior para o tratamento de
dados pelo Poder Publico, conforme dispde o art. 23 da LGPD, sendo necessaria uma
finalidade especifica para tal (BRASIL, 2018). Outrossim, o diploma também prevé o dever
de informagdo dos entes publicos no que concerne ao tema, em destaque quanto a finalidade,
os procedimentos e as praticas realizadas na atividade, bem como o encarregado da sua
execucao (artigo 31 da Lei) (BRASIL, 2018).

Nesse sentido, a LGPD prevé um espaco especifico sobre o tratamento de dados

pessoais pelo Poder Publico:

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito publico
referidas no paragrafo unico do art. 1° da Lei n® 12.527, de 18 de novembro de 2011
(Lei de Acesso a Informacgdo) , devera ser realizado para o atendimento de sua
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finalidade publica, na persecucdo do interesse publico, com o objetivo de executar as
competéncias legais ou cumprir as atribui¢des legais do servigo publico, desde que:

I - sejam informadas as hipoteses em que, no exercicio de suas competéncias,
realizam o tratamento de dados pessoais, fornecendo informagdes claras e
atualizadas sobre a previsdo legal, a finalidade, os procedimentos e as praticas
utilizadas para a execugdo dessas atividades, em veiculos de facil acesso,
preferencialmente em seus sitios eletronicos;

IT - (VETADO); e

IIT - seja indicado um encarregado quando realizarem operacdes de tratamento de
dados pessoais, nos termos do art. 39 desta Lei.

IIT - seja indicado um encarregado quando realizarem operagdes de tratamento de
dados pessoais, nos termos do art. 39 desta Lei; e

IV - (VETADO).

§ 1° A autoridade nacional podera dispor sobre as formas de publicidade das
operagdes de tratamento.

§ 2° O disposto nesta Lei ndo dispensa as pessoas juridicas mencionadas no caput
deste artigo de instituir as autoridades de que trata a Lei n® 12.527, de 18 de
novembro de 2011 (Lei de Acesso a Informagio) .

§ 3° Os prazos e procedimentos para exercicio dos direitos do titular perante o Poder
Publico observardo o disposto em legislacdo especifica, em especial as disposicdes
constantes da Lei n° 9.507, de 12 de novembro de 1997 (Lei do Habeas Data) , da
Lei n°® 9.784, de 29 de janeiro de 1999 (Lei Geral do Processo Administrativo) , e da
Lein® 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informagao) .

§ 4° Os servicos notariais ¢ de registro exercidos em carater privado, por delegacdo
do Poder Publico, terdo o mesmo tratamento dispensado as pessoas juridicas
referidas no caput deste artigo, nos termos desta Lei.

§ 5° Os orgdos notariais e de registro devem fornecer acesso aos dados por meio
eletronico para a administragdo publica, tendo em vista as finalidades de que trata o
caput deste artigo. (BRASIL, 2018).

Assim, busca-se garantir a transparéncia dos entes publicos no manejo dos dados que
lhe sdo disponibilizados, evitando seu uso indevido. O artigo 25 do diploma, por sua vez,
determina que os dados sob tratamento deverdo ser mantidos em formato interoperavel e
estruturado para o uso compartilhado, “com vistas a execucdo de politicas publicas, a
prestacdo de servigos publicos, a descentralizacdo da atividade publica e a disseminagdo e ao
acesso das informagdes pelo publico em geral” (BRASIL, 2018). Dentro desse espectro,
ademais, o artigo 26 do mesmo instrumento aponta que o compartilhamento de dados pelo
Poder Publico deve “atender a finalidades especificas de execugdo de politicas publicas e
atribuicdo legal pelos 6rgdos e pelas entidades publicas, respeitados os principios de protecdo
de dados pessoais elencados no art. 6° desta Lei” (BRASIL, 2018).

Ainda, veja-se que, embora o tratamento de dados pessoais seja realizado pelo Poder
Publico, tal fato ndo exime a responsabilidade do agente de tratamento, inclusive porquanto,
em se tratando de Administracao Publica, a responsabilidade pelos danos ¢ objetiva, conforme
art. 37, §6°, da Constituicao Federal (BRASIL, 1988). Nessa linha, o art. 42, da LGPD, dispoe
que o controlador ou o operador que, em razdo do exercicio de atividade de tratamento de
dados pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violagao

a legislacdo de protecdo de dados pessoais, € obrigado a repara-lo (BRASIL, 2018).
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Quanto as sanc¢des administrativas, a LGPD prevé que a Autoridade Nacional podera,
em razdo das infracdes cometidas as normas de protecdo de dados pessoais, aplicar
adverténcia; multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de
direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos os
tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por infragdo;
multa didria; publicizagdo da infragdo apos devidamente apurada e confirmada a sua
ocorréncia; bloqueio e/ou eliminacao dos dados pessoais a que se refere a infragdo; suspensao
parcial do funcionamento do banco de dados; suspensdao e/ou proibi¢ao parcial ou total do
exercicio da atividade de tratamento dos dados pessoais (BRASIL, 2018). Com excecdo as
multas, as demais sangdes podem ser aplicadas as entidades e aos orgdos publicos, sem
prejuizo de outras penalidades aos servidores publicos ou at¢ mesmo de apuragdo de
improbidade administrativa (BRASIL, 2018).

Além disso, no que se refere & Administracdo Publica, o art. 55-A da Lei Geral de
Protecdo de Dados determinou a criacdo de 6rgdo independente responséavel por fiscalizar a
aplicacdo das disposigdes ali previstas, nomeada de Autoridade Nacional de Protecdo de
Dados (ANPD) (BRASIL, 2018). Em que pese inicialmente prevista como integrante da
Presidéncia da Republica, o que gerou severas criticas por parte da doutrina, a Medida
Provisoria n® 1.124/2022, convertida na Lei n° 14.460/2022, transformou a ANPD em
autarquia de natureza especial, garantindo a independéncia do 6rgao (BRASIL, 2022).

Dessa forma, regulamenta-se a possibilidade do compartilhamento de dados pelos
entes publicos, os quais devem observar o principio da finalidade, este expressamente previsto
no art. 6° do diploma mencionado (BRASIL, 2018). A questdo, contudo, levantou diversas
discussdes na doutrina e jurisprudéncia, nesta ultima resultando na proposi¢cao da ADI 6.649 e
da ADPF 695 junto ao Supremo Tribunal Federal, a primeira distribuida por dependéncia a
esta Ultima, demandas que serdo tratadas no préximo capitulo.

A fim de consolidar a garantia de protecdo de dados pessoais, por ultimo, foi
promulgada a Emenda Constitucional de n® 115, em fevereiro de 2022. Dentre as suas
alteragdes, o diploma acrescentou ao artigo 5°, da Constituicao Federal, o inciso LXXIX, que
assegura aos individuos a protecdo de dados pessoais, inclusive no meio digital, além de
estabelecer a competéncia da Unido para legislar sobre o tema, na forma do inciso XXX do
artigo 22 da carta constitucional (BRASIL, 1988).

Assim, o direito a protecdo de dados possui uma fundamentalidade material,
concernente na “relevancia, para a esfera individual de cada pessoa e para o interesse coletivo

(da sociedade organizada e do Estado), dos valores, principios e direitos fundamentais
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associados a protecdo dos dados pessoais e por ela protegidos”, especialmente o direito a
dignidade da pessoa humana, direito ao livre desenvolvimento da personalidade e direito a
privacidade (SARLET, 2020, p. 47).

Atualmente, estd sob discussdo a promulga¢do de um diploma de regulacdo de dados
para fins de seguranca do Estado, de defesa nacional, de seguranca publica e persecucao
penal, tendo em vista a lacuna legislativa deixada pela LGPD, conforme o seu artigo 4°, inc.
ITI, que excluiu da sua aplicagdo os temas referidos. Além disso, o §1° do referido artigo
também prevé que a regulacdo especifica de tais assuntos deverd ser objeto de legislagdo
especifica.

A fim de suprir essa lacuna, foi apresentado, em 2020, o Anteprojeto de Lei de
Protecdo de Dados Pessoais para Seguranca Publica e Persecucao Penal (APL), documento
que teve suas determinacdes amplamente discutidas de forma democratica. Mais
recentemente, no entanto, foi apresentado o Projeto de Lei n® 1515/2022, o qual busca suprir o
mesmo vacuo legislativo deixado pela LGPD.

Hé de se destacar, de maneira geral, as diferencas existentes entre os dois projetos,
sendo o primeiro de aplicacdo somente no que concerne a seguranca publica e persecucao
penal, em consondncia com outros diplomas internacionais sobre o tema, principalmente no
que concerne a Diretiva 680/16, ja aprovada no Parlamento Europeu. O PL, por outro lado,
busca tratar também dos demais assuntos ja elencados, além da atividade de inteligéncia,
sendo mais abrangente que o Anteprojeto. Ainda, os projetos se diferenciam no o6rgao
encarregado pela fiscalizagdo do tratamento de dados, uma vez que o APL prevé que sua
realizagdo se dard pelo Conselho Nacional de Justica, enquanto o PL determina que a propria
ANPD o fara.

Em sintese, conforme Nota Técnica emitida pelo Instituto Referéncia em Internet e
Sociedade (2022), o APL adota uma logica mais garantista, privilegiando o devido processo
legal, a protecdo de dados pessoais e a privacidade. O Projeto de Lei 1515/2022, por sua vez,
causaria certa fragilizagao dos referidos direitos, em destaque no que concerne ao acesso €
compartilhamento de dados pessoais e dados pessoais sensiveis.

Percebe-se, nessa linha, que houve grandes mudangas e evolu¢des na prote¢do de
dados pessoais na legislagcdo brasileira, principalmente a partir da promulgacdo da LGPD,
diploma que concentrou importantes determinacdes sobre o tema. A legislacdo, contudo,
ainda carece de complementos, o que se da em razao de certas lacunas deixadas a
instrumentos legais especificos, ainda pendentes de discussdo e maior aprofundamento, o que

ainda sera tratado no presente trabalho.
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4. ADMINISTRACAO PUBLICA DIGITAL, GOVERNO ELETRONICO E O
TRATAMENTO DE DADOS PESSOAIS

Considerando o panorama apresentado, com o processo de desenvolvimento do direito
a protecdo de dados no pais e com a edicdo da Lei Geral de Protecdo de Dados Pessoais,
verifica-se a importancia do tema na atualidade. Os dados pessoais, nessa perspectiva,
tornaram-se um importante ativo em disputa, sendo também utilizados no desenvolvimento de
politicas publicas e servigos, o que vem ocorrendo no cendrio nacional. Apesar disso,
considerando a possibilidade da criagdo de novas ferramentas para efetivagdo da vigilancia
estatal, a discussdo quanto aos limites a serem estabelecidos no uso de dados pelo Poder
Publico ¢ latente.

Dentro desse cenario, a Administragdo Publica nacional vem adotando medidas para
tornar real o desenvolvimento de um Governo Digital, com a criagao de programas e sistemas
que permitam a sua execug¢dao. Um dos pilares para a implementagao desse modelo € o amplo
compartilhamento de dados entre 0rgdos e entes integrantes da Administragdo Publica - a fim
de que possam ser disponibilizados servigos aos cidadaos por meio digital -, do que se destaca
a criagdo de um Cadastro Base do Cidaddo, sistema que pretende integrar diversas
informacdes em posse de Orgdos e entes estatais. Isso, entretanto, levanta o debate acerca do
enquadramento do modelo descrito aos principios e regras estabelecidos pela LGPD e por
outros diplomas referentes a protecdo de dados pessoais.

Neste capitulo, portanto, analisar-se-4 o processo de instauragdo da Administraciao
Publica Digital no pais, considerando os sistemas ja em funcionamento, com foco no Cadastro
Base do Cidadao, além da recente legislagdo sobre o tema e seu (ndo) enquadramento ao atual
estagio de protecdo de dados no Brasil. Por fim, estabelecer-se-4 um didlogo entre
privacidade, protecdo de dados e Administracdo Publica Digital, com foco na controvésia

acerca da vigilancia estatal.

4.1. A ADMINISTRACAO PUBLICA DIGITAL E O DESENVOLVIMENTO DO
GOVERNO ELETRONICO NO BRASIL

E de percepcao geral, de acordo com o ja apresentado, que o atual estagio de evolucao
de tecnologias da informagdo e comunicagdo, do que se destaca a Internet, contribui para a
remodelacdo das bases sociais, havendo influéncia em campos como a economia, politica e a

sociedade de maneira geral. Desenvolveu-se, entdo, a chamada ‘“sociedade em rede”, que,
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conforme teorizou Manuel Castells (2005, p. 18), possui suas bases alicercadas nas redes de

comunicagdo digital, tendo esta atuagdo a nivel global, sendo vejamos:
Além disso, a comunicagdo em rede transcende fronteiras, a sociedade em rede ¢
global, ¢ baseada em redes globais. Entdo, a sua logica chega a paises de todo o
planeta e difunde-se através do poder integrado nas redes globais de capital, bens,
servigos, comunicagdo, informacgdo, ciéncia e tecnologia. [...] A sociedade em rede,
em termos simples, ¢ uma estrutura social baseada em redes operadas por
tecnologias de comunicagdo e informacdo fundamentadas na microelectronica e em
redes digitais de computadores que geram, processam e distribuem informacdo a
partir de conhecimento acumulado nos nos dessas redes. A rede ¢ a estrutura formal

(vide Monge e Contractor, 2004). E um sistema de nos interligados. E os nés sdo, em
linguagem formal, os pontos onde a curva se intersecta a si propria.

Como referido anteriormente, os usudrios das redes sociotécnicas produzem, em larga
escala, quantidades imensas de dados, sejam comportamentais, pessoais, sensiveis, dentre
outros, em referéncia a expressao big data. Neste panorama, cidaddos também produzem
dados que podem ser captados e servir para que o Estado execute politicas publicas variadas,
cujo fendmeno nao pode passar despercebido pela Administracdo Publica, necessitando uma
integracao cada vez maior do ente estatal com as tecnologias de informagao e comunicagao.

No contexto do Estado em rede (CASTELLS, 2005), os governantes, através da
Administragao Publica, buscam a inser¢ao do Estado nesse novo sistema social, o que se da
por meio de servigos oferecidos no ambito digital. De acordo com Gustavo da Silva Santanna
(2019, p. 179), a interoperabilidade e a interconexdo dos sistemas sdo duas das principais
caracteristicas inerentes a chamada e-Administragao.

Nessa linha, o compartilhamento de dados e a cooperacdao entre os entes publicos ¢
uma tendéncia dos novos tempos, inclusive no Brasil, o que esta legitimado no pais através da
Lei Geral de Prote¢do de Dados Pessoais, mais especificamente em seu artigo 26 (BRASIL,
2018). A Lei n° 14.129 de 2021, no mesmo sentido, busca estabelecer regras, principios e
instrumentos para o Governo Digital, sendo aplicavel, conforme seu artigo 2°, aos seguintes
entes: I - aos oOrgdos da administragdo publica direta federal, abrangendo os Poderes
Executivo, Judiciario e Legislativo, incluido o Tribunal de Contas da Unido, e o Ministério
Publico da Unido; II - as entidades da administracdo publica indireta federal, incluidas as
empresas publicas e sociedades de economia mista, suas subsidiarias e controladas, que
prestem servigo publico, autarquias e fundacdes publicas; e III - as administragdes diretas e
indiretas dos demais entes federados, nos termos dos incisos I e II do caput deste artigo, desde
que adotem os comandos desta Lei por meio de atos normativos proprios (BRASIL, 2021).

Apesar de se reconhecer as facilidades advindas do tipo de servigo fornecido por uma

Administragdo Publica mais digital, destaca-se que sua realizagdo deve ocorrer estritamente
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dentro das permissdes legais, em razdo do proprio principio da legalidade que rege a atuacgdo
do ente estatal. A transparéncia da administracdo, assim, deve ocorrer da melhor forma
possivel, ja que a disponibilidade de enormes conjuntos de dados representa, em caso de uso
para fins ilicitos, um grande perigo aos administrados.

Nota-se, aqui, que os preceitos adotados pela Lei Geral de Prote¢do de Dados Pessoais
ndo diferenciam o cuidado que os mais variados dados devem receber, com excecao daqueles
dito sensiveis, que merecem guarida especial. A coleta ilegal de um dado isolado, nessa linha,
pode parecer inofensiva em um primeiro momento, mas a sua utilizagdo com outras bases de
dados e informagdes pode expor questdes caras aos individuos, o que deve receber a devida
atencao do Poder Publico.

Além disso, as problematicas da integracdo de massivas quantidades € uma maior
facilidade do seu compartilhamento vao além da propria Administragdo. Conforme se
verifica, megavazamentos de dados vém ocorrendo com frequéncia no pais, o que também
incluiu o Poder Publico, de modo que tais incidentes de seguranga devem ser monitorados e
evitados para resguardar os direitos dos titulares de dados.

Segundo reportagem do jornal Estado de S. Paulo, foram vazados, em 2020, dados de
mais de 240 milhdes de brasileiros junto ao SUS, incluindo de pessoas ja falecidas (NOVA....,
2020). Em 2021, foi comunicado pelo Banco Central o vazamento de dados pessoais
vinculados a 160 mil chaves pix (CARAM, 2022). Segundo o Ministério da Saude e Banco
Central, no entanto, tais dados incluiam apenas informagdes cadastrais, nao havendo
exposi¢ao de dados sensiveis.

De acordo com a CNN Brasil, junto disso, sites, arquivos e outros servigos virtuais
oferecidos por mais de 20 instituigdes federais foram alvos de ataques cibernéticos nos dias
10 e 12 de dezembro de 2021 (TOLEDO, 2021). Em outra oportunidade, ainda no ano de
2021, a Controladoria Geral da Unido, a Policia Rodoviaria Federal ¢ o Instituto Federal do
Parana afirmaram terem sofrido com invasdes nos seus respectivos sistemas (MORENO;
MORANI, 2022). Nesse contexto, verifica-se que as fragilidades presentes em diversos
sistemas da administracao publica, o que, todavia, ndo impede a adogdo de um governo cada
vez mais digital'?.

Dessa forma, a Administragdo Publica brasileira tem buscado evoluir seus processos e

a prestacao de servicos publicos com o auxilio das Tecnologias da Informagao e Comunicagao

12 Vide, também, recentes casos de conhecimento publico sobre incidentes de seguranga envolvendo o Superior
Tribunal de Justi¢a, o Tribunal Superior Eleitoral e diversos Tribunais de Justi¢a, que indisponibilizaram o
acesso aos sistemas de informag@o e comprometeram a ciberseguranca das institui¢des, o que abala a confianga
do publico.
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(TIC), o que teve inicio no ano de 2000. Neste periodo, foi iniciado o Programa de Governo
Eletronico (ou e-Gov), que trouxe adaptacdes, inovagdes ¢ desafios para a melhoria da
qualidade do servigo publico. Seu desenvolvimento deu-se através do Grupo de Trabalho em
Tecnologia da Informag¢do (GTTI), formalizado pela Portaria da Casa Civil n® 23 de 12 de
maio de 2000, cujo objetivo consistia em examinar e propor politicas, diretrizes e normas
relacionadas ao e-Gov. No mesmo ano, o Comité Executivo do Governo Eletronico foi criado
com o intuito de formular politicas, estabelecer diretrizes, coordenar e articular a
implementa¢do de acdes e normas que moldaram o desenvolvimento do e-Gov no pais
(BRASIL, 2019a).

Na sequéncia, foram editados diversos diplomas para o desenvolvimento do modelo de
governo eletronico no pais, como a Medida Provisoria 2.200/2001, que criou a ICP-Brasil —
Infraestrutura de Chaves Publicas, cujas previsdes possibilitaram o uso de assinaturas
eletronicas, certificagdo digital e a validagdo legal de documentos eletronicos. Em termos de
acessibilidade digital, foi langado, em 2005, o Modelo de Acessibilidade de Governo
Eletronico (e-MAG), que serviu para recomendar a adocao de medidas para garantir que os
servicos e informagdes disponibilizados pelo governo sejam acessiveis a todos, incluindo
pessoas com deficiéncia. Sua observacao nos sitios e portais do governo brasileiro foi tornada
obrigatdria através da Portaria n° 3, de 7 de maio de 2007 (BRASIL, 2019a).

Junto disso, a instauragdo do Portal da Transparéncia serviu como importante passo
rumo a um governo mais digital. No ambito do governo federal, sua oficializagdo deu-se
através do Decreto n° 5.482/2005, diploma que, inicialmente, tinha como foco a publicacdo de
informagdes acerca da execugdo or¢amentaria e financeira da Unido, por meio da Rede
Mundial de Computadores - Internet (BRASIL, 2005). Atualmente, contudo, sua funcao foi
ampliada, englobando outras informagdes da administragao publica e servindo, conjuntamente
com a Lei de Acesso a Informagdo (BRASIL, 2011), como um importante instrumento para
uma maior transparéncia no setor publico.

Também dentro desse espectro, em 2012, deu-se a criacao da Infraestrutura Nacional
de Dados Abertos (INDA), sistema que tragou a metodologia a ser utilizada por 6rgados
publicos para divulgagdo de informagdes no Portal Brasileiro de Dados Aberto, com foco na
transparéncia e publicidade de dados no ambito da Administragdo Publica Federal. A partir de
2015, entretanto, “o paradigma de ‘governo eletronico’ trouxe a informatiza¢ao dos processos
internos de trabalho (visdo interna), evoluindo para o conceito de “governo digital”, cujo foco

tem como centro a relagdo com a sociedade (visdo do cidaddo), a fim de tornar-se mais
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simples, mais acessivel e mais eficiente na oferta de servicos ao cidaddao por meio das
tecnologias digitais”, conforme informa o sitio eletronico do gov.br (BRASIL, 2019a).

Dentro dessa ideia, em 2016, foi publicada a Estratégia de Governanca Digital (EGD),
que implantou um novo paradigma de gestdo publica e das relacdes entre o Estado e a
sociedade. Alguns dos ideais do programa consistiram no compartilhamento de infraestrutura
e servigos dos orgdos federais com a iniciativa do governo digital, buscando acelerar a
transformagao digital no governo e a melhoria dos servicos publicos no pais. Como
consequéncia da transformagdo pretendida, foi instituido o portal gov.br através do Decreto n°
9.756/2019, cuja atuacdo se concentra na reunido de diversos servicos e informagdes
governamentais para facilitar o acesso ao cidadao (BRASIL, 2019a).

Mais recentemente, o governo federal instituiu, através do Decreto n® 10.332/2020, a
Estratégia de Governo Digital para o periodo de 2020 a 2022, que organizou principios,
objetivos e iniciativas para a transformacdo do servico governamental por meio das
tecnologias digitais. Por fim, em 2021, foi publicada a Lei n°® 14.129/2021, que “dispde sobre
principios, regras e instrumentos para o Governo Digital e para o aumento da eficiéncia
publica” e também altera a Lei de Acesso a Informagdo (BRASIL, 2021). Dentre suas
diretrizes, destaca-se a interoperabilidade de dados entre 6rgdos publicos, na forma do seu
artigo 38 e seguintes', determina¢do que engloba diversos entes do Poder Publico, os quais
estdo descritos no artigo 2° do mesmo diploma'*.

Observa-se esse fendomeno, a exemplo, com a instituicdo do portal gov.br, que
representa a unificacdo de diversos servigos disponibilizados pelo governo federal. O proprio

site da funcionalidade, acerca do assunto, apresenta a evolugdo histérica do Governo

3 Art. 38. Os orgios e as entidades responsaveis pela prestacdo digital de servicos publicos detentores ou
gestores de bases de dados, inclusive os controladores de dados pessoais, conforme estabelecido pela Lei n°
13.709, de 14 de agosto de 2018 (Lei Geral de Protegdo de Dados Pessoais), deverdo gerir suas ferramentas
digitais, considerando:

I - a interoperabilidade de informagdes e de dados sob gestdo dos 6rgdos e das entidades referidos no art. 2° desta
Lei, respeitados as restrigdes legais, os requisitos de seguranca da informagao e das comunicagdes, as limitagdes
tecnolégicas e a relacdo custo-beneficio da interoperabilidade (BRASIL, 2021)

4 Art. 2° Esta Lei aplica-se:

I - aos 6rgdos da administragdo publica direta federal, abrangendo os Poderes Executivo, Judiciario e Legislativo,
incluido o Tribunal de Contas da Unido, e o Ministério Pablico da Unifo;

I - as entidades da administragdo publica indireta federal, incluidas as empresas publicas e sociedades de
economia mista, suas subsididrias e controladas, que prestem servigo publico, autarquias e fundagdes publicas; e
IIT - as administragdes diretas e indiretas dos demais entes federados, nos termos dos incisos I e II do caput deste
artigo, desde que adotem os comandos desta Lei por meio de atos normativos proprios.

§ 1° Esta Lei ndo se aplica a empresas publicas e sociedades de economia mista, suas subsidiarias e controladas,
que ndo prestem servigo publico.

§ 2° As referéncias feitas nesta Lei, direta ou indiretamente, a Estados, Municipios e ao Distrito Federal sdo
cabiveis somente na hipdtese de ter sido cumprido o requisito previsto no inciso III do caput deste artigo
(BRASIL, 2021).
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Eletronico, o qual teria se iniciado em 2000, com a disponibilizagio do Portal de

Transparéncia, conforme segue.

Figura 1 - Linha do tempo - Governo Eletronico

[ ® .
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govb
Fonte: (BRASIL, 2019a)

Verifica-se, de acordo com a figura juntada, o destacamento da institui¢do do
ConectaGov, cuja atuagdo, conforme o proprio Governo Federal, “promove a troca automatica
e segura de informacdes entre os sistemas para que o cidaddo nao tenha que reapresentar
informagdes que o governo ja possua”, de modo que “essa integracdo de dados, conhecida
como interoperabilidade, desonera o cidadado, simplifica o servigo publico, reduz fraude e traz
seguranga e economia para todo o processo” (BRASIL, 2022). A plataforma, assim, busca
facilitar o acesso dos mais diversos entes governamentais aos dados dos cidadaos, o que
tornaria mais 4gil o atendimento e a execug¢ao de servigos.

Ha de se questionar, todavia, quais os dados estdo incluidos no referido
compartilhamento, bem como os critérios adotados para o seu repasse entre Orgdos. A
exemplo das plataformas j& integradas, tem-se o Cadastro Base de Endereco, Cadastro Base
do Cidadao - que sera melhor explorado no proximo capitulo -, Carteira de Documentos
gov.br, Validagdo biométrica digital e facial e Consulta Certidao Negativas de Débitos, dentre

muitos outros.


https://www.gov.br/governodigital/pt-br/governanca-de-dados/conecta-gov.br/interoperabilidade
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Percebe-se, a partir do exposto, que o Poder Publico vem realizando amplos esforgos
para promocao do governo digital. A interoperabilidade e o compartilhamento de dados entre
0s seus orgaos, como visto, possui papel fundamental para o desenvolvimento dos programas
e estratégias tragadas. Contudo, questdes como o nivel de seguranca fornecido ao titular de
dados e quem deles podera dispor ¢ essencial para o exercicio do direito a prote¢dao de dados e
da autodeterminagdo informativa. Consoante se extrai das informagdes trazidas pelo Governo
Federal, o objetivo da plataforma ¢ integrar cada vez mais a administracdo publica,
estendendo o compartilhamento de dados a entes ainda nao vinculados, o que por certo nao
era do conhecimento dos cidadaos quando do fornecimento de dados.

Santanna (2019, p. 242) elucida, ademais, que outra problematica consiste na eventual
obrigatoriedade da utilizagdo do sistema integrado, ndo havendo outra op¢ao ao cidadao que

ndo fornecer seus dados:

A e-Administracdo, também, deve ter uma gestdo neutra, ou seja, deve ser acessivel
em qualquer plataforma, ndo podendo obrigar o cidaddo a utilizar um unico sistema.
De nada adiantaria garantir o acesso a rede e a sua neutralidade (como direito
fundamental) se a propria Administragdo obrigasse o cidaddo (como o faz) a utilizar
um ou outro sistema. Da mesma forma, a Administragdo Eletronica deve
acompanhar o progresso tecnologico, tanto na atualizagdo de seus
programas/softwares, como na maxima busca pela seguranga (ou ciberseguranga). A
utilizacdo de softwares livres ¢ uma boa pratica na garantia do avango tecnoldgico,
haja vista que permite sua atualizagdo e modificagdo de maneira gratuita ou a baixo
custo.

Nesse sentido, a Administragdo Publica Digital ¢ uma tendéncia imparavel, que
precisa, no entanto, respeitar os limites legais, éticos e os direitos dos administrados,
especialmente considerando o horizonte em que o ente estatal vai demandar cada vez mais
dados e precisa estar autorizado a fazer compartilhamentos. Dessa forma, cabe analisar as
diretrizes ja tracadas no que concerne ao compartilhamento de dados e criacdo de uma

plataforma unica de integragdo dessas informacdes, o que sera realizado no préximo topico.

4.2. SOBRE A EXPANSAO DO COMPARTILHAMENTO DE DADOS E A CRIACAO
DE UM CADASTRO BASE DO CIDADAO

De acordo com a tendéncia de desenvolvimento de uma Administragdo Publica
Digital, o governo brasileiro vem avancando e criando novas normativas que autorizam o
compartilhamento de dados entre seus o6rgdos, a fim de garantir a interoperabilidade

necessaria ao desenvolvimento da e-Administragdo. A questdo, contudo, ndo foi amplamente
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aceita no pais, muito em razdo dos perigos envolvidos no compartilhamento irrestrito de
informagdes.

Nesse cenario, destaca-se a publicacao do Decreto n° 10.046/2019, que dispde sobre a
governanga no compartilhamento de dados no ambito da administragdo publica federal e
institui o Cadastro Base do Cidaddo ¢ o Comité Central de Governanga de Dados. Seu
objetivo, em resumo, muito se assemelha ao que prevé o exercicio da administragdo publica
digital, estabelecendo normas e diretrizes com as seguintes finalidades: I - simplificar a oferta
de servigos publicos; II - orientar e otimizar a formulacdo, a implementacdo, a avaliagao ¢ o
monitoramento de politicas publicas; III - possibilitar a analise das condi¢des de acesso e
manuten¢do de beneficios sociais e fiscais; IV - promover a melhoria da qualidade e da
fidedignidade dos dados custodiados pela administragdo publica federal; e V - aumentar a
qualidade e a eficiéncia das operagdes internas da administragcdo publica federal (BRASIL,
2019b).

Da sua andlise, entretanto, sdo extraidas diversas violacdes aos principios e normas
estabelecidas pela Lei Geral de Protecdo de Dados Pessoais. O art. 3° inc. I, do Decreto n°
10.046/2019, a exemplo, prevé que “a informacdo do Estado serd compartilhada da forma
mais ampla possivel, observadas as restricdes legais, os requisitos de seguranga da informagao
e comunicagdes ¢ o disposto na Lei n® 13.709, de 14 de agosto de 2018 - Lei Geral de
Protecdo de Dados Pessoais” (BRASIL, 2019b). Nessa linha, apesar de mencionar a exigéncia
de observancia a LGPD, o dispositivo ignora o artigo 26 da propria lei de remissdo’®, que
restringe o uso de dados para “finalidades especificas de execu¢do de politicas publicas e
atribuicao legal pelos 6rgaos e pelas entidades publicas” (BRASIL, 2018).

Dessa forma, o decreto parece inverter a ordem estabelecida pela lei que delimita o uso
de dados pelo Poder Publico. Isso porque as informacdes dos cidaddos devem ser utilizadas
para fins especificos, ¢ ndo da forma mais ampla possivel dentro de eventuais limites
previamente estabelecidos. Somado a isso, o Decreto n° 10.046/2019 prevé, em seu artigo 4°,
a categorizagdo do compartilhamento de dados em niveis a partir do seu grau de
confidencialidade, quase que inspirado na ja superada teoria das esferas, norma que

igualmente contréria a legislagdo vigente, conforme segue:

Outrossim, ha a criagdo de trés niveis de compartilhamentos de dados, “de acordo
com a sua confidencialidade”: amplo, restrito e especifico. Basicamente, a

15 Art. 26. O uso compartilhado de dados pessoais pelo Poder Publico deve atender a finalidades especificas de
execugdo de politicas publicas e atribuicdo legal pelos oOrgdos e pelas entidades publicas, respeitados os
principios de protecdo de dados pessoais elencados no art. 6° desta Lei. (BRASIL, 2018).
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classificagdo dispde que os dados ndo sigilosos ndo estardo “sujeitos a nenhuma
restricao de acesso”. Ora, os niveis desconsideram toda a teoria na qual se funda a
novel legislagdo de prote¢do de dados. Como visto, a prote¢do de dados é direito
autéonomo positivado na Constitui¢do, ¢ ndo se submete a dicotomia dado publico e
privado. Na realidade, todo dado relativo a pessoa natural, ainda que publicizado,
merece algum nivel de protecdo, ndo havendo espaco, portanto, para
compartilhamento amplo ou irrestrito, ou, ainda, compartilhamento restrito, porém,
“simplificado” e a ser acessado por diversos orgdos e entidades. (MIRANDA et al,
2022, p. 15).

Nessa perspectiva, o diploma adota termos e conceitos estranhos a LGPD, que trata de
dados pessoais, sensiveis, publicos e etc., enquanto aquele traz atributos biograficos e
biométricos, estes incluidos em um rol nao taxativo (art. 2°, incs. I e II, do Decreto n°
10.046/2019), ampliando a extensdo dos dados passiveis de coleta pelo Poder Publico. Dessa
forma, ha de se informar especificamente os dados coletados e a sua distingao, sob pena de
uma coleta massiva executada sob o argumento de adocdo de politicas publicas com a oferta

de servicos digitais. Acerca disso:

O contetdo dos dados biograficos inclui dados inexistentes nas anteriores bases
cadastrais e de conceituag@o extremamente vaga, como “fatos da sua vida” (art. 2°, I,
do Decreto n° 10.046/2019) e “grupo familiar”. Atualmente o conceito de familia ja
ndo se limita a familia bioldgica, mas inclui a familia socioafetiva, o que, por si s6,
amplia a base de dados biograficos dos cidaddos. Como a chamada Biometria
Comportamental estd em franca expansdo, sendo exponencial da inteligéncia
artificial, como o reconhecimento facial. Tais informac¢des especialmente
incorporada pelas tecnologias de monitoramento, temos um indicio de que a coleta
desses dados podera ser massiva, com o argumento de que o Estado estd adotando
politicas publicas para evitar fraudes e para promover maior seguranga para a
populagdo. Essas politicas deveriam ser adotadas com maior grau de transparéncia,
sob pena de se criar um estado de permanente vigilancia, com drasticas
consequéncias para os direitos individuais. Além disso, as chamadas base
integradora e base tematica (art. 2°, incisos VI e VII do Decreto n® 10.046/2019),
que integrardo os atributos biograficos previstos no art. 2°, I, ¢ os atributos
biométricos, provocam indagagdes sobre o contexto em que ocorrerdo o tratamento e
a utilizagdo dessas novas bases ¢ o cruzamento desses dados, especialmente diante
do avan¢o dos sistemas de tratamento automatizado e dos mecanismos de decisdo
automatizada decorrentes do crescimento podem ser utilizadas para um controle
politico intenso dos cidaddos, tipico de regimes totalitarios. (RIO DE JANEIRO,
2020, p. 22).

Além disso, outras incongruéncias também merecem ser apontadas, como a criagdo de
um oOrgao “gestor de dados”, termo inexistente na Lei Geral de Prote¢do de Dados, que trata
de controlador, operador e encarregado. O Decreto 10.046/2019, entretanto, aponta diversas
responsabilidades a esse novo ente, como, em destaque, a categorizagdo do nivel de

compartilhamento de dados no ambito da Administragio Publica'®. Ademais, destaca-se

6 Art. 4° O compartilhamento de dados entre os 6rgéos € as entidades de que trata o art. 1° é categorizado em
trés niveis, de acordo com sua confidencialidade:

]
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também a auséncia de qualquer mencao a Autoridade Nacional de Protecdo de Dados, que
possui func¢do central na promocao e fiscalizagcdo do tratamento de dados no pais. Esse papel,
no ambito do diploma em questao, € atribuido ao Comité Central de Governanga de Dados.

Em que pese a necessidade de cumprimento ao principio constitucional da publicidade
e o direito de acesso a informagdes governamentais, consoante ja mencionado, ha se de
destacar que a publicizagdo de tais informagdes nao possui relagdo com os dados pessoais em
posse da administragdo publica. O diploma publicado, todavia, ndo determina distingdo entre
tais informagdes, 0 que representa perigo ao direito fundamental a protecdo de dados pessoais
(MIRANDA, 2022, p. 16).

Além do exposto, a criacdo de um Cadastro Base do Cidadado, na forma do art. 16, do
Decreto n° 10.046/2019"7, carece de melhores regulamentagdes, principalmente quanto aos
orgdos destinatarios dos dados obtidos, bem como quais informagdes fardo parte do sistema,
havendo a previsdo do acréscimo de outros dados ndo previstos no diploma - estes
considerados como o minimo a ser obtido. O §2° do art. 18 do instrumento legal, nessa logica,
prevé que “a base integradora sera acrescida de outros dados, provenientes de bases tematicas,
por meio do niumero de inscrigdo do CPF, atributo chave para a consolidacao inequivoca dos
atributos biograficos, biométricos e cadastrais”, (BRASIL, 2019b).

Ha de se mencionar que, na logica do exposto, os principios da eficiéncia e da
supremacia do interesse publico parecem se sobrepor aqueles concernentes ao direito
fundamental a protecdo de dados. Em razao dos argumentos trazidos, no entanto, sobrevieram
demandas judiciais que reclamaram as inconsisténcias das normas trazidas pelo Decreto n°
10.046/2019, especialmente a Arguicdo de Descumprimento de Preceito Fundamental

(ADPF) n° 695/DF e a Agao Direta de Inconstitucionalidade (ADI) n® 6649/DF.

§ 1° A categorizacdo do nivel de compartilhamento sera feita pelo gestor de dados, com base na legislagéo.
(BRASIL, 2019b).

7 Art. 16. Fica instituido o Cadastro Base do Cidaddo com a finalidade de:

I - aprimorar a gestao de politicas publicas;

Il - aumentar a confiabilidade dos cadastros de cidaddos existentes na administracdo publica, por meio de
mecanismos de manutenc¢do da integridade das bases de dados para torna-las qualificadas e consistentes;

III - viabilizar a criacdo de meio unificado de identificacdo do cidaddo para a prestag@o de servigos publicos;

IV - disponibilizar uma interface unificada de atualizacdo cadastral, suportada por solucdes tecnoldgicas
interoperaveis das entidades e 6rgdos publicos participantes do cadastro;

V - facilitar o compartilhamento de dados cadastrais do cidaddo entre os 6rgdos da administragdo publica; e

VI - realizar o cruzamento de informacdes das bases de dados cadastrais oficiais a partir do numero de inscri¢do
do cidaddo no CPF.

Paragrafo tnico. E vedado o uso do Cadastro Base do Cidadio, ou o cruzamento deste com outras bases, para a
realizagdo de tratamentos de dados que visem mapear ou explorar comportamentos individuais ou coletivos de
cidaddos, sem o consentimento expresso, prévio e especifico dos individuos afetados e sem a devida
transparéncia da motivagao e finalidade. (Incluido pelo Decreto n® 11.266, de 2022). (BRASIL, 2019b).
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A ADPF, primeira demanda proposta, foi levada a juizo pelo Partido Socialista
Brasileiro (PSB), e buscou tratar acerca do compartilhamento de um grande volume de dados
dos cidadaos brasileiros, mais especificamente aqueles referentes aos registros de carteiras de
habilitacdo de mais de 76 milhdes de brasileiros, onde constariam informagdes como nomes,
filiacdo, enderecos, telefones, dados dos veiculos e fotos de todo portador de Carteira
Nacional de Motorista, o que seria realizado pelo Servigo Federal de Processamento de Dados
(SERPRO) a Agéncia de Inteligéncia (ABIN), conforme noticiado pelo portal The Intercept
em junho de 2020 e depois confirmado pelo Governo Federal. A acdo do partido, nesse
sentido, baseou-se nas determinagdes expostas pelo Decreto n® 10.046/2019 acerca do
compartilhamento de dados.

No decorrer da sua peticao inicial, o partido autor discorreu acerca da violagdo direta
aos direitos a liberdade e a dignidade da pessoa humana, além da privacidade, protecdo de
dados e autodeterminacdo informativa, estes previstos pela Constituicdo Federal e Lei Geral
de Prote¢do de Dados Pessoais. Como argumento, ainda, a parte autora afirmou que os dados
objetos do compartilhamento foram coletados para fins diferentes do seu uso pela ABIN, pelo
que estariam sendo desconsiderados os principios da publicidade e transparéncia,
considerando que os titulares ndo foram, a priori, informados de tais circunstancias (BRASIL,
2022).

Além de destacar o desrespeito a preceitos fundamentais, a peti¢do inicial também
teceu consideracdes acerca dos perigos no uso de tais dados de forma ao exercicio da
vigilancia estatal, o que representaria um grande potencial lesivo. Ainda, ¢ apontado que a
aplica¢do do decreto mencionado, conforme expressamente descrito no proprio diploma, deve
ser realizado em consonadncia com a Lei Geral de Protecdo de Dados Pessoais, o que ndo
estaria sendo realizado no caso. Assim, o partido autor pediu pela cessagao do referido
compartilhamento de dados, além da inutilizagdo daqueles ja tratados (BRASIL, 2022).

O Laboratorio de Politicas Publicas e Internet - LAPIN, legitimado como amicus curie
na demanda, concordou com os termos expostos, pedindo, dentre outros requerimentos, pela
nao aplicagao do Decreto 10.046/19 a atividade de inteligéncia, uma vez que nao haveria
previsdo para tal. Junto disso, argumentou que qualquer tratamento de dados pelo Poder
Publico deveria ser realizado com base nos preceitos adotados pela LGPD, salientando os
principios da finalidade, adequacdo, necessidade e transparéncia. Por fim, arguiu que a
utilizacao de dados sensiveis dos cidadaos ¢ ainda mais limitada pela legislagao, na forma do
art. 11 da Lei Geral de Prote¢do de Dados, sendo necessario o estrito cumprimento dos

principios previstos no artigo 6° do instrumento legal (BRASIL, 2022).
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Em defesa da Unido, a Procuradoria-Geral da Republica, no mérito, arguiu a total
observancia aos preceitos adotados pela LGPD, ressaltando que o Decreto n° 10.046/2019 nao
possibilitaria o compartilhamento indiscriminado de dados pessoais, mas que tornaria mais
agil o fluxo de informacdes entre o6rgdos e instituicdes que detenham autorizagdo legal para
isso. Salientou, ainda, que a LGPD faculta o compartilhamento e o tratamento de dados pela
Administragdo Publica para execu¢do de politicas publicas legalmente previstas, bem como
que a utilizacao indevida das previsdes previstas no instrumento nao o torna inconstitucional,
devendo ocorrer a andlise de cada caso, pedindo, de maneira geral, pela improcedéncia dos
pedidos expostos pelo autor (BRASIL, 2022).

A demanda foi julgada conjuntamente com a ADI 6649/DF, ajuizada em face da
integralidade dos dispositivos estabelecidos pelo Decreto n® 10.046/19, em afronta ao art. 84,
inc. IV e VI, “a”, da Constitui¢cao Federal, por supostamente exorbitar os poderes normativos
concedidos pela Constituicdo ao Presidente da Republica, e por violagdo direta aos art. 1°,
caput, inc. III e art. 5° caput, e inc. X, XII e LXXII da Constitui¢do Federal, que garantem,
respectivamente, a dignidade da pessoa humana; a inviolabilidade da intimidade, da
privacidade e da vida privada, da honra ¢ da imagem das pessoas; o sigilo dos dados; a
garantia do habeas data, a protecdo de dados pessoais e a autodeterminagdo informativa
(BRASIL, 2022).

No corpo da inicial, o Conselho Federal da Ordem dos Advogados do Brasil afirmou
que, com a justificativa de facilitacdo do acesso a servigos publicos, o decreto discutido
estaria dando forma a “uma ferramenta de vigilancia estatal extremamente poderosa”. Assim,
pediu pela declaracdo de inconstitucionalidade de todo o teor do diploma discutido, bem
como do Decreto 10.403/2020, que lhe alterou certos dispositivos (BRASIL, 2022).

Ao final, o Supremo Tribunal Federal julgou pela parcial procedéncia dos pedidos
expostos na inicial, elegendo diversos pressupostos para o compartilhamento de dados no
ambito da administragdo publica e exigindo, dentre outras questdes: e elei¢do de propdsitos
legitimos, especificos e explicitos quanto ao tratamento de dados (art. 6° inciso I, da Lei
13.709/2018); a compatibilidade do tratamento com as finalidades informadas (art. 6°, inciso
I1); e a limitagdo do seu uso ao minimo necessario para o atendimento da finalidade informada
(art. 6°, inciso I1I) (BRASIL, 2022).

Junto disso, o Tribunal determinou a rigorosa observancia a LGPD, com ampla
publicidade dos atos realizados pela Administracao Publica, na forma do art. 23, inc. I, do
diploma, além de um rigido controle de acesso ao Cadastro Base do Cidadao - que devera ser

realizado pelo Comité Central de Governanga de Dados -, no exercicio das competéncias



59

aludidas nos arts. 21, inc. VI, VII e VIII do Decreto n°® 10.046/2019. Outrossim, a decisdo
determinou a aplicacdo dos arts. 42 e seguintes da Lei 13.709/2018 para o caso de
descumprimento dos preceitos estabelecidos. Ademais, no que concerne a atividade
inteligéncia, foi decidido pela observacdo aos requisitos fixados no julgamento da ADI
6.529/DF (BRASIL, 2022)"%,

Em razio da decisdo proferida, o governo federal publicou o Decreto n°® 11.266/2022,
que alterou disposicdes do Decreto n® 10.046/2019, a fim de adequa-las as determinagdes
presentes no conteudo decidido, incorporando-as ao texto. Dessa maneira, o novo texto impds
a total observancia ao direito a preservagdo da intimidade e da privacidade da pessoa natural,
bem como da protecdo dos dados pessoais. Ainda, restou normatizada a exigéncia de
autorizagdo do gestor de dados para compartilhamentos de dados de niveis restritos e
especificos, bem como a impossibilidade do uso do Cadastro Base do Cidadao para fins de
vigilancia®.

As mudangas realizadas, em uma primeira analise, representam uma evolugdo da
Administragdo Publica Digital no que concerne a protecao de dados pessoais. Apesar disso,
tendo em vista a imparavel evolucdo dessa nova forma de gestdo, ainda persistem
problematicas quanto ao tratamento de dados no ambito do Poder Publico, em destaque pela

categorizacdo do compartilhamento das informagdes protegidas, a persisténcia de conceito

'8 1...]. 4. O compartilhamento de informagdes pessoais em atividades de inteligéncia observard o disposto em
legislagdo especifica e os parametros fixados no julgamento da ADI 6.529, Rel. Min. Carmen Lucia, quais
sejam: (i) adog@o de medidas proporcionais e estritamente necessarias ao atendimento do interesse publico; (ii)
instaurag¢@o de procedimento administrativo formal, acompanhado de prévia e exaustiva motivacao, para permitir
o controle de legalidade pelo Poder Judicidrio; (iii) utilizagdo de sistemas eletronicos de segurancga e de registro
de acesso, inclusive para efeito de responsabilizacdo em caso de abuso; e (iv) observancia dos principios gerais
de protecdo e dos direitos do titular previstos na LGPD, no que for compativel com o exercicio dessa fungéo
estatal. [...] (BRASIL, 2022)

9 Art. 5°...]

§ 3° O compartilhamento de dados nos niveis de categorizagdo restritos e especificos serdo autorizados pelo
gestor de dados e seu processo sera formalizado por documentos de interoperabilidade cuja solicitagdo seguira os
critérios estabelecidos pelo Comité Central de Governanga de Dados, em observancia:

I - aos dispositivos:

a) da Lein°® 13.709, de 2018 - Lei Geral de Prote¢ao de Dados Pessoais;

b) da Lei n°® 14.129, de 29 de margo de 2021; e

c) da Lein® 12.527, de 18 de novembro de 2011,

II - as orientagOes da Autoridade Nacional de Prote¢dao de Dados; e

III - as normas correlatas.

§ 4° Nas solicitagdes de interoperabilidade que envolvam dados pessoais, serdo explicitados, além do disposto
no § 3%

I - o proposito legitimo, especifico e explicito;

II - a compatibilidade com a finalidade; e

IIT - o compartilhamento do minimo necessario para atendimento da finalidade. [...]

Art. 16. [...] Paragrafo tmico. E vedado o uso do Cadastro Base do Cidaddo, ou o cruzamento deste com outras
bases, para a realizacdo de tratamentos de dados que visem mapear ou explorar comportamentos individuais ou
coletivos de cidaddos, sem o consentimento expresso, prévio e especifico dos individuos afetados e sem a devida
transparéncia da motivacdo e finalidade (BRASIL, 2022).
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estranhos a LGPD e o distanciamento da Autoridade Nacional de Prote¢ao de Dados, além da

adocdo de um sistema que nao traz protagonismo ao cidaddo, como sera tratado em seguida.

43. DIALOGOS ENTRE PRIVACIDADE, PROTECAO DE DADOS PESSOAIS E
ADMINISTRACAO PUBLICA DIGITAL

A implementagdo da Administracdo Publica Digital, de acordo com o referido acima,
se apresenta em desenvolvimento no governo brasileiro. Esse contexto, entretanto, exige total
observancia ao direito fundamental a protecdo de dados pessoais e aos principios que dele
derivam, em destaque a autodeterminacao informativa, expressamente prevista no art. 2°, inc.
I, da Lei Geral de Protecio de Dados Pessoais (BRASIL, 2018). O tema, da forma
atualmente conduzida, gerou diversos debates acerca dos limites que devem ser impostos ao
Poder Publico, principalmente com a publicagdo do Decreto n® 10.046/2019, que veio a ser
alterado posteriormente pelo Decreto n® 11.266/2022 (BRASIL, 2022). Apesar das alteragdes
realizadas, a forma adotada pelo Poder Publico ao Governo Digital e/ou e-administragcdo ainda
carece de melhores contornos e artificios para garantir o direito fundamental & protecao de
dados, sob pena de configurar um grande mecanismo de vigilancia dos titulares.

Conforme Danilo Doneda (apud DE LUCA, 2019), o decreto mencionado vai na
contramdo dos avancos observados em paises como Reino Unido, Austrdlia, Canada e
Finlandia, que implementaram sistemas de interoperabilidade pautados na transparéncia e,
principalmente, no controle e acesso dos individuos aos seus proprios dados. O cidadao, nessa
linha, deve ter conhecimento prévio do destino que sera concedido as suas informagoes,
adquirindo confianga junto a Administracdo Publica, como elucida Patricia Baptista e

Leonardo Antoun (2022, p. 29):

Embora um dos principais ganhos representados pela politica digital seja, nas
palavras de Vanice do Valle, o “desenvolvimento de cultura de dados como ativo
institucional”, talvez um dos maiores desafios das Administragdes locais em relagio
ao governo digital seja assegurar aos seus cidaddos tratamento e protecdo adequados
a esses dados. O processamento desses dados, porém, deve servir aos fins prévia e
claramente determinados e informados a sociedade, respeitando o principio da
finalidade publica e o direito a privacidade. O sucesso da politica de governo digital
depende da constru¢do de um ambiente de confianga: o cidaddo nio pode temer o
que o Estado possa fazer com os dados que colhe nas suas plataformas digitais. Ele
precisa saber de antemdo o que o Estado fard com eles. A Administracdo Publica
ndo ¢ dona desses dados colhidos, apenas os custos para finalidades publicas
previamente informadas e delimitadas. Como destaca Lucas Borges de Carvalho,
implantadas sem as devidas salvaguardas técnicas e juridicas, as politicas de
governo digital “podem constituir um fator de produgdo de novos riscos e
incertezas” (BAPTISTA; ANTOUN, 2022, p. 29).
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A confianga mencionada pelo autor ¢ um dos argumentos para a implementa¢do do
chamado “governo aberto”, que torna mais transparente os processos decisorios dentro do
aparato estatal através da disponibilizacdo dos dados utilizados para tal. O Decreto n°
10.046/2019 (art. 11) e a Lei do Governo Digital (arts. 3°, inc. XIV, 4°, inc. IV e 29, §2°, inc.
XI), alids, possuem previsdes a esse respeito, em consonancia com os dispositivos do Decreto
8.777/2016, que instituiu a Politica de Dados Abertos do Poder Executivo Federal (BRASIL,
2016). Isso, contudo, ndo deve “extrapolar os limites da privacidade do cidaddao ao expor
dados pessoais de que tem acesso em razao da consecugdo de servigos publicos e analise de
deveres civis” (CRISTOVAM; HAHN, 2020, p. 08).

Em vista disso, faz-se necessario trazer a baila outras formas de concretizacdo do
Governo Digital, diferentes da interoperabilidade atualmente pretendida, que possibilita o
acesso de diversos orgdos da Administracdo Publica Federal a dados que o titular sequer
autorizou que fossem utilizados para tal fim. Salienta-se, nessa logica, a necessidade de
protecdo de todos os dados dos cidadaos, que possuem, segundo a teoria do mosaico, o
mesmo potencial lesivo, independente do seu grau de sigilo ou de confidencialidade.

Para tal, na contramao do atual modelo adotado pelo Governo Federal, poderia se falar
em “Sistemas de Recomendacao voltados a Governo Eletronico com o uso do Cadastro Base
do Cidadao” (MOISINHO et al, 2021). Conforme proposto pelos autores, o sistema de
recomendacao contribuiria para a oferta de servigos de interesse do usuario, a partir da sua
propria manifestacdo, sendao vejamos:

Dessa forma, utilizar um sistema de recomendag¢@o que integre a nocao de auto perfil
ao Cadastro Base do Cidadao (CBC) para servicos de governo eletronico pode ser
uma solugdo para oferecer servigos personalizados aos cidaddos, garantindo protecdo
a privacidade de dados e livre expressdo da identidade pessoal em meio virtual. O
objetivo ¢ que o sistema de recomendagdo descarte os servigos irrelevantes dos
resultados de busca, apresentando apenas resultados relevantes de interesse do

usudrio e de acordo com a construgdo do seu auto perfil no portal do governo.
(MOISINHO et al, 2021, p. 02).

A criagdo de um "auto perfil" do usudrio, segundo a pesquisa, tornaria possivel a
construgdo de uma identidade virtual do cidaddo, que poderia escolher como prefere ser
“visto” pela plataforma e pelo Governo. O titular de dados, nessa linha, teria maior controle
sobre quais das suas informagdes seriam utilizadas na formagao do seu perfil (MOISINHO,
2021), “escolhendo” compartilhar determinadas informag¢des somente com as bases de dados
que realmente lhe interessam. O modelo, assim, inverte a ideia atualmente empregada ao

Cadastro Base do Cidadao, permitindo que o titular de dados tenha maior autonomia na
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escolha das informagdes que pretende disponibilizar & Administracdo Publica, sendo uma
importante evolu¢do no que concerne a autodeterminagdo informativa.

Mais além da sugestdo apresentada, hd também que se garantir que os cidaddos
tenham controle sobre a Administragdo Publica, no que tange ao exercicio de atribui¢des que
envolvam a massiva coleta e tratamento de dados. Dessa forma, evita-se que tais informagoes
sejam utilizadas para outros fins que ndo os previstos pela legislacao e autorizados (mesmo
que ndo expressamente) pelos individuos, inclusive pelo fortalecimento e aproximagao da
Autoridade Nacional de Prote¢ao de Dados, para servir como contrapoder e/ou contrapeso
também em relacdo aos abusos no tratamento de dados pessoais pelo Poder Publico. Nesse

sentido:

Por outro lado, a privacidade entendida como além do direito de ser deixado s6 pode
ser transformada em ferramenta social no jogo de poderes da sociedade em rede,
quando consegue limitar e controlar diretamente os sujeitos publicos e privados que
coletam e tratam os dados pessoais. Se as informagdes pessoais sdo 0 ouro mais
importante do novo século, a exigéncia de um direito a privacidade positivo,
regulado, explicito e sancionador pode contribuir para equilibrar os interesses, de
forma que, sendo um contrapeso nessa balanca, pode representar um exercicio de
democracia. [...] . O Efeito Orwell deve ser ao revés, possibilitando que os sujeitos
vigiem o Grande Irméo, sob todos os lados e esferas, num Estado de vidro, ja que o
ente estatal, caracterizado pelo publico, deve estar ao controle da multiddo.
(PESSOA, 2020, p. 101).

O exercicio da contravigilancia, dessa maneira, serve como um impulsionador para
que o Estado, como detentor de dados pessoais dos cidaddos para a execucao dos mais
diversos servigos, atue dentro das normas previstas para tal. A transparéncia atualmente
desempenhada pelo governo brasileiro, através dos dados abertos e da Lei de Acesso a
Informagdo, forma um importante arcabougo para esse controle. O decreto responsavel pela
criacdo do Cadastro Base do Cidadao, dentro dessa perspectiva, aponta para o catalogamento
junto ao Portal Brasileiro de Dados Abertos do compartilhamento amplo de dados, na forma
do seu artigo 11 (BRASIL, 2019Db).

Tal determinagdo, entretanto, ndo engloba os dados descritos no diploma como de

compartilhamento restrito ou especifico?, situagdo que, apesar de inevitdvel (pois ndo ha

2 Art. 4° O compartilhamento de dados entre os 6rgdos ¢ as entidades de que trata o art. 1° é categorizado em
trés niveis, de acordo com sua confidencialidade:

I - compartilhamento amplo, quando se tratar de dados publicos que ndo estdo sujeitos a nenhuma restri¢ao de
acesso, cuja divulgagdo deve ser publica e garantida a qualquer interessado, na forma da legislagéo;

II - compartilhamento restrito, quando se tratar de dados protegidos por sigilo, nos termos da legislagdo, com
concessdo de acesso a todos os orgdos e entidades de que trata o art. 1° para a execugdo de politicas publicas,
cujo mecanismo de compartilhamento e regras sejam simplificados e estabelecidos pelo Comité Central de
Governanca de Dados; ¢

IIT - compartilhamento especifico, quando se tratar de dados protegidos por sigilo, nos termos da legislacdo, com
concessao de acesso a orgdos e entidades especificos, nas hipoteses e para os fins previstos em lei, cujo
compartilhamento e regras sejam definidos pelo gestor de dados (BRASIL, 2019b).
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como publicar tais informagdes), torna dificultoso o controle do proprio titular no que
concerne aos dados que disponibiliza ao ente publico. Portanto, ha de se conceder a cada
individuo o poder de vigiar os seus proprios dados, a exemplo do que ocorre em paises como
a Estonia, onde os cidadaos sabem exatamente quem acessou o seu cadastro junto ao governo,
além de poder limitar o acesso a algumas das informagdes ali presentes (CARPANEZ, 2018).

Dentro dos novos contornos da atual sociedade, ndo ha outra alternativa aos cidaddos
que nao o controle da circulagdao das informagdes, sendo “possivel utilizar-se das tecnologias
de informa¢do e comunicacdo para vigiar o Estado e as grandes corporagdes causando um
incomodo publico para que sejam cada vez mais publicas, transparentes, cristalinas”
(PESSOA, 2020, p. 102).

A privacidade e a protecao de dados, assim, sdo partes essenciais no desenvolvimento
do Governo Digital, tendo em vista a necessidade de uma relacdo de confianca entre a
Administragdo Publica e os cidaddos. Nao se desconhece da importancia do tratamento de
dados pelo Poder Publico para execugdo de politicas publicas, mas as bases legais para coleta
de informacdes devem ser pautadas na privacidade, na protecdo de dados pessoais, na
autodeterminacao informativa dos titulares, mas, principalmente, na transparéncia publica, o
que, caso contrario, levaria ao recrudescimento de um Estado de vigilancia, especialmente
quando as normativas criam mecanismos obscuros de compartilhamento amplo sem as
salvaguardas necessarias para os cidadaos.

Deve-se afastar a ideia de que o cidaddo honesto ndo possui nada a esconder ou a
temer a partir da coleta das informagdes pessoais, num totalitarismo estatal chancelado pela
metafora do “homem de vidro”, mas reivindicar que a vigilancia seja direcionada contra o
ente estatal, agora, sim, num “Estado de vidro”, em ampla transparéncia do exercicio das suas
fungdes publicas. Para tal, os titulares devem ser entendidos como protagonistas da
transformagdo buscada, a fim de que a autodeterminacdo informativa e a protecdo de dados

pessoais seja garantida a todos.
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5. CONCLUSAO

Como se viu, a atual conjuntura social, em que os dados tornaram-se um dos grandes
ativos em disputa, exige uma protecdo maior aos cidaddos frente a eventuais danos que
possam advir do uso indevido de suas informagdes. Vive-se, na verdade, em uma sociedade
em que a vigilancia adotou novos rumos, sendo desenvolvida por um controle executado de
forma horizontal pelos proprios individuos, muita influenciada pelas novas tecnologias de
informac¢do e comunicag¢do. As informacdes angariadas dos individuos, € muitas vezes por
eles disponibilizadas, servem, portanto, como matéria-prima do desenvolvimento do
capitalismo de vigilancia, que utiliza dos dados obtidos para prever e conduzir o
comportamento humano.

Dentro desse contexto, ha também um constante desenvolvimento de sistemas de
vigilancia estatais, muitas vezes justificados para fins de seguranga publica e combate ao
terrorismo, como o Sistema Echelon a nivel internaconal ¢ o Cortex no Brasil. Tais
programas, contudo, possuem pouca transparéncia junto a sociedade, servindo, muitas vezes,
para fins escusos e, além disso, representam grande perigo se usados para execugdo de
vigilancia indevida sobre os cidaddos. Mais recentemente, todavia, desenvolveu-se uma ampla
discussdo acerca do direito a prote¢do de dados pessoais, que passou a receber maior respaldo
e garantias através de diversos diplomas. Dentre eles, destaca-se a publicacao, em 2016, do
Regulamento Geral de Protecdo de Dados Pessoais com foco na Unido Europeia e, a nivel
nacional, da Lei Geral de Protecdo de Dados Pessoais em 2018.

Além disso, o desenvolvimento tecnoldgico também serviu para proporcionar um
aumento de eficiéncia na oferta de servicos pelo Estado. No Brasil, a fim de se criar uma
Administragdo Publica mais digital, o governo vem adotando medidas que contribuam para a
execucdo desse novo modelo, que pressupde maior interoperabilidade entre os orgdos
publicos, em destaque pelo compartilhamento de dados e informagdes acerca dos cidadaos,
bem como sua unificagdo. Nesse sentido, o Decreto n° 10.046/2019, alterado pelo Decreto n°
11.266/2022, buscou regulamentar essa questao, estabelecendo diretrizes para esse proposito e
criando um Cadastro Base do Cidadao, com objetivo de reunir os mais diversos servicos e
dados em posse do Poder Publico.

O presente trabalho, dessa forma, buscou questionar em que medida a atual forma de
desenvolvimento da Administragdo Publica Digital no Brasil, que pressupde o
compartilhamento e unificagdo de dados dos cidaddos em posse do Poder Publico, ¢

compativel com a Lei Geral de Protecdo de Dados Pessoais (LGPD), alicercada na
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privacidade e no direito fundamental a protecdo de dados pessoais, considerando o atual
contexto da vigilancia exercida pelo Estado.

Em um primeiro momento, concluiu-se que, tendo em vista o atual modelo de
vigilancia exercida na sociedade, com a instauracdo de um “superpandptico”, os individuos
necessitam de maior prote¢dao aos seus dados pessoais, em destaque pela sua utilizagdo como
ativo digital e, portanto, mercadoria. Nessa linha, hd de se conceder ao cidadio o maior
controle possivel sobre suas informagdes, garantindo a sua autodeterminacao informativa, um
dos principios oriundos do direito a protecao de dados pessoais.

Na sequéncia, percebeu-se que o desenvolvimento da Administragdo Publica Digital
no pais, apesar de necessaria, apresenta contornos que causam indagagdes a seu respeito. A
principal delas, relativa ao compartilhamento de dados no @mbito publico, se d4 em razdo dos
perigos que podem advir do uso indevido de informagdes. A esse respeito, o Decreto n°
10.046/2019, alterado pelo Decreto n® 11.266/2022, apresenta incompatibilidades com a Lei
Geral de Protecdo de Dados Pessoais, principalmente pelo uso de conceitos até entdo
estranhos as suas previsoes.

Nessa perspectiva, a referéncia a dados biograficos e biométricos ndo sdo verificaveis
na legislagdo mencionada. Junto disso, o rol apresentado no decreto ndo ¢ taxativo,
permitindo amplas op¢des para a obtencdo de dados pelos mais diversos agentes. Da mesma
forma, o aparente distanciamento da ANPD e a emissdo de regulacdes a partir de um “gestor
de dados” - nova terminologia que também diverge da LGPD, cujos dispositivos tratam de
controlador, operador e encarregado -, proporciona risco a prote¢do de dados dos cidadaos
brasileiros.

Por outro lado, concluiu-se também que os novos rumos da Administragdo Publica no
pais nao prestigiam o titular de dados. Como j& dito, a melhor garantia da sua
autodetermina¢do informativa deve se dar a partir da sua atuagdo direta junto aos servigos
disponibilizados. Nessa l6gica, ao individuo deve ser oportunizada a escolha de quais dados
pretende disponibilizar e para quais servicos e/ou 0rgaos. Da mesma forma, faz-se necessario
que se tenha melhor controle de acesso as informagdes disponibilizadas, o que nao se mostra
como foco inicial do Governo Digital no Brasil, que busca a promog¢do de transparéncia a
partir da abertura de dados, forma que, apesar de importante, ndo garante total publicidade ao
individuo visto de forma isolada.

Isto posto, foi verificado que, a fim de garantir seu direito a protecdo de dados e evitar
que seus direitos sejam violados por eventuais sistemas de vigilancia que se utilizem das

informagdes disponibilizadas e unificadas em determinados servicos, ao cidaddo deve ser
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oportunizado o exercicio da contravigilancia, detendo controle sobre a Administragdo Publica
e, principalmente, sobre seus proprios dados. Dessa forma, sugeriu-se a ado¢do de um sistema
de servicos oferecidos a partir de um auto perfil do cidadao, o que difere do sistema atual,
onde as informacgdes fornecidas aos servigos unificados englobam todos eles, ndo sendo
oportunizada qualquer escolha nesse sentido.

A Autoridade Nacional de Prote¢do de Dados, por derradeiro, possui papel central
nesse contexto, sendo necessario que suas atribui¢des ultrapassem somente a emissdao de
orientagdes e diretrizes. A supervisao e controle, em nome da populagdo, ¢ essencial, pelo que
a instituicdo deve ser fortalecida e com atuagdo mais presente quanto ao compartilhamento de
dados no ambito do Poder Publico.

Ademais, destaca-se que o presente trabalho foi construido em meio a publicacdo das
recentes alteragdes sobre o tema, principalmente no que concerne ao julgamento da ADPF
695/DF e ADI 6649/DF e a edicdo do Decreto n° 11.266/2022, o que limitou o tempo de
analise e possivel adocdo de outras perspectivas. Por tal, a percep¢do acerca dos possiveis

efeitos advindos de tais inovagdes poderao ser analisados em uma pesquisa futura.
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