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RESUMO

Dissertacao de Mestrado
Programa de Pds-Graduagao em Informatica
Universidade Federal de Santa Maria, RS, Brasil

MINIMIZACAO DO CABEGCALHO DO PROTOCOLO DE

COMUNICACAO IPV6 VISANDO A MELHORIA DE
DESEMPENHO EM REDES LOCAIS
AUTOR: ROBERT TORREL
ORIENTADOR: JOAO BAPTISTA DOS SANTOS MARTINS

Local da Defesa e Data: Santa Maria, 12 de Novembro de 2013.

Um dos principais avancos que vem ocorrendo na utilizacao de tecnologias de comu-
nicagao, ¢ a substituicao gradativa do protocolo IPv4 pelo IPv6. Essa mudanca apresenta
diversas melhorias, embora o desempenho na transmissao seja relativamente menor ao
considerar o novo padrao de enderecamento, que passa de 32 bits no IPv4, para 128 bits
no IPv6, aumentando o tamanho do cabecalho resultante e o overhead de comunicacao.
Este trabalho tem como principal objetivo o desenvolvimento de um método para a mini-
mizacao do cabegalho IPv6, buscando o aumento de desemprenho na transmissao de dados
em uma rede local. Testes praticos demonstraram que a solucao proposta permite uma
melhora de desempenho na rede, com o aumento da vazao de dados, além da diminuicao
da latencia e da utilizacao de banda na transmissao de pacotes entre dois dispositivos.

Palavras-chave: [Pv6; LAN; Minimizacao de cabecalho; Overhead de comunicacao;
Desempenho de rede.



ABSTRACT

Master’s Dissertation
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HEADER MINIMIZATION OF IPV6 COMMUNICATION
PROTOCOL AIMING AT IMPROVING LOCAL AREA
NETWORK PERFORMANCE

AUTHOR: ROBERT TORREL
ADVISOR: JOAO BAPTISTA DOS SANTOS MARTINS

Place and Date: Santa Maria, November 12*%, 2013.

One of the major advances that has been happening in the use of communication
technologies, is the gradual replacement of IPv4 by the IPv6. This change provides several
enhancements, although the transmission performance is relatively low, by considering the
new addressing standard, which becomes 128 bits in IPv6, compared to 32 bits in IPv4,
increasing the size of the resultant header and the communication overhead. This work
has as main objective the development of a method for the minimization of the IPv6
header, seeking to increase the performance of data transmission in a local area network.
Practical tests have shown that the proposed solution enables an improvement in network
performance, increasing data throughput, in addition to decreasing latency and bandwidth
utilization in the transmission of packets between two devices.

Keywords: IPv6; LAN; Header minimization; Communication overhead; Network per-
formance.



LISTA DE FIGURAS

Figura 1 Encapsulamento de dados entre camadas de rede. Figura adaptada
de (POSTEL, 1980) . . . . . . . . p. 16
Figura 2 Modelo OSI. Figura adaptada de (DAY; ZIMMERMANN, 1983) . . . . p.19

Figura 3 Estrutura de um quadro Ethernet. Figura adaptada de (IEEE, 2008) p. 20

Figura 4 Exemplo de célculo de CRC considerando um polinomio gerador de
4 bits (WEIDONG, 2003) . . . . . . . it p.22

Figura 5 Estrutura de um datagrama IPv4. Figura adaptada de (POSTEL, 1981) p. 23

Figura 6 Estrutura de um datagrama IPv6. Figura adaptada de (DEERING;

HINDEN, 1998) . . . . . . p.25
Figura7  Estrutura de um datagrama UDP. Figura adaptada de (POSTEL, 1980) p. 26
Figura 8 Overhead de protocolos . . . . . . . . .. ... ... p. 28
Figura 9 Distribui¢ao dos tamanhos de pacote [P (JOHN; TAFVELIN, 2007) . . p.28
Figura 10  Cenério de testes sugerido pela RFC 2544. Figura adaptada de

(BRADNER; MCQUAID, 1999) . . . . . . . .. ... ... ... .. p. 30
Figura 11  Cendrio de testes com loopback. Figura adaptada de (BRADNER;

MCQUAID, 1999) . . . . . p. 30
Figura 12  Relagao tedrica da vazao para cabegalho customizado (MURUGESAN;

RAMADASS; BUDIARTO, 2009). . . . . . . . . . . . oo p.34
Figura 13  Estrutura da pilha UDP/IP em FPGA proposta por (HERRMANN,

2010). . . p. 36
Figura 14  Estrutura da pilha UDP/IP em FPGA proposta por (LOFGREN et

al., 2005). . . L p.37
Figura 15 Redundancia de dados entre cabecalho Ethernet e cabecalho IPv6

para comunicacao local . . . . . .. ... Lo p- 40
Figura 16  Datagrama com o cabecalho reduzido . . . . ... .. .. ... ... p-41

Figura 17 Exemplo de conversao de enderego Ethernet para enderego IPv6.

Figura adaptada de (CRAWFORD, 1998) e (HINDEN; DEERING, 2006) . . . . p.41
Figura 18  Fluxograma de recepcao . . . . . . . . . . . .. .. ... ... ... p-43
Figura 19  Fluxograma de transmissao . . . . . . . . . .. .. .. .. ... ... p-44

Figura 20  Estrutura da pilha IPv6 proposta . . . . . . . .. ... .. ... ... p-45



Figura 21  Diagrama de tempo - Pacotes da camada de transporte para o core
IPv6 (HERRMANN, 2010) . . . . . . . .. .. oo

Figura 22  Diagrama de tempo - Pacotes de dados do core IPv6 para a camada
de transporte (HERRMANN, 2010) . . . . . . . .. .. .. ... .. ... ..

Figura 23  Estrutura do dispositivo testador proposto . . . . . . . .. ... ...
Figura 24  Cenario de testes para validacao do médulo IPv6 . . . . . . . . . ..

Figura 25 Resultados de vazao representando a quantidade de dados transmi-
tida para cada tamanho de quadro . . . . . . . .. ... ... ... ...,

Figura 26  Resultados de vazao representando a quantidade de dados transmi-
tida para cada tamanho de quadro . . . . . . . .. ... ... ... ... ..

Figura 27  Percentual de ganho no desempenho de vazao dos dados . . . . . . .

Figura 28 Laténcia da pilha IPv6 comparada a uma implementacao da pilha
[Pv4 em software . . . . . . . . ...

Figura 29 Laténcia das pilhas IPv6 padrao e reduzida, comparadas a uma im-
plementacao da pilha IPv4 em hardware . . . . . . . . ... ... ... ...



LISTA DE TABELAS

Tabela 1 Comparagao das implementagoes propostas por (LOFGREN et al., 2005). p. 37

Tabela 2 Tipos de pacotes utilizados na comunicacao do core IPv6 com a
camada de transporte. . . . . . .. ... p- 46
Tabela 3 Estrutura dos pacotes de configuragao do core IPv6. . . . . . . . .. p-47
Tabela 4 Estrutura dos pacotes de dados utilizados na comunicacao da camada
de transporte com o core IPv6. . . . . . .. ..o p. 47
Tabela 5 Formato do pacote do protocolo de testes . . . . . . ... ... ... p. 52
Tabela 6 Relagao da vazao de dados transmitidos entre as pilhas IPv6 em
hardware. . . . . . .. L p. 60

Tabela 7 Relagao da vazao de dados transmitidos entre as pilhas IPv6 em
software. . . . . . L p.61

Tabela 8 Relacao da laténcia entre as pilhas em hardware. . . . . . . . . ... p. 63



LISTA DE ABREVIATURAS

ARP Address Resolution Protocol

ASIC Application-Specific Integrated Circuit
BRAM Block Random Access Memory
CMOS Complementary Metal-Oxide Semiconductor
CRC Cyclical Redundancy Check

DCM Digital Clock Manager

DNS Domain Name System

DUT Device Under Test

EDK Embedded Development Kit

FIFO First In First Out

FPGA Field Programmable Gate Array

FSL Fast Simplex Link

Gbps Gigabit por segundo

GMII Gigabit Media Independent Interface
HDL Hardware Description Language

I/0 Input/Output

IEEE Institute of Electrical and Electronics Engineers
IFG InterFrame Gap

IP Internet Protocol

IPv4 Internet Protocol version 4

IPv6 Internet Protocol version 6

LAN Local area network

LLC Logical Link Control

LUT Look-up table

MAC Medium Access Control



Mbps
MII
NAT
O8I
PHY
RARP
RFC
RGMII
SDK
SFD
TCP
IETF
TTL
UDP

Megabit por segundo

Media Independent Interface
Network Address Translation

Open Systems Interconnection
Physical Layer

Reverse Address Resolution Protocol
Request For Comments

Reduced Gigabit Media Independent Interface
Software Development Kit

Start Frame Sequence

Transmission Control Protocol

The Internet Engineering Task Force
Time to live

User Datagram Protocol



SUMARIO

Resumo
Abstract

1 Introducao

1.1 Objetivos . . . . . . .
1.2 Justificativa . . . . . . . .

1.3 Organizacdo . . . . . . . ...

Revisao Bibliografica

2.1 Protocolos de comunicacao . . . . . . . . ... ..
2.2 Qwerhead de protocolosderede . . . . . . . .. ... ... ...
2.3 Topologia Padronizada para Testes . . . . . . . .. ... .. ... ... ..
2.4 Testes Ethernet . . . . . . . . . ... o

2.5 Trabalhos Relacionados . . . . . . . . . . . ..

Arquitetura Proposta

3.1 Pilha de comunicacao IPv6 em software . . . . .. . ... ... .....
3.1.1 Thread de recepcao . . . . . . . ..o
3.1.2  Thread de transmissao . . . . . . . . .. ...

3.2 Pilha de comunicacao IPv6 em hardware reconfiguravel . . . . .. . ..
3.2.1 Receptor e Transmissor IPv6 . . . . . ... ... ... ... ...
3.2.2 Bloco de Minimizacao . . . . . . . . . ... ... ..

3.2.3 Receptor e Transmissor MAC . . . . . . ... ... ... .....

p-14
p-14
p-15

p. 17

p. 18
p- 18
p. 27

p-29



3.3 Testador . . . . . . .
3.3.1 Processamento RFC2544 . . . . . . .. .. .. ... ... ....
3.3.2 Gerador . . ...
3.3.3 Receptor . . . . . . ...
3.3.4 Software Embarcado . . . . . .. ...
3.4 Metodologia . . . . . ...
4 Resultados Obtidos
4.1 Resultadosde Vazao . . . . . . . . . ...
4.2 Resultados de Laténcia . . . . . .. ... ... 0L

5 Conclusao

5.1 Trabalhos Futuros . . . . . . . . . . . . .

Referéncias

p- 50
p- 50
p- 52
p-53
p-53

p.H4

p. 58

p- 58



14

1 INTRODUCAO

Conforme a demanda por recursos de rede vem aumentando a cada ano, consequen-
temente aumenta-se também o nimero de dispositivos com disponibilidade de conexao
a internet. Para que estes dispositivos possam se comunicar através da rede, atribui-se
um enderego IP (Internet Protocol) unico a cada um, o qual ird identificd-lo na rede.
Atualmente, a versao mais utilizada do protocolo de rede é a IPv4, a qual vem grada-
tivamente cedendo espaco a nova versao IPv6 (DEERING; HINDEN, 1998), sendo que as
duas versoes funcionam paralelamente até que ocorra a total substituicao. A nova versao
apresenta, entre outras melhorias, um novo padrao de enderecamento, que permite um
nimero muito maior de dispositivos conectados simultaneamente quando comparado ao
[Pv4, o qual ja apresenta um esgotamento dos enderecos disponiveis devido ao crescente

nimero de dispositivos.

Ao oferecer um novo padrao de enderecamento, o protocolo IPv6 acaba aumentando
o tamanho dos pacotes transmitidos na rede, por conta do tamanho dos enderecos. No
[Pv4, a area destinada ao enderecgo, corresponde a apenas 32 bits, enquanto que no IPv6,
este valor passa a ser 128 bits. A alteracao no padrao de enderecamento faz com que
o tamanho do cabecalho resultante para uma transmissao padrao entre dois dispositivos
seja relativamente maior na nova versao do protocolo IP. Essa diferenca, faz com que a
transmissao de pacotes IPv6 seja afetada, reduzindo assim o desempenho com o aumento

de utilizacao de banda e reducao na vazao de dados.

1.1 Objetivos

Este trabalho tem como principal objetivo o desenvolvimento de um método para
a minimizacao do cabecalho IPv6, buscando o aumento de desempenho na transmissao
de dados em uma rede local. Para isso, propoe-se o desenvolvimento de uma pilha de
comunicagao IPv6, que realize de maneira transparente ao usudrio/aplicacao, a redugao

do cabegalho IP durante a transmissao de dados. O desenvolvimento baseia-se em imple-
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mentacoes em software e hardware reconfiguravel. A implementacao da pilha codificada
na linguagem de descricao de hardware Verilog, é realizada em um dispositivo Field Pro-
grammable Gate Array (FPGA), visando obter um aumento significativo no desempenho
quando comparado a implementacoes tradicionais da pilha IPv6, tanto em software como

em hardware.

No contexto do modelo OSI de referéncia, a arquitetura proposta implementa as ca-
madas de enlace (MAC), e rede (IP). Esta arquitetura baseia-se em uma implementagao
de pilha UDP/IPv4 (HERRMANN, 2010), a qual apresentou bons resultados de desem-
penho. Propoe-se o desenvolvimento de um modulo de adaptacao entre as camadas de
enlace e de rede, que permita realizar a reducao do cabecgalho IPv6 ao envio de um pacote,
assim como o processo contrario que deve reconstruir o pacote minimizado para o formato

original IPv6 ao recebé-lo.

Para analise de desempenho, a implementacao deve oferecer suporte tanto ao protocolo
padrao IPv6, além da pilha IPv6 proposta neste trabalho. Assim é possivel realizar uma

analise comparativa entre as duas pilhas, em cada uma das plataformas utilizadas.

Além disso, este trabalho também tem por objetivo a implementagao de um disposi-
tivo que permita a realizagao de testes, a partir de normas estabelecidas para a certificagao
de equipamentos de redes. Essa implementacao visa a obtengao dos resultados de desem-
penho das pilhas IPv6, apresentando os valores atingidos em testes de laténcia e vazao na

transmissao de dados.

1.2 Justificativa

O protocolo TP foi concebido para atender as demandas de redes WAN (Wide Area
Network), com topologias mais complexas para permitir a comunicagao entre dispositivos
que nao fazem parte da mesma rede local. Porém este protocolo nao é otimizado para
redes LAN (Local Area Network), onde os dispositivos partilham do mesmo meio fisico
para a troca de dados. Como esta troca de dados envolve vérias etapas de encapsulamento
e desencapsulamento das diferentes camadas de protocolos, o desempenho de comunica-
¢ao ¢é reduzido. Diversas informacoes sao inseridas nos cabecalhos de protocolos, sendo
que muitas dessas na verdade sao irrelevantes ou redundantes para a comunicacao entre

dispositivos de uma mesma rede local (MURUGESAN; RAMADASS; BUDIARTO, 2009).

A Figura 1 apresenta o encapsulamento de dados entre as diversas camadas de rede

como exemplo para uma aplicacao UDP/IP. Entre as camadas de transporte, rede e enlace,
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sao adicionados cabecalhos de controle. Esses cabegalhos sao responsaveis por inserir mais
dados na rede, e por consequéncia, um trafego maior é necessario para a transmissao de

dados entre dois dispositivos.

Dados
Cabecalho| Dados
UDP UDP
Cabecalho Dados
IP IP
Cabecalho Dados
Ethernet Ethernet CRC

Figura 1: Encapsulamento de dados entre camadas de rede. Figura adaptada de (POSTEL, 1980)

No protocolo IPv6, o baixo desempenho quando comparado ao IPv4 fica mais evidente
enquanto pacotes pequenos sao transmitidos, pois um cabegalho de 40 bytes se torna muito
mais custoso para a transmissao de 1 byte de dados, do que para a transmissao de 1000
bytes de dados no pacote. A proporcao do tamanho do cabecalho com o tamanho total
do pacote é reduzido a medida em que mais dados sao transmitidos no mesmo pacote.
Porém, a maior parte dos pacotes IP que trafegam na rede sao de tamanhos pequenos,
com até 100 bytes, representando 44% do total de pacotes transmitidos. Pacotes maiores,

entre 1400 e 1500 bytes representam um total de 37% (JOHN; TAFVELIN, 2007).

A utilizacao de pacotes pequenos ocorre bastante em aplicacgoes interativas e de tempo
real, onde muitas vezes o tamanho da area de dados é menor que o préprio tamanho do
cabecalho IP. Pode-se citar como exemplo o aplicativo Skype, apresentando uma média
de 83 bytes no tamanho dos pacotes em uma comunicacao local (ZHANG et al., 2010).
Como a maior parte do trafego é de pacotes pequenos, o overhead gerado é muito grande,

reduzindo assim o desempenho da rede.

No caso do trafego para aplicagoes VoIP, o overhead causado pela insercao de cabe-
calhos de protocolo é um fator limitante para definir a capacidade de uma rede local,
conforme demonstrado em (KEEGAN; DAVIS, 2006). Isto implica na limitagdo do nimero

de clientes VoIP simultaneos, conforme ocorre a saturacao da rede pelo trafego de dados.
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Visando a reducao do overhead no protocolo IPv6, gerado pelo excessivo tamanho do
cabecalho, foram propostas metodologias para reduzir o volume de dados do cabegalho
durante a transmissao de pacotes na rede. Em (LIM; STERN, 2000), (WESTPHAL; KOODLI,
2005) e (XUE-ZHOU; ZHI-LING; SI-MIN, 2009), os autores propoe técnicas de compressao do
cabecalho IPv6, reduzindo significativamente o seu tamanho. Ja no trabalho proposto por
(MURUGESAN; RAMADASS; BUDIARTO, 2009), utiliza-se uma técnica de customizagao do
cabecalho, onde sao apresentados resultados tedricos a respeito da reducao do overhead

inserido na rede pelo cabecgalho IPv6.

Baseado em (MURUGESAN; RAMADASS; BUDIARTO, 2009), o trabalho aqui proposto
explora alguns recursos avancados do IPv6, como a auto-configuracao de enderecamento
e redundancias entre camadas, definindo o desenvolvimento de uma nova arquitetura que
permita otimizar o trafego de dados através do protocolo IPv6 em uma rede local. Isto
é feito reduzindo-se ao méaximo possivel o tamanho do cabegalho IP, criando assim um

cabecalho reduzido que transmita apenas informacoes relevantes durante a comunicacao.

1.3 Organizacao

O primeiro capitulo desta dissertacao realiza uma Introdugao ao tema, estabelecendo

os Objetivos e a Justificativa para o desenvolvimento do trabalho.

O Capitulo 2 abrange a Revisao Bibliografica sobre protocolos de comunicacao de
dados, e metodologias para realizacao de testes em equipamentos de rede. Além disso,

sao apresentados os principais trabalhos relacionados a proposta da dissertacgao.

No Capitulo 3, define-se a arquitetura dos dispositivos implementados, detalhando-se o
desenvolvimento e a implementacao de cada um dos modulos propostos, tanto em software
como em hardware. Nesse capitulo também é apresentada a metodologia utilizada tanto

no desenvolvimento dos dispositivos como nos processos de validacao e testes.

Os resultados praticos obtidos com a realizacao dos testes, sao apresentados no Ca-
pitulo 4. E realizada uma andlise a respeito das diversas arquiteturas implementadas,
com as comparacoes de desempenho obtidas nos testes de laténcia e vazao. Além disso,

apresenta-se também uma comparagao com resultados de trabalhos relacionados.

Por fim, no Capitulo 5, sao apresentadas as conclusoes desta dissertacao, assim como

novas propostas para trabalhos futuros.
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2 REVISAO BIBLIOGRAFICA

Neste capitulo sao apresentados os principais fundamentos e conceitos utilizados no
desenvolvimento do trabalho. Descreve-se inicialmente as quatro primeiras camadas do
modelo OSI, utilizadas na comunicagao de dados. Estas camadas sao relevantes para um
bom entendimento e estao diretamente relacionadas ao contexto deste trabalho. Apds
isto, apresenta-se a metodologia de testes necessarios para a validagao dos dispositivos de

interconexao.

2.1 Protocolos de comunicacao

O padrao Ethernet surgiu para permitir interconectar dispositivos através de redes
de dados. Ele foi criado pela Xerox e padronizado pela IEEE (Institute of Electrical
and Electronics Engineers) com o nome de IEEE 802.3. Este padrao engloba diversas
especificagoes utilizadas para definir caracteristicas do meio fisico e modos de comunicacao
(IEEE, 2008).

No modelo OSI (Open Systems Interconnection), o padrao Ethernet IEEE 802.3 im-
plementa as camadas 1 (nivel fisico) e 2 (nivel de enlace). Este modelo, apresentado na
Figura 2, foi desenvolvido pela ISO (International Organization for Standardization) e re-
presenta as funcoes das diversas camadas de um sistema de comunicacao de dados (DAY;

ZIMMERMANN, 1983).

A camada fisica é responsavel pela troca de bits entre os dispositivos da rede, atra-
vés de sinais elétricos. A camada de enlace é responsavel por estabelecer um canal de
transmissao entre os dispositivos da rede, permitindo a transferéncia de dados sobre o
nivel fisico de maneira confidvel. Acima dessas duas camadas, que fazem parte do padrao
IEEE 802.3, pode-se citar ainda as camadas de rede e de transporte, pois o trabalho é
desenvolvido com base nestas 4 camadas. A camada de Rede é responséavel por definir os
caminhos a serem seguidos pelos datagramas entre origem e destino, controle de congesti-

onamento e interconexao de redes heterogéneas (TANENBAUM, 2002). Por fim, na camada
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Camada 7 Aplicacao
Camada 6 | Apresentacao
Camada 5 Sessao
Camada 4 Transporte
Camada 3 Rede
Camada 2 Enlace
— IEEE 802.3
Camada 1 Fisico

Figura 2: Modelo OSI. Figura adaptada de (DAY; ZIMMERMANN, 1983)

de Transporte os dados sao transferidos de maneira eficiente e confidvel entre a entre as
maquinas de origem e destino, garantindo a chegada dos dados na sequéncia correta e

livre de erros (COMER, 2005).

Entre cada uma dessas camadas, ocorre o encapsulamento e desencapsulamento de
informagao, para a troca de mensagens entre elas. Isso geralmente ocorre adicionando-se

informagcoes de controle relevantes dos protocolos, nos campos de cabecalho.

A comunicagao de dados a nivel de enlace, se dé através de quadros Ethernet. Neste
nivel de comunicacao, os dados sao transmitidos, entre dois dispositivos conectados fi-
sicamente entre si por um cabo de rede, configurando assim uma comunicagao ponto a
ponto. Na camada de enlace é definido o formato do quadro Ethernet, com os campos

padronizados na norma IEEE 802.3, sendo estes descritos a seguir.

O quadro Ethernet é composto por um cabecalho, uma area de dados e um campo
de checagem de dados. No cabecalho estao as informacoes necessarias para estabelecer
um protocolo de transmissao, como por exemplo os enderecos MAC (Media Access Con-
trol) origem e destino, que sao descritos na segdo seguinte. A drea de dados, contém as
informagoes, ou o encapsulamento de outros protocolos que irao trafegar na rede, como
no caso de um datagrama IP. O ultimo campo do quadro é utilizado para armazenar
uma sequéncia de validacao do quadro, para detectar possiveis erros que possam ocorrer

durante a transmissao deste quadro.

A estrutura do quadro Ethernet esta representada na Figura 3, onde sao definidos os

seus campos. A seguir, serd feita uma descrigdo de cada um destes campos (IEEE, 2008).
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[PreémbquI Destino I Origem ITipoI Dados I FCS ]
8 bytes 6 bytes 6 bytes 2 bytes  46-1500 bytes 4 bytes

Figura 3: Estrutura de um quadro Ethernet. Figura adaptada de (IEEE, 2008)

e Preambulo: este campo ¢ utilizado para estabelecer a sincronia entre o dispositivo
transmissor e receptor do quadro. E formado por dois campos: O primeiro consiste
de 7 bytes formados pela sequéncia binaria de 1s e Os alternados. O segundo campo,
chamado de delimitador do inicio do quadro (Start of Frame Delimiter, ou SFD),
¢ formado por 1 byte contendo a sequéncia bindria "10101011”. Este tltimo byte é

utilizado para indicar o inicio do quadro.

e Destino: campo de 6 bytes que armazena o endereco MAC referente ao dispositivo
de destino do quadro. Através deste campo, o dispositivo receptor identifica se deve

aceitar o quadro, ou descarta-lo.

e Origem: armazena o endereco MAC referente ao dispositivo transmissor do quadro.

Da mesma forma que o campo Destino, este é composto por 6 bytes.

e Tipo: este campo pode ter duas interpretagoes diferentes, conforme contetido. Se
o valor for menor que 1500 bytes, o conteido representa o tamanho do campo de
dados do quadro Ethernet. Para valores maiores, o contetido deste campo identifica

o protocolo encapsulado no campo de dados.

e Dados: contém as informacoes a serem transportadas na rede. O tamanho deste
campo pode variar entre 46 e 1500 bytes. Se os dados nao forem suficientes para
completar o minimo de 46 bytes, sdo inseridos Pads (bytes de preenchimento con-
tendo valores aleatérios), uma vez que o tamanho minimo do quadro especificado

no padrao é de 64 bytes.

e FCS (Frame Check Sequence): campo de 4 bytes utilizado para armazenar uma
sequéncia de verificacao do quadro. Este campo é calculado através do algoritmo de
CRC (Cyclic Redundancy Check) de 32 bits. E utilizado pelo dispositivo receptor
para identificar erros no quadro, que podem ocorrer durante a transmissao no meio

fisico.

O CRC de 32 bits ¢ calculado sobre todos os campos representativos do quadro Ether-

net, desde o campo de enderecamento Destino até o campo Dados. Assumindo-se que a
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sequéncia bindria destes campos seja representada por D, e que o campo FCS, contendo o
CRC de tamanho m seja representado por C, obtém-se a funcao exibida na Equacao 2.1,

que representa o quadro a ser transmitido com o CRC calculado.

T={DC}=Dx2"+C (2.1)

Para o cédlculo do CRC, é realizada a divisao da mensagem D x 2™ por um polino-
mio gerador P utilizando-se aritmética de médulo 2. Isto é feito através de shifts e ou
exclusivos (XORs). O polindémio gerador P, com grau de 32 bits (m = 32), é definido na
Equagao 2.2.

G) =22+ + 2@ + o2+ 4 o2 4o 2+ 2B 2" 2t 2 2t 1 (2.2)

Esse polinomio, utilizado para o cédlculo do campo FCS no quadro Ethernet, pode
também ser representado na forma binaria, como demonstrado na Equacao 2.3, onde pso

corresponde ao coeficiente z3? do polinomio G(z).

P = {ps2, P31, ..., 1, po} = {100000100110000010001110110110111} (2.3)

Para exemplificar, apresenta-se na Figura 4, a sequéncia de operacoes necessarias
para o célculo do CRC com um polindémio gerador de 4 bits (m = 4). Neste exemplo,
a mensagem D a ser transmitida é representada por {11011010}. O polinomio gerador

G(z)z* + 2! + 2°, ou entdo, na forma bindria P = {10011}.

Inicialmente, sao adicionados 4 zeros a mensagem, e entao realiza-se a divisao dessa
mensagem por P = {10011}. A primeira etapa dessa divisao ocorre através da 16gica XOR,
entre {11011} e o divisor {10011}. Entdo o préximo bit da mensagem é concatenado ao
resto {1000}, e outra vez realiza-se a operagao XOR com o divisor. Quando o bit mais
significativo do resto for igual a zero, é realizado uma operacao shift. Seguindo-se estas
operacoes até que todos os bits sejam calculados, o valor final obtido no resto da divisao

é o cddigo CRC, o qual sera adicionado ao final da mensagem que serd (WEIDONG, 2003).

Além dos campos presentes no quadro Ethernet, citados na Figura 3, existe ainda uma
medida de tempo chamada Inter Frame Gap (IFG). Esta medida representa o tempo entre
a transmissao de dois quadros consecutivos (IEEE, 2008). Para cada taxa de transmissao

¢ definido um tempo minimo, respeitando-se o valor equivalente a transmissao minima de
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Divisor: G(x)=x *+x!+x? or P={10011}, m =4
Mensagem: D = {11011010}
@ : XOR

11001111
10011//1101101 —» Adicionado m=4 0s, Dx2"
10011 |

10000
1
1

& 10011 | |
00111 |

shitt 00000 |
01110
shift_00000 |
11100

& 10011 |
111
©1001
11010 '
©10011 |

10010
©10011
[000]]— Resto, Codigo CRC = 0001

O |
1
1

|
|
|
|
|
|
|
|
|

0
1

A mensagem protegida pelo codigo CRC:
T=Dx2"+C= 110110100001
- — A

Mensagem CRC

Figura 4: Exemplo de célculo de CRC considerando um polinémio gerador de 4 bits (WEIDONG, 2003)

12 bytes:

e 9.600 ns para 10 Mbps Ethernet.
e 960 ns para 100 Mbps (fast) Ethernet.

e 96 ns para 1 Gbps (gigabit) Ethernet.

Diferentes protocolos podem ser encapsulados no campo de dados do quadro Ethernet

para trafegar na rede. Um destes é o datagrama IP, o qual é formado e tratado a nivel de

rede.

A camada de rede possibilita a transferéncia de pacotes entre dispositivos de origem e

destino remotos. A seguir apresenta-se a estrutura do datagrama IPv4, onde sao descritos

cada um de seus campos (POSTEL, 1981).
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Quando um datagrama IPv4 é encapsulado no campo de dados do quadro Ethernet,
o valor contido no campo Tipo, deve ser 0x0800. Este valor identifica que o protocolo
IP estd encapsulado na area de dados do quadro. A estrutura de um datagrama IPv4 é

apresentada na Figura 5. Em seguida serdo descritos cada um dos seus campos (POSTEL,

1981).

[VerséoI IHL ITipo de Servico I Comprimento[ Identificacao I Flags I Offset
4 bits 4 bits 1 byte 2 bytes 2 bytes 3 bits 13 bits

77777777 ' :[TTLIProtocoloI ChecksumI IP Origem I IP DestinoI Opcodes I Padding I Dados }

1byte 1 byte 2 bytes 4 bytes 4 bytes Variavel Variavel  Variavel

Figura 5: Estrutura de um datagrama IPv4. Figura adaptada de (POSTEL, 1981)

e Versao: informa a versao do protocolo IP com a qual foi criado o datagrama. E uti-
lizado para verificar a compatibilidade do datagrama com o dispositivo que processa

os datagramas IP.

e IHL (Internet Header Lenght): informa o tamanho do cabecalho, em palavras de 32
bits. Como os campos Opcoes e Padding do datagrama nao possuem tamanho fixo,

faz-se necessario a utilizagao do campo THL.

e Tipo de servigo: este campo é utilizado para definir qual vai ser o tratamento do da-

tagrama na rede, identificando os datagramas por classes de servigos ou prioridade.

e Comprimento: é utilizado para informar o tamanho total do datagrama IP (cabeca-
lho e dados), em bytes. Como o datagrama IP nao possui um campo para especificar
o tamanho do campo Dados, este mesmo ¢é calculado através da subtracao entre os

valores dos campos Comprimento e THL.

e Identificacao, Flags e Offset: estes campos sao utilizados para controle de fragmen-

tagao e remontagem de datagramas.

e TTL (Time To Live): informa quanto tempo este datagrama ainda pode trafegar
na rede. Cada dispositivo que processa o datagrama, altera o valor deste campo,
subtraindo uma unidade de tempo do valor atual. Se o valor for igual a zero, o

pacote é descartado.

e Protocolo: este campo informa o protocolo que foi utilizado para criar os dados

contidos no campo Dados.
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e Checksum: campo que armazena uma sequéncia de verificacao, considerando apenas
o cabecalho do datagrama. Seu valor é obtido através do cdlculo do complemento
de 1, onde os bits de uma sequéncia sao invertidos. Este campo deve ser recalculado
pelos dispositivos que processam o datagrama, ao reencaminha-lo, pois podem haver

alteragoes em alguns campos, como no TTL.

e [P Origem: campo utilizado para armazenar o endereco IP do dispositivo que ge-
rou o datagrama. O valor deste campo nao muda, mesmo que o datagrama seja
encaminhado por diversos dispositivos. A tnica excecao a isto se dd quando forem

especificadas opgoes de NAT (Network Address Translation).

e [P Destino: armazena o endereco IP do dispositivo que ira receber o datagrama. Ao

contrario do campo IP Origem, este valor nunca ¢ alterado.

e Opcoes: o uso deste campo é opcional. Pode ser utilizado para definir os caminhos
que o pacote devera seguir na rede, através da especificacao dos enderecos IP. Além
disso, pode-se armazenar neste campo os IPs dos dispositivos que encaminharam o

datagrama.

e Padding: se o tamanho do cabecalho do datagrama, em bits, nao for um valor
multiplo de 32, neste campo é feito o preenchimento restante com bits Os. Isto é

necessario para garantir que o calculo do campo ITHL seja feito corretamente.

e Dados: armazena as informacoes a serem transportados no datagrama. Este campo

geralmente contém outros protocolos encapsulados.

Além do IPv4, outra versao do datagrama pode ser encapsulada no campo de dados
do quadro Ethernet. E o caso do datagrama IPv6, sendo que no momento do encapsu-
lamento, o valor do campo Tipo deve ser igual a 0x86DD. A comunicagao abordada na
solucao proposta deste trabalho ¢ feita através de datagramas IPv6, sendo estes utilizados
para o empacotamento e troca das informacoes. A estrutura de um datagrama IPv6 é
apresentada na Figura 6. Em seguida serao descritos cada um dos seus campos (DEERING;

HINDEN, 1998).
e Versao: assim como no IPv4, informa a versao do protocolo IP com a qual foi criado
o datagrama. Neste caso, o valor é igual a 6.

e (lasse de Trafego: utilizado para definir qual vai ser o tratamento do datagrama na

rede, da mesma forma como é feito no IPv4.



CAPITULO 2. REVISAO BIBLIOGRAFICA 25

[Verséo ICIasse de TréfegoIIdentificador de FquoITamanho dos Dados}i
4 bits 8 bits 20 bits 16 bits

8 bits 8 bits 128 bits 128 bits Variavel

Figura 6: Estrutura de um datagrama IPv6. Figura adaptada de (DEERING; HINDEN, 1998)

e Identificador de Fluxo: informa os pacotes que pertencem ao mesmo fluxo de comu-
nicacao, separando assim os fluxos de cada uma das aplicagoes. Permite também

que nés intermediarios da rede realizem tratamentos especificos dos datagramas.

e Tamanho dos Dados: informa o tamanho do campo de dados que serao enviados apds
o cabecalho, em bytes. Este campo substitui o campo Comprimento no protocolo
IPv4, onde era indicado o tamanho total do datagrama, ou seja, o tamanho do
cabecalho somado ao tamanho do campo de dados. Contudo, também é somado a

este campo, o tamanho dos cabegalhos de extensao.

e Proximo Cabegalho: similar ao campo Protocolo do datagrama IPv4, informa o
protocolo que esta encapsulado no campo de dados. Utiliza os mesmos valores do

[Pv4, além de identificar também o préximo cabecalho de extensao.

e Limite de Encaminhamento: esse campo vai sendo decrementado de 1 a cada vez que
passa por um nodo da rede. Indica o nimero maximo de nodos em que o datagrama

pode passar antes de ser descartado.
e [P origem: indica o endereco de origem do datagrama.
e [P Destino: indica o endereco de destino do datagrama.

e Dados: assim como no IPv4, armazena as informacoes a serem transportados no da-
tagrama. Este campo geralmente contém outros protocolos encapsulados, podendo

ainda transportar os cabecalhos de extensao.

Diferente do IPv4, o datagrama IPv6 oferece a opcao de incluir, apds o cabegalho,
alguns cabecalhos extras chamados cabegalhos de extensao. Com isso, alguns campos que
eram fixos e obrigatorios no cabecalho IPv4, passaram a ser opcionais ou entao foram

extintos. Abaixo apresenta-se os cabecalhos de extensao existentes.

e Hop-by-Hop Options
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e Routing

Fragment

Destination Options

Authentication

Encapsulating Security Payload

Um dos protocolos mais utilizados na camada de transporte, o qual é encapsulado
no campo de dados do datagrama IP, é o TCP. Este protocolo, orientado a conexao,
fornece uma comunicacao de dados confiavel, tratando o recebimento de pacotes fora de
ordem ou o nao recebimento de algum pacote. Outro protocolo utilizado na camada de
transporte, porém nao orientado a conexao, ¢ o UDP. Esse protocolo nao oferece o mesmo
tratamento de dados feito no TCP, sendo portanto menos confidvel. Porém, apresenta um
desempenho superior em aplicagoes de de tempo real que necessitam uma baixa laténcia,
sem que seja necessario um fluxo de dados livre de erros (embora as camadas superiores
tratem os erros e retransmissoes), como por exemplo dudio e video (LAM; LIEW, 2004)

(DOSTALEK; KABELOVA, 2006).

O protocolo UDP, descrito na RFC 768 (POSTEL, 1980) pode ser encapsulado em
ambas versoes do protocolo IP apresentadas. A estrutura de um datagrama UDP é apre-

sentada na Figura 7, sendo cada um dos campos do cabecalho detalhados a seguir.

{ Porta de Origem I Porta de DestinoI Tamanho I Checksum I Dados]
16 bits 16 bits 16 bits 16 bits Variavel

Figura 7: Estrutura de um datagrama UDP. Figura adaptada de (POSTEL, 1980)

e Porta de Origem: esse campo ¢ utilizado para identificar os pontos extremos nas
maquinas origem e destino, sendo representado por um nimero pré-definido que é

associado a determinado tipo de aplicacao.

e Porta de Destino: apresenta a mesma funcao do campo Porta de Origem, sendo este
campo referente ao processo de destino que ira receber a mensagem. Uma listagem
completa com os ntmeros das portas mais comuns existentes pode ser visualizada

em (IANA, 2009).
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e Tamanho: representa o tamanho, em bytes do datagrama, incluindo os tamanhos

de cabecalho e dados.

e Checksum: campo utilizado para a deteccao de erros de transmissao, através da

realizacao de operacoes de soma e complemento de 1 sobre os bits de cabecalho e

de dados.

e Dados: campo destinado ao transporte de dados de aplicacao ou ainda outros pro-

tocolos de nivel superior.

2.2 Qwvwerhead de protocolos de rede

Estudos demonstram (JOHN; TAFVELIN, 2007) que aproximadamente 90% a 95% do
trafego na internet corresponde aos protocolos TCP e IP, evidenciando que sao os proto-
colos mais utilizados. Como o encapsulamento e desencapsulamento de dados é necessario
para a comunicacao, através de até 4 camadas do modelo OSI, sao inseridos cabegalhos
de controle que geram um alto custo para a rede. A insercao destes cabecgalhos gera um
consumo extra na utilizacao de banda, reduzindo o desempenho da rede em termos de

aumento da laténcia e reducao da vazao de dados.

A Figura 8 apresenta a relacao do tamanho dos cabecalhos com o tamanho da area
de dados efetiva em uma transmissao UDP/IP. Nota-se que um grande numero de bytes
de controle, nos cabecalhos, é necessario para a transmissao de dados na rede. Isso é um
fator que acaba exercendo uma influéncia direta sobre a taxa da vazao de dados resultante
na comunicacao. Quanto menor é a area de dados utilizada, pior sera o resultado da vazao
efetiva. Ao enviar um conjunto de dados maior, a vazao resultante sera maior também,
pois utilizando-se o mesmo tamanho de cabecalho, é possivel enviar um ntimero maior de

informacgoes na area de dados da camada superior.

Dependendo do conjunto de dados que a aplicacao necessite transmitir, o tamanho
da drea de dados pode ser diversas vezes menor que o total de informacoes presente nos
cabecalhos. Pode-se utilizar como exemplo a aplicacao Telnet, onde um pacote pode
conter apenas 1 byte de dados. Nesse exemplo, em uma transmissao TCP /IPv6, o pacote
resultante seria de 61 bytes, resultando em um overhead de aproximadamente 65% inserido
pelo cabecalho IP. Caso o tamanho da area de dados seja maior, com 1400 bytes por
exemplo, o cabecalho IP seria responsavel por aproximadamente 2,7% do overhead, sendo

este um valor pouco significativo.

Conforme observado em (JOHN; TAFVELIN, 2007), a maior parte dos pacotes IP que
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[ Cabecalho Ethernet I Cabecalho IPv6 I Cabecalho UDP I Dados }

14 bytes + 40 bytes + 8 bytes 1 a 1452 bytes
A\ J/
Y
Cabecalhos 62 bytes
Preambulo + FCS 12 bytes
IFG minimo 12 bytes

Overhead total 86 bytes

Figura 8: Overhead de protocolos

trafegam na rede sa@o de tamanhos pequenos, até 100 bytes, representando 44% do total
de pacotes transmitidos. Pacotes maiores, entre 1400 e 1500 bytes representam um total
de 37%. Os demais tamanhos representam porcentagens pouco significativas. A Figura 9

apresenta a distribuicao dos tamanhos de pacotes que trafegam na rede.

100%
90%
80%
70%

60%

50%
40%
30%
20%
10%

0%
0 150 300 450 600 750 900 1050 1200 1350 1500
bytes

Figura 9: Distribui¢ao dos tamanhos de pacote IP (JOHN; TAFVELIN, 2007)

Essa analise indica que muitos aplicativos utilizam pacotes pequenos para a comu-
nicacao, como no caso de aplicacoes interativas e de tempo real, onde muitas vezes o
tamanho da area de dados é menor que o proprio tamanho do cabegalho IP. Pode-se citar
como exemplo o aplicativo Skype, apresentando uma média de 83 bytes no tamanho dos
pacotes em uma comunicagao local (ZHANG et al., 2010). Como a maior parte do trafego

¢é de pacotes pequenos, o overhead gerado é muito grande, reduzindo assim o desempenho
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da rede.

No caso do trafego para aplicagoes VoIP, o overhead causado pela insercao de cabe-
calhos de protocolo é um fator limitante para definir a capacidade de uma rede local,
conforme demonstrado em (KEEGAN; DAVIS, 2006). Isto implica na limitacao do nimero

de clientes VoIP simultaneos, conforme ocorre a saturacao da rede pelo trafego de dados.

A seguir sao apresentados os cenarios padroes recomentados para testes, que sao uti-
lizados para validagao de dispositivos de interconexao. Estes cendrios definem a estrutura
necessaria e interligacao dos dispositivos para a realizacao de testes. Apds isto, sao des-

critos cada um dos testes padroes que devem ser efetuados seguindo estes cendrios.

2.3 Topologia Padronizada para Testes

A fim de verificar o desempenho e conformidade dos diversos equipamentos presentes
em uma rede Ethernet, devem ser realizados alguns testes. Para tanto, foram criadas
padronizagoes (RFCs - Requests For Comments) de testes, a fim de definir caracteristicas
funcionais e metodologias de testes para os equipamentos de comunicacao. A principal
RFC utilizada para testar os dispositivos de interconexao é a RFC 2544 (Benchmarking
Methodology for Network Interconnect Devices) (BRADNER; MCQUAID, 1999). Esta RFC

define 6 testes diferentes, que serao descritos na proxima secao.

A realizagao dos testes da RFC 2544, é feita seguindo um dos cenarios de testes
propostos pela propria RFC 2544. Um primeiro cenario, é composto pelo dispositivo
em teste (DUT - Device Under Test) e por por dois equipamentos testadores, sendo um
responsavel pela a transmissao e o outro pela a recepgao, conforme demonstrado na Figura
10 [a].

Este cenario possui uma desvantagem, que é a necessidade de sincronizacao dos tem-
pos dos dois testadores. Além de aumentar a dificuldade de implementacao, isto pode
influenciar negativamente os testes que envolvem a apuracao de tempos, como por exem-

plo os testes de laténcia e reinicializagao.

No segundo cenério, Figura 10 [b], apenas um equipamento de testes é responsédvel
por fazer a transmissao (através de uma interface de rede) e a recepgao dos dados (através
de uma segunda interface). Com isto, a sincronia entre os tempos de quadros enviados e
recebidos é garantida, oferecendo uma precisao maior nos resultados dos testes. Isto torna
o segundo cenario mais vantajoso que o primeiro, e a utilizagao do mesmo nos testes é

recomendada pela RFC (BRADNER; MCQUAID, 1999).
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Testador
(Transmissor)

i Testador

Testador
(Receptor)

[a] [b]

Figura 10: Cenério de testes sugerido pela RFC 2544. Figura adaptada de (BRADNER; MCQUAID, 1999)

Caso a comunicacao entre o testador e o DUT esteja limitada a no maximo uma
interface de rede, o cendrio demonstrado na Figura 10 [b] ndo funcionaria corretamente,
dependendo do DUT. Isto ocorre porque os quadros enviados pelo testador devem ter
os enderecos MAC destino e origem iguais, para que retornem ao testador pela mesma
interface. Alguns equipamentos (DUT) nao permitem que este tipo de quadro continue

trafegando, e assim fazem a filtragem e o descarte dos quadros.

A solucao para isto ¢ a utilizacao de um segundo equipamento que faz o loop dos
quadros. Na Figura 11 pode-se observar que um equipamento testador gera os quadros e
um segundo, em modo loopback os reencaminha de volta ao equipamento gerador. Inici-
almente, os quadros gerados possuem como destino o testador que esta no modo loopback.
Ao receber um quadro, este testador faz a troca dos enderecos MAC e reenvia ao DUT, que
por sua vez encaminha ao novo destinatario do quadro, ou seja, o equipamento gerador.

Este cenario dispensa a sincronia de tempo entre os dois testadores.

L S Testador

Testador -« 47) (Loopback)

Figura 11: Cendrio de testes com loopback. Figura adaptada de (BRADNER; MCQUAID, 1999)
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A RFC 2544 recomenda que sejam realizados os seis testes descritos na secao seguinte