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RESUMO

Dissertacao de Mestrado
Programa de Pds-Graduagao em Informatica
Universidade Federal de Santa Maria, RS, Brasil

CONTRA-MEDIDA POR RANDOMIZACAO DE ACESSO A
MEMORIA EM ARQUITETURA DE CRIPTOGRAFIA DE
CHAVE PUBLICA

AUTOR: FELIPE MORAES HENES
ORIENTADOR: JOAO BAPTISTA DOS SANTOS MARTINS

Local da Defesa e Data: Santa Maria, 18 de Novembro de 2013.

A constante expansao dos sistemas de comunicacao de dados devido ao grande fluxo
de informacoes que trafegam por estes sistemas tem feito com que a seguranca se torne
um item de constante preocupacao. Mesmo ao considerar-se os eficientes sistemas de
criptografia atuais, os quais apresentam relevante protecao matemaética, a implementagao
em hardware destes sistemas tende a propiciar a fuga de informacoes confidenciais através
de ataques por canais laterais, como consumo de poténcia e emissao eletromagnética.
Mesmo sabendo-se que questoes de desempenho tem fundamental importancia no projeto
de um sistema fisico, aspectos que tornem o sistema robusto frente a ataques por canais
laterais tem obtido maior atengao nos tltimos anos.

Neste trabalho apresentam-se arquiteturas implementadas em hardware para o calculo
do algoritmo de chave piblica RSA, proposto por Rivest, Shamir e Adleman em 1977, o
qual tem como principal operacao a exponenciacao modular, calculada a partir de varias
multiplicagoes modulares. Sabendo-se que o algoritmo RSA envolve ntimeros inteiros da
ordem de 1024 ou 2048 bits, a divisao inerente em multiplicacoes modulares pode tornar-
se o grande problema. A fim de que se evite estas divisoes, o algoritmo de Montgomery,
proposto em 1985, aparece como uma boa alternativa por também trabalhar em um
contexto de precisao multipla e com ntimeros na base numérica de poténcia de dois.

Neste contexto apresenta-se inicialmente uma arquitetura multiplexada, baseada nas
propriedades de execucao do algoritmo de Montgomery. A seguir apresenta-se uma me-
lhoria a esta arquitetura com a implementacao da randomizacao dos acessos as memorias
internas, com o objetivo de aumentar a robustez do sistema frente a ataques por canais
laterais especializados. Sendo assim, a arquitetura implementada é submetida a ata-
ques por canais laterais SPA (Simple Power Analysis) e SEMA (Simple Electromagnetig
Analysis) e os aspectos de seguranga e robustez do sistema implementado sao analisados
e apresentados.

Palavras-chave: Criptografia de Chave Publica, RSA, Exponenciacao Modular, Ataques
por Canais Laterais, Andalise Eletromagnética, SPA, SEMA.
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The expansion of the data communication, due to the large flow of information that
pass through these systems has meant that the security becomes an item of constant
concern. Even when considering the efficient encryption systems that exists today, which
present relevant mathematical protection, some implementations in hardware of these sys-
tems will favor the leak of confidential information through side channels attacks, such as
power consumption and electromagnetic radiation. Performance issues have fundamental
importance in the design of a physical system, however aspects which make the system
robust against side channel attacks has gotten more attention nowadays.

This work focuses on hardware architectures based on the RSA public key algorithm,
proposed by Rivest, Shamir and Adleman in 1977, which presents the modular exponenti-
ation operation, calculated from several modular multiplications, as main operation. The
RSA algorithm involves integers in order of 1024 or 2048 bits, so the division inherent in
modular multiplications can become a major problem. In order to avoid these divisions,
the Montgomery algorithm, proposed in 1985, appears as an efficient alternative.

On this context, this dissertation presents a multiplexed architecture based on the
properties of the Montgomery’s algorithm. Forwarding, an improvement to this architec-
ture is presented, implemented with the randomization of internal memories accesses, in
order to increase system robustness against specialized side-channel attacks. Thus, the
implemented architecture is exposed to side channels SPA (Simple Power Analysis) and
SEMA (Simple Electromagnetig Analysis) and the aspects of security and robustness of
the implemented system are evaluated and presented.

Keywords: Public key Cryptography, RSA, Modular Exponentation, Side Channel At-
tacks, Electromagnetic Analysis, SPA, SEMA
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1 INTRODUCAO

Os dispositivos eletronicos atuais apresentam cada vez mais funcionalidades, princi-
palmente em relacao a sua conexao a redes e a internet. Por vezes, estes dispositivos
podem estar trafegando informacoes confidenciais como em operacoes de home banking,
conversacoes em tempo real, compras pela internet, acesso a rede sociais, entre outros.
Com este cenario, é evidente a necessidade de garantir uma maior seguranca relacionada a
transmissao de tais dados. A criptografia de chave piblica, por sua vez, é uma tecnologia
amplamente difundida, pois prevé seguranca durante a troca de informacoes confidenciais

de um ponto a outro.

A maioria dos dispositivos eletronicos fornecem seguranca de criptografia de dados,
com sistemas de criptografia implementados em software. Os sistemas de criptografia de-
vem ser rapidos o suficiente para interferir minimamente no tempo de troca de dados entre
um ponto e outro. Sistemas desenvolvidos em software podem acarretar em overhead na
comunicagao, caso o processador esteja ocupado atendendo a outros processos por exem-
plo. Sendo assim, sistemas desenvolvidos em hardware apresentam-se como uma alterna-
tiva para sistemas de criptografia, pois sao rapidos, robustos e apresentam desempenho
constante por nao dependerem de outros processos para operar. Estes dispositivos fisicos
sao implementados com base em algoritmos eficientes, desenvolvidos especificamente para

garantir desempenho e confiabilidade nos sistemas de criptografia.

Ainda que sejam sistemas robustos e confidveis, sistemas de criptografia implemen-
tados em hardware podem vazar informacoes confidenciais por meio de canais ocultos,
como consumo de energia, emissoes eletromagnéticas, tempo de execucao, entre outros.
As emissoes eletromagnéticas e o consumo do dispositivo podem estar relacionadas com
os dados sendo processados em um determinado momento. A partir disto, um adversario
pode obter informagoes a respeito do funcionamento do circuito. Os ataques que utilizam
estes meios sao conhecidos como ataques por canais laterais e atualmente sao os mais

utilizados em sistemas de criptografia.
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Geralmente uma série de contra-medidas é adotada para que tais ataques nao sejam
eficazes quando aplicados sobre um sistema de criptografia. No entanto, a maioria delas é
implementada a nivel algoritmico ou matematico, nao oferecendo protecao a ataques que
explorem caracteristicas fisicas de um circuito. Ainda assim, implementacoes em hardware
devem cumprir requisitos minimos de seguranca e confiabilidade afim de manter os dados
seguros. Este trabalho propode a implementacao de uma contra-medida a ataques por
canais laterais especificos em dispositivos fisicos, utilizando uma arquitetura que permita

maior robustez frente a uma série de ataques.

Este trabalho consta com um referencial tedrico (Capitulo 2), seguido por um capitulo
que apresenta e define os ataques empregados com o objetivo de explorar a dependéncia
fisica de sistemas implementados em hardware (Capitulo 3). O Capitulo 4, por sua vez,
propoe uma arquitetura robusta para impedir tais ataques. Por fim, o Capitulo 5 apresenta
os resultados obtidos frente a aplicacao de ataques por canais laterais sobre a arquitetura

proposta no Capitulo anterior.
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2 REFERENCIAL TEORICO

O presente Capitulo aborda os principais conceitos sobre sistemas de criptografia,
suas definicoes matematicas, algoritmicas e de protecao. Tais defini¢oes sao utilizadas
como base para o desenvolvimento deste trabalho. Inicialmente uma breve abordagem
sobre criptologia é apresentada incluindo suas sub-divisoes (criptografia e criptoanalise).
Baseando-se na criptografia apresenta-se o conceito de chave publica e chave privada e
alguns métodos utilizados no algoritmo RSA, para sistemas de Chave Publica. Apos,
sao apresentado alguns métodos de ataque tipicamente utilizados contra estes sistemas,
incluindo-se ataques por analises simples, diferencial e por correlacao. Este Capitulo
aborda ainda uma série de contra-medidas para tornar um sistema de criptografia robusto

frente a estes ataques. Por fim, o conceito de geragao de nimero aleatoério é apresentado.

2.1 Criptologia

Atualmente a palavra criptografia tem sido comumente relacionada a seguranga em
sistemas informatizados como e-mail, transagoes bancarias e acesso a internet, no entanto,
a técnica de ocultar dados é utilizada hd milhares de anos. Segundo (PAAR; PELZL,
2010), a técnica de criptografia tem seus primeiros registros nos anos 2000 A.C. quando
hierdglifos secretos foram usados no Egito antigo. Durante a Segunda Guerra Mundial
tal técnica também fora objeto de estudo, mostrando-se importante tanto para enviar
mensagens secretas quanto para obter informagoes sigilosas do exército inimigo. A Figura
1 apresenta a maquina alema de criptografia “enigma”, a qual era utilizada para cifrar

mensagens enviadas aos fronts de batalha.
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Figura 1: Maquina alema de criptografia "Enigma”

Cabe salientar que a criptografia é um ramo de estudo da criptologia, sendo criptologia
um termo mais abrangente o qual define a uniao de conhecimentos e técnicas necessarios
para o estudo de duas suas sub-divisoes, a criptografia e a criptoanalise, que atuam de

forma complementar.

A criptografia é conhecida como um conjunto de métodos e técnicas empregadas com o
intuito de proteger determinado dado real (legivel), tornando-o abstrato (ilegivel) para ser
transmitido de um ponto a outro. Ja criptoandlise consiste no estudo de processos capazes
de quebrar os dados criptografados, atuando por exemplo, em um meio de transmissao.
Tal ciencia tem papel fundamental nos sistemas de criptografia atuais, pois a tentativa de

invasao é o método mais eficiente para descobrir se o sistema é realmente seguro.

2.1.1 Criptografia

Como citado anteriormente, a criptografia é a técnica empregada para proteger dados
confidenciais, em que métodos sao aplicados com o objetivo de transformar determinado
dado, tornando-o incompreensivel. Existe uma série de critérios especificados no ramo de

seguranga da informacao contemplados pelas técnica de criptografia, conforme segue:

e Autenticacao dos dados: Duas interfaces que querem estabelecer uma conexao

devem identificar-se uma a outra, através de uma técnica conhecida como autenti-
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cacao. Este servico é dependente de todos os itens envolvidos na comunicacao: a
origem, o destino e a mensagem enviada, e garante que toda informacao transmitida
através de uma interface de comunicacao seja autenticada através do contetido dos
dados, da hora enviada, da data da origem, entre outros. Devido a estes fatores, a
autenticacao dos dados é subdividida em autenticacao das entidades envolvidas na
comunicagao e, autenticagao da origem dos dados. Esta tltima, fornece integridade
aos dados, pois quando a mensagem ¢ alterada apds ser transmitida pela origem e

antes de ser recebida pelo destinatario, significa que a origem foi alterada.

e Confidencialidade: Tem o objetivo de manter o contetido dos dados acessivel
somente aos destinatarios da mensagem. Sendo assim, o conteido deve permanecer
inalterado enquanto é transmitido da origem ao destino. A confidencialidade pode
ser garantida de varias formas, desde transformagoes matematicas nos dados até a

inclusao de dispositivos de protecao fisica.

e Identificacao do usuario: Também conhecido como "nao repudio”, termo técnico
utilizado no ramo de tecnologia de autenticacao para definir um servico que, de
acordo com (CAELLI; LONGLEY; SHAIN, 1991), fornece prova da integridade e da
origem dos dados, ambos através de um relacionamento que nao seja capaz de ser
forjado e que possa ser verificado a qualquer tempo por quaisquer terceiros interes-
sados. Sendo assim, este servigo garante que os dados de uma comunicagao entre

origem e destino sejam transmitidos e entregues ao usuario correto.

e Integridade dos dados: Garante que os dados recebidos por um dos pontos en-
volvidos na transmissao sejam confidveis, ou seja, que nao tenham sido alterados de
forma indevida. Para isto o servigo deve detectar qualquer manipulacao externa que

afete os dados, como a exclusao, inserc¢ao ou substituicao de parte da mensagem.

A técnica de criptografia é divida em trés classes principais sendo elas: algoritmos
simétricos, também conhecidos como algoritmos de chave privada, os quais apresentam
uma topologia onde dois sistemas distintos possuem o mesmo sistema de cifracao e deci-
fracao e ao compartilharem a mesma chave possibilitam a troca de informacoes entre si;
algoritmos assimétricos, principal foco de estudo deste trabalho, também conhecido
como algoritmos de chave publica, estes sistemas apresentam uma topologia onde cada
usuario possui uma chave secreta a qual é usada na decifracao dos dados e, compartilham
uma chave piblica, que é usada na cifracao; e ainda os protocolos de criptografia que

definem a correta aplicacao dos algoritmos simétricos e assimétricos.
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2.1.1.1 Criptografia Simétrica

Os algoritmos de criptografia simétrica definem que a chave para cifracao e decifracao
dos dados seja compartilhada entre os pontos envolvidos na comunicagao, através de um
canal seguro entre origem e destino. Desta forma a mesma chave usada na cifracao, tam-
bém serd usada na decifracao. Para garantir a autenticidade, seguranca, confidencialidade
e integridade da informacao transmitida, é necessario que a chave seja compartilhada por
um meio seguro, com a garantia de que nao ocorra qualquer interferéncia de terceiros. A

Figura 2 ilustra a topologia empregada neste tipo de comunicagao.

Origem Destino

Canal Aberto

~Dados cifrados

LU

Chave Privada

Canal Seguro

Figura 2: Topologia utilizada em sistemas de criptografia simétrica

De acordo com (LAMBA, 2010) algoritmos de criptografia simétrica sao tradicional-
mente divididos em duas categorias: algoritmos de cifra de fluxo e algoritmos de cifra
em blocos. Um algoritmo de cifra em bloco divide o contetido da mensagem em blocos
separados de tamanhos fixos (32, 64 ou 128 bits por exemplo) e cifra cada um deles in-
dependentemente, utilizando a mesma chave para isto. Opostamente, algoritmos de cifra
de fluxo usam como entrada um fluxo continuo de dados e cifram estes de acordo com o

estado interno da chave, a qual sofre alteragoes (evolugoes) durante o processo de cifragao.

Algoritmos como o Data Encryption Standard (DES) (FIPS, 1999) e o Advanced En-
cryption Standard (AES) (FIPS, 2001) sao exemplos de algoritmos utilizados no método
de cifra por bloco. Estes algoritmos repetem as operacoes de cifracao de uma mensagem

varias vezes, sendo cada vez chamada de round.

De acordo com (PERIN, 2011), os algoritmos de cifragao de fluxo sdo essencialmente
geradores pseudo-aleatérios que permitem obter uma chave de criptografia como uma
sequencia longa de bits, dita sequéncia de cifracao. A cifragao de fluxo tende a ser muito
mais rapida que a cifracao por bloco, pois os algoritmos de cifra de fluxo operam tipica-
mente em pequenas unidades de dados, usualmente bits. Além disto, a cifracao de um
determinado dado em particular com a cifracao por bloco resulta no mesmo texto cifrado

quando a mesma chave é usada. Por outro lado, na cifracao por fluxo a transformacao
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deste mesmo dado varia para cada processo de cifracao. O exemplo mais classico de
algoritmo de criptografia de cifracao de fluxo é o RC4, proposto por Ronald Rivest em

(RIVEST, 1992).

2.1.1.2 Criptografia Assimétrica

Os algoritmos de criptografia assimétrica, também conhecidos como algoritmos de
criptografia de chave ptublica, utilizam duas chaves distintas para possibilitar uma comu-

nicacao de dados segura.

Nestes sistemas, cada usuario possui uma chave publica utilizada no processo de ci-
fracao dos dados. Esta chave é compartilhada no canal de comunicagao entre todos os
usuarios. Além da chave publica cada usudrio possui uma chave privada utilizada na
decifracao dos dados. A chave publica é obtida através de uma transformacao na chave
privada. A chave privada, por sua vez, deve ser segura o suficiente a ponto de ser compu-

tacionalmente impossivel determina-la, mesmo sendo a chave ptublica conhecida.

O sistema de criptografia assimétrica foi proposto inicialmente por Whitfield Diffie
e Martin E. Hellman em (DIFFIE; HELLMAN, 1976) no ano de 1976. A topologia deste
sistema é apresentada na Figura 3.
Origem Destino

Canal Aberto
Dados cifrados + chave publica

Chave privada

Figura 3: Topologia utilizada em sistemas de criptografia assimétrica

Um dos principais problemas dos sistemas de criptografia simétrica, apresentada na
Secao 2.1.1.1, é contornado com o uso de algoritmos de chave publica. Tal problema
diz respeito ao compartilhamento da chave. Compartilhar a chave através de um canal
seguro, como € o caso de sistemas de criptografia simétrica, é viavel apenas quando nao
existem muitos pontos envolvidos na comunicacao. Ao aumentar-se o numero de pontos
torna-se inviavel garantir e controlar uma comunicacao segura. Desta forma, para que se
estabeleca a comunicacao entre os dois pontos, a chave secreta passa a ser compartilhada
através de um canal inseguro, possibilitando acesso a usuarios nao envolvidos diretamente
na comunicacao e, comprometendo assim, a integridade dos dados. Os sistemas de crip-
tografia assimétrica utilizam o conceito de troca de chaves piblicas e, por possuirem duas
chaves (uma publica e uma privada, utilizadas na cifracdo e decifracao respectivamente),

garantem a integridade dos dados transmitidos.
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A Criptografia de chave publica, apesar de contornar o problema da troca de chaves
privadas, emprega numeros de grande magnitude nos processos de cifracao e decifragao
de dados. Isto implica em um sistema de criptografia mais lento que os encontrados em

sistemas de criptografia simétrica, por exemplo.

A préxima Secao apresenta um dos algoritmos mais utilizados em sistemas de cripto-

grafia assimétrica, assim como os principais métodos matemaéticos a ele relacionado.

2.1.1.3 Algoritmo RSA

O algoritmo RSA, proposto inicialmente no ano de 1977 por R.L. Rivest, A. Shamir e
L. Adleman em (RIVEST; SHAMIR; ADLEMAN, 1978), apresenta considerdvel eficiéncia em
sistemas que realizam troca de pequenas informagoes (pequenas porgoes de dados). Um
dos principais pontos de seguranca destes sistemas é a dificuldade computacional de se

fatorar niimeros inteiros grandes, os quais sao empregados na construgao das chaves.

A chave publica utilizada neste sistema de criptografia consiste em um valor n, que é
chamado de moddulo, e também em um valor e, chamado de expoente publico. A chave

privada consiste do modulo de n e do valor d, que é chamado de expoente privado.

Um par de chaves piblico/privada pode ser gerado através dos seguintes passos (KA-
LISKI, 2006):

1. Gerar um par de nimeros primos‘aleatérios com tamanho grande. Estes ntimeros
sao denominados p e q.
2. Calcular o médulo n na forma: n = px*gq

3. Selecionar um expoente publico impar entre 3 e n-1 que é primo relativo de p—1 e
g — 1. O expoente publico é obtido através da Fungao Totiente de Euler (LEHMER,
1932). Esta fungao, apresentada a seguir, define o nimero de inteiros positivos

menores do que n, os quais sao primos entre si com n.

¢(n) =(p—1)(¢—1) (2.1)

4. Calcular o valor do expoente privado d a partir de e, p e ¢ utilizando-se a seguinte

expressao:

1'Um niimero natural é considerado um niimero primo quando ele é divisivel por somente dois divisores
naturais diferentes, ele mesmo e o ntimero 1.
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dxe=1 (mod ¢(n))|l <d< ¢(n) (2.2)

5. Determinar as saidas (n, e) como chave piblica e (n,d) como chave privada.

A operacao de cifracao dos dados em um sistema RSA é dada pela operacao modular
(modn) do resultado da exponenciagao, a poténcia e, da mensagem a ser cifrada, como

demonstra a expressao a seguir:

c=m’ (mod n) (2.3)

onde a entrada m representa a mensagem, ou o texto puro e a saida ¢, o texto cifrado.

A operacao de decifracao é realizada da mesma maneira que a cifragao, no entanto, a
mensagem ¢ elevada a poténcia d. A expressao a seguir representa a operagao de decifragao

empregada no algoritmo RSA:

m=c? (mod n) (2.4)

onde a entrada c representa o texto cifrado e a saida m, a mensagem original.

A relagao entre os expoentes e e d garante que a cifragao e a decifragao sejam operagoes
inversas e, desta forma, a decifragao recupere a mensagem original m. Sem a chave privada
(n,d) (ou, seus equivalentes, os fatores primos p e ¢), é extremamente oneroso recuperar a
mensagem m a partir do texto cifrado ¢, pois deve-se fatorar o modulo n em dois niimeros
primos p e q. Considerando que atualmente as chaves criptograficas sao de 1024 bits,
podendo chegar a 4096 bits, é computacionalmente inviavel obté-las, devido a fatoracao
de ntimeros inteiros desta ordem de grandeza. Sendo assim, n e e podem se tornar ptiblicos

sem comprometer a seguranca do sistema de criptografia.

Segundo (PERIN, 2011), o maior desafio em termos de implementagoes em hardware
do algoritmo RSA concentra-se na dificuldade de elaborar uma arquitetura rapida que
realize o processo de exponenciacao modular com nimeros inteiros tao grandes. A solugao
¢ a utilizacao de algoritmos matematicos que auxiliem em processos aritméticos mais

complexos.

A préxima secao aborda os métodos de exponenciacao modular mais utilizados nos

processos de cifracao e decifracao no algoritmo RSA.
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2.1.1.4 Exponenciacao Modular

A operagao de exponenciacao modular consiste em obter o resto de uma divisdo de
nimeros inteiros positivos. A operacao é realizada com uma base, chamada B, elevada a
um expoente na i-ésima potencia, chamado de F, dividido por um modulo inteiro positivo
chamado N. Desta forma, a operacao de exponenciacao modular apresenta a seguinte

formula, dados B, E e N:

C = B” (mod N) (2.5)

A exponenciacao modular é uma das operagoes mais utilizadas pelos algoritmos de
criptografia de chave publica. Fazendo uma andlise com base no algoritmo RSA, o expo-
ente é fornecido em ambas as chaves, ptublica e privada; a base representa a mensagem a
ser cifrada em uma transmissao e a ser decifrada no caso de uma recepgao. O médulo N

é o resultado da multiplicagao entre dois nimeros primos N = p * q.

Como citado anteriormente, os nimeros envolvidos no processo de criptografia de
chave publica sao consideravelmente grandes, da ordem de 1024 a 4096 bits, o que torna
inviavel o uso de multiplicadores comuns. Sendo assim, adota-se o conceito de determinar
o expoente na base bindria e dividir o calculo em vérias operagoes sucessivas de multipli-
cagao modular A * B (mod n) e quadrados modulares A * A (mod n) (onde A e B sao
resultados parciais da exponenciagdo modular). Este método é conhecido como método
binario de exponenciacao modular e é amplamente utilizado em sistemas de criptografia,

tendo sido empregado nos ultimos anos varias implementacoes diferentes para o algoritmo

RSA.

A sequéncia de operacoes empregada na implementacao destes algoritmos é apre-
sentada na Figurad. Inicialmente o expoente E deve ser transformado a base binaria,
obtendo-se um valor com x bits. A quantidade de bits ira determinar o ntimero de itera-
¢oes a serem feitas pelo algoritmo de exponenciacao. Quando a iteragao for correspondente
a um bit com valor 0 aplica-se o quadrado do valor acumulado (A = A x A), quando o
valor do bit for 1, além de se aplicar o quadrado, aplica-se também a multiplicacao pela
base (A = Ax* B). Ao final de z iteragoes obtém-se o resultado da exponenciagao. Ao se
tratar de um exponenciacao modular basta aplicar a operacao de médulo a cada operacao
realizada. A operacao de médulo consiste de uma divisao onde pode-se empregar a técnica

de deslocamento dos bits.

A partir do exemplo nota-se que é possivel obter uma operacao de exponenciacao
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c=12" 104 —II. c=12°(mod79) > 10, —IIII

A =144

A = 248832

I*

(a) exponenciagao ) exponenciagdo modular

Figura 4: Método binario de exponenciagao

modular utilizando-se apenas multiplicagoes modulares. Porém, definir uma arquitetura
eficiente para solucionar o problema das sucessivas operacoes de multiplicacdo, com nu-
meros inteiros grandes, da magnitude de N e ainda, uma operacao de divisao pelo médulo
N (A¢ (mod N)), é o ponto critico da implementacao do algoritmo RSA em hardware.
Exemplos de implementagoes deste tipo sao encontradas em (BACH; SHALLIT, 1996) e
(MENEZES; OORSCHOT; VANSTONE, 1996).

Apos esta andlise basica dos sistemas de criptografia, discute-se a seguir o algoritmo de
Montgomery e suas caracteristicas matematicas, os quais tornam possivel a implementacao

da multiplicacao modular em hardware.

2.1.1.5 Algoritmo de Montgomery

Segundo (PAAR; PELZL, 2010), em implementagoes com niveis de abstragao baixos,
como ¢ o caso de uma implementacao em hardware por exemplo, a multiplicacao modular
com numeros grandes pode ser mais eficiente que em outros sistemas. Ao empregar-
se um conjunto de técnicas em um algoritmo eficiente, a implementacao da multiplicacao

modular se torna viavel. Na pratica, o algoritmo de Montgomery é a escolha mais adotada
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em implementagoes do algoritmo RSA.

O algoritmo de Montgomery (ELDRIDGE; WALTER, 1993) apresenta um método para
o calculo da multiplicacao modular sem que haja a necessidade de uma divisao para se
determinar o médulo de um nimero. Também conhecido como redugao de Montgomery,
este algoritmo tem como principio funcional a ideia de que todas as divisoes sejam realiza-
das através de operacoes simples de deslocamento de bits a direita. Com tal caracteristica,
o algoritmo de Montgomery se torna adequado para implementacoes em hardware, per-
mitindo que ntimeros inteiros grandes sejam representados em uma precisao numérica de

base dois e, dispensando o uso de divisores.

Em (MENEZES; OORSCHOT; VANSTONE, 1996) o algoritmo de Montgomery é apresen-

tado com a seguinte notagao:

Algoritmo 1 Multiplicacdo Modular de Montgomery para determinar ABR ™~ 'modN

N =" N2k g, g € {0,1,...,28 — 1}
A=y a; € {0,1,..., 28 — 1)
B =300 (2 b € {0,128 ~ 1]
R (2M)™, A, B < 2N; N < R = (2F)™
= —N?' (mod 2F)
1: S.0 = 0;
2: for i=0 to m-1 do
3: ¢ = ((So + a;b;)N') (mod 2%);
4 Siv1 = (Si + N + a;B) /2%;
5: end for
6: if S >= N then
S=5—-N;
7. end if

O resultado das operacoes realizadas no algoritmo de Montgomery é uma expressao
do tipo S = Ax Bx R™' (mod N), onde:

e A e B sao operadores de entrada da operacao

e ? é a constante de Montgomery, obtida através do calculo de uma poténcia de dois.

No algoritmo acima apresentado, o valor de ¢; deve ser escolhido de modo que S; +
a;B + ¢;N seja divisivel por 2¥. Considerando que o algoritmo garante que os k bits
menos significativos de S;; sejam iguais a zero, a divisao se resume a um deslocamento
dos mesmos k bits a direita. A operagao (mod 2¥) no calculo de ¢; pode ser obtida

através do truncamento dos k bits menos significativos. O valor de N’ deve ser calculado



CAPITULO 2. REFERENCIAL TEORICO 27

considerando-se a seguinte regra: —N'x N’ =1 (mod 2k), parai < k. Para este trabalho

se atribui um valor pré definido & N’.

Ao utilizar-se operandos de entrada (A e B) menores do que N, obtém-se S e S;;;
limitados por 2N. Considerando-se esta limitacao imposta pelo algoritmo, deve-se realizar
uma subtracao no final das operagoes em todas as vezes que S >= N. Segundo (WALTER,
1999) esta subtragao final pode ser evitada na multiplicagao modular de Montgomery
se A, B < N e N < 2¥*  Para que isto se torne possivel, os operandos de entrada
da exponenciacdo A e B (demonstrados na Figura 4) devem pertencer ao dominio de

Montgomery, conforme segue:

A=mont(1,R*) =1xR*+xR™" (mod N) =R (mod N) (2.6)

B=mont(M,R*) =M xR*+ R (mod N)=M xR (mod N) (2.7)

Observa-se que todos os resultados das multiplicagoes modulares estarao ligados a
constante de Montgomery R. Para obter-se o valor final da exponenciacao modular,
uma tultima multiplicagao modular de Montgomery deve ser computada, utilizando como

entrada o ultimo valor obtido de A no dominio de Montgomery (A * R (mod N) e 1):

A=mont(A,1)=A+xR+1+xR* (mod N)=A (mod N) (2.8)

Sendo assim o resultado final é limitado a N. No Algoritmo 2, apresenta-se a notagao
da exponenciacao modular, abordada na Secao 2.1.1.4, segundo Montgomery, conhecida

como exponenciagao modular de Montgomery.

Algoritmo 2 Left-to-Right Square-and-multiply: Exponenciacao modular de Montgo-
mery

Entrada: mensagem M, expoente E — Z?:_ol e; ¥ 2;, modulo N, R =2"
Safda: C' = A¥ (mod N)
. A =mont(1, R?);
. B = mont(M, R?);
: for i=n-1 to 0 do
A =mont(A, A);
if ¢; = 1 then

A =mont(A, B);
6: end if
7: end for
8: C'=mont(A,1);

—_

Desta forma, a uniao do método descrito por Montgomery unido ao método de expo-
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nenciacao modular bindria simplifica o processo de exponenciacao modular com nimeros
inteiros grandes. As operacoes da multiplicacao modular de Montgomery sao efetuadas
sob um contexto de multipla precisao, o que significa dizer que, os operandos de entrada
podem ser representados em uma base 2%, facilitando assim a manipulacdo de ntimeros
inteiros grandes da ordem de 1024 a 4096 bits. No caso do RSA, o tamanho dos operandos
é diretamente proporcional a seguranga encontrada no sistema, justificando assim o uso

do algoritmo de Montgomery na cifracao e decifracao das mensagens.

Considerando-se a implementacao em hardware de um algoritmo de exponenciacao
modular qualquer, tanto em um Circuito Integrado de Aplicacao Especifica - ASIC (Appli-
cation Specific Integrated Circuit) como em um FPGA (Field Programmable Gate Array),
o sistema final é um dispositivo com estruturas fisicas, arranjadas de tal forma a resolver
o algoritmo. Sendo assim, mesmo utilizando-se uma chave consideravelmente longa, o cir-
cuito integrado pode deixar vazar algumas informagoes confidenciais por canais ocultos,
também chamados de canais laterais, apresentados na Secao 2.2. As sucessivas multipli-
cacoes modulares, apresentadas anteriormente, apresentam uma ordem de execucao que
depende especificamente do valor dos bits da chave privada d. Se o bit é igual a 0, a ope-
ragao é unicamente o quadrado modular (A% A (mod N)), se este é igual a 1, a operagao
inclui ainda a multiplicagdo modular (A * B (mod N)). Tendo como ponto de vista as
diferentes operacoes realizadas para cada valor da chave privada, ao analisar-se informa-
¢oes de consumo de poténcia e emissoes eletromagnéticas, vazadas durante a execuc¢ao
das operacgoes em dispositivos fisicos, é possivel distinguir o tipo de operagao e, com isso,

torna-se possivel determinar os bits da chave privada.

A seguir apresentam-se alguns tépicos de criptoandlise. Na Segao 2.2, uma descrigao
acerca dos métodos de ataque por canais ocultos (laterais) e como estes ataques exploram

informacoes do processo de exponenciagao modular é abordada.

2.1.2 Criptoanalise

A criptoanalise consiste em um conjunto de técnicas e acoes realizadas afim de obter-se
o contetdo original de uma mensagem cifrada. Por se tratar de dispositivos com alto grau
de seguranca associado, a criptoandlise deve ser definida levando-se em consideracao um
modelo descrito como modelo de "caixa preta”, ou seja, em todas as andlises realizadas em
um dispositivo de criptografia, nao se garante acesso a resultados de operacoes internas,

como resultados parciais de célculos realizadas pelos algoritmos, por exemplo.

Devido a evolucao de protocolos matematicos de criptografia apresentada nos ulti-
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mos anos, os quais tem se tornado cada vez mais completos e robustos, a criptoanalise,
acompanhando esta evolucao, se tornou um processo de alta complexidade. Atualmente,
ataques contra dispositivos fisicos, com um sistema de criptografia robusto, obtém resul-
tados satisfatorios devido ao grande poder computacional e matematico empregado. Este
avanco das técnicas de ataque nos sistemas de criptoandlise é uma preocupacao eminente
para seguranca dos sistemas de criptografia, principalmente aqueles implementados em

hardware.

Existem varios sistemas de criptografia concebidos em hardware que garantem a se-
guranga necessaria em uma troca de dados confidenciais. Exemplos conhecidos destes
sistemas sao empregados em cartoes de banco ou de identificacao pessoal, smartphones,
dispositivos de acesso a internet, entre outros. Estes sistemas implementam em um cir-
cuito integrado, uma arquitetura capaz de enviar, receber e processar dados confidenciais
do usuario com seguranca. A maioria destes dispositivos é construida a partir de cripto-
processadores que armazenam uma chave criptografica ligada ao método de criptografia
utilizado. Contudo, estes sistemas estao sujeitos a ataques para obter informagoes confi-
denciais armazenadas no dispositivo, segundo (VERBAUWHEDE, 2010), os ataques em um

sistema de criptografia implementado em um circuito integrado podem ser divididos em:

1. Ataques Invasivos: Estes ataques tem como principal objetivo a possibilidade
da realizagao de uma engenharia reversa no circuito integrado, permitindo a recu-
peracao do layout do mesmo. Para isto, o CI deve ser desencapsulado através de
processos quimicos e analisado através de microscopios de altissima resolucao. Esta
técnica é de alto custo, pois demanda equipamentos compativeis com os processos
de fabricacao de ultima geracao e uma equipe altamente qualificada. Além disto, o

CI ¢ inutilizado apds o processo.

2. Ataques Semi-Invasivos: Ataques semi-invasivos também necessitam do desen-
capsulamento do circuito, porém, sem a necessidade de inutiliza-lo apds este pro-
cesso. O principal objetivo deste tipo de ataque é a injecao e captura de falhas no
sistema. A implantagao de tal método é considerada igualmente eficiente e de alto

custo, como relatado no item anterior.

3. Ataques Passivos: Ataques passivos sao realizados de forma a se obter dados
do dispositivo, sem que ocorra qualquer contato fisico com o CI. Os ataques sao
divididos em duas etapas, a primeira obtém dados a respeito de caracteristicas
fisicas do circuito vazadas por canais laterais, como consumo de poténcia, tempo de

execucao de operacoes, emissoes eletromagnéticas, entre outras. A segunda etapa
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monitora o calculo que esta sendo executado pelo circuito. Estes ataques, apesar de

serem considerados de baixo custo, apresentam um bom resultado técnico.

Considerando que ataques nao invasivos, ou passivos, geram um bom resultado frente
ao seu baixo custo e, a possibilidade de obtencao de dados relevantes do sistema através
de ataques por canais laterais, a seguir é apresentada uma breve descricao a cerca dos

principais métodos empregados nestes tipos de ataques.

2.2 Ataques por Canais Laterais

Em circuitos integrados os ataques por canais laterais sao relacionados a presenca de
fenomenos fisicos observaveis devido a execucao de uma tarefa computacional. Por exem-
plo, microprocessadores, baseados em tecnologia CMOS (Complementary Metal Ozide
System), que atualmente é a tecnologia mais utilizada na fabricagao de circuitos integra-
dos, consomem tempo e energia para executar suas tarefas e, além disto, emitem campo
eletromagnético, dissipam calor e energia e geram ruidos. Tais caracteristicas podem
ser exploradas por um adversario que pretende atacar um sistema de criptografia, por
exemplo. Nesta secao serao apresentados os principais métodos utilizados para obter
informagoes através de canais laterais, considerando o consumo de energia e a emissao

eletromagnética dos dispositivos.

2.2.1 Ataques por Analises Simples

Os ataques por andlises simples, SPA (Simple Power Analysis) e SEMA (Simple Elec-
tromagnetic Analysis), consideram respectivamente, o consumo de poténcia e a emissao
eletromagnética de um circuito integrado CMOS. A variagao na quantidade de energia
consumida ou a variacao do campo eletromagnético emitido estao diretamente ligados a
atividade computacional do dispositivo de criptografia. Considerando o algoritmo RSA,
um adversario pode facilmente identificar os bits da chave privada, observando a variacao
no comportamento do CI quando comparadas as execugoes das operagoes de quadrado e
multiplicagao modular. Uma tnica curva obtida é capaz de revelar estas informagoes sem
a necessidade de um tratamento estatistico. Sendo assim, os ataques de analises simples
disponibilizam curvas que permitem a identificacao visual do comportamento assimétrico

do circuito, revelando sua chave privada (KOCHER; JAFFE; JUN, 1998) .

O comportamento assimétrico de um circuito de criptografia, se deve ao fato de que em

algoritmos de exponenciacao modular classicos, como o Left-to-Right Square-and-Multiply
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(MENEZES; OORSCHOT; VANSTONE, 1996), o cdlculo de uma multiplicacdo modular em
série com o quadrado modular, é totalmente dependente do valor do expoente. Se o
expoente é igual & 1’61, a multiplicacdo modular é executada em série com o quadrado
modular, caso contrario, se o expoente é igual a 1’60, ela nao é executada. O Algoritmo
3 apresenta o modelo de execucao deste algoritmo e evidencia a diferenca no padrao de

operacao de acordo com o valor do expoente.

Algoritmo 3 Left-to- Right-Square-and-Multiply
Entrada: mensagem M, expoente E = 2?2_01 e2t, e; € {0,1}, médulo N
Saida: C' = AP (mod N)
1: A=1;

B =M,
for i=n-1to 0 do

A=AxA mod N,

if e1 = 1 then

A=AxB mod N;

end if
end for
C = A

S IR A i o

Considerando a fragilidade descrita, implementacoes de algoritmos como o apresen-
tado acima sao totalmente suscetiveis & ataques por andlise simples (SPA/SEMA). As Fi-
guras Ha e bHb ilustram exemplos de curvas obtidas através de anélises simples de consumo
de poténcia e emissao eletromagnética, respectivamente, em um sistema de exponencia¢ao
modular simples. Observa-se nas Figuras que os bits sao facilmente identificados devido
a diferenga no comportamento do circuito. Estas curvas sao apresentadas por (PERIN,

2011) e foram obtidas em uma arquitetura RSA padrao.
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Figura 5: Ataques por Anélise Simples

Além dos ataques por analise simples, novos ataques surgiram ao longo dos anos como
forma de aperfeicoamento frente aos primeiros. Estes ataques, ao contrério dos ataques
SPA e SEMA, utilizam métodos matematicos mais elaborados para obter informagoes

secretas de um sistema de criptografia.
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2.2.2 Ataques por Analises Diferenciais

Com o avanco de técnicas para prevencao aos ataques por analise simples, novos tipos
de ataques surgiram nos tltimos anos. O ataque por analise diferencial foi inicialmente
proposto por (KOCHER; JAFFE; JUN, 1999), através de uma analise diferencial do consumo
de poténcia (DPA) de um circuito integrado CMOS. J4 ataques diferenciais por emissao de
campo eletromagnético, do tipo DEMA, foram descritos em (GANDOLFI; MOURTEL; OLI-
VIER, 2001) para atacar um circuito de exponencia¢gao modular. Para atingir resultados
satisfatérios, a analise diferencial necessita de aquisicao de varios tracos do comporta-
mento do circuito quando em execugao, ao contrario de ataques do tipo SPA e SEMA,
onde somente um trago pode revelar dados internos do circuito. Deve-se considerar ainda
a diferenc¢a no modo de anélise dos tracos obtidos. Em uma andlise SPA/SEMA, os dados
podem ser analisados visualmente ao longo do eixo do tempo, indicando um padrao de
comportamento do circuito para cada operacao realizada. Por outro lado, em ataques do
tipo DPA ou DEMA, a andlise busca obter informacoes de como o consumo de potén-
cia, ou a emissao eletromagnética dependem do dado que fora processado naquele exato

instante de tempo, nao importando a sequéncia de operagoes.

Em seu trabalho, (KOCHER; JAFFE; JUN, 1998) propoem um ataque diferencial pa-
drao. Como exemplo para este ataque, utiliza-se o algoritmo de criptografia DES (Data
Encryption Standard). Neste algoritmo o sistema recebe como parametro de entrada uma
palavra de 64 bits, podendo ser um texto claro ou cifrado, e uma sequéncia de sub-chaves
de 48 bits, geradas a partir da chave privada de 64 bits. Em cada ciclo de execugao do
algoritmo, definido conceitualmente como round, é aplicada uma funcao de transformacao.
Como resultado final, o algoritmo fornece uma palavra de 64 bits que representa o inverso

do padrao de entrada (texto cifrado/texto claro).

Assumindo-se que o texto claro a ser submetido a computacao pelo algoritmo DES é
conhecido, o adversario cifra N textos claros da entrada P, a partir da chave secreta des-
conhecida armazenada no dispositivo de criptografia, e, paralelamente, avalia o consumo
de energia do dispositivo ou a emissao de campo eletromagnético do mesmo. Para tratar
as curvas geradas é considerada uma hipdtese quanto aos 6 bits da sub-chave de 48 bits,
utilizados no primeiro round de execugao do algoritmo (o algoritmo divide a sub-chave
e cada parte é usada em rounds diferentes). Sendo assim, o resultado pode apresentar
26 valores diferentes. Por sua vez, o adversario trabalha com todas as hipéteses para os
6 bits da sub-chave escolhida e calcula os 4 bits de saida da operacao de substituicao.

Para obter o resultado da anélise diferencial, os resultados de consumo de poténcia, ou
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emissao eletromagnética sao divididos em dois grupos, A e B. Se o bit menos significativo
do resultado da primeira operagao (ou qualquer outra escolhida) de substitui¢ao for igual
a 0, a curva pertence ao grupo A, caso contrario, a curva é considerada como pertencente
ao grupo B. Sao obtidas 64 curvas diferenciais, baseadas nas 64 hipéteses consideradas
para os bits da sub-chave. A curva diferencial, para uma hipétese K's de uma parte da

sub-chave, é dada por:

A lf] = i DL KT 25 1 = DB, KT)
KS >¥. D(P, K., >N, 1-D(P,K,)

onde,

o Ag.[7] é a curva diferencial, com j amostras;

e N é o numero de curvas utilizadas;

P; é o texto claro;

e T;[j] é a curva, contendo j amostras;

D(P;, K) é a fungao de selegao.

A funcao de selecao, utilizada para separar as curvas entre os grupos A e B apresenta
valor 0 ou 1, dependendo do resultado do primeiro bit da saida da operacao de substituicao,
empregada no DES. Assim, se o resultado da funcao de selecao para um texto Pi e
a hipotese da sub-chave Ks sao iguais a zero, a i-ésima curva 7', da operacao 2.9 é
pertencente ao grupo A. Caso contrario pertence ao grupo B, o que indica que a equagao
apresentada realiza um calculo de diferencas de médias entre as curvas de A e B. A
exemplo do algoritmo DES, a implementacao fisica dos algoritmos RSA também podem
revelar informagoes ao serem atacadas por analises diferenciais. Os ataques aos algoritmos

RSA sao abordados na secao 2.2.2.1.

2.2.2.1 Ataques DPA/DEMA sobre o RSA

O objetivo de um ataque DPA/DEMA sobre qualquer dispositivo de criptografia é
revelar os bits da chave privada. Considerando-se um ataque diferencial em um algoritmo
de criptografia RSA, com uma chave privada d, da forma d = (dy_1,dy_2,...,d1,dp), é
necessario inicialmente que se defina uma porgao da chave a ser descoberta. Para uma

andlise inicial de 8 bits da chave privada, existem 2% hipéteses, de chaves diferentes. A cada
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hipétese apresentada, o ataque diferencial deve proceder da seguinte forma (MESSERGES;

DABBISH; SLOAN, 1999):

1. Adquire-se inicialmente N curvas de consumo de poténcia ou emissao eletromag-
nética, para uma andalise DPA ou DEMA, respectivamente. Cada curva representa
um processo de decifracao do algoritmo RSA, considerando-se que o algoritmo de

exponenciacao modular é conhecido.

2. As curvas obtidas sao divididas, através de um modelo de selecao estatistico, em
conjuntos distintos, A e B. O critério de selecao utilizado para dividir as curvas entre
os grupos pode ser o Hamming Weight? do resultado da multiplicacao modular dos
8 primeiros bits da chave privada, assumidos por hipotese. Se informacgoes adicionais
a respeito da implementagao do circuito sao conhecidas no momento do ataque, ao
invés de utilizar-se o resultado da multiplicagao modular, pode-se utilizar o contetido
de um registrador especifico, desde que este tenha um comportamento varidvel,
dependente de cada bit da chave privada. Para auxilio na sele¢ao, a mensagem de

entrada (texto cifrado) também é conhecida pelo adversério.

3. Em cada conjunto de curvas é realizada uma média, da seguinte forma:

Xo(t) = fj TX:(t) (2.10)

onde X representa os conjuntos, A ou B e T'X;, representa cada curva obtida.

4. Uma curva diferencial Dy (t) é finalmente obtida, para uma hipétese dj,, calculando-

se a diferenca entre as médias das curvas, como segue:

DH<t) = Aav(t) - Bav<t> (211)

Uma hipdtese dy correta da chave privada indica que a separagao da curvas entre os
conjuntos A e B, utilizando-se o critério de selecao, foi feita de forma correta e picos signi-
ficativos na amplitude da curva Dy (t), resultante da andlise diferencial serao apontados.
Caso contrério, seguindo o exemplo de uma hipotese dy incorreta da chave privada, picos

de amplitude nao irao se formar, indicando que uma nova hipotese deve ser considerada.

20 Hamming Weight de uma string é o ntimero de simbolos que sdo diferentes de zero, considerando-se
o alfabeto utilizado. Em um conjunto de bits, é representado pela quantidade de nimeros 1 presentes
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A Figura 6 (MESSERGES; DABBISH; SLOAN, 1999) ilustra as curvas obtidas como resul-
tado de uma analise DPA em um algoritmo RSA, para uma hipdtese incorreta (a) e uma

correta (b).

(b) Hipétese correta

Figura 6: Ataque DPA sobre o algoritmo RSA.

Além da analise diferencial das curvas obtidas, a andlise por correlagao também é um
método efetivo na obtengao de dados em um sistema de criptografia. Esta técnica, bem

como sua metodologia é descrita na Secao 2.2.3, a seguir.

2.2.3 Ataques por Analise de Correlacao

Analises por correlacdo consideram que a maioria dos dispositivos eletronicos, in-
cluindo os sistemas de criptografia, como cripto-processadores por exemplo, sao baseados
em uma maquina de estados finitos FSM (Finite State Machine), onde a transi¢ao de um
estado a outro é dependente de eventos anteriores os quais serao computados na borda
de um sinal de clock, por exemplo. Portanto, cada troca de estado deve ocorrer em um
tempo pré-determinado, dependente da frequéncia de operacao do circuito. A sequéncia
de transicao dos estados acarreta na troca de valor de um certo nimero de registradores
internos, este nimero é variavel de acordo com o estado em que a maquina se encontra
e o estado para o qual ela estd transicionando. Sendo assim, picos de consumo devem
ocorrer préximos as bordas do sinal de clock, pois a corrente gasta em dispositivos CMOS
¢ relacionada a energia consumida para trocar um bit de valor. Em cada transigao, existe
uma capacitancia associada a cada registrador que precisa ser carregada/descarregada,
bem como uma corrente de curto-circuito causada pelas transicoes dos niveis no gate de
cada transistor. Esta troca nao uniforme de valores dos registradores apresenta um perfil
de consumo de poténcia ou emissao eletromagnética variavel, o que torna possivel as ana-
lises CPA (Correlation Power Analysis) e CEMA (Correlation Electromagnetic Analysis),
respectivamente (BENHADJYOUSSEF et al., 2012).

Para viabilizar um ataque por correlagao, inicialmente é necessario que se indique
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um ponto de partida para a maquina de estados, que é composta por m bits, os quais
sao desconhecidos. Assumindo-se qualquer efeito de dessincronizacao inerente ao circuito,
a palavra utilizada para enderecar a maquina de estados serd sempre a mesma quando
manipularem-se dados iguais e a0 mesmo tempo. O nimero de bits chaveados em uma
troca de estados R para D é obtido por H (D @ R), também conhecido como distancia de

Hamming entre D e R.

A correlacao pode ser obtida através da aquisicao de NV curvas de consumo de poténcia
ou emissao eletromagnética W; e da previsao de N modelos de distancias de Hamming
H;, = H(M; ® R), considerando-se M; dados aleatérios previstos e R o estado de refe-

réncia. Um fator de correlacao pyy(R) é dado como segue:

_ N WiHlig = > Wi 3 Hip
VNZWE = (S W2, /N L Hz, — (2 Hy)

pwr(R) (2.12)

O termo p da Equacao 2.12 é conhecido como fator de correlacao de Pearson (BRIER;
CLAVIER; OLIVIER, 2004). Este célculo estatistico baseia-se nas co-variancias entre as
curvas W; e a distancia de Hamming H;, = H(M; & R), sendo esta tultima, um valor

inteiro (CLAVIER et al., 2010).

2.2.3.1 Ataques CPA/CEMA sobre o RSA

Um ataque apresentando andlise por correlacao dos dados é apresentado em (AMIEL;
FEIX; VILLEGAS, 2007). Levando-se em consideragdo uma mensagem de entrada m;,
supoe-se valores (0 ou 1), para um ou mais bits do expoente secreto d. Como descrito
anteriormente, correlaciona-se entao uma curva obtida, de consumo de poténcia ou emissao
eletromagnética, em um periodo de tempo ¢, com a distancia de Hamming H;, = H(M;®
R), onde R é o estado de referéncia e M; um resultado intermediério, o qual é previsto
com base na hipotese para os bits de d. O resultado obtido, caso a hipotese esteja correta,
apresenta uma curva de correlacdo com picos de maior amplitude. Caso a curva obtida
nao apresente tais picos, considera-se que a hipdtese utilizada estd incorreta. A Figura
7 apresenta exemplos de resultados apresentados em (AMIEL; FEIX; VILLEGAS, 2007), em
(a) é ilustrado o resultado para uma hipdtese correta, em (b), as curvas representam uma

hipétese incorreta.

Considerando a eficacia dos ataques mostrados nesta secao, uma série de contra-
medidas precisaram ser desenvolvidas de forma a proteger os sistemas de criptografia

frente a ataques cada vez mais elaborados. Uma série de contra-medidas implementadas
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Figura 7: Ataques por Correlacao

nestes dispositivos é apresentada na Secao 2.3.

2.3 Contra-medidas a ataques por canais laterais

Sistemas de criptografia fazem uso de algoritmos de exponenciagao modular, os quais
apresentam um comportamento muito especifico para cada operacao realizada. Desta
forma, tratando-se de um circuito de criptografia que nao implemente protecao para mas-
carar tais comportamentos, torna-se possivel, através de ataques por canais laterais, de-

tectar facilmente a natureza da operacao que é executada ao longo do tempo.

Tendo em vista a fragilidade das implementagoes convencionais de algoritmos de ex-
ponenciacao modular frente a ataques por andlises simples (SPA e SEMA), descritos na
Secao 2.2.1, uma série de melhorias e implementagoes mais robustas sao empregadas para
resolver operacoes de exponenciacao modular e, desta forma, tentar omitir o comporta-
mento assimétrico do circuito. Como exemplo disto, surge o algoritmo Square and multiply
always, Algoritmo 4 (CORON, 1999) e também o algoritmo Montgomery Ladder, 5 (JOYE;
YEN, 2003), apresentados abaixo:
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Algoritmo 4 Square-and-Multiply Always
Entrada: £ =" e2',¢; €{0,1},A= R (mod N), X = mont(X, R?)
Saida: A= X* (mod N)

1: Y =0;

2: for i=n-1 to 0 do

3: A =mont(A, A);

4 if ez = 1 then

5: A =mont(A, X);
6: else

7: Y = mont(A, X);
8 end if

9: end for

10: A =mont(A,1);

Algoritmo 5 Montgomery Ladder
Entrada: z,e = (ki_1, ..., ko)2

Saida: y = ¢*
1: Ry=1;
2: Ry =u;
3: for j=t-1 to 0 do
4: if k; = 0 then
5: Ry = Ry * Ry;
6: Ro = RO * Ro,
7 else
8: Ro = R() * Rl;
9: Rl = R1 * Rl;
10: end if
11: end for
12: y = Ry;

Analisando-se os algoritmos acima, percebe-se que a sequéncia de execugao das ope-
racoes de multiplicacao e quadrado modular apresenta um comportamento uniforme em
cada lago de operagao, diferenciando-se assim do Algoritmo 3, onde as operagoes rea-
lizadas podem ser diferenciadas pelo valor da chave privada. Percebe-se ainda que um
equilibrio entre as operacoes é mantido em cada lago condicional, garantindo assim um

comportamento mais simétrico do circuito frente a ataques por andlises simples.

Porém, segundo (HEYSZL et al., 2012), a seguranca fisica de implementagdes criptogra-
ficas é um topico de crescente preocupacao e importancia nas implementacoes. Apenas
a seguranga convencional(ou matemética) destes sistemas, que é garantida pelos algorit-
mos de criptografia, nao garante um sistema totalmente robusto frente a alguns tipos
de ataques por canais laterais. As maiores ameacas em termos de ataques fisicos sao os

ataques por canais laterais com um processamento matematico (ou estatistico) associado,
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que diferem dos ataques por analises simples, onde apenas uma inspecao visual é reali-
zada nos dados coletados. Os ataques por canais laterais DPA/DEMA e CPA/SEMA,
descritos nas Secoes 2.2.2 e 2.2.3, respectivamente, sao exemplos de ataques capazes de
extrair informagoes secretas do circuito de criptografia, por meio de informagoes vazadas

devido a construcao fisica do circuito implementado.

Ainda segundo (HEYSZL et al., 2012), os algoritmos Square and multiply always (Al-
goritmo 4) e Montgomery Ladder (Algoritmo 5), sdo o alvo perfeito para ataques por
canais laterais baseados em anélises diferenciais e/ou de correla¢ao do consumo e/ou das
emissoes eletro magnéticas do circuito. Isto deve-se ao fato de que o uso dos registradores
depende do segredo processado, enquanto a sequéncia de processamento tem um tempo
constante de operacao. Algoritmos de exponenciacao bindria consistem tipicamente de
um lago principal que processa um bit secreto por vez. Implementacoes mais atuais que
visam a seguranca do sistema de criptografia, contém tipicamente sequéncias de operagoes
uniformes em cada laco de operacao, as quais sao independentes do segredo, agindo como
uma contra-medida a ataques por canais laterais simples. Contudo, as operagoes sao re-
alizadas em um conjunto diferente de registradores, dependendo do valor do bit secreto

que esta sendo processado no momento.

Segundo (CLAVIER et al., 2010), desenvolvedores de sistemas de criptografia tem utili-
zado uma série de contra-medidas para proteger seus circuitos dos cada vez mais sofistica-
dos ataques diferenciais. Tais medidas tem por objetivo evitar que um adversario obtenha
informacoes vazadas em canais laterais devido a caracteristicas fisicas de cada implemen-
tagao. Dentre as medidas mais comumente utilizadas nos sistemas de criptografia, pode-se

citar:

e Randomizacao do médulo n

m*=m+ry*n mod (ry *n)
(2.13)
m-=m+uxn

onde r; e ry sao valores randomicos diferentes em cada tempo que o calculo é exe-

cutado e u = r; mod (rg).

e Randomizacao da mensagem m

m* =7°+«m mod (n) (2.14)
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onde r é um valor randomico e e o expoente piblico.

e Randomizagao do expoente d

d*=d+1r*d(n) (2.15)

onde r é um valor randoémico.

Desta forma percebe-se que as contra-medidas de randomizacao de varidveis internas
apresentadas, sao uma promissora alternativa frente a ataques diferenciais ou por corre-
lacao, ja que dificultam a obtencao de curvas comparativas entre as operacoes efetuadas
pelo circuito. Em (BAUER, 2012) apresenta-se ainda um sofisticado tipo de ataque SPA,
com a obtencao de varias curvas de consumo do dispositivo, que possibilitam obter in-

formacoes secretas a partir de um sistema de criptografia com randomizagao do expoente
d.

Atualmente uma medida essencial para os sistemas de criptografia é a randomizagao
espacial das posicoes das variaveis internas em um circuito. Tal agao dificulta a obtencao te
tracos comparativos relacionado a posigao dos bits, que se alteram a cada ciclo de operacgao
do circuito. Desta forma havera uma reducao na qualidade dos tragos coletados durante

um ataque por canais laterias, impedindo uma anaélise diferencial ou por correlagao.

Tendo em vista o aumento na protecao do circuito frente a reducao na qualidade dos
tracos coletados durante ataques por canais laterais, este trabalho apresenta uma proposta
de randomizacao das posicoes de dados internos de um circuito de criptografia. Para isto,

utiliza-se um Gerador de Numeros Aleatodrios, descrito na Segao 2.4.

2.4 Geracao de Numeros Aleatérios

A Geragao de nimeros aleatérios ou RNG (Random Number Generation) é um impor-
tante componente em sistemas de criptografia atuais. Conforme exemplificado anterior-
mente, a grande gama de aplicagoes que usa nimeros aleatérios atualmente fez com que se
criassem muitos métodos para geracao destes numeros. Computacionalmente falando, os
sistemas geradores de ntimeros aleatérios podem ser criados a partir de estruturas fisicas
ou légicas. Define-se por fisica a estrutura onde um circuito especifico é projetado para
a funcao de geracao de numeros aleatérios. Ja por estruturas légicos entende-se que os
numeros sao gerados por comandos especificos executados em um micro-processador ou

em algum dispositivo semelhante.



CAPITULO 2. REFERENCIAL TEORICO 41

A maneira como estes dispositivos sao construidos impacta diretamente na qualidade
e na aleatoriedade do nimero gerado. Tendo em vista que quanto maior o ntimero ale-
atério que se deseja gerar, mais se deve pagar por isto, seja em hardware (dispositivos
fisicos) ou software (dispositivos légicos), surgem dois principais tipos de geradores de
numeros aleatérios: os Geradores de Numeros Verdadeiramente Aleatérios ou TRNG
(True-Random Number Generators); e os Geradores de Nimeros Pseudo Aleatérios ou
PRNG (Pseudo-Random Number Generator).

2.4.1 True Random Number Generation

A seguranca de um sistema de criptografia de dados depende da qualidade dos ntime-
ros aleatdrios para a geracao das chaves da criptografia, desta forma, um maior nivel de
seguranga s6 pode ser garantido quando TRNGs forem utilizados (JUN; KOCHER, 1999);
(PUB, 1994). Segundo (POLI et al., 2004), a maioria dos circuitos TRNG s@o convencional-
mente baseados na observacao de caracteristicas analdgicas de processos fisicos complexos,
como ruido térmico, varia¢ao de ruido de um oscilador (jitter), turbuléncia ou até mesmo o
tempo de emissao em um decaimento radioativo. Ainda de acordo com (POLI et al., 2004),
isto salienta duas questoes fundamentais. Primeiro, utilizar explicitamente propriedades
fisicas analdgicas remove o projetista da abstracao que o uso normal da tecnologia lhe
possibilita, por isto muitas vezes o projeto construido com uma determinada tecnologia
nao pode ser utilizado em outra. Segundo, utilizar processos disponiveis originalmente,
ou seja, sem modificagoes na tecnologia, muitas vezes resulta em circuitos com menor

capacidade.

Em circuitos integrados, o ruido dos dispositivos é uma das poucas fontes de aleato-
riedade. O conceito utilizado mais frequentemente para geracao de ntimeros aleatérios é
amplificar o ruido branco®*térmico de um resistor. Este ruido é utilizado como entrada
de controle em um oscilador controlado por tensao e finalmente se obtém um gerador de
numeros verdadeiramente aleatérios através da captura do jitter deste oscilador (BRE-

DERLOW et al., 2006).

Por sua construcao ser complexa, geradores de nimeros verdadeiramente aleatorios
sao desenvolvidos somente quando se necessita um grau de seguranca muito elevado e
quando outros métodos de geracao nao conseguem suprir as necessidades especificadas.
Outro impedimento é o fato de que estes circuitos precisam de um projeto de aplicagao

especifica (ASIC - Application Specific Integrated Circuit). Uma alternativa aos gerado-

3Ruido branco é definido como o ruido que analisado em torno do espectro das frequéncias, apresenta
pouca ou nenhuma variagao em sua densidade de poténcia
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res verdadeiramente aleatorios é a utilizacao de um gerador de niimero pseudo-aleatorio
(PRNG).

2.4.2 Pseudo Random Number Generation

Por definicao, uma sequéncia de nimeros pseudo-aleatorios é uma sequéncia de nu-
meros gerados de alguma forma sistemética de modo que sejam independentes e esta-
tisticamente indistinguiveis. Um gerador de ntimeros pseudo-aleatérios é um algoritmo
matematico que, dado um estado inicial, produz uma sequéncia de nimeros. Um PRNG
tém uma série de vantagens sobre um TRNG, entre elas, suas propriedades matematicas
sao conhecidas, o que permite que o circuito seja implementado sem a necessidade de um

hardware especifico (KNUTH; GRAHAM; PATASHNIK, 1989).

Um gerador de nimeros pseudo-aleatorios é definido através de uma fungao matema-
tica. Quanto mais complexa for a funcao, maior sera a aleatoriedade dos valores gerados,
ou seja, a quantidade de operandos na expressao influencia diretamente a qualidade da
geracao dos numeros. A expressao 2.16, ilustra a propriedade mateméatica de um PRNG

de baixa complexidade.

Px)=a"+2°+1 (2.16)

Existem duas arquiteturas importantes em um PRNG cldssico: um registrador de
deslocamento ou LFSR (Linear Feedback Shift Register) e uma rede de realimentagao,
a qual efetivamente realiza o calculo especificado pela funcao de construcao do PRNG
(2.16). O registrador de deslocamento deve ser construido levando-se em conta o valor
da ultima exponenciacao indicada na expressao. No caso da expressao 2.16, este valor é
4. Sendo assim, o tamanho do registrador de deslocamento deve ser de 4 Flip-Flops. A
rede de realimentacao é definida pela expressao completa. No caso da expressao 2.16, a
rede de realimentacao é uma operacao de OU EXCLUSIVO ou XOR (Xclusive OR) entre
os bits 3 e 4 do registrador de deslocamento. Desta forma, o circuito gerado a partir da
expressao 2.16, ilustrado na Figura 8, possui 4 registradores formando o registrador de
deslocamento e uma porta XOR realimentando a entrada do circuito. Este é um circuito
de baixa complexidade e a qualidade dos ntimeros gerados deve ser relativamente baixa

(de facil predicao), servindo apenas como exemplo.
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X~1 X2 X~3 X~4
> > —9

Y

Figura 8: Arquitetura de um circuito PRNG

Outro dado importante na criacao de um circuito PRNG ¢ a escolha da semente que
deve ser introduzida no circuito. A semente é o valor que ird inicializar o circuito e deve ser
gerada da forma mais aleatéria possivel. No exemplo da Figura 8, nota-se que 4’60000 nao
¢ uma boa semente, pois deixaria o circuito em um mesmo estado indefinidamente. Desta
forma, a semente deve ser gerada de modo a melhor utilizar o circuito implementado.
Considerando que a cada ciclo de clock o valor dos registradores é atualizado e que a
semente adotada para inicializacao do circuito é 4’60001, existem 15 valores possiveis

gerados pelo PRNG da Figura 8, descritos na Tabela 1.

Ciclo de Clock LFSR XOR
0 (Semente) 4’b0001 1

1 4’ b1000 0
2 4’ b0100 0
3 4’ b0010 1
4 4’ b1001 1
) 4’ b1100 0
6 4’ b0110 1
7 4’ b1011 0
8 4’ b0101 1
9 4’ b1010 1
10 4’ b1101 1
11 4’ b1110 1
12 4’ b1111 0
13 4’ b0111 0
14 4’ b0011 0
15=0 4’ b0001 1

Tabela 1: Sequéncia de valores para um PRNG de 4 bits

O dultimo valor da tabela indica que a sequéncia comegara a se repetir, sendo assim,

a propriedade de que os nimeros gerados se repetem no tempo é confirmada. A semente
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pode ser gerada de forma aleatoria e inserida no circuito a qualquer tempo, o que dificulta

a predicao dos valores frente a repetibilidade do sistema.

2.4.3 Motivacao

Como apresentado neste Capitulo, o maior desafio dos sistemas de criptografia atual-
mente é impedir ataques por canais laterais. Neste sentido, apesar do surgimento de uma
série de contra-medidas que evitam o vazamento de informagdes por tais canais (Segao
2.3), alguns ataques ainda exploram a localidade dos registradores para atacar um circuito
de criptografia. Desta forma torna-se inevitavel a utilizacao de métodos de protegao contra
estes ataques. A randomizacao da localidade dos dados armazenados, inserindo estrutu-
ras adicionais de armazenamento no circuito, aparece como uma boa solugao para este
problema. O presente trabalho explora a dependéncia espacial dos dados armazenados no

sistema e propoe uma arquitetura para randomizacao dos acessos as memorias.

Com base nos ataques citados, este trabalho propoe a arquitetura de um circuito
de criptografia, com implementacao do algoritmo RSA, baseada na randomizacao dos
acessos as memorias. Tal medida tem o objetivo de dificultar uma anadlise eletromagnética
simples, seja de forma localizada ou abrangente. A randomizacao do uso das memorias
garante que a dependéncia espacial dos dados seja reduzida a ponto de evitar o vazamento
de informagoes por ataques localizados. Além disto, ataques eletromagnéticos sem a
caracteristica da localidade também sao comprometidos. Isto deve-se ao fato de que o
acesso as memorias nao apresenta mais uniformidade e cada bloco possui um consumo

diferente. Sendo assim, torna-se impossivel de se estabelecer um padrao de acesso.

O Capitulo 3 aborda os ataques mais eficientes em termos de se obter dados a partir da
dependéncia de localidade. Ja o Capitulo 4, propoe uma alternativa para a randomizacao
dos espacos onde sao armazenados os dados e, posteriormente, no Capitulo 5 os resultados

obtidos com ataques sobre a arquitetura proposta sao apresentados.
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3 ANALISE
ELETROMAGNETICA

Um circuito digital integrado CMOS (Complementary Metal Ozxide System) pode ser
considerado como um dispositivo composto por milhares de primitivas l6gicas individuais,
as quais sao dispostas e conectadas entre si de tal forma que o circuito garanta a funcio-
nalidade para qual ele foi projetado. Considerando-se um nivel de abstragao mais baixo,
pode-se afirmar que estas células logicas sao efetivamente construidas a partir de transis-
tores CMOS. Estes transistores sao arranjados de tal forma que definem o valor de saida
de uma célula logica, a partir do valor de entrada da mesma, sendo esta a caracteristica

que possibilita o uso destes transistores para construgao de circuitos légicos.

Sendo assim, um circuito CMOS é composto por milhares de transistores que conec-
tados entre si operam de forma a garantir a funcionalidade para a qual o circuito foi
projetado. Através destas interconexoes, também chamadas de nés, flui uma corrente
de chaveamento caracteristica ao que o circuito estda processando no momento, ou seja,
dependendo do estado do circuito, os diferentes nés sao carregados e/ou descarregados
a cada espaco de tempo pré definido, também conhecido como clock. Estas pequenas
operacoes de carga e descarga dos nés dos transistores produzem um campo eletromagné-
tico variavel. Com base nestas caracteristicas fisicas dos dispositivos CMOS, os ataques
por andlise eletromagnética monitoram as emissoes destes campos a fim de obter dados a

respeito do que o circuito esta processando no momento.

Qualquer dispositivo de criptografia implementado em hardware é composto por um
circuito que possui caracteristicas fisicas, onde os dados sao representados por grandezas
igualmente fisicas, as quais precisam ser armazenadas, lidas e/ou combinadas durante a
operagao do circuito. Independentemente da tecnologia pela qual o circuito foi concebido,
qualquer dispositivo CMOS, por menor que seja, precisa de um tempo minimo para execu-
tar sua fungao e, dissipa uma quantidade minima de energia para realizar o chaveamento

de um estado para outro.
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Considerando-se que qualquer corrente que flui através de um fio emite um campo
magnético, o mesmo fenomeno ocorre em dispositivos semi-condutores. Desta forma, se
o consumo de um dispositivo de criptografia é variavel de acordo com o processamento
de dados do circuito, o mesmo ocorre com o campo eletro magnético emitido por ele.
Portanto, este fenomeno pode revelar informagoes secretas do circuito de criptografia,
possibilitando sua exploragao como um método de ataque por canal lateral(QUISQUATER;
SAMYDE, 2001) (GANDOLFI; MOURTEL; OLIVIER, 2001). A Figura 9, ilustra um inversor
CMOS simples. Este dispositivo ¢ utilizado como base para construgao de todas as outras
células logicas. O principio de funcionamento do circuito ocorre da seguinte forma: ao
se aplicar um nivel l6gico baixo na entrada A do circuito, a saida correspondente O
apresentarda um nivel légico alto, fazendo com que apareca uma diferenca de potencial
Vi de VDD até o né de saida, a qual ira carregar o capacitor associado. Ao se inverter
a entrada, a saida transiciona da mesma maneira, fazendo com que o capacitor hora
carregado se descarregue, surgindo uma diferenga de potencial entre o Capacitor e o ground
do circuito, ilustrada como V. Esta troca de valores do dispositivo CMOS apresenta um
consumo associado, devido a carga e descarga do capacitor e, consequentemente, devido

ao fluxo de corrente Vi e Vp g, o no referente emite um campo eletromagnético.

>

d=————

P

Figura 9: Tensoes de Carga e Descarga de um Inversor CMOS

As emissoes eletromagneticas de um circuito podem ser exploradas de varias formas
frente a um ataque. Em (AGRAWAL et al., 2003 ), as emissoes eletromagnéticas sao divididas
em dois tipos: emissoes diretas e emissoes nao intencionais, ambas podem revelar dados

do circuito e sao utilizadas de diferentes maneiras. Os dois tipos de emissao sao descritos
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Ccomo segue:

¢ Emissoes diretas: Essas emissoes resultam do fluxo interno de corrente no circuito
e muitas delas consistem de rajadas curtas com um perfil de subida abrupto, o que
resulta em emissao de dados observaveis em uma faixa de frequéncia larga. Muitas
vezes, componentes em frequéncias mais altas sao mais interessantes para um ataque
do que os de frequéncia baixa, devido ao forte ruido e a interferéncia existente em
faixas de frequéncia mais baixas. Em circuitos complexos, pode-se tornar muito
dificil o isolamento de emissoes diretas, o que pode necessitar que se posicionem
pequenas sondas de andlise muito proximas a fonte do sinal emitido, bem como,
o uso de filtros especiais para que se minimize a interferéncia dos outros sinais.

Melhores resultados podem ser obtidos com o desencapsulamento do CI.

¢ Emissoes nao intencionais: A crescente miniaturizacao e complexidade dos dis-
positivos CMOS, com estruturas cada vez mais proximas umas das outras, resulta
em um acoplamento elétrico e eletromagnético entre os dispositivos mais préximos.
Este acoplamento, embora nao resulte em impacto do ponto de vista funcional do
circuito, apresenta ao adversario uma boa fonte de emissoes de dados secretos. Estas
emissoes se manifestam como modulagoes de sinais de portadora gerados, presentes
ou “introduzidos” dentro do dispositivo. Uma boa fonte de sinais de portadora é
a onda quadrada proveniente da linha de clock do circuito, a qual é balanceada e
percorre todo o dispositivo. Outra fonte sao os sinais de comunicagao disponiveis. A
modulacao pode se dar das seguintes formas: Modulagao em amplitude, quando
um acoplamento nao linear entre um sinal de portadora (clock, por exemplo) e um
sinal de dado resultam na geracao e emissao de um sinal modulado por amplitude
(AM Amplitude Modulation). Desta forma, o sinal de dado pode ser extraido por um
receptor sintonizado na frequéncia da portadora (frequéncia do clock), o qual realiza
a demodulacao AM; e, Modulagao em fase, considera-se que o acoplamento dos
circuitos também resulta em sinais modulados em fase. Os circuitos de geracao de
dados deveriam ser totalmente desacoplados do circuito de processamento, porém,
isto raramente acontece. Por exemplo, se estes circuitos utilizam um fonte limitada
de energia, o sinal gerado é muitas vezes o sinal de dados modulado em fase. Sendo
assim, o sinal de dados é recuperado por um receptor realizando a demodulacao em

fase do sinal captado.

O uso de sinais modulados pode ser mais facil e mais efetivo do que o uso de sinais

obtidos por emissoes diretas. Isto se deve ao fato de que algumas portadoras podem
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apresentar melhor propagacao do que sinais com emissoes diretas, como é o caso do sinal
de clock por exemplo. Sendo assim, ataques com sinal modulado podem ser efetivos sem

utilizar métodos invasivos, como o desencapsulamento do circuito.

As emissoes eletromagnéticas podem ser descritas teoricamente a partir do que segue:

e Inicialmente define-se o termo near-field-zone, o qual descreve uma regiao localizada
a menos de um comprimento de onda, a partir de sua prépria fonte emissora. Utiliza-
se, portanto, a lei de Biot-Savart (BIOT; SAVART, 1820) para descrever a variagao

do campo magnético ?:

ul d7 X T

dB = 3.1
4| 7 |2 (3.1)
onde [ indica a corrente que flui por um né condutor infinitesimal'com comprimento
El}, 1 indica a permeabilidade magnética e 7 um vetor contendo a especificacao da

distancia entre a corrente no condutor e um determinado ponto no campo préximo
a7
(r= |—7>‘|)-

e Apés, utiliza-se a lei de Faraday (FARADAY, 1832) a qual especifica que qualquer
mudanca que ocorra em um campo magnético, observado por uma sonda de medigao

para este tipo de campo, induz a uma tensao (fem), a ser observada/medida por

esta sonda.

fem = —-N— (3.2)

4 = B.d% (3.3)

sur face

onde N é o numero de voltas da bobina, utilizada na sonda por exemplo, e ® repre-
senta o fluxo magnético. Considerando-se um condutor de corrente de comprimento

finito, pode-se reduzir a equacao de Biot-Savart ao que segue:

ul
=—a
o2rd ¥

(3.4)

em que d € a distancia de um determinado ponto no campo proximo ao condutor e

a, ¢ um vetor azimutal orientado de acordo com o condutor a que estd associado.

ITermo utilizado para expressar uma ideia de objetos ou coisas muito pequenos, onde ndo hé meio
para vé-los ou medi-los. Exemplo: A diferenca entre 1 e 0,999999999999...
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Esta equacao define que quanto mais préxima a sonda for posicionada do ponto de
origem do campo (CI) maior serd o campo medido, facilitando assim a disting¢ao de

operacoes.

Mesmo que as equagoes apresentadas nao descrevam o funcionamento exato do campo
magnético, é possivel que se determine dois pontos importantes com elas, a magnitude
do campo (ou a intensidade de corrente I), que é totalmente dependente dos dados pro-
cessados pelo circuito e, a orientacao do campo, que depende diretamente da orientacao

_ Eix?

da corrente, pois a, = )
P T x|

Desta forma, para uma boa andlise eletromagnética em um CI, a sonda escolhida
torna-se de fundamental importancia, principalmente em medigoes de campo préximo.
Uma sonda nada mais é do uma pequena antena, construida a partir de um indutor

metalico, onde as propriedades eletromagnéticas sao assumidas como conhecidas.

Analises eletromagnéticas sobre circuitos integrados de criptografia necessitam de son-
das muito pequenas, para acompanhar a escala na qual o CI é fabricado. Considerando
que estruturas internas de um CI, como CPU, memoria, unidade légica e aritmética, etc,
possuem escalas nanométricas e que se deseja avaliar as emissoes eletromagnéticas des-
tes dispositivos separadamente, a construcao da sonda devera respeitar o tamanho destes

dispositivos.

Uma das adversidades da maioria das sondas produzidas ¢ o fato de que a variacao do
sinal de saida é muito baixo (tipicamente de 2 a 4 mV de pico a pico), sendo impossivel
uma andlise direta sobre a saida da sonda. Surge entao a necessidade da utilizagao de
amplificadores operacionais a fim de aumentar a magnitude dos sinais obtidos e torna-los
passiveis de andlise. Porém, o uso destes amplificadores pode causar alguma perda na

largura de banda do sinal.

Para aumentar a chance de capturar sinais dependentes de dados secretos do circuito,
um estudo a cerca do posicionamento correto da sonda deve ser realizado. Isto aumenta a
precisao do ataque, pois a sonda ficara posicionada exatamente em um ponto de interesse,
como por exemplo a uma distancia X de um registrador A e X+42 de um registrador B.
Esta andlise quanto ao posicionamento da sonda para obtencao de melhores resultados é

descrita a seguir.
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3.1 Analise Eletromagnética Localizada

No trabalho intitulado ”Localized Electromagnetic Analysis of Cryptographic Imple-
mentations”, (HEYSZL et al., 2012) propde a ideia de que uma andlise eletromagnética
localizada, utilizando sondas indutivas de alta precisao, é capaz de medir campos eletro-
magnéticos em regioes muito especificas do circuito, permitindo assim, que se faga uma
analise de diferentes registradores com diferentes distancias em relagao a sonda. Este tipo
de caracteristica pode ser explorada através de ataques por canais laterais. Em parti-
cular, algoritmos de criptografia, onde o uso dos registradores depende de informagoes
secretas do sistema, sao alvos destes tipos de ataque. Algoritmos e métodos de exponen-
ciacao bindria, como os descritos no Capitulo 2, sao exemplos de implementacoes onde se

encontram tais dependéncias.

Anélises eletromagnéticas apresentam vantagem sobre as de consumo de poténcia
pois na primeira é possivel que se limite a andlise realizada em termos de localizacao e
direcao do campo magnético. Sondas indutivas, quando colocadas proximas a superficie
do circuito integrado, podem ser utilizadas para restringir espacialmente as medidas de
radiagoes eletromagnéticas. Diferentes distancias dos registradores para estas sondas in-
fluenciam no campo eletromagnético medido. Sendo assim, é possivel que se determinem
regioes do circuito em que a emissao de campo eletromagnético é mais ou menos intensa e,
a partir disto, pode-se tragar o fluxo de dados destas implementagoes. Deve-se considerar
ainda que a sonda pode ser reposicionada sobre o CI, permitindo o cruzamento de dados

de diferentes posicoes do circuito.

A Figura 10 ilustra uma sonda indutiva de campo proximo, posicionada sobre a super-
ficie de um circuito integrado, com 3 registradores apresentados: a, b e c. Cada registrador
estd localizado a uma distancia diferente da sonda, o que possibilita a andalise especifica de
cada um separadamente. Cada registrador em um CI muda de valor através das alteragoes
nas linhas de controle e do sinal de clock. Toda a logica envolvida nestas operagoes apre-
senta um consumo dinamico das linhas de alimentacao do circuito, que pode ser medido e
localmente explorado. Um registrador quando nao atualizado, mantém seu valor anterior,
seja por realimentacao ou por técnicas de clock gating, nao apresentando assim, consumo
dinamico de energia. Isto indica que somente dados que estao sendo manipulados pelo

circuito devem gerar consumo e emitir campo eletromagnético.
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probe

Figura 10: Posicionamento da sonda em relagao aos componentes de consumo

A sonda apresentada na Figura 10 esta mais proxima do registrador A obterao valores
medidos maiores que no registrador B. Desta forma, atividades de chaveamento no regis-
trador A terao maiores valores medidos do que no registrador B. Contudo, (HEYSZL et al.,
2012) salienta que tipicamente células de um tnico bit, pertencentes a um registrador de
multiplos bits, dificilmente estarao dispostas em uma area especifica e sim em areas inter-
caladas com os demais registradores do circuito. No entanto, existem espacos na superficie
do CI, onde a distancia da sonda de medicao para os elementos que geram consumo em
um registrador de multiplos bits é menor do que a distancia para os elementos que causam
a transicao de um outro registrador desta mesma natureza. Nestes pontos é possivel que
se diferencie quais registradores estao sendo utilizados a cada momento, baseando-se na
diferenca de forca do sinal coletado. Algoritmos de criptografia que atualizam seus regis-
tradores com base no valor da chave secreta, sao suscetiveis a ataques por canais laterais
localizados, porque a coleta de dados a respeito de quais registradores sao utilizados em

cada momento, expoe informagoes a respeito do segredo.

Considera-se assim que o vazamento de informagoes por dependéncia de localizagao
pode ser explorado através de ataques baseados em analises eletromagnéticas. Varios
ataques por canais laterias que analisam a dependéncia de dados ou operacoes, como
SPA, DPA e CPA por exemplo, podem ser adaptados para explorar a dependéncia quanto

a localizacao das operacoes efetuadas pelo circuito.

A fim de enfatizar a significancia da dependéncia de localizacao, o autor apresenta uma
analise da atividade de chaveamento do circuito, para um tinico ponto especifico no tempo,
escolhido a partir de andlises prévias devido a sua significante fuga de informacées. A
Figura 11 apresenta um mapa com varios pontos no circuito, onde cada valor corresponde

a diferenga da média na emissao de campo eletromagnético quando observada apenas uma
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operacao do sistema.

Na maior parte do mapa apresenta um tom verde claro (turquesa), indicando, segundo
a escala, uma variacao de 0 mV na diferenga das médias, onde nao se observa fuga de
informacoes relevantes. Porém, enquanto a sonda é movida sobre o circuito, ela se apro-
xima de regioes onde existem células pertencentes a dois grupos de registradores. Em
uma primeira regiao, indicada pelas cores azul e rosa, percebe-se que a emissao de dados
por Analise Eletromagnética apresenta valores com média de variacao positiva, compa-
rados ao segundo registrador, identificado pelas cores verde e vermelho, e que apresenta
uma variacao negativa, mostrando assim uma significativa fuga de informagoes devido a
dependéncia de localizacao que pode ser explorada em um ataque para obtencao de dados

privados do circuito.

46.9 [mV]
19.6 [mV]
7.7 [mV]

34.9 [mV]

-62.2 [mV]

0 20 40 60 80 100
X

Figura 11: Diferenga nas médias para um ponto especifico no tempo em todas as localizagoes

Considerando-se que os sinais obtidos pelas diferencas nas médias das analises ele-
tromagnéticas apresentam magnitudes diferentes, ao analisar-se o consumo de energia do
dispositivo, teoricamente um grupo de células deveria, cancelar o consumo do outro. Con-
tudo sabe-se que geralmente ¢ dificil equacionar a implementacao fisica dos registradores
de forma a se obter perfis de consumo idénticos, sendo assim, a diferenca no consumo
dos registradores pode ainda ser detectdavel nas medigoes de consumo do chip, porém, es-
tas diferencas sao normalmente pequenas e dificeis de serem exploradas em andlises com

tragos simples.

O Capitulo 4 apresenta a arquitetura proposta para tornar o sistema robusto frente
aos ataques por canais laterais descritos neste Capitulo. O circuito é implementado de
forma a garantir a randomizacao dos acessos as memorias durante as operagoes interme-

diarias do algoritmo RSA. Sendo assim, infere-se que os dados armazenados nas memorias,
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dizem respeito a resultados intermediarios das operacoes do algoritmo RSA. Em uma im-
plementagao simples (sem randomizacao), para uma palavra de 256 bits, duas memorias
sao necessarias e elas devem ter o mesmo tamanho da palavra de entrada. Para uma im-
plementacao com randomizacao, no minimo o dobro de memorias de um implementacao
simples deve ser utilizado. O limite de estruturas redundantes geralmente é dado pelo
tamanho do circuito final, sabendo-se que quanto maior a quantidade de memorias redun-
dantes, melhores serdo os resultados em termos de espacialidade. Além da arquitetura
implementada, a metodologia utilizada para projetar, testar e atacar o circuito também

¢ apresentada a seguir.
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4 ARQUITETURA PROPOSTA

Com base no que foi descrito nos Capitulos anteriores, afirma-se que a maioria dos
sistemas de criptografia atuais sao suscetiveis a ataques por canais laterais, sejam eles
por analises simples, diferenciais, por correlagao ou outras. Uma série de contra-medidas
para tornar os sistemas de criptografia resistentes a tais ataques tem sido propostas nos
ultimos anos. Com o aperfeicoamento destas contra-medidas, é evidente que o nivel téc-
nico dos métodos e tipos de ataques realizados sobre estes circuitos aumente também.
Neste Capitulo apresenta-se a arquitetura proposta para a implementagao de um circuito
robusto frente a ataques por canais laterais, como os descritos no Capitulo 3. Além disto,
a metodologia utilizada para a implementacao e prototipagao do circuito em um dispo-
sitivo de hardware reconfiguravel (FPGA) serd apresentado. O Capitulo aborda ainda a
metodologia e o ambiente utilizado para validar o sistema implementado, descrevendo os

ataques aplicados para medir as vulnerabilidades do circuito.

A arquitetura proposta para implementacao deste trabalho pode ser dividida em duas
partes. A primeira diz respeito ao bloco responsavel pelo processamento digital dos sinais
referentes as multiplicagoes modulares do algoritmo RSA. Nesta utilizou-se uma arquite-
tura com multiplicadores multiplexados, descrita na Secao 4.1, a qual garante o comparti-
lhamento das estruturas fisicas do circuito, diminuindo assim a area do sistema proposto.
A segunda parte da implementacao diz respeito aos blocos de meméria e, consequente-
mente, ao controle de acesso a eles. Este circuito deve garantir que dados necessarios para
operacao do circuito de multiplicacao modular estejam disponiveis quando necessario e
de forma correta. Para esta implementacao utilizou-se uma arquitetura com memorias

randomizadas, a qual é descrita na Segao 4.2.

A principal proposta deste trabalho é a andlise do impacto da randomizagao dos
acessos as memorias em um dispositivo de criptografia, quando este é submetido a ata-
ques por canais laterais baseados em analises de emissoes eletromagnéticas. Desta forma,
o circuito implementado para realizar a multiplicacao modular baseia-se na arquitetura

multiplexada, proposta por (PERIN, 2011). O método algoritmico utilizado para executar
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nesta arquitetura é o algoritmo de Montgomery, descrito na Secao 2.1.1.5. A maioria das
arquiteturas existentes hoje em dia, incluindo-se a citada acima, apresentam um bom de-
sempenho frente as necessidades de implementacao de um circuito de criptografia, como
tempo de execucao, area e consumo. Além disto, o Algoritmo de Montgomery garante
uma boa protecao a ataques por andlises simples de consumo, por exemplo, devido ao
método como ele é concebido, garantindo que as operagoes executadas apresentem ca-
racteristicas uniformes de consumo de poténcia. Porém, qualquer arquitetura proposta
para implementacao de um sistema de multiplicagao modular, precisa armazenar dados.
Estes dados podem ser a chave secreta do circuito, o expoente, resultados de operagoes
intermediarias ou até mesmo a mensagem de entrada a ser decifrada. Considerando-se
que 0 acesso as estruturas responsaveis por armazenar estes dados emitem um campo
eletromagnético quando acessadas, a sequéncia de acessos pode identificar dados funda-
mentais do circuito. Sendo assim a randomizacao destes acessos tende a criar um trago
de emissao eletromagnética mais aleatério, nao informando a um adverséario tais dados.
Com isto, apresenta-se a seguir a metodologia utilizada para implementacao deste traba-
lho bem como as arquiteturas propostas para multiplicacao modular e para randomizacao

no acesso aos dados.

4.1 Arquitetura RSA Multiplexada

Considerando-se que sistemas de criptografia implementam circuitos multiplicadores,
os quais demandam uma area consideravelmente grande em qualquer dispositivo CMOS,
entende-se que o uso destas estruturas deve ser o mais otimizado possivel. Levando-se
em consideracao que um elemento de processamento em um circuito de multiplicagao
modular é responsavel por operacoes de adicao, subtracao e multiplicacao entre palavras
de k bits e que esta base numérica, (2¥), pode ser relativamente alta, com palavras na
ordem de 16 a 64 bits por exemplo, as operacoes acima mencionadas podem se tornar
ainda mais complexas. Desta forma o desempenho do sistema implementado pode ficar
limitado, especialmente quando implementado em um dispositivo fisico, onde, quanto
maior a estrutura implementada, mais impacto se observa quanto a frequéncia maxima

de operacao, area utilizada e consumo de energia do dispositivo.

Baseando-se em uma implementacao convencional, cada elemento de processamento,
ou EP, é arranjado da forma como ilustrado na Figura 12 e deve implementar, entre
outros, um circuito multiplicador. O tamanho destes elementos é equivalente ao ntiimero

de palavras que cada operando de entrada possui. Na Figura percebe-se que cada elemento
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de processamento é responsavel por processar uma palavra de k bits destes operandos. O
operando A é fornecido serialmente e propagado para todos os elementos de processamento
junto com os sinais de carry. Os sinais de carry por sua vez sao os bits mais significativos

(MSB) dos resultados das multiplicagoes e adigoes.

\ —> ABR”mod N
FSM N
g
A 2 So S P Sm-2
q 9 ) R
a a 4
ai > » »
EPO carryAs‘ EP]. carryAa: > Pm'].
Bo A 4 p carryon carrya 4
N : Quociente[ a4 carry | carry -
Bo No B: N: B Nma

Figura 12: Arquitetura Convencional

Uma méaquina de estados finita (FSM) é implementada para gerenciar as operagoes nos
elementos de processamento e no bloco responsavel por gerar o quociente ¢;, descrito na
linha 3 do Algoritmo de Montgomery (Algoritmo 1). O quociente é fornecido ao primeiro

elemento de processamento e passado serialmente aos demais.

O arranjo unidimensional de cada EP tem por objetivo o célculo de S;11 = (S;+¢: N +
a;B) /2%, descrito na linha 4 do Algoritmo 1. Através da expressdo observa-se que existem
duas operacoes de multiplicagao entre uma entrada do circuito e uma variavel interna, a
qual tem seus resultados somados a fim de computar S;. A Figura 13 ilustra o fluxo de

operacoes em cada EP.

(i+1. (i+1)) (i+1)| (i+1)|
SO 1 m-2 m-1

Figura 13: Arranjo unidimensional dos elementos de processamento

A arquitetura interna de cada elemento de processamento € ilustrada na Figura 14. A
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cada iteracao um EP recebe as palavras a; e ¢; e, com excecao do primeiro EP, os demais
também recebem sinais de carry. O primeiro EP é peculiar, nao sé por nao receber os
sinais de carry, mas também por nao gerar um resultado S;, como os demais, visto que o
Algoritmo de Montgomery especifica que o resultado S, é sempre gerado na forma S; 1,
nao existindo Sy como resultado parcial. Sendo assim, quando o primeiro EP envia dados
de carry para o segundo, este inicia sua operagao e assim por diante, formando uma

estrutura proxima a um pipeline.

qout
Cca rryQN _out
Qi
N
carr i
Yor carryout

Si

Sout
carryi
Carryasi
B

A
Ca rryAB _out

aout

Figura 14: Arquitetura interna de um elemento de processamento

O valor ¢;, linha 3 do Algoritmo 1 é calculado pelo bloco quociente, que tem sua
estrutura ilustrada na Figura 15. As palavras sg, a;, e N’ sdo fornecidas ao bloco quociente
a cada iteracao do sistema e nesta implementacao sao fixas e estao armazenadas em

memorias ROM.

Figura 15: Arquitetura interna do bloco quociente

Tendo em vista o grande nimero de multiplicadores empregados no sistema descrito
acima, optou-se neste trabalho pela utilizacao de uma arquitetura com compartilhamento
destas estruturas. Sendo assim, os multiplicadores serao multiplexados e utilizados por

mais de um EP. Desta forma, o fluxo de operacao deve seguir como apresentado ante-
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riormente, porém, as operacoes de multiplicacdo devem levar em consideragdo o com-
partilhamento da estrutura. Com base em uma arquitetura puramente sistolica, como a
apresentada na Figura 12, onde cada elemento de processamento possui um multiplicador
k x k bits, pode-se migrar para um novo bloco multiplicador onde os dispositivos serao
compartilhados entre 4 elementos de processamento, formando assim uma nova estrutura,

a qual sera chamada de core aritmético, como ilustrado na Figura 16.

ai*B,g*N+Si

Cep Cep Cep Cep Cep
—» EPO EP1 EP2 EP3

v
v

v

v

Si < I | Si Si | Si

Si
vy V V *

|B N
y
qi < Bloco Multiplicador — (i
ai e — Qi

Figura 16: Arquitetura Interna dos Cores Aritméticos

Sendo assim, o arranjo unidimensional dos cores aritméticos formam a estrutura da
arquitetura multiplexada para multiplicacdo modular, a qual é composta por n/4k core

aritméticos, como ilustrado na Figura 17.
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Si+1 = ABR' mod N,
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Figura 17: Arquitetura Multiplexada para Multiplicagdo Modular

Nota-se que o primeiro core aritmético recebe sinais de controle de uma maquina
de estados finita, implementada internamente a arquitetura. Esta maquina define os
seletores dos multiplexadores e demultiplexadores, bem como gerencia as operacoes no
bloco responsavel por gerar o quociente da operacao. Ao se analisar a Figura 16 nota-
se que cada core aritmético, além de quatro elementos de processamento, como descrito
anteriormente, possui ainda o bloco multiplicador, uma meméria RAM de 8 x k bits
de capacidade e alguns multiplexadores e demultiplexadores, utilizados principalmente
para permitir o compartilhamento das estruturas indicadas. O nimero de elementos de
processamento € equivalente ao nimero de palavras de cada operando de entrada, sendo

que a memoria RAM de cada core, armazena quatro palavras de cada operando B e N.

Na implementacao realizada, o bloco multiplicador realiza as operacoes ¢; * N; e a; * B;.
Os k bits menos significativos do resultado da primeira operacao, ¢; * IN;, sao somados a
uma palavra de k bits proveniente do resultado da iteragao anterior S;, como descreve o
algoritmo de Montgomery(1). Os bits menos significativos desta tultima adigao e os bits
menos significativos da multiplicacao a; * B; sao enviados aos elementos de processamento

para serem adicionados entre si, formando assim o carry e sendo enviados ao proximo EP.

Desta forma, cada elemento de processamento fornece as palavras do resultado S; + 1
referente a iteracao atual e, o carry para o proximo EP. A Figura 18 ilustra a sequéncia

de operagoes realizadas pelo primeiro core aritmético, onde verifica-se como é feita a



CAPITULO J. ARQUITETURA PROPOSTA 60

multiplexacao dos processos aritméticos. A Figura indicada permite uma comparacao com
a arquitetura tradicional, ou sistdlica. Percebe-se que o bloco multiplicador realiza toadas
as operacoes de multiplicacao simples, as quais antes eram executadas paralelamente em
cada EP. Sendo assim percebe-se que o nimero de multiplicadores de ordem k x k bits,
é reduzido em quatro vezes. Cada elemento de processamento da arquitetura proposta
devera realiza agora apenas uma operagao de adicao, visto que as multiplicagoes sao
feitas no bloco multiplicador. A multiplexagdo em quatro elementos de processamento
foi escolhida por ter obtido os melhores resultados em termo de area e desempenho do

circuito.

k LSB
bits
> +
k MSB

EPO | vits
Carry

k LSB
WV bits
k MSB
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Carry

k LSB
WV bits
k MSB

EP2 | bits
Carry

k LSB

V bits
>+ »S:
k MSB

EP3| bits

v

Carry out

» Descartado

Figura 18: Operagoes Aritméticas realizadas pelo Core Aritmético 1

Considerando-se a implementacao fisica do circuito, a arquitetura multiplexada im-
plementada apresenta uma estrutura compativel com aplicagoes em FPGAs. Mesmo ao
realizar multiplicagoes modulares com operandos da ordem de 1024 bits, o niimero de mul-
tiplicadores k x k bits nao é muito elevado. Além disto, em algumas familias de FPGAs
Virtex da Xilinx (VIRTEX, 2009), blocos de DSP - Digital Signal Processing estao disponi-
veis como estruturas fisicas prontas para serem mapeadas ao circuito implementado. Os
multiplicadores utilizados na arquitetura multiplexada, os quais sao ilustrados na Figura
19, ao serem sintetizados, sao alocados para estas estruturas, quando disponiveis. Blocos

DSP sao estruturas de processamento digital de sinais, que nas FPGAs citadas, utilizam
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normalmente um multiplicador 18 x 18 bits combinado com um somador de 48 bits. Além

disto, um multiplexador programavel ¢é utilizado para selecionar as entradas do somador.

REG qout
MS—B > CarryQN_out
i
q g * L [REG LSB
N > + Plai*N+S
Si >
REG aout
al 1 * | REG LSB ai *B
B
MSB > CarryAB_out

Figura 19: Arquitetura Interna do Bloco Multiplicador

Sendo assim, como descrito anteriormente, a arquitetura multiplexada é composta
por m elementos de processamento (sendo m o nimero de palavras de cada operando de
entrada e também o nimero total de iteragoes do algoritmo de Montgomery), os quais
calculam apenas uma operagao de adicao entre duas palavras de 2k bits e fornecem os
bits menos significativos desta adi¢ao como sendo uma palavra do resultado S; 1, referente
a iteragao processada. O primeiro elemento de processamento realiza uma operacao de
deslocamento a direita, com o objetivo de realizar a divisao de (S; + ¢; * N + a; * B) por

2% para isto, os k bits menos significativos sao descartados.

Seguindo-se o fluxo de operagao, os k+1 bits mais significativos da adigao realizada nos
elementos de processamento sao propagados como sinais de carry. O ultimo elemento de
processamento do arranjo unidimensional apresenta uma peculiaridade, ele deve fornecer
duas palavras do resultado S;.1, sendo que este elemento de processamento tem, também,
como parametros de entrada os sinais de carry provenientes do bloco multiplicador alocado

no ultimo core aritmético.

Ao completar o fluxo de execucao, o resultado do algoritmo de Montgomery é arma-
zenado em memorias RAM, pois este resultado é utilizado como dado de entrada para
as proximas operagoes de multiplicagao modular. Para isto, o resultado é enviado a um
multiplexador de m entradas, o qual fornece corretamente os dados para escrita nas me-
morias. Como descrito nos Capitulos anteriores, o acesso as memorias em um circuito de
criptografia tem grande importancia quanto a protecao dos dados confidenciais do circuito.
Um perfil uniforme de acesso as memorias pode revelar informacoes a respeito da chave
do circuito, sendo esta vulnerabilidade bastante explorada em ataques por canais laterais.

Desta forma, este trabalho propoe ainda uma arquitetura de randomizagao nos acessos as
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memorias, com o objetivo de eliminar o perfil uniforme citado acima, dificultando assim
ataques por este canal. A Secao 4.2 apresenta a arquitetura e a metodologia utilizada

para construcao do bloco responsavel pela aleatorizacao nos acessos as memorias.

4.2 Proposta de arquitetura para randomizacao dos
acessos as memaorias

Como abordado nos Capitulos anteriores, o acesso as memérias em um sistema de
criptografia pode revelar padroes que tornem possivel identificar dados internos do sis-
tema. Grande parte de ataques por canais laterais usa o padrao encontrado nos acessos
as memorias como fonte para recuperar dados internos do circuito, agindo de forma a
identificar o que esta sendo processado em cada ciclo de operagao. Sendo assim, torna-se
evidente que uma contra-medida para tornar o circuito robusto frente a estes ataques é
necessaria. Desta forma, este trabalho propoe a randomizacao dos acessos as memorias
como forma de evitar que um perfil possa ser estabelecido frente a estes acessos. Esta
secao apresenta inicialmente a caracteristica de acesso de um circuito onde nao se im-
plementa a randomizacao, posteriormente apresenta-se a arquitetura implementada para
possibilitar o acesso randomizado as memorias e, por fim, o comportamento do circuito

apds a randomizagao.

Como descrito anteriormente, ao final de uma execugao, o sistema envia os resultados
da multiplicacdo modular e armazena em memoérias RAM para que estes possam ser
utilizados nas proximas execugoes do algoritmo. Desta forma, o sistema tende a criar
uma identidade, onde a cada iteracao de multiplicagao modular, se realiza um acesso as

memorias. A Figura 20 ilustra a sequéncia de acesso as memorias.

write_en ! \
addr i [3.0] | {OXIX2X3XAX5X6 X7 XKBXIXKAXBXCXDXEXFXIKOXLX2XK3X 4 X5 X6 XTKBXIXAXBXCXDXEXF)
N — s sssssssssssase.
read_en ! 1

a0 150 o I X X OO OOOOOOOOOOOE

Figura 20: Padrao de acesso a memérias RAM internas

Em um sistema onde nao sao implementadas contra-medidas arquiteturais para im-
possibilitar um ataque externo, o padrao de acesso deve seguir como descrito na Figura
21.
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Operacao -( Mult. Modular X Escreve result. >.< Mult. Modular X Escreve Result. >.< Mult. Modular X Escreve Result. >.< Mult. Modular X Escreve Result. >_
MEM_0 -( Leitura X Escrita >.< Leitura X Escrita >.< Leitura X Escrita >.( Leitura X Escreve Result. >_

Figura 21: Padrao de acesso a memoérias RAM internas

Observa-se que ao final de cada operagao de multiplicacao modular os dados sao
armazenados na meméria "MEM_A”e posteriormente lidos da mesma memoria para serem
utilizados na proxima operacao. O circuito de controle da memoéria "MEM_A"possui um
cone logico, o qual ao ser estimulado apresenta sempre o mesmo perfil de consumo e
emissao eletromagnética, uma vez que é sempre o mesmo circuito que esté sendo ativado.
Esta caracteristica de apresentar consumo/emissao eletromagnética uniformes em todas
as operacoes, cria o perfil de chaveamento do circuito, tornando possivel a identificacao

dos pontos de operacao do mesmo.

Desta forma, propoe-se neste trabalho a implementacao de uma arquitetura que realize
0 acesso as memorias de maneira randomica, a fim de evitar que informagoes sejam obtidas

por canais laterais.

Para viabilizar esta implementacao, se propoe a criagao de um banco de memorias, as
quais serao usadas aleatoriamente pelo sistema. Ao utilizar-se somente uma memoria, a
randomizacao nao é possivel, uma vez que a quantidade de recursos é limitada ao niimero
necessario para as operacoes executadas. Sendo assim, estruturas adicionais precisam ser
criadas, embora nao sejam usadas durante todo o tempo de execucao. Isto evidencia que
uma arquitetura randomizada deverd apresentar uma area maior, pois quando compa-
rada a uma arquitetura comum, estruturas de redundancia sao encontradas as quais sao

utilizadas justamente para que se mude o perfil do sistema.

Além do banco de memoérias, um gerador de nimeros aleatérios, como descrito na
Secao 2.4 precisa ser construido. Tendo em vista que o circuito aqui proposto serd imple-
mentado em uma FPGA, um gerador de niimeros totalmente aleatérios (TRNG) se torna
invidavel, por sua caracteristica de construcao e complexidade de implementacao, como
descrito na Secao 2.4.1. Outro fator importante é o fato de que o niimero gerado, nao
precisa apresentar qualidade alta, uma vez que uma quantidade pequena de memorias
deverd ser utilizada, devido ao espaco que este tipo de dispositivo ocupa. A partir disto
afirma-se que o nimero gerado tende a se repetir com certa frequéncia, independente do
tipo de gerador utilizado. Como exemplo, sugere-se a seguinte situacao: considerando-se
4 memorias utilizadas na implementacao da randomizagao, a probabilidade de uma delas

se repetir é de 25%, ou seja, a cada cinco nimeros gerados, pelo menos um mesmo nimero
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ird ser repetido. Sendo assim, um gerador de nimeros pseudo-aleatérios (PRNG), como
o descrito na secao 2.4.2, supre a necessidade desta implementacao, garantindo que as

memorias sejam acessadas aleatoriamente de acordo com as necessidades do circuito.

Considerando que um novo banco de memdrias é criado e que este banco serd aces-
sado aleatoriamente, como descrito acima, uma nova estrutura de acesso as memorias foi
criada a fim de possibilitar que o sistema de criptografia acesse o banco de memérias de
forma transparente. O diagrama de blocos da arquitetura proposta para randomizacao
dos acessos as memorias € apresentado na Figura 22. Nota-se que multiplexadores e de-
multiplexadores também foram criados para selecionar corretamente a memoria onde os

dados devem ser gravados ou de onde os dados devem ser lidos.
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Figura 22: Arquitetura para randomizagdo no acesso as memorias

O funcionamento do circuito se da da seguinte forma: Considerando-se que a opera-
¢ao inicial sempre é uma operacao de escrita, apds a inicializacao do circuito, um ntmero

randomico é gerado no bloco PRNG, armazenado no registrador "/RAND_NEW”e uti-
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lizado para selecionar o multiplexador que dé acesso a porta de escrita nas memorias.
Sendo assim, a memoria selecionada sera preenchida com os dados de entrada. Apds os
dados serem armazenados na memoria, um novo numero é gerado a partir do sinal de
entrada "new_multiply”. O nimero gerado anteriormente entao passa para o registrador
"RAND_OLD?”, o qual sera utilizado para selecionar o multiplexador da porta de leitura
da meméria, bem como dos respectivos dados de saida. Sendo assim garante-se que a
mesma memoria escrita serd a memoria lida na proxima operacao. Desta forma, novos
nimeros sao gerados e as memorias vao sendo selecionadas de forma aleatdria, de acordo

com o padrao descrito.

A Figura 23 ilustra o exemplo de uma sequéncia de acesso as memdrias com a arqui-
tetura randomizada. Percebe-se que o padrao de entrada e saida é o mesmo apresentado
na Figura 20, porém internamente, as memoérias vao sendo escolhidas aleatoriamente, de
forma a proteger o sistema contra ataques por canais laterais com demodulacao do traco

de acesso as memorias.

Operacao -( Mult. Modular X Escreve result ).( Mult. Modular X Escreve Result. ).( Mult. Modular X Escreve ResulL).( Mult. Modular X Escreve Result).(
MEM_0 s, OO

Figura 23: Padrao de acesso a memérias RAM internas

A Figura acima é utilizada como exemplo para os acessos implementados, pois, como

ilustrado na Figura 22, o banco de memérias implementado possui oito dispositivos.

A seguir é apresentado um comparativo entre as duas arquiteturas em termos de
performance, drea e frequéncia maxima de operacao. As arquiteturas foram sintetizadas

para FPGAs Virtex4 e Virtex5 da Xilinx, com tamanhos n de 512 e 1024 bits.

4.2.1 Sintese Logica e Utilizacao de Recursos em FPGAs

A arquitetura acima descrita foi desenvolvida em uma linguagem de descricao de hard-
ware (HDL-Hardware Description Language) e sintetizada para duas FPGAs diferentes,
ambas da familia Virtex da Xilinx (Virtex-4 e Virtex-5) (XILINX, 2010a). As Tabelas
2 e 3 apresentam os resultados da sintese logica da arquitetura multiplexada para estes
dispositivos fisicos. O circuito foi descrito em Verilog e para sintese légica utilizou o ISE
(XTLINX, 2010b), uma ferramenta de EDA (Electronic Design Automation) disponibilizada

pela empresa fabricante dos dispositivos fisicos (FPGAs). Os resultados foram obtidos
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sem qualquer otimizagao no processo de sintese para area ou frequéncia de clock.

Arquitetura sem Randomizagao

n LUT Slices DSP48 Freq. (MHz)
512 5767 3421 29 72
1024 22640 12660 96 52
Arquitetura com Randomizagao

n LUT Slices DSP48 Freq. (MHz)
512 6700 4275 37 56
1024 27562 16714 96 51

Tabela 2: Utilizacao de recursos Virtex-4

Arquitetura sem Randomizagao
n LUT LUT-FF Slices DSP48 Freq. (MHz)
512 5049 2004 2435 29 87
1024 9663 3976 4939 110 53
Arquitetura com Randomizagao
n LUT LUT-FF Slices DSP48 Freq. (MHz)
512 4970 2405 3171 37 71
1024 11062 4855 6234 110 52

Tabela 3: Utilizacao de recursos Virtex-5

Percebe-se que, como esperado, as arquiteturas com randomizagao no acesso as me-
morias possuem uma taxa maior de utilizacao do dispositivo. Tal resultado é apresentado
porque estruturas redundantes foram inseridas para garantir o processo de randomiza-
¢ao. Nota-se ainda que as FPGAs da familia Virtex 5 possuem um dispositivo especial

chamado LUT-FF, uma LUT especial que implementa um Flip Flop.

4.2.2 Analise de Desempenho

Nesta secao apresenta-se uma andlise de desempenho da arquitetura proposta quanto
ao tempo de execucao do circuito para uma multiplicacao modular de Montgomery. A
Tabela 4 apresenta os resultados obtidos em ciclos de clock e em tempo de execugao para
uma operacao de multiplicacao modular. Nota-se que o tempo depende da frequéncia de

operacao obtida no processo de sintese.

Os resultados da Tabela 4 apresentam o desempenho do sistema de multiplicacao
modular, descrito na Secao 4.1, quando considerado apenas um ciclo completo de multi-

plicacao modular do algoritmo de Montgomery.
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Virtex-4
n Ciclos de Clock Tempo para Multiplicagao Modular
512 256 4.57 us
1024 512 10.03 ps

Virtex-5
n Ciclos de Clock Tempo para Multiplicacao Modular
512 256 3.60 us
1024 512 9.84 us

Tabela 4: Resultados de Desempenho da Arquitetura Proposta para multiplicagio modular

4.2.3 Arquitetura do circuito de criptografia

Para possibilitar a aplicacao dos ataques por canais laterais mencionados no Capitulo
3, as arquiteturas acima propostas, de multiplicacao modular e de randomizacao, foram
integradas a fim de se obter uma aplicacao para o algoritmo RSA. A Figura 24 ilustra o
diagrama de blocos em uma visao de topo do circuito implementado. Nota-se que algumas
memorias ROM foram adicionadas ao circuito de multiplicagao modular. Estas memorias
armazenam informagoes como o médulo N, o valor de A mod () e a chave privada D,

que para os testes efetuados neste trabalho foram mantidos fixos.

Um bloco de controle gerencia a ordem das sucessivas execucoes de multiplicacao e
quadrado modular. O controle baseia-se na leitura e interpretacao dos bits dos expoentes
(chave privada d) que encontram-se armazenados na meméria ROM D. A mensagem de
entrada M (no dominio de Montgomery), é armazenada na meméria RAM M. O termo
auxiliar A = Rmod N é armazenado na memoérias ROM Ay,ODy, ja o médulo N e a

inversa do médulo N’ sao armazenados na meméria ROM N.
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Figura 24: Diagrama de blocos do sistema implementado
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Na Figura se observa a presenca de um bloco RS232, este bloco é responsavel por fazer
a interface do sistema de criptografia com o mundo externo. O protocolo RS232 é um
protocolo de comunicacao serial utilizado em larga escala nos sistemas eletronicos atuais
e permite a comunicacgao serial de dados de um ponto a outro. No caso deste trabalho o
RS232 é utilizado para o envio da mensagem a ser decifrada no circuito implementado, bem
como os comandos para o controle do sistema de teste. Este por sua vez tem o objetivo
de atender as comunicagoes pela interface RS232, escrever os dados nas memorias, prover

estes dados ao sistema de criptografia e iniciar a operacao do sistema.

A Tabela 5 apresenta os resultados para os processos de decifracao do algoritmo
RSA. Os resultados sao apresentados em termos de nimero de ciclos de clock e o tempo
necessario em ms considerando a frequéncia maxima de clock obtida no processo de sintese

do circuito.

Virtex-4
n Ciclos de Clock Tempo para Decifracao
512 393216 7.02 ms
1024 786432 15.42 ms

Virtex-5
n Ciclos de Clock Tempo para Decifracao
512 393216 5.50 ms
1024 786432 15.43 ms

Tabela 5: Aplicagao em Exponenciacoes Modulares - RSA

Sendo assim, o circuito proposto neste Capitulo foi implementado, sintetizado e pro-
totipado em uma FPGA, com o objetivo de viabilizar os ataques descritos no Capitulo 3.
O circuito foi entao submetido a estes ataques e os resultados obtidos sao apresentados

no Capitulo 5.
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5 ANALISE PRATICA DA
CONTRA-MEDIDA POR
PROTECAO DOS ACESSOS
AS MEMORIAS

Os ataques por canais laterais, apresentados na Secao 2.2, indicam que frente a ata-
ques por Andlise Eletromagnética Simples (SEMA), a arquitetura multiplexada pode ser
considerada robusta, desde que o adversario utilize apenas uma analise visual dos tra-
¢os de emissao eletromagnética coletados. Tal caracteristica é obtida pelo fato de que a
arquitetura multiplexada proposta, ao realizar uma operacao de multiplicacao modular,
demanda o mesmo numero de ciclos de clock que o utilizado para realizar uma operacao de
quadrado modular. Sendo assim, a partir de uma anélise visual, torna-se dificil qualquer

diferenciacao entre as operagoes envolvidas no processo de criptografia.

Considerando os ataques por andlise Eletromagnética Simples melhorados, como os
descritos no Capitulo 3, onde utilizam-se avancadas técnicas para determinar o posici-
onamento da sonda a ser colocada sobre o CI, a arquitetura multiplexada apresentada
torna-se vulneravel. Neste Capitulo sao descritos os resultados de analises eletromagné-
ticas sobre a arquitetura multiplexada, quando executando o algoritmo de Montgomery,
e suas principais vulnerabilidades quanto ao acesso das memdrias RAM internas. Sao
apresentados ainda, os resultados obtidos com a randomizagao de tais acessos e como isto

pode atenuar a vulnerabilidade anteriormente indicada.

5.1 Analise Eletromagnética Simples sobre a Arqui-
tetura Multiplexada

Analises eletromagnéticas simples, ou até mesmo andlises simples do consumo de

poténcia do dispositivo tem por objetivo identificar as diferencas existentes entre as ope-
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racoes de multiplicagao modular e quadrado modular em um sistema de criptografia RSA
(KOCHER; JAFFE; JUN, 1998). Estas diferencas podem ser evidenciadas tanto pelo tempo
que cada uma demora para ser processada, como pelo diferente consumo de poténcia apre-
sentado. Para suprimir tais diferencas, projetistas de sistemas de criptografia de chave
publica utilizam algoritmos de exponenciacao que apresentam uma sequéncia de operagoes

uniforme, como € o caso do Square-and-Multiply Always e do Montgomery Ladder.

Conforme apresentado no Capitulo 4, o algoritmo de exponenciacao utilizado neste
trabalho é o Montgomery Powering Ladder, implementado sobre a arquitetura multi-
plexada. Para uma melhor interpretacao dos resultados, o algoritmo de Montgomery ¢é

reapresentado abaixo.

Algoritmo 6 Montgomery Ladder
Entrada: g,k = (ki_1,..., ko)

Saida: y = ¢*
1: Ry =1;
2. Ry =g;
3: for j=t-1 to 0 do
4: if k; = 0 then
5: R1 = R() * Rl;
6: Ro = RO * RQ;
T else
8: RO = RO * Rl,
9: Ry = Ry % Rl;
10: end if
11: end for
12: y = Ry;

Ao analisarem-se as operacoes do lago binario no algoritmo acima, percebe-se que
para cada bit do expoente, uma operacao de multiplicacao modular é sempre executada
antes de uma operacao de quadrado modular. Por este motivo, um ataque por analise
simples, o qual visa a diferenciacao das operagoes de multiplicacao modular e quadrado
modular, nao se aplica ao Montgomery Ladder. Sendo assim, uma analise do tipo simples,
por consumo de energia por exemplo, nao deve apresentar as vulnerabilidades do sistema

implementado.

Como apresentado na Se¢ao 2.2.2 e 2.2.3 e em (PERIN et al., 2012), (HANLEY; TUNS-
TALL; MARNANE, 2011) e (CLAVIER et al., 2010), mesmo considerando-se a simetria das
operacoes realizadas pelo algoritmo de Montgomery, ainda é possivel que se explore a fuga
de informacoes por canais laterais em uma arquitetura implementada em hardware. A
vulnerabilidade que tende a ser observada em um ataque nestas implementacoes baseia-

se nos acessos as memorias RAM efetuados pelo circuito quando executando operacoes
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intermediarias de exponenciacao modular.

Ao analizar-se o Algoritmo 6, percebe-se que quando o bit do expoente é igual a zero
k; = 0, os operandos Ry e R; sao lidos de memodrias para a execucao da multiplicacao
modular e o resultado desta operacao ¢ novamente armazenado em Ry; porém quando o bit
do expoente ¢ igual a 1 k; = 1, os operandos Ry e [?; também serao lidos das memorias
para execucao do calculo, porém o resultado serd escrito em R;. Ao considerar-se a
arquitetura de uma implementacao em hardware, os operandos Ry e R sao armazenados
em diferentes espagos de memoria, os quais possuem diferentes enderecamentos. Sendo
assim, a logica envolvida para enderecar cada porcao da memoria é diferente, fazendo com
que o chaveamento de registradores ocorra de maneiras distintas, refletindo em varios
tragos de emissao eletromagnética distintos. Cabe salientar que o mesmo se aplica a

operacoes de quadrado modular, porém com outra sequéncia de operandos envolvidos.

Sendo assim, realizou-se neste trabalho um ataque por Analise Eletromagnética Sim-
ples com o intuito de destacar as vulnerabilidades do sistema de criptografia em relagao
aos acessos as memérias RAM internas, considerando para isto a implementagao da Ar-
quitetura Multiplexada em hardware, através da execucao do Algoritmo de Montgomery.
Para isto enviou-se uma mesma mensagem de entrada x a arquitetura e coletaram-se os
tracos que representam a emissao eletromagnética do circuito durante as primeiras exe-
cugoes de multiplicacao e quadrado modular. Para que o traco apresentado nao fosse
distorcido pelo ruido inerente ao sistema, relizou-se a obtencao de 100 tragos no mesmo
padrao descrito acima e posteriormente aplicou-se a média em todos os tragos coletados.

Sendo assim, o trago médio obtido durante a andlise é apresentado na Figura 25.
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Figura 25: Traco médio de emissao eletromagnética coletado a partir da arquitetura multiplexada

Através de uma analise detalhada das curvas é possivel que se concatene os pontos de
operacgao do circuito referente as operagoes de multiplicacao e quadrado modular, como
apresentado na Figura 25. Ao se restringir a anélise a um ponto menor, como na Figura
26, ¢é possivel observar com maiores detalhes a amplitude da emissao eletromagnética do
circuito, tornando possivel a diferenciacao entre uma operacao de multiplicacao modu-
lar, que ¢é seguida por uma operacao de quadrado modular. E importante salientar que
para um adversario, é trivial concatenar ou selecionar os pontos que representam apenas
as operagoes desejadas, uma vez que o nimero de ciclos de clock necessario para estas

operagoes é constante.
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Figura 26: Traco médio de emissao eletromagnética detalhado

As primeiras amostras coletadas ilustradas na Figura 26, situadas entre os instantes
de tempo 0 e 610 ns, indicam os ciclos de clock em que a arquitetura realiza as operagoes
de acesso as memorias, tanto para uma leitura quanto para escrita dos resultados da
operacao anterior. Em seguida é possivel identificar, nos instantes de tempo de 610
a 2500 ns, dezesseis ciclos de operacao com emissao eletromagnética semelhante. Esta

regiao indica o laco principal de operacao do algoritmo de Montgomery.

Com base nas propriedades do traco coletado, é possivel que se determinem as ope-
racoes de multiplicacao e quadrado modular. Sendo assim, ao se tomar um traco que
representa a operacao de multiplicacao modular quando o bit do expoente é 0 e um se-
gundo trago que representa a operagao de multiplicacao modular quando o bit do expoente
é 1, é possivel que se obtenha um traco diferencial, onde é feita uma subtracao entre a
média dos dois tragos descritos. Esta subtracao geralemente evidencia o instante em que
as operagoes apresentam diferencas na amplitude do sinal. A Figura 27a apresenta o traco

diferencial resultante da subtracao das médias das duas operagoes descritas acima.

Esta diferenga de amplitude indica uma alteragao na atividade eletromagnética do
circuito que é obtida quando valores distintos de variaveis internas estao sendo manipu-
lados pela arquitetura. No caso da arquitetura multiplexada, essas diferencas de valores
entre 0 e 187 ns representam enderecamentos a espagos de memorias distintos, os quais
indicam a atividade do circuito naquele momento. Caso o trago diferencial seja obtido
com tragos de duas multiplicagoes modulares quando o bit do expoente é igual a zero, as

alteracoes nas amplitudes do sinal nao chegam a evidenciar diferencas de enderecamento
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na memoéria, como pode ser observado na Figura 27b.
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Figura 27: Traco diferencial

As diferencas apresentadas possibilitam que um adversario determine qual o bit do

expoente no qual a operacao é executada. O mesmo resultado pode ser obtido ao se

aplicar esta andlise em uma operacao de quadrado modular, conforme ilustrado na Figura

28. Isto evidencia que a arquitetura apresentada € totalmente vulneravel na presenca de

ataques por canais laterais. Mesmo que a arquitetura adote métodos de randomizagao da

mensagem e do expoente, ataques baseados em execucoes individuais de exponenciacao,

como é o caso de ataques por template (CHARI; RAO; ROHATGI, 2003) ou por correlagao

horizontal (CLAVIER et al., 2010), podem explorar o vazamento de informagoes proveniente
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de acessos as memorias.
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Figura 28: Traco diferencial entre duas operagoes de quadrado modular

Considerando-se os resultados acima apresentados, uma forma de protecao arquite-
tural para os acessos as memorias RAM internas é proposta. Para isto, este trabalho
implementa a randomizacao dos acessos as memoérias ao longo da execucao do algoritmo
de Montgomery, criando assim, diferentes padroes de acesso baseados no valor randomico
gerado pela arquitetura, evitando uma execugao uniforme em todos os ciclos de operacao,

como a apresentada anteriormente.

A partir desta implementacao, repetiu-se a andlise realizada na arquitetura sem pro-
tecao, coletando-se tracos representativos para as operacoes de multiplicacao e quadrado
modular, com diferentes valores no bit do expoente. De acordo com a Figura 29, o traco
diferencial obtido a partir da subtracao de duas operacoes de multiplicagao modular nao
indica maiores amplitudes entre os instante de tempo 0 e 187 ns. Portanto, ¢ muito di-
ficil para um adversario inferir os bits do expoente através deste tipo de andlise, o que
demonstra a eficicia do circuito projetado frente a estes ataques. O mesmo resultado é

obtido para operagoes de quadrado modular, como ilustra a Figura 30.
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Figura 29: Traco diferencial entre duas multiplicacoes modulares com protecao no acesso as memorias
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Figura 30: Trago diferencial entre duas operagoes de quadrado modular com protecao no acesso as
memorias

5.2 Discussao dos Resultados

Os ataques por canais laterais desenvolvidos e apresentados neste capitulo indicam
que mesmo ao se proteger uma arquitetura RSA com algoritmos robustos frente a ataques
do tipo simples, ainda pode haver um canal de fuga de informacoes através de elementos
fisicos da arquitetura do circuito, como as memorias por exemplo. Estas informagoes

podem ser utilizadas para se determinar o conteuido da chave privada do sistema.
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A maioria das arquiteturas que realizam calculos de exponenciacao modular, sao com-
postas por uma unidade légica e aritmética (ALU), um bloco de controle das operagoes
(CPU), barramentos e memoérias (RAM e ROM). Sendo assim, qualquer operacao reali-
zada por algum destes elementos que dependa dos valores do expoente, deve ser conside-
rada pelo projetista de um sistema de criptografia, o qual deve simular e desenvolver um
modelo de consumo do circuito, possibilitando uma prévia avaliacao das vulnerabilidades
do sistema apresentado. Neste trabalho, identificou-se que a arquitetura multiplexada
apresenta vulnerabilidades devido aos repetitivos acessos as memorias RAM quando o

circtuito realiza operacoes de tal natureza.

A utilizacao de blocos de memoéria adicionais, agregada a um circuito desenvolvido
para que se efetue um processo de acesso randomico a elas, auxilia na eliminacao da
fragilidade do acesso repetitivo a um mesmo ponto do circuito implementado. Tal processo
eleva a quantidade de ruido em um traco EM coletado em um ataque na arquitetura. O
que, por sua vez, resulta em maior resisténcia a ataques baseados em operagoes individuais
de exponenciacao, que buscam classificar estatisticamente diferentes padroes de operacao
dentro de uma exponenciacao modular. Cosiderando que com a randomizagao nos acessos
as memorias, a relagao sinal-ruido do sinal obtido sera muito baixa, torna-se inviavel a
realizacao de tal classificacao, demonstrando a eficacia da atividade de randomizacao em

circuitos de criptografia.
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6 CONCLUSOES

Considerando a dificuldade que a maioria dos sistemas de criptografia enfrentam frente
a ataques por canais laterais, o presente trabalho implementou uma arquitetura eficiente
e segura para o calculo da exponenciacao modular. Através de randomizacao nos acessos
as memorias, foi possivel proteger o sistema de ataques por canais laterais que exploram
a dependeéncia fisica do circuito frente as operacoes realizadas. Tal arquitetura foi desen-

volvida em uma linguagem de descricao de hardware e implementada em uma FPGA.

Como parametro de comparagao, uma segunda arquitetura, idéntica a primeira, porém
sem a protecao por randomizacao nos acessos as memorias, também foi implementada. A
arquitetura sem protecao apresentou resultados em termos de area e frequéncia maxima
de operacao ligeiramente melhores do que os resultados obtidos na arquitetura com pro-
tecao. Isto deve-se ao fato de que na arquitetura protegida, estruturas redundantes sao
adicionadas para propiciar a randomizacao dos acessos. E importante ressaltar porém,
que o resultado em termos de ciclos de clock para realizar as operagoes de exponenciagao

modular, se manteve o mesmo para as duas arquiteturas implementadas.

Considerando-se as duas arquiteturas implementadas, aplicou-se uma analise de robus-
tez frente a ataques por canais laterais com andlise do traco de emissao eletromagnética.
A partir das medigoes realizadas percebe-se que a randomizac¢ao nos acessos as memorias
gera promissores resultados frente aos ataques citados. Verificou-se ainda que através
desta implementacao, o padrao no acesso aos dados é desfeito. A cada iteracao, como
os dados sao buscados em fontes diferentes, fazendo com que transicionem registradores
diferentes, apresentando um consumo nao caracteristico e uma emissao eletromagnética
nao uniforme, a curva obtida, por sua vez, possui uma caracteristica tinica. Desta forma,
os tracos coletados em ataques por canais laterais nao conseguem obter nenhum tipo de
informacao significativa de operacao do circuito, aumentando o nivel de seguranga do

sistema.

Em contrapartida, a mesma andlise realizada na arquitetura sem este tipo de prote-

¢ao apresentou tracos de emissao eletromagnéticas satisfatérios do ponto de vista de um
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adversario. A arquitetura, por manter um padrao de acesso as memorias em todas as
curvas coletadas, apresentou uma caracteristica de acesso que compromete a seguranca

do sistema, informando seus principais pontos de operagao.

Sendo assim conclui-se que a protecao por acesso randomico as memorias internas do
circuito protege o sistema de criptografia frente a ataques por canais laterais que exploram
a localidade dos dados armazenados. Sendo assim, esta é uma caracteristica fundamental
nos sistemas de criptografia atuais visto a capacidade de ataques cada vez mais sofisticados

em obter informagoes do sistema.

6.1 Trabalhos Futuros

Visando a continuidade deste trabalho e a contribuicao do mesmo para a seguranca

em sistemas de criptografia sugerem-se as seguintes atividades como trabalhos futuros:
e Implementacao de um modelo de consumo do circuito implementado, com a utiliza-
¢ao de curvas elipticas;

e Implementacao de outros tipos de ataques mais sofisticados ao circuito, como os

ataques por templates por exemplo;

e Melhorias nos ataques por emissao eletromagnética, através da localizagao de bandas
de frequéncia onde pode se observar a atividade do Core aritmético do sistema de

Multiplicacao Modular;

e Implementacao da randomizacao de variaveis internas, como o expoente, de modo

a evitar ataques por mensagem escolhida;

e Avaliacao do circuito e realizacao dos ataques quando implementado em um ASIC.
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