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RESUMO

Dissertacdo de Mestrado
Programa de Pés-Graduagdo em Informatica
Universidade Federal de Santa Maria

CORRELACAO DE ALERTAS EM UM INTERNET EARLY WARNING SYSTEM
AUTOR: TARCISIO CEOLIN JUNIOR
ORIENTADOR: OSMAR MARCHI DOS SANTOS
CO-ORIENTADOR: RAUL CERETTA NUNES
Local da Defesa e Data: Santa Maria, 28 de Fevereiro de 2014.

Sistemas de Detecgdo de Instrucao (Intrusion Detection Systems — IDS) sdo projetados
para monitorar possiveis ataques a infraestruturas da rede através da geracdo de alertas. Com a
crescente quantidade de componentes conectados na rede, os IDS tradicionais ndo estdo sendo
suficientes para a efetiva deteccdo de ataques maliciosos, tanto pelo volume de dados como
pela crescente complexidade de novos ataques. Nesse sentido, a constru¢dao de uma arquitetura
Internet Early Warning Systems (IEWS) possibilita detectar precocemente as ameacas, antes de
causar algum perigo para os recursos da rede. O IEWS funciona como um coletor de diferen-
tes geradores de alertas, possivelmente IDS, centralizando e correlacionado informagdes afim
de gerar uma visao holistica da rede. Sendo assim, o trabalho tem como objetivo descrever
uma arquitetura IEWS para a correlacdo de alertas gerados por IDS dispersos geograficamente
utilizando a técnica Case-Based Reasoning (CBR) em conjunto com Georreferenciamento de
enderecgos IP. Os resultados obtidos nos experimentos, realizados sobre a implementacao da téc-
nica desenvolvida, mostraram a viabilidade da técnica na redugdo de alertas classificados como
falsos-positivos. Isso demonstra a aplicabilidade da proposta como base para o desenvolvimento
de técnicas mais apuradas de deteccao dentro da arquitetura de IEWS estendida.

Palavras-chave: Correlacdo de Alertas. Deteccdo de Intrusdo. Internet Early Warning System.
Consciéncia Situacional.



ABSTRACT
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Intrusion Detection Systems (IDS) are designed to monitor the computer network in-
frastructure against possible attacks by generating security alerts. With the increase of compo-
nents connected to computer networks, traditional IDS are not capable of effectively detecting
malicious attacks. This occurs either by the distributed amount of data that traverses the net-
work or the complexity of the attacks launched against the network. Therefore, the design of
Internet Early Warning Systems (IEWS) enables the early detection of threats in the network,
possibly avoiding eventual damages to the network resources. The IEWS works as a sink that
collects alerts from different sources (for example, from different IDS), centralizing and cor-
relating information in order to provide a holistic view of the network. This way, the current
dissertation describes an IEWS architecture for correlating alerts from (geographically) spread
out IDS using the Case-Based Reasoning (CBR) technique together with IP Georeferencing.
The results obtained during experiments, which were executed over the implementation of the
developed technique, showed the viability of the technique in reducing false-positives. This
demonstrates the applicability of the proposal as the basis for developing advanced techniques
inside the extended IEWS architecture.

Keywords: Alert Correlation. Intrusion Detection. Internet Early Warning System. Situational
Awareness.
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1 INTRODUCAO

Junto com a crescente dependéncia da sociedade sobre a Tecnologia da Informacao (T1),
as preocupacoes relativas a seguranca de T1 estdo cada vez mais urgentes. O crescente nimero
de ataques ocorridos na rede vem estimulando a conscientiza¢do de empresas e institui¢des a
investir tempo e dinheiro em mecanismos para aumentar seu nivel de seguranca. Na medida em
que o volume de dados que trafegam nas redes de computadores aumentam consideravelmente a
cada instante, os tradicionais sistemas de deteccdo de intrusdo utilizados pelas empresas tornam-
se obsoletos para processar e analisar grandes quantidades de dados (GOLLING; STELTE,
2011).

Nao € somente a Internet que vai mudar significativamente, mas também os ataques
como conhecemos, que tendem a aumentar e serem mais prejudiciais. Nos dltimos anos, além
de cada vez mais infraestruturas criticas estarem disponiveis na Internet, houve também um
aumento do conhecimento dos invasores no que tange técnicas de invasdao. Além disso, € cada
vez mais evidente a preocupagdo dos governos em relagdo ao ambiente cibernético. Segundo
Golling (2011), muitas nacdes ja possuem profissionais de cyber-seguranca visando as con-
sequéncias de uma possivel guerra através da Internet. Além disso, ha evidéncias da existéncia
de agéncias ligadas a governos que possuem como objetivo coletar, através de atividades consi-
deradas como maliciosas, como invasdo de servidores, com objetivo de interceptar e analisar o
trafego da rede.

Sistemas Internet Early Warning Systems (IEWS) possuem como objetivo a detec¢ao
de ameacas na rede precocemente (ONWUBIKO, 2009). Esses sistemas permitem obter uma
percepcdo da rede que possibilitam uma reacdo precoce a um evento malicioso, oferecendo
um maior controle e monitoramento da rede, auxiliando em tomadas de decisdes (GOLLING;
STELTE, 2011). Estes sistemas trabalham no monitoramento de ambientes de rede e seu prin-
cipal objetivo € detectar ameacas com antecedéncia, antes que elas possam causar qualquer
ameaca a infraestrutura da rede (GOLLING; STELTE, 2011). Além disso, estes sistemas au-
xiliam na constru¢do de uma consciéncia situacional do ambiente, criando uma imagem de
seguranca dos recursos de rede, auxiliando a equipe de seguranga na tomada de decisdo.

Em um trabalho anteriormente desenvolvido pelo Grupo de Gestdo e Tecnologia em
Seguranga da Informacgao da Universidade Federal da Santa Maria (GTSEG-UFSM), foi pro-

posta uma arquitetura inicial de IEWS com foco no armazenamento de alertas vindos de dife-
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rentes sensores, no caso IDS distribuidos na rede. Mais especificamente, o trabalho de Petri
(2013) apresenta uma base de conhecimento, chamada Knowledge Base for Attack Monitoring
(KBAM), para o armazenamento de diferentes aspectos da rede com foco em eventos relacio-
nados a deteccao de intrusdo.

Uma vez que a KBAM tem como objetivo armazenar informag¢des, um dos problemas
rapidamente detectados € a grande quantidade de falsos-positivos gerados por Sistemas de De-
teccdo de Intrusdo (IDS) que compdem a arquitetura e sdo armazenados na base de dados. O
alto volume de falsos-positivos € um grande problema na seguranca da rede, tornando dificil
de identificar um ataque legitimo frente a tantos falsos-positivos. Assim, o crescimento da
quantidade e da complexidade das informagdes transitadas diariamente entre a rede local das
corporacdes e a Internet torna dificil o processo de andlise realizado dia-a-dia por analistas de
seguranca.

Para auxiliar nesse processo, o presente trabalho tem como objetivo principal estender
o trabalho previamente desenvolvido dentro do GTSEG-UFSM provendo uma nova arquitetura
de IEWS. Nessa arquitetura, propdem-se a criacdo de um componente de correlacdo de alertas
que utiliza uma técnica baseada em célculo de similaridade, denominada Case-Based Reaso-
ning (CBR), utilizada para a correlacao de alertas e na reducdo de falsos-positivos originados de
diferentes sensores (IDS) da rede. Em conjunto ao cdlculo de similaridade, também é proposto
a utilizacao de Georreferenciamento de Enderecos IP (GeolP) como um fator integrante no cal-
culo de similaridade. GeolP ¢ um método utilizado para determinar a localiza¢do no planeta de
determinado Endereco IP na rede, nesse sentido, obtém-se uma diversidade maior de atributos
que podem ser utilizados para compor o cdlculo de similaridade, pois informagdes como pais,

cidade e estado do atacante estdo disponiveis para o cédlculo de similaridade.

1.1 Objetivos

O objetivo desta dissertacao € apresentar uma arquitetura de correlacio de alertas que
possibilite a criacdo de uma consciéncia situacional de uma ou diversas redes de computado-
res através de sensores distribuidos geograficamente em um Internet Early Warning Systems.
Pretende-se alcancar tal objetivo utilizando e estendendo o modelo de dados de uma base de
conhecimento KBAM apresentado por Petri (2013) em uma arquitetura de correlagdo, com a
utilizagdo da técnica de Case-Based Reasoning em conjunto ao Georreferenciamento de Ende-

recos IP.
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Desta forma, os principais objetivos desta dissertacdo incluem:

Estender a arquitetura de IEWS proposta em Petri (2013), com a adi¢do de um mecanismo

de correlacdo de alertas;

e Prover uma mecanismo de correlacdo de alertas baseado em similaridade, utilizando a

técnica CBR;

Utilizar Georreferenciamento de enderecos IP para mensurar a localidade no cédlculo de

similaridade para a correlagdo de alertas utilizando CBR;

Embarcar sensores IEWS em hardware de baixo custo, possibilitando um amplo monito-

ramento da rede.

1.2 Organizaciao

O texto da dissertacdo estd organizado da seguinte forma. O Capitulo 2 apresenta uma
fundamentacgdo tedrica que aborda conceitos importantes para a compreensao deste trabalho,
além de apresentar os trabalhos relacionados com esta dissertacdo. O Capitulo 3 propdem
uma arquitetura de correlacdo de alertas para IEWS. No Capitulo 4 € apresentado a Correlagcao
de Alertas em um Internet Early Warning System. O Capitulo 5 descreve os experimentos
realizados através da correlagdo de alertas, apresentando a reducao de falsos-positivos. Por fim,

o Capitulo 6 apresenta as conclusdes do trabalho e sugestdes de trabalhos futuros.



18

2 REFERENCIAL TEORICO

Este capitulo apresenta o referencial tedrico, descrevendo os principais conceitos de In-

trusion Detecion System (IDS), Internet Early Warning System (IEWS) e trabalhos relacionados.

2.1 Intrusion Detecion System — IDS

Uma intrusdo € definida como uma sequéncia de agdes realizadas por um atacante ma-
licioso que resulta no comprometimento do sistema alvo. Detecc¢do de intrusdo é o processo
de identificar e responder a atividades maliciosas direcionadas a computadores ou recursos de
rede. Esta defini¢do introduz a no¢do de detec¢do de intrusdo como um processo, que envolve
tecnologia, pessoas e ferramentas. E uma abordagem complementar em relagdo s abordagens
tradicionais a seguranga como controle de acesso e criptografia (SCARFONE; MELL, 2007).

Sistemas de Detecc¢ao de Intrusdao (IDS) sdo aplicagdes dedicadas a deteccdo de ataques
maliciosos contra recursos de uma rede de computadores. IDSs ndo se destinam a substituir os
métodos tradicionais de seguranca, mas sim ser um complemento. Segundo Bace (2001), um
Sistema de Deteccao de Intrusao € o processo de monitoramento de eventos que podem ocorrer
em uma rede ou sistema de computadores e a andlise destes para detectar sinais de intrusdo,
definidos como tentativas de comprometer a confidencialidade, integridade, disponibilidade, ou
burlar mecanismos de seguranca de uma rede ou computador.

Sendo assim, segundo Pereira (2011) um IDS monitora um ambiente computacional

assim como um alarme:

"Antes de viajar, o dono tranca os objetos de valor dentro da casa usando correntes
e cadeados. De nada adiantaria deixar a casa sozinha, se um ladrdo astuto tem a
liberdade para testar chaves em cadeados e serrar as correntes. Portanto, para melhorar
a seguranca, o dono coloca alarmes e cameras em pontos estratégicos da casa. Se o
ladrdo investir contra o patrimdnio, os vigias serdo alertados automaticamente pelo
sistema de seguranga”.

A seguir € apresentada uma ordem cronoldgica do surgimento e amadurecimento de
Sistemas de Detec¢do de Intrusdo segundo Innella (2010) e Pereira (2011):

1980 - James Anderson descreve no artigo Computer Security Threat Monitoring and
Surveillance a primeira nogao de deteccdo de intrusdo através de auditoria;

1984 - Dorothy Denning apresenta o primeiro modelo para detecc¢do de intrusdo deno-
minado na época IDES no artigo An Intrusion Detection Model;

1988 — Criado o projeto Haystack na Universidade da Califérnia, resultando em um IDS
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baseado em anéalise de dados de auditoria;

1989 - Haystack se torna uma sociedade comercial e langa o Stalker, um IDS baseado
em host;

1990 - Na Universidade da Califérnia, Davis Todd Heberlein introduz a ideia do pri-
meiro IDS baseado em rede denominado Network Security Monitor (NSM);

1990 - O IDS baseado em host chamado CMDS (Computer Misuse Detection System) é
desenvolvido pela SAIC (Science Applications International Corporation);

1991 - A Forca Aérea dos Estados Unidos desenvolve um sistema chamado Automated
Security Measurement System - ASIM para monitorar trafego de rede, mais tarde o projeto
transforma-se em uma empresa denominada Wheel Group;

1994 - Wheel Group langou o NetRanger que foi o primeiro dispositivo IDS baseado em
rede comercialmente viavel;

1997 - Internet Security System (ISS), lanca a primeira versdao comercial de seu IDS
denominado RealSecure;

1998 - A Cisco compra a Wheel Group para fornecer solu¢des de seguranca a seus
clientes;

1998 - Uma companhia de IDS chamada de Centrax Corporation surge da fusdo de
pessoas da equipe do projeto Haystack e do projeto CMDS;

1998 - Martin Roesch desenvolve um leve analisador de trafego de rede em tempo real
multiplataforma de c6digo aberto denominado Snort;

1998 - Laboratério Lincoln do MIT (Massachusetts Institute of Technology) realiza a
primeira avaliacdo de IDS para a Defense Advanced Research Projects Agency (DARPA).

Pode-se perceber que, a partir da década de 1980, surgiram as primeiras propostas de
Sistemas de Deteccdo de Intrusdo. Ja na década de 1990 foram apresentadas pesquisas € os pri-
meiros Sistemas de Deteccao de Intrusdo em tempo real. A seguir, serd exposta a classificagdo

de Sistemas de Deteccdo de Intrusao.

2.1.1 Taxonomia

Segundo Bace (2001), Sistemas de Detec¢do de Intrusdo podem ser classificados de
varias formas. As formas mais comuns sdo pelo método de detec¢do e comportamento de
detecc¢ao.

O método de deteccao descreve as caracteristicas do analisador na identificacao da pos-
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sivel invasd@o. Métodos de deteccao podem ser baseados em assinatura ou anomalia. Segundo
Brandao (2007) a deteccdo por anomalia procura por situagcdes que destoem do comportamento
normal. A construcio desses detectores inicia com a constru¢do de um comportamento nor-
mal para entdo definir o comportamento anormal. O problema desta abordagem encontra-se
na grande geracdo de falsos positivos, assim como grande quantidade de recursos computacio-
nais necessarios. Ja em Sistemas de Deteccao de Intrusdo baseados em assinatura utiliza regras
que buscam por padrdes de ataques de intrusdes previamente conhecidos, ou seja, qualquer
atividade que ndo condiz com alguma regra € permitida.

O comportamento de detecgdo classifica o tipo de resposta apds a deteccao de uma pos-
sivel ameaca. A forma mais comum de resposta € a passiva, na qual apenas é gerada uma
notificacdo a respeito do incidente detectado. Uma resposta ativa é quando a detec¢do do in-
cidente resulta em algum tipo de contra-medida pelo sistema, como por exemplo a ativacao de
novos sensores ou alteracdo de uma politica de seguranca, como firewall.

Os método de coleta de informacdes podem ser divididos entre Host-based Intrusion
Detection System (HIDS) e Network-based Intrusion Detection System (NIDS). Segundo Bace
(2001), HIDS € um sistema que monitora um Unico host através de logs do sistema com o ob-
jetivo de detectar atividades suspeitas. Segundo Silva (2007), NIDS sdo Sistemas de Detec¢ao
de Intrusdo que realizam a monitorag@o do sistema através da captura e andlise de cabecalhos e
conteddo de pacotes de rede, os quais podem ser comparados com padrdes de ataques conheci-
dos ou assinaturas previamente armazenadas em regras.

Nesta dissertagdo o trabalho focou no uso de NIDS uma vez que a abordagem de cor-
relacdo desenvolvida tem como objetivo principal detectar ataques na rede. Alguns exemplos
de Sistemas de Deteccdo de Intrusdo baseados na taxonomia apresentada sdo Snort, Suricata e
Bro.

Baseado cédigo livre, Snort (SNORT, Acesso em 10/08/2013, Disponivel em http://www.snort.org/),
¢ um IDS que estd inserido tanto no mercado corporativo como na comunidade de software li-
vre. E um NIDS que utiliza a biblioteca PCAP! para capturar e filtrar pacotes de rede, fazendo
a inspecdo dos pacotes da rede utilizando regras e assinaturas de ataques conhecidos. E uma
ferramenta popular na comunidade de software livre por ser confidvel e robusta. A arquitetura
do Snort se divide em 3 partes: decodificador de pacotes (pré-processador), moédulo de deteccao

e subsistema de alerta e registro.

! http://www.tcpdump.org/
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Suricata € um IDS/IPS de cédigo aberto de alta performance de detec¢@o de intrusdes ba-
seado em regras. Outra caracteristica € ser multi-thread, podendo assim fazer o balanceamento
de carga de uma instincia entre todos processadores disponiveis da maquina.

The Bro Network Security Monitor (Bro) ¢ um IDS baseado em assinatura que tem
como funcdo inspecionar o trafego de rede para detec¢do de assinaturas de ataques. Bro tenta
verificar strings dentro dos pacotes com as assinaturas existentes em sua base de assinaturas.
Possui um flexivel processador de assinaturas e que, além de reutilizar a base de assinaturas do
Snort, tem como uma de suas principais caracteristicas a utilizacdo de assinaturas contextuais
com objetivo de reduzir falsos-positivos. Segundo Silva (2007), Bro se apresenta como solu¢@o
para resolver problemas de falsos-positivos. Detalhes adicionais relacionados a atividade exata
e sua semantica, de modo a eliminar falsos-positivos provenientes das assinaturas fracas ou

informacao adicional de como o sistema atacado respondeu ao ataque.

2.2 Internet Early Warning Systems — IEWS

O cendrio atual da Internet, juntamente com o acréscimo gradativo no nimero de infor-
macdes compartilhadas pelas redes de computadores, t€m motivado a constru¢do de Internet
Early Warning Systems. Um IEWS trabalha no monitoramento da Internet e tem como objetivo
principal a detec¢@o precoce de eventos que ameacam as funcionalidades da Internet (BASTKE;
DEML; SCHMIDT, 2010). Além disso, um IEWS visa construir uma consciéncia situacional
e gerar contra medidas para ameacas atuais com base nas informacdes adquiridas do ambiente
monitorado (PETRI et al., 2013).

Segundo Bastke (2010), tem como objetivo detectar precocemente eventos que venham
de alguma forma ameacar a rede monitorada. Ainda, um IEWS € composto por diversos compo-
nentes como sensores, componente de detec¢io, base de conhecimento, componente de reagao
e gerenciamento de incidentes, componente de perpetuacdo de evidéncias e componente de
distribui¢do das informagdes.

Sensores sdo utilizados para a gerag¢do da visdo da atual situagdo do ambiente monito-
rado, criando a consciéncia situacional. Além disso, sdo responsdveis pela deteccao dos eventos
de seguranca e identificacdo de novas ameacas. O componente de detec¢do € dividido em duas
camadas: a camada de sinal, onde os dados da rede ou os logs s@o analisados por métodos de
deteccdo por anomalia ou assinaturas, e a camada de eventos, na qual ocorre o relacionamento

dos eventos da camada de sinal com eventos reportados por 6rgdos externos (FAN; JIHUA;
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MIN, 2009).

2.2.1 Knowledge Base Attacks Monitoring — KBAM

Em um trabalho anterior do GTSEG-UFSM foi proposta uma base de conhecimento para
ser utilizada em uma arquitetura IEWS. A base de conhecimento KBAM representa os dados de
eventos de deteccao de intrusdo explorando o formato Intrusion Detection Message Exchange
Format (IDMEF) para mensagens de detec¢do de intrusdo e o formato Intrusion Detection Res-
ponse Exchange Format (IDREF) para mensagens de respostas (PETRI, 2013; PETRI et al.,
2012).

Os dados contidos na KBAM consideram os seguintes aspectos: dados de alertas gera-
dos por sistemas de detec¢do de intrusdo, informacgdes sobre as medidas aplicadas em resposta a
um alerta e a quantificacio do tradfego da rede (PETRI, 2013). Como descrito na Figura 2.1, ao
modelar os dados com base nos formatos padroes IDREF e IDMEF, a KBAM pode ser inserida
em infraestruturas de rede que possuem IDS que utilizam esses padrdes. Neste caso, a KBAM
pode ser utilizada como um componente que armazena dados de diferentes aspectos da rede,
que sdo essenciais para o monitoramento de ataques (PETRI, 2013).

Para o uso da KBAM em um IEWS, utiliza-se um sistema gerenciador de eventos de se-
guranca denominado Prelude (PRELUDE, Acesso em 10/08/2013, Disponivel em http://www.prelude-
ids.com/index.php/uk/). Este sistema gerenciador de eventos € compativel com o formato ID-
MEF, permitindo que diferentes tipos de sensores criem alertas utilizando um unico padrao de
comunicacdo. Ou seja, conforme a Figura 2.1, a KBAM centraliza seus alertas a partir do Pre-
lude. Nesta dissertacdo, essa base de conhecimento KBAM desenvolvida pelo GTSEG-UFSM

¢ utilizada, porém sua arquitetura como IEWS ¢€ revista.
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Figura 2.1 — Modelo de uma base de conhecimento KBAM descrito por Petri (2013).

2.3 Trabalhos Relacionados

Os principais trabalhos encontrados na literatura referem-se a proposta tedrica de Ar-

quiteturas de IEWS e IDS Distribuidos (que conseguem relacionar informagdes).

2.3.1 Arquiteturas de IEWS

A arquitetura tedrica proposta por Apel (2010) apresenta um Early Warning System
que trabalha a nivel nacional, composto por quatro médulos basicos: Collecting and Learning
(CL), Threat Repository (TR), Detecting and Alerting (DA), Alert Repository (AR). O primeiro
modulo corresponde aos componentes para coleta de malwares e efetiva analise para geragcdo de
padrdes apropriados. J4 o médulo TR € usado para centralizar e gerenciar as informacgdes dos
malwares e detectar critérios entregues pelo médulo CL. O repositério TL fornece informagdes
para a detec¢do de eventos para o0 mdédulo DA, que contém os componentes funcionais para
detectar violacdes de segurancga e gerar respectivos alertas. Os alertas gerados pelo médulo DA,
bem como informagdes sobre malwares fornecidos pelo repositério de ameacas, possibilitam a
construcdo de uma imagem da situacdo do ambiente monitorado e sdao gerenciados no modulo
AR.

Na abordagem proposta por Bsufka (2006), € apresentado um sistema de alertas tedrico
baseado em sensores para infraestruturas criticas. O autor combina mecanismos de seguranga

existentes, como firewall e IDS, com novas abordagens, criando uma visao global para determi-
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nar o atual estado de ameaca da rede monitorada.
Diferentemente das arquiteturas tedricas sobre IEWS encontradas na literatura, esta dis-
sertacdo foca na proposta e implementacdo de uma estrutura inicial para correlagdo de alertas

que compdem fundamentos de um IEWS.

2.3.2 IDS Distribuidos

Segundo Porras (1997), Event Monitoring Enabling Responses to Anomalous Live Dis-
turbances (EMERALD) é um framework IDS criado pela Stanford Research Institute - SRI.
Foi o primeiro a adotar o conceito de sensores distribuidos na deteccdo de intrusdo. Segundo
Valdes (2001), um médulo do EMERALD € uma abordagem em redes bayes para deteccao em
protocolo TCP sem remontagem, mas apenas com verificacao de cabecalhos. Por ser um sis-
tema hierdrquico, EMERALD foi escrito para detectar intrusdes em redes distribuidas através
de diversos sensores e responder a ameacas sobre alvos locais. Tem como caracteristica ler os
logs de atividades ou pacotes de rede passivamente, ou ativamente via sondagem que adiciona
a coleta de eventos normais. Produz resultados analiticos e os distribui assincronamente entre
outros monitores clientes do EMERALD. Possui uma interface bem definida para compartilhar
e receber eventos de dados e resultados e realizam detec¢do por anomalia baseada em perfil es-
tatistico e analise de assinaturas. O EMERALD implementa uma andlise para correlacionar os
relatdrios de atividades produzidos através do conjunto de dominios monitorados. Este sistema
representou um avanco em relacdo as pesquisas anteriores € o desenvolvimento de detecc¢ao
por assinatura e anomalia para tratar o monitoramento de grandes sistemas distribuidos e redes.
Devido a capacidade de andlise em tempo real de modo distribuido e aplicada onde for mais efi-
caz, em diferentes camadas de abstracao, EMERALD apresenta vantagens significativas sobre
as abordagens centralizadas, em termos da capacidade de deteccao e resposta a eventos, detec-
tando ndo apenas ataques locais, mas também ataques coordenados como negacdo de servigo
distribuido ou padrdes de ataque repetidos contra varios dominios.

Segundo Ramadas (2003), The Integrated Network-Based Ohio University Network De-
tective Service — INBOUNDS, é um IDS de rede, desenvolvido pela Universidade de Ohio.
Tecnicamente é um framework que faz andlise baseada em anomalias de temporizadores e o
comprimento das sessdes TCP. Segundo Vigna e Kemmerer (1998), o NetSTAT foi uma pes-
quisa do DARPA que apresentou um sistema de detec¢do de intrusdo onde o analisador estende

a abordagem STAT, a qual € utilizada para criar diagramas de transi¢do de estados que repre-
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sentam intrusdes via rede de computadores.

Prelude-IDS ¢ definido como um gerenciador de eventos de seguranga da informacao e
permite a unificagdo de vérios tipos de aplicacdes ou sensores, com codigo-fonte proprietario
ou livre. Segundo Debar (2007) o Prelude-IDS permite a integracdo com IDS de cddigo-fonte
aberto ou fechado utilizando um modelo padrao de trocas de mensagens denominado Intrusion
Detection Message Exchange Format (IDMEF), permitindo a integracdo entre diferentes tipos
de sensores. Segundo Brandrdo (2007), o Prelude é um IDS hibrido que agrega e correlaciona
alertas gerados por sensores de diversos tipos e fabricantes, distribuidos em uma rede de com-
putadores. No Prelude, € utilizado um modelo hierdrquico de andlise, sendo assim os dados dos
sensores podem ser enviados a um ou mais gerenciadores.

Conforme visto nos trabalhos acima, IDS Distribuidos ja encontram-se em um nivel alto
de maturidade. Diferentemente dos trabalhos descritos, a proposta dessa dissertacao utiliza um
modelo para correlagio de alertas baseado em georreferenciamento, algo que nao foi visto nos

trabalhos descritos.

2.4 Resumo

Neste capitulo foi tracado, de forma cronolégica, sobre a origem e desenvolvimento de
Sistemas de Deteccdo de Intrusdo. Foram discutidos alguns conceitos importantes quanto a
deteccao de intrusdo e sua classificacdo. Mas a necessidade de cooperacdo entre estes IDS,
impulsionado pela crescente oferta de servigos criticos na rede, tem exigido uma abordagem
mais complexa como um Internet Early Warning System.

Assim, foram apresentados solucOes existentes relacionadas ao tema como a base de co-
nhecimento KBAM, desenvolvida pelo GTSEG-UFSM e que seré utilizada neste trabalho. Foi
evidenciado que os principais trabalhos relacionados da literatura podem ser classificados como
Arquiteturas de IEWS (tedricas) e IDS Distribuidos (que realizam correlacao de alertas vindos
de diferentes sensores). Nesse contexto, o principal diferencial do trabalho nessa dissertacdo é
a proposta de implementacao, em um ambiente real (na UFSM), de um sistema de correlagcao
de alertas como base para um IEWS, que utiliza a no¢do de georreferenciamento como parte

integrante no cdlculo de similaridade.
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3 ARQUITETURA PARA CORRELACAO DE ALERTAS

Este capitulo tem como objetivo propor uma arquitetura de Internet Early Warning Sys-
tem em que a correlacio de alertas € um ponto fundamental para a obtencdo de uma consciéncia
sobre o estado atual de seguranca da rede monitorada. A préxima se¢do descreve a nocdo de
Consciéncia Situacional e sua aplicac@o no contexto de detec¢do de intrusdo, fundamental para

a proposta da arquitetura. A Secdo 3.3 descreve a arquitetura de correlacdo proposta.

3.1 Consciéncia Situacional

Para Endsley (1995), cada ato de processamento de informacgao € mediado pelo sistema
de categorias e conceitos, os quais constituem uma representacao de mundo. A autora identifica
entdo, que na execu¢do de uma tarefa, a performance da acdo é determinada por uma decisio, a
qual, por sua vez, depende da adequada compreensao da situacdo. A compreensao das situacoes
(ou Consciéncia Situacional) se processa cognitivamente em trés niveis: primeiramente, tem-se
a percepcao dos elementos da situacdo atual; no segundo nivel, os elementos percebidos sdo
compreendidos pela ativacdo dos mecanismos de memoria e associacdo direta ou indireta com
os modelos mentais mais préximos da situagdo percebida; no terceiro nivel, ocorre a manifes-
tacdo dos mecanismos de antecipacdo dos status futuros da situagao.

Os trés niveis descritos precedem a tomada de decisdo, a qual sera influenciada e deter-
minada pelo modo de controle cognitivo dos operadores para uma dada situagdo. McGuinness
e Foy (2000) adicionaram um quarto nivel ao modelo de Endsley, denominado resolu¢ao. O
objetivo deste novo nivel € tentar identificar o melhor caminho a seguir para resolver um deter-

minado problema. A Figura 3.1 apresenta este modelo.

Nivel 1: | NivelZ: | iy 3; Nivel 4:
Percepgéo (©OMPreensao| p.qiec50 Resolugao

Figura 3.1 — Modelo proposto por Endsley com adicao de McGuiness e Foy.
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Consciéncia situacional para Hollands (1999) é definido como sendo uma ‘“‘capacidade
de rapidamente se integrar na representacdo, aquelas caracteristicas que mudam na situagao”.
Para Sarter (2000), consciéncia situacional refere-se ao acesso a uma representacao coerente e
explicativa da situagdo, continuamente renovada, baseando-se de acordo com resultados ante-
riores. E a partir da consciéncia situacional que decisdes e acdes de controle sdo escolhidas.
Todos estes fatores interferem no tempo de resposta do operador a um determinado estimulo.
Os fatores da situag@o sdo, também, influenciados pela capacidade do sistema, desenho da in-

terface, carga de trabalho do operador, fatores de complexidade e automacao.

3.1.1 No contexto de redes de computadores

Tadda (2010), utilizando-se do modelo proposto por Endsley (1995) e sua extensdo por
McGuinnes e Foy (2000), extrapolaram algumas de suas caracteristicas, propondo um modelo
de consciéncia situacional para dominio de cyber-seguranca da seguinte maneira:

Nivel 1 — Percep¢do: Refere-se ao conhecimento sobre os elementos de dentro da rede
que analistas de seguranga devem estar cientes, como alertas relatados por sistemas de deteccdo
de intrusdo (IDS), logs de firewall, varredura de portas, bem como o tempo no qual esses eventos
de seguranca ocorreram e quais controles especificos relataram tais alertas ou que geraram os
logs;

Nivel 2 — Compreensdo: Refere-se a técnicas, metodologias, processos e procedimentos
utilizados para analisar, sintetizar e correlacionar informagdes percebidas na rede a partir de
elementos da prépria rede;

Nivel 3 — Projecdo: Trata-se da capacidade de prever eventos futuros com base no co-
nhecimento extraido da dindmica dos elementos da rede e a compreensao da situacdo.

Nivel 4 — Resolucao: Refere-se a contra medida necessdria para tratar os riscos inerentes
na rede. Trata-se das medidas necessdrias para enfrentar uma situacdo de rede quando ela
ocorre.

Neste contexto, Onwubiko (2009) define o que devem ser atributos funcionais da Cons-
ciéncia Situacional no contexto de seguranca de redes de computadores, dentre os atributos
propostos, sdo relevantes no nosso contexto: Realtime processing, Multisource Data Fusion,
Heterogeneity, Security Visualisation e Forecasting and Prediction, descritos a seguir:

Realtime processing: Para alcancar um maior nivel de percepcao da situagdo, a ca-

pacidade do dispositivo de computacao utilizada para anélise da Consciéncia Situacional deve
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possuir a capacidade de fornecer o processamento em tempo real de dados e informacao. Isto
¢ andlogo a cognitiva humana de uma pessoa ser capaz de realizar pensamentos instantaneos
sobre uma situacao percebida. A auséncia de processamento em tempo real dificulta a possibi-
lidade de se obter uma resposta rapida para ataques percebidos.

Multisource Data Fusion: Trata-se do processo realizado com dados de multiplas fon-
tes de informacao para a detec¢do, associacdo, correlagdo e agregacdo. Dados originados no
Multisource Data Fusion (MSDF') sio combinados para obter uma melhor precisdo, observagao
e inferéncias que aqueles obtidos de uma unica fonte. Segundo Hall (2004), MSDF engloba a
teoria, ferramentas e técnicas para explorar a sinergia nos dados que ajuda a entender melhor
um determinado fendmeno.

Trabalhando no Nivel 2 (compreensdo), MSDF € essencial para criacdo de uma consci-
éncia situacional da rede. A técnica considera a premissa de que a evidéncia de vérias fontes
combinadas para detectar ataques proporciona uma melhor compreensao dos ataques do que

uma unica fonte. De acordo com Haines (2003):

“Resultados anteriores indicam que ndo existe um unico tipo de controle que, traba-
lhando de forma individual, seja capaz de detectar todos os tipos de ataques ciberné-
ticos. A atencdo deve ser voltada para sistemas de alto nivel de correlacdo capaz de
reunir e combinar evidéncias de diversos sistemas de detec¢do de intrusdo.”.

Heterogeneity: E a capacidade da utilizacio de diferentes fontes heterogéneas em ob-
servar, coletar e detectar mudancgas dinamicas na rede. Por exemplo, o uso de IDS, firewalls
e antivirus com objetivo de agrupar informacdes de seguranca observadas na rede. A ideia de
utilizar sistemas heterogéneos auxilia a criar uma verdadeira consciéncia situacional, uma vez
que nenhum controle tnico € capaz de identificar todas as ameacas a seguranga.

Security Visualisation: Segundo Amico (2005), a visualizacdo permite que a infor-
macao de rede seja exibida de tal forma que analistas de seguranca tenham condi¢des detectar
padrdes no trafego de rede e observar uma grande quantidade de informagao de forma concisa.
Assim, a visualizagdo tem-se provado uma ferramenta valiosa para trabalhar de forma mais
eficaz com dados complexos e manter a consciéncia situacional.

Forecasting and Prediction: Uma verdadeira ferramenta de consciéncia situacional
deve ser capaz de fazer previsdes precisas sobre o estado futuro, independente do seu contexto.
Segundo Amico (2005), o objetivo da previsdo pode ser tanto para encontrar o estado provével
futuro assumindo a progressao atual, quanto para determinar um futuro estado em particular
com base em cursos possiveis de acdo. E dificil realizar uma previsio correta de estados futuros

se a situacdo atual do estado ndo pode ser determinada de forma satisfatéria. A previsao €
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muitas vezes obtida através da comparacdo de linhas de base, ou combinando o passado para

estados atuais, desde que um modelo de confianca seja obtido.

3.2 Técnicas de correlacao de alertas

Segundo Salah (2013), técnicas para correlacdo de alertas possuem suas principais ca-
racteristicas divididas quanto a fontes da informacao e taxonomia de técnicas de correlagio de
alertas. A primeira refere-se a existéncia de uma ampla variedade de fontes de informacdes
com o objetivo de alcancar correlagdo de alertas de forma eficaz e precisa, sendo definidos da
seguinte forma:

Alerts database: Alertas sao a fonte de informacao para qualquer técnica de correlacao,
pois os mesmos sao gerados por diferentes equipamentos e/ou sistemas de detec¢do no ambiente
monitorado. Alertas podem ser gerados por diversos tipos de sistemas, deste sistemas que
fornecem o gerenciamento da rede, através do protocolo SNMP, até Sistemas de Detecgao de
Intrusdo como Snort ou Suricata, abordados em capitulo anterior.

Topology information: Tem como finalidade representar a localizag@o e a conectividade
entre sensores, fornecendo uma representacio precisa sobre a topologia da rede monitorada. A
informacao de topologia deve conter detalhes da rede e equipamentos em sua infra-estrutura,
como switches, roteadores e servidores. Trabalhos de (STANIFORD-CHEN et al., 1996) e (YU
et al., 2004) utilizam informacdes de agentes da rede para coletar informagdes sobre a topologia
da rede armazenando em banco de dados.

Vulnerabilites database: Utilizada em ambientes de deteccio de intrusdo, esta base ar-
mazena vulnerabilidades conhecidas e geralmente com uma contra-medida correspondente para
o ataque. E construido através da analise de informacdes sobre configuragio dos recursos mo-
nitorados, como sistema operacional ou servicos de rede potencialmente suscetiveis a serem
explorados por atacantes. (STANIFORD-CHEN et al., 1996) utiliza a base publica de vulne-
rabilidades proposta pela Common Vulnerability and Exposures . A base CVE caracteriza-se
como uma lista contendo vulnerabilidades de seguranga que tem como objetivo fornecer uma
nomenclatura comum para problemas conhecidos publicamente.

Ontology database Uma base de ontologias fornece construcdes poderosas e € uma fer-
ramenta util para lidar com o conhecimento diversificado, como alertas. Consiste em pares
atributo-valor para diferentes tipos de nos que fornecem uma visdo global necessaria para o

processo de constru¢do do conhecimento. Em (LI; TIAN, 2009) € proposto um sistema de
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correlacdo de alertas baseado em uma base de ontologia em conjunto com o formato IDMEF.

Cases database: Um caso € a descri¢ao de um problema conhecido, assim como alertas
associados e as solugdes. Esta fonte de informacdo € utilizada principalmente na andlise de
mensagens de erro. Assim, cada caso é descrito com dois elementos diferentes: situagdo e
solucdo. A situagdo descreve o contexto do caso e a solug¢do fornece razdes sobre por que o
erro ocorreu, sugerindo uma solugdo para resolve-lo. Em (HOLUB et al., 2009) é proposto
um mecanismo de correlacdo em tempo-real para analisar registros de log na qual € utilizada
uma base de casos para fornecer um mecanismo para combinar problemas conhecidos em um
ambiente de grande volume de informacdes.

Knowledge representation: Permite incorporar o conhecimento humano no processo
de correlacdo de alertas ou de alguma forma replicar esse conhecimento através de regras ou
modelos. Estes podem ser definidos por especialistas ou inferidos a partir da andlise de alertas
através de procedimentos de aprendizagem. Como exemplo de seu uso no campo da segurancga,
(KABIRI; GHORBANI, 2005) prop6s um sistema de correlacdo de alertas baseado em regras
utilizando Inference Engine com objetivo de derivar a correlagc@o entre alertas.

Quanto a Taxonomia de técnicas de correlagdo de alertas podem ser descritas como:

Number of data sources: Técnicas de correlacao de alertas podem ser classificadas com
base no nimero de fontes de dados utilizados. Desta forma, podem aceitar dados a partir de uma
Unica ou multiplas fontes de dados.

Type of application: As técnicas de correlacdo de alertas usualmente existentes sao
implementadas no contexto de uma aplicacdo. Apesar de seu uso potencial em muitos outros
campos, segundo Salah (2013) existem trés campos principais onde foram propostas e avaliadas
estas técnicas: sistemas de gerenciamento de rede, seguranca de TI e controle de processos em
sistemas de produgdo (sistemas SCADA).

Correlation method: Segundo Salah (2013), existem trés principais categorias utilizadas
quanto ao método de correlacdo: similarity-based, sequential-based and case-based methods..
Técnicas baseadas em similaridade tem como objetivo a redu¢do do nimero total de alertas por
agrupamento, agregando alertas por suas semelhangas. Cada alerta gerado tem varios atributos
associados ou campos, tais como: nimeros de porta origem e destino de enderecos IP, proto-
colos, descri¢ao do alerta e informacdes timestamp. Este tipo de técnica podem ser agrupados
nas categorias baseadas em atributos semelhantes ou baseadas em informacdes temporais. Em

Sequencial-based methods os alertas sao correlacionados utilizando as relacdes de causalidade
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entre eles. Sdo definidos pré-condi¢des como os requisitos necessdrios para que o ataque seja
bem sucedido, assim como as consequéncias sao definidas como os efeitos que ocorrem apos
um ataque especifico. Por fim, Case-based methods caracteriza-se por depender da existéncia
de uma base de conhecimento utilizada para representar cendrios bem definidos. A partir desta
informacao, sdo projetados métodos de mineracao procurando padroes especificos. Quando um
problema € resolvido com sucesso, a solu¢ao é armazenada em uma base de conhecimento cha-
mada base de casos. Quando um novo problema é gerado, o sistema busca na base os casos

mais semelhantes com os sintomas similares ao problema informado.

3.3 Arquitetura Proposta para Correlaciao de Alertas

Correlagdo de alertas € definida como uma interpretacdo conceitual de vérios alertas,
de tal forma que novos significados podem ser atribuidos a eles (JAKOBSON; WEISSMAN,
1993). Para Gardner (1996), correlacdo de alertas é uma interpretacao de multiplos alarmes de
modo a aumentar o contetido da informacao semantica associada com um conjunto reduzido
de mensagens. Alertas, neste contexto, também possuem referéncias na literatura como sendo
alarmes ou simplesmente eventos. Sao mensagens curtas, com um formato de texto especifico
definido pelos fornecedores, e gerado como uma manifestagdo externa de uma falha potencial
ou um defeito que ocorre em algum recurso da rede ou sistema. Normalmente, esses alertas
contém informagdes sobre o dispositivo de emissdo e o evento em si, ou seja, o tempo de
criacdo e recepcao, uma descri¢ao da falha, a gravidade do alerta, etc. Além disso, os alertas
podem fornecer informacdes com diferentes niveis de detalhes, como dados especificos sobre
o estado dos dispositivos e suas configuracdes, ou detalhes de nivel superior, com informagdes
agregadas recolhidas a partir de vérios alertas.

A maioria das técnicas de correlagdo de alertas existentes sdo colaborativas, o que sig-
nifica que elas dependem de mais de uma fonte de informacdo a fim de proporcionar uma
vis@o mais precisa e coerente sobre a rede monitorada (VALEUR; VIGNA, 2005). O custo de
obtencdo de melhores resultados quando multiplas fontes de dados sdo usados adiciona uma
maior complexidade em sistemas de correlacdo de alerta, principalmente a heterogeneidade das
diferentes entradas. Além disso, eles precisam de uma quantidade extra de recursos, quando
comparado com as técnicas de fonte de dados individuais.

Como o proprio nome representa, o principal objetivo de correlacao de alertas € desco-

brir as relagdes entre alertas. Atacantes sao propensos a langarem uma série de ataques contra
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seus alvos, IDS tradicionais possuem como caracteristica principal gerar alertas isolados. Sendo
assim, o componente de correlacdo de alertas deve ser utilizado para correlacionar alertas em
seu contexto mais amplo, ou seja, correlacionar alertas oriundos de diferentes fontes de informa-
cdo. Esta funcdo tem como objetivo fornecer ao analista de seguranga uma visao da Consciéncia
Situacional da rede.

O componente de correlagdo de alertas tem outras funcionalidades, como por exemplo,
realizar uma correlagdo de alertas entre diferentes tipos de sistemas de detec¢do, o mesmo deve
ser capaz de confirmar a ocorréncia de um determinado ataque. Por exemplo, um IDS baseado
em rede detecta um ataque de estouro de buffer suspeito para obter acesso shell a um determi-
nado servidor da rede. Mas, devido a sua limitagdo, 0 mesmo ndo sabe o que realmente estd
acontecendo dentro desse host. Enquanto isso, um sistema de IDS baseado em host implantado
dentro do mesmo servidor € capaz de detectar um processo shell suspeito e gera um novo alerta.
Portanto, correlacionando os alertas gerados pelos sistemas, o analista de seguranca pode con-
firmar que um ataque de tentativa de acesso ao shell remoto estd em andamento. Além disso,
uma vez que cada tipo de sistema de seguranca tem seus proprios pontos cegos, uma correlagao
pode ajudar a remover alertas falsos positivos.

Em trabalhos anteriores (PETRI et al., 2012, 2013; PETRI, 2013), foi descrita a KBAM
como um modelo de dados de uma base de conhecimento para Internet Early Warning Sys-
tem. Como descrito na Subsecdo 2.2.1, a KBAM pode ser utilizada para a constru¢do de uma
Consciéncia Situacional do ambiente monitorado pois, ao utilizar-se do formato IDMEF em sua
abordagem, a base de conhecimento pode ser inserida em qualquer infraestrutura de rede que
possui algum sistema de segurancga, desde que o mesmo tenha a capacidade de gerar alertas no
formato IDMEF.

Nesta dissertacao, € proposta uma arquitetura de correlacdo de alertas com o objetivo de
relacionar e detectar intrusdes, sendo esta uma extensdo do modelo da base de conhecimento
KBAM (PETRI, 2013). Como pode-se observar na Figura 3.2, a base de conhecimento KBAM
continua sendo utilizada. Proposto anteriormente como receptor e centralizador de alertas ID-
MEEF, a aplicagdo Prelude-Manager foi extinta, sendo substituida pela propria base de conhe-
cimento KBAM. Além disso, por neste contexto de trabalho ndo ser relevante, extinguiu-se a
possibilidade de armazenamento dos contadores dos pacotes do trafego de rede, assim como a
classe responsavel pela resposta de incidentes, o IDREF, j4 que este trabalho tem como objetivo

descrever a forma de armazenar, tratar e correlacionar de alertas.
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Figura 3.2 — Arquitetura de Correlacdo de Alertas para Internet Early Warning System.

3.4 Resumo

Este capitulo apresentou uma arquitetura para Internet Early Warning System baseada
em Consciéncia Situacional. Como pode ser observado, Consciéncia Situacional e sua im-
plementacdo no contexto de detec¢do de intrusdo € pouco explorada na literatura. O modelo
proposto por Endsley (1995), estendido por Golling (2011) e contextualizado para detecc¢io
de intrusdo por Tadda (2010) e Onwubiko (2009) sao fundamentais para a constitui¢do de um
Internet Early Warning System. Desta forma, uma visdo geral da arquitetura de Correlacao
de Alertas foi apresentada, incluindo uma breve descricdo de cada um dos seus componentes.
Ao utilizar uma arquitetura baseada nos conceitos de Consciéncia Situacional, essa dissertacdo
objetiva prover uma arquitetura para correlacdo de alertas em um Internet Early Warning Sys-
tem extensivel, assim como demonstrar uma implementa¢cdo da mesma utilizando Case-Based

Reasoning.
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4 CORRELACAO DE ALERTAS EM UM IEWS

Enquanto IDSs sdao ferramentas eficientes no contexto tradicional de detec¢do de in-
trusdo, elas ndo sdo eficazes o suficiente para a criacdo de uma Consciéncia Situacional do
ambiente monitorado. Um atacante pode executar sua rotina de vigilancia durante intervalos de
tempo, podendo evitar a capacidade de deteccao dos IDS, que tradicionalmente sdao incapazes
de relacionar alertas. Além disso, um atacante inteligente pode criar um aplicativo que explore
algum tipo de vulnerabilidade obtida através da Internet que ndo coincide com as assinaturas
existentes ou comportamento detectavel da rede.

Nesse contexto, apesar de um atacante muitas vezes deixar varios tracos em diferentes
pontos da rede durante uma tentativa de intrusdo, a maioria dos IDSs tradicionais consideram
cada ataque como uma tentativa de intrusdo independente. Evidéncias de diferentes tipos de
ataques contra a rede e seus recursos podem estar espalhados ao longo de varios servidores.
Um sistema Internet Early Warning System deve ser capaz de coletar e relacionar informacoes
de alertas em diferentes fontes e detectar situacdes de ataque. O processo de coleta e relacionar
informacdes de alertas é chamado correlacdo de alertas.

Este capitulo esta organizado da seguinte maneira. A proxima sec@o descreve uma ar-
quitetura para correlagdo de alertas que foi desenvolvida nesta dissertacdo e que se insere na
arquitetura de Internet Early Warning System descrita no capitulo anterior. Para implementar
esta arquitetura de correlacdo, um conjunto de pre-processamento para correlagdo € descrito na

Secdo 4.2. Na Secdo 4.3 € apresentado o método de correlagdo proposto nesta dissertacao.

4.1 Arquitetura de Correlacio

Novo alerta
| 2 Normalizagéo Pre-processamento Verificagodo Alerta - = = = = = \
|

I
.- - REPOSITORIO
REPOSITORIO DE CASOS
DE ALERTAS

Y

1
Correlagaode | g _ _ _ _ _ !
Alertas

Figura 4.1 — Correlacio de Alertas na arquitetura Internet Early Warning System proposta.
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A Figura 4.1 apresenta o processo de correlagdo desenvolvido. As etapas de normaliza-
cdo e pré-processamento sao aplicadas em todos alertas recebidos. A normaliza¢do tem como
objetivo garantir que a padronizacdo do formato IDMEEF seja respeitada. O componente de pre-
processamento tem como objetivo garantir que todos os atributos necessdrios para o calculo de
similaridade estejam presentes, ou seja, € utilizado para garantir que os atributos mais relevan-
tes de cada alerta, informacdes como timestamp, tipo de ataque e enderecos IP do atacante e
seu alvo estejam disponiveis no alerta informado. O componente de verificacdo € utilizado para
uma inspecao preliminar em algumas caracteristicas contidas em cada novo alerta gerado, como
classificacao e tipo de ataque. Este componente também € utilizado para criacdo inicial da base
de casos. A base de conhecimento KBAM neste contexto tem como propdsito desempenhar
um repositorio de alertas no formato IDMEF. Ja o repositério de casos é composto por alertas
classificados como efetivamente um ataque real a infra-estrutura da rede. Inicialmente, para
abastecer a base de casos, foram utilizados alertas classificados como portscan. O componente
de correlagdo, responsavel pelo célculo de similaridade entre alertas e a base de casos € descrito

a seguir.

4.2 Normalizacao e Pré-processamento

As subsecdes a seguir tem como objetivo descrever as etapas de padroniza¢do necessa-
rias tanto no momento da geracdo do alerta no sensor IDS, quanto no recebimento e armazena-

mento do alerta no Internet Early Warning System.

4.2.1 Normalizacao

A etapa de normalizagdo € utilizada para converter fontes heterogéneas de alertas em
um formato padrdo, que seja aceitdvel por outros médulos de correlagdo. O processo de cor-
relacdo pode receber alertas de sensores diferentes, sendo assim, o objetivo do componente
normalizagdo de alertas € traduzir todos os atributos de cada sensor em um formato comum.

Com o objetivo de padronizar a representagdo dos alertas gerados por distintos IDS,
utilizou-se o formato Intrusion Detection Message Exchange Format. Segundo Li (2009), o
formato IDMEF € um exemplo relevante e amplamente utilizado, sendo um tipo de linguagem
de comunicagao que usa uma representacao orientada a objetos para modelar os dados de alertas

gerados por IDS. Foi implementado pelo Internet Engineering Task Force (IETF), em coopera-
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cdo com o grupo de trabalho Intrusion Detection Working Group (IDWG). Um dos principais
objetivos do modelo IDMEF ¢ ser capaz de expressar as relagdes entre alertas, assim como
definir os procedimentos de troca e compartilhamento de informacdes que sejam de interesse
para os sistemas de deteccdo e/ou prevencdo de intrusdo. O Document Type Definition (DTD)
foi proposto para descrever o formato de dados do modelo IDMEF, sendo implementado em

Extensible Markup Language (XML).

<?xml version="1.0" encoding="UTF—8"?>

1

2

3 <idmef:IDMEF—Message version="1.0"

4 xmlns:idmef="http://iana.org/idmef">

s <idmef:Alert messageid="981012">

6 <idmef:Analyzer analyzerid="2">

7 <idmef:Node category="http">

8 <idmef:location>CPD — UFSM</idmef:location>

9 <idmef:name>snort—2</idmef:name>
10 </idmef:Node>
1 </idmef:Analyzer>
12 <idmef:CreateTime ntpstamp="0xbc72b2b4.0x00000000">
13 2013—07—06 23:17:58
14 </idmef:CreateTime>
15 <idmef:Source ident="abc01">
16 <idmef:Node ident="abc01—-01">
17 <idmef:Address ident="abc01—02" category="ipv4—addr">
18 <idmef:address>113.107.205.57</idmef:address>
19 </idmef:Address>
20 </idmef:Node>
21 </idmef:Source>
2 <idmef:Target ident="def01">
23 <idmef:Node ident="def01—01" category="http">

24 <idmef:name>sucuri.cpd.ufsm.br</idmef:name>
25 <idmef:Address ident="def01 —-02" category="ipv4—addr">

26 <idmef:address>200.18.33.57</idmef:address>
27 </idmef:Address>

28 </idmef:Node>

29 <idmef:Service ident="def01 —-03">

30 <idmef:portlist>21</idmef:portlist>

31 </idmef:Service>

32 </idmef:Target>

33 <idmef:Classification text= portscan">

34 <idmef:Reference origin="vendor—specific">

35 <idmef:name>portscan</idmef:name>

36 <idmef:url>http://www.vendor.com/portscan</idmef:url>
37 </idmef:Reference>

38 </idmef:Classification>

39 </idmef:Alert>

40 </idmef:IDMEF—Message>

Figura 4.1 — Exemplo de um alerta no formato IDMEF.

Um exemplo da representacdo de um alerta enviado através do formato IDMEF ¢é des-
crito na Figura 4.1. Como caracteristicas deste ataque, pode-se destacar o seu identificador

unico (Alert messageid), identificador tnico do sensor e respectivo nome (Analyser analyse-
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rid) e (idmef:name), localizacao (location) fisica, tempo de deteccdo (idmef:CreateTime). O
elemento idmef:Address tanto no atributo idmef:Source quanto idmef:Target, representam o en-
dereco IP do atacante e da vitima, respectivamente. A classificacdo do alerta, assim como uma
possivel referéncia online da mesma sdo armazenadas nos elementos idmef: Classification Text

e idmef:url, respectivamente.

] ToolAlert v
] Analyzer = id Toollert INT
i Analyzer INT name VARCHAR(100)
analyzerid VARCHAR(45) command ¥ARGHAR{100)
name VARCHAR(100)  Alert_idAlort INT
manufacturer VARCHAR(45) . —] Classification ¥
modal VARCHAR/(46) H=—1 il idClassification INT
version VARGHAR(45) I | ident VARCHAR(100)
class VARCGHAR(45) | J'_ P S ext VARCHAR(100)
ostype VARCHAR(45) ! T | % Alert_idAlert INT
osversion VARCHAR(45) I ] Alert v I S
. | id Alert INT |
| ident VARCHAR(100) |
I__"_ create-time DATET IME _"__I
analyzer-time DATETIME
detact-ima DATETIME
& Analyzer_idAnalyzer INT :| Target v
:| Source v ol & IDMEF-Message _idIDMEF-Message INT o — idTarget INT
id Source INT | & Assessment_id Assessment INT | ident VARCHAR(45)
ident VARCHARI45) I I_ decoy VARCHAR(1)
spofed VARCHAR(1) ] interface VARCHAR(45)
interface VARGHAR(45) > > Mert_idAlert INT
5 Mlert_idAlert INT + mare
R | >
> 2
] Assessment v

idAssassment INT
& Impact_idlmpact INT
% Confidence_idConfidence INT
>

Figura 4.2 — Principais classes da KBAM.

Nesse sentido, a Figura 4.2 apresenta as principais classes utilizadas para armazenar
alertas gerados por sistemas de detecc¢ao de intrusao na base de conhecimento KBAM. Segundo
Petri (2013), pode-se descrever os atributos da classe Alert da seguinte maneira. O atributo ident
armazena um identificador auto-incrementdvel para o alerta. Create-time representa o atributo
referente ao instante da criacao do alerta, o atributo analyzer-time armazena o momento em que
o alerta foi disparado, ja o instante em que o evento foi detectado estd no atributo detect-time.
Na arquitetura de correlagdo de alertas proposta neste trabalho, € relevante o relacionamento
da classe Alert com as seguintes classes: Assessment, Analyzer, Target, Source, ToolAlert e

Classification, descritas a seguir:

1. Assessment: Armazena as informacdes que permitem uma avaliagdo do evento causador
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do alerta, como nivel de impacto e de confianca do alerta.
2. Analyzer: Armazena informacdes referentes a identificagdo do IDS que gerou o alerta.
3. Target: Classe que armazena informacdes sobre o alvo do atacante.
4. Source: Classe que armazena informagdes sobre a possivel origem do atacante.

5. ToolAlert: Contém informacgdes referentes a alertas de ataques gerados por programas ou
ferramentas. E quando o analisador consegue identificar qual a ferramenta ou programa

foi o causador do ataque.

6. Classification: Representa uma possivel classificacio do tipo de ataque detectado.

Dessa forma, cada alerta recebido € traduzido e seus atributos sdo alimentados nos cam-
pos apropriados na base de conhecimento KBAM, conforme definido no diagrama de classes.
A KBAM, proposta anteriormente por PETRI et al. (2012, 2013) utilizava-se de um framework
chamado Prelude para coletar e armazenar alertas. O framework Prelude € um sistema ge-
renciador de eventos de seguranca da informacdo que permite a unificagdo de vérios tipos de
aplicacdes e sensores em um sistema centralizado. A base de conhecimento KBAM possui mui-
tas semelhangas no que tange a arquitetura de armazenamento de alertas utilizada no Prelude-
Manager. Com o objetivo de evitar redundancia de informacdes, desperdicio de recursos de
mdquina e garantir uma flexibilidade no formato IDMEF em trabalhos futuros, optou-se pelo
fim do intermédio do framework Prelude. Para isso, um parser de log, inicialmente compa-
tivel com os sistemas de deteccdo de intrusdo Snort e Suricata, foi desenvolvido e instalado
nos sensores responsaveis pela geracdo de alertas. Esse parser coleta e envia as informacoes
para o médulo que insere os dados na base de conhecimento KBAM. Atualmente, esse software

desenvolvido utiliza conex@o TCP/IP nao encriptada para comunicagao.

4.2.2 Pré-processamento de Alertas

Como descrito na secao anterior, o processo de normalizaciao deve ser eficaz na padro-
nizacdo de alertas. A realizacdo do pré-processamento de alertas € necessario, pois em alguns
casos, atributos como tempo, necessarios para o processo de correlacdo, ndo sao informados por
alguns sensores. Assim, o objetivo do pré-processamento € preencher tais atributos necessarios

para a correta correlacao de alertas.
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Tradicionalmente um alerta no formato IDMEF pode conter trés atributos do tipo times-

tamp distintos para a representacao de tempo, sao eles:

1. AnalyserTime: Representa o momento em que o IDS envia o alerta ao IEWS;
2. DetectTime: Representa o momento em que o IDS acredita que o evento aconteceu;

3. CreateTime: Representa o momento em que o alerta € criado pelo IDS.

Como descrito na Figura 4.3, o algoritmo € utilizado preferencialmente sobre o atributo
DetectTime, seguido por CreateTime e entdao, AnalyserTime. Tem como objetivo de garantir uma
maior precisdo na correlagdo de alertas e de evitar inconsisténcias de timestamp. Recomenda-
se a utilizacdo de algum protocolo de sincronizacdo de relégios NTP (NTP.BR, Acesso em
10/08/2013, Disponivel em http://ntp.br) em todos sensores que de alguma forma fazem parte

do Internet Early Warning System.

Input: alert
Output: alert.time
1: if alert.Time is null: then
2:  if alert.DetectTime is not null: then
3: alert. Time < alert.DetectTime
4:  else if alert .CreateTime is not null: then
5: alert. Time < alert.CreateTime
6: else if alert .AnalyzerTime is not null: then
7: alert. Time <+ alert. AnalyzerTime
8: else
0: alert. Time < alert. ReceivedTime
10:  end if
11: end if

Figura 4.3 — Algoritmo para o pre-processamento de Alertas.

Na Tabela 4.1 € exibido o resultado do processo da etapa de normalizacdo. Gerado a
partir de fontes heterogé€neas de sistemas de seguranca, atributos como tempo, necessario para
o correto armazenamento e consequentemente correlacio de alertas, estdo disponiveis de forma

uniformizada.

4.2.3  Verificagao

Construido especificamente para alimentar uma base com ataques reais para posterior

comparacao, a etapa de verificacdo é utilizada para realizar uma rotina que analisa o tipo de
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Tabela 4.1 — Resultado do pre-processamento.

Alert ID  Analyser ID Analyser Name Alert Time Recebido de
970690 2 snort-coralx-2 ~ 2013-07-06 15:10:41  DetectTime
981012 2 snort-coralx-2 ~ 2013-07-06 23:17:58  CreateTime

109602773 5 suricata-coralx-1 2013-12-04 23:26:17 AnalyserTime

classificacdo de cada alerta recebido. Pode-se utilizar diversos critérios para definir o que é
considerado um ataque real, mas dificilmente com garantia de baixa quantidade de ataques fal-
sos positivos. Nesse sentido, como descrito na Figura 4.4, o algoritmo de verificacdo utilizado
neste trabalho considera que qualquer alerta classificado pelos sensores como portscan € o pri-
meiro passo que um atacante realiza e por isso o mesmo € inserido automaticamente na base
de casos para futura correlacdo com um novo alerta. Este comportamento serd discutido em

maiores detalhes na Se¢do 4.3.2 que trata sobre calculo de similaridade.

Input: alert

Output: cases
1: if classification.text = ’(portscan) TCP Portscan’ then
2:  cases.add(alert)
3: end if

Figura 4.4 — Algoritmo de verificacio de alertas.

4.3 Correlaciao de Alertas

Técnicas baseadas em calculo de similaridade, como CBR, visam reduzir o nimero
total de alertas por agrupamento e agregi-los usando suas semelhancas. Cada alerta gerado
neste trabalho possui atributos associados ou campos, tais como: enderecos IP, nimeros de
porta, tipo de servigo e protocolos utilizados, descri¢do de alerta e informacgdes de timestamp.
A principal hipétese é que alertas semelhantes tendem a possuir as mesmas causas ou efeitos
semelhantes no sistema monitorado. Definir pesos para o cdlculo de similaridade € um problema
critico para esse tipo de técnica. Sendo assim, o objetivo é definir uma fun¢do de similaridade
adequada para cada atributo, ja que cada atributo em um alerta pode possuir diferentes pesos e
por consequéncia, diferentes efeitos sobre o processo de correlagdo.

Segundo Salah (2013), técnicas que utilizam o cdlculo de similaridade possuem muitas
vantagens. Primeiro, elas geralmente sdo implementados com algoritmos leves e de menor

complexidade, principalmente porque estes algoritmos se basearem em comparacdes logicas
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simples. Em segundo lugar, esta categoria provou a sua eficicia na reducdo do nimero total
de alertas, que € um passo fundamental no processo de correlacdo, dado o grande nimero de
alertas gerados.Técnicas para a cdlculo de similaridade podem ser divididas em duas categorias:
baseadas em atributos ou em informag¢des temporais. Deste modo, optou-se por utilizar a técnica
CBR para o médulo de correlacdo de alertas nessa dissertacdo. A seguir € apresentada a técnica
CBR e logo ap6s, € apresentada a aplicacdo de CBR para o contexto de Internet Early Warning

System.

4.3.1 Case-Based Reasoning

Case-Based Reasoning — CBR € uma técnica que busca soluc¢des para problemas atuais
em solucdes encontradas no passado, baseando-se em uma das principais caracteristicas do ser
humano, a memdria. Segundo Wangenheim (2003), sistemas de CBR tem como objetivo resol-
ver novos problemas utilizando e adaptando experiéncias anteriores contidas em um repositorio
de experiéncias concretas de solucdes de problemas, denominada base de casos. Na forma mais
simplificada, um caso € composto por trés elementos: uma descricdo do problema, uma solucao
e uma avaliacdo da solu¢do. Em geral, o ciclo de CBR consiste em quatro etapas: recuperar
(retrieve), reutilizar (reuse), revisar (revise) e reter (retain).

Descrito na Figura 4.5, o ciclo CBR proposto por Aamodt (1994) é considerado um
formato completo que permite modelar os principais passos de um sistema CBR, sendo repre-
sentado por um ciclo de raciocinio que pode ser continuo. Este ciclo é composto pelas tarefas
de recuperar, reutilizar, revisar e reter um caso. De acordo com o problema informado, ou novo
caso ¢ usado como consulta no sistema CBR, a base de casos é pesquisada para buscar pro-
blemas anteriormente resolvidos. Este processo de busca € realizado de acordo com o nivel de
similaridade entre atributos do novo problema e da base de casos (WANGENHEIM; WANGE-
NHEIM, 2003). Em resumo, a partir da necessidade de resolver determinado problema, esta
etapa de recuperacdo realiza uma busca na base de casos. Como resultado, a etapa de recupe-
racdo seleciona quais casos podem conter solucdes relevantes (ou reusdveis) para a solucdo do
novo problema, tomando como referéncia o nivel de similaridade entre o problema atual e os
casos da base de casos. Aamodt (1994) descreve que a tarefa de recuperacdo de casos inicia
com a descricdo de um problema e termina quando um caso mais similar € encontrado.

Em um primeiro momento, € realizado uma triagem em experiéncias passadas, e em se-

guida, as mesmas sdo armazenadas no sistema, considerando estas experiéncias passadas como
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Confirmed Suggested
Solution Solution

Figura 4.5 — Ciclo CBR descrito por Aamodt (1994).

casos. Durante o processo de raciocinio para a resolucdo de uma nova situacdo, cada novo
problema informado € comparado aos casos armazenados na base de casos. Os casos mais
similares sdo utilizados para propor uma solucdo ao problema informado.

Técnicas de CBR tem diversas vantagens sobre outros paradigmas de raciocinio. Uma
delas diz respeito a facilidade na aquisi¢do do conhecimento, que é realizada buscando expe-
riéncias reais de situacdes passadas (ESMAILI, 1996). Outra vantagem € a possibilidade de
se obter uma relacao parcial entre a nova situacdo e os casos, permitindo maior flexibilidade
em dominios na qual os atributos e as condi¢cdes do problema podem ter pequenas variagdes ao
ocorrerem em situacoes reais.

No processo de recuperacdo de casos, uma métrica de similaridade € uma funcado que
permite avaliar analiticamente os graus de similaridade entre dois casos. Usualmente, sdo atri-
buidos pesos diferentes a cada uma das caracteristicas de um caso. No intuito de combinar as
similaridades medidas entre cada um dos atributos representados nos casos, ou similaridades
locais, e métodos de agregacdo como a média ponderada aplicada a valores de similaridades lo-
cais sdo utilizados para gerar um valor global de similaridade entre dois casos. Neste processo,
o valor de cada peso € diretamente proporcional a importancia de cada atributo definido na es-
trutura de um caso. A determinacdo numérica de pesos € geralmente definida como resultado
de um processo gradual de ajuste de pesos e consequente avaliagdo da performance do sistema.

Em geral, este processo é caracterizado como um processo de tentativa e erro orientado por



43

resultados de precision and recall.

Um caso recuperado pode ser ttil para a solu¢do de determinado problema quando a
métrica de similaridade entre o novo problema informado e o caso recuperado da base € alta.
Um ou vérios casos podem ser recuperados, cabendo ao algoritmo de CBR determinar a melhor
solucdo.

Diante do problema referido, € proposta uma abordagem que explora a técnica de CBR
para identificar de forma automatica, ataques reais dentre todos alertas gerados. A abordagem
fornece condicdes para que cendrios de intrusdo possam ser modelados como casos e assim,
sempre que caracteristicas semelhantes se repetirem em novos alertas, o algoritmo deve ser
capaz de identifica-los e notificar o analista de seguranca.

Devido a grande quantidade de alertas gerados por IDS tradicionais, em sua grande mai-
oria das vezes ataques falsos-positivos, ataques legitimos passam despercebidos pelo analista de
seguranca. A abordagem neste capitulo propde a utilizagao do paradigma CBR para identificar
cendrios de intrusdo de forma automdtica, correlacionando alertas gerados por fontes heterogé-
neas. No contexto de detec¢do de intrusdo, um caso utiliza como base os valores definidos no

modelo KBAM, utilizando-se do formato IDMEF.

4.3.2 Calculo de Similaridade entre Atributos dos Alertas

O célculo de similaridade entre um novo alerta € um caso armazenado na base de casos
¢ feita em duas formas: (a) similaridade local, calculando a similaridade entre cada atributo do
novo alerta e cada atributo de todos casos da base de casos e; (b) similaridade global, combi-
nando as médias de similaridade locais do cédlculo anterior, compara-se a média de similaridade
entre o novo caso e todos casos da base de casos.

Com objetivo de criar um repositorio inicial de casos com ameacas reais dentro da base
de conhecimento KBAM, a ser utilizado como parametro de comparagdo, utilizou-se todos os
alertas classificados pelo sistema de deteccdo de intrusdo como portscan, por considerar que
tal técnica € uma das possiveis formas utilizadas por atacantes reais de iniciar um ataque a in-
fraestrutura da rede e que sdo facilmente detectados por IDS tradicionais. Portscan tem como
objetivo testar as portas 16gicas de determinado computador remoto. Neste teste, o atacante
verifica o status das portas, se estdo fechadas, escutando ou abertas. Técnicas de portscan sao
utilizadas por atacantes com objetivo de verificar a possibilidade de explorar alguma vulnera-

bilidade em ataque posterior, que se realizado e um novo alerta disparado, serd utilizado para o
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calculo de similaridade e destacado em meio de falsos-positivos, como descrito na Figura 4.6.

sql inject
portscan apache port
80:8080 80
| | »
I T L
IEWS IEWS t

Figura 4.6 — Ataque em dois estagios.

Entre todos atributos contidos em um alerta que podem empregados no cdlculo de simi-
laridade e que sdo armazenados no formato IDMEF dentro da base de conhecimento KBAM,

foram considerados como atributos relevantes para a estrutura de um caso:

Analyser ID: Identificacdo do sensor que reportou o alerta;
DetectTime: Instante da deteccdo do alerta;

Classification: Classificacao do ataque;

Source IP: Possivel Endereco IP do atacante;

Target IP: Endereco IP da vitima;

Target Port: Porta 16gica do servico afetado;

Service Protocol: Tipo de protocolo de servigo utilizado.

Um caso pode conter um ou mais atributos com diferentes niveis de importancia, con-
forme as caracteristicas do cendrio de intrus@o ou da atividade suspeita, ou seja, atributos podem

possuir pesos diferentes, conforme descrito na Tabela 4.2.

Tabela 4.2 — Pesos dos atributos.
Atributo Peso

Analyser ID 2
Detection time
Source IP Address
Target IP Address
Target Port
Service Protocol
Classification
Classification Type

W Wb W
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Um exemplo de um ataque do tipo portscan armazenado como caso € apresentado na
Tabela 4.3. O caso descreve cada atributo utilizado para calcular a similaridade entre novos

alertas recebidos.

Tabela 4.3 — Representacdo de um Caso.

Atributo Caso A
Alert ID 970690
Analyser ID snort-coralx (1)
Detection time 2013-07-12 11:58:47
Source [P Address 113.107.205.57
Target IP Address 200.18.33.52
Target Port 21:80
Service Protocol TCP
Classification (portscan) TCP Portscan
Classification Type 13

Quando um novo alerta é gerado, o mesmo € correlacionado medindo-se a similaridade
local entre cada um dos atributos do novo alerta e os atributos de cada caso em toda a base de

casos. O resultado do calculo de similaridade local € exemplificado na Tabela 4.4.

Tabela 4.4 — Calculo de similaridade local de cada atributo entre um caso e alerta.

Atributo Caso A Novo Alerta Sim
Alert ID 970690 981012 -
Analyser ID snort-coralx (1) snort-coralx (1) 1

Detection time 2013-07-06 15:10:41 2013-07-06 23:17:58 0.6
Source IP Address 113.107.205.57 113.107.205.57 1
Destination IP Address 200.18.33.57 200.18.33.57 1
Destination Port 21:80 21 1
Service Protocol TCP TCP 1
Classification (portscan) TCP Portscan Invalid FTP Command 0
Classification Type 13 15 0

Com o objetivo de combinar medidas locais de similaridade para o calculo de similari-
dade global, € realizado uma soma ponderada (pelos pesos) de similaridades locais para todos

os atributos, descrito na Equacao 4.1.

Sim(f', f") =

Onde w; representa o peso do atributo i, f! é o valor do atributo 7 para o caso da base,

4.1)

fI' é o valor do atributo i para o alerta em andlise e sim;(f!, fI) é a fungdo de similaridade do

atributo 7.
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Por fim, € realizado um laco de repeti¢ao entre cada novo alerta e todos os casos da base

de casos, como descrito na Figura 4.7.

Input: alerta, casos
Output: casos, proximo
1: foriin casos do
2. if sim(alerta, casos(i)) > 90% then

3: add casos_similares(z)
4:  endif
5: end for

Figura 4.7 — Algoritmo que cria um laco de repeti¢do entre novos alertas e toda base de casos

Assim, ordena-se os resultados encontrados por ordem decrescente de similaridade.
Obteve-se melhores resultados, possibilidade de um ataque real entre os casos que retorna-
ram como similares, quando o resultado do calculo de similaridade global entre o novo alerta e
todos os casos for igual ou superior a 0.9. Ou seja, obteve-se os melhores resultados na perfor-
mance do sistema o quando o valor de threshold foi igual ou maior que 90%. Assim utilizou-se
essa métrica em todos experimentos. Na sequéncia, serd descrito como € realizado o calculo de

similaridade local entre cada atributo do novo alerta e um caso da base de casos.

4.3.3 Calculo de Similaridade entre Enderegos IP

E utilizado para calcular a similaridade dos atributos SourcelP e TargetIP entre um novo
alerta e todos os casos da base de casos. SourcelP e TargetIP, por conter o identificador tanto
do possivel atacante quanto do servidor atingido , sdo considerados um dos principais atributos
disponiveis para o calculo de similaridade, e por isso, seu peso diferenciado.

Para quantificar a proximidade entre dois Enderecos IP, quando existe um casamento en-
tre os atributos, ou seja, quando o endereco IP do atributo Sourcel P forem iguais tanto no novo
alerta quanto no caso comparado, o valor de similaridade é 1. Quando ndo existe casamento de

endereco IP é proposto o uso de Georreferenciamento de Enderecos IP, descrito a seguir.

4.3.3.1 Georreferenciamento de Enderecos IP

Georreferenciamento de Enderecos IP (GeolP) € método utilizado para determinar a
localizacdo no planeta de determinado endereco IP na rede. Existe uma série de base de dados
GeolP disponiveis, tanto gratuitas quanto comerciais. Em boa parte das situacdes consegue-se

extrair informagdes como pais, estado, cidade e provedor de acesso a Internet de determinado
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endereco IP. Atualmente este recurso é muito utilizado em publicidade direcionada na Internet.

No método diff que € amplamente utilizado na literatura (ZHIHONG et al., 2008; ZHU-
ANG et al., 2008; FAN; JIHUA; MIN, 2009) no célculo de similaridade entre enderecos 1P,
calcula-se a diferenca bit-a-bit entre dois Enderecos IP e divide-se por 32, ou seja, o nimero
maximo de 1 bit em uma mdascara de sub-rede IPv4. Nesse sentido, o GeolP apresenta vanta-
gens, sendo a principal delas em relagcdo do método diff a ndo restri¢ao do calculo de distancia,
a apenas o escopo da mascara de rede. Assim, pode-se estender o cdlculo de distancia e dentre
as informagdes disponiveis em uma base GeolP, pode-se relacionar atacantes a niveis de pais,
cidade e até provedor de acesso. Um exemplo dos atributos que podem ser extraidos de uma

base GeolP e serem utilizados para o cdlculo de distancia sio descritos na Tabela 4.5.

Tabela 4.5 — Exemplo do uso do GeolP.

Endereco IP 67.202.95.200 113.107.205.57
Codigo UsS CN
Cidade Chicago Cantado
Estado Illinois Guangdong
Pais Estados Unidos China
Localizagao América do Norte Asia
Cédigo Postal 60607
Coordenadas 41.8745, -87.6503 23.1167,113.25
Provedor Steadfast Networks China Telecom Guangdong
Organizagao Steadfast Networks China Telecom Guangdong
Dominio steadfastdns.net
Cdédigo Metropolitano 602

Na abordagem proposta, o calculo de similaridade ocorre entre o atributo address da
classe kbam.address e o atributo address da classe kbam.cases. O algoritmo utilizado para a
defini¢do dos pesos desta etapa é descrito na Figura 4.8. Limitou-se a utilizacdo dos atributos
GeolP a nivel de cidade, regido, pais e provedor de acesso.

Um exemplo onde sdo apresentados os resultados do célculo de similaridade entre os

atributos address de um novo alerta e dois casos € descrito nas Tabelas 4.6 ¢ 4.7.
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Input: x < kbam.address
Input: y < kbam.cases
Output: Sim;,(z,y)

. if X.ip = Y.ip then

—_—

22 Sim=1

3: else if X.city = Y.city and X.country = Y.country and X.provider = Y.provider
then

4. Sim =0.7

5: else if X.city = Y.city or X.region = Y.region then

6: Sim =0.5

7: else if X.country = Y.country then

8 Sim =0.45

9: else if X.provider = Y.provider then

10 Sim =04

11: else

122 Sim =0

13: end if

Figura 4.8 — Algoritmo utilizado para o cdlculo de similaridade entre Enderecos IP.

Tabela 4.6 — Similaridade Local do atributo address ao receber Enderecos IP idénticos.

Atributo Novo Alerta () Caso 1 (y) Sim(z,y)
Endereco IP 113.107.205.57 113.107.205.57 1
Cidade Cantao
Estado Guangdong
Pais China

Provedor  China Telecom Guangdong

Tabela 4.7 — Similaridade Local do atributo address ao receber Enderecos IP distintos.

Atributo Novo Alerta () Caso 2 (y) Sim(z,y)
Endereco IP 113.107.205.57 119.29.255.255 0
Cidade Cantdo Pequim 0
Estado Guangdong Beijing Shi 0
Pais China China 0.45
Provedor  China Telecom Guangdong Beijing SHUXUNDA 0

4.3.4 Cdlculo de Similaridade entre Timestamp

Para realizar o calculo de distincia entre atributos de um novo alerta (£;) € um caso
(t2) que referenciam uma unidade de tempo foi utilizado o algoritmo descrito na Figura 4.9.
Converte-se do formato timestamp para unixtime e entdo calcula-se a distancia euclidiana entre

os valores. Para fins de referéncia, sendo a base de casos composta somente por alertas classi-
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ficados como portscan, quando a distancia entre os atributos for menor que 60 minutos (7},,;,,)

e nao maior que (7},,,) 24 horas, maior a precisao de acerto nos resultados obtidos.

Input: ¢, < kbam.alert
Input: ¢, < kbam.cases
Output: Sim(ty,ts)

1: if ’tl — t2| < Tynin then

2: Slm(thtg) =1

3: elseif |{; — t3| > T4, then
4. SZm(tl,tg) =0

5: else

6: Slm(tl,tg) =1- (%)
7: end if

Figura 4.9 — Calculo de Similaridade entre Timestamp.

4.3.5 Calculo de Similaridade entre Portas Logicas

Representando uma ou mais portas légicas no qual o atacante pode vir a analisar no ser-
vidor remoto, o atributo port integrante da classe kbam.service pode incluir varias portas em seu
conteido. Dessa forma, o resultado do célculo de similaridade pode depender da sobreposi¢cao
de dois valores. Suponha-se que um novo alerta (x) a ser comparado com cada caso (y) contido

na base de casos, a Equacdo 4.2 demonstra o calculo de similaridade adotado.

1 if z.port C y.port

0 otherwise *2)

Stmport(T,y) = {

Um exemplo onde € apresentado os resultados do célculo de similaridade comparando

o atributo port entre um novo alerta () e dois casos (y; e y2) é apresentado na tabela 4.8.

Tabela 4.8 — Célculo de Similaridade Local do atributo port entre um novo alerta e dois casos.
Novo Alerta (z) Casol (y;) Sim(x,y;) Caso2 (yo) Sim(z,ys)
21 21-80 1 80-8080 0

4.3.6 Calculo de Similaridade entre Sensores

O atributo analyserid representa a identificacdo do sensor que enviou o alerta, o cdlculo é
realizado entre a classe kbam.analyserid, atributo analyserid, tipo inteiro, e a classe kbam.cases,

atributo analyserid, tipo inteiro. Conforme descrito na Equagdo 4.3, quando um novo alerta é
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originado a partir do mesmo sensor (IDS) que alimentou o caso ao qual é comparado, 0 mesmo

recebe o valor Similaridade Local neste atributo igual a 1, caso contrario igual a 0.

1 if x.analyserid = y.analyserid
0 otherwise

Simsensor(xay) = { (43)

Um exemplo onde € apresentado os resultados do calculo de similaridade comparando o

atributo analyserid entre um novo alerta () e dois casos (y; e yo) € apresentado na tabela 4.9.

Tabela 4.9 — Célculo de Similaridade Local do atributo analyserid entre um novo alerta e dois
Ccasos.

Novo Alerta () Casol (y;) Sim(xz,y;) Caso2 (y2) Sim(z,ys)
2 2 1 3 0

4.3.77 Calculo de Similaridade entre Service Protocol

O atributo Service Protocol representa o protocolo de transporte utilizado pelo servico
que representa o incidente de seguranca. O cdlculo € realizado entre a classe kbam.service,
atributo protocol, tipo inteiro, e a classe kbam.cases, atributo protocol, tipo inteiro. Conforme
descrito na Equacgdo 4.4, quando um novo alerta utilizou 0 mesmo protocolo de transporte do
caso ao qual é comparado, o mesmo recebe o valor de Similaridade Local neste atributo igual a

1, caso contrério igual a 0.

1 if x.procotol = y.procotol
0 otherwise

Simsensor(xay) = { (44)

Um exemplo onde € apresentado os resultados do calculo de similaridade comparando o

atributo analyserid entre um novo alerta (x) e dois casos (y; e y2) é apresentado na tabela 4.10.

Tabela 4.10 — Célculo de Similaridade Local do atributo protocol entre um novo alerta e dois
Ccasos.

Novo Alerta (z) Casol (y;) Sim(x,y;) Caso2 (yo) Sim(z,ys)
TCP TCP 1 UDP 0
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4.4 Resumo

Apesar de um atacante muitas vezes deixar varios vestigios em diferentes pontos da rede
durante uma tentativa de intrusdo, a maioria dos IDS consideram cada ataque de forma indepen-
dente. Nesse sentido, um sistema Internet Early Warning System deve possuir a capacidade de
centralizar diferentes fontes de alertas e detectar situagdes de riscos. Assim, este capitulo apre-
sentou e descreveu os componentes necessdrios em uma arquitetura para correlacdo de alertas
em um Internet Early Warning System. Dividido em duas etapas principais, pre-processamento
e correlacdo, sendo que a primeira etapa tem como func¢io normalizar os alertas recebidos em
um formato padrdo e completo. J4 a etapa de correlagdo descreve passo-a-passo o cédlculo de
similaridade em cada atributo utilizando-se de recursos como a técnica Case-Based Reasoning
e Georreferenciamento de IP para que, através do resultado da Correlagdo de Alertas entre sen-
sores distribuidos, obtenha-se uma visdo da Consciéncia Situacional da rede monitorada como

um todo.
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5 AVALIACAO E RESULTADOS

Neste capitulo sao apresentados os experimentos realizados para a valida¢ao da proposta
de correlagdo de alertas apresentada no Capitulo 4. A avaliagdo € realizada através da imple-
mentacdo de uma arquitetura de correlacdo de alertas em um Internet Early Warning System
dentro da rede da Universidade Federal de Santa Maria (UFSM), utilizando recursos como a
técnica de Case-Based Reasoning e Georreferenciamento IP para o calculo de similaridade. A
Secdo 5.1 descreve a configuracdo do ambiente utilizado na geracdo, processamento € armaze-
namento de alertas. Na Se¢do 5.2 € descrita a obten¢@o dos niveis de percep¢do e compreensao
da Consciéncia Situacional do ambiente monitorado através da discussdao dos experimentos re-

alizados.

5.1 Configuracao do Sistema

O processo de geracdo de alertas € realizado a partir de pontos estratégicos que fazem
parte da infraestrutura de rede da Universidade Federal de Santa Maria (UFSM). Como exposto
na Figura 5.1, os servidores escolhidos foram definidos a partir de critérios como a importancia
dos recursos que determinado servidor oferece, como portal do aluno ou biblioteca, e pelo seu

possivel caréter confidencial, como por exemplo processos seletivos e informagdes hospitalares.

Trafego da Rede Trafeqo da Rede
~Servidor 200.18.45.221 s Alertas IDMEF e Y Alertas IDMEF "« Servidor 200.18.44.9 -
snort-coperves { snort-husm
v
Trafego da Rede @ Trafeqo da Rede
- Servidor 200.18.33.52 - Alertas IDMEF A M- Alertas IDMEF - & Servidor 200.18.33.57
snort-coralx ' snort-sucuri

A

Trifeqo da Rede Trafeqo da Rede
“Servidor 200.132.39.115 e Algrtas IDMEF e Algrtas IDMEF e | AServidor 200.18.33.124
snort-coral snort-biblioteca

Figura 5.1 — Arquitetura para centralizacdo de alertas na Base de Conhecimento KBAM.

Para a constru¢io do IEWS, optou-se pela utilizacdo do IDS Snort! para a geracio de
alertas analisando o trafego de rede em cada um dos sensores anteriores. Sendo considerado

um tradicional sistema de detec¢io de intrusdo de cédigo aberto que utiliza a biblioteca PCAP?

! Disponivel em http://www.snort.org
2 Disponivel em http://www.tcpdump.org
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para capturar e filtrar facotes da rede, o Snort realiza a inspecao de pacotes utilizando regras e
assinaturas de ataques ja conhecidos. A geragdo dos alertas utilizou o formato padronizado ID-
MEEF e sua transmissdo (do alerta) realizada através de um parser que armazena remotamente na
base de conhecimento KBAM. A KBAM foi apresentada em trabalhos anteriores (PETRI et al.,
2012, 2013; PETRI, 2013) e descrita como um modelo de dados de uma base de conhecimento

para Internet Early Warning System.

5.1.1 Sensores Embarcados

Sensores sao parte fundamental na estrutura de um Internet Early Warning System pois,
como apresentado, a quantidade de sensores € diretamente proporcional ao nivel de percep¢do
da rede monitorada. Nesse sentido, com o objetivo de expandir a Consciéncia Situacional da
rede, experimentou-se a utilizacdo de dispositivos embarcados de baixissimo custo como sensor
IEWS.

Sensores embarcados tem como grande vantagem a sua relagdo de baixo custo pelo de-
sempenho apresentado. Testou-se duas placas: O primeiro foi Raspberry Pi* com processador
ARMI11 de 700MHz, 512MB de RAM (Random Access Memory) e Sistema Operacional Ras-
pian. A segunda placa foi o modelo CubieBoard AllWinner A20* com processador dual-core
ARM Cortex A7 de 1GHz, 1GB de memoéria RAM e Sistema Operacional Cubian. Tanto Ras-
pian quanto Cubian sdo baseados na distribuicdo GNU/Linux e ambos possuem entrada para

cartao de memoria e rede ethernet 10/100.

@ °

Figura 5.2 — Sensores Embarcados - Raspberry Pi.

Nos testes realizados, optou-se pela execu¢do do sistema de deteccdo de intrusdo Snort
em sua versao 2.9, disponivel de forma pré-compilada no repositorio oficial de sua respectiva

distribui¢do. Resultados: Constatou-se que em ambos equipamentos o Snort em sua configu-

3 Disponivel em http://www.raspberrypi.org/
4 Disponivel em http://cubieboard.org/
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racdo padrdo perdeu pacotes em uma rede com trafego de informagdes superior a 20Mbps e,
com ajustes finos na configuracdo da aplicacdo, obteve-se cerca de S0Mbps sem perda de pa-
cotes ao desabilitar o salvamento de logs da aplicacdo em disco. O desempenho semelhante
entre as duas placas possivelmente aconteceu pelo fato a aplicacdo Snort ndo aproveitar de pro-
cessadores multi-thread. Através de tais resultados, constatou-se que equipamentos deste tipo
pelo seu baixo preco, podem ser utilizados em grande quantidade para monitorar a rede e abas-
tecer a base de conhecimento do IEWS com uma grande quantidade de sensores espalhados

geograficamente em qualquer lugar da infraestrutura da rede.

5.2 Construindo a Consciéncia Situacional do Ambiente Monitorado

Os trés niveis de Consciéncia Situacional apresentado por Endsley (1995) sdo referéncia
no assunto e, desde entdo, vem sendo aplicado para diversas dreas da ciéncia. Tadda (2010),
utilizando o modelo proposto e de sua extensdo por McGuinness e Foy (2000), extrapolaram
algumas de suas caracteristicas, propondo um modelo de Consciéncia Situacional para dominio
de cyber-seguranca. Este trabalho tem como objetivo atingir o primeiro e segundo niveis da

consciéncia situacional, ou seja, perceber e compreender o ambiente da rede monitorada.

5.2.1 Percepgao

O primeiro nivel da consciéncia situacional refere-se a percep¢do do ambiente, ou seja,
ao conhecimento sobre todos os elementos de dentro da rede que analistas de segurancga de-
vem estar cientes, como por exemplo, alertas relatados por sistemas de detec¢do de intrusdo
(IDS). O primeiro nivel de consciéncia situacional foi atingido com a utilizagdo de diversos
sensores, cada qual analisando trafego da rede em pontos geograficamente diferentes e gerando
alertas de tentativas de intrus@o em um formato padronizado, sendo os alertas de todos sensores

armazenado em uma unica na base de conhecimento KBAM.

5.2.2 Compreensdo Bésica

Segundo Tadda (2010), o nivel de Compreensao refere-se a técnicas, metodologias, pro-
cessos e procedimentos utilizados para analisar, sintetizar e correlacionar informacdes perce-
bidas na rede a partir de elementos da prépria rede. Uma grande quantidade de dados sdo

armazenados na base de conhecimento KBAM e, quando combinados podem gerar novas infor-
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macodes. Nesse sentido, perguntas como quais os principais servidores sdo os alvos de atacantes
ou quais os principais tipos de classificacdo de ataques sdo realizados contra a infraestrutura da
rede podem ser respondidas com facilidade, conforme exposto nas Tabelas 5.1 e 5.2. Com isso,

alguns requisitos necessdrios para segundo nivel da consciéncia situacional sao preenchidos.

Tabela 5.1 — Principais alvos na rede monitorada.

Sensor Alertas
coralx 780409
sucuri 308394
coperves 272312
biblioteca 224343
coral 194516
husm 48643

Tabela 5.2 — Principais alertas reportados na rede monitorada.

Classificacao do Ataque Alertas
COMMUNITY WEB-MISC mod_jrun overflow attempt 1900686
SHELLCODE x86 NOOP 662558
NETBIOS SMB-DS Session Setup username overflow attempt 341188
WEB-PHP remote include path 97253
NETBIOS SMB-DS repeated logon failure 65885
WEB-ATTACKS rm command attempt 22773
WEB-MISC weblogic/tomcat .jsp view source attempt 21607

Em contrapartida, ter compreensao sobre a rede monitorada também significa descobrir
as possiveis relacdes existentes entre alertas recebidos. Atacantes sdo propensos a langcarem
uma série de ataques contra seus alvos em periodos de tempo diferentes e IDS por padrao
geram alertas de forma isolada. A seguir, a no¢do de compreensdo através de correlacdo de

alertas, conforme apresentado no capitulo anterior € apresentada.

5.2.3 Compreensao através da Correlacdo de Alertas

Com o objetivo de prover um nivel de compreensao mais expressivo, além da compre-
ensdo bdsica que passa somente por filtros de dados para a obtencdo de alvos e classificagdes
de alertas, agora serdo realizados experimentos demonstrando a aplicabilidade do modelo de
correlacdo de dados discutido no Capitulo 4.

Conforme apresentado no capitulo anterior, para realizar a correlagdo de alertas utili-

zando a técnica de CBR, um conjunto de pesos devem ser definidos aos atributos utilizados no
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calculo da similaridade. Nesse sentido, nove atributos obtidos a partir de alertas (e casos) sdo
utilizados nesse célculo especifico. E importante salientar que, para obter um nivel de correla-
¢do proximo do ideal, i.e. eliminando alertas do tipo falso positivo e apresentando alertas reais,
os pesos no calculo da similaridade devem ser atribuidos da melhor forma possivel. Porém,
para chegar nesses pesos, € necessario utilizar um processo de tentativa e erro orientado por
resultados, onde certos atributos inferem mudancas maiores na precisao dos resultados obtido
no célculo de similaridade.

Durante os testes realizados nesse trabalho, identificou-se que trés atributos (Source IP
Address, Target IP Address e Detection Time) influenciam de forma mais evidente nos resultados
do célculo de similaridade, sendo que os outros atributos passam por um ajuste mais fino de
peso, nao impactando da mesma forma. Assim, os experimentos apresentados a seguir tem
como objetivo evidenciar a metodologia utilizada para atribuir os pesos considerados ideais
para a correlacao de alertas, que foi descrita na Tabela 4.2 no Capitulo 4.

Todos os experimentos realizados a seguir utilizaram-se da configuracao do sistema des-
crita na Secdo 5.1. Os dados utilizados do sistema compreendem um total de 15 dias de coleta
de dados, gerando uma base total de 23GB e 33.369.959 alertas obtidos dos seis sensores distri-
buidos que compdem a configuracio do sistema. Foram utilizados 3 percentuais de na precisao
da similaridade, variando acima de 70%, 80% e 90%, respectivamente. Os experimentos foram
executados em uma maquina com processador Intel Core 17 3.9GHz, 32GB de meméria RAM
(Random Access Memory) e 128 GB SSD (Solid State Drive) executando o Sistema Operacio-
nal MAC OSX 10.9.1 e o banco de dados PostgreSQL 9.3.1. A base de casos foi alimentada
com 5000 alertas classificados como portscan. Além disso, também foram selecionados aleato-
riamente da base de conhecimento KBAM um total de 9500 alertas, sendo utilizados em todos

experimentos e classificados pelo tipo de ataque como descrito na Tabela 5.3.

Tabela 5.3 — Alertas selecionados.

Classificacao do alerta Quantidade
COMMUNITY WEB-MISC mod_jrun overflow attempt 5046
COMMUNITY WEB-PHP thinkWMS index.php SQL injection attempt 159
NETBIOS SMB-DS Session unicode username overflow attempt 982
WEB-ATTACKS cc command attempt 1363
WEB-ATTACKS id command attempt 1936

WEB-ATTACKS mail command attempt 184
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5.2.3.1 Experimento 1

Esse experimento tem como objetivo definir uma referéncia basica para os préximos.
Assim, para esse experimento utilizou-se o peso de valor dois, de forma uniforme sobre todos
os atributos que compdem o cédlculo de similaridade. Esses valores sdo apresentados na Tabela

54.

Tabela 5.4 — Peso dos Atributos - Experimento 1.
Atributo Peso

Analyser ID 2

Detection time 2

Source IP Address 2

Source Port 2

Target IP Address 2

2

2

2

2

Target Port
Service Protocol
Classification
Classification Type

Conforme pode ser observado na Tabela 5.5, o conjunto de alertas que apresentaram um
grau de similaridade superior a de 90% em relagdo a base de casos foi bastante alto para alguns
tipos de ataque. Mesmo assim, percebe-se que o algoritmo foi eficiente o suficiente para reduzir
pela metade os alertas falsos-positivos em em alguns tipos de ataque, considerando a utiliza¢ao
dos resultados com precisdo acima de 90%. A consulta realizada para calcular a similaridade de
todos os alertas e toda base de casos levou 39.1 minutos para ser concluida, sendo uma média

de 0.24 segundos por alerta.

Tabela 5.5 — Resultados para o Experimento 1.
Precisao da Similaridade

Classificacao do Ataque >70%e >80%e > 90%
< 80% < 90% -
COMMUNITY WEB-MISC mod_jrun overflow attempt 6 2554 2313
COMMUNITY WEB-PHP thinkWMS index.php SQL injection 0 33 126
NETBIOS SMB-DS Session unicode username overflow attempt 74 908 0
WEB-ATTACKS cc command attempt 0 563 797
WEB-ATTACKS id command attempt 4 1410 518

WEB-ATTACKS mail command attempt 0 157 27




58

5.2.3.2 Experimento 2

Levando em considera¢do o experimento anterior, um grande conjunto de falsos po-
sitivos continua a ser reportado. Isso ocorre porque Enderecos de IP, tanto de origem como
destino, assim como o tempo de detec¢do nao sdo evidenciados no cdlculo de similaridade do
experimento anterior, uma vez que possuem o mesmo valor que os outros campos. Logo, com
o objetivo de deixar o cdlculo mais preciso, definiu-se valores descritos na Tabela 5.6 para os
pesos. O atributo de Source IP Address apresenta um peso 6, sendo que o atributo Target IP

Address recebe um peso 4 e o atributo Detection Time peso 3.

Tabela 5.6 — Peso dos Atributos - Experimento 2.
Atributo Peso
Analyser ID
Detection time
Source IP Address
Source Port
Target IP Address
Target Port
Service Protocol
Classification
Classification Type

[\ST \S I (O S N (S o) RS I S

Conforme descrito na Tabela 5.7, o conjunto de alertas com similaridade maior que 90%
reduziram-se consideravelmente, confirmando que evidenciando-se o peso em determinados
atributos € relevante na correlacdo de alertas e na reducdo de falsos-positivos. Além disso,
percebe-se que ataques classificados como WEB-ATTACKS id command attempt apresentaram
um maior nimero de alertas do que experimento anterior, evidenciando assim a necessidade de

um estudo aprofundado da relacdo entre o tipo de ataque e o peso utilizado.

Tabela 5.7 — Resultados para o Experimento 2.
Precisao da Similaridade

Classificacao do Ataque >T70%e >80%e > 90%
< 80% <90% -
COMMUNITY WEB-MISC mod_jrun overflow attempt 154 3543 1165
COMMUNITY WEB-PHP thinkWMS index.php SQL injection 7 143 6
NETBIOS SMB-DS Session unicode username overflow attempt 95 865 0
WEB-ATTACKS cc command attempt 13 627 711
WEB-ATTACKS id command attempt 129 387 868

WEB-ATTACKS mail command attempt 1 174 9
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5.2.3.3 Experimento 3

Ao utilizar uma base de casos que consideram alertas do tipo portscan, observou-se que
0s principais pesos necessarios para uma eficiente correlacdo foram contemplados na andlise
descrita no experimento anterior. Ou seja, os outros campos utilizados na correlagdo passam
mais por um ajuste fino de teste e erro, que nao se pronunciam da mesma forma que os campos
de Source IP Address, Target IP Address e Detection Time. Durante os testes realizados neste
trabalho, os valores descritos na Tabela 5.8 apresentaram as melhores taxas de correlagdo na

reducgdo de falsos-positivos.

Tabela 5.8 — Peso dos Atributos - Experimento 3.
Atributo Peso

Analyser ID 2

Detection time 3

Source IP Address 6

Source Port 4

Target IP Address 4

4

2

3

3

Target Port
Service Protocol
Classification
Classification Type

Conforme apresentado na Tabela 5.9, o conjunto de alertas que apresentaram um grau
de precisdo de similaridade maior ou igual a 90% € consideravelmente menor que em relagao
ao experimento 1 ou ao total de 9500 alertas inicias. A consulta realizada para calcular esse

experimento levou 38.9 minutos para ser realizada, sendo uma média de 0.24 segundos por

alerta.
Tabela 5.9 — Resultados para o Experimento 3.
Precisao da Similaridade

Classificacao do Ataque >70%e >80%e > 90%

< 80% < 90% -
COMMUNITY WEB-MISC mod_jrun overflow attempt 2046 1412 734
COMMUNITY WEB-PHP thinkWMS index.php SQL injection 30 120 4
NETBIOS SMB-DS Session unicode username overflow attempt 953 0 0
WEB-ATTACKS cc command attempt 432 422 497
WEB-ATTACKS id command attempt 450 589 387

WEB-ATTACKS mail command attempt 157 20 7
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5.3 Resumo

Este capitulo apresentou os experimentos realizados para a validacdo da proposta de
correlagdo de alertas. Para isso, utilizou-se experimentos realizados dentro da UFSM execu-
tando Sistemas de Deteccao de Instrusdo distribuidos, tendo seus alertas centralizados na base
de conhecimento KBAM. Para a correlagdo de alertas utilizou-se a arquitetura de correlacdes de
alertas em um IEWS apresentado anteriormente e através técnica de Case-Based Reasoning em
conjunto com o georreferenciamento de IP evidenciou-se a possibilidade da reducdo de alertas
definidos como falso-positivos.

A utilizacdo da arquitetura de correlacdo de alertas nos experimentos apresentados re-
duziu a quantidade de alertas falsos-positivos em 82%, totalizando uma redu¢do de 7871 dos
9500 alertas falsos-positivos iniciais. Percebeu-se também que evidenciado-se o peso em deter-
minados atributos impactaram diretamente nos resultados obtidos, uma vez que a diferenca do
total de alertas com similaridade superior a 90% entre o primeiro e terceiro experimento foi de
2152 alertas. Além disso, o tempo de consulta para comparar um unico alerta com toda a base
de casos foi de 0.24 segundos, evidenciando assim a possibilidade de executar em tempo real a

proposta desta dissertagao.
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6 CONCLUSOES

Medidas tradicionais de detecc¢ao de intrusdo nao sdo o suficientes para garantir a segu-
ranca das infraestruturas de rede, uma vez que a complexidade dos ataques tendem a aumentar.
Nesse sentido, a necessidade de cooperagdo entre Sistemas de Detec¢do de Intrusdo, impul-
sionado pela crescente oferta de servicos criticos na rede tem exigido uma abordagem mais
complexa como um Internet Early Warning System (IEWS).

Como base de conhecimento do IEWS utilizou-se a KBAM, um modelo desenvolvido
pelo GTSEG-UFSM. A base de conhecimento KBAM representa os dados de eventos de detec-
c¢ao de intrusdo explorando o formato Intrusion Detection Message Exchange Format (IDMEF).
Para comportar uma arquitetura com objetivo de relacionar e detectar intrusdes, esta base de co-
nhecimento foi estendida para compor um arquitetura de correlacio de alertas.

Foi apresentada uma arquitetura extensivel para Internet Early Warning System baseada
em nocoes de Consciéncia Situacional para a correlacdo de alertas, assim como os componentes
necessarios. Composta das etapas de pré-processamento e correlacio, a primeira tem como ob-
jetivo normalizar os alertas recebidos em um formato padrao e completo. J4 a segunda descreve
o calculo de similaridade em cada atributo, utilizando recursos como a técnica Case-Based Rea-
soning e Georreferenciamento de IP. Com isso, obteve-se uma visao da Consciéncia Situacional
da rede monitorada através do resultado da correlagdo de alertas entre sensores distribuidos.

A realizacdo de experimentos na infraestrutura de rede da Universidade Federal de Santa
Maria permitiu demonstrar a aplicabilidade da arquitetura de correlacdo de alertas, diminuindo
falso-positivos em 82%. O principal diferencial deste trabalho é a implementagdo, em um
ambiente real (na UFSM), de um sistema de correlacdo de alertas como base para um IEWS,

que utiliza a no¢ao de georreferenciamento.

6.1 Trabalhos Futuros

Contemplar os requisitos de Consciéncia Situacional no contexto de um Internet Early
Warning System exige uma série de esforcos adicionais nos dois primeiros niveis explorados
neste trabalho. No primeiro, percepcao, sugere-se explorar a utilizacdo de sensores em hard-
ware embarcados, tendo sua implementacdo em outros segmentos de rede. No segundo nivel,
compreensdao, como a arquitetura de correlacdo de alertas apresentada é extensivel, espera-se

que com a utilizagdo de outras técnicas de deteccao de intrusio e que, utilizadas em conjunto
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com listas publicas de agentes e ataques maliciosos, disponiveis na internet, seja possivel ali-
mentar base de casos com outros tipos de ataques além dos classificados como portscan.
Como observado no decorrer do trabalho, a defini¢do dos pesos para cada atributo foi
um dos principais obstdculos encontrados neste trabalho, nesse sentido sugere-se a utiliza¢do de
algoritmos capazes de selecionar os principais atributos e quantificar o valor de seu peso. Além
disso, espera-se que a utilizacdo do recurso de Georeferenciamento de Enderecos IP continue a

ser explorado, como por exemplo na visualizacao de incidentes de seguranca.
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