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RESUMO
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INFORMACAO ATRAVES DA ABORDAGEM SEIS SIGMA

AUTOR: MARIA ANGELICA FIGUEIERDO OLIVEIRA
ORIENTADOR: DR. RAUL CERETTA NUNES

Data e Local da Defesa: 03 de Marco de 2009, Santa Maria

A seguranca, atualmente, é o elemento chave para garantir um dado confidvel, integro e
disponivel, no entanto ela precisa ser vista de forma abrangente na organizacéo e ndo somente
um problema que se refere a area de TI. Pesquisas atuais apontam para uma nova
preocupagdo, 0 da sustentacdo da seguranca da informacdo, principalmente por que para
minimizar os riscos e controlar as melhorias € necessario que a organizagao esteja apoiada em
uma base solida que gere esta sustentacdo. O Seis Sigma é visto como uma das solucdes que
direcionam a essa sustentagdo por ser considerado uma abordagem que promove a qualidade
através do principio de melhoria continua, sendo as pessoas o principal agente para esta
promocdo. Embora haja estudos que recomendem o Seis Sigma, nenhum deles define como a
abordagem poderia ser utilizada ou de que forma as ferramentas da qualidade poderiam ser
aplicadas no contexto da seguranca. Deste modo, atendendo a esta lacuna, a proposta de
implantagdo apresentada nesta dissertacdo traz o planejamento de todas as fases de
implantacdo de uma gestdo de seguranca da informacédo, estruturadas através do método
DMAIC, base operacional do Seis Sigma, conjuntamente com a defini¢cdo de ferramentas da
qualidade e procedimentos que podem ser utilizados em cada uma das fases. O Planejamento
de todas as fazes detiveram o foco no cliente interno ou usuério, portanto, as ferramentas e
procedimentos propostos tiveram como intento atender a este objetivo, gerando uma gestéo
baseada em dados, imprimindo com mais veracidade, a realidade e os anseios da organizagao.
A implantacdo da proposta teve como cenario de aplicacdo as Unidades de Cardiologia
Intensiva e Terapia Intensiva do Hospital Universitario de Santa Maria - HUSM. O resultado
da implantac&o contribuiu para o aumento de 43,8% da qualidade da seguranca da informacéo
percebida pelos usuarios, o que refletiu também no entendimento sobre o tema, onde atingiu
um aumento de 47,3%. Este aumento obtido no entendimento é de vital importancia, pois
favorece a disseminagdo do tema nas unidades, proporcionando a formagdo de uma cultura
voltada a seguranga da informacdo, visando a sustentabilidade desejada.

Palavras-chave: Gestdo da Seguranca da Informagéo, Seis Sigma, DMAIC.
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ABSTRACT

Master Dissertation
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Federal University of Santa Maria

DEPLOYMENT OF INFORMATION SECURITY
MANAGEMENT THROUGH SIX SIGMA APPROACH

AUTHOR: MARIA ANGELICA FIGUEIREDO OLIVEIRA
ADVISER: RAUL CERETTA NUNES, DR.

Date and Local: March 03 2009, Santa Maria

Today, Information Security is the key to ensuring data reliability, integrity and availability,
however it must be seen in a comprehensive manner in the organization and not just as
problem that concerns the Information Technologic area. Current researches have indicated
a new concern to reduce risks and improve the management of security, the information
security maintenance, that it requests a solid security management methodology on the
organization. The Six Sigma is seen as one solution to address this maintenance because it is
considered an approach that promotes quality through the principle of continuous
improvement and that people are the main agent for this promotion. Although there are
studies that recommend Six Sigma, none of them shows how it could be used or how the
quality tools could be applied in the security context. Thus, to fill this gap, the deployment
proposed in this dissertation brings us with a Six Sigma based security management
methodology, structured through the DMAIC method, where the quality tools and procedures
to be used at each stage are suggested. To recover the organization context closed to its
business, all proposed steps take into account the internal customer or users. The
methodology was applied on the Cardiac Intensive Care Unit and General Intensive Care
Unit of Santa Maria University Hospital. As the main result we observe that Six Sigma could
be used on security management from traditionally set of quality tools. The experimental
results have contributed to the improvement of 43.8% in the information security quality
perceived by users and 47.3% in the user security understanding. This increase in
understanding is vital to information security maintenance because to get it the organization
need to improve the security culture.

Keywords: Information Security Management, Six Sigma, DMAIC.
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CAPiTULO 1

INTRODUCAO

Atualmente, é inegavel admitir a grande dependéncia das organiza¢des para com a informacéo
a fim de garantir sua sobrevivéncia. Desta forma, o interesse com a seguranga destas
informacGes vem aumentando no mesmo limiar do surgimento de novas ameagas advindas de
diferentes meios, sejam elas humanas ou tecnoldgicas. Diante dessa realidade, de crescente
interesse, vém de fato sendo comprovada através de mudangas visiveis no cenario
organizacional onde é mostrado um maior amadurecimento sobre a necessidade de investir
em seguranca da informagé&o, sendo esta constatacéo apresentada na 10° Pesquisa Nacional de
Segurancga da Informagéo realizada em 2007 (PESQUISA NACIONAL DE SEGURANCA
DA INFORMA(;AO, 2007). No entanto, mesmo havendo essa maturagdo, ainda continua
presente a cultura do somente tratar os problemas quando estes acontecem, agindo de forma
reativa, provocando uma iluséo de que atuando desta maneira, as solugfes sdo encontradas
mais rapidamente, o que acaba se transformando em um *“circulo vicioso” dentro da
organizacdo (Sveen, Torres & Sarriegi, 2008). Embora, essa realidade continue, muitas
pesquisas vém sendo realizadas como Vermeulen & Solms (2002), Martins & Santos (2005),
Brooks & Warren (2006), Rich, Sveen & Jager (2006) e com elas novas visdes estdo sendo
renovadas, onde aos poucos 0 mercado vém se adaptando as essas mudancas. Para Sveen,
Torres, & Sarriegi (2008) reagir as novas ameagas e mudangas no mercado com antecipagao,
antes que seja tarde demais, € uma forma inteligente que estd sendo encarada como um
desafio a ser vencido pelas organizacdes, e que precisa ser considerada, haja vista que a frase
“seguranca, apenas hoje, amanha pode significar desastre” ja tem provocado de forma
progressiva suas vitimas (Abagnale et al. 2005).

A seguranca da informagdo, até poucos anos atras, era tradicionalmente conhecida
como um problema que s6 dizia respeito ao pessoal de Tecnologia da Informacéo (TI), sendo
que muitas vezes tudo se aplicava somente no ambito tecnoldgico. Felizmente segundo
Campbell (2006), essa compreensdo errdnea vem perdendo espago. A seguranca da
informag&o é um problema sistémico que necessita de uma solucdo sistémica, precisando ser
ampla e multidisciplinar com envolvimento de vérias &reas da organizacéo.

A NBR/ISO IEC 17799:2005 é um exemplo dessa visdo ampla que a organizacdo

precisa ter, esta norma de seguranca da informacdo prevé controles que envolvem desde
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processos, pessoas, tecnologia até ambientes internos e externos, onde sdo recomendadas
acdes que visem assegurar a protecdo das informagdes inerentes a estes aspectos e que se faz
presente em qualquer cenério organizacional. Contudo, j& existem muitas discussdes em torno
das normas e padrdes de seguranca e os beneficios que elas indiscutivelmente produzem em
uma organizagéo. Pesquisas atuais demonstradas em (Kiely & Benzel, 2005; Saleh, Alrabiah,
Bakry, 2007; Sveen, Torres, & Sarriegi, 2008; Aazadnia & Fasanghari , 2008) apontam para
uma nova preocupacdo, o da sustentacdo da seguranca da informacdo, haja vista, que a
perpetuacdo de todos os controles e estratégias que visem minimizar o risco ou até mesmo
sana-los necessitam estar envoltos e apoiados em uma base solida que gere essa
transformacao. Estas mesmas pesquisas que discutem este apontamento também indicam uma
solucdo que pode ser a chave que venha garantir esta sustentabilidade t&o ambicionada na
seguranca da informac&o. Estas solugdes séo direcionadas para uma abordagem que promove
a qualidade atraves do principio de promogao de melhoria continua, o Seis Sigma. Embora os
Seis Sigma seja uma abordagem amplamente difundida tanto estratégico quanto
estatisticamente, na area da seguranca da informacdo, ndo existe muitos resultados de sua
aplicacdo. Isto é evidenciado nas mesmas pesquisas citados anteriormente em que apontam a
sua adogcdo, mas, no entanto, ndo sdo apresentadas experimentacOes, definicbes de
ferramentas que poderiam ser utilizadas e nem resultados que comprovem tais indagagoes.
Diante destas constatacdes, este trabalho visa atender a esta lacuna, apresentando uma
proposta de implantacdo da gestdo da seguranca da informagdo através da abordagem Seis
Sigma. A proposta prové a defini¢cdo de ferramentas e procedimentos em cada uma das fases
do método DMAIC, base operacional da abordagem, com o foco direcionado nas percepgdes
e expectativas do cliente interno ou usuério. O propdsito é gerar uma gestdo baseada em
dados, que expresse a realidade e os desejos da organizag&o, visando a melhoria da seguranga

das informagdes e a sustentacdo da gest&o.

1.1 Motivacio

Ao se estudar a literatura sobre seguranca da informagdo e sua implantagéo
compreendidas nos mais diversos meios que abrangem normas, padrfes, metodologias e
modelos, percebe-se que ainda ha certa caréncia de estudos aplicados que comprovem a
efetivacdo destes meios. Esta comprovacéo é evidenciada por Sveen, Torres & Sarriegi (2008)
que recomenda que as novas pesquisas direcionem o foco a implantagdo, uma vez que se

discute muito “O que fazer?” para alcangar a seguranga, no entanto pouco se mostra o0 “como
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fazer?” ou “como foi feito?”. Esta constatacdo também pode ser vista na preposicdo do Seis
Sigma para a implantacdo da gestdo de seguranca da informacéo, onde é estabelecido que
esta abordagem pode ser de fato efetiva para obtencdo da melhoria da seguranca da
informag&o, porém néo se tem dados que atestem a efetividade desta afirmativa.

Assim, para que o assunto possa ser tratado com a relevancia de uma pesquisa
cientifica, entende-se que seja necessario tentar suprir, mesmo que parcialmente, essa
caréncia. Deste modo, esta pesquisa propde e relata a implantagdo da gestdo da seguranga da
informagdo através da abordagem Seis Sigma com o objetivo de verificar sua efetividade na

busca pela melhoria, visando a sustentabilidade da seguranca da informacéo.

1.2 Problema de Pesquisa

Segundo Cervo & Bervian (1996) a pesquisa € uma atividade que parte de uma davida
e que através do emprego de processos cientificos busca-se uma resposta ou solucdo. Desta
forma, fatores resultantes da aplicacdo da gestdo da seguranca da informacdo, seguindo os
principios da abordagem Seis Sigma, ainda foram pouco explorados, havendo
comprovadamente poucos relatos de sua utilizacdo que atestem de fato sua efetividade. A
sustentabilidade € outra questdo muita discutida nas atuais pesquisas no tocante da seguranga
da informagdo, sendo reconhecida como uma qualidade perseguida, que requer muita
disciplina, precisando estar apoiada numa base operacional sélida que promova esta
transformacdo. Mas de que forma garantir a sustentabilidade em seguranca da informagéo? De
fato ndo existem respostas concretas que evidencie uma afirmativa ou negativa acerca dessa
problemética, existindo realmente uma lacuna a ser pesquisada e explorada. Neste sentido,
esta dissertacdo procura responder as questdes levantadas, demandando uma visdo teorica e
pratica acerca da aplicabilidade da abordagem Seis Sigma na busca pela melhoria e

sustentabilidade da seguranca da informagé&o.

1.3  Objetivo Geral

O objetivo principal deste trabalho € a implantagdo de uma gestdo de seguranca da
informagdo através da abordagem Seis Sigma com o foco direcionado nas percepcdes e

expectativas dos clientes internos ou usuérios da organizacéo, a fim de produzir uma gestdo
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baseada em dados concretos, promovendo a melhoria e a qualidade da seguranca das

informagdes.

1.4  Objetivos Especificos

Foram definidos alguns objetivos especificos, que servem de caminhos para alcancar o
objetivo principal deste trabalho, quais sejam:
= Apresentar uma proposta de implantagdo da gestdo da seguranga da informacéo
através da abordagem Seis Sigma;
= Validar a proposta de implantacdo da gestdo seguranga da informagao;
= Auvaliar a utilizagdo da abordagem Seis Sigma e 0 método DMAIC;
< ldentificar a melhora do nivel de qualidade da seguranca da informacéo e a

minimizagéao dos riscos identificados.

15  Organizacao da Dissertacéo

Este trabalho est4 organizado da seguinte forma: no Capitulo 2 encontra-se a reviséo
da literatura relacionada a gestdo da seguranca da informacéo; o Capitulo 3 aborda a reviséo
da literatura sobre a abordagem Seis Sigma para o desenvolvimento do presente trabalho; o
Capitulo 4 apresenta a proposta de implantacdo da gestéo da seguranca da informac&o através
da abordagem Seis Sigma; o Capitulo 5 apresenta o relato da implantacdo da gestdo da
segurancga da informacéo, através da abordagem Seis Sigma detalhando todas as suas fases,
bem como os resultados; e, finalmente, o Capitulo 6 descreve as Conclusdes e Trabalhos

Futuros.

19



CAPITULO 2

REFERENCIAL TEORICO: FUNDAMENTACAO CONCEITUAL SOBRE GESTAO DA

SEGURANCA DA INFORMACAO

Com objetivo de melhor elucidar o tema seguranca da informac&o sob os diferentes aspectos
dentro de uma organizacdo, este capitulo realiza uma revisdo da literatura dos principais
conceitos que abrangem a seguranca da informagdo e algumas metodologias de gestdo da

seguranca de informagéo (secéo 2.3).

2.1 Seguranca da Informagéo

Vivemos em uma sociedade que se baseia inteiramente em informacgdes, portanto, €
inegivel admitir a crescente preocupacdo com relacdo a ela por ser considerada um dos
maiores ativos de uma organizacdo. Esta constatacdo deve-se muito ao fato da rapida
evolucdo no processamento distribuido, por exemplo, a internet e o comércio eletronico. O
resultado disso é que as organizacOes necessitam garantir que suas informagdes sejam
adequadamente protegidas mantendo um nivel elevado de seguranga da informagéo (SOLMS,
1998).

Existem muitas definicdes de seguranga da informacdo presentes na literatura sob
Vvérias Oticas sejam elas humanas, tecnoldgicas ou gerenciais. Por exemplo, Caruso & Steffen
(1999) definem seguranca da informacdo como sendo mais que uma estrutura hierdrquica
envolvendo pessoas e equipamentos, mas uma postura gerencial, ultrapassando abordagem
tradicional que é vista na maioria das empresas.

Beal (2005) ressalta que o papel da seguranca da informacdo é o de garantir que as
ameacas ndo violem os trés principios béasicos que a norteia: integridade, disponibilidade e
confidencialidade.

Marciano & Marques (2006) defendem que o conceito de seguranga da informagao
precisa ser visto a partir de uma 6tica social (comportamento humano) além dos tecnolégicos
para sua correta cobertura.

Através destas definicBes o0 que se percebe é que a seguranca da informagdo para ser

completa precisa estar entendida nessas trés oticas: humanas, tecnoldgicas e gerenciais, 0 que



também é defendido por Kiely & Benzel (2005) que determinam que esses trés aspectos sdo
os elementos chaves para uma organizagdo que busca uma seguranca da informagdo mais
efetiva. Esta discussdo a cerca dos aspectos norteadores para atuacdo da seguranga da
informacdo séo fortemente destacados nas normas de gestdo de seguranca da informacdo que
promove amplamente 0s seus conceitos dentro da organizacdo através da implementagéo de
controles, processos, politicas e procedimentos, que juntos fortalecem os objetivos do negdcio
com a minimizagao dos Seus riscos.

De fato, existem enumeras normas que auxiliam as organizagOes a prover a seguranga
da informacdo. Reconhecidamente a ISO/IEC 17799 é umas das melhores préticas da area
(SOLMS & SOLMS, 2004a). Segundo Duarte (2006) o Brasil foi o primeiro pais do mundo a
traduzir a ISO/IEC 17799, sendo adotada como norma nacional em setembro de 2005
denominada na versdo brasileira como NBR/ISO IEC 17799:2005. E impossivel falar de
segurancga sem referenciar esta norma, ja que os beneficios de sua aplicacdo sdo vastos como:
protecdo da informacdo, continuidade dos negdcios, aumento da competitividade,
atendimento aos requisitos legais, manutencdo e aumento da reputacdo e imagem da
instituic&o.

Assegurar a protecdo da informagdo é um principio base para que a organizacdo
fornega um servico de credibilidade, organizado e controlado, independentemente do meio de
armazenamento seja ela eletrdnica ou em papel. A certeza de se ter um dado confiavel precisa
estar alinhada de tal forma a proporcionar:

e Confidencialidade: a informacéo deve ser acessada por pessoas explicitamente
autorizadas;

e Integridade: a informagdo deve ser encontrada em sua forma original, sendo
mantida a protecéo dos dados ou informagdes contra modificagdes intencionais
ou acidentais ndo-autorizadas;

¢ Disponibilidade: toda informacdo deve estar disponivel a qualquer momento
que for necessério.

Estes conceitos sdo conforme NBR/ISO IEC 17799:2005 os principios béasicos para
garantir a seguranca da informag&o em uma organizagao.

Mas para compreender a Gestdo de Seguranga da informag&o e executa-la na pratica €
necessaria a introducéo e a definigdo dos seus conceitos bésicos, nos quais compreendem 0s
ativos da informagdo, ameagas, vulnerabilidades, riscos, escopo da seguranca, politica de
seguranca da informacdo, conscientizagdo em seguranga da informacdo e comité de

seguranga.
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2.1.1 Ativos da Informagéo

O conceito de ativos da informagéo pode ser compreendido como o conjunto que
envolve as pessoas, tecnologia e processos, sendo estes responsaveis por alguma etapa do
ciclo de vida da informagéo (FERREIRA & ARAUJO, 2006). Na concepcdo de Alves (2006)
ativo é tudo que representa valor para o negdcio da organizagdo sejam eles humanos,
tecnoldgicos ou fisicos.

Existe uma grande preocupacgdo por parte das organizagcdes em dar mais atengdo a
ativos especificos, como 0s mais caros ou 0S menos comuns, entretanto é importante
identificar a participacdo desse ativo no ciclo de vida da informagéo, quanto maior for essa
participacdo, maior também sera a prioridade com que ele deve ser considerado no que tange
a seguranca da informacéo (Marciano & Marques, 2006).

Os ativos de diferentes meios precisam ser mapeados durante o planejamento da
seguranca da informagéo, sendo de extrema relevancia a realizagdo da sua classificacdo que
ira determinar o grau de sigilo as informagdes neles contidas. A NBR ISO/IEC 17799:2005
recomenda que a classificagdo seja feita para assegurar que a informagéo receba um nivel
adequado de protecdo. Desta forma, convém que a informacéo seja classificada para indicar a
necessidade, prioridade e o nivel esperado de protecdo quanto ao tratamento da informacéo.
Campos (2007) relaciona a classificacdo dos ativos quanto ao grau de importancia, sendo
possivel criar classificagbes do tipo “muito importante”, “pouco importante”, e similares.
Também é muito comum a classificagdo pelo grau de prioridade que podem ser publica -
informag&o que pode vir a publico sem maiores conseqiiéncias; interna - informacédo que diz
respeito a determinados setores ou unidades; e, confidencial - informacdo restrita, onde
somente pessoas autorizadas possam acessar. Como discutido os ativos se ndo forem
protegidos, independente do grau de importancia, podem gerar danos a organizacao,

derivados de ameacas dos mais diversos meios, sendo tratada a seguir.
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2.1.2 Ameagcas

Quando se discute sobre ameaca, naturalmente se pergunta, “que tipo de ameaga?” As
ameacas podem advir de diferentes formas, sejam elas naturais ou tecnoldgicas. Dias (2000)
define ameaca como sendo um “evento ou atitude indesejavel (roubo, incéndio, virus, etc.)
que pode ocasionar a remogdo, desabilitagdo, danificagdo ou destruicdo de um recurso.”
Schneider (2001) afirma que as ameagas do mundo fisico refletem no mundo digital: “Se os
bancos fisicos sdo roubados, entdo os bancos digitais serdo roubados”.

Uma das ameagas mais discutidas atualmente sdo as ameacas advindas do recurso
humano ou a chamada Engenharia Social que € um método de ataque onde alguém faz uso da
persuasdo, muitas vezes abusando da ingenuidade ou confianca do usuério, para obter
informacbes sigilosas (PEIXOTO, 2006). No entanto, com a quantidade de ameacas
existentes vindas das mais diversas origens, o reconhecimento de que a seguranga da
informagdo é importante, nem sempre é realizado, o que acaba dificultando mais o cenério,

deixando a informac&o mais exposta e consequentemente tornando-a vulneravel.

2.1.3 Vulnerabilidades

Segundo NBR ISO/IEC 17799:2005, vulnerabilidade é uma fragilidade de um ativo ou
um grupo de ativos que pode ser explorada por uma ou mais ameagas, 0 que permite a
ocorréncia de incidentes. A representacdo de um ponto potencial de falha (vulnerabilidade) ou
um elemento relacionado a informacdo que é passivel de ser explorado € considerada uma
ameaca (MARCIANO & MARQUES, 2006). As ameagas ndo podem ser eliminadas, ou seja,
ndo se pode impedir que um raio caia em um determinado lugar, mas é possivel tratar a
vulnerabilidade de um determinado lugar que possa ser atingido por um raio ou uma descarga

elétrica. Esta medida de tratamento resulta na reducéo de incidentes.

2.1.4 Incidentes

Incidentes sdo conceituados como sendo um evento que ocorre em decorréncia da agao
de uma ameaca que explora uma ou mais vulnerabilidades (RICH, SVEEN & JAGER, 2006).
Para a NBR ISO/IEC 17799:2005, um incidente de seguranca da informacdo é reconhecido
como sendo um ou mais eventos indesejados ou inesperados, que tenham alguma

probabilidade de comprometer as operagBes ou 0s processos do negdcio e ameacar a
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seguranga da informacdo. Na concepcdo de Ferreira & Araujo (2006) um incidente é
identificado pela ocorréncia de qualquer agdo adversa, confirmado ou sob-suspeita. Os autores
definem uma série de tipos de incidentes presentes em grande parte das organizacoes.

e Roubo e extravio de informagdes;

e Perdade informagdes ou equipamento que armazenam dados criticos;

e Propagacdo de virus ou outros codigos maliciosos;

e Ataques de negacdo de servico e engenharia social;

e Uso ou acesso ndo autorizado a um sistema, sem o conhecimento, instrucbes ou

consentimento prévio de seu proprietario; e

o Desrespeito a Politica de Seguranca da Informacéo.

O reporte de incidentes de seguranga da informacéo € visto como uma das questdes
centrais para que haja a sua reducéo. Uma das medidas para se obter essa reducéo é a criagao
de canais formais de comunicacdo como sistemas de informacdo, e-mail e telefone. Rich,
Sveen & Jager (2006) destacam que uma das formas de alcancar sucesso no reporte de
incidentes é o incentivo a usuérios para a notificacdo de todo e qualquer incidente que seja
identificado. Estes incentivos podem variar desde brindes mais simples como canetas até
bonus salarial, o que resulta em uma mobilizagdo e consequentemente um aumento na
conscientizacdo para que as devidas acOes sejam tomadas, refletindo também na reducdo dos

riscos.

2.15 Riscos

A NBR ISO/IEC 17799:2005, define o risco como sendo a combinacdo da
probabilidade de um evento e de suas conseqiiéncias. E fato, de que a eliminago integral do
risco dificilmente possa ser obtido (GUAN et al. 2003). No entanto, € necessario avalia-los e
tratd-los para que ocorra sua mitigacéo, e isto somente serd possivel se a organizagdo adotar a
prética preconizada pela NBR ISO/IEC 17799:2005, a gestao de riscos.

No processo de implantagdo de Gestdo de Seguranca da Informacéo a gestéo de riscos
é fundamental para o processo de decisdo, sendo nesta fase definida acbes que serdo
implantadas para a mitigacdo dos riscos levantados (LICHTENSTEIN, 1996). Segundo
Baccarini, Geoff & Love (2004) muitos projetos da area de Tecnologia da Informagdo pecam

pela ineficicia e acabam falhando por ndo priorizarem a etapa de gerenciamento dos riscos,
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fazendo com que o fracasso de muitos projetos de Gestéo de Seguranca da Informacéo esteja
fortemente relacionado ao gerenciamento de riscos.

A prética de andlise de riscos consiste em verificar a probabilidade de perda causadas
por uma ameaga contra um bem especifico. No dmbito da seguranca da informacéo, ela esta
associada a possibilidade de perda de algum dos seus principios, seja a disponibilidade, a
integridade ou a confidencialidade (MARTINS, 2003). Para Scudere (2006) a condugéo de
uma andlise de riscos pode ser dividida em seis etapas distintas:

1) Planejamento e estratégia: caracteriza-se pelo planejamento de acdes e criacbes de
estratégias de avaliacéo;

2) ldentificacdo: criacdo de procedimentos que vise uma correta identificagéo dos riscos;
3) Qualificagdo: introduzir da qualificagdo decorrente de uma vulnerabilidade;

4) Quantificagdo: pontuacdo do nivel de risco;

5) Impactos e respostas: criagdo de procedimentos que determine o impacto de um
determinado risco e a resposta que devera ser utilizada; e

6) Monitoramento e Controle: definicdo de procedimentos para um constante

acompanhamento dos riscos e agdes realizadas para minimiza-los.

A Andlise de riscos € parte integrante do processo de gerenciamento de risco. Segundo
Gerber & Solms (2005) o processo de gerenciamento de riscos se refere ao planejamento,
monitoramento e controle, baseado nas informagdes produzidas pela atividade de analise de
riscos (vide figura 1).

Analisando as duas abordagens discutidas por Scudere (2006) e Gerber & Solms
(2005) pode ser considerada na maior parte semelhantes, principalmente nos pontos bésicos
que sdo a identificacdo, estimagdo (qualificagdo e quantificacdo) e controle dos riscos. No
entanto, as duas abordagens diferem em como estes pontos basicos sdo estabelecidos. Por
exemplo, Scudere (2006) define o planejamento como sendo a primeira acdo no processo de
analise de riscos. Por outro lado, Gerber & Solms (2005) estabelece o planejamento ap6s o
resultado da analise de riscos. De todo modo, é importante salientar que ndo existe a defini¢ao
de uma metodologia ou abordagem ideal, essa determinacdo vai depender muito do contexto
da organizagdo, natureza do problema, custo e tempo. Muitas vezes a abordagem escolhida
por uma organizagdo pode sofrer algumas modificagOes para estar em sincronia e adaptada ao
cenério de aplicacdo, sendo estes ajustes responsaveis para a obtencdo de bons resultados
(ELOFF, 2005).
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Analises de Riscos

Identificacdo do Risco

Estimacdo do Risco

Controle do Risco

Gerenciamento de Riscos

Figura 1 — Gerenciamento de Riscos.
Fonte: Adaptado de GERBER & SOLMS (2005).

Para Lichtenstein (1996) um dos fatores que s&o decisivos na escolha de uma
abordagem ou metodologia para o gerenciamento de riscos é o conceito de usabilidade, que
esta ligado exatamente a facilidade de uso com que a metodologia proporciona em todo
processo de realizacdo do gerenciamento de riscos, sendo que quanto mais usual e facil ela for
menos tempo se gasta e consequentemente menos custo se despende para sua aprendizagem.

Uma das partes principais no processo de gerenciamento dos riscos, segundo Jacobson
(2002) e Alberts & Dorofee (2004) sdo as estratégias ou respostas que serdo dadas aos riscos
que forem identificados. Steinberg et al. (2004) define 4 categorias nas quais podem se

enquadrar respostas aos riscos:

o Evitar: ndo se adota tecnologia ou processos que oferegam riscos ao negdcio. A forma
de tratar estes riscos pode gerar um novo risco maior do que o beneficio que ele pode
vir a trazer, desta forma opta-se por evitar;

e Transferir: € transferido o tratamento desses riscos a terceiros ou a outro setor sendo
uma alternativa vidvel quando o seu tratamento onera o custo de implantacdo do
projeto;

e Reduzir: sdo adotados mecanismos ou controles que tenham a ag&o de mitigar o risco
encontrado;

e Aceitar: consiste em ndo se tomar nenhuma acdo para reduzir probabilidade de

ocorréncia ou impacto.

As ac¢Bes ou conjunto de agdes que serdo escolhidos em resposta ao risco ira depender
da natureza do negdcio e os seus objetivos. Dentre estas estratégias que foram relacionadas
para responder aos riscos (evitar, transferir, reduzir e aceitar) a op¢do por reducéo do risco

implicard na determinacdo de um conjunto de medidas a serem implantadas a partir de um
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nivel de prioridade que é definido pela propria organizagdo. Este nivel de prioridade pode
variar, como por exemplo, riscos que possuem um maior impacto serdo tratados primeiro.
Muitas vezes o tratamento de determinado risco pode vir a desencadear outros, sendo,
portanto uma decisdo que necessita de avaliacdo, pesando os pos e contra (CAMPQOS, 2007).

Observa-se que a definicdo de medidas precisa ser compreendida como um processo
dindmico, adaptando-se as mudangas geradas na organizacdo e real, sendo concretizivel seja
pelo lado financeiro ou temporal.

Apesar de tudo, a aplicacdo de medidas ndo resolverd integralmente o problema,
mesmo apos aplicar as medidas, existe sempre um risco residual, tal como ¢é ilustrado na
figura 2 (GERBER & SOLMS, 2005).

Risco ndo Risco anulado
Residual pelas medidas
implantadas
= - -~ Nivel de risco
isco ndo ;
. aceite
Residual
Risco Residual > Risco Risco Residual
Antes de implantar as Apbs implantar as
medidas > medidas

Figura 2 - Risco Residual.
Fonte: Adaptado de GERBER & SOLMS (2005).

O gerenciamento dos riscos sé serd eficiente se a cobertura da Gestdo da Seguranca da
informacdo estiver claramente definida. Historicamente a seguranga da informacdo era vista
como um problema que somente dizia a respeito a area de Tecnologia da Informacéo (TI),
felizmente este cenario tem sido mudado pelas proprias pesquisas em torno da seguranca da
informacdo, onde cada vez mais se discute a necessidade dela ser trabalhada e ser vista como
uma gestdo sistémica, ou seja, ter o conhecimento do todo (KIELY & BENZEL, 2005;
SVEEN, TORRES & SARRIEGI, 2008). Porém para que a Gestdo da Seguranga da
Informacéo tenha esta caracteristica sistémica através de uma abordagem ampla, € necessario

a definicdo de um escopo, tratado na proxima sesséo.
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2.1.6 Escopo da Seguranga

A NBR ISO/IEC 17799:2005 determina que a gestdo de seguranca da informagao
precisa ter um escopo claramente definido para ser eficaz. O escopo pode abranger toda a
organizacdo como partes dela, por exemplo, somente area tecnoldgica, ou somente processos.
O que ir4 determinar esta definicdo é o objetivo da organizacéo e a prioridade com que alguns
aspectos precisam ser tratados. No entanto, para que a gestdo tenha uma visdo ampla e
sisttmica ela precisa estar envolta ao contexto organizacional. Para Bakry & Bakry (2001)
existem 5 dominios que precisam ser tratados quando se trata de gestéo: estratégia, tecnologia,
organizagdo, pessoas, e ambiente. Estas palavras formam a sigla STOPE “strategy,
technology, organization, people, and environment” (vide figura 3), abordagem a qual foi
desenvolvida para ser um meio de integracdo com questdes relacionadas a tecnologia. A
abordagem ou a visdo STOPE tem sido utilizada para resolugdo de diversos problemas em
diferentes dominios como planejamento de governo eletrénico, redes de seguranca e gestéo de
seguranca da informacdo. As siglas da abordagem definem sua base para o desenvolvimento e
evolugéo de propostas (Saleh, Alrabiah, Bakry, 2007).

o Estratégia - “strategy”: esta associado com a lideranca ou alta dire¢do em tracar os
objetivos e diretrizes para o desenvolvimento de melhorias na empresa. Conforme
(Saleh, Alrabiah, Bakry, 2007) o conceito de estratégia alinhada a seguranga da
informag&o est4 ligado ao seu gerenciamento e apoio da organizacéo de acordo com 0s
requisitos do negécio e conformidade com leis e normas relevantes.

e Tecnologia - “technology”: est4 associada com toda a infra-estrutura tecnoldgica que a
organizagdo dispOe seja ela internet, intranet, extranet, aplicagOes, sistemas de
informacdo e canais de comunicagao.

e Organizacdo - “organization”: esta associada com a manipulacdo dos recursos que a
organizacdo mantém, como gerenciamento de todos os ativos, gestdo de incidentes e
plano de continuidade do negdcio.

e Pessoas — “people”: esta associado com todos os recursos humanos que fazem parte da
organizacdo: funcionarios, clientes, fornecedores.

e Ambiente — “environment”: esta associado com as condigdes tanto internas quanto

externas para uma melhor operacionalizag¢éo da organizagéo.
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Figura 3 - Abordagem STOPE.
Fonte: Adaptado de BAKRY (2001)

Saad, Alrabiah & Bakry (2005) proporam a utilizagdo do STOPE em seu trabalho para
facilitar o entendimento e a implantagdo da norma ISO/IEC 17799:2005. O trabalho faz o
alinhamento dos dominios abordados pelo STOPE, integrando-o com os principais controles
recomendados pela norma. Na Tabela 1 pode ser vista esta integragdo com cada controle da
norma que se refere aquele dominio. Por exemplo, o controle da Politica de Seguranca da
Informacdo faz parte do dominio estratégia, pois estd associado a objetivos e diretrizes da
organizacgdo. Esta visdo integrada da norma através dos dominios “(S) - estratégia”, “(T) -
tecnologia”, “(E) - ambiente”, *“(O) -organizagédo” e “(P) - pessoas”, proporcionam uma forma
mais abrangente de compreensdo da ISO/IEC 17799:2005 e conseqlientemente para sua
aplicacdo, o que segundo os proprios autores pode ser base para o desenvolvimento de

indicadores de seguranca.

Tabela 1 - Integracdo STOPE com a ISO/IEC 17799:2005.
Fonte: SAAD, ALRABIAH & BAKRY (2005).

STOPE ISO/IEC 17799:2005
Part Controles N°de | N°de
en° Obj. | Contr.
S Estratégia 5 Politica de Seguranca da Informacgéo 1 2
T Tecnologia 10 | Gerenciamento das operagfes e comunicagdes 10 32
11 | Controle de acesso 7 25
12 | Desenvolvimento e manutengdo de sistemas 6 16
] Organizagdo 6 Organizando a Seguranca da Informagdo 2 11
13 | Classificacdo e controle de ativos de informacéo 2 5
14 | Gestdo de incidentes de seguranca 2 5
Gestdo da continuidade do negdcio. 1 5
P Pessoas 8 Seguranga em pessoas 3 9
E Ambiente 9 Seguranca ambiental e fisica 2 13
15 | Conformidade 3 10
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2.1.7 Politica de Seguranca da Informagao

A politica de seguranca da informacédo é considerado um dos principais instrumentos
para se obter a Gestdo da Seguranga da Informacéo dentro de uma organizacéo (Ferreira &
Aratjo, 2006). Ela é composta por um conjunto de regras e padrdes para que seja assegurada
a protecdo das informagbes e servigos que sdo importantes, visando garantir a sua
confidencialidade, integridade e disponibilidade (Ferreira & Araujo, 2006; Martins & Santos,
2005; Campos, 2007). A politica de seguranga da informacdo € o documento que melhor
define a normativa e as melhores praticas para que ocorra a prevengdo e a protecdo da
informagéo.

A politica de seguranca da informacéo precisa estabelecer principios institucionais de
como a organizagao ir4 proteger, controlar e monitorar seus recursos e, conseqlientemente, as
informag@es por eles manipuladas. E importante descrever na politica de quem e quais sio as
responsabilidades e que, principalmente, seja orientada a riscos e a impactos que envolvam o
processo (Ferreira & Aradjo, 2006). E muito comum encontrar na literatura recomendagtes de
que a politica deva ser a primeira acdo de uma gestéo de seguranca da informacéo (Martins &
Santos, 2005; Vermeulen & Solms, 2002). Esta realidade se justifica pela rapidez com o que o
documento é gerado, onde muitas vezes a organizagdo opta por essa acdo imediata a fim de
obter algum resultado. Mas, por outro lado se estd acdo ganha em praticidade, peca em
eficiéncia, uma vez que a politica ndo estard direcionada para 0s riscos ou para 0 que
realmente a organizagdo necessita, gerando muitas vezes perdas e falta de efetividade.

E comum encontrar disparidades entre a situacdo real e a situacdo prevista no
ambiente organizacional, devendo o documento da politica de seguranca estar preparado para
as constantes mudancas no ambiente organizacional como um todo, uma vez que é
reconhecida a sua adaptabilidade (MARCIANO, 2006).

Muitas vezes a padronizagdo e normatizacdo das acOes voltadas a seguranga da
informacdo sédo mal interpretadas, sendo utilizadas fora de seu devido contexto. Deste modo,
para uniformizar esta discussdo, Marciano (2006) esclarece algumas das questdes corriqueiras
que fazem parte do cenéario organizacional. A primeira delas se refere nas diferencas
existentes entre 0os componentes das politicas de seguranca da informacdo de acordo com o
nivel organizacional, gerando muitas vezes documentos formais que ndo atendem em termos
préticos o que a organizacdo realmente necessita, tornado a politica como mais um documento

que fica engavetado. Outro ponto que o autor enfatiza € quanto a sua formulagéo, as politicas
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sdo categorizadas segundo dois tipos: politica restritiva oS usuérios terdo acesso as
informagBes que forem expressamente permitidas. E uma politica permissiva, sdo concedidas
aos usuérios todas as informagdes em que 0 acesso ndo seja expressamente vedado. Ainda
segundo o autor, a escolha por politicas restritivas é mais comum, mas de fato o que vai
definir esta escolha ird depender da filosofia da organizacdo e o objetivo que ela almeja com
esse documento. Outra questdo que é relevante nesta escolha e que também é muito discutida
no que tange as politicas, esta no aspecto comportamental relacionados a sua efetivacdo
(MARCINCOWSKI & STANTON, 2003). O fato de existir um documento escrito e
formalizado independente de ser permissiva ou restritiva ndo significa que ela seré seguida ou
respeitada, por essa razdo é preciso estabelecer medidas que acompanhem a implementacéo
das politicas.

Solms e Solms (2004a) destaca que o ideal é que uma politica expresse a cultura da
organizagdo como forma de garantir o comportamento adequado que se espera dos
profissionais. Esta afirmacéo pode ser alcangada através de um processo adequado que reuna
e integre trés preceitos importantes: educacéo, cultura e politicas. Kruger e Kearney (2006)
também ressaltam que a efetividade da politica ir& depender de uma ambiente positivo no qual
todos os usuérios entendam e se engajam em comportar-se de acordo com 0 que Se espera
deles. Para que este cenario se consolide e se torne uma realidade na organizagdo séo
realizados programas de conscientizagdo que visam esta interacdo com os usuarios, buscando

a promog&o da cultura da seguranga e principalmente da efetividade da politica.

2.1.8 Conscientizagdo em Seguranga da Informagéo

Implementar a gestdo de seguranca da informacdo e ndo trabalhar as pessoas é
promover o0 risco. As pessoas sdo um dos elementos principais para que a seguranca da
informacdo de fato aconteca na organizacdo, sendo considerado um dos fatores que podem
determinar ou néo a sua efetividade (Chang & Ho, 2006).

A NBR/ISO IEC 17799:2005, estabelece a conscientizagdo e treinamento como um
dos controles de seguranca da informacéo, desta forma a organizagdo que deseja uma gestéo
de seguranca harmoniosa e principalmente que a politica seja aderida e entendida por todos é
preciso o envolvimento das pessoas. Alves (2006) afirma que um dos pontos considerados
mais criticos durante o processo de implantacdo da gestdo de seguranga da informagéo é a

conscientizacdo quanto a seguranca. Isto porque com o apoio e comprometimento das pessoas
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que acessam e manipulam as informacdes, ficar4d mais facil implantar a seguranca da
informag&o e com isso aprimora-las no decorrer do tempo com medidas mais rigidas. Neto &
Silveira (2007) constatam em sua pesquisa que as questdes humanas possuem maior caréncia
de cuidados por parte dos administradores e diretores de organizagdo, o que pode vir a
influenciar de forma negativa a efetividade da gestéo da seguranca da informagéo.

Nakamura & Geus (2007) atesta que um dos instrumentos principais da gestdo da
seguranga da informacdo, a politica, precisa estar amparada por um programa de
conscientizacdo. Os autores apontam ainda algumas maneiras de aumentar & adeséo a politica
e consequentemente elevar a conscientizagao:

e Comunicagéo interna.

e Reunides de divulgagéo e conscientizagéo.

e Treinamento especifico ou inclusdo em programa vigentes.

e Dramatizacéo de exemplos praticos em pegas teatrais.

e Incorporacdo ao programa de recepgdo a novos funcionarios

e Pdsteres, protetores de tela e mouse pads podem ser um instrumento eficiente para

oferecer dicas, lembrando da importancia da seguranga da informacéo.

Everet (2006) também propGe algumas medidas para promover a conscientizagdo em

seguranca da informacéo. Este autor divide essas medidas em 4 categorias ou métodos:

e Métodos promocionais — banners, camisetas, paginas internas, pdster, mouse pads,
protetores de tela, canecas e copos.

e Métodos de reforco — acordos de confidencialidade, testes ou exames de
conscientizacdo, agOes disciplinares e mecanismos de recompensa.

e Métodos Interativos ou Educacionais — slides de apresentacéo, treinamento, rapidas
sesses dirigidas, modulos de aprendizagem on-line, demonstracdes, videos e
workshops.

e Métodos Informacionais — folhetos, histdrias ou contos curtos, web sites, alertas por

e-mail, dicas do més e noticias.

Os métodos interativos ou educacionais sdo projetados para criar um entendimento
acerca dos fundamentos principais em seguranca da informagéo. Por outro lado os demais
meétodos sdo mais indicados para forgar e reforgar a comunicacao e a atencéo direcionada para

objetivos especificos.
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2.1.9 Comité Gestor de Seguranga da Informagéo

O Comité Gestor de Seguranga da Informagdo € uma iniciativa necessaria para se
obter sucesso na implantacdo da Gestdo Seguranca da Informacéo, sendo essa idéia reforgada
pela NBR ISO/IEC 17799:2005. Ainda de acordo com a norma, o comité deve ser composto
por uma equipe com perfis multidisciplinares envolvendo pessoal da &rea da tecnologia,
juridica, direcéo, entre outras. Solms & Solms (2004b) explica que a seguranca da informacéo
precisa ser tratada como um negécio e ndo como algo simplesmente técnico. Por essa razéo €
que a composicdo do comité precisa ter um carater amplo com envolvimento de diversas
especialidades que tenham ou ndo mandato definido.

Um dos itens mais importantes neste comité € o nome de algum executivo principal da
organizacdo, atestando a divulgacdo do documento da politica e exigindo o cumprimento de
sua utilizacdo e as agOes que serdo implantadas no decorrer da Gestdo de Seguranga da
Informacdo. Esta estratégia demonstra aos funcionarios que este executivo principal esta de
acordo com as regras, mostrando-se também comprometido para que elas sejam
adequadamente cumpridas (FERREIRA & ARAUJO, 2006).

Algumas responsabilidades do Comité Gestor de Seguranga da Informagé&o s&o:

e aprovacdo das politicas, normas e procedimentos de seguranga da informacéo;

e designar, alterar ou definir responsabilidades da &rea de seguranca da informagé&o;

e aprovacdo de novos controles de seguranga a serem criados com o objetivo de
melhoria continua das medidas de protecao;

e prover suporte as iniciativas da area da seguranca da informagéo; e,

e apoiar & implantagdo de solucBes para minimizar os riscos como também a
programas de conscientizagdo, promovendo uma cultura organizacional voltada a

seguranca.

2.2 NBR/ISO IEC 17799:2005 e NBR ISO/IEC 27001

Até este momento, muito se referenciou e citou sobre as normas, principalmente a
NBR/ISO IEC 17799:2005, o que denota a relevancia deste documento no contexto de

seguranca da informagédo. A insercdo deste tema nesta secdo foi estrategicamente planejado,
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justamente para ressaltar a sua importancia e demonstrar que é impossivel falar de seguranca

da informag&o sem deixar de menciona-Ila.

Foi a partir do ano de 2000 que a Associacdo Brasileira de Normas Técnicas (ABNT)

homologou como padréo brasileiro a versdo brasileira de normas britanica ISO/IEC 17799,
denominada NBR ISO/IEC 17799:2001 — Cddigo de Prética para a Gestdo da Seguranca da
Informagdo, tendo sido incluida na série 27000 como NBR/ISO IEC 27002. Esta norma

cobre os mais diversos topicos, recomendando as melhores praticas no que tange a seguranca
da informacdo (TASHI & GHERNAOUTI-HELIE, 2007). Um grande nimero de controles

estd contido na norma com seus respectivos objetivos que devem ser atendidos para garantir a

seguranca das informac6es de uma empresa, como pode ser visualizado na tabela 2.

Tabela 2 — Controles NBR ISO/IEC 17799:2005

Fonte: NBR ISO/IEC 17799:2005

NBR ISO/IEC 17799:2001

Controles

Objetivos

1- Politica de seguranca

descreve a importancia e relaciona os principais assuntos
que devem ser abordados numa politica de seguranca.

2- Seguranga Organizacional

aborda a estrutura de uma geréncia para a seguranca de
informac&o, assim como aborda o estabelecimento de
responsabilidades incluindo terceiros e fornecedores de
Servigos.

3-Classificacdo e controle de
ativos de informagdo

trabalha a classificagdo, o registro e o controle dos ativos da
organizagao.

4- Seguranga em pessoas

tem como foco o risco decorrente de atos intencionais ou
acidentais feitos por pessoas. Também é abordada a inclusédo
de responsabilidades relativas a seguranca na descrigdo dos
cargos, a forma de contratacdo e o treinamento em assuntos
relacionados a seguranca.

5- Seguranga ambiental e fisica

aborda a necessidade de se definir areas de circulagdo
restrita e a necessidade de proteger equipamentos e a infra-
estrutura de tecnologia de Informagao.

comunicagdes

6- Gerenciamento das operacgdes e

aborda as principais areas que devem ser objeto de especial
atencdo da seguranca. Dentre estas areas destacam-se as
questdes relativas a procedimentos operacionais,
responsabilidades, homologacéo e implantacéo de sistemas,
geréncia de redes, controle e prevencdo de virus, controle de
mudancgas, execucao e guarda de backup, controle de
documentagdo, seguranca de correio eletronico, entre outras.

7- Controle de acesso

aborda o controle de acesso a sistemas, a definicdo de
competéncias, o sistema de monitoracdo de acesso € uso, a
utilizacdo de senhas, dentre outros assuntos.

de sistemas

8- Desenvolvimento e manutencédo

sdo abordados os requisitos de seguranga dos sistemas,
controles de criptografia, controle de arquivos e seguranca
do desenvolvimento e suporte de sistemas.

9-Gestdo de incidentes de
seguranca

apresenta dois itens: Notificacdo de fragilidades e eventos de
seguranca da informacao e gestdo de incidentes de
seguranca da informacdo e melhorias.

negécio

10-Gestdo da continuidade do

reforca a necessidade de se ter um plano de continuidade e
contingéncia desenvolvido, implementado, testado e
atualizado.
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NBR ISO/IEC 17799:2001
Controles Objetivos
11- Conformidade aborda a necessidade de observar os requisitos legais, tais
como a propriedade intelectual e a protecéo das informagdes
de clientes.

Convém observar que os controles listados na tabela 2 devem ser considerados para
atender as necessidades de qualquer organizagédo. Entretanto, alguns desses controles podem
ndo ser aplicaveis a todos os ambientes organizacionais, como por exemplo, o controle 10 que
reforca a necessidade de se trabalhar a Gestdo da Continuidade do Neg6cio, o0 que pode nao
ser possivel de ser trabalhado em pequenas organizagOes, indagacdo estd enfatizada pela
norma. Desta forma, esses controles serdo um referencial, que servird como base para o inicio
de uma gestdo, respeitando sem duvida a natureza da organizacao e as prioridades sinalizadas
por ela.

Em 2005 surgiu a norma 1SO 27001, onde no Brasil foi traduzida e homologada no
final do ano de 2005 tornando-se NBR ISO/IEC 27001:2006. Esta norma estabelece-se com
um guia, produzindo um Sistema de Gestdo de Seguranca da Informacdo (SGSI) dentro da
organizacgdo. Ela contém os mesmos direcionamentos e controles presentes na NBR/ISO IEC
17799:2005, a diferenga est4 na certificacdo que uma organizacdo pode receber e que a NBR
ISO/IEC 27001 prevé.

Outro diferencial desta norma estd na promogdo de uma abordagem de processo
utilizada para estabelecer, implementar, operar, monitorar, analisar, manter e melhorar o
SGSI. Estas etapas estdo relacionadas ao plano de negocios estratégico em um ambiente
operacional e com isso auxiliando a organizagdo a obter um aumento no nivel de credibilidade
da seguranga presente. Para que isto seja possivel a norma utilizada o método PDCA “Plan,
Do, Check, Act” que parte do principio que para gerenciar adequadamente um processo é
necessario (P) planejar, (D)executar, (C) verificar e (A) agir (FENZ et al. 2007). Para cada
estagio sdo recomendadas algumas préticas:

Primeiro_estagio: é realizado o planejamento, onde sdo estabelecidas o SGSI, a politica de

seguranca da informagéo, tracados objetivos, processos e procedimentos.

Segundo estégio: ¢ realizada a implantacdo da politica, controles, processos e procedimentos,

implementacdo e operacdo de controles para gerenciar 0s riscos no contexto de negocio da

organizagao.

Terceiro estigio: é realizada a verificacdo e avaliacdo das medidas implantadas na fase

anterior, bem como a mensuragdo do desempenho dos processos frente a politica.
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Quarto estagio: € realizada as acles corretivas e preventivas, com base nos resultados da
auditoria interna do SGSI e na andlise critica pela direcéo.

Ainda que a NBR ISO/IEC 27001 tenha evoluido em comparacdo com NBR/ISO IEC
17799:2005, recomendando o PDCA para manter a continuidade da gestdo a partir da
melhoria continua, as normas ddo pouco apoio na implementacdo prética, ou seja, elas dizem
“0 que” precisa ser feito, mas o “como” é deixado a cargo da organizagao.

Deste modo, ha uma diversidade de metodologias de implantacdo da gestdo da
seguranca da informagdo, que servem de auxilio e referéncia para o desenvolvimento de
medidas no intuito de atingir um nivel desejavel de seguranca dentro da organizacdo. Na

proxima secdo, séo discutidos alguns desse tema.

2.3 Metodologias de Gestéo da Seguranca da Informagéo

Com a disseminagao das normas e padrdes de seguranca, o interesse das organizagdes
preocupadas em proteger o seu maior ativo, a informacdo, é cada dia maior. Muitos estudos
vém sendo publicados, e com eles sdo apresentados novas metodologias, frameworks e
recomendagOes para implementagéo de uma gestdo de seguranca da informagé&o.

A metodologia de Martins & Santos (2005) propde um processo de implantacdo de um
Sistema de Gestdo da Seguranca da Informacdo (SGSI) o qual resulta a padronizacdo e
documentacdo dos procedimentos, ferramentas e técnicas utilizadas, além da criagdo de
indicadores dos quais serdo definitivos para um processo educacional de conscientizagdo
dentro da organizagdo. Por esta razdo os autores propdem uma metodologia baseada nos
principais padrdes e normas de seguranga, definindo um conjunto de diretrizes para garantir a
seguranca. A metodologia adota o ciclo de melhoria continua, PDCA, para auxiliar na
concepcéo e elaboracdo de um SGSI.

O grande diferencial desta metodologia é evidenciada nas suas etapas de implantagéo
que pode ser visualizada na figura 4. As etapas sdo baseadas cada qual em normas
internacionais (TECSEC, 1985; ISO 15408:1999; B7799-2:2001) apresentando aspectos
gerenciais na sua condugao.

A metodologia prevé como primeira tarefa a criacdo da politica de seguranca da
informagdo e em seguida a definicdo do escopo e anélise de riscos para somente depois

selecionar e implementar os controles da gestéo.
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Figura 4 — Proposta de Metodologia de implantacdo da SGSI
Fonte: Martins & Santos (2005)

Brooks & Warren (2006) apresentam em sua pesquisa uma metodologia de evolugdo
de seguranga da informacdo em salde baseadas nas técnicas Unified Modelling Language
(UML). Neste modelo séo estabelecidos quatro passos para sua implantagdo. O primeiro deles
e 0 mais importante € a modelagem e a constru¢cdo do cenario na qual sera aplicada a
metodologia. Esta etapa é caracterizada pelo uso das técnicas de UML para mapear a
interacdo das atividades com o sistema. O segundo passo é realizar a analise das agBes de
seguranca que serdo aplicadas, baseando-se em um checklist proposto pela Norma Australiana
de Gestéo de Seguranca da Informagéo (HB 174-2003). O terceiro e quarto passo se resumem
na comparacdo da segunda fase com o nivel de seguranga ideal, concluindo com implantacéo
dos resultados das analises e em sequéncia sua verificacdo pds implantacdo. Um aspecto
positivo deste trabalho € a percepcdo que se tem na fase inicial, onde busca-se através da
técnica UML mapear todo o contexto ambiental, esta fase caracteriza-se como determinante
para o conhecimento do cenério organizacional e necessaria para obtengdo do nivel ideal de

seguranca.
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Vermeulen & Solms (2002) discutem o desenvolvimento de um framework para guiar
a implantacdo da gestdo de seguranca da informacdo. Para auxiliar neste processo, os autores
propdem a automatizacdo de alguns passos ao qual resultou a criagdo de uma ferramenta
denominada de ISMTB (Information Security management toolbox). Esta ferramenta foi
implementada com intuito de auxiliar no processo de conhecimento e caracterizagdo da
organizacdo para identificar o nivel de seguranga atual como também, servindo de base para
determinar quais medidas de seguranca que serdo executadas. A ISMTB é composta por
questionérios que avaliam 5 aspectos importantes em uma organizagdo baseados na BS 7799-
1(1999) que sdo: confidencialidade; integridade; disponibilidade; autenticidade e
auditabilidade. Os resultados desta analise determinard a extensdo da aplicabilidade destes 5
aspectos e definird quais requisitos serdo escolhidos para iniciar a implantacdo dentro da
organizagao.

O Framework de gestdo da seguranca da informagdo proposto pelos autores (vide
figura 5) é formado por quatro dominios, que segundo eles norteiam a gestdo dentro de uma
organizacdo: comprometimento da geréncia, visdo e estratégia da seguranca, aspectos
organizacionais e padrdes de seguranca da informacdo. O Framework segue trés passos
principais: os requisitos de seguranca, onde € utilizada a ferramenta ISMTB, construcéo e
implantacdo da politica de seguranca da informacéo e gestéo de riscos.

Kiely & Benzel (2005) retratam em sua pesquisa, que para atingir uma protegdo
efetiva, a infra-estrutura de informagéo de uma empresa deve ter uma abordagem de gestdo de
seguranca sistémica, tendo como objetivo assegurar que a organizagdo ndo somente pague
pela seguranca, mas, tenha a preocupacédo de sustentd-la. Como meio de seguir essa filosofia
0s autores recomendam a adogdo da abordagem Seis Sigma, sendo que a pratica de
sustentagdo é similar com os principios derivados pela Gestdo da Qualidade Total (TQM -
Total Quality Management) que tem por objetivo a melhoria continua, em outras palavras, a
sustentacdo somente poderd ser garantida a partir de um processo continuo e evolutivo de
melhorias na seguranca da informacdo. O trabalho também discute a composi¢do de um
framework formado por 4 dominios ou nds o qual abrangem pessoas; processos; tecnologia; e
estratégia organizacional, considerados, segundo a visdo dos autores como elementos chaves
para uma gestdo de seguranca da informacdo. Entretanto, o ponto central deste trabalho é o
reconhecimento de que 0 processo necessita ser mais dindmico que linear, para estar em

constante transformacéo a fim de manter uma eterna vigilancia.
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Figura 5 — Framework de Gestdo de Seguranca da Informacéo

Fonte: Adaptado de Vermeulen & Solms (2002)

Em Saleh, Alrabiah, Bakry (2007) a proposi¢do da abordagem Seis Sigma vai mais
além, nesta pesquisa os autores propdem a implementacdo da gestdo da seguranca da
informacdo a partir da norma ISO/IEC 17799:2005, integrando suas principais partes e
controles dentro dos dominios de “estratégia, tecnologia, organizacdo, pessoas e meio
ambiente” denominado como STOPE. Para a condugdo de todo processo de implantagéo €
proposto a aplicacdo da abordagem Seis Sigma que tem com o0 objetivo promover um
ambiente que preserve sempre o pensamento de melhoria e transformagdo continua. Segundo
0s autores, para atingir efetivamente o sucesso da gestdo salienta-se a criagdo de uma equipe
alinhada com a filosofia Seis Sigma que preveja um time de trabalho com atribuicGes
especificas durante a execucdo de todo o processo de implantacdo. Os autores ndo chegam a
validar de fato todas as idéias, portanto ndo sdo demonstrados resultados que evidencie sua
efetividade, entretanto sdo recomendados que sejam feitas experiéncias praticas das propostas
apresentadas nos mais diversos campos, bem como a divulgagéo dos resultados.

Para Sveen, Torres, & Sarriegi (2008) alcangar o sucesso com a implantacdo da gestdo
de seguranca da seguranca da informacgdo é uma tarefa ardua e depende principalmente da
reunido e entendimento de alguns elementos chaves que poderiam ser Uteis na obtengdo deste
éxito. Os autores apresentam 10 licBes para uma efetiva gestdo de seguranca da informagéo,
evidenciando claramente que a gestdo de seguranca da informacdo precisa ser entendida,
iniciada, executada e mantida através de uma abordagem de melhoria continua. N&o é preciso

reinventar a roda, ou seja, desenvolver um outro método, isso sd gera perda de tempo e de
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dinheiro. Existem modelos eficientes e eficazes como o Seis Sigma para trabalhar a seguranca
da informagdo, promovendo assim a participagdo colaborativa da organizacao.

A partir das metodologias, framework e recomendagdes apresentadas observa-se que a
gestdo da seguranca da informagé&o para ser considerada “ideal” precisa ser baseada em dados,
ou seja, de fato e reconhecidamente as normas indicam o que precisa ser feito para se obter
um nivel completo de seguranca da informagéo em um ambiente organizacional independente
do seu dominio. Entretanto, a cerca das enumeras recomendacGes expostas por esses
documentos, alguns questionamentos surgem como, por exemplo: por onde se deve comegar?
Quais controles serdo implantados primeiro? O que € prioridade? As respostas para essas e
outras perguntas que permeiam a construcéo de uma gestdo da seguranga da informagéo pode
ser resumidas a partir de um entendimento que centra-se como ponto em comum entre 0S
estudos, onde a segurancga da informagé&o vai depender da importancia dada pela organizagéo
a determinados ativos de informacédo. Esta idéia é reforcada por Silva e Stein (2007) o qual
salienta que “o nivel de protecdo deve, em qualquer situacdo, corresponder ao valor dessa
informacdo e aos prejuizos que poderiam decorrer do uso impréprio da mesma” (SILVA E
STEIN, 2007).

A gestéo da seguranca da informacédo para ser eficaz e eficiente necessita ser baseada
em dados concretos, ou seja, na realidade da organizacdo, enfatizando o que ela realmente
necessita que seja solucionado. Contudo, a partir das conclusdes realizadas por (Kiely &
Benzel, 2005; Saleh, Alrabiah, Bakry, 2007; Sveen, Torres, & Sarriegi, 2008) apontam para
uma filosofia de gestdo que retine principios derivados da Gestdo da Qualidade Total (TQM)
ao qual tem o foco no cliente e destina-se a promover a¢des que visem & melhoria continua, e
a sua sustentabilidade, denominada de Seis Sigma. Os autores ndo definem uma metodologia
de aplicagdo padrdo para a abordagem Seis Sigma e nem relatam, que ferramentas da
qualidade poderiam ser utilizadas com a aplicacdo desta préatica. No entanto, eles defendem a
adocdo da abordagem como meio de alcangar um nivel de qualidade que garanta um processo

bem definido com resultados satisfatorios a fim de promover a sustentacéo das melhorias.

2.4 Conclusodes Parciais

Existe uma grande necessidade de fornecer mecanismos mais eficientes para gerenciar
as informagdes. A seguranca, decididamente é o ponto chave para garantir um dado confiével,
integro e disponivel visto que a informacdo esta a mercé de ameacgas advindas de muitas

formas, gerando riscos, que se ndo forem tratados podem ocasionar incidentes para a
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organizagdo. Entretanto a seguranga da informacdo precisa ser tratada de forma abrangente,
ela ndo é um problema apenas da &rea de tecnologia, mas é algo que diz respeito a todas as
areas, uma vez que a informacdo esta em todo lugar, idéia esta que é amplamente difundida
pela norma NBR ISO/IEC 17799.

Contudo, para a seguranga da informagdo ser considerada efetiva, ela necessita estar
envolta a um processo bem delineado com etapas bem definidas e metas tracadas através de
uma base gerencial consistente como mostradas e evidenciadas nas metodologias de gestdo de
seguranca da informagdo investigadas. Desta forma, a gestdo da seguranca precisa ser
considerada como uma transformacéo, que somente pode ser garantida com planejamento de
acdes, baseadas em dados concretos amparadas por normas de seguranga, que direcionem a
uma reflexéo para o que de fato a organizacdo necessita e prioriza. O conceito de gestdo da
qualidade total e mais especificamente o Seis Sigma estd atrelada a esta filosofia
proporcionando solucdes que sdo centradas em dados direcionadas ao cliente ou no usuario,

primando pela qualidade e visando a sustentacéo das acdes.
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CAPITULO 3

REFERENCIAL TEORICO: FUNDAMENTACAO CONCEITUAL SOBRE A

ABORDAGEM SEIS SIGMA

Até o presente momento, se constatou que a abordagem Seis Sigma é apontada como uma
solucéo para gestdo da seguranca da informacdo, por primar pela qualidade, direcionamento
ao cliente ou usuério e a sustentacdo das acBes da organizagdo. Deste modo, a fim de
apresentar um maior esclarecimento sobre a abordagem, este capitulo aborda o Seis Sigma
sob os diferentes aspectos em torno de sua aplicagéo, realizando uma reviséo da literatura dos
principais conceitos, ferramentas, métodos e procedimentos que Sa0 necessarios para a uma

efetiva implantacéo desta abordagem.

3.1 Seis Sigma

Os Seis Sigma (Rotondaro, 2006) teve seu inicio na década de qitenta, quando
enumeras empresas norte-americanas procuravam alguma abordagem que ét%e‘ej/asse aum
padrdo de competitividade compativel com que era praticado pelas empresasc/%‘j)nesas. As
aplicacdes iniciais do Seis Sigma foram realizadas na empresa Motorola. Porém sua
implantacédo, de fato, ocorreu no inicio de 1987, quando as suas filiais ao redor do mundo
foram informadas sobre o que consistia tal conceito e as obrigagdes que as competia para
alcancar as metas desejadas (PEREZ-WILSON, 1999).

Os resultados positivos com a implantacdo do Seis Sigma comecaram aparecer no
inicio da década de noventa. Estes resultados levantaram o interesse de outras organizagdes
em implantar o Seis Sigma, as quais também foram beneficiadas com resultados satisfatdrios,
com destaque para a empresa General Electric (PANDE et al. 2001). O conceito se tornou
popular apds a repercussdo destes resultados, onde a partir de entdo, comegou a ser
empregada em outras empresas de diversos paises, inclusive no Brasil (PEARSON, 2001).

Pande et al. (2001) relaciona seis principios que norteiam a co@éo do Seis Sigma:
1. Foco genuino no cliente: o cliente é o ponto de partida para qualquer processo de

melhoria. O que diferencia o Seis Sigma é que o cliente interno ou externo que
define o que é defeito ou problema.
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2. Gerenciamento baseado em dados e fatos: O Seis Sigma norteia as decisdes sem
influéncia de opinides e crencas sem fundamentos por parte dos gestores. As
decisdes e andlises sdo feitas com base er@dos concretos, resultantes de
medigdes.

3. Gerenciamento, melhoria e foco nos processos: a importancia da gestdo dos
processos é chave para o sucesso do Seis Sigma.

4. Gerenciamento pré-ativo: transformar o comportamento da organizacdo, formando
habitos gerenciais que sejam saudaveis com o foco na prevencdo em lugar de
“apagar incéndios”.

5. Colaboracdo sem fronteiras: o Seis Sigma valoriza o trabalho em equipe e
colaborativo atraves de uma visdo ampla dos processos globais da organizacéo.

6. Busca da perfeicdo com toleréncia a falhas: arriscar sem medo de errar. O medo
das conseqliéncias de uma atitude errbnea leva a estagnacdo e ineficiéncia da
organizacao.

Rotondaro et al. (2006) qualifica o Seis Sigma como sendo um conceito que esta

apoiado em quatro coluna bésicas (vide figura 6), passando a ser visto como, ndo somente, um
simples esforco pela busca da qualidade, mas também um processo que visa o

aperfeicoamento na melhoria, resultando em impactos percebidos por toda a organizagéo.

SEIS SIGMA
Foco nas caracteristicas Gerenciamento por
critica do cliente processos
Baseado em dados Método robusto

Figura 6 - As bases da abordagem Seis Sigma.
Fonte: ROTONDARO et al.(2006)

O%‘xo Seis Sigma tem origem no nome de um parametro usado na Estatistica para
dispersdo de dados (ROTONDARO et al. 2006). Embora 0 seu conceito estar

relacionado com a reducdo da dispersdo quando se esta tratando de controle no processo

mensurar

produtivo, o Seis Sigma também traz elementos que vislumbram aspectos gerenciais.
Conforme (SANTOS E MARTINS, 2008) um dos aspectos fundamentais para compreender o
conceito do Seis Sigma é identificar as duas abordagens presentes na literatura: a abordagem

estatistica e a abordagem estratégica.
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3.1.1 Seis Sigma como abordagem estatistica

A palavra sigma é o nome de uma letra grega, o, usada na estatistica para reconhecer
um pardmetro no qual é conhecido como desvio padrdo que também pode ser interpretado
como o grau de variabilidade que um determinado processo sofre (PEREZ-WILSON, 1999).

Quanto se trata de um processo de producéo discreta, por exemplo, pode se conside
que o nimero de defeitos na saida do processo é tdo menor quanto a variabilidade dos fatores
nas suas etapas intermediarias (RIBEIRO & CATEN, 2001; MONTGOMERY, 2001). Em um
processo de producdo continua, a reducdo que ocorre na variabilidade existente nas
caracteristicas criticas permite que ela seja reduzida na saida do processo. Um dos meios para
se garantir a qualidade pode estar na reducgdo desta variabilidade que esta diretamente ligada
com a tomada de informagdes na saida do processo produtivo. Esta tomada de informacGes
deve possuir uma variabilidade maxima para que ndo seja excedido uma determinada
dispersdo dentro de um intervalo delimitado pelos limites estipulados de variabilidade
permitidos ao processo (ECKES, 2001).

Conforme Harry (1998) a obtencdo dos niveis desejados de qualidade desde a época
da producdo em massa, era determinada pela inspecdo em grande escala na saida dos
processos. Porém, uma maneira diferente de obter informacdes sobre o processo é pelo uso da
estatistica, através de amostras representativas dos produtos que sdo produzidos, sendo esta
ultima visdo reconhecida como diferencial e decisiva para as mudancas e 0 avango positivo
das empresas japonesas na segunda metade do século (HARRY, 1998).

Para Perez-Wilson (1999) é errado afirmar que o nivel de eficiéncia equivale a 3,4
falhas por milhdes de oportunidades de erro quando relacionada a uma meta, o que é ainda
visto em muitas das implantagdes que compreendem este conceito. O autor explica que o
valor 3,4 provém da possibilidade de que, num longo periodo, o processo pode atingir
variagOes de +1,5¢ sem indicar uma baixa na porcentagem de itens fora de especificacdo.
Harry (1998) complementa que é possivel que haja um aumento na variabilidade em longo
prazo, decorrente da influéncia dos recursos estatisticos e também da utilizacdo das
ferramentas da qualidade.

O Seis Sigma, dentre outras defini¢Bes, pode ser considerado uma estatistica por tratar
cada caracteristica critica da qualidade, avaliando sua execugdo em relacdo a especificacdo
obtida ou a tolerancia estipulada pelo cliente (WERKEMA, 2002; PEREZ-WILSON,1999).
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O Seis Sigma também pode ser considerado como uma métrica quando avaliado sob o
enfoque estatistico para determinar o nivel de qualidade nos processos, conhecido pela
diferenca entre as especificacbes planejadas e cumpridas, quanto menor for a diferenga,
melhor sera a qualidade no processo (WERKEMA, 2002; PEREZ-WILSON, 1999; ECKES,
2001).

Eckes (2001) também define o conceito do Seis Sigma sob o aspecto estatistico,
podendo ser interpretado como um sistema de mensuragdo das variagdes que um pProcesso

sofre até chegar proximo de alcangar um 6timo desempenho.

3.1.2 Seis Sigma como abordagem estratégica

E importante salientar que é dificil de encontrar um consenso na definicio sobre Seis
Sigma entre os principais autores (vide figura 7), entretanto existe uma tendéncia de idéias e
opiniBes no que se refere ao uso das ferramentas estatisticas bem como o seu entendimento
(FRANZ, 2003).

Observando através da abordagem estratégica, o Seis Sigma pode assumir VArios
enfoques diferentes. A General Eletric, considerada uma empresa diversificada na area de
servicos e tecnologia, a qual opera em mais de 100 paises obteve sucesso implantando o Seis
Sigma (http://www.ge.com). A empresa adotou uma estratégia inteiramente disciplinada,
focada no desenvolvimento e alcance de produtos e servicos proximos da perfeigdo,
orientados através da medicdo do quanto de defeitos existe no processo, permitindo, desta
forma, que se criasse uma sistematica eficiente para elimina-los e tornar o zero defeito uma
possibilidade real (TREICHLER et al. 2002).

Outras defini¢Bes apresentam 0 Seis Sigma como um processo rigoroso e disciplinado
no auxilio do alcance das metas, com o treinamento focado na geréncia, baseado nas
exigéncias do cliente (TREICHLER et al. 2002; NEUSCHELER-FRITSCH & NORRIS,
2001).Outra definigdo ressalta o Seis Sigma como um sistema abrangente, permitindo uma
flexibilidade para alcangar, sustentar e maximizar 0 sucesso organizacional com atengdo
voltada a gestdo e melhoria dos processos de negécios, direcionado para a compreenséo das
necessidades dos clientes, sejam eles internos ou externos, mediados por um conjunto de
fatos, dados e analise estatistica (PANDE et al. 2001).
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Abordagem estatistica

Abordagem estratégica

“Iniciativa chave que da suporte & companhia no seu plano de
satisfacéo total do cliente”. (MITCHELL, 1992)

“E um modo de medir a probabilidade de produzir um produto ou
criar um servico com zero defeito.” (TADIKAMALLA, 1994)

“E um processo de negdcio que permite & companhia melhorar
drasticamente seus limites inferiores, projetando e monitorando
diariamente as atividades do negoécio de uma maneira que mini-
mizem o desperdicio e 0s recursos enquanto aumentam a satisfacdo
do cliente”. (HARRY; SCHROEDER, 2000)

“E uma maneira de medir a probabilidade de a companhia poder
fabricar ou produzir qualquer dada unidade de um produto ou servico
com zero defeito. E a categoria que significa “best in class”, com
somente 3,4 DPMO”. (BEHARA et al., 1995)

“E uma abordagem de melhoria de negécio que busca achar
e eliminar causas de falhas e defeitos no processo de negocio,
focando sobre as saidas que sé@o de importancia critica para os
clientes. E uma abordagem estratégica que ftrabalha através de
todos os processos, produtos, fungdes da companhia e industrias”.
(SNEE, 2000)

“Estratégia que abastece as companhias com uma série de
intervencdes e ferramentas estatisticas que podem levar a ganhos
substanciais em lucratividade e qualidade, tanto para produtos como
servicos” (HARRY, 1998)

“E uma abordagem quantitativa disciplinada para melhoria de
métricas definidas em processos de manufatura, servico ou finan-
ceiro”. (HOERL, 1998)

“Um sistema abrangente e flexivel para alcancar, sustentar e
maximizar o sucesso empresarial. E singularmente impulsionado
por uma estreita compreenséo das necessidades dos clientes, pelo
uso disciplinado de fatos, dados e analise estatistica e a atencéo dili-
gente a gestdo, melhoria e reinvencéo dos processos de negocios”.
(PANDE et al., 2001)

“E uma abordagem de alto desempenho, direcionada para dados
para analisar as causas raizes dos problemas do negdcio a fim de
resolvé-los. Ela amarra os resultados de um negécio aos requisitos
de mercado”. (BLAKESLEE, 1999)

“Uma estratégia para melhoria de negocios usada para melhorar
a lucratividade do negocio, eliminar refugo, reduzir custo da néo
qualidade e melhorar a eficiéncia e eficacia de todas as operacdes,
assim como encontrar, ou mesmo exceder as expectativas e neces-
sidades dos clientes” (CORONADO; ANTONY, 2002)

“E um nivel otimizado de performance que se aproxima do zero
defeito em um processo de confeccédo de um produto, servico ou
transacéo. Ele indica a obtencéo e a manutencéo de uma perfor-
mance de alto nivel. O Seis Sigma néo é uma metodologia. E um fim,
néo um meio”. (PEREZ-WILSON, 1999)

“Para nos, Seis Sigma € mais do que uma metodologia € um
conjunto de ferramentas. E também um modo de pensar que possi-
bilita-nos mudar o modo de trabalho para torna-lo mais dirigido aos
dados. Seis sigma afasta-nos da decisdo baseada na intuicdo”
(MOTWANI et al., 2004)

“Seis Sigma é baseado nas velhas idéias de engenharia da
qualidade destinadas a entender e eliminar as causas de variacéo e
projetar a manufatura”. (DALE et al., 2000)

“Hoje, Seis Sigma é uma estratégia abrangente de longo prazo
para tomada de decisdo mais do que um programa estritamente
focado na gestdo da qualidade” (ARNHEITER ; MALEIYEFF, 2005)

“Seis Sigma é uma poderosa estratégia de negocios que
emprega uma abordagem disciplinada para capturar variabilidade
dos processos, usando a aplicacdo de ferramentas e técnicas esta-
tisticas e néo estatisticas de forma rigorosa”. (ANTONY, 2004)

“Seis Sigma é uma abordagem que impulsiona a melhoria do
desempenho do negdcio e a valorizacdo da satisfacéo dos clientes,
por meio do enfoque estratégico de gerenciamento; da aplicacéo
do pensamento estatistico em todos os niveis de atividades; da
medicdo de desempenho; da utilizacdo de uma metodologia siste-
matizada que integre técnicas e métodos cientificos para se avaliar
e otimizar processos, e da aprendizagem decorrente da capacitacéo
e comprometimento das pessoas”. (SANTOS, 2006)

Figura 7 - Defini¢Bes Seis Sigma.
Fonte: SANTOS & MARTINS (2008).

Segundo (Harry, 2000) o Seis Sigma pode ser visto como um sistema estratégico e
ttico se observado em um nivel mais aprofundado para o gerenciamento total no
desenvolvimento de negécios, sendo um ingrediente chave para o seu éxito. O autor ainda
ressalta que o Seis Sigma remete a idéia de que os defeitos representam riscos, embora nem
toda a forma de risco possa ser interpretada em termos de defeito. Desta forma, o Seis Sigma
também se evidencia como um programa de qualidade, sendo possivel alinha-lo com a idéia
de diminuigéo de riscos do que a de reducao de defeitos.

A incorporacgdo dos conceitos Seis Sigma pela alta direcdo da organizacédo, através de

7

uma postura de comprometimento e de reconhecimento de seus beneficios é um dos
elementos chave de sucesso de implantacdo da abordagem, sendo complementada pela adocao
de uma metodologia de solucdo de problemas que possa ser compreendida e empregada por

todos que fazem parte da organizagédo (PEREZ-WILSON, 1999).
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O método mais utilizado na implementacdo do Seis Sigma é o DMAIC (Snee, 2007) e
a definicdo das ferramentas da qualidade a ser empregado em cada uma das fases do método
DMAIC irdo variar de organizagdo para organizacdo sendo definidas de acordo com
objetivos, natureza do problema, necessidades e metas tracadas no inicio do projeto Seis

sigma.

3.2 Método DMAIC

Existem muitas referéncias na literatura sobre o DMAIC, sendo que € muito comum
encontrar denominagdes caracterizando-a como uma metodologia de solucdo de problemas
(AGUIAR, 2006). Pande et al. (2001) define o DMAIC como sendo uma ferramenta que tem
como fundamentos: identificar, quantificar e minimizar as fontes de variagdo de um processo,
assim como sustentar e melhorar o desempenho deste processo. Pyzdek (2003) e Blauth
(2003) mencionam o DMAIC como um modelo sistematizado de melhoria continua de
processos. Por outro lado, Snee (2007) define o DMAIC como um método que auxilia na
resolucéo de problemas de um modo mais répido, produzindo uma infra-estrutura de melhoria
na organizagdo. Deste modo, havendo inimeras denominagdes, para fins de padronizacéo,
neste trabalho o DMAIC serd referenciado como um método.

A abordagem Seis Sigma utiliza como método de condugdo o D-M-A-I-C, que é o
acronimo representado por: Definir-Medir-Analisar-Implementar-Controlar (Rath & Strong,
2001) ou seja uma estrutura disciplinada e rigorosa para alcancar a melhoria do processo
composta pelas 5 fases, onde cada fase é logicamente ligada com a fase anterior assim como a
posterior (vide figura 8).

O método DMAIC advém do modelo MAIC (Medir-Analisar-Implementar-Controlar)
0 qual foi desenvolvido inicialmente na Empresa Motorola como uma evolugédo do ciclo
PDCA (Planejar, Executar, Controlar, Agir) e logo depois adotado pela General Electric
Company como DMAIC passando ser a base operacional do Seis Sigma para essas empresas
(ROTONDARO et al. 2006).
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Figura 8 - Método DMAIC de controle de processos.
Fonte: Adaptado de AGUIAR (2006).

Na concepcdo de Snee (2007) o DMAIC é o melhor meio para alcangar a qualidade,
sendo considerado um método que prevé menos desperdicios, pois trabalha em fungdo dos
fatores chaves para o processo, resultando assim em uma maior eficiéncia ao alcance das
metas. Segundo Lynch, Bertolino & Cloutier (2003) este método é andlogo a um funil, ou
seja, uma grande oportunidade de uma organizagéo ter seu escopo gradativamente estreitado,
através de definicdes iniciais do projeto Seis Sigma e as ferramentas Seis Sigma. O resultado
produzido revela um problema que pode ser entendido de forma clara com um foco bem
definido, mediadas por varidveis chaves do processo, contribuindo com a obtengdo das metas
mais facilmente (WERKEMA, 2004).

A metodologia PDCA (Planejar-Executar-Verificar-Agir), conforme Pande et al.
(2001) é muito utilizada em sistemas de gestdo, sendo considerada similar ao DMAIC
(AGUIAR, 2006). O que se verifica € que ha apenas pequenas varia¢cdes, com maior énfase
em uma ou outra etapa da cada método. Deste modo, se a empresa ja faz uso de um método
para solucdo de problemas diferente do DMAIC, entéo € aconselhavel que permaneca usando
aquele no qual a organizacdo ja esteja familiarizada (Pande et al. 2001). A Norma NBR
ISO/IEC 27001:2006 que € uma norma de certificacdo de Sistemas de Gestdo de Seguranga
da Informacdo indica a metodologia PDCA, porém, havendo de fato a equivaléncia entre
PDCA e DMAIC (Aguiar, 2006), a intengdo de uma futura certificagdo por essa norma nao
serd problema, pois suas fases se relacionam. Essa relagdo entre ambos os modelos pode ser

verificada na figura 9.
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Figura 9 — Relagdo do DMAIC com o PDCA.
Fonte: Adaptado de AGUIAR (2006).

A seguir sera detalhada cada fase do método DMAIC bem como as ferramentas da
qualidade sugeridas em cada uma dessas fases. A escolha das ferramentas da qualidade a ser
empregada em cada uma das fases ir4 depender da natureza do problema, cabendo a
organizagdo avaliar quais se adaptam melhor ao contexto (FERNANDES & ABREU, 2006).

3.2.1 Fase Definir

Na fase Definir é estabelecida a razdo fundamental para o desenvolvimento de um
projeto Seis Sigma (RASIS et al. 2002; WERKEMA, 2002; PANDE et al. 2001 e
ROTONDARO et al. 2006). O que se sugere € que sejam feitas perguntas para definir o tema
de um projeto Seis Sigma como por ex: Qual é o problema? Qual a meta a ser atingida?
Quanto tempo ird levar? Sendo importante, o estabelecimento de um cronograma com a
previséo de tempo de todas as fases.

Estas sdo perguntas que precisam ser consideradas para a definicdo dos requisitos
iniciais de todo processo de condugdo do Seis Sigma. Definir quais s&o 0s requisitos do
cliente, que no caso da Gestdo da Seguranga da Informagédo sdo os clientes internos ou os
usuérios que fazem parte da organizacdo, é um outro fator importante nesta fase, sendo que na
visdo de Rotondaro et al. (2006) a “voz do cliente” traduz as reais necessidades do contexto
organizacional em caracteristicas criticas para a qualidade.

Uma das questdes centrais em projetos Seis Sigma € a definicdo do escopo de

trabalho, ou seja, qual sera a cobertura do projeto, as &reas envolvidas, as esferas que serdo
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alvo em todo processo. A seguir na fase de definicdo do Projeto Seis Sigma, algumas
definicBes de equipe e ferramentas da qualidade sdo aconselhadas nesta etapa do método
DMAIC. Dentre estas ferramentas que podem ser utilizadas durante a implantacdo de um
projeto Seis Sigma, sdo abordadas a seguir algumas praticas e ferramentas indicadas a serem

utilizadas na fase Definir.

3.2.1.1 Equipe de Trabalho

Definir uma equipe de trabalho é um fator muito importante na fase Definir do
DMAIC, sendo uma condicdo indispensavel para a conducdo do projeto Seis Sigma e
caracterizando-se como um elemento fundamental para o sucesso do projeto (PYZDEK,
2003). Segundo Snee (2001) as pessoas podem ser consideradas o pilar de sustentacdo para o
alcance de resultados em um processo que envolve a mudanga organizacional, sendo assim
cada organizagédo deve definir sua equipe ou time de trabalho da forma que melhor se adapte a
sua realidade. As funcbes que fazem parte da equipe Seis Sigma foram propostos pela
Motorola, que teve como inspiragdo a filosofia das artes marciais (HARRY, 1998). As
funcdes assim denominadas (ROTONDARO et al. 2006):

— Executivo lider: normalmente é composta pela alta geréncia e é responsavel pela condugéo,
incentivo e supervisdo da aplicacdo da metodologia na organizacdo e também por
selecionar os executivos (diretores e gerentes e chefes de departamento) que irdo fazer
parte da equipe;

— O Campedo: essa fungdo € mais comum em organizacfes de grande porte com Varias
divisdes. As suas responsabilidades séo organizar e guiar o comego e o desdobramento da
implementagéo do seis sigma por toda a organizagao;

— Master Black Belt: essa funcdo também é mais comum em empresas de grande porte. Sdo
pessoas que j& tenham experiéncia na implantacdo do Sei Sigma. Suas responsabilidades
sdo: criar mudangas na organizagdo, oferecer ajuda aos campedes, treinar e instruir os
Black Belts e Green Belts;

— Black Belts: séo, juntamente com os Green Belts, elementos chaves do sistema.
Suas responsabilidades s&o aplicar as ferramentas e os conhecimentos do Seis Sigma em
projetos especificos e orientar os Green Belts na condug¢do dos grupos;

— Green Belts: suas responsabilidades é auxiliar os Black Belts na coleta de dados e no

desenvolvimento de experimentos.
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Para configuragdo da equipe de implantacdo da Gestdo de Seguranca da Informagéo
seguindo a abordagem de equipe Seis Sigma, Oliveira et al. (2008) realizaram um
alinhamento dos dois conceitos no qual determinou-se a formagéo do grupo, bem como suas
responsabilidades na conducéo de todo processo de implantagdo da Gestdo da Seguranga da

Informagé&o. Este relacionamento pode ser visto na tabela 3.

Tabela 3. Relacdo da equipe de trabalho Seis Sigma com a GSI.
Fonte: OLIVEIRA et al. (2008).

Seis Sigma-Equipe de Trabalho | Gestdo da Seguranca da

Informacao- Equipe de

Funcéo

Trabalho
Executivo lider Diretores Incentivar e supervisionar a
aplicagdo da metodologia na
organizagdo
Campeéo Chefes de Setores ou | Prover aproximacdo da equipe de
divisoes implantadores do Seis Sigma por

toda a organizagdo

Auxiliar os chefes de setores na
escolha e treinamento de novos
projetos de melhoria, treinar e
instruir os Black Belts e Green
Belts e implantar a seguranca da
informacéo

Master Black Belt implantadores da

Seguranca da Informagéo

Black Belt implantadores da Implantar a Seguranca da
Seguranca da Informagéo Informacao, definir ferramentas e
instruir os Green Belts
Green Belt implantadores da Implantar a Seguranca da

Seguranca da Informagéo

informacéo e auxiliar os Black

Belts

3.2.1.2 Brainstorming

O Brainstorming (Plsek & Onnias, 1989) é uma técnica muito utilizada na implantagao
do Seis Sigma por ser uma prética que visa a reunido de pessoas para gerar idéias, tendo como
finalidade a resolucéo de algum tipo de problema, re-projecdo de um produto ou criagdo de
um processo, produzindo um grande nimero de idéias ou sugestdes em um menor espago de
tempo possivel.

Na fase Definir o Brainstorming é empregado para obter um melhor conhecimento da
organizagao e consequientemente dos problemas vividos por ela. O objetivo principal ao usar a

técnica é buscar a diversidade de opinides e idéias, sendo por este objetivo, a técnica mais
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dificil de ser utilizada, pois esta mais centrada na habilidade e disposicdo das pessoas do que
em recursos gréficos ou matematicos (OLIVEIRA, 1995).

Segundo Plsek & Onnias (1989) os fatores chaves para o sucesso do Brainstorming
sdo:

o Fluéncia - grandes quantidades de idéias independente de seu valor ou qualidade;

¢ Flexibilidade - idéias de diferentes categorias

¢ Originalidade - quando a equipe é capaz de formular idéias totalmente novas;

e Percepcao - tentar ir além do 6bvio na visdo das pessoas sobre 0s problemas; e,

e Impulsividade - tentar sem medo de errar. Estimular a participacdo de todos, sem a

preocupacao se idéia é errada ou certa.

3.2.1.3 Entrevistas

A entrevista pode ser uma técnica muito eficiente para escutar a “voz do cliente”
(ROTONDARO et al. 2006). A técnica é considerada uma conversa orientada para um
objetivo especifico de obter, através de interrogatorio, dados para a pesquisa (SERVO &
BERVIAN, 2002). Porém Goldenberg (1997) assinala que, para uma entrevista ser bem
sucedida € necessério criar uma atmosfera “amistosa” que passe confianca ao entrevistado,
onde néo se deve discordar jamais das suas opinides, agindo com neutralidade. Segundo Gil
(1999), a entrevista é diferente do questionario, sendo consideradas técnicas distintas. Se
comparada com questionario a entrevista possui algumas vantagens, como a possibilidade de
obtencdo de um maior nimero de respostas, razdo pela qual é mais facil uma pessoa ndo
querer responder a um questionario do que ndo querer ser entrevistado. A entrevista oferece
uma interatividade que facilita entrar em particularidades de um determinado assunto que esta
sendo discutido (SILVA et al. 2006). Conforme (Bauer & Gaskell, 2002) as formas de

entrevistas sao caracterizadas como:

e N&o estruturada - nesta técnica ndo é obedecido um roteiro preestabelecido, é
baseado apenas em uma ponto central ou questdo motivadora inicial, ndo devendo
haver a interferéncia do entrevistador, favorecendo para seja obtido uma grande
quantidade de dados qualitativos. A pessoa entrevistada tende a participar mais,

pois é dada uma maior liberdade.
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e Estruturada - é realizado através de um conjunto de perguntas estruturadas de
forma precisa, é muito usado na obtencdo de dados qualitativos, permitindo
também a obtencéo e andlise de dados quantitativos.

e Semi-estruturada - baseia-se em algumas questdes ou guias, onde na maioria das
vezes sdo abertas. Durante a realizagcdo da entrevista pode-se introduzir outras
questdes, que vao surgindo no decorrer da entrevista com o objetivo de coletar

mais informagdes acerca do problema.

3.2.1.4 Fluxograma

E utilizado para auxiliar, obter, visualizar e apresentar as etapas do processo,
indicando o fluxo de trabalho ou de informagdes (Aguiar, 2006). O entendimento do processo
na fase Definir é fundamental para que se tenha uma visdo do cendrio no qual estd sendo
trabalhado, sendo estd ferramenta um eficiente instrumento para contribuir neste
entendimento. Os fluxogramas ddo suporte & analise dos processos tornando-se um meio
eficaz para o planejamento e solugdo de problemas, no entanto sua aplicabilidade s6 sera
efetiva se o processo for verdadeiramente representado (OLIVEIRA, 1995). Ainda este autor
define o fluxograma como sendo “um ciclo de aprimoramento da qualidade e solugéo de
problema”. Algumas aplicagdes em que o fluxograma poderia atuar:

o Definicdo de Projeto - identificar as oportunidades para mudangas nos processos,
definir os limites de analise do estudo e desenvolver uma base de conhecimento
que seja comum entre todos os membros da equipe implantadora do projeto.

o Identificagdo das causas primarias — elaboracdo de planos para determinar a coleta
de dados, fornecer subsidios para geragdo das causas primérias, identificar
caminhos dos dados e analisar o tempo requisitado para as diversas etapas
pertencentes ao processo.

e Avaliacdo de solugBes - Determinar &reas que serdo atingidas pelas mudancas que

forem propositadas.

3.2.1.5 Diagrama de Causa e Efeito

O diagrama de Causa e Efeito é também conhecido como "espinha de peixe" por causa

do seu formato grafico. De acordo com Rotondaro et al.(2006) esta ferramenta € um eficiente
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instrumento para fornecer o relacionamento entre o problema a ser tratado e as suas causas
através de uma apresentagdo visual (vide figura 10). No entanto, é necessario que se tenha
uma abertura do campo de visdo mais ampla possivel, pois somente assim se garantira o
conhecimento sobre o “todo” em relagéo ao problema, e devendo, portanto, ser implementada
com a participacdo de um grupo de colaboradores podendo ser realizado ap6s as sessdes de
brainstorming (OLIVEIRA, 1995). Ainda este autor define algumas premissas para o
desenvolvimento desta técnica caracterizando-se em 5 pontos principais:

1.° Definir o efeito/sintoma: a equipe deverd definir de forma clara o problema a ser
tratado, sendo que nenhuma ddvida devera permanecer sobre a natureza deste problema.

2.° Identificar as possiveis causas: caracterizar as possiveis causas que provocam um
determinado efeito. Essa reposta pode advir de um brainstorming.

3.2 Completar as espinhas: a partir do arranjo das causas sobre as “espinhas” novas
sugestdes serdo manifestadas. A divisdo das causas no diagrama deve ser facil visualizacéo
para evitar confusdo visual. Novas espinhas poderdo ser inseridas conforme o nivel de
aprofundamento da investigacdo do problema.

4.° Revisar todo o diagrama: ao finalizar o diagrama € recomendado fazer uma
investigacao a partir da causa primaria, ou seja verificar se a causa provoca realmente o efeito
ao qual se esta explorando.

5.° Encontrar a causa principal: para isso é preciso se deter em caracteristicas basicas
da causa principal, que sdo: se ela é diretamente controlavel; estd relacionada ao efeito

estudado e se sua eliminagdo provocaré reducéo do efeito.

Causa

A
v

Efeito
(Problema)

v

Figura 10 — Diagrama de Causa e efeito.
Fonte: Adaptado de OLIVEIRA(1995).

3.2.16 Lacuna de Desempenho (gaps)
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Um dos grandes principios sustentados pela abordagem Seis Sigma é a importéncia do
envolvimento das pessoas em todo seu processo de execugdo, as quais podem ser
funcionarios, coordenadores, diretores. Umas das formas de se definir o problema a ser
atacado é escutando a “voz do cliente”, onde segundo Pande et al. (2001) € o ponto de partida
para qualquer processo de melhoria, pois séo realmente as pessoas que vivem o dia-a-dia da
organizacao, que conhecem 0s problemas, convivem com as vulnerabilidades e sdo elas que
podem auxiliar a definir o que é importante no servico de seguranca da informacéo. Deste
modo, uma forma de buscar essa definicdo € a partir da identificacdo das lacunas de
desempenho ou “gaps” (ROTONDARO, 2006).

Constata-se a existéncia de 7 lacunas potenciais de percepgdo na prestagéo de servigos,
sdo elas: lacuna no conhecimento; lacuna nos padrdes; lacuna na entrega ; lacuna nas
comunicacdes internas; lacuna nas percepgdes; lacuna na interpretacéo; e lacuna no servigo
LOVELOCK E WRIGHT (2001). Nesta secdo apresenta-se uma aplicagdo do modelo de
lacunas a avaliacdo da satisfacdo do cliente com relagdo a qualidade do servigo de seguranca
da informagéo

Parasuraman et al. (1985) propde um modo de medir a qualidade do servigo chamado
de modelo gap, baseado na satisfagdo do cliente. Dessa forma, a avaliagdo da qualidade de um
servico, por um cliente, é feita por meio da diferenca entre a sua percepcdo (P) e a sua
expectativa (E) de acordo com a seguinte equacao

Q=P-E

1)
Onde:

P - é a medida de percepgao para caracteristica do servico;
E - é a medida da expectativa para caracteristica do servico; e
Q - € a avaliagdo da qualidade do servico em relagdo a caracteristica do servi¢co ou o gap,
podendo também ser conceituada como uma medida da qualidade do servico em relagéo a
uma caracteristica especifica.

O modelo proposto por Parasuraman et al. (1985) baseia-se em cinco lacunas (gaps),
ou cinco diferengas cujas caracteristicas séo:
e Gap 1- Lacuna entre as verdadeiras expectativas do usuério e a percepcdo dessas
expectativas pelos gerentes.
e Gap 2 - Lacuna entre a percepcdo gerencial acerca das expectativas dos usuarios e a
traducdo dessa percepgdo em normas e especificacbes (padrdes) para atender as expectativas

dos usuarios.
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e Gap 3 - Lacuna entre as normas e especificacdes (padrdes) e o servigo efetivamente
fornecido usério.
e Gap 4 - Lacuna entre o servico realmente prestado e a comunicagéo externa.

e Gap 5 - Lacuna entre a percepgéo do servigo e a expectativa para este.

Apresentada a proposta de avaliagdo da qualidade do servigo, Parasuraman et al.
(1985) constataram que o servigo independente do tipo, ao ser avaliado pela duas Oticas de
percepcdo e expectativa, 0s mesmos critérios sdo sempre utilizados para se chegar a uma
qualidade na avaliagdo. Estes critérios puderam ser generalizados em 10 categorias
denominadas de dimensdes da qualidade. Essas dimensdes representam os fatores criticos
para a qualidade de um servico, que podem causar a discrepancia entre percepgdo e
expectativa. Essas 10 dimensdes sdo:

e Responsividade - capacidade de ajudar o usuério a fornecer o servigo prontamente;

e Confiabilidade - habilidade de cumprir com exatiddo;

e Cortesia - cortesia estendida aos usuarios;

e Acesso - condigdo de acesso aos servicos de informacao;

e Comunicagdo - habilidade de comunicagdo com usuédrios, a forma ou meio de
comunicagao;

¢ Credibilidade- confianga no trabalho que esta sendo realizado;

e Seguranga - seguranca no servico prestado incluindo a confidencialidade;

e Compreensdo - entendimento sobre o que esté sendo feito; e,

e Tangiveis - aspectos fisicos do que é fornecido pelos usuarios como computad