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RESUMO

Dissertacdo de Mestrado
Programa de Pos-Graduacdo em Engenharia de Producao
Universidade Federal de Santa Maria

O IMPACTO DA UTILIZACAO DE TECNICAS DE
ENDOMARKETING NA EFETIVIDADE DAS POLITICAS DE
SEGURANCA DA INFORMACAO

AUTOR: CRISTIANE ELLWANGER
ORIENTADOR: PROF. DR. RAUL CERETTA NUNES
Data e Local da Defesa: 12 de junho de 2009, Santa Maria

Proteger os recursos de informagdo tem sido um grande desafio as organizagbes. O
estabelecimento de uma Politica de Seguranga da Informacdo (PSI) pode resolver parte dos
problemas relacionados a seguranca, mas ndo pode resolvé-los integralmente, pois 0s recursos
humanos, presentes no ambiente interno das organizagdes, podem comprometer seriamente a
efetividade de uma PSI. O endomarketig (marketing interno) € um instrumento que pode
contribuir para se obter ou até mesmo resgatar o comprometimento dos usuérios para com a
PSI. A presente dissertacdo investiga o impacto da utilizagdo de técnicas de endomarketing na
efetividade da PSI, utilizando-se para tanto da pesquisa experimental. Realizado junto as
Unidades de Cardiologia Intensiva (UCI) e Terapia Intensiva-Adulto (UTI) do Hospital
Universitario de Santa Maria — HUSM, o experimento foi constituido de um grupo de
experimentacdo (UCI), sob o qual foram aplicadas diferentes técnicas de endomarketing e um
grupo de controle (UTI), o qual recebeu apenas um nivelamento inicial. Para constatar a
efetividade da PSI foram realizadas auditorias internas, nas quais os procedimentos definidos
na PSI foram testados e classificados como: Procedimentos N&o-Executados (PNEs);
Procedimentos Parcialmente Executados (PPEs) e Procedimentos Totalmente Executados
(PTEs). Os resultados do experimento demonstram que tanto o grupo de controle (UTI)
quanto o grupo de experimentagdo (UCI) aderiram a PSI ap6s a aplicagdo inicial de técnicas
de endomarketing (nivelamento). Entretanto, apds descontinuar a aplicacdo dessas técnicas no
grupo de controle, observou-se uma diminuicdo gradativa dos percentuais de PTE pelos
componentes deste grupo, que caiu de 14,6% para 4,1%, o que demonstra uma queda de
71,92% na adesdo a PSI neste grupo, se considerado os PTE. Ja a aplicagdo continuada de
técnicas de endomarketing no grupo de experimentacdo fez com que os procedimentos
descritos na PSI estivessem sempre presentes na mente dos Usuarios, 0 que gerou um aumento
gradativo nos percentuais de PTEs. O percentual subiu de 8,3% para 41,7%, o que reflete uma
melhora de 402,4% na adesdo a PSI neste grupo, se considerado os PTEs. Se considerado 0s
procedimentos PNEs, a aplicagdo continuada de técnicas de endomarketing no grupo de
experimentacdo possibilitou uma reducéo de 88%, contra um aumento de 12,6% no grupo de
controle, e uma alta concentragdo de percentuais nos procedimentos parcialmente ou
totalmente executados, que somados chegam a 93,7% na avaliagéo final. Conclui-se entéo que
a aplicacdo continua de técnicas de endomarketing melhora a efetividade da PSI.

Palavras-chave: Politica de Seguranca da Informacéo, Endomarketing, Recursos Humanos,
Seguranga.
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ADVISOR: PROF. DR. RAUL CERETTA NUNES
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Protecting the information resources has been a big challenge to organizations. The
constitution of an information security policy — PSI can solve part of problems related to
security but it can’t solve them completely, because of the human resources, present in the
internal environment of organizations, they can seriously compromise the effectiveness of an
PSI. Since the endomarketing (internal marketing) is an instrument that can contribute to
obtain or even to rescue the users commitment with the PSI, this present dissertation shows
impact of endomarketing techniques in the policy effectiveness using the experimental
research. Performed in the Intensive Cardiology Unit (UCI) and Intensive Care Adult (UTI) at
Santa Maria University Hospital — (HUSM), the experiment was constituted in an
experimentation group (UCI), under the endomarketing directed different techniques and a
control group (UTI) which it served as a basis to observation. In order to find the
effectiveness of PSI on the referred units it was performed internal audits where the
procedures, defined by the PSI were classified under the percentage way following the
criteria: Non-Run Procedures (PNEs), Partially Implemented Procedures (PPEs) and Fully
Implemented Procedures (PTEs).The experiment results show that both the control group as
the experimentation group after the initial application of endomarketing techniques joined to
implanted PSI on the respective units. However, after discontinuing the application of these
techniques on the control group, it was observed a gradual decrease of percentages of PTEs
by the components of this group that it decreased from 14,6% to 4,1% which it shows a
decrease of 71,92% in the support to PSI in this group, if considered the PTEs. Already the
continuous application of endomarketing techniques in the experimentation group did with
that the procedures described in PSI were always presents in the users' mind, what generated a
gradual increase in the percentage of PTEs. The percentage increased from 8,3% to 41,7%
what reflects an improvement of 402,4% in the support to PSI in this group, if considered to
PTEs. If considered the PNEs procedures, the continued application of endomarketing
techniques in the experimentation group enabled a decrease of 88% against a increase of
12,6% in the control group and a high concentration of percentages on the partially or totally
run procedures that added they reach 93,7% in the final evaluation. It is concluded then that
the continuous application of endomarketing techniques improves the PSI effectiveness.

Key-Words: Information Security Policy, Endomarketing, Human Resources, Security
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CAPITULO 1

INTRODUCAO

De uma forma ou de outra, as organizagdes sempre se demonstraram preocupadas com
a seguranca das informacdes existentes no ambiente organizacional, porém esta preocupagéo
nunca se tornou tdo evidente quanto nos dias atuais devido ao avan¢o dindmico das
tecnologias de informacdo e de comunicagédo (TICs), a integragédo entre essas tecnologias e a
quantidade expressiva de dados que trafegam em meio a redes de comunicagdo. Todo este
avango em termos de tecnologias vem de um lado acelerando a administracdo organizacional
ao proporcionar formas mais faceis e &geis de acesso as informacdes, mas sob outro &ngulo
gerando problemas com relacéo ao estabelecimento de politicas internas destinadas ao correto
gerenciamento das informagGes organizacionais. Esta dicotomia tem sido apontada como a
principal fragilidade da triade usuério-sistema-informagdo (MARCIANO; LIMA-
MARQUES, 2006).

O estabelecimento de uma politica de seguranca da informacéo (PSI) pode resolver
parte dos problemas relacionados & seguranca, por atribuir regras e procedimentos
direcionados a garantir a seguranca das informagdes organizacionais. Entretanto, ela ndo ¢
capaz de resolver estes problemas integralmente, pois funcionérios despreparados, néo
conscientes da importancia da seguranca da informagao e que desconhecem os procedimentos
necessarios para garanti-la, podem comprometer significativamente a efetividade da mesma.

Além disso, segundo Wood (2000) as PSIs sdo, vias de regra, apresentadas aos
usuérios como codigos de conduta aos quais eles devem se adequar integralmente, mesmo
sem haver uma discussdo adequada sobre o grau de receptividade dos usuérios a estas
politicas. Como resultado, a implantacdo das PSIs pode gerar resisténcias por parte dos
usuérios no que tange aos cuidados que devem ser direcionados @ manipulacdo segura e
controlada das informacdes.

Desta forma, a busca constante pela efetividade da PSI tem sido um grande desafio aos
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profissionais responsaveis pela gestdo de seguranca da informacgdo. Na esfera técnica a PSI ja
é uma realidade indiscutivel, mas ela ainda apresenta fracassos do ponto de vista da
manipulagdo humana das informacdes geradas e mantidas pelos sistemas computacionais.
Este tem sido o motivo central apontado por especialistas para os incidentes relacionados a
seguranca das informacdes empresariais (HONE; ELOFF, 2002; ERNEST & YOUNG, 2004;
ISACA, 2005; CERT, 2007, MODULO SECURITY SOLUTIONS, 2007a; MODULO
SECURITY SOLUTIONS, 2007b).

O grande desafio & seguranca da informacéo é fazer com que o quadro funcional se
conscientize da importancia dos procedimentos descritos na PSI no intuito de se reduzir falhas
causadas por erros intencionais ou ndo, advindas da falta de conhecimento ou de
esclarecimentos relacionados a seguranca da informagdo. Segundo Hone e Eloff (2002) a
baixa adesdo as politicas de seguranga da informagdo decorre muitas vezes do
desconhecimento dos usuérios sobre a existéncia da politica de seguranca, do n&o
entendimento deste documento por parte dos usuarios ou porque 0s usuarios ndo conseguem
perceber um relacionamento entre a politica e suas atividades diarias. Por isto, de modo
equivocado, alguns dirigentes empresariais adquirem novas tecnologias, achando que assim
suprirdo as falhas de seguranga da informagdo. Porém, em muitos casos, estas falhas
originam-se de pessoas que desconhecem a maneira correta de manipular e proteger as
informacGes organizacionais, comprometendo inclusive os resultados apresentados por
tecnologias desenvolvidas para resguardar as informagdes de forma controlada e segura,
como: firewalls, programas antivirus, sistemas de deteccdo e intrusdo e biometria
(JOHNSON, 2006).

Dada a relevancia dos aspectos humanos no contexto da seguranga da informagéo,
muitos autores dessa area tém se empenhado em citar e descrever técnicas capazes de
aumentar o nivel de conscientizacdo dos usuérios para com o tema segurancga da informacéo,
como por exemplo, o Endomarketing (PAYNE, 2003; MCCOY; FOWLER, 2004; PELTIER,
2005; JOHNSON, 2006). Neste contexto, 0 endomarketing apresenta-se como uma estratégia
de gestdo voltada & aplicacdo de técnicas capazes de resgatar o comprometimento dos
usuérios para que os pressupostos, definidos na PSI, sejam realmente executados. Embora os
trabalhos desenvolvidos na area de seguranga, anteriormente mencionados, sejam relevantes
para a comunidade académica, os autores nao referenciam as técnicas utilizadas em seus
trabalhos como sendo técnicas de endomarketing, o que torna questiondvel o carater cientifico

da aplicacéo destas técnicas no ambiente organizacional, pois segundo Bekin (2005) a maioria
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das organizagdes tem praticado a¢Oes de endomarketing algumas vezes de forma consciente e
outras de forma puramente intuitiva sem sequer conhecerem a nomenclatura endomarketing.
Assim, o diferencial deste trabalho é ndo somente citar e descrever técnicas de
endomarketing, mas abordar a sua utilizagdo de forma néo intuitiva com base em autores da
area especifica de marketing, bem como demonstrar o impacto que a utilizagdo destas técnicas

pode causar a efetividade da PSI.

1.1 Problema de Pesquisa

O problema de pesquisa fundamenta-se em verificar se a utilizacdo de técnicas de
endomarketing é relevante para a seguranga das informacfes organizacionais a ponto de
proporcionar melhorias na efetividade das politicas de seguranca da informagdo no que tange
a execucdo dos procedimentos nela definidos. Portanto o que se questiona €: Qual o impacto
causado pela utilizacdo de técnicas de endomarketing na efetividade das politicas de
seguranca da informacdo? Para responder a este questionamento foram estabelecidos o0s

objetivos descritos nas segdes 1.2 e 1.3 a seqguir.

1.2 Objetivo Geral

Analisar e comparar, através de uma pesquisa experimental, o impacto da utilizacéo de
técnicas de endomarketing na efetividade de uma Politica de Seguranca da Informacéo
implantada nas Unidades de Cardiologia Intensiva (UCI) Terapia Intensiva — Adulto (UTI) do

Hospital Universitério de Santa Maria — HUSM.

1.3 Objetivos Especificos

Os objetivos especificos que norteiam este trabalho relacionam-se a seguir:
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= Analisar e avaliar o ambiente interno das unidades hospitalares
supramencionadas;

= Detectar 0 nivel de conscientizagdo dos clientes internos para com o tema
Seguranca da Informacéo;

= Aplicar técnicas de endomarketing para a obtengdo do comprometimento dos
usuarios para com a PSl;

= Comparar o impacto da utilizacdo destas técnicas na UCI/UTI do Hospital
Universitario de Santa Maria - HUSM.

1.4 Estrutura da dissertacao

A presente dissertagdo estd estruturada em 7 capitulos. O capitulo 1 exibe uma
introdugdo ao tema pesquisado, contextualizando uma visdo geral do trabalho, sua
importancia, seus objetivos e sua estrutura. O Capitulo 2, apresenta um embasamento tedrico
sobre a Politica de Seguranca da Informagdo - PSI, iniciando-se com a descri¢do de conceitos
e definicdes relacionados a Politica de Seguranca da informagdo — PSI. O capitulo também
demonstra o impacto da PSI no contexto organizacional discorrendo sobre os pontos
relevantes para a efetividade de uma PSI e finaliza demonstrando o papel da conscientizacgéo
no processo de implantagéo da PSI. O capitulo 3 apresenta um aprofundamento tedrico sobre
endomarketing, desde a evolucéo histérica do marketing até a importancia do endomarketing
na implantacdo de uma PSI e como o marketing pode ser aplicado & &rea de seguranca da
informagdo. O capitulo finaliza com a apresentacdo de diferentes técnicas utilizadas para a
conscientizacdo dos usudrios em seguranca da informacéo. O capitulo 4 sdo descritas as
caracteristicas do ambiente de aplicacdo do presente estudo, bem como a metodologia, a
forma de coleta e anélise de dados e as limitagdes da dissertacdo. O capitulo 5 descreve
detalhadamente todos os procedimentos executados para a realizacdo da pesquisa. O capitulo
6 apresenta os resultados das pesquisas aplicadas nas Unidades de Cardiologia Intensiva
(UCI) e Terapia Intensiva — Adulto (UTI) do Hospital Universitario de Santa Maria — HUSM.
Por fim, o capitulo 7 apresenta as conclusdes advindas da realizacdo deste trabalho, bem

como as sugestdes para trabalhos futuros.



CAPITULO 2

POLITICA DE SEGURANCA DA INFORMACAO - PSI

Este capitulo fornece um embasamento tedrico sobre a Politica de Seguranca da
Informagéo — PSI, apresentando suas definigdes e objetivos; apresenta o impacto da PSI no
contexto organizacional; discorre sobre os pontos relevantes para a efetividade de uma PSI,
segundo as abordagens de Hone e Eloff (2002), Solms e Solms (2004) e Kruger e Kearney
(2006); e, finaliza-se demonstrando o papel da conscientizagdo no processo de implantacéo da
PSI.

2.1 Definicdes e objetivos de uma PSI

Uma politica de seguranca da informacdo pode ser definida como a manifestacéo
formal, através da qual a alta administracdo demonstra os interesses da organizacdo em
proteger os seus recursos de informagdo, evidenciando seu comprometimento e apoio para
com a seguranca da informagéo (TUDOR, 2006).

Na concepcdo de Wood (2000) uma politica de seguranca da informagdo € um
conjunto de instrucdes gerenciais que indicam um curso de acdo, um guia de principios ou
procedimentos que proporcionam praticidade, uma forma de precaugéo ou algum tipo de
vantagem as organizagdes.

Whitmann (2004) salienta que devido a PSI ser o ponto de partida para a segurancga da
informacdo, ela define a postura de gerenciamento desejado para ajustar todo o perfil de
seguranga de uma organizagdo. Sua criagcdo e implantacdo € necessaria para que haja o
gerenciamento da seguranca da informacdo nas organizagdes. Além disso, ela é responsavel

por definir o papel da seguranca da informagcdo no apoio e suporte a visdo e & missdo



21

organizacional e deve complementar os objetivos de negécio, refletindo a vontade da
organizagdo em operar de maneira controlada e segura.

Na concepcdo de Nosworthy (2000) os objetivos de uma PSI podem ser
resumidamente descritos em:

= Demonstrar o comprometimento da alta administracdo para com a seguranga
da informacéo;

= Direcionar a seguranga da informagdo nas organizagOes, enfatizando sua
importancia nas operagdes diarias da organizagdo; e

= Proteger os recursos de informacdo pertencentes a organizacéo.

Além destes objetivos uma PSI possui quatro importantes funcdes (OSBORN, 1998):

= Expor a necessidade de seguranca da informag&o aos usuarios;

= Descrever as funcdes e responsabilidades da organizagéo para com a seguranca
da informacdo;

= Guiar a organizacdo na selecdo, uso apropriado de equipamentos ou produtos
voltados a garantir a seguranca das informagdes, bem como procedimentos e
padrdes; e

= Explicar os conceitos relacionados & seguranca da informagdo e métodos
necessarios para se garanti-la na organizagéo.

Como os objetivos e as fungdes de uma PSI estdo diretamente relacionados aos
recursos humanos, presentes no ambiente interno das organizacBes, é importante que ela
explique a necessidade e os conceitos de seguranca da informacédo. Oliveira (2001) ressalta a
relevancia destes pontos, pois faz parte da natureza humana se utilizar de meios mais rapidos
para a realizagdo de tarefas, burlando regras e regulamentos, quando n&o estiverem de acordo
com suas necessidades. Porém, na concepgdo de Oliveira, a alta administracdo deve ser capaz
de responder a estas situagdes de maneira consistente e apropriada, garantindo que estas a¢des
ndo sejam legitimas e demonstrando a necessidade de uma politica de seguranca da
informagéo.

Para Whitmann (2004) a principal funcdo de uma PSI é explicitar aos usuarios a
posicdo da organizacdo com relacdo a seguranca da informacéo e o que é esperado deles para
se garantir a manipulac&o segura dos recursos de informag&o. O autor reforca que os usuarios
precisam saber 0s requisitos necessarios para a protecao de recursos, como eles devem utiliza-
los e 0 comportamento aceitavel em sua manipulacéo.

A implantacdo de uma PSI € necessaria para o alcance e manutengdo de um nivel

adequado e consistente de seguranga em toda a organiza¢cdo. Como a seguranca da informacéo
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é uma responsabilidade que deve ser compartilhada por todos os usuérios, ela precisa ser
disciplinada através de uma clara e visivel PSI, pois sem esta, 0s usuarios ndo saberdo como
manipular os recursos de informagéo de forma segura, por ndo saberem ou ndo entenderem o
que se espera deles em termos de seguranca da informagdo. A PSI deve, primeiramente,
descrever 0 que significa seguranga para a organizagdo e como 0s recursos de informagao
podem estar de fato seguros (GARTNER, 2003). Ela deve também direcionar a organizagao
em seus diversos processos de negdcio e tecnologias, mantendo os requisitos de seguranga,
controle e privacidade na mente das pessoas (MCARTHY; CAMPBELL, 2001). Isto € muito
importante para que a politica tenha o apoio de todos os niveis da organizacdo e ndo somente

do pessoal responsavel pela area de seguranca da informacé&o.

2.2 A PSI e seu impacto na cultura organizacional

A implantagdo de uma PSI gera impactos na cultura organizacional, pois pode
interferir na linha de poder e status quo dos envolvidos. Por esta razdo é necessario
estabelecer um ambiente propicio & sua implementacéo, pois o sucesso de sua implementacéo
depende da participacdo de todos, ou seja, da alta administracdo em apoiar a cultura voltada a
seguranca da informagéo e dos demais membros em se comprometer para com a mesma.

Dentro desse raciocinio Favero (2006) destaca que é através de uma politica de
seguranca eficaz que a alta administragdo comunica aos seus colaboradores sua motivagéo e
como serd disciplinada a seguranca da informacéo, complementando ainda que a politica rege
os detalhes a serem observados, o que é esperado de cada participante da organizacdo e as
sansdes em caso de ndo aplicacdo ou ndo seguimento das normas estipuladas na politica de
seguranca da informagao organizacional (FAVERO, 2006).

A PSI ndo s6 define procedimentos relacionados & manipulacdo e protecdo da
informagdo como também atribui direitos e responsabilidades as pessoas (usuérios,
administradores de redes e sistemas, funciondrios, gerentes, etc.) que lidam com essa
informagdo. Além disso, ela € um instrumento importante para proteger as organizacdes
contra ameagas as informacOes a ela pertencentes ou que estdo sob sua responsabilidade.
Neste contexto, entende-se por ameaca a quebra de uma ou mais das trés propriedades

fundamentais relacionadas a seguranga (confidencialidade, integridade e disponibilidade)
(CERT, 2003).
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Conforme a NBR/ISO IEC 17799:2005 a confidencialidade garante que somente as
pessoas explicitamente autorizadas podem ter acesso a informagao. J& a integridade garante
que a informacdo deve ser encontrada em sua forma original deste 0 momento em que foi
armazenada, mantendo desta forma a protecdo dos dados ou informagdes contra modificagdes
intencionais ou acidentais ndo autorizadas. Por sua vez a disponibilidade é garantida quando a
informag&o est4 acessivel, por pessoas autorizadas, sempre que necessario.

Manter boas praticas de seguranca suportadas por uma politica de seguranca da
informacdo é a primeira etapa para aumentar o nivel de confianca dos clientes. O
estabelecimento de regras claras de segurancga permite que as organizagdes estabelecam niveis
de controle minimos, e dimensionem as acGes administrativas necessarias para 0 USO
inadequado de recursos de Tl (NEVES, 2007).

Vale destacar que na 9% Pesquisa Nacional de Seguranca da Informacéo realizada pela
Modulo Security Solutions com cerca de 50% das 1000 maiores empresas brasileiras, atuantes
em diversos segmentos de mercado foi verificada uma preocupagéo das empresas com relagéo
a implementacdo de politicas de seguranca nas suas organizacbes. A referida pesquisa
revelou ainda que as demais 50% das empresas denunciaram equivocos sobre a politica de

seguranca de informagéo (Figura 1).

Politica de Seguranca da Informacé&o

@ Estad em desenwolvimento

0O Né&o possui politica formalizada
O Né&o sabem informar

@ Possui e esta atualizada

18% B Possui mas esta desatualizada

Figura 1 — Pesquisa sobre Politica de Seguranca
Fonte: Adaptado de Modulo Security Solutions (2003)

Embora a pesquisa demonstre um empenho das organizacdes em implantar uma
politica de seguranca (50%+18%+19% = 87%) pode-se verificar que em 31% (12%+18%
+1%) das empresas esta politica ndo é formalizada ou esta desatualizada. O que comprova

que ndo existe um comprometimento das pessoas com relacdo & mesma. Além disso, observa-
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se que o fato de 50% das empresas possuirem uma politica de seguranga e a mesma estar
atualizada ndo garante que os funcionérios estejam comprometidos para com ela.

Diante disso percebe-se que a implementacdo de uma politica de seguranca da
informag&o pode gerar resisténcia por parte dos funcionérios, especialmente, quando as regras
e procedimentos nela descritos afetam diretamente as atividades diarias de todo um grupo de
pessoas. Assim, na acepgdo de Neves (2007) para que sua implementacéo seja eficiente € de
fundamental importancia que cada mudanga seja avaliada e colocada em pratica juntamente
com uma acdo de conscientizacdo e comunicagdo macica. Complementa seu raciocinio
dizendo que o processo de conscientizagéo varia de acordo com a cultura corporativa de cada
organizagdo e que a implementagdo de diversas mudancgas de forma abrupta gera barreiras e
antipatia das pessoas.

Administrar a mudanga de forma gradual, de acordo com a capacidade de absorgdo da
comunidade envolvida é a melhor opcéo, ndo sendo necessarios grandes investimentos e
transformando pessoas irritadas em aliados para o processo, pois elas serdo capazes de aderir
a idéia com mais facilidade se compreenderem porque isto esta sendo feito, sem imposicéo.
Ramos (2003) reforca inclusive que ndo se conquista aliados através da coacdo. Dizer que
todos os funcionarios serdo monitorados e que o comportamento inadequado serd punido,
pode ndo ser uma boa escolha. A pratica demonstra que ao invés de amedronta-los o melhor a
se fazer € encoraja-los a participar como agentes no controle da informacdo (RAMOS, 2003).

Com relagdo a quebras de seguranga o ativo humano é um dos mais criticos, pois seres
humanos cometem erros, tém personalidade impar, caracteristicas dindmicas de
relacionamento interpessoal e apresentam comportamentos variados e imprevisiveis,
colocando em risco, intencionalmente ou ndo, a confidencialidade, integridade e
disponibilidade das informagdes a que tém acesso (SEMOLA, 2003).

O fator humano é tdo importante que a 10* Pesquisa Nacional de Seguranca da
Informacéo realizada pela empresa Mddulo Security Solutions, publicada no ano de 2007,
abordou pela primeira vez temas como a capacitacdo de equipes e a conscientizagdo de
funcionérios. A pesquisa contou com a resposta de cerca de 600 profissionais atuantes nas
areas de Seguranca e Tecnologia da Informacdo de organizacbes privadas, publicas e de
economia mista, em diferentes areas (MODULO SECURITY SOLUTIONS, 2007). A
pesquisa revelou que quando conseguem identificar os responsaveis, as empresas descobrem
que a maioria das falhas de seguranca é causada por funcionarios (24%) seguida de hackers
(20%), problemas virus (15%), spam (10%) e fraudes (8%) (MODULO SECURITY

SOLUTIONS, 2007). Outra informacdo significativa desta pesquisa € que a maioria das
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empresas considera a falta de conscientizagdo dos executivos e usurios o principal obstaculo
para a implementagdo da seguranca na empresa. A Figura 2 permite verificar os percentuais
obtidos na referida pesquisa.

O Principal Obstaculo para a Implementacao da Seguranca

Falta de ferramentas no mercado

Falta de solucdes especfficas para minha necessidade

Faltade profissionais capacitados

Falta de orcamento

Falta de conscientizagdo dos executivos e funcionarios

Outros

Figura 2 — Principal Obstaculo para a Implementagéo da Seguranca
Fonte: Adaptado de MODULO SECURITY SOLUTIONS (2007)

Diante do exposto, pode-se verificar que a inexisténcia de um apontamento de
Seguranca da Informacdo, formal e documentado, aumenta consideravelmente 0s riscos
provenientes de ameacas relacionadas a seguranca. Uma organizagcdo moderna é resultado da
interacdo entre maquinas e profissionais capacitados, orientados por uma politica de
seguranga da informacdo sintonizada com a cultura e o ambiente tecnoldgico existente
(AXUR, 2002).

2.3 A efetividade de uma PSI

O principal objetivo de qualquer PSI é influenciar e determinar as decisGes, as a¢des e
os comportamentos dos empregados, especificando 0s comportamentos aceitaveis e
inaceitaveis (WHITMANN, 2004).

Na concepcdo de Hone e Elloff (2002), uma PSI efetiva ajuda as organizacOes a
alcancarem os seus objetivos em termos de seguranca da informacéo, fazendo com que 0s

usuarios compreendam o comportamento responsavel e aceitavel na manipulagdo dos recursos
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de informagdo com vistas a garantir a protecdo destes recursos. Ela também deve ajudar as
organizagdes na priorizacdo de recursos e atividades a fim de garantir que as estratégias de
gerenciamento em seguranca da informagdo possam ser realmente executadas, fornecendo
suporte para que as estratégias de negocio sejam alcancadas. Portanto, uma PSI deve agregar
as necessidades dos usuarios por informagdes seguras e precisas, bem como as necessidades
do negécio pela a obtencdo de objetivos estratégicos. Assim, os usudrios devem estar
convencidos de que a seguranga da informac&o ndo é um mal necessario, mas ao contrario, ela
visa garantir que a informac8o correta esteja disponivel no tempo certo para que decisdes
corretas sejam tomadas, proporcionando lucro e sucesso as organizacdes.

Fazer com que uma PSI seja realmente efetiva ndo é uma tarefa facil. Cada
organizacdo tem suas particularidades e seus dominios de atuacéo e a PSI deve ser adequada a
estas caracteristicas. Este € um dos motivos pelos quais diversos estudiosos, da &rea de
seguranga da informagcdo, tém se empenhado em demonstrar as organizagcdes como obter a tdo
almejada efetividade de uma PSI.

Na seqliéncia sdo apresentadas as abordagens de trés diferentes autores sobre o que as
organizacdes podem fazer para garantir a efetividade de suas politicas de seguranca da

informagéo.

2.3.1 Abordagem de Hone e Ellof

A efetividade de uma PSI pode ser obtida desenvolvendo-se um conjunto de atividades
relacionadas a politica, as quais devem dar enfoque aos usuérios e ao tipo de negdcio
praticado pela organizacdo. Hone e Ellof (2002) destacam que uma politica de seguranca
torna-se mais efetiva se os usuérios tiverem a possibilidade de perceber claramente o que é
esperado deles em termos de manipulagéo dos recursos de informagéo. Na concepcéo destes
autores, seis componentes servem de apoio a efetividade de uma PSI (Figura 3): Estilo,

Desenvolvimento, Apresentacdo, Disseminacéo, Manutengdo e Comprometimento.
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Comprometimento Desenvolvimento

Politica de
Seguranca da
Informacéo
Efetiva

Manutencéo Apresentacao

Disseminac&o

Figura 3 — Componentes de apoio a efetividade da PSI
Fonte: Adaptado de Hone e Eloff (2002)

O estilo descreve a maneira de escrita do documento. A PSI deve estar de acordo com
a cultura organizacional e obedecer aos padrdes de escrita dos demais documentos emitidos
pela organizagdo. Atualmente, a WEB disponibiliza uma grande variedade de PSIs e muitas
organizagdes acreditam que um simples “copiar/colar” resolvera seus problemas de seguranca
da informag&o. Entretanto, a efetividade da PSI pode ser comprometida por esta agéo, pois
cada organizacao possui suas particularidades, seus segmentos de atuagéo e seus objetivos de
negacio e estas caracteristicas variam de organizagdo para organizagao.

O desenvolvimento da PSI refere-se aos procedimentos executados para sua criacao.
Seu desenvolvimento deve ser realizado por todos os stakeholders, direta ou indiretamente,
envolvido com a seguranca da informacdo. Além disso, o desenvolvimento da PSI deve
incluir a participacdo de profissionais de diversas areas e com diferentes percepcdes sobre
como determinados riscos podem comprometer a seguranca das informagdes. Isso faz com
que a PSI ndo seja um documento muito longo ou muito técnico, desenvolvido por
profissionais de uma area especifica.

A apresentacdo € o momento em que a PSI é apresentada a todos os profissionais da
organizagdo. Este momento deve permitir uma comunicagdo interativa, na qual todos

compreendem os pressupostos definidos na politica. As ddvidas existentes, quanto a um
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determinado topico, sdo imediatamente esclarecidas, fazendo com que os usuérios sempre
tenham uma resposta adequada a seus questionamentos.

A disseminacdo refere-se a divulgacdo da PSI no ambiente organizacional. Na
concepgdo de Hone e Ellof (2002) a disseminacdo de uma PSI é de vital importancia para sua
efetividade, pois ela ndo terd utilidade se os usuéarios dos recursos de informagdo nédo
estiverem cientes de sua existéncia e o que ela representa em termos de comportamento. Os
autores reforcam ainda argumentando que se os usuarios desconhecem a PSI, ndo se pode
esperar a adesdo e a observancia de seus pressupostos. Se 0s usuarios ndo souberem onde
encontrar uma coépia dela, ndo se pode esperar que eles a leiam. Se 0s usuérios nédo
perceberem um relacionamento entre a politica e suas atividades diarias ndo se pode esperar
que eles a tratem com seriedade, nem tdo pouco, que eles se responsabilizem para com ela.
Por estes motivos 0s autores consideram a disseminagdo tdo importante para a PSI, pois ela
ndo esta somente associada a forma de sua distribui¢do, mas também ao seu armazenamento e
as campanhas de conscientiza¢éo associadas a sua distribuic&o.

O comprometimento envolve a colaboragédo de todos, indistintamente, para com 0s
controles definidos na PSI, desde a alta administracdo até os profissionais da base
organizacional. Segundo Hone e Ellof (2002) os profissionais da linha de base ndo se
comprometerdo em agir de acordo com o que é determinado na PSI se 0s seus lideres ndo o
fizerem.

A manutencdo se refere as atualizagBes necessarias em uma PSI, advindas de
mudancas na estrutura organizacional e/ou da aquisicdo de novos recursos tecnoldgicos. O
ideal é que estas atualizacBes sejam realizadas em épocas apropriadas a fim de ndo entrarem
em conflito com outras atividades realizadas pela organizagéo, por exemplo, no final do ano
geralmente os profissionais dedicam-se a realizagéo de balancetes anuais, portanto, esta pode
ndo ser uma boa época para se fazer atualizacdes da PSI.

Todos os componentes, acima descritos, sdo inter-relacionados. Devem ter o foco no
usuério e ndo devem ser considerados em isolado no processo de criagdo de uma PSI. Na
concepgdo de Hone e Ellof (2002) a efetividade de uma politica de seguranca ndo € somente
abordar o contetdo de forma correta, mas também a maneira como este contelido é
direcionado e comunicado aos usuérios. A apresentacdo deste documento deve permitir uma
comunicacgdo interativa na qual os usuérios possam perceber as mensagens que a politica

transmite.
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2.3.2 Abordagem de Solms e Solms

A definicdo de um processo adequado que envolva politica, educagdo e cultura
organizacional também pode servir de amparo as organizacBes para que sua PSI seja
realmente efetiva. Solms e Solms (2004) destacam que a definicdo de uma politica de
seguranga ndo garante que todos os funciondrios irdo, necessariamente, obedecé-la. O ideal é
que ela expresse a cultura da organizagdo como forma de garantir o comportamento adequado
que se espera dos profissionais, o que s6 pode ser alcangado através de um processo adequado
de educacdo. Para estes autores a adesdo as politicas de segurancga da informacéo depende de
um processo que integre politica, educagdo e cultura. Para tanto, é necessario que a defini¢do
da PSI origine-se da alta administragdo, demonstrando que garantir a seguranga da informacéo
faz parte da misséo e da visdo organizacional. Assim, os profissionais, que cumprirem 0sS
pressupostos definidos na PSI consequentemente estardo agindo de acordo com a cultura
organizacional, pois a PSI € reflexo da mesma. Assim, a criacdo de uma PSI é funcdo da
governanga corporativa e da alta administragdo, as quais inicializam a formacgdo de uma
cultura corporativa que inclui a seguranga da informacéo.

Os resultados advindos da fusdo entre cultura corporativa, seguranca da informacéo e
governanga corporativa sdo denominados obediéncia em seguranga da informacédo
(THOMSON; SOLMS; LOUW, 2006). Thomson e Solms (2005) definem obediéncia em
seguranga da informagdo como o fato de os usurios se comportarem em conformidade com a
visdo organizacional, determinada pela alta administracdo, a qual € definida na Politica de
Seguranca da Informagéo Corporativa.

Com base neste raciocinio Thomson, Solms e Louw (2006) propuseram um modelo
para orientar as organizagdes a obter a obediéncia em seguranga da informagéo, agregando
politica, educacdo e cultura. Este modelo (Figura 4) denomina-se MISSTEV (Model for
Information Security Shared Tacit Espoused Values) e foi desenvolvido com a finalidade de
se permitir o compartilhamento de conhecimentos sobre seguran¢a da informagdo entre os
profissionais, através da exposicao t4cita de valores. Ele é formado por dois componentes: um
modelo de aprendizagem e por formas de criagdo do conhecimento, incluindo abordagens

tedricas e a resolucéo de problemas.
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Treinamento em
Seguranca da
Informacdo

Incompeténcia
Inconsciente

Incompeténcia
Consciente

Competéncia
Inconsciente

Competencia
Consciente

Figura4 — Mode o MISSTEV
Fonte: Adaptado de Thonsom, Solms e Louw (2006)

O primeiro componente do modelo MISSTEV (modelo de aprendizagem) é formado
por quatro estadgios denominados: incompeténcia inconsciente, incompeténcia consciente,
competéncia consciente e competéncia inconsciente. Eles descrevem os estagios de
aprendizagem necessarios para a aquisicdo de novas habilidades ou comportamentos. O
segundo componente do modelo MISSTEV é baseado nos modos de criagdo do conhecimento
de Nonaka (1994), o qual abrange tanto o conhecimento tacito quanto o conhecimento
explicito, bem como as etapas que compreendem a criacdo do conhecimento, as quais devem
ocorrer para que haja a transferéncia de conhecimentos entre as pessoas. O propoésito dos
modos de criagdo do conhecimento de Nonaka (1994) é identificar a existéncia de
conhecimento e converté-lo em um novo conhecimento. Essa identificagdo é feita por meio de
quatro processos: externalizagdo, combinagéo, internalizacdo e socializagdo. Estes processos
serdo explicados, com maiores detalhes, no seguimento desta segéo.

Na concepcdo de Thomson, Solms e Louw (2006) as organizagbes detém
conhecimentos tacitos, sobre seguranca da informacdo, através de seu representante oficial. O

conhecimento tacito envolve crengas, atitudes e habilidades técnicas, formando a visdo da
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organizagdo sobre o que ela considera importante, em termos de seguranca da informagé&o,
para que 0s objetivos organizacionais sejam alcancados. Entretanto o conhecimento tacito é
um conhecimento subjetivo, baseado na experiéncia das pessoas, sendo dificil de ser
formalizado e comunicado. O conhecimento na forma técita somente pode ser praticado ou
utilizado por quem o detém, havendo, portanto a necessidade de que ele seja transformado em
um novo tipo de conhecimento denominado conhecimento explicito. O conhecimento
explicito € um conhecimento objetivo e racional. Pode ser comunicado através de palavras e
sentencas.

No contexto de seguranga da informacéo, o conhecimento tacito do representante da
alta administracdo é transformado em conhecimento explicito no momento em que as
organizagdes implementam sua PSI. A PSI é a base do modelo MISSTEV, pois é a partir
deste documento, formalizado, que as organizagdes manifestam como elas gostariam que as
informacGes fossem tratadas em seu ambiente interno.

Esta manifestacdo publica, dos interesses da organizagdo, € denominada por Thomson,
Solms e Louw (2006) de externalizacéo, que na concepgdo dos autores nada mais é do que a
transformagdo do conhecimento técito da alta administragdo (visdo organizacional) em
conhecimento explicito (desenvolvimento da PSI), de forma entendivel e compreensivel,
capaz de demonstrar a visdo da organizagao as pessoas que a integram.

Uma vez externalizada a visdo organizacional, deve haver a apresentagdo da PSI aos
funcionérios, os quais em termos de seguranga da informag&o encontram-se em um estagio de
aprendizagem denominado “incompeténcia inconsciente”. Neste estagio as pessoas estdo
inconscientes ou desconhecem as habilidades particulares ou formas de comportamento que
sdo esperados delas. Isso faz com que as mesmas se neguem a praticar 0 comportamento
esperado, em termos de seguranca da informagéo, e ndo vejam utilidade na aquisi¢do de novas
habilidades para agir em conformidade para com a mesma. Para que as pessoas adquiram
novas habilidades é vital que elas se tornem conscientes da necessidade de se aprender
alguma coisa nova (THONSOM, SOLMS; LOUW, 2006).

Os programas de conscientizagdo em seguran¢a da informacdo fazem com que oS
funcionérios se direcionem a um novo estagio de aprendizagem, denominado “incompeténcia
consciente”. Neste estagio as pessoas tornam-se conscientes da relevancia das habilidades que
elas devem possuir. Elas conseguem perceber o que é inadequado e sdo capazes de avaliar o
nivel de habilidades requeridas para obter sua propria competéncia com relacéo a seguranca
da informacdo. O propdsito destes programas e focar a atengdo em seguranca e tornar oS

empregados conscientes das habilidades necessarias para proteger adequadamente os ativos
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de informacdo. Neste estéagio € vital que os empregados percebam o que é esperado deles e o
motivo pelo qual proteger as informacbes é tdo vital para a organizagdo (THONSOM,
SOLMS; LOUW, 2006).

A passagem do estagio “incompeténcia inconsciente” para 0 estigio de
“incompeténcia consciente” € feito por meio de um processo chamado combinagdo. Este
processo permite a transferéncia de conhecimento explicito da organizacdo para os individuos
que a compdem, fazendo-se uso de documentos, e-mails, encontros ou treinamentos. A coleta
e a disseminacdo de informacdes relevantes s&o0 muito importantes para este processo, pois
envolvem a transferéncia de conhecimento entre a organizagdo e um grupo de pessoas.

O treinamento em segurancga da informacéo, disponibilizado pela organizagdo aos seus
funcionérios, faz com que eles compreendam as questdes praticas necessarias para proteger as
informagBes. O treinamento faz com que os empregados desenvolvam a prética necessaria
para proteger as informagdes e entendam o0s conceitos e procedimentos basicos de seguranga,
fazendo com que os funciondrios progridam para o estigio de “competéncia consciente” do
modelo MISSTEV. Neste estagio as pessoas detém novas habilidades, necessarias para agir
em prol da seguranga da informagdo. Entretanto elas ainda precisam se concentrar na
realizacdo destas habilidades, pois elas ndo séo praticadas de forma natural, ou seja, as
pessoas ndo conseguem utilizar suas habilidades sem pensar nelas, pois elas ndo fazem parte
de seu comportamento diario (THONSOM, SOLMS; LOUW, 2006).

No processo de internalizacdo os profissionais devem entender e apoiar a visdo
organizacional, relacionada a seguranca, determinada pela alta administracdo. Através deste
processo os funcionéarios praticam os procedimentos descritos na PSI e o conhecimento
explicito recebido no treinamento, fazendo uso das habilidades obtidas para a realizacdo de
suas tarefas ou se utilizando de simulagBes. A internalizagdo guia os profissionais ao estagio
de aprendizagem denominado competéncia inconsciente. Neste estdgio as habilidades
desenvolvidas no estagio anterior sdo praticadas constantemente, fazendo com que as pessoas
ndo precisem pensar nelas para sua realizagdo. As habilidades séo praticadas tdo naturalmente
ou fazem parte das acBes e comportamentos das pessoas que neste estagio elas se tornam
totalmente instintivas. Somente quando os funcionarios encontrarem-se neste estagio eles
seréo capazes de socializar o conhecimento adquirido (THONSOM, SOLMS; LOUW, 2006).

A socializag8o é o processo no qual uma pessoa, detentora do conhecimento técito, o
transfere tacitamente a outra pessoa. A socializacdo envolve a captura de conhecimento
através da interagdo direta entre individuos, internos ou externos a organizacdo. Ela depende

do compartilhamento de experiéncias entre os individuos e resulta na aquisicdo de habilidades
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e modelos mentais comuns entre as pessoas. Para que haja a evolucdo do estagio
“competéncia inconsciente”, o conhecimento que os profissionais detém deve ser transferido
tacitamente a outros profissionais atraves do processo de socializagdo. A evolucdo dos
funcionérios ao estagio de competéncia inconsciente direciona-os a obediéncia corporativa em
seguranca da informagéo e garante o sucesso da organizagdo em termos de seguranca da
informagéo.

Na acepcdo de Thonsom, Solms e Louw (2006) através do modelo MISSTEV os
funcionéarios se mantém informados da visdo organizacional, em termos de seguranca da
informag&o, conhecendo suas funcdes e responsabilidades para com a mesma. Além disso, o
modelo facilita a transmissdo do conhecimento, fazendo com que funcionarios se tornem

conscientes e desenvolvam novas habilidades para proteger os ativos de informagéo.

2.3.3 Abordagem de Kruger e Kearney

Métodos de controle também s&o apresentados na literatura como facilitadores para
que a efetividade de uma PSI possa ser obtida pelas organizagfes. Kruger e Kearney (2006)
destacam que a implementagéo de controles efetivos de seguranga depende da criagdo de um
ambiente positivo no qual todos os usuérios entendem e se engajam para comportar-se de
acordo com o que se espera deles. Este ambiente positivo advém de uma cultura
organizacional voltada a seguranga da informagdo e do entendimento, por parte dos
profissionais, do que se deve fazer para proteger os recursos de informacéo existentes no meio
organizacional. Para Kruger e Kearney (2006) o entendimento das préticas necessarias a
seguranga da informagdo acarreta um aumento na conscientizacdo dos funcionérios, fazendo
com que eles pratiquem mais facilmente os pressupostos descritos nas politicas de seguranca
da informacéo. Este é o principal motivo pelo qual os autores salientam a importancia de se
avaliar os niveis de conscientizacdo dos usuérios, pois esta avaliacdo permite que esforcos
possam ser direcionados a solucdes de questdes problematicas relacionadas a PSI.

Seguindo este raciocinio, Kruger e Kearney (2006) desenvolveram um protétipo para
mensurar quantitativamente os niveis de conscientizago dos usuérios. O modelo tem por base
trés dimensdes: conhecimento, comportamento e opinido. O conhecimento diz respeito ao que

a pessoa sabe ou 0 quanto ele conhece sobre um determinado assunto, 0 comportamento
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refere-se a como ela se comporta em uma dada situagéo e a opinido refere-se a o que ela pensa
ou quais séo suas opinides sobre um determinado tdpico ou questéo.
Utilizando-se de uma estrutura em forma de arvore, conforme demonstra a Figura 5,

cada dimensdo do modelo é avaliada.

Regions  Dimensions 6 focus Sub-
| areas
¢ v Factors Factors
Overall . i ¢
Awareness | Region 1 | [T Auitude [
level Policies [77~ [ Write

| Region 2 [ Knowledge ] Confiden- | |
tiality

Password _‘ Give
| Regionn | | Behavior | __ T E 2
i
| Purpose [77°

Figura 5 — Prot6tipo para Avaliagdo da Conscientizacdo em Seguranga da Informagéo
Fonte: Kruger e Kearney (2006, p. 292)

Esta estrutura permite organizar pontos problematicos de acordo com critérios
hierarquicos e, através de uma representacdo simples, captura a esséncia de um determinado
problema por meio da descrigdo de um problema complexo.

Fazendo uso de uma abordagem de cima para baixo (top down) os autores
apresentaram areas especificas a serem tratadas, com relacdo a seguranga da informagéo,
expandindo-as em fatores e subfatores carentes de atengdo. Apds o desenvolvimento dessa
estrutura, um questionério é formulado com questBes direcionadas a cada fator ou subfator a
ela pertencente. Cada dimensdo do prototipo apresenta um peso, conforme sua relevancia.
Neste caso 0s autores atribuiram os seguintes pesos: conhecimento (30), comportamento (50)
e opinido (20). A soma da media ponderada das questdes, pertencentes a cada dimenséo,
equivale ao percentual de conscientizacdo dos usuarios, sendo este percentual comparado aos
valores de referéncia definidos na Tabela 1 (KRUGER; KEARNEY, 2006).
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Tabela 1 — Valores de referéncia para Conscientiza¢do em Seguranca da Informacéo

Conscientizacéo Medida (%)
Boa 80— 100
Média 60-79

Ruim 59 ou menos

Fonte: Adaptado de Kruger e Kearney (2006)

O nivel de conscientizacdo obtido permite verificar se a conscientizacdo dos usuarios
estd ou ndo de acordo com o esperado e fornece indicacdes de pontos carentes de melhoria,
favorecendo a realizacdo de feedbacks entre os funcionarios e a alta administracdo. Também
auxilia as organizacdes no controle e no direcionamento de objetivos estratégicos voltados a
garantir a seguranca da informacdo. Fazendo uso de um processo simples de coleta de dados
com atribuicdo de valores e combinando técnicas multi-critérios para a resolucdo de
problemas, o modelo permite mensurar quantitativamente o nivel de conscientizacdo dos
usuérios em segurancga da informacéo. Além disso, devido & importancia da conscientizagdo
no contexto da seguranca da informagcdo, o modelo é baseado nos principios de
sustentabilidade, sofisticacdo e validade cientifica, o que o torna um modelo base para outros

sistemas de medig¢Ges mais complexos ou mais sofisticados (KRUGER; KEARNEY, 2006).

2.4 O papel da conscientizacdo na efetividade da PSI

O termo conscientizacdo em seguranca da informagdo é utilizado para se referir ao
estado no qual os usuérios de uma organizacdo estdo conscientes ou idealmente
comprometidos para com sua missdo de manter ou preservar a seguranga da informagé&o,
sendo esta missdo geralmente expressa em guias ou politicas direcionadas ao usuario final.

Apesar de a PSI expressar as inten¢Oes da alta administragdo sobre os quais muitos
esforcos de seguranca da informacdo sdo construidos, elas ndo constituem, por si s6, um
esforco suficiente de conscientizagdo. Muitos gerentes se enganam em acreditar que tudo o
que eles precisam é escrever e publicar uma série de politicas para que o uso consciente da
informacdo acontega de forma controlada e segura (WOOD, 1997).

Entretanto, assim como as politicas de seguranca, por si so, ndo sao suficientes para se

garantir a confidencialidade, integridade e a disponibilidade das informagdes, somente a



36

aquisicdo de tecnologias de seguranca ou o0 desenvolvimento isolado de programas de
conscientizacdo também ndo sdo. O ideal é que as tecnologias de seguranca de informacéo e o
controle dos processos organizacionais se complementem um ao outro (YANUS; SHIN,
2007).

Através de Programas de Conscientizacdo em Seguranca da Informagdo — PCSls, a
conscientizagdo visa salientar a relevancia de se ter procedimentos adequados nos processos
organizacionais e destacar 0s motivos pelos quais estes procedimentos sdo tdo importantes
para a organizagdo (SOLMS; SOLMS, 2004; YANUS; SHIN, 2007). O desenvolvimento
destes programas é de fundamental importancia para que a seguranca da informacao seja
aplicada de forma eficaz, pois os impactos das falhas causados por profissionais, presentes no
ambiente interno das organizagdes, ¢ maior do que todas as outras fontes de recursos
combinadas tais como virus, hackers, falhas de hardware dentre outras (JOHNSON, 2006).

Muitas das falhas de seguranca podem advir do descontentamento de funcionarios
para com a organizacdo. Entretanto, estas falhas também podem ocorrer porque as pessoas
estdo inconscientes das ameacas que podem comprometer a seguranca das informacoes;
porque contam com mais alguém para a obtencdo de seus objetivos; porque ndo tém as
habilidades necessarias para direciona-los em prol da seguranca, ou simplesmente, porque
elas acreditam que tem coisas mais importantes para fazer (PAYNE, 2003).

Yanus e Shin (2007) salientam que os PCSIs envolvem educacdo, treinamento e
comunicacao e sdo criados a partir da Politica de Seguranca da Informacao que, por sua vez, é
desenvolvida a partir de normas, leis, regulamentos ou padrdes, vigentes nas organizagoes,

conforme demonstra a Figura 6.
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Figura 6 — Criacdo dos Programas de Conscientizacdo em Seguranca da Informacéo
Fonte: Elaborado pela autora
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Siponem (2000) destaca que a educacdo deve se deter em aumentar a percepcéo das
pessoas com relacdo a seguranca da informacdo e responder ao questionamento “porque”,
enquanto o treinamento deve aumentar as habilidades e a competéncia das pessoas
determinando os procedimentos requeridos para Se obter e preservar a seguranga €
respondendo a questdo “como”. Na concepcdo do autor os usuérios ndo ficardo satisfeitos
com respostas do tipo “vocé deve fazer isto”, “estas sdo as regras” ou “esta é nossa politica”
se 0 questionamento “porque” ndo for respondido de forma, extremamente relevante.

A comunicacdo envolve a disseminagdo do qudo relevante é a seguranca da
informagdo e as formas de se obté-la. Deve abranger todos os niveis hierarquicos da
organizagdo, sem exce¢des (HONE; ELOFF, 2002). O importante é que as mensagens que a
PSI transmite sejam comunicadas de forma que os conceitos, relacionados a seguranca da
informagdo, estejam na mente dos usuérios e possam ser lembrados sempre que eles se

depararem com procedimentos operacionais que exigem sua atengdo (JOHNSON, 2006).

2.5 Consideragdes Complementares

A criacdo e a implantagdo de uma PSI sdo de suma importancia para que as
organizagBes manifestem aos funcionarios seu interesse em preservar a integridade, a
disponibilidade e a confidencialidade das informacdes a elas pertencentes ou que estdo sob
sua responsabilidade. Normas e guias de boas praticas salientam a relevancia da implantagéo
de uma PSI no ambiente interno das organizages e a apontam como um componente
indispensavel para que a seguranca seja disciplinada adequadamente e os objetivos de negécio
possam ser alcangados. Entretanto, a efetividade de uma PSI depende de uma série de fatores:
deve estar atrelada ao contexto organizacional e expressar a visdo da organizacéo para que se
obtenha uma cultura direcionada & seguranca da informagéo.

Conforme demonstram as abordagens de Hone e Eloff (2002), Solms e Solms (2004) e
Kruger e Kearney (2006), o simples fato de se implantar uma politica de seguranca da
informagdo ndo garante sua efetividade. Atividades, processos ou métodos complementares
sd0 necessarios a efetividade de uma PSI, seja por atividades que visam dar apoio a sua
criagdo, seja por processos direcionados a cultivar uma cultura organizacional, envolvendo
politica, educacdo e cultura. E necessario fazer com que 0s usuarios pratiquem o0s

pressupostos definidos na PSI e socializem-se como forma de se garantir a prote¢cdo nao
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somente das informagBes, mas também das pessoas que as manipulam. O que se verifica,
frente as diferentes concepcdes, é que as abordagens se complementam ao demonstrarem que
a PSI deve estar atrelada a cultura organizacional. Todos 0s autores s&o unanimes em apontar
a conscientizacdo dos usuarios como um fator chave e em salientar a sua relevancia para que
os controles definidos na PSI possam ser realmente executados, contribuindo para sua
efetividade e garantindo o sucesso de uma gestéo voltada a seguranca da informagéo.

Neste contexto, a conscientizagdo dos usuarios apresenta-se como um fator
determinante a efetividade da PSI e estd diretamente relacionada & forma com que ela é
disseminada no ambiente organizacional, aliada a exposigdo clara dos motivos que levam a
organizagdo a sua criacdo e posterior implantagdo. A disseminagdo de uma PSI, aos diversos
niveis da organizacdo, ndo somente contribui para o aumento da conscientizaco dos usuarios,
mas torna-os cientes dos motivos pelos quais € tdo importante proteger as informacdes
organizacionais e o que deve ser feito para que isso realmente aconteca.

Para que a PSI seja disseminada, eficientemente, muitas estratégias de marketing tém
sido utilizadas. Estas estratégias sdo aplicadas no ambiente interno das organizagdes e se
direcionam a obtencéo da conscientizagdo dos usuarios para a consequente efetividade da PSI.
Portanto, no proximo capitulo abordar-se-80 0s pontos relevantes do Marketing Interno,
também conhecido como Endomarketing, e as estratégias utilizadas para a obtengdo do apoio
e colaboracéo dos usuarios na implantagdo de mudangas organizacionais, como acontece no

caso da implantagdo de uma PSI.



CAPITULO 3

ENDOMARKETING

No intuito de se obter um conhecimento mais aprofundado sobre endomarketing, este capitulo
apresenta um breve descritivo da evolugdo historica do marketing, demonstrando como 0s
preceitos do marketing podem ser aplicados ao ambiente interno das organizagées. O capitulo
salienta também a importancia do endomarketing na implantacdo de uma PSI, descreve como
0 marketing pode ser aplicado & é&rea de seguranca da informacéo, segundo a concepgdo de
McLean (1995), e finaliza-se com a apresentacdo de diferentes técnicas de endomarketing,

aplicadas por vérios autores da &rea de seguranca.

3.1 Histdrico do marketing

Ao longo do tempo as bases que sustentam o marketing passaram por um processo
gradual de reestruturacdo, impostos pelas mudangas decorrentes do avango da tecnologia e da
propria globalizacdo. Devido a esta reestruturacdo o marketing evoluiu passando de uma
préatica dedicada exclusivamente ao comércio para uma pratica voltada & elaboragdo de
estratégias, capazes de gerar solucbes que agreguem valor e que, acima de tudo, mantenham
uma postura de relacionamento com o cliente.

Em decorréncia das inovagoes, trazidas pela tecnologia e pela valorizagdo das
informagBes existentes no meio organizacional, o século XX marca o direcionamento do
marketing a construgdo e manutencdo de um relacionamento entre empresas e clientes. Na
acepcdo de Mckenna (1999) as empresas adquirem experiéncias para investir no seu
desenvolvimento promovendo “encontros”, seja com clientes, com concorrentes ou com

parceiros fornecedores de tecnologia. Estes *“encontros” proporcionam a obtencdo de
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informagdes através de um monitoramento constante, da anélise dos feedbacks e da avaliacdo
de suas capacidades internas.

O século XXI é marcado por intensas mudancas, tanto em termos tecnoldgicos quanto
mercadoldgicos e estas mudangas acarretam impacto nas atitudes e no comportamento dos
clientes, fazendo com o que o marketing, praticado nas organizagdes, direcione-se a agdes
estratégicas capazes de proporcionar diferenciais competitivos. Para Kotler (2000) o mercado
ndo é mais o mesmo. Ele esta mudando radicalmente como resultado de grandes forgas, tais
como 0s avangos tecnoldgicos, a globalizacdo e a desregulamentacéo. Isso tem criado novos
comportamentos e desafios, e sdo 0s motivos pelos quais os clientes estdo exigindo cada vez
mais qualidade e servigos superiores, além de alguma padronizacéo.

Aplicando os mesmos preceitos do marketing na busca pela satisfacdo de clientes,
através do cultivo de relacionamentos benéficos para a obtencéo de diferenciais competitivos,
0 endomarketing direciona-se ao ambiente interno das organizagOes, preservando 0s
relacionamentos existentes entre as organizagfes e os individuos que as compdem, ou Seja,

seus proprios funcionarios.

3.2 O endomarketing como estratégia de gestdo

De modo geral o marketing é uma técnica que direciona suas agdes para a satisfacdo
dos seus clientes. Do ponto de vista didatico, pode-se afirmar que ha vérias definigBes,
ferramentas e segmentos que o marketing pode ser utilizado. O marketing interno, também
denominado como endomarketing, € uma dessas técnicas (BEKIN, 2005). Ele é direcionado
para atender as relacfes existentes dentro das organizacgdes, isto é, a de seus empregados,
independente do segmento da organizag&o ser publico, privado, com ou sem fins lucrativos.

A importancia dada pelo endomarketing a satisfagdo dos clientes internos acarreta o
aumento da capacidade organizacional para satisfazer os clientes externos. Ao fazer uso da
estratégia de endomarketing as empresas passam a construir e perseguir a melhoria de seu
relacionamento com os clientes internos, fortalecendo o comprometimento dos mesmos com
0s objetivos e valores organizacionais. Essa conquista pode garantir a melhoria da qualidade
de bens, servigos e produtividade de pessoas, visando a satisfacdo de seus clientes (BEKIN,
1995).
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Na concepcdo de Cerqueira (2002) endomarketing séo “projetos e agdes que uma
empresa deve empreender para consolidar a base cultural do comprometimento dos seus
funcionérios com o desenvolvimento adequado das suas diversas tecnologias...”. Para o autor
0 comprometimento das pessoas é obtido ndo somente com uma adesdo externa, superficial,
mas também com uma adeséo interna, ou seja, uma reagao positiva ao que é proposto. Sendo
que esta adesao deve ser feita de forma voluntaria a uma idéia, a uma nova ordem ou a uma
mudanga futura.

O objetivo do endomarketing é manter os colaboradores informados sobre as
filosofias, politicas e objetivos da empresa, integrando-os através de programas amplos e
abrangentes, assistindo-lhes convenientemente em suas necessidades e aspiracfes e
desenvolvendo esforgos para que as pessoas sintam-se orgulhosas, comprometidas por
pertencer e colaborarem com a organizacdo através de dindmicas relacbes de parceria
(PAIXAO, 2004). Também propde e dissemina uma série de valores, dentre eles a eficiéncia,
qualidade, comprometimento, cooperagéo, respeito e criatividade. Pode ser usado para criar e
difundir uma linguagem cultural propria e homogénea para a empresa como um todo, tendo
como base um conjunto de valores escolhido pelos proprios funcionérios, a fim de facilitar os
relacionamentos internos (CERQUEIRA, 2002).

Uma das maiores contribui¢do do endomarketing pode ser a énfase dada a avaliagéo e
aprimoramento do ambiente interno organizacional. Para tanto, apregoa Bekin (1995), para
que isso aconteca o clima organizacional deve estar voltado para a motivacdo e a valorizagéo
do empregado.

Na concepgdo de Brum (1998) diversos instrumentos operacionais podem ser
utilizados na aplicagdo de uma estratégia de endomarketing, dentre os quais se pode
mencionar: videos; manuais técnicos e educativos; revistas com histérias em quadrinhos;
jornal interno com a utilizagao de varios encartes; cartazes motivacionais; canais diretos; grife
interna; memoaria; radio interna; video jornal; intranet; convencdes internas etc.

As ferramentas de marketing supramencionadas podem ser empregadas de acordo com a
necessidade e disponibilidade da organizagdo, ndo somente de recursos financeiros, mas
também de um maior envolvimento dos atores organizacionais que irdo garantir o sucesso das

politicas de seguranca de informac&o.
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3.3 Arelevancia do endomarketing na implantacéo da PSI

A maior dificuldade com que os empresarios se deparam ao tentar implantar um
modelo de gestdo que privilegie a eficiéncia, como a gestdo voltada a seguranga, é a
resisténcia dos prdprios funcionarios aos novos conceitos e técnicas, isto €, a mudanga. E
quando se fala em Politica de Seguranca da Informagéo a mudanca € evidente, tendo em vista
que ela influencia diretamente na chamada zona de conforto das pessoas, também conhecida
como acomodagéo do ser humano, pois s6 admite lidar com aquilo que lhe é familiar. Isto faz
com que a mudanga signifique um grande desafio, haja vista que deverd sair de um estado
emocional seguro para outro ainda desconhecido (BARDWICK, 1998).

Entretanto, fatores tecnoldgicos, ambientais e mercadoldgicos fazem com que o
ambiente organizacional esteja em constante transformacdo e devido a estes fatores as
organizagdes enfrentam momentos de extrema mudanca e revisdo de Seus processos e suas
estratégias de negdcio.

Uma mudanga organizacional pode ser conceituada como sendo qualquer
transformacdo de natureza estrutural, estratégica, cultural, tecnoldégica, humana ou de outro
componente, capaz de gerar impacto em partes ou no conjunto da organizagdo (WOOD,
2000Db). Na concepgdo de Lima, Miyasaki e Abreu (2003) a mudanca pode ser entendida de
acordo com seu foco, ou seja, externo ou interno a organizacdo. No primeiro caso, a mudanca
é imposta de fora para dentro da organizagdo, enquanto no outro, a mudanga é causada por
contingéncias resultantes da propria organizacéo.

A adogdo de um modelo de gestdo voltado & seguranca da informacdo pode ser visto
como a manifestacdo clara, concisa e formalizada da organizagdo em rever seus processos
organizacionais, no intuito de se garantir a seguranca das informacgdes a ela pertencentes ou
que estdo sob sua responsabilidade (WOOD, 2000b).

A implantagéo da PSI, neste contexto, pode ser vista como sendo o estabelecimento de
uma estratégia para que a gestdo da seguranca da informacdo (GSI) aconteca de forma
estruturada e controlada (FONTES, 2006). O que evidencia que tanto a GSI quanto a
implantagdo da PSI caracterizam-se como sendo uma mudanga organizacional imposta tanto
pelo ambiente interno quanto externo & organizacéo.

O sucesso na adocéo de estratégias de mudanca envolve compreender aspectos do
ambiente, dos individuos e da organizacdo como um todo. A identificacdo de variaveis

incrementais ou transformacionais, necessarias & implantacdo de mudancas, apresenta-se
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como uma vantagem a medida que esse conhecimento permite 0 manejo e a implantacdo da
mudanca, 0 aumento da efetividade organizacional e de sua chance de sobrevivéncia no
mercado (BRESSAN, 2001).

Apesar de todo o esfor¢o em prol da implantacdo de uma mudancga organizacional que
preze a qualidade e a produtividade como a gestéo da seguranca da informacéo, a resisténcia a
estas mudancas tem sido objeto de preocupacdo. Muitos estudos tentam identificar como e
porque os membros de uma organizagdo reagem as mudangas.

Para Robbins (2002), a resisténcia as mudangas pode ocorrer em ambito individual e
em ambito organizacional. No ambito individual ela relaciona-se as caracteristicas subjetivas
e pessoais dos individuos e envolvem aspectos como: habitos, necessidades, caracteristicas de
personalidade, insegurancas, grau de conhecimento e questdes econdmicas. No ambito
organizacional a resisténcia s mudangas encontra-se direcionada a aspectos globais,
envolvendo a organizagdo como um todo, e relacionam-se a inércia estrutural e do grupo, ao
foco restrito da mudanca (ex. mudancas apenas em um determinado setor) e as percepcoes de
ameaca advindas da mudanga.

Na perspectiva de Eckes (2001) a resisténcia tem um sentido bem mais amplo. Para
que os individuos realmente aceitem a mudanga deve-se, no minimo, demonstrar o que eles

podem ganhar com isso:

(...) um padrdo bastante comum entre as pessoas € que a maioria delas associa
mudangcas a perdas e quando isso acontece, fica claro por que existe resisténcia as
mudangas. Existe até um componente biol6gico na resisténcia. O que o corpo faz
guando recebe um transplante de coragdo? Mesmo que esse coragao novo e saudavel
signifique a diferenca entre a vida e a morte, o corpo tenta rejeita-lo (ou seja, resistir
a essa mudanca), optando pela manutencdo do coragdo velho e doente. Se a mudanga
estad associada a perda, as pessoas s6 a aceitardo se duas coisas forem mostradas a
elas: primeiro, que haja uma necessidade de mudanga (sendo a organizagdo podera
morrer); segundo, que haja um ganho para o individuo afetado pela mudanga. Em
outras palavras, deve haver um OQEGCI (o que eu ganho com isso), para que O
individuo resolva ser apoiador da mudanga (ECKES, 2001, p. 196).

Embora o raciocinio de Eckes (2001) seja bastante relevante, os individuos podem
apresentar comportamentos diferenciados frente &s mudancas que possam vir a ocorrer no
ambiente organizacional. Yousef (2000) reporta que para alguns clientes internos, a mudancga
pode trazer satisfacdo, diversdo e vantagens, para outros podem trazer estresse e
desvantagens; e existem aqueles que nem sequer percebem as mudangas. De uma forma ou
outra, mudanca organizacional pode impactar no comprometimento do individuo para com a
organizacdo. Funcionarios com alto nivel de comprometimento organizacional sdo mais

congruentes com os valores da empresa e por isso no momento de se implantar uma
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determinada mudanga eles tendem a aceitd-la mais facilmente sem abalar os valores e as
metas de base da organizagdo (YOUSEF, 2000).

O endomarketing, utilizado como uma estratégia de gestdo propde que o publico
interno esteja plenamente informado, motivado e alinhado as novas diretrizes e tecnologias
empresariais que sdo incorporadas com a adocdo de um modelo de gestdo voltado a
seguranca, favorecendo a comunicacédo e os inter-relacionamentos entre os individuos. Neste
contexto, técnicas de endomarketing como os programas de conscientizagdo e treinamento em
seguranga da informacdo sdo de suma importancia, pois servem para informar os funcionarios
dos riscos na utilizagdo da infra-estrutura de TI da organizacéo e 0s perigos que eles podem
causar. E nesse sentido Solms e Solms (2004) destacam que os usuérios ndo podem ser
responsabilizados por problemas relacionados & seguranca se 0s mesmos ndo sabem quais sdo
estes problemas e o que eles podem fazer para evita-los.

As estratégias de marketing enderecadas ao publico interno da organizagdo, através da
aplicacdo de técnicas de endomarketing visam obter o comprometimento dos mesmos para
com a politica de seguranca. O que se entende sobre o que foi apresentado até o momento, é
que as empresas de sucesso atingem e motivam os seus funcionarios de forma mais eficiente
que as demais e por estarem a par das inovagOes impostas pela globalizacdo e pelas
tecnologias da informagdo (tais como politicas e normas de seguranca), as pessoas estdo
constantemente preocupadas com o fator mudanca e com as consequéncias que ela possa
trazer para seus empregos. Devido & dinamicidade de suas atividades o fator comunicacéo é
de suma importancia para que elas possam entender “o que fazer” e o “porque fazer” para
cultivar um ambiente organizacional voltado & seguranca. Ramos (2003) ao se referir a esta
questdo destaca que um usuario comprometido € um grande aliado, tanto na utilizagdo segura
da informagdo quanto no mapeamento de riscos ndo identificados. Para ele 0s usuarios séo
uma cadeia de conhecimento importantissima formada a partir da conscientizacdo e da
educagdo. Quanto maior for o seu conhecimento maior serd sua capacidade de julgamento
refletindo em uma postura pro-ativa, madura e coerente (eficiente) frente as suas
responsabilidades no processo de seguranca.

Uma comunicagdo integrada com a utilizacdo de ferramentas de endomarketing
proporciona as empresas, preocupadas com a questdo seguranga, um ambiente colaborativo
tendo por base a verdade e a transparéncia administrativa. Os questionamentos oriundos dos
funcionérios séo vistos como merecedores de atencéo e de uma resposta coerente. Assim, toda
a organizagédo passa a desenvolver esforgos para manterem-se bem informadas e conscientes

N

sobre as praticas que devem ser direcionadas & seguranca. A comunicacdo clara e
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compreensiva ajuda os empregados a se posicionarem criticamente em relag&o ao seu trabalho
e a empresa como um todo, e mais importante os faz sentirem-se responséveis pelo futuro da

organizagao a qual pertencem.

3.4 Aseguranca da informacéo e seu respectivo marketing mix

No contexto de seguranca da informagéo, autores como Hone e Eloff (2000), Payne
(2002) e Peltier (2005) abordam a seguran¢a como sendo um produto/servigo a ser vendido ao
cliente interno, ou seja, como uma venda propriamente dita. Peltier (2005) salienta inclusive
que muitos profissionais de seguranga implementam um “perfeito” programa de seguranga da
informacdo e surpreendem-se ao perceberem que o programa falhou porque eles ndo
venderam seu produto/servigo para seus clientes. Na concepgdo deste autor para se ter
sucesso, os profissionais de seguranga devem encontrar um modo ou alguma forma de vender
seu produto/servigo a seus clientes.

Kevin McLean (1992) foi pioneiro, em adotar os principios do marketing e a descrever
sua aplicagcdo no ambiente interno das organizagbes com vistas a proteger as informagdes
organizacionais, proporcionando uma melhor conscientizaco dos usuérios e seu consequente
comprometimento para com as politicas, normas ou preceitos determinados pelas
organizagOes. Na acepgdo de Siponen (2000), as agOes propostas por McLean podem ser
muito Uteis para a educagdo em seguranga, incentivando positivamente a seguranca da
informacdo, desde que elas sejam uma forma de manter a importancia da seguranca da
informag&o sob os olhos dos funcionérios.

No marketing tradicional, o marketing mix consiste no conjunto de ferramentas que
uma determinada empresa usa para atingir seus objetivos de marketing no mercado-alvo
(KOTLER, 2000). O mercado-alvo é definido como o mais homogéneo ou similar grupo de
consumidores, sobre 0s quais uma determinada empresa deseja chamar a atencéo
(McCARTHY, 1978).

Neste contexto, os 4P’s (Produto, Preco, Posicdo e Promogéo) sdo o conjunto inicial
de variaveis que compdem o marketing mix. O produto se refere as varidveis determinantes de
um determinado produto, tais como, qualidade, caracteristicas, nome da marca, design,
embalagem, tamanhos, servigos, garantias, devolucdes etc.; o preco é determinado pelo preco

béasico, os descontos fornecidos, prazos de pagamentos, condigdes de crédito etc.; a praca, ou
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também denominado ponto de venda, se refere aos canais de distribuicdo (localizagGes),
distribuico fisica (estoque), transporte, armazenagem etc; e a promogao esté relacionada a
venda pessoal, propaganda, promog¢do de vendas, publicidade, relagcdes publicas, marketing
direto (mala direta, telemarketing), dentre outros (McCARTHY, 1978).

Acompanhando a evolucéo histérica do marketing estas variveis foram sofrendo
adaptacOes com o passar do tempo, visando ndo somente a venda de um produto/servi¢o, mas
também a satisfacdo dos clientes com o estabelecimento de um vinculo capaz de unir
empresas e clientes através de relacionamentos benéficos, proporcionando diferenciais
competitivos as organizagdes.

Na acepcdo de McLean (1995) os pressupostos do marketing mix podem ser aplicados,

na area de seguranca da informac&o, conforme demonstra a Figura 7.

PRODUTO Boas préticas de seguranga, supervisionada pela organizagéo C@
Y Responsabilidades, comportamento profissional, protecdo da
NSl =] 10110120 \__/f/ informacéo através da observacdo das conseqiiéncias de acdes e N
BASICAS DO =] Lo y X . = ,"Q\
incidentes dos praticados pelos outros, proteger a si mesmo através do o )
CLIENTE fornecimento de informagdes sobre mau comportamento e aceitando R /g o
as praticas determinadas pela organizacéo.
Todos os empregados, inclusive os temporérios. Agentes ou ndo
MERCADO ALVO funcionarios da organizagdo que utilizam os recursos de informacéo:
possivelmente stakeholders envolvidos com a seguranga da
informagéo, clientes e publico em geral.
}@@
Py Tempo, atengdo, maior conveniéncia, desenvolvimento de operagdes relacionada as
PRECO < $ tecnologias de informacéo e possiveis corre¢des
FERRAMENTAS gleogcil:ﬁzorporatlvas ou outras midias promocionais avalizadas pelos formadores
PROMOCIONAIS 5 T piNISo.
Canais de comunicagdo corporativos: uso de tecnologias de A(
DISTRIBUICAO informagéo para alcancar os usuérios. E o momento da campanha de
conscientiza¢do

Figura 7 — Marketing Mix direcionado a Seguranca da Informagdo
Fonte: Adaptado de McLean (1995)
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O produto refere-se a uma série de objetivos, determinados pela organizacdo, em
termos de seguranca da informacdo. A PSI norteia estes objetivos e é a base para que eles
sejam alcangados.

As necessidades bésicas dos clientes € o que é necessario para se garantir a seguranca
da informacdo no meio organizacional. Estas necessidades que determinam o que serd
“vendido” aos usuarios em termos de seguranca. Na maioria das organizagdes os funcionarios
desconhecem os riscos, relacionados ou ndo a seu comportamento, que podem comprometer a
seguranca da informagdo. Neste caso, uma campanha serve para direcionar mensagens
relevantes aos usuarios, demonstrando os beneficios de agir proativamente em relacdo a
seguranga da informacéo e alertando os usuarios sobre os problemas que podem advir de seu
comportamento inadequado para com os recursos de informagé&o.

O mercado alvo envolve todas as pessoas que direta ou indiretamente estdo envolvidos
ou que, de alguma maneira, sdo atingidos pelas préticas de seguranca determinadas na PSI.
Nesse sentido McLean (1995) salienta a importancia de dividir o mercado alvo em subgrupos
a fim de explorar todo o ciclo de vida que envolve a adogdo e difusdo da inovacgdo (seguranga
da informacgdo). Para ele esta segmentacdo € relevante, pois facilita a identificacdo e a
formacdo de grupos de pessoas capazes de influenciar o comportamento dos demais
funcionérios. A identificacdo destes grupos pode ser feita por meio de reunides ou por meio
de discussdes em grupo.

O preco refere-se ao custo do produto/servigo. Ele deve ser claramente entendido por
todos para que ndo haja surpresas ou rejeicdes aos principios de seguranca. Ele pode variar de
individuo para individuo, por exemplo, com relacdo aos gerentes de projeto, eles podem
precisar investir mais, em termos de esforcos, na protecéo de recursos técnicos, no controle de
processos ou ainda no detalhamento e desenvolvimento de préaticas de seguranca da
informagdo. No que tange aos usuarios de sistemas, muitos podem ter restricdes de acesso a
certas informagdes confidenciais ou podem ter poucos recursos para preparar e disseminar
informagdes sensiveis. Entretanto, para a maioria dos usurios, o preco é baixo e representa
somente 0 que é necessario em termos de boas praticas de seguranca.

As ferramentas promocionais e a forma de distribuicdo do material promocional
devem ser observadas cuidadosamente. Aspectos como a natureza das mensagens, sua
durabilidade, o tamanho e a natureza das audiéncias, 0 impacto das mensagens, 0s tépicos a
serem abordados e a expectativa de resposta dos usuérios sdo influenciadas pela escolha e uso
das midias promocionais. A forma de distribuicdo abrange o uso de técnicas e métodos

capazes de chamar a atencdo dos usuérios. Os profissionais de seguranca podem, por



48

exemplo, utilizar simbolos, humor, repeti¢des ou drama para chamar a aten¢éo de seu publico
alvo. A utilizacdo destas técnicas pode proporcionar resultados visiveis e imediatos do
comportamento dos usuarios como mesas limpas e organizadas ou 0 uso de crachas.

Na acepcdo de McLean (1995) existem grandes beneficios em se utilizar os principios
de marketing nas questfes relacionadas a seguranca da informacdo. O autor salienta que a
utilizagdo destes principios pode contribuir para mudangas comportamentais dos usuérios no
que tange as praticas de seguranca. Segundo o autor as atitudes dos funcionéarios devem ser
condicionadas pela necessidade de se proteger as informagdes organizacionais, dando espago
para se ouvir a “voz” do cliente interno (funcionério), ou seja, suas opinides e sugestdes.
Além disso, deve-se proporcionar o fornecimento de repostas coerentes as suas dividas e
questionamentos com mensagens capazes de lembra-los ou adverti-los da importancia de se
proteger as informagdes, ou seja, as mensagens devem ser projetadas com o objetivo de
conscientizar os usuérios da relevancia da seguranga da informagdo para a obtencdo de

objetivos organizacionais.

3.5 Técnicas de endomarketing

As técnicas de endomarketing tém sido amplamente utilizadas por diversos autores, da
area de seguranca da informacdo, com vistas a se obter um aumento no nivel de
conscientizacdo de usuérios, contribuindo para a conseqliente efetividade da PSI. Spurling
(1995) salienta a importancia de métodos direcionados a promover a seguranca da
informacdo, no ambiente organizacional, no intuito de se obter o comprometimento dos
usuérios para com o tema em questdo. Para promover a seguran¢a da informacéo, o autor
destaca a importancia de campanhas, adverténcias, videos, posters, folders, panfletos dentre
outros. No que tange ao comprometimento ele argumenta que é fcil obté-lo se as pessoas
estiverem envolvidas. Reconhecer os problemas relacionados a seguranca da informagéo por
parte da organizacdo e o direcionamento de esforgos para sua resolucédo é uma forma de
manter oS Usuarios envolvidos.

Para Payne (2003) a prevencao dos problemas relacionados a seguranga da informacéo
através da educacéo e da conscientizagdo pode ajudar a demonstrar a seriedade da seguranca

da informac8o aos usudrios. Neste contexto a autora salienta a importancia da segmentacéo de
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audiéncias, mencionando métodos efetivos para demonstrar a relevancia do tema, tais como
apresentacdes, discussdes um-a-um, alertas de seguranga, web site dentre outros.

Ferreira e Araujo (2006) corroboram o raciocinio de Payne (2003), no sentido de
abranger a conscientizagdo através de programas amplos e em constante aperfeicoamento ao
salientar a importancia do treinamento, da publicacdo e da divulgacdo das politicas de
seguranga para que os funcionarios estejam preparados para a mudanga organizacional em
prol da seguranca utilizando-se de avisos, comunicagdes internas, e-mails ou intranet. Os
autores salientam que desta forma seré possivel esclarecer os principais pontos, pertinentes as
responsabilidades dos envolvidos, seja por reunibes de conscientizagdo, elaboragdo de
material promocional, treinamento direcionado, pegas teatrais ou palestras periodicas de
conscientizacdo. Para a disseminacdo das politicas de seguranca o0s autores supracitados
propdem a utilizagdo de diferentes tipos de midias (aulas presenciais, paginas web, intranet,
documentacdo, apostilas, jornais internos e videos); a diferenciacdo com relacdo ao
treinamento basico, intermedidrio e avangado. Sublinham ainda para o fato de se orientar 0s
novos funcionarios direcionando-lhes informativos sobre as atuais tendéncias em incidentes
de seguranca.

Peltier (2005) entende que a utilizacéo de videos, cartazes, folders e outras ferramentas
promocionais sd0 importantes para que as praticas de seguranca, determinadas na PSI,
estejam claras para 0s usuarios, mas ressalta também a importancia das apresentagdes,
principalmente, no que diz respeito ao estilo das mesmas. O autor afirma que nas
apresentacdes deve-se utilizar uma linguagem acessivel aos usuéarios e de acordo com o
contexto organizacional para que haja uma boa comunicacdo entre 0S USUArios e 0
apresentador. A forma de falar e o modo de se comportar do apresentador pode comprometer,
significativamente, os feedbacks dos usuarios.

J& Johnson (2006) apresenta métodos distintos dirigidos para a conscientizagdo dos
clientes internos, ou seja, dos proprios funciondrios e classifica-os em métodos
educativos/interativos, informacionais, promocionais e de reforco. O Quadro 1 ilustra as

técnicas utilizadas em cada um desses métodos.



METODOS PROMOCIONAIS

METODOS EDUCATIVOS/INTERATIVOS

Eventos/Feiras

Papéis de parede

Banners na intranet

Hiperlinks do site da intranet para o site de
seguranga

Apresentacao de slides
Treinamento

Médulos de treinamento online

= Artigos com publicagdes internas = SessOes breves
= Posteres = DemonstracGes
= Jogos e quebra-cabecgas = Videos

= Bloco de notas ou adesivos = Workshops

= Camisetas

= Xicaras ou copos

= Mouse pads

METODOS DE REFORCO

METODOS INFORMACIONAIS

Assinatura dos principios de seguranca
Contrato de confidencialidade

Exames ou testes de conscientizagdo

Ac0es disciplinares para ndo conformidades
Avaliagdes anuais ou critérios de promogéo
Mecanismos de recompensa

Folhetos

Pequenos artigos ou novas histérias
Postagens no site de seguranca
E-mails de adverténcia

Guias de seguranca da informagao
Cartdes

Noticias

Dicas de seguranca
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Quadro 1 — Técnicas utilizadas para a conscientizagdo dos usuarios
Fonte: Adaptado de Johnson (2006)

Johnson (2006) ressalta que os métodos educativos/interativos visam criar um
comprometimento dos recursos humanos a longo-prazo, no que se refere & compreenséo e
aplicacdo dos principios fundamentais de seguranca, enquanto 0s outros métodos sdo mais
adequados para a execucdo e reforco das comunicagdes, ou em direcionar a atengcdo dos
usudrios para questdes especificas.

Diferentes técnicas tém sido mencionadas e descritas por diversos autores, 0 Quadro 2
apresenta algumas técnicas utilizadas pelos autores acima mencionados (SPURLING, 1995;
PAYNE, 2003; PELTIER, 2005; FERREIRA; ARAUJO, 2006; JOHNSON, 2006).
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Spurling | Payne | Peltier | Ferreirae Aradjo | Jonhson
(1995) | (2003) | (2005) (2006) (2006)

Mensagens de adverténcia X X
Videos X
Folders X
Panfletos
Posters X
Conscientizagao
Treinamento

Segmentacao de audiéncias
Apresentacoes

Discussfes um-a-um

Site

E-mail

Intranet

Palestras X
Pecas teatrais
Jornais internos

Métodos

X[ X[ X

X[X[X]X| X

XX XXX X | XX

X[ X[ X[ X

XX [X|X[ XX

XX |[X|X[ XX

X
X
X[X[X]X|X

X

Quadro 2 — Métodos de conscientizacdo utilizados por autores
Fonte: Desenvolvido pela autora

Hone e Eloff (2002) reforgam que os métodos de disseminacdo da PSI devem estar de
acordo com os demais métodos utilizados pela organizacéo. Entretanto, isso néo significa que
ndo haja espaco para a criatividade. Deve-se levar em consideracdo que existem métodos mais
simples de serem implementados e mais faceis de serem aceitos pela organizagdo. Na acepgao
destes autores um marketing inteligente pode fazer com que usuérios lembrem-se da PSI,
entendendo-a mais facilmente e aderindo a ela.

Uma campanha interna de divulgagdo da PSI é um dos fatores que podem contribuir
para a implementacgdo e atualizacdo das politicas, pois conforme Wood (2000) as politicas de
seguranga sdo, vias de regra, apresentadas como codigos de conduta aos quais 0s usuarios
devem se adequar integralmente, entretanto ndo se vé uma discussdo adequada sobre o grau
de receptividade dos usuérios a estas politicas, nem se apresentam questdes sobre o impacto
causado por elas sobre o ambiente e sobre 0 comportamento daqueles que as devem seguir.

Para Payne (2000), tanto a conscientizagdo quanto a educacdo em seguranca da
informacdo séo, de certa forma, uma campanha de marketing, na qual certamente o0s
principios do marketing devem ser aplicados: conhecer as necessidades do cliente, selecionar
0 produto/servico adequado para eles, elaborar métodos informacionais a cada grupo de
clientes, monitorar o resultado dessas promocdes e reformular o produto/servigo se

necessario.
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3.6 Consideragdes complementares

O endomarketing é uma estratégia de gestdo que utiliza os preceitos do marketing
tradicional para se obter o comprometimento e a colaboragdo dos recursos humanos para com
as mudancas a serem implantadas nas organizagdes, proporcionando a melhoria continua de
SeusS pProcessos.

Da mesma forma que o marketing tradicional busca a satisfa¢cdo dos clientes externos,
0 endomarketing busca a satisfacdo dos clientes internos, procurando estabelecer com eles um
relacionamento benéfico, por meio de relagbes de parcerias, capazes de fazer com que 0s
objetivos estratégicos da organizacdo sejam alcancados.

Na area de seguranca da informacdo, a aplicacdo do marketing tradicional, bem como
seu respectivo marketing mix, nada mais é do que a aplicacdo de Endomarketing. O
Endomarketing € o marketing direcionado ao ambiente interno das organizagdes e colabora
com a gestdo de seguranca da informacdo a medida que mantém os usuérios informados das
préticas necessarias para se proteger as informac6es organizacionais.

Portanto, o endomarketing aplicado na gestdo de seguranga da informagdo agrega
qualidade aos processos organizacionais, fortalece a credibilidade das informagdes que
trafegam tanto no ambiente organizacional quanto fora dele e permite que, de posse dessas
informacdes, decisdes acertadas e coerentes sejam tomadas de acordo com o contexto de cada

organizagao.



CAPITULO 4

CARACTERIZACAO DA PESQUISA

Este capitulo descreve as caracteristicas do presente estudo com relacdo a sua
natureza, seus objetivos e seus procedimentos técnicos. Descreve também o tipo de
amostragem utilizada e a forma de coleta e analise de dados, finalizando-se com a descri¢éo

das limitagdes do presente trabalho.

4.1 Classificagéo

Quanto a natureza o presente estudo classifica-se como pesquisa quali-quantitativa por
integrar aspectos tanto da pesquisa qualitativa quanto da pesquisa quantitativa. Silva e
Menezes (2000, p. 20) destacam que a pesquisa quantitativa “considera que tudo pode ser
quantificavel, o que significa traduzir em nameros opinides e informacdes para classifica-los e
analisd-los” enquanto a “pesquisa qualitativa considera que ha uma relagdo dindmica entre o
mundo real e o sujeito, isto é um vinculo indissociavel entre 0 mundo objetivo e a
subjetividade do sujeito que ndo pode ser traduzido em nUmeros. A interpretacdo dos
fendmenos e atribuicdo de significados sdo as premissas basicas no processo qualitativo. N&o
requer o uso de métodos e técnicas estatisticas”. O ambiente natural é a fonte direta para
coleta de dados e o pesquisador é o instrumento-chave. Mattar (1993) advoga que a pesquisa
qualitativa procura identificar a presenga ou a auséncia de algo enquanto a pesquisa
quantitativa visa mensurar o quanto este algo estd presente. A comunhdo entre ambas as
pesquisas mostra-se positiva, visto que uma serve de complemento & outra. Sob este aspecto
alia-se a representatividade da pesquisa quantitativa e a validade interna da profundidade
trazida pela pesquisa qualitativa (RICHARDSON, 1999). Os resultados advindos da pesquisa

qualitativa servem de embasamento a uma compreenséo inicial, enquanto os resultado
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advindos da pesquisa quantitativa ddo enfoque & recomendacdo de uma linha de acdo.
(MALHOTRA, 2006)

Quanto a seus objetivos o presente estudo classifica-se como uma pesquisa
exploratoria, descritiva e explicativa. Exploratdria porque, a partir do levantamento
bibliogréafico, tem como escopo proporcionar uma maior familiaridade com o problema, de
forma a explicita-lo ou a construir hipoteses (GIL, 1996). Segundo Marconi e Lakatos (1999,
p. 73) “a pesquisa bibliografica ndo é mera repeticdo do que ja foi dito ou escrito sobre certo
assunto, mas propicia o exame de um tema sob novo enfoque ou abordagem, chegando a
conclusdes inovadoras”. Descritiva porque, segundo Mattar (1999, p. 85), as pesquisas
descritivas ou pesquisas conclusivas descritivas caracterizam-se por possuirem objetivos bem
definidos, procedimentos formais, serem bem estruturadas e dirimidas para a solucdo de
problemas ou avaliagdo de alternativas de cursos de acdo e porque na acepcdo de Silva e
Menezes (2000, p. 21) este tipo de a pesquisa “visa descrever as caracteristicas de
determinada populacdo ou fendmeno ou o estabelecimento de relagcbes entre varigveis,
envolvendo o uso de técnicas padronizadas de coleta de dados tais como questionérios e
observacdes sistematicas”. Explicativa porque visa identificar os fatores que determinam ou
contribuem para a ocorréncia de fendmenos, utilizando-se do método experimental (GIL,
1996).

Quanto aos procedimentos técnicos a pesquisa se utiliza do estudo de caso, do método
experimental e da pesquisa participante. Yin (2005) destaca que um estudo de caso constitui-
se de uma investigacdo empirica que investiga um fenbmeno contemporaneo em seu contexto
real, especialmente quando os limites entre o fendmeno e o contexto ndo estdo claramente
definidos. Deste modo, o estudo de caso foi utilizado porque os objetivos desta pesquisa
concentram-se na analise de experiéncias empiricas e na associacdo destas experiéncias a
formulacBes tedricas consistentemente embasadas, ou seja, a partir da teoria aplicada
apresentam-se propostas e condi¢des para a ocorréncia ou ndo de determinadas situagoes.

No que tange ao método experimental, a pesquisa o utiliza por fazer parte de um tipo
de pesquisa de campo que consiste em investigagdes empiricas cujo objetivo principal é o
teste de hipoteses que dizem respeito a relagdes de causa e efeito (MARCONI; LAKATOS,
2003). Sua utilizacdo justifica-se também & medida que este tipo de pesquisa oferece uma
contribuicdo valiosa ao introduzir a clareza do pensamento cientifico as investigagdes e ao
processo decisorio (DIAS, 2003).

Finalmente, no que se refere & pesquisa participante, que parte da interacdo direta com

0s membros das situagfes investigadas e permite o estudo profundo da situagdo a ser
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abordada (SILVA; MENEZES, 2000), a pesquisa prevé confrontar grupos de participantes

para realizar um estudo profundo das questdes sobre analise.

4.2 Amostragem

Para a realizagdo da pesquisa de clima, da avaliacdo do nivel de conscientiza¢do dos
usudrios para com o tema seguranga da informagdo, bem como para a verificacdo do
entendimento da PS1 uma amostra probabilistica casual simples foi utilizada, na qual, segundo
Marconi e Lakatos (2003) cada elemento da populagdo tem oportunidades iguais de ser
incluido na amostra.

No que tange a realizagdo do experimento (aplicacdo de técnicas de endomarketing)
optou-se por utilizar uma amostra ndo probabilistica intencional. Marconi e Lakatos (2003)
relatam que este tipo de amostra envolve a escolha intencional do pesquisador. Mattar (1996)
esclarece que a suposigdo béasica de uma amostra intencional é que, com bom julgamento e
estratégia adequada, podem ser escolhidos os casos a serem incluidos nas mesmas e, assim,
chegar a amostras que sejam satisfatorias para os resultados da pesquisa. O experimento foi
realizado com dois grupos de 8 profissionais, um recebendo estimulos de técnicas de

endomarketing e outro recebendo apenas um nivelamento inicial.

4.3 Coleta e andlise de dados

Com relacéo as técnicas de coletas de dados, para a realizacdo do presente estudo,
optou-se pela observagdo direta extensiva adotando as seguintes técnicas como as mais
indicadas para a investigacdo: pesquisas de campo, bibliogréficas, documentais, checklists e
questiondrios estruturados. De posse dos dados, foram elaboradas tabelas, graficos,
validagdes, comentarios e analises dos resultados, para um melhor entendimento do problema
e proposicdo de solugdes. Na acepcdo de Lakatos e Marconi (1991), as técnicas referem-se a
parte pratica da coleta de dados e apresentam duas grandes divisdes: documentacéo indireta, a

qual diz respeito & pesquisa documental e bibliogréfica e a documentacédo direta, a qual esta
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relacionada & observacdo, a instrumentos como questionarios, entrevistas e testes,
considerando-se um universo delimitado.

Para a correta analise e tabulagdo dos dados, advindos da aplicacdo dos questionarios e
do checklist de auditoria, foi utilizado o software Sphinx Plus, e para o desenvolvimento dos

gréficos utilizou-se o software Excel.

4.4 LimitacOes da dissertacao

A presente pesquisa restringe-se a areas especificas do Hospital Universitario de Santa
Maria — HUSM, ou seja, as Unidades de Cardiologia Intensiva (UCI) e Terapia Intensiva-
Adulto (UTI), ndo tendo por propdsito abranger todas as unidades e setores pertencentes ao
referido hospital, tendo em vista que isso comprometeria 0 cronograma da pesquisa, bem
como aspectos relacionados a questdes financeiras. A pesquisa também néo pretende abordar
todas as técnicas de endomarketing existentes. As técnicas utilizadas foram escolhidas de
acordo com a necessidade e viabilidade econdmica da instituicdo, alem disso, as técnicas
utilizadas foram viaveis por ndo necessitarem de um grande envolvimento dos profissionais,
alocados nas unidades, o que poderia comprometer as atividades desempenhadas nas unidades
e que sdo direcionadas aos cuidados da salde de pacientes. Apesar de o presente trabalho
caracterizar-se também como uma pesquisa descritiva, ele ndo tem por objetivo propor
generalizagdes, pois diferentes organizagbes possuem contextualizagfes distintas de acordo
com suas particularidades e as caracteristicas dos diversos setores a elas pertencentes. As
conclusdes deste trabalho concentram-se nas peculiaridades pertinentes as unidades em que
foi realizado o estudo.
O esclarecimento dessas limitagbes faz-se necesséario para que os objetivos, definidos na

pesquisa, pudessem ser plenamente alcangados.



CAPITULO5

O CASO HUSM - UFSM

Este capitulo descreve o ambiente de aplicagdo do estudo e a descricdo dos procedimentos
metodoldgicos realizados para o desenvolvimento desse trabalho. Neste capitulo é
apresentado detalhadamente o plano de agdo desenvolvido para a realizagdo deste estudo, a
forma como foram realizadas as pesquisas de clima organizacional, de conscientizagéo e
entendimento da PSI e como foi realizado e experimento no qual foram aplicadas as técnicas

de endomarketing.

5.1 O contexto do HUSM-UFSM e das Unidades foco do estudo

A organizacdo alvo de aplicagdo desta dissertagdo é o Hospital Universitario de Santa
Maria - HUSM. Esta instituicdo com mais de 30 anos de atuagdo estabelece-se, hoje, como
um Centro de Ensino, Pesquisa e Assisténcia no ambito das Ciéncias da Saude no estado do
Rio Grande do Sul, prestando servicos de exceléncia na area da salde e abrangendo no total
mais de 100 municipios. Caracterizando-se se como um hospital escola, 0 HUSM apresenta-
se como um campo de ensino pratico aos alunos de graduacdo e poOs-graduacdo da
Universidade Federal de Santa Maria (UFSM), em especial aos da &rea da salde. Essas
caracteristicas permitem o desenvolvimento de atividades curriculares aliando teoria e pratica,
o0 que favorece o aprendizado especializado nas mais diversas areas da salde.
O HUSM e unico hospital da regido central do estado do Rio Grande de Sul que atende pelo
Sistema Unico de Sadde (SUS), fornecendo a todos seus usuarios uma diversidade de servigos

especializados em 28 éreas, constituindo-se de uma equipe com aproximadamente 147
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docentes das &reas de enfermagem, farmécia, fisioterapia, medicina e odonto-estomatologia;
1276 funcionarios em nivel de apoio médio e superior; 312 funcionérios de servigos
terceirizados, além de 876 alunos de graduagdo da UFSM, estagiarios, residentes, mestrandos
e doutorandos.

Em funcéo das novas diretrizes expedidas pelo Ministério da Saude e pela Secretaria
Executiva do Departamento de Informacéo e Informética do SUS, os quais séo responsaveis
pela promulgacdo do documento que compde a Politica Nacional de Informacéo e Informatica
em salde, a direcdo do hospital aprovou a realizagdo deste trabalho, embora ja houvesse
demonstrado anteriormente motivagéo e interesse em trabalhar a seguranga da informacéo,
demonstrando sua preocupacdo para com as informacdes a ela pertencentes ou que estdo sob
sua responsabilidade e que em sua grande maioria referem-se a dados clinicos de pacientes.

A Politica Nacional de Informag&o e Informética em saude € composta de 19 diretrizes
que se referem aos aspectos de tratamento das informagdes e pesquisa em informéatica na
saude, visto que uma de suas principais diretrizes é “Dotar a drea da salde de instrumentos
juridicos que a capacite assegurar a confidencialidade, a privacidade e a disponibilidade dos
dados e das informagdes garantindo sua integridade” (Politica Nacional de Informacéo e
Informética em Saude, 2004), o documento reforga ainda mais a necessidade de realizar acbes
em prol a seguranga da informagéo.

Devido ao HUSM abranger muitos segmentos setoriais 0s quais se subdividem em 28
servigos, decidiu-se, conjuntamente com os membros da Direcdo, realizar a presente pesquisa
junto as Unidades de Cardiologia Intensiva (UCI) e de Terapia Intensiva - Adulto (UTI), por
serem consideradas unidades vitais para a organizagao.

A UCI ¢é uma unidade composta por quatro leitos. E responsavel por todas as
internacgOes e cirurgias cardiovasculares disponibilizadas pelo HUSM, por ser fisicamente
pequena, existe uma grande rotatividade de pacientes, havendo inclusive lista de espera para
internagdo. A equipe de funcionérios que compdem a unidade contempla cerca de 20
profissionais, divididos entre médicos, enfermeiros, técnicos e auxiliares de enfermagem,
nutricionistas, fisioterapeutas, administrativo e estagiario, tendo a funcdo de cumprir as 24
horas de seu funcionamento.

A UTI é composta de nove leitos. Esta unidade tem suas origens nas salas de
recuperacdo pds-anestesica (RPA), onde pacientes submetidos a procedimentos anestésico-
cirrgicos tém suas fungdes vitais (respiratoria, circulatoria e neuroldgica) monitoradas e sob
as quais sdo instituidas medidas de suporte, quando necessério, até que os efeitos residuais

dos agentes anestésicos sejam controlados. A unidade € responsavel por oferecer suporte
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avancado a vida de pacientes que estdo intensamente doentes e para isso conta com 40
profissionais das mais diversas areas.

Apesar das duas unidades terem fungBes especificas e distintas em seus objetivos, uma
complementa a outra, sendo 0s recursos materiais e humanos compartilhados por ambas.
Desta maneira a implantacdo da PSI, bem como a aplicagdo de técnicas de endomarketing
contempla, num primeiro momento, as duas unidades. Entretanto, durante o desenvolvimento
da pesquisa, a aplicacdo destas técnicas é direcionada apenas a Unidade de Cardiologia
Intensiva, ficando a outra unidade sem receber estimulos por meio de técnicas de

endomarketing.

5.2 Descricdo de procedimentos metodolégicos
A Figura 8 permite visualizar os procedimentos realizados para se avaliar o impacto

da utilizacdo de técnicas de endomarketing na efetividade da PSI. Os detalhes referentes a

cada um destes procedimentos séo apresentados nas se¢des subsequentes.

PLANO DE AGAO

| PESQUISAS AUXILIARES |

| EXPERIMENTO |

SEGMENTAGAO _ APLICACAO DE RESULTADOS DO
DE GRUPOS TECNICAS NO GRUPO EXPERIMENTO
DE EXPERIMENTAGAO

Efetividade da PSI

A

SUPORTE INICIAL

(UCHUTI) ——{  AVALIACOES |—

Figura 8 — Procedimentos executados para o desenvolvimento da pesquisa
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5.2.1 Plano de Acao

O plano de agdo foi desenvolvido para que houvesse um direcionamento das
atividades que deveriam ser realizadas para a concretizacdo do projeto como um todo. Para o
desenvolvimento da estrutura do plano de agéo foi utilizada a ferramenta 5W2H, que segundo
Oliveira (1996) € uma das ferramentas da qualidade e serve como referéncia as decisdes,
permitindo que seja feito o acompanhamento do desenvolvimento do projeto. O plano de agéo
é um documento que, de forma organizada identifica as acGes e responsabilidades pela sua
execugdo. Esta ferramenta denomina-se 5W2H por fazer referéncia aos seguintes
questionamentos: Why - Por que deve ser executada a tarefa ou o projeto (justificativa);
What - O que serd feito (etapas); How - Como devera ser realizada cada tarefa/etapa
(método); Where - Onde cada tarefa serd executada (local); When - Quando cada uma das
tarefas serd executada (tempo); Who - Quem realizara as tarefas (responsabilidade); How
much - Quanto custara cada etapa do projeto (custos) - (opcional).

Todas as atividades, descritas no plano de agéo, foram definidas com o amparo tedrico

de autores renomados da literatura existente e podem ser visualizadas no Apéndice A.

5.2.2 Pesquisas Auxiliares

As pesquisas auxiliares foram realizadas por seus resultados servirem de subsidios
para que o experimento pudesse ser realizado. Compreendem as pesquisas auxiliares: a
Pesquisa de Clima Organizacional, a Pesquisa de Conscientizacdo dos Usuarios em Seguranca
da Informacéo e a Pesquisa de Entendimento da Politica de Seguranca da Informacao.

A pesquisa de clima organizacional foi realizada com o intuito de se conhecer o
ambiente interno das unidades e as necessidades e anseios dos profissionais nelas alocados.
Do ponto de vista teérico Bispo (2006) advoga que a pesquisa de clima organizacional tem
sido bastante utilizada por ser um instrumento valioso para o sucesso de programas voltados a
melhoria da qualidade, aumento da produtividade e adocdo de politicas internas. Para a
realizagdo da mesma, foi elaborado um questionério(Apéndice A), com 20 questbes, no qual

utilizou-se uma escala Liket com 5 niveis escalares variando de “muito baixo” a “muito alto”,
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sendo avaliadas as seguintes varidveis, existentes no ambiente interno da organizacéo:
motivacdo, imagem interna, qualidade e produtividade e comunicagéo.

A pesquisa de conscientizagdo dos usuérios foi realizada sequindo o modelo proposto
por Kruger e Kearney (2006). Este modelo permite uma avaliagdo em trés dimensdes:
conhecimento, comportamento e opinido dos usuarios, seguindo uma estrutura em forma de
arvore, denominada estrutura analitica do processo, na qual sdo demonstrados os fatores
relevantes a serem abordados na conscientizagdo em seguranga da informacéo. Esta avaliagéo
foi realizada por proporcionar uma indicacdo geral do comportamento dos usuérios no que
tange a seu conhecimento, comportamento e opinido para com 0 tema seguranca da
informagdo. A figura 9 ilustra a estrutura analitica do processo da pesquisa de
conscientizagdo. Esta estrutura permite que um problema complexo (EX. seguranga da
informacdo) seja desmembrado em problemas menores (fatores) para que problemas
especificos sejam detectados (sub-fatores). Assim, fatores relevantes no que tange a seguranca
da informacéo sdo desmembrados em sub-fatores, os quais servem de base para a elaboragdo

da pesquisa de conscientizagdo (Apéndice D).

Unidades Dimensdes Fatores Sub- fatores Sub- fatores

Palitica

I

Escrita

Compartihamento

Confidendslidade

ucl
Uso adequado da
T internet
Nivel de —| E-mailintemet
conscientizacio
encedesdas
Envic e recebimento

e

Armazenaments

Transpore |

Manipulagdc

Figura 9 — Estrutura Analitica do Processo
Fonte: elaborada pela autora
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No que tange & pesquisa de entendimento da PSI, ela foi realizada, seguindo as
recomendacBes de Hone e Eloff (2002) no intuito de se verificar se os funcionarios
entenderam corretamente 0s pressupostos determinados na PSI e para que as duvidas oriundas
dos mesmos ndo comprometessem a efetividade da PSI. Para sua realizagdo utilizou-se uma
um questionéario (Apéndice E) com a adogdo de uma escala Likert com trés niveis escalares
(baixo, regular e alto), no qual os respondentes demonstram seu entendimento com relagéo
aos procedimentos definidos na PSI para se resguardar a seguranca das informagdes existentes
no ambiente interno de ambas as unidades (UCI/UTI), respondendo também questdes
relacionadas ao contetido abordado e a clareza da PSI, bem como a forma de apresentacdo da

mesma.

5.2.3 O Experimento

Para a realizacdo do experimento foi constituido um grupo de experimentacdo e um
grupo de controle. Marconi e Lakatos (2003) salientam que o grupo de experimentacdo é
aquele sobre o qual é efetuada a manipulacéo das varidveis de interesse que se deseja medir,
na qual o pesquisador deseja observar as suas conseqiiéncias, sejam elas esperadas ou ndo. O
grupo de controle por sua vez, fica isento da interferéncia do pesquisador, ndo recebendo

nenhum estimulo intencional e servindo de padréo a comparagéo com o grupo experimental.

5.2.4 Segmentacdo de Grupos

Tanto o grupo de experimentacdo quanto o grupo de controle foram constituidos de
profissionais alocados na Unidade de Cardiologia Intensiva (UCI) e na Unidade de Terapia
Intensiva-Adulto (UTI) do Hospital Universitéario de Santa Maria - HUSM.

Cada grupo foi formado por 8 (oito) profissionais, selecionados de tal forma que ndo
estivessem alocados nas unidades concomitantemente e que as funcbes por eles
desempenhadas estivessem relacionadas aos cuidados da salde de pacientes, o que
possibilitou um melhor acompanhamento dos profissionais diretamente envolvidos no estudo,

caracterizando, portanto, a utilizacdo de uma amostra ndo probabilistica intencional.
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A segmentacdo de grupos foi necessaria para que posteriormente técnicas de
endomarketing pudessem ser aplicadas sob o grupo de experimentagdo enquanto o grupo de
controle somente foi objeto de observagdo, permitindo a comparagéo de resultados entre
ambas as unidades.

Devido a proximidade existente entre as unidades foco do estudo (UCI e UTI sdo
localizadas lado a lado no HUSM), para que houvesse um melhor isolamento da amostra
optou-se por ndo informar os profissionais alocados nas unidades a que grupo cada um

pertencia.

5.2.5 Suporte Inicial (UCI/UTI)

Tanto os profissionais da UCI quanto da UTI, receberam um suporte inicial (Quadro
3) com o direcionamento de técnicas de endomarketing a ambas as unidades para que
compreendessem 0s pressupostos de seguranga da informagéo adotados pela organizagéo, pois
segundo Ferreira e Aratjo (2006) esses procedimentos iniciais s&0 necessarios para que haja

um nivelamento de conhecimento entre os profissionais.

AVALIACOES TECNICAS APLICADAS

Técnicas aplicadas tanto no grupo de controle quanto no grupo de experimentagéo

= Folders e cartazes de divulgacéo do projeto de Seguranca da Informagcéo;
Conscientizago e treinamento em Seguranca da Informagao

Assinatura de termo de responsabilidade e Confidencialidade

Oficina sobre Bioética e Privacidade

Informacdes sobre atualizacdes da PSI

Feedback em caso de dividas

Disponibilizacéo da politica impressa e on-line

Disponibilizacéo de informagdes no site da GSlI,

12 Avaliagéo
(Diagnéstico Inicial)
Outubro/2008

Técnicas aplicadas somente no grupo de experimentagdo

= Disponibiliza¢do de Kits contendo a PSI na forma impressa e contetido explicativo sobre

0 projeto de Seguranca da Informacéo (folders) com logotipo e slogan do projeto;

Alertas de adverténcia;

Reunides individuais com os componentes do grupo;

L Demonstragdo do conteddo disponibilizado no site da Gestdo de Seguranca da
2% Avaliacdo Informagao (GSI);

Novembro/2008 = E-mails informativos para esclarecimentos de dividas relacionadas a Gestdo de
Seguranca da Informagdo e a Politica de Seguranga da Informacéo (PSI);

= Acompanhamento funcional para a realizacdo correta dos procedimentos descritos na PSI.

Lembretes da Politica de Seguranca da Informagéo (PSI);

Caixa de sugestdes para o reporte de incidentes de seguranca da informagdo e sugestdes

de melhorias;

= E-mails informativos para esclarecimentos de duvidas relacionadas a Gestdo de
32 Avaliacdo Seguranca da Informagcéo e a Politica de Seguranca da Informacéo (PSI);

Dezembro/2008 Brindes de fim de ano com lembretes de seguranca da informacéo;
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Quadro 3 - Continuagdo

AVALIACOES TECNICAS APLICADAS

Reunides individuais com os componentes do grupo;
Divulgacéo de atualizac@es realizadas no site da GSI;
E-mails informativos para esclarecimentos de duvidas relacionadas a Gestdo de

42 Avaliacdo Seguranca da Informacéo e a Politica de Seguranca da Informacéo (PSI);
Janeiro/2009 = Acompanhamento funcional para a realizacdo correta dos procedimentos descritos na PSI.
= Acompanhamento funcional para a realizacdo correta dos procedimentos descritos na PSI.
52 Avaliagéo = Reunides individuais com os componentes do grupo;
Fevereiro/2009 = Divulgacdo dos percentuais de adesdo da PSI;

Reunides individuais com os componentes do grupo;
Alertas de adverténcia;
Divulgacéo de atualizacdes no site da PSI;

62 Avaliacéo E-mails informativos para esclarecimentos de duvidas relacionadas a Gestdo de
(Diagno6stico Final) Seguranca da Informagdo e a Politica de Seguranca da Informacéo (PSI);
Margo/2009 = Acompanhamento funcional para a realizacdo correta dos procedimentos descritos na PSI.

Quadro 3- Cronograma e técnicas aplicadas
Fonte: elaborado pela autora

Conforme demonstra o Quadro 3, foram aplicadas nas referidas unidades as seguintes
técnicas de endomarketing: disponibilizacdo de folders e cartazes sobre o projeto de
seguranca da informacdo a ser implantado nas unidades (Apéndices J, K e L); conscientizagdo
e treinamento em seguranga da informacgdo para que os profissionais tivessem um
embasamento tedrico no que se refere aos conceitos fundamentais sobre o tema seguranca da
informag&o (conscientizagdo), bem como os procedimentos necessarios para a manipulacéo de
informacGes de forma controlada e segura (treinamento); assinatura do termo de
responsabilidade e confidencialidade para que se comprometem para com a execugdo dos
procedimentos definidos na PSI (Apéndice A); oficina de bioética e privacidade na qual os
profissionais contaram com a participacdo de profissionais externos a organizacdo para
percebessem como a seguranga da informagdo estava sendo tratada em outros ambientes
organizacionais, informagdes sobre as atualiza¢Oes feitas na PSI (Apéndice M); feedback em
caso de ddvidas para que 0s questionamentos oriundos dos profissionais fossem
imediatamente esclarecidos; disponibilizagéo da PSI de forma impressa e online (Apéndice A
e R) para que os usudrios tivessem opcdes de acesso a mesma, bem como informagdes no site
da gestdo de seguranca da informagdo (GSI) sobre a PSI e sobre o projeto de seguranga da

informagdo como um todo.
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5.2.6 Avaliacdo da Efetividade da PSI

A avaliacdo da efetividade da PSI foi realizada por meio de auditorias internas, a fim
de verificar se os procedimentos determinados na PSI estavam realmente sendo executados e
demonstrar o impacto da utilizagdo das técnicas de endomarketing para a efetividade da PSI.
Kruger e Kearney (2006) advogam que as auditorias internas sdo fontes validas e colaboram
para a observacdo visto que o comportamento dos usuéarios pode ndo ser mensurado
corretamente somente com o uso de questionarios, pois 0s mesmos podem néo falar a verdade
quando respondem sobre seu comportamento, mas o uso de questionarios é aceitavel porque
nem todos os respondentes mentem e porque, geralmente, eles fornecem uma indicacdo do
comportamento dos usuarios.

Assim para a realizacdo das auditorias internas foi constituido um grupo composto por
seis auditores, sendo dois membros do Comité Gestor de Seguranca da Informacédo, dois
profissionais pertencentes ao quadro funcional do HUSM-UFSM e dois pesquisadores
independentes. As auditorias foram feitas no final de cada més, possibilitando a comparacéao
dos periodos anterior e posterior a aplicagdo de técnicas de endomarketing usadas para a
sensibilizacdo do grupo de experimentagdo (UCI), visando & medigéo da efetividade do PSI.
Foram objeto das auditorias internas procedimentos referentes tanto o ambiente convencional
quanto ao computacional (vide Tabela 2), sendo estes procedimentos classificados pelos
auditores na forma percentual seguindo-se os seguintes critérios: Procedimentos N&o-
Executados (PNEs); Procedimentos Parcialmente Executados (PPEs) e Procedimentos
Totalmente Executados (PTEs). Classificam—se como PNEs aqueles procedimentos em que
sua execucdo, por parte dos profissionais das unidades, ndo estavam em conformidade com 0s
procedimentos referenciados na PSI. No que tange aos PPEs, classificam-se neste critério os
procedimentos verificados que estavam parcialmente em conformidade com os procedimentos
descritos na PSI. Finalmente, no que se refere aos PTEs, sdo classificados segundo este
critério aqueles procedimentos totalmente em conformidade com os procedimentos definidos

na politica de seguranca da informagé&o.
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Tabela 2 — Procedimentos verificados nas auditorias internas

AMBIENTE CONVENCIONAL

AMBIENTE COMPUTACIONAL

Exposicdo de documentos em locais inadequados

Organizacdo e armazenamento de documentos de
acordo com o leito do paciente

Exposicdo de documentos na impressora

Descarte adequado de informacgdes

Sigilo de informag6es confidenciais

Acesso as unidades por profissionais identificados

Utilizacdo de recursos de informacéo por
profissionais autorizados

Notificagdo de incidentes

Uso de e-mail profissional

Utilizacdo de internet para fins

profissionais

N&o compartilhamento de senhas
Uso de senhas fortes

Blogueio do PC

Backup de informagdes importantes

Descarte adequado de informagdes

Utilizacdo de antivirus

Para a realizagdo das auditorias internas utilizou-se como instrumento de coleta de
dados um checklist, o qual permitiu a verificagdo da conformidade do comportamento dos
usuérios (componentes dos grupos) & PSI. Segundo Graff e Wyck (2003) a utilizacdo de
checklists reduz a probabilidade de se omitir fatores chaves de seguranca e, além disso,

provéem uma lista de critérios quantificaveis.

5.3 Consideracdes Complementares

Como o endomarketing visa a ampla valorizagdo do cliente interno (funcionério),
neste caso de estudo a aplicacéo de técnicas de endomarketing, tanto as direcionadas ao grupo
de controle (s6 com nivelamento inicial) quanto aquelas direcionadas exclusivamente ao
grupo de experimentagéo, teve como base os resultados advindos das pesquisas auxiliares, as
quais demonstram as opinides e sugestdes relatadas pelos proprios funcionarios das unidades
estudadas, valorizando-se assim o cliente interno.

A medicéo da efetividade da PSI e a avaliagdo do impacto do endomarketing nesta efetividade

sdo realizadas pela comparacéo de seis avaliagdes. Na primeira avaliacdo (diagndstico inicial),
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sdo direcionadas técnicas de endomarketing a ambas as unidades para que as mesmas recebam
estimulos iniciais para a execucdo correta dos procedimentos descritos na PSI. Da segunda a
sexta avaliacdo (diagndstico final) a continuidade dessas técnicas € direcionada
exclusivamente sobre o grupo de experimentagdo (UCI) a fim de se verificar se os
profissionais executam esses procedimentos em decorréncia do recebimento ou ndo de um
conjunto de estimulos. O comparativo entre as avaliacbes realizadas no grupo de
experimentacdo (UCI) e o grupo de controle (UTI) demonstram se a aplicacdo de técnicas de
endomarketing sdo realmente relevantes para a efetividade da PSI, bem como o impacto

decorrente da sua aplicacdo.



CAPITULO 6

APRESENTACAO E ANALISE DE RESULTADOS

Este capitulo foi reservado para demonstrar a anélise e apresentacdo dos resultados
advindos da realizagdo desta pesquisa. Primeiramente, sdo apresentados os resultados da
pesquisa de clima organizacional, partindo-se em seguida para a pesquisa de conscientizagao
dos usuérios, a pesquisa de entendimento da PSI e finalizando com a apresentacdo dos

resultados da avaliacdo da efetividade da PSI, apds a aplicacdo de técnicas de endomarketing.

6.1 Pesquisa de clima organizacional

Para a realizagdo da Pesquisa de clima organizacional foi disponibilizado um
questionério aos profissionais (apéndice C), dos quais obteve-se um retorno de 45,7% dos
mesmos. Conforme mencionado no capitulo anterior, esta pesquisa abordou aspectos
relacionados & motivacdo, imagem interna, qualidade e produtividade e comunicacéo,
conforme explicitados no Quadro 4. Para a elaboracdo do questiondrio foi utilizada uma
escala do tipo Likert de 5 pontos, com niveis escalares variando de “muito baixo” (1) a

“muito alto” (5). A analise de cada aspecto é demonstrada nas subse¢des que seguem.
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R Relacdo com o trabalho, Espirito de equipe, Padrbes de

Motivagéo . )
lideranga, Comprometimento com a mudanca.

Relacionamento com o puablico interno, Ambiéncia

Imagem Interna o
organizacional.

Gestdo de Recursos Humanos Treinamento e desenvolvimento
Qualidade /Produtividade Qualidade e Produtividade
Comunicagéo Processo de Informacdo e Canais de Comunicagdo

Quadro 4 — Aspectos pesquisados e analisados na Pesquisa de Clima Organizacional

6.1.1 Motivagéo

O estudo da motivagdo abordou questdes que envolvem a relagdo dos profissionais
com o trabalho, o trabalho em equipe, os padrdes de lideranga existente nas unidades e o
comprometimento com as mudangas implantadas, as quais podem ser visualizadas no
Apéndice C.

Conforme demonstrado na tabela 3, a andlise das questdes revelou uma alta
concentragdo nos niveis de satisfagdo “alto” e “muito alto”, que somados refletem os
seguintes percentuais: entusiasmo dos funcionarios quando comparado a quando eles
ingressaram nas unidades — ENTU (40,5%); a fungdo desempenhada pelos profissionais nas
unidades — TRA (65,6%); utilizagdo conhecimentos para a realizacdo de tarefas — CONHEC
(78,2%); empenho empregado para a realizacdo de tarefas — EMP (90,7%); vontade dos
profissionais em solicitar ou oferecer ajuda aos colegas de trabalho - OFEAJ (87,6%);
cooperagédo para que resultados sejam atingidos — COOP (46,9%); clima de cooperagéo entre
as unidades — CLCOOP (50,0%), relacionamento profissional ou informal com colegas de
outras &reas — RELAC (78,1%); recebimento de informagdes do superior imediato para o bom
desempenho do trabalho — IBDTR (87,6); disponibilizacéo, pelo superior imediato, de tarefas
claras a serem cumpridas — DISP (53,1%); reconhecimento de o superior imediato ser uma
referéncia em nivel profissional de forma a confiar, totalmente, nas decisdes por ele tomadas
— RECO (56,2%); sentir-se a vontade na presen¢a do diretor da area - SEVOT (56,2%);
recebimento de informagOes sobre as mudangas ocorridas nas unidades — MUDAN (43,7%);
condugdo de atividades, pelo superior imediato da &rea na qual trabalha, de acordo com as

mudancas e as decisdes corporativas tomadas pela unidade — CONDAT (50,0%); considerar
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positivas as mudangas que acontecem nas unidades - CPOMUD (56,3%); acreditar que seu
trabalho contribui para que as mudangas tenham resultados positivos — STCMU (75,0%);
valorizacdo da seguranca das informacdes, ou seja, o sigilo das informagdes estratégicas e
confidenciais — VSINF (37,5%); colaboracdo para que as mudangas, implementadas nas
unidades, tenham resultado satisfatério - COLMUD (68,8%).

Tabela 3: Anélise do aspecto Motivagao

Escala Muito . Muito
~Variavel Baixo Baixo Regular Alto Alto
ENTU 6,3 21,9 31,3 28,1 12,4
TRA 0,0 12,5 21,9 43,7 21,9
CONHEC 0,0 6,2 15,6 56,3 21,9
EMP 0,0 0,0 9,3 43,8 46,9
DISTR 12,5 25,0 28,1 21,9 12,5
OFEAJ 0,0 31 9,4 43,8 43,8
COOP 3.1 9,4 40,6 15,6 31,3
CLCOOP 6,3 18,7 25,0 34,4 15,6
RELAC 0,0 6.3 15,6 56,3 21,8
IBDTR 9,4 3,0 25,0 43,8 18,8
DISP 6,3 31 37,5 34,4 18,7
RECO 6,3 12,5 25,0 34,3 21,9
SEVOT 9,4 6.3 28,1 40,6 15,6
MUDAN 0,0 12,5 43,8 28,1 15,6
CONDAT 9,4 12,5 28,1 40,6 9,4
CPOMUD 3.1 31 37,5 37,5 18,8
STCMU 0,0 0,0 25,0 53,1 21,9
VSINF 3.1 21,9 37,5 18,8 18,7
COLMUD 0,0 31 28,1 40,6 28,2
Conjunto (%) 3,9 9,5 27,0 37,7 21,9

Fonte: Pesquisa da autora

A anélise individual das questdes apresentadas na Tabela 3 demonstra pontos de
melhoria a serem estabelecidos, devido a concentracdo existente no nivel “baixo/muito
baixo” no que diz respeito a satisfacdo dos profissionais com relagdo a distribuicdo do
trabalho entre as pessoas na area em que atuam — DISTR (37,5%) e também a alta
concentragdo no nivel “regular” de satisfacdo no que se refere ao recebimento de informacoes
sobre as mudancas ocorridas nas unidades - MUDAN (43,8%) e a colaborag&o da equipe para
que as mudangas implantadas tenham resultados satisfatérios — COLMUD (37,5%). J& a

analise conjunta dos aspectos relacionados ao grupo motivacdo demonstrou indices positivos,
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concentrando-se nos niveis de “alto” (37,7%) e “muito alto” (21,9%), apontando que 59,6 %

dos profissionais encontram-se motivados

6.1.2 Imagem Interna

O foco do aspecto imagem interna foi verificar a satisfacdo dos funcionérios para com o
ambiente interno das unidades (Apéndice C). Conforme demonstra a Tabela 4, com relagdo a
este aspecto verificou-se uma concentracdo nos niveis “alto/muito alto”, que somados
apresentam 0s seguintes percentuais: 37,5% acreditam que a unidade se preocupa em
estabelcer uma relagdo de proximidade com seus colaboradores - RELPR; 59,4 % sentem-se
parte da unidade a ponto de comemorar com suas vitérias - SAVUN; 37,5 % sentem uma
preocupacéo por parte das unidades com o bem estar de seus colaboradores - BECOL, ou seja,
com a qualidade de vida dos mesmos; 53,1% sentem vontade de ir trabalhar na unidade todos
os dias - VITRA e 53,1% acreditam existir um clima agradavel e prazeiroso na unidade em
que trabalham - CLAPR.

Tabela 4: Anélise do aspecto Imagem Interna

Escala Muito . Muito
~Variavel Baixo Baixo Regular Alto Alto
RELPR 3.1 9,4 50,0 18,8 18,7
SAVUN 0,0 0,0 40,6 37,5 21,9
BECOL 9,4 18,7 34,4 28,1 9,4
VITRA 6,3 31 37,5 40,6 12,5
CLAPR 9,4 6.3 31,2 34,3 18,8
Conjunto 5,6 7,5 38,8 31,9 16,3

Fonte: Pesquisa da autora

A analise individual dessas questdes também demonstrou altos indices de percentuais
no nivel de satisfacdo “regular”, visto que 50% dos profissionais estdo satisfeitos com a
relacdo de proximidade existente entre a unidade e os funcionarios - RELPR e 40,6%
percebem uma preocupacdo da unidade com o bem estar de seus colaboradores - SAVUN. Os
percentuais deste nivel sdo passiveis de melhorias e o estabelecimento destas colabora para

que estes percentuais migrem para um nivel mais alto de satisfacdo. A analise conjunta dos
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aspectos relacionados ao grupo imagem interna demonstrou um indice positivo. Visto que ha
uma concentracdo de 31,9% e 16,3% nos niveis “alto/muito alto” enquanto nos niveis
“baixo/muito baixo” hd uma concentragdo de 5,6% e 7,5% para com os itens pesquisados,
demonstrando que 48,1% dos profissionais estdo satisfeitos e tem uma boa imagem da

unidade a que pertencem.

6.1.3 Gestdo de Recursos Humanos

Com relagdo ao aspecto recursos humanos focou-se, especificamente, questdes
voltadas aos programas de treinamento e desenvolvimento proporcionados pela instituicéo as
unidades (Apéncice C). Conforme demonstrado na Tabela 5, neste aspecto verificou-se uma
equiparacdo de percentuais nos niveis “alto/muito alto” e “baixo/muito baixo” (25,0 % e
12,5% respectivamente) no que tange a satisfacdo dos profissionais para com 0s programas
de treinamentos diponibilizados - PRTRE; e uma concentracdo de 37,5% nos niveis
“alto/muito alto” no que se refere a creditagcdo dos profissionais em a instituicdo oferecer
oportunidades de atualizacdo e aperfeicoamento através de programas de treinamento tais

como cursos, palestras e seminarios - OPATU.

Tabela 5: Anélise do aspecto Gestéo de RH

Escala Muito . Muito
Varavel Baixo Baixo Regular Alto Alto
PRTRE 12,5 25,0 25,0 25,0 12,5
OPATU 9,4 21,9 31,3 25,0 12,5
INAPER 12,5 28,1 25,0 28,1 6.3
PTBQU 12,5 25,0 40,6 15,6 6.3
Conjunto 11,7 25,0 30,5 23,4 9,4

Fonte: Pesquisa da autora

Além disso, a analise individual das questdes demonstra uma baixa concentracdo
existente nos niveis “alto/muito alto” (15,6% e 6,3% respectivamente) de satisfacdo dos
profissionais no que se refere a disponibilizacdo de incentivos por parte da instituicdo para a

atualizacdo e o aperfeicoamento de seus colaboradores — INAPER, embora 40,6% dos
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profissionais estejam parcialmente satisfeitos no que se refere a qualidade dos programas de
treinamento disponibilizados - PTBQU. A anélise conjunta dos aspectos relacionados ao
grupo imagem interna demonstrou pontos de melhoria a serem estabelecidos devido a
proximidade de percentuais existente entre 0s niveis “baixo/muito baixo” (36,7%) e

“alto/muito alto” (32,8%).

6.1.4 Qualidade e Produtividade

O foco do aspecto qualidade e produtividade foi abordar questdes realacionadas a qualidade
dos processos realizados nas unidades e a produtividade dos profissionais nelas alocados (vide
Apéncice C). Conforme demonstrado na Tabela 6, percentuais insatisfatorios apresentaram-se
neste aspecto, havendo uma alta concentragdo de percentuais nos niveis de satisfagdo “baixo”
e “muito baixo”, no que diz respeito a adogdo de procedimentos definidos para a obtencéo da
qualidade nos processos realizados nas unidades — QTPRO (37,3%); condi¢Oes necessarias
para uma maior e melhor produtividade — CMPROD (50,0%) e com relac&o a infra-estrutura

necessaria para o bom desempenho das atividades no local de trabalho - IENBD (43,7%).

Tabela 6: Analise do aspecto qualidade/produtividade

Escala Muito . Muito
Varavel Baixo Baixo Regular Alto Alto
MCPIN 0,0 25,0 46,9 25,0 31
QTPRO 0,0 37,3 34,1 25,5 31
CMPROD 15,6 34,4 21,9 21,8 6.3
SRQPR 9,4 6.3 46,8 31,3 6,2
SRQPR 9,4 6.3 46,8 31,3 6,2
IENBD 21,8 21,9 37,5 18,8 0,0
Conjunto 9,4 25,0 375 24.4 3,8

Fonte: Pesquisa da autora

Verificou-se também que questdes relacionadas a preocupacdo da unidade com a
melhoria continua de seus processos internos - MCPIN (46,9%) e a participacdo e
responsabilidade dos profissionais pelas conquistas obtidas em relagdo a qualidade, seguranca

e a produtividade - SRQPR (46,8%) concentram-se no nivel de satisfacdo “regular”,
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demonstrando que estes pontos merecem atencdo e devido a insatisfacdo dos funcionarios
com relacdo a procedimentos definidos para a melhoria continua dos processos internos e com
relacdo as condi¢bes de infra-estrutura disponibilizadas na unidade para a melhoria da
produtividade.

A andlise conjunta dos aspectos relacionados ao grupo imagem interna demonstrou um
indice negativo de satisfacdo, havendo uma concentragdo de 34,4% nos niveis “baixo” e
“muito baixo” enquanto que nos niveis “alto” e “muito alto” ha uma concentracéo de 28,2 %

de satisfacéo para com os itens pesquisados, conforme demonstra a tabela 6.

6.1.5 Comunicacao

O foco do aspecto comunicagdo abordou questdes relacionadas ao processo de
informacdo e os canais de comunicagdo das unidades conforme demonstrado no Apéncice C.

Conforme demonstra a Tabela 7, percentuais satisfatorios apresentaram-se neste
aspecto, havendo uma alta concentragdo de percentuais nos niveis de satisfacdo “alto” e
“muito alto”, no que diz respeito ao conhecimento claro da misséo, visdo, valores, principios e
metas que a unidade se propde a atingir - MVVUN (40,7%); na obtencéo de informacdes
sobre o que acontece nas unidades — IACUN (50,0%); acreditar que seu superior € um canal
de informacéo sobre decisdes e deliberagdes da unidade — IDEDI (50,8%) e em ter liberdade
para falar, opinar, contribuir e sugerir LFOS (43,8%). As questdes que envolviam a
credibilidade sobre o contelido dos canais e instrumentos de comunica¢do cumprir com seu
papel e com o repasse de um bom nivel de informagdo para os funcionérios da unidade —
RBNIN (46,9%); o conhecimento dos canais e instrumentos utilizados para o repasse de
informacBes — NCCIN (50,0%) e a satisfagdo para com o0s canais e instrumentos de
comunicacdo, utilizados na unidade, para o repasse de informacdes — SCIUN (46,8%)
concentram-se no nivel de satisfacéo “regular”.

A andlise individual das questdes também demonstrou altos percentuais de
insatisfacBes no nivel de satisfacdo “regular”, no que diz respeito ao nivel de repasse de
informacOes transmitidas pelos canais de comunicagdo — RBNIN (46,9%), o conhecimento
dos canais e instrumentos existentes para o estabelecimento da comunicagdo - NCCIN (50%)
e na satisfacdo dos profissionais para com 0s canais e instrumentos utilizados para viabilizar a
comunicacdo - SCIUN(46,8%)
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Tabela 7: Analise do aspecto Comunicagéo

Escala
Variavel Muito Baixo Regular Alto Muito
Baixo Alto
MVVUN 6,3 21,8 31,2 31,3 9,4
IACUN 6,3 15,6 28,1 40,6 9,4
IDEDI 9,4 9,4 34,4 43,7 3,1
LFOS 12,5 12,5 31,2 34,4 9,4
RBNIN 6,3 18,7 46,9 28,1 0,0
NCCIN 9,4 18,8 50,0 18,8 3,0
SCIUN 9,4 18,8 46,8 21,9 3,1
Conjunto 8,5 16,5 38,4 31,3 5,4

Fonte: Pesquisa da autora

J& a analise conjunta dos aspectos relacionados ao grupo comunica¢éo demonstrou um
indice positivo, demonstrando uma concentracdo de 36,7% nos niveis “alto/muito alto”
(31,3% + 5,4%) enquanto que nos niveis “baixo/muito baixo” hd uma concentra¢éo de 25,0%

(8,5% + 16,5%) para com os itens pesquisados.

6.1.6 Consideracdes sobre a pesquisa de clima organizacional

A pesquisa de clima organizacional realizada neste estudo ofereceu subsidios para a
identificacdo de pontos de insatisfacdo relevantes a serem observados na implantagdo da
Gestdo da Seguranca da Informacdo e no consequente estabelecimento da PSI, os quais
podem acarretar turbuléncias no ambiente ou incitar resisténcias individuais ou
organizacionais. Através da analise individual e conjunta das questdes, definidas na pesquisa
de clima, foram identificados pontos de insatisfacbes de profissionais relacionadas,
principalmente aos aspectos motivagdo, comunicagdo, qualidade/produtividade e gestdo de

RH — Treinamento/Desenvolvimento existentes nas unidades, conforme segue.

e Motivagdo - niveis regulares de satisfacdo no que se refere ao recebimento de
informacdes sobre mudancgas implantadas nas unidades e com a valorizagédo da

seguranca das informagdes existentes nas unidades.
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e Comunicacdo - niveis regulares de satisfacdo com relacéo ao nivel de repasse de
informag@es as unidades, ou seja, poucas informagdoes estdo sendo repassadas, e
com relagdo ao conhecimento dos canais e instrumentos de comunicagéo
utilizados para o repasse de informacdes.

¢ Qualidade/produtividade - verificou-se insatisfagbes dos funcionarios,
principalmente no que tange ao estabelecimento de procedimentos definidos para
a melhoria continua dos processos e com relacéo a infra-estrutura necessaria para
melhorar a produtividade.

e Gestdo de RH - treinamento/desenvolvimento: insatisfagdes relacionadas ao
incentivo direcionado aos programas de treinamento e desenvolvimento e com

relagdo a qualidade destes programas.

A identificagdo destes pontos de insatisfacdo permite o direcinamento de medidas para
melhorar o ambiente de trabalho e a qualidade de vida dos profissionais no desempenho de
suas fungdes no intuito de se obter a contribuicdo dos mesmos para com a gestdo de seguranga
da informacdo e no consequentente comprometimento para com a politica de seguranca da

informagéo .

6.2 Pesquisa de entendimento da PSI

A realizacdo do treinamento e conscientizagdo em seguran¢a da informagdo, no
Hospital Universitario de Santa Maria — HUSM possibilitou a realizagcdo de atividades
interativas, nas quais foi dado espago para que os participantes pudessem avaliar, através de
um questionario, além de seu entendimento para com os topicos abordados na politica, o
conteldo e a clareza da mesma, bem como o préprio treinamento. Para avaliar o entendimento
dos funcionérios para com a PSI utilizou-se uma escala Likert com de trés niveis escalares
(baixo, regular e alto) para avaliar o nivel de entendimento dos participantes.

Os resultados dessa pesquisa (Figura 10) demonstram que 0,2 % dos respondentes
tiveram um baixo entendimento da PSI, 13,8% tiveram um entendimento regular e 86,1%

tiveram um alto entendimento da PSI. Conforme recomendado por Hone e Ellof (2002), o ndo
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entendimento de qualquer dos controles definidos na PSI foi imediatamente esclarecido para

que as possiveis duvidas ndo comprometessem a efetividade da PSI.

Entendimento da PSI

86,1%
— —

100%

80% 1

60% 1

40%1 02% 13.8%

0%

Baixo Regular Alto

Figura 10 — Avaliacdo de entendimento da PSI
Fonte: Pesquisa da autora

No que se refere ao contetdo, a clareza da PSI e ao treinamento, utilizou-se uma
escala Likert com cinco niveis escalares, variando de “muito ruim” a “muito bom”. Os

percentuais obtidos desta avaliagdo sdo demonstrados na Figura 11.

Contelido, Clareza e Treinamento da PSI

58,06%

Muito Bom

Bom 0) 39.8%

Regular 2,16%

0,
Ruim 0%

0,
Muito Ruim [HE

0% 20% 40% 60% 80% 100%

Figura 11 — Avaliacdo do conteddo, da clareza e do treinamento da PSI
Fonte: Pesquisa da autora

Conforme demonstrado, 58,06% dos respondentes classificaram o contetdo, a clareza

e treinamento da PSI como “Muito Bom”, 39,8% classificaram como “Bom” e somente
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2,16% classificaram como “Regular”, demonstrando um percentual significativo classificado

nos niveis “Bom” e “Muito Bom”, somando um total de 97,1%.

6.3 Pesquisa de conscientizagdo em seguranca da informacao

Os resultados da pesquisa de conscientizagdo em seguranga da informacédo
demonstraram que 80% dos respondentes possuem conhecimento sobre os pontos abordados
no questionario, ou seja, sobre o propdsito e o comprometimento para com a politica de
seguranga da informagdo; a confidencialidade e o propdsito de senhas; o uso adequado de e-
mails e da internet; a responsabilidade para com a notificacdo de incidentes de seguranga da
informacdo e sobre as consequéncias de agdes no que se refere ao sigilo e a manipulagdo de
informagBes criticas. Constatou-se também que 66% dos profissionais se comportam
adequadamente com relacéo a estes pontos e que 61% tém uma concepgéo acertada sobre os
mesmos.

Entretanto, adotando-se os valores de referéncia propostos por Kruger e Kearney
(2006), descritos na Tabela 1 da sec¢éo 2.3.3, constatou-se que o nivel de conscientizagéo total
(69%) esté classificado em um nivel médio de conscientizacdo, o que evidencia que 0s pontos
abordados na pesquisa necessitam de uma monitoragéo para que ndo haja a tendéncia de que o
nivel total de conscientizacdo diminua para niveis indesejaveis, pois a conscientizagdo € um

fator determinante a efetividade da PSI.

6.4 Efetividade da PSI

Esta secdo apresenta e discute os resultados advindos da realizagdo da pesquisa
experimental, demonstrando o impacto quantitativo da utilizacdo de técnicas de
endomarketing na efetividade da PSI. A secéo esta dividida em seis subsecdes, iniciando pelo
diagndstico inicial (primeira avaliagdo), pelas auditorias intermediérias (da segunda a quinta
avaliacdo) e finalizando com o diagndstico final (sexta avaliacdo com andlise final).

Salienta-se que anteriormente a avaliagdo do diagnéstico inicial foram aplicadas

algumas técnicas de endomarketing (vide Quadro 3, Secdo 5.2.5), entretanto estas técnicas
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foram comuns tanto ao grupo de experimentacdo (UCI) quanto ao grupo de controle (UTI).
Portanto, os dois grupos tinham subsidios suficientes para executar os procedimentos
descritos na PSI. A analise e apresentacao dos resultados obtidos sdo demonstradas nas se¢des
subsequentes.

6.4.1 Diagndstico Inicial

A Figura 17 permite verificar que no diagndstico inicial da UCI, 52,1% dos
procedimentos previstos na PSI (Tabela 2, Secéo 5.2.6) ndo foram executados (PNE). Vé-se
que apenas 39,6% e 8,3% dos procedimentos da PSI foram parcialmente (PPE) ou totalmente

executados (PTE), respectivamente.

Diagnastico Inicial - UCI/UTI
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Figura 12 — Diagnéstico Inicial UCI/UTI
Fonte: Pesquisa da autora

Ja em relagdo a UTI, o diagnostico inicial apontou que 50,0% dos procedimentos
definidos na PSI ndo foram executados (PNE) e que 35,4% foram parcialmente executados
(PPE). Apenas 14,6% deles foram totalmente executados (PTE). Verifica-se, que mesmo com
uso de técnicas de endomarketing (suporte inicial) para melhor nivelar o conhecimento sobre

seguranca da informacdo, a adesdo a PSI foi pequena nos dois grupos estudados, ndo
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ultrapassando 15 pontos percentuais de cumprimento integral dos procedimentos

recomendados.

6.4.2 Segunda Avaliagdo

Para a realizacdo da segunda avaliacdo foram aplicadas, no grupo de experimentacao
as seguintes técnicas de endomarketing: a) disponibilizacdo de kits impressos (folders
cuidadosamente elaborados conforme demonstrado nos Apéndices A, J e K) contendo de
forma detalhada a Politica de Seguranca da Informacdo e o contetdo explicativo sobre o
projeto de seguranca da informacdo; b) demonstracdo do conteldo do site de Gestdo de
Seguranga da Informacdo - GSI (Apéndice R); c) reunides individuais com 0s componentes
do grupo de experimentacao; €) envio de e-mails para esses funcionarios para esclarecimento
de duvidas; e d) alertas de adverténcia e acompanhamento funcional para a realizacdo correta
dos procedimentos elaborados na PSI (Apéndices N e P). Um més ap0s a aplicacdo destas
técnicas foram realizadas auditorias para verificar o percentual de procedimentos que estavam

sendo corretamente executados (Figura 13).

Segunda Avaliacdo - UCI/UTI
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Figura 13 — Segunda Avaliacdo UCI/UTI
Fonte: Pesquisa da autora

Os dados revelaram que na UCI 13,5% correspondem a PNE, que 75% s&o de PPE e,

ainda, que 11,5% foram de PTE. Verifica-se que houve um incremento de mais de 3 pontos
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percentuais de cuidados com o cumprimento dos procedimentos de forma correta. Em relacéo
a UTI os resultados apontam que 47,0% dos procedimentos nao foram executados (PNE), que
41,5% dos procedimentos foram parcialmente (PTE) e que 11,5% dos procedimentos foram
totalmente executados (PTE). Observa-se a pequena reducdo do percentual de procedimentos
que ndo foram executados na UTI e a significativa redugdo na UCI. A UCI apresentou indices

positivos na melhoria da execugao dos procedimentos definidos na PSI.

6.4.3 Terceira Avaliacdo

Para a realizacdo da terceira avaliacdo foram aplicadas as seguintes técnicas de
endomarketing: a) lembretes sobre a PSI; b) caixa de sugestdes; ¢) e-mails informativos; d)
acompanhamento funcional para a realizag&o correta dos procedimentos descritos na PSI; e, e)
brindes de final de ano com lembretes de seguranca da informacéo (Apéndice O). Conforme
pode-se visualizar na Figura 14, a auditoria feita nesta etapa da pesquisa aponta que na UCI:
12,5% dos procedimentos definidos na PSI ndo foram realizados (PNE), que 63,5% foram
parcialmente executados (PPE) e que, agora, 24,0% dos procedimentos foram totalmente
executados (PTE). Por outro lado, na UTI, onde ndo foram aplicadas técnicas de
endomarketing, os dados mostram 52,0 % de PNE, 40,7% de PPE e somente 7,3% de PTE.

Terceira Avaliagdo

80%1 63,5%

B UCl
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Proc. ndo executados  Proc. parcialmente Proc. totalmente
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Figura 14 — Terceira Avaliagdo UCI/UTI
Fonte: Pesquisa da autora
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Os dados mostram o aumento do percentual de procedimentos totalmente executados
no grupo de experimentacdo (UCI) e uma elevacdo do percentual correspondente a nao
execucdo dos procedimentos previstos na PSI, pelo grupo de controle (UTI). Ja € possivel
verificar nesta fase a relevancia do endomarketing para a efetividade da PSI na Unidade de

Cardiologia Intensiva (UCI).

6.4.4 Quarta Avaliagédo

Para a quarta avaliacdo foram aplicadas no grupo de experimentacdo as seguintes
técnicas: a) reunides individuais com os componentes do grupo; b) divulgacdo de atualizagdes
do site da GSI; c¢) e-mails informativos para esclarecimentos de dividas relacionadas a gestao
de seguranca da informagdo e a PSI; e, d) acompanhamento funcional para a realizacédo
correta dos procedimentos descritos na PSI. Um més ap0s a aplicacdo das referidas técnicas as
auditorias foi constatado (Figura 15) na Unidade de Cardiologia Intensiva (UCI) que: 11,5%
dos procedimentos ndo foram executados, 56,2% deles foram parcialmente executados e
32,3% dos procedimentos passaram a ser totalmente executados. Na Unidade de Terapia
Intensiva Adulto (UTI) esses percentuais ficaram em 58,3% de PNE, 35,4% de PPE e 6,3% de

PTE, piorando ainda mais a efetividade da PSI nesta unidade.

Quarta Avaliacdo - UCI/UTI
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Figura 15 — Quarta Avaliagdo UCI/UTI
Fonte: Pesquisa da autora
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Observa-se que o grupo de experimentagdo (UCI) apresentou um aumento percentual
de 24% nos procedimentos totalmente executados em relagdo a primeira avaliagcdo (secao
6.4.1), bem como uma reducdo de 40,6% nos procedimentos ndo executados. Por sua vez,
pode-se perceber que no grupo de controle (UTI) houve aumento no percentual de
procedimentos ndo executados, acarretando a diminuicdo de percentuais de procedimentos

parcialmente e totalmente executados.

6.4.5 Quinta Avaliagédo

Para a quinta avaliacdo foram aplicadas no grupo de experimentacdo as seguintes
técnicas: a) acompanhamento funcional para a realizagdo correta dos procedimentos descritos
na PSI; b) reunides individuais com o0s componentes do grupo; e, c) divulgacdo dos
percentuais de adesdo a PSI. Um més depois da aplicacdo das técnicas, a auditoria interna
verificou o0s percentuais listados na Figura 16, onde observa-se que no grupo de
experimentacdo (UCI) apenas 10,4% néo realizaram os procedimentos recomendados pela
PSI.

Quinta Avaliacdo - UCI/UTI
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Figura 16 — Quinta Avaliagdo UCI/UTI
Fonte: Pesquisa da autora
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Esta avaliagdo demonstra que o grupo de experimentacdo continua reduzindo oS
percentuais de PNE, bem como continua aumentando os percentuais de PPE e PTE. Em
contrapartida, na avaliagdo do grupo controle verifica-se que os percentuais referentes aos
PNE continuam aumentando, acarretando a diminuigdo dos percentuais referentes aos PPE e
PTE.

6.4.6 Diagndstico Final

Para a realizacdo do diagndstico final foram aplicadas as seguintes técnicas de
endomarketing: a) reunides individuais com os componentes do grupo; b) alertas de
adverténcia sobre a PSI; c¢) divulgacdo de atualiza¢des do site da GSI; d) e-mails informativos
para esclarecimentos de ddvidas relacionadas a gestdo de segurancga da informacéo e a PSI; e)
acompanhamento funcional para a realizacéo correta dos procedimentos descritos na PSI; e, f)
brindes.

O diagndstico final (Figura 17) demonstra que apds a aplicacdo das técnicas de
endomarketing houve uma diminuicdo significativa nos percentuais de procedimentos ndo
executados (PNE) e um alto indice de percentuais nos procedimentos totalmente executados
(PTE) na UCI, quando comparados aos percentuais demonstrados na UTI do hospital

analisado.

Diagnéstico Final - UCI/UTI
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Figura 17 — Diagnostico Final UCI/UTI
Fonte: Pesquisa da autora
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Resultados envolvendo todas as 6 avaliagbes também foram observados nas duas unidades
(UCI/UTI). Os percentuais referentes aos procedimentos ndo executados — PNE podem ser
visualizados na série temporal da Figura 18. A partir desta avaliacéo, verificou-se que a UCI
apresentou uma queda nos percentuais destes procedimentos de 45,8% durante todo o periodo
em que foram feitas as avaliacBes, enquanto que a UTI apresentou um aumento nos
percentuais destes procedimentos de 6,3% no mesmo periodo. Estes resultados refletem uma
diferenca de 39,5% de PNE entre ambas as unidades, evidenciando uma diminuigéo
significativa de percentuais de PNE na Unidade de Cardiologia intensiva (UCI) em

decorréncia da aplicacdo de técnicas de endomarketing.

Percentuais de Procedimentos Nao Executados
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Figura 18 — Comparativo de percentuais de procedimentos ndo executados UCI/UTI
Fonte: Pesquisa da autora

Na avaliagdo cumulativa referente aos procedimentos parcialmente executados — PPE
(Figura 19) observa-se que a Unidade de Cardiologia Intensiva (UCI) apresentou um aumento
nos percentuais destes procedimentos de 12,4%, conseqliéncia da diminui¢do de percentuais
de PNE enquanto que a Unidade de Terapia intensiva — Adulto (UTI) apresentou um aumento

destes percentuais de 4,2% devido & diminuigdo dos percentuais de PTE (Figura 20).
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Figura 19 — Comparativo de percentuais parcialmente executados UCI/UTI
Fonte: Pesquisa da autora

A avaliacdo referente aos procedimentos totalmente executados — PTE (Figura 20)
demonstra que a UCI apresenta um aumento nos percentuais destes procedimentos de 33,4%
enquanto que a UTI apresentou uma diminuicdo destes percentuais de 10,5%, evidenciando
uma diferenga positiva (22,9%) para a UCI frente a UTI por ela apresentar um significativo

aumento nos percentuais PTE.

Percentuais de Procedimentos Totalmente Executados
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Figura 20 — Comparativo de percentuais totalmente executados UCI/UTI
Fonte: Pesquisa da autora

As avaliagdes demonstradas nas figuras anteriores revelam que em aspectos gerais, no

que se refere aos trés tipos de procedimentos (PNE, PPE e PTE), o grupo de experimentacao
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(UCI) se destaca consideravelmente quando comparado ao grupo de controle (UTI). A
diminuicdo dos percentuais de PNE e o aumento de PPE e PTE demonstram que membros do
quadro funcional da UCI executaram de forma mais expressiva os procedimentos definidos na
politica de seguranga da informacdo por terem sido estimulados com a aplicagdo continua de

técnicas de endomarketing.



CAPITULO 7

CONCLUSOES E RECOMENDACOES

O carater formal de uma politica de seguranca da informagdo (PSI) pode gerar
resisténcias no ambiente organizacional ao impor regras e responsabilidades aos usuérios para
com os recursos informacionais. A efetividade de uma PSI estd diretamente relacionada a
forma com que ela é direcionada e comunicada aos usuarios, sendo refletida pelas acbes ou
tarefas que eles realmente executam. As técnicas de endomarketing sdo direcionadas aos
inter-relacionamentos e valorizacdo das opinifes e sugestdes fornecidas pelos usuarios
internos, ou seja, 0s proprios funcionarios. Tais técnicas podem minimizar o fator resisténcia
na implantacdo de uma PSI, pois as regras ndo sdo auto-aplicaveis nem autoformuldveis,
exigindo, muitas vezes, juizos de valores e percepcdes equivocadas. Estes esteredtipos podem
ser tanto de seus formuladores, quanto dos agentes que operacionalizam a PSI. Intuitivamente
técnicas de endomarketing tém sido utilizadas para a conscientizagdo dos usuérios em
seguranca da informacéo, mas o impacto quantitativo destas técnicas para a efetividade da PSI
ainda ndo havia sido explorado. Este trabalho realizou um experimento com duas unidades de
um hospital (UCI e UTI) para avaliar esta efetividade.

Das avaliagbes do experimento, verificou-se que tanto o grupo de controle (UTI)
quanto o grupo de experimentagdo (UCI), apds a aplicacdo das técnicas de suporte inicial
(nivelamento), aderiram a politica de seguranca da informacdo implantada nas respectivas
unidades. Entretanto, apds descontinuar a aplicacdo de técnicas de endomarketing no grupo de
controle, observou-se uma diminui¢éo gradativa dos percentuais de procedimentos totalmente
executados pelos componentes deste grupo, que caiu de 14,6% para 4,1%, o que demonstra
uma queda de 71,92% na adesdo a PSI neste grupo, se considerado os procedimentos
totalmente executados (PTE). Ja a aplicacdo continuada de técnicas de endomarketing no

grupo de experimentacdo fez com que os procedimentos descritos na PSI estivessem sempre
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presentes na mente dos usuarios, 0 que gerou um aumento gradativo nos percentuais de
procedimentos totalmente executados. O percentual subiu de 8,3% para 41,7%, o que reflete
uma melhora de 402,4% na ades&o a PSI neste grupo, se considerado os PTEs. Se considerado
os procedimentos ndo executados (PNEs), a aplicagdo continuada de técnicas de
endomarketing no grupo de experimentagdo possibilitou uma reducdo de 88%, contra um
aumento de 12,6% no grupo de controle, e uma alta concentragdo de percentuais nos
procedimentos parcialmente ou totalmente executados, que somados chegam a 93,7% na
avaliagdo final.

Conclui-se, portanto, que a aplicacdo de técnicas de endomarketing faz-se relevante
para se obter o comprometimento dos usuérios para com a PSI, o que contribui
conseqiientemente para sua efetividade.

Para trabalhos futuros sugere-se a aplicacdo de técnicas de endomarketing em outros
contextos organizacionais a fim de se verificar se o0 impacto de sua utilizagdo na efetividade
da PSI apresenta variacOes quantitativas distintas das apresentadas neste trabalho. Além disso,
como existem diversas técnicas de endomarketing, é interessante investigar qual o conjunto
minimo de técnicas de endomarketing e o periodo 6timo de aplicagdo que oferecer o melhor

resultado na efetividade da PSI.
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APENDICE A - Plano de agéo
) FUNDAMENTACAO TEORICA
ACAO JUSTIFICATIVA METODOLOGIA RESPONSAVEL LOCAL PRAZOS Spurling | Wood | McCoy | Peltier | Everet
(WHAT) (WHY) (HOwW) (IS (WHERE) | (WHEN) | ®1005 | 1907 | 2004 | 2005 | 2006

Definir Logomarca Para marcar o ini(~:io do Reunides com o grupo de . .

Processo de Gestdo da - ~ Pesquisadora GMICRO maio X X X X
e/ou Slogan x Seguranca da informagéo

Seguranga da Informagéo
Verificar canais e | Para averiguar quais 0s Entrevistas com Comité
instrumentos canais e instrumentos ja Gestor de Seguranca da Pesquisadora UCI/UTI maio X X X
existentes sdo utilizados na UCI informacéo
Definir Para a divulgacéo do Reunides com o Comité
instrumentos de projeto de gestdo da Gestor de Seguranca da
endomarketing a seguranca da informagéo informacgéo ou responsavel e Pesquisadora GMICRO Jun. X X X X X
serem utilizados e da politica de seguranga | o Grupo de Seguranca da
inclusive cores. da informag&o. Informacéo.

. .| Para informar aos

Definir como seré A
feitaa funcionarios a quem Reunides com Grupo de .

devem ser reportados 0s x Pesquisadora GMICRO Jun. X X X
alavancagem . + | Seguranca da Informacéo
f problemas relacionados a
ormal : x

seguranca da informacao.

S Reunides rapidas com no
Para que os funcionarios . M
- . méaximo 3 funcionarios para
saibam o que é uma . ~
< que ndo haja interrupg¢do das

gestao voltada a atividades dos mesmos ou

Divulgar o projeto | seguranca da informagédo Pesquisadora UCI/UTI Jun. X X X X X

e os beneficios que a
mesma pode oferecer a
organizacao

disponibilizacdo de folders
que demonstrem o que é a
GSI e seus beneficios
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FUNDAMENTACAO TEORICA

ACAO JUSTIFICATIVA METODOLOGIA RESPONSAVEL LOCAL | PRAZOS . .
Spurling | Wood | McCoy | Peltier | Everet
WHY HOW WHO WHERE WHEN
(WHAT) (WHY) (HOwW) (WHO) ( ) [ WHEN) 1 ™05~ | ‘1997 | 2004 | 2005 | 2006

Para que os funcionarios Entrevistas,
possam posteriormente na fase | questionarios ou

Mapear o perfil de treinamento e documentos existentes na .

dos funcionarios conscientizagdo serem organizagdo que Pesquisadora ucrum Jun. X X X X X
segmentados de acordo com demonstrem o perfil dos
seu perfil. funcionarios.

Mapear 0s riscos Para que os funcionarios

relacionados a possam saber na fase de

seguranca da conscientizacdo e treinamento L

: - N ~ Questionarios, .

informacéo quais os problemas que estdo - x Pesquisadora UCI/UTI Jun. X X X

A - entrevistas, observacgéo

(identificacdo dos | afetando a unidade e o que

problemas pode ser feito para minimiza-

existentes) los.
Para verificar os esfor¢os que

. . serdo necessarios para se obter
Aplicar a Pesquisa 0 comprometimento dos Aplicacéo de pesquisa de ~
de Clima P plicacao de pesq Pesquisadora UCI/UTI Jun. CONTRIBUICAO
A recursos humanos presentes na | clima organizacional.

Organizacional
UCL.
Para que os membros do grupo
de Gestdo de Seguranca da
Informagéo tenha uma viséo Exposicdo de graficos
global dos problemas (diagrama de pareto,

Demonstrar as existentes diagrama de causa e

informacgdes q fil d funcionéri f 9 Ali Pesquisadora GMICRO Jul. X X X

coletas o perfil dos funcionérios e efeito) e anélises

dos esforgos que serdo
necessarios para a
conscientizacdo e treinamento

descritivas
(estratificacdo).
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FUNDAMENTACAO TEORICA

ACAO JUSTIFICATIVA METODOLOGIA RESPONSAVEL LOCAL PRAZOS sourling | wood | mccov | Pettier | Everet
(WHAT) (WHY) (HOW) (WHO) (WHERE) | (WHEN) p1995 g 1907 2004y s || ams
Para se verificar
quais os ajustes
podem ser
Analisar as realizados tanto no | Estudo dos dados sob anélise
Informagdes clima com uso de ferramentas da Pesquisadora Indiferente Jul. X X X
coletadas organizacional qualidade (diagrama de pareto)
guanto na propria
politica a ser
implantada nas
unidades.
Forders, cartazes,
apresentacoes, foldes para
Para divulgacéo da pesq_uisa} (_je satisfa(;éo_ do:s .
Desenvolver litica de funcionérios dos funcionérios
material de Po d para com a Pesquisadora GMICRO Ago. X X X X X
endomarketing seguranca da conscientizacdo/treinamento e
informacéo o
para com a politica de
seguranca da informagédo
Para que 0s Reunides, palestras ou
funcionarios apresentacoes. Com lista de
tenham consciéncia | presenca para se verificar o
dos problemas ndmero de profissionais
relacionados a presentes. Havendo a
Conscientizar/treinar | seguranca e saibam | possibilidade de que essa . _Sala de
L - - Pesquisadora treinamentos Ago. X X X X X
0 pessoal 0 que fazer para atividade seja realizada em da UCl

evita-los bem como
conhegcam a
politica de
seguranca da
informacao.

turnos diferenciados inclusive
em alguns casos em finais de
semana ou feridos para atingir
todos os funcionérios da
unidade.
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FUNDAMENTACAO TEORICA

ACAO JUSTIFICATIVA METODOLOGIA RESPONSAVEL LOCAL PRAZOS . .
Spurling | Wood | McCoy | Peltier | Everet
WHY HOW WHO WHERE WHEN
(WHAT) (WHY) (HOW) (WHO) ( )| WHEN) ™90~ [ 1997 | 2004 | 2005 | 2006
Para se verificar
Coleta de onde pode se Pesquisa de satisfacdo dos :ﬂg;éfnaé?]g 2 No
sugestdes de melhorar no que funcionarios a ser entregue dia em que fc;r
melhoria — diz respeito a momentos antes do inicio da Pesquisadora realiza dqo a Ago. X X X X X
conscientizacdo conscientizacao e conscientizagdo/treinamento conscientizaco/
[treinamento ao treinamento e recolhido no final. . G
treinamento.
Para se verificar se
existe a
Avaliar o necessidade de
. uma nova uma
conhecimento nova rodada de
obtido na fase de conscientizacio e Questionarios /testes Pesquisadora UCI/UTI Ago. X X
conscientizagdo e . ¢
. treinamento
treinamento
abordando pontos
que tenham
deixado davidas.
Zargl ;,sgc\;eéglcar s€ Auditoria através checklist Out.,
Avaliar o se%uranga para verificar quais 0s Nov.,
. N controles da politica de . Dez.,
gg{?(?cr)ometlmento Lrgﬁslgnta}iaur;s ucCl sequranca da informacao esté Pesquisadora UCI/UTI Jan., X X
nﬂme?o expressivo realmente sendo executados Fev. e
de adeptos. Mar./08
Para se verificar se
existe a . s
Coleta de necessidade de Pesq.msa,\ (_je satisfacdo dos
sugestdes de algum ajuste na fti)r:ﬁlicér;zgéo;sepﬁrrgﬁogn dg
melhoria — politica | politica de ipnforma %0 egsu es(ic")es de Pesquisadora UCI/UTI Out./08 X X X X X
de sequranca da seguranca da melhorig ara cc?m a mesma
informacéo informacdo de P
acordo com a viséo
dos funciondrios.
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FUNDAMENTACAO TEORICA

ACAO JUSTIFICATIVA METODOLOGIA RESPONSAVEL LOCAL | PRAZOS . .
Spurling | Wood | McCoy | Peltier | Everet
(WHAT) (WHY) (HOW) (WHO) (WHERE) | (WHEN) 1995 1997 2004 2005 2006

Divulgacdo dos Para que o grupo do projeto de Defesa da

resultados parciais | gestdo de seguranca da informagéo Dissertacio Pesquisadora GMICRO | Jan./09 X X X

obtidos tenha conhecimento dos resultados. ¢

Divulgacdo dos Para que o grupo do projeto de Defesa da

resultados finais gestdo de seguranga da informacdo Pesquisadora GMICRO | Mar./09

obtidos

tenha conhecimento dos resultados.

dissertagdo
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_41#'.., B POLITICA DE SEGURANCA DA INFORMACAO

n" Informagac

Instituicio
Hospital Universitdrio de Santa Maria — HUSM
Setores
Unidade de Cardiologia Intensiva(UCI)
Unidade de Terapia Intensiva - Adulto (UTI)

Apresentacio

O HUSM acredita que a continuidade do seu negécio decididamente depende de uma
Gestdo de Seguranca da Informag@o baseada no principio de integracio dos esforgos
de suas diversas dreas. O objetivo desta Politica de Seguranca da Informacio (PSI) é
fazer com que o uso da informacdo da instituicdo aconteca de forma estruturada,
possibilitando que tanto a assisténcia a satde quanto a pesquisa ndo sejam
prejudicadas pelo mau uso da informacdo. Proteger a informacio € uma
responsabilidade de todos.

Autores: Equipe de Gestdo de Seguranca da Informacéio
Comité Gestor de Seguranca da Informagédo (CGSI)

Versao: 1.1

Reporte de Incidentes
Qualquer suspeita de incidéncia de seguranca da informacio deve ser reportado
imediatamente ao Comité Gestor de Seguranca da Informacdo podendo ser feitos
anonimamente para:

E-mail: gsi_husm@smail.ufsm.br
Pagina: http://www.husm.ufsm.br/gsi_husm

Comité Gestor de Seguranca da Informacio - CGI 3/11/2008  Versdo: 1.2 Pdgina 1
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Introducio

O uso da Informacdo nas instituicdes de saide necessita estar permanentemente
protegida contra acessos indevidos e altera¢des. Como o cendrio atual demonstra uma
constante tentativa de exploracio maliciosa destas informacdes torna-se imprescindivel
o zelo pela seguranca, evitando as vulnerabilidades que ddo margem a invasdes, que
resultam na perda da confidencialidade, integridade e disponibilidade das informacdes.

Evidencia-se, portanto, a necessidade da implantacdo de uma Politica de Seguranca da
Informacéo - PSI que defina normas, procedimentos e requisitos minimos, nos diversos
aspectos que envolvem, direta e indiretamente, o acervo de informacoes,
salvaguardando a sua exatidio, independentemente de onde e como estejam
armazenadas.

Objetivo da seguranca da informacdo € alcancar e manter niveis adequados de:

Confidencialidade - a informacio somente deve estar acessivel a usudrios autorizados;
Disponibilidade - informacio deve disponivel e acessivel por usudrios autorizados
quando solicitadas;

Integridade — a informacéio deve ser correta, verdadeira e ndo estar corrompida.

Dentre os beneficios proporcionados pela Politica de Seguranca da Informacio (PSI)
pode se mencionar:

» Proteger a qualidade da informacdo, especialmente as que servem de base para
tomada de decisdes:

Os custos decorrentes de eventos que possam causar perigo as informacgdes sdo
reduzidos através da prevencdo de incidentes;

Garantir a boa reputacdo da instituicdo sob os olhos do publico interno e externo;
Garantir a continuidade dos processos de trabalho da instituicdo dependentes da
informacdo.

v

Y ¥V

Comité Gestor de Seguranca da Informacéo

O Comité Gestor de Seguranca da Informacio (CGSI) tem cardter participativo de
trabalho sendo composto por membros de diversas especialidades podendo sofrer
alteracdes em sua composicio conforme a necessidade da instituicdo. Formam o Comité
de Seguranca da informacfio as seguintes dreas: Direcio Clinica (01), Chefe da
Cardiologia (01), Chefe da UCI (01), Chefe Secretaria Geral e Ouvidoria(01), Chefe da
Enfermagem UCI e UTI (01). Chefe do Servico de Informadtica (01), Direcdo de Ensino
Pesquisa e Extensdo (01).

Comité Gestor de Seguranca da Informacio - CGI 3/11/2008  Versdo: 1.2 Pégina 2
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Infermagae

RESPONSABILIDADES

Dos usuarios

(S8

Respeitar e cumprir as determinacdes desta politica de seguranca da
informacdo. O ndo cumprimento das normas implica em sangdes a ser
aplicado pelo Comité Gestor de Seguranca da Informacéo.

Proteger os recursos de informacdo que estdo sob sua responsabilidade;

Zelar pela manutencio das informacdes bem como pela preservacio da
confidencialidade, integridade e disponibilidade das mesmas:
Comprometer-se com as informacdes a que tem acesso devendo manté-la
segura.

Manter sigilo de informacdes criticas presentes nas unidades, dentre as quais
se destacam aquelas que dizem respeito diretamente a saide de pacientes,
ndo as divulgando sem consentimento prévio;

Responsabilizar-se pela realizacdo de backups (copias) dos dados
necessdrios ao desempenho de suas atividades;

Evitar colocar dados importantes em pastas compartilhadas, pois esta pritica
pode ocasionar problemas de confidencialidade a informacio;

Manter um login e senha de acesso individual aos sistemas de informacgdo do
HUSM néo sendo permitido o seu compartilhamento com outros usudrios. A
identificacdo univoca ¢ a prova de que todas as acdes que foram feitas
partiram deste usudrio, e ndo de outros que se dizem ser ele. Podemos
considerar a senha uma ferramenta que evita que, em muitos casos, um
problema no sistema inteiro venha a ser causado por uma falha humana.
Entre outras coisas, evita gue usudrios tenham acesso a informagdes nio
convenientes a eles e garante a informac3o certa a cada um dos mesmos.
Usudrios ndo devem alterar informagdes que ndo estio sob sua
responsabilidade. Em alguns casos, a boa vontade pode ser danosa, pois
todos estamos sujeitos a cometer erros e alterar informacdes preciosas
mesmo que ndo se tenha a intencio de fazé-lo.

. Responsabilizar-se  individualmente  pelos  recursos  institucionais

(tecnoldgicos ou ndo) disponiveis para a realizacao de suas atividades.

. Ao deixar o local de trabalho em que se faca uso de computador o usudrio

deve fazer a ativacio de protegdo de tela/bloqueio do teclado como forma de
proteger a entrada e saida dos dados das unidades.

. A manipulacdo irregular, divulgacdo ou uso indevido da informacdo e dos

recursos computacionais da UCI e UTI néo € permitida.

. Nenhum usudrio pode monitorar o trafego da rede ou simular algum

dispositivo da rede, sem a devida autorizacdo do Servico de informaética.

. Ao encaminhar informactes sigilosas para outros setores, salientar a

importancia da confidencialidade dos dados quanto ao seu transporte.

. Usudrios que se desligarem, entrarem em licenca ou de férias das unidades e

que tenham acesso aos sistemas da instituicdo devem solicitar o bloqueio de
seu login de senha.

. Informar a algum membro do Comité Gestor de Seguranca da Informacéo

imediatamente qualquer violagdo das normas estabelecidas incluindo as nio
intencionais e culposas.

Comité Gestor de Seguranca da Informacio - CGl 3/11/2008  Versdo: 1.2 Pdgina 3
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Informacgac

Gestao de Seguranga da Informagéao
Hospital Universitario

UFSM

Termo de Confidencialidade e de Responsabilidade da Politica de Seguranca da
Informacio da Unidade de Cardiologia Intensiva (UCI) e Unidade de Terapia
Intensiva (UTI)

Eu declaro, nesta data. ter
plena ciéncia e concordancia com todos os termos estabelecidos por este Termo de
Confidencialidade e de Responsabilidade, comprometo-me a:

I. Executar minhas tarefas de forma a cumprir com as orientacdes da Politica de
Seguranca.

2. Utilizar adequadamente os equipamentos da Instituicdo, evitando acessos indevidos
aos ambientes computacionais aos que estou habilitado, que possam comprometer a
seguranca das informacdes.

3. Néo revelar fora do dmbito profissional, fato ou informacdes de gualquer natureza
que tenha conhecimento devido a minhas atribui¢des, salvo em decorréncia de
decisdo competente do superior hierarquico.

4. Acessar as informacdes somente por necessidade de servico.

5. Manter cautela quando a exibicdo de informacdes sigilosas e confidenciais em meio
fisico, em tela, impressoras ou outras formas eletrénicas.

6. Utilizar o recurso de Correio Eletronico somente para fins profissionais.

7. Nio me ausentar do local de trabalho sem encerrar a sessdo de uso do computador
ou sistema, evitando assim o acesso por pessoas nio autorizadas.

8. Nio divulgar a minha senha de acesso aos sistemas do HUSM a outras pessoas;

9. De maneira alguma ou sobre qualquer pretexto, procurar descobrir as senhas de
outras pessoas;

10. Solicitar o cancelamento de minha senha quando ndo for mais de minha utilizagio e
o bloqueio ao entrar em férias e licenciar-me.

11. Somente utilizar 0 meu acesso para os fins designados e para os quais estiver
devidamente autorizado, em razdo de minhas fungdes;

12. Reportar imediatamente ao superior imediato ou ao Comité de Seguranca da
Informacdo em caso de violaco, acidental ou ndo, da minha senha, e providenciar a
sua substituicdo.

13. Estou ciente de que todas as acdes realizadas na UCI e UTI sdo passives de
monitoragio.

Declaro estar ciente das determinacdes acima, compreendendo gque quaisquer
descumprimentos dessas regras podem implicar na aplicacdo das sansdes disciplinares
cabiveis.

Santa Maria, de de 2008.

Assinatura

Comité Gestor de Seguranca da Informacio - CGI 3/11/2008 Versdo: 1.2 Pigina 4
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{; Informagac

APENDICE — Referéncias para outras politicas e padrdes

As seguintes politicas e circulares devem ser lidas em conjunto com a Politica de
Seguranca da Informacdo para completar a cobertura de todos os topicos, onde podem
ser aplicados:

Politicas:

1. Disposictes Gerais PDG (01) Pdg 06

2. Uso Aceitdvel PUA (01) Pédg 07

3. Internet e Correio Eletrénico PIC (01) Pédg 08

4. Controle Logico PCL (01) Pag 09

5. Controle Fisico PCF (01) Pég 10

Padroes:

1. Circular n°11-2008-DEPE/HUSM de 04 de Julho de 2008 DEPE P01 Pagll
2. Ordem para a montagem de prontudrios P02 Pig 12
3. Norma de Seguranca Interna do HUSM P03 Piag 13

Comité Gestor de Seguranca da Informaciio - CGI 3/11/2008  Versdo: 1.2 Pdgina 5
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Gestéo de
= Seguranca da

” Pesquisa de Clima Organizacional
Informagéo

)

Versao 001-02

Prezado Colaborador

O presente questionario € um dos componentes necessarios a realizacdo de uma dissertacdo de mestrado
voltada a seguranca da informacdo. Como esta pesquisa se sustenta na evidéncia do respeito para com o0s
colaboradores internos da organizacdo e certos de que as pessoas sdo um grande diferencial competitivo,
gueremos saber o que vocé pensa sobre a organizagdo em que vocé trabalha (HUSM) e sobre a unidade a que
esta vinculado (UCI/UTI). Por favor, assinale no quadro abaixo, sua verdadeira e sincera impressdo sobre os
valores descritos. Sua opinido nos orientara no caminho que deveremos percorrer. Todos os dados colhidos serdo
mantidos em sigilo de pesquisa, além do que os (as) participantes ndo serdo nominalmente identificados, sendo

preservado seu anonimato sob qualquer circunstancia.

Obrigado por sua atencéo.

Unidade e turno em que trabalha

L UCI Turno L 08:00 —12:00 L 12:00 - 16:00 L 16:00 — 20:00 L 20:00 — 08:00
L UTI  Turno: L 07:00 - 13:30 L 13:30 - 19:30 L 19:30 - 07:30
Funcao que desempenha
L Médico L Enfermeiro L Fisioterapeuta L Aucxiliar Administrativo
L outra Qual ?
Cargo que ocupa
L Diretor L Supervisor L Funcionario L Estagiario L Outro. Qual?
Tempo de servico
L até 5 anos L até 10 anos L até 15 anos L Outro Qual?
Faixa etaria
L de 18 - 25 L de 26 - 35 L de 36 - 45 L de 46 - 55 L de 56 ou mais
- -
Sexo Feminino Masculino
Grau de Instrucao
L Doutorado L Mestrado L Pds-Graduacido L Graduacéo L Nivel Técnico
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Outro. Qual?

107

Responda ao questionario abaixo assinalando com um “X” no espago correspondente a opc¢ao que melhor represente

o0 seu nivel de satisfacdo para com os itens apresentados.

MUITO BAIXO | | BAIXO| |REGULAR| |ALTO | |MUITO ALTO
® &) 720! © ol
1 2 3 4 5

Assinale somente uma das alternativas de cada um dos itens. Preencha com sinceridade e sem receio, pois essa
pesquisa nao é identificada. Se vocé ndo assinalar exatamente o seu nivel de satisfacdo, o resultado sera errado e

teremos perdido uma 6tima oportunidade de saber como vocés estdo se sentindo.

Por favor, ndo assinale mais de uma alternativa.

Itens avaliados

Nivel de Satisfacdo

® |6 |20 o ol

112|3]|4 /|5

Motivacéo - Relag¢do com o trabalho

Nivel de entusiasmo comparado ao que possuia quando ingressou na unidade.

Com o trabalho que realiza na unidade

Utilizagdo de todos os conhecimentos na realizagdo do trabalho.

Empenho empregado na realizacdo de suas tarefas

Distribuicdo do trabalho entre as pessoas na area em que atua.

Motivacdo - Espirito de equipe

Vontade para solicitar ou oferecer ajuda aos meus colegas de trabalho.

Cooperacdo de todos para que os resultados sejam atingidos.

Clima de cooperacéo entre as unidades

Relacionamento profissionalmente ou informalmente com colegas de outras areas.

Motivacéo - Padrdes de lideranca

Recebimento do superior imediato das informagBes necessarias para o bom
desempenho do trabalho.

Disponibilizacdo clara das tarefas a serem cumpridas pelo superior imediato.

Reconhecimento de o superior imediato ser uma referéncia em nivel profissional, de
forma a confiar totalmente nas decisdes por ele tomadas.

Sentir-se a vontade na presenca do diretor da area.

Motivacdo - Comprometimento com a mudanca
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Recebimento de informagGes sobre as mudancgas que estdo acontecendo na unidade.

Conducéo das atividades pelo superior imediato da area na qual trabalha de acordo
com as mudancas e as decisOes corporativas tomadas pela unidade.

Considerar positivas as mudancas que estdo acontecendo na unidade.

Acreditar que seu trabalho contribui para que essas mudancas tenham resultado
positivo para a unidade em que trabalho.

Acreditar que a unidade valoriza a seguranca das suas informacfes (sigilo das
informac0es estratégicas e confidenciais).

Colaboragdo para que as mudancas adotadas na unidade tenham resultado
satisfatorio.

Imagem Interna - Relacionamento com o publico interno

Acreditar que a unidade se preocupa em estabelecer uma relacéo de proximidade
com 0s seus colaboradores.

Sentir-se parte da unidade a ponto de comemorar com as suas vitorias.

Imagem Interna - Ambiéncia organizacional

Preocupagdo por parte da unidade com o bem estar dos seus colaboradores
(qualidade de vida).

Vontade de ir a unidade todos os dias para trabalhar.

Existéncia de um clima agradavel e prazeroso para se trabalhar na unidade.

Imagem Interna e Externa - Atendimento

Bom atendimento quando da obtencédo de informagdes ou servigos internos da
unidade.

Bom atendimento da unidade para com o cliente externo (pessoas que procuram a
empresa, visitantes, fornecedores, clientes, etc.).

Gestao de Recursos Humanos - Treinamento e desenvolvimento

Programa de treinamento para os colaboradores da area.

Oportunidade de se atualizar e aperfeicoar através de programas de treinamento
€omo cursos, palestras e seminarios.

Incentivo da unidade para com a atualizagdo e o aperfeigoamento dos seus
colaboradores.

Programas de treinamento de boa qualidade disponibilizados aos colaboradores.

Gestdo de Recursos Humanos - Beneficios

Recebimento de informagGes sobre os beneficios a que tem direito como
colaborador.

Qualidade e quantidade em beneficios disponibilizados pela unidade em que
trabalha se comparada com outras unidades do HUSM.

Atendimento integral de minhas necessidades e as de minha familia no que diz
respeito a assisténcia médica.

Gestéo de Recursos Humanos - Remuneragéo

Clareza do sistema de remuneragdo adotado na unidade

Salario compativel com suas responsabilidades e com o trabalho que realiza.

Sistema de remuneracdo do HUSM quando comparado com o mercado (outros
hospitais),

Gestéo de Recursos Humanos - Reconhecimento e recompensa

Recebimento de retorno do superior imediato sobre seu desempenho (se esta
positivo ou negativo).
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Recebimento de informagGes sobre os critérios basicos de promogdo

Reconhecimento e a recompensa em sua area serem baseados no resultadoconcreto | 1 | 2 | 3 | 4 | 5
das atividades que cada um realiza.

Reconhecimento e recompensa por seu esforgo.

Busca de informagdes sobre seu desempenho profissional junto a seu superior 112|345
imediato.

Qualidade e Produtividade - Qualidade

Preocupagdo da unidade em que trabalha com a melhoria continua de seus processos | 1 | 2 | 3 | 4 | 5
internos.

Adocgdo pelos profissionais da unidade de procedimentos definidos pela unidade 112|345
para a obtencdo da qualidade em todos 0s processos.

Qualidade e Produtividade - Produtividade

Condicdes necessarias para uma maior e melhor produtividade.

Por sentir-se participante e responsavel pelas conquistas obtidas em relagdo a 112|345
qualidade, a seguranca e a produtividade.

Infra-estrutura necessaria para 0 bom desempenho das atividades no local de 112|345
trabalho.

Comunicagao - Processo da Informacao

Conhecimento claro da missao, visdo, valores, principios e metas que a unidade se 1 21 3 4 5

propde a atingir.

Informacg@es sobre o que acontece na unidade em que trabalho.

Em seu superior imediato ser um canal de informacéo sobre as decisoes e 112|345
deliberac6es da Diregdo da unidade

Nivel de liberdade para falar, opinar, contribuir e sugerir na area em que trabalha.

Comunicacao - Canais de Comunicagao

O contetdo dos canais e instrumentos de comunicagdo cumpremcomoseupapelde | 1 | 2 | 3 | 4 | 5
repassar um bom nivel de informacg&o para os funcionarios de sua unidade.

Nivel de conhecimento de canais e instrumentos que repassam informagdes a 112|345
unidade.

O nivel de sua satisfagdo para com os canais e instrumentos utilizados na unidade

Sugestoes:

Obrigado por sua participagéo
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APENDICE D - Pesquisa de conscientizacio

3 Gestéao de . . . ~
B Scguranca da Pesquisa de Conscientizagdo em Seguranca

_. ) ] o Versao 001
[ [#]} Informacéo da Informacéo

Prezado Colaborador

O presente questionario € um dos componentes necessarios a realizacdo de uma dissertacdo de mestrado
voltada a seguranga da informacdo. Como esta pesquisa se sustenta na evidéncia do respeito para com 0s
colaboradores internos da organizacédo e certos de que as pessoas sdo um grande diferencial competitivo, queremos
saber o nivel de conscientizacdo em seguranca da informacdo existente na unidade em que vocé esta alocado
(UCI/UTI). Todos os dados colhidos serdo mantidos em sigilo de pesquisa, além do que os (as) participantes ndo
serdo nominalmente identificados, sendo preservado seu anonimato sob qualquer circunstancia.

Obrigado por sua atencao.

Responda ao questionario abaixo assinalando com um “X” no espaco reservado. Assinale somente uma das
alternativas de cada um dos itens. Preencha com sinceridade e sem receio, pois essa pesquisa nao € identificada.

Por favor, ndo assinale mais de uma alternativa

O |30 7?0

Nas questdes abaixo vocé tem TRES opgdes de respostas -
Verdadeiro Falso Nao sei

O objetivo dos regulamentos (politicas, normas e regras) de seguranca da informagéo
é fazer com que o uso das informagdes existentes na unidade aconteca de forma
estruturada, possibilitando que o servi¢co ndo seja prejudicado por um mau uso da
informacg&o: seja por erro ou acidente.

Para que uma senha seja classificada como “senha forte” ela deve abranger caracteres
numéricos, letras e simbolos e deve ser de uso individual.

O acesso ao ambiente computacional é feito por meio da identificagdo (login) e da
autenticacdo (senha). O login informa ao ambiente computacional quem eu sou e a
senha garante que eu realmente sou quem eu digo ser.

Tanto o0 acesso a internet na unidade quanto o e-mail profissional sdo recursos da
organizacdo (HUSM) e somente devem ser utilizados para prop6sitos profissionais.

Todas as a¢fes que envolvem o uso das informagdes existentes na unidade implicam
em conseqliéncias para as mesmas. Devem, portanto, ser observados o sigilo das
informagdes bem como a correta manipulagdo das mesmas.

A seguranca da informacdo €é responsabilidade de todos, portanto os riscos
relacionados a informagéo quando identificados devem ser imediatamente reportados
aos profissionais responsaveis.

°© 3O

Nas questdes abaixo vocé tem DUAS opgdes de respostas -
Verdadeiro Falso

Ao fazer uso do e-mail procuro sempre abrir os arquivos anexados quando tenho
certeza da procedéncia dos mesmos e da inexisténcia de virus.
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Ao escolher uma senha procuro sempre escolher dados que possam ser facilmente
lembrados tais como data de nascimento, seqiiéncia de nimeros (12345) ou seqliéncia
de letras do teclado (QWERTYU).

Em ambientes publicos (elevadores, corredores, dnibus etc.) procuro sempre ndo falar
sobre assuntos da unidade a fim de manter sigilo das informagdes da mesma.

Procuro ndo deixar informagdes importantes da unidade expostas ou em locais
inadequados que possam comprometer a integridade e a confidencialidade das
informacdes.

Procuro notificar (comunicar) os responsaveis quando percebo algum risco
relacionado as informagdes da unidade.

Se houvesse uma politica de seguranca da informacdo na unidade com certeza
procuraria alinhar meu comportamento aos controles definidos na politica de
seguranga da informacéo.

Tanto no ambiente convencional quanto digital ao descartar as informacdes
importantes procuro inutiliza-las definitivamente a fim de preservar a
confidencialidade das informacdes.

Ao encaminhar informagBes importantes a outras pessoas. Saliento sobre a
importancia em se preservar a confidencialidade dos dado que estdo sendo entregues.

Ao encaminhar mensagens por e-mail ndo costumo observar atenciosamente 0s
destinatarios, pois geralmente ndo tenho tempo para isso.

Nas questdes abaixo vocé tem duas opcdes de respostas =)

°©

Verdadeiro

3O

Falso

Na minha opinido ndo existe necessidade de se implantar uma politica de seguranca
da informacdo na unidade pois a mesma ndo apresenta riscos que possam
comprometer as informacdes existentes.

N&o vejo problema na utilizagdo de e-mail pessoal para fins profissionais.

Estou consciente que minha senha ndo deve ser disponibilizada a outras pessoas.
Entretanto devido a natureza de meu trabalho €é natural que eu disponibilize a minha
senha para colegas de trabalho (desde que eu confie nele).

Sei que deveria informar as pessoas responsaveis 0s incidentes relacionados a
seguranca das informacdes identificados por mim, mas geralmente néo procedo desta
forma por entender que esta ndo seja uma atribuicdo minha.

Na minha opinido, dentre as atividades que realizo na unidade ndo executo nenhuma
acdo que possa comprometer a segurancga da informagéo.

TOTAL DE PONTOS
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Unidade e turno em que trabalha

L UCI Turno L 08:00 —12:00 L 12:00 - 16:00 L 16:00 — 20:00 L 20:00 — 08:00
L UTI  Turno: L 07:00 - 13:30 L 13:30 - 19:30 L 19:30 - 07:30

Funcao que desempenha

L Médico L Enfermeiro L Fisioterapeuta L Auxiliar Administrativo

L outra Qual ?

Cargo que ocupa

L Diretor L Supervisor L Funcionario L Estagiario L Outro. Qual?

Tempo de servico

L até 5 anos L até 10 anos L até 15 anos L Outro Qual?

Faixa etaria

L de 18 - 25 L de 26 - 35 L de 36 - 45 L de 46 - 55 L de 56 ou mais
Sexo L Feminino L Masculino

Grau de Instrucao

L Doutorado L Mestrado L Pds-Graduacido L Graduacéo L Nivel Técnico
L Outro. Qual?

OBRIGADO PELA SUA PARTICIPACAO
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APENDICE E - Formulario de avaliacio do entendimento da PSI

BAIXO | REGULAR | ALTO

® © 720!
1 2 3

Entendimento da PSI

1. Conceitos Basicos

- Conceito 1 2 3
- Objetivos 1 2 |3
- Beneficios 1 2 3
- Comité 1 2 3

2. Responsabilidades

- Manter a salvaguarda

- Zelo e manutencéo da informacéo

- Comprometimento com seguranca da informagéo

- Sigilo da informacgéo

- Backup

- Pastas compartilhadas

- Login e senha individual

- Alteracgdo das informacdes
- Bloqueio do PC

- Manipulacéo irregular

- Bloqueio de login e senha por motivos de licenca, férias etc.

- Internet (tempo e contetdo de acesso)

- Manuseio de equipamentos por profissionais autorizados

- Descarte de informacdes

- Uso de notebook

- Documentos com informagdes de pacientes

- Ordem de prontuarios

- Documentos na impressora

I e e e T e e i
N N N N N N N N N NN N NN NN N NN
w| W W w w w w w w w w w w w w w w w w

- Respeito e cumprimento da PSI
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APENDICE F - Logomarca da gestdo de seguranca da informacao




APENDICE G - FOLDER DO PROGRAMA DE CONSCIENTIZAGCAO E TREINAMENTO - FACE 1

Evento

PROGRAMA DE
CONSCIENTIZAGAO E
TREINAMENTO EM
SEGURANGA
DA INFORMAGAOD

Professor Responsavel:
Prof. Dr. Raul Ceretta Nunes

Equipe de execugao:
Cristiane Ellwanger - PPGEP
Maria Angélica F. Oliveira — PPGEP

OBJETIVO

Promover a conscientizagéo e treinamento em seguranga da informag&o na
Unidade de Cardiologia Intensiva {UCI) e na Unidade de Terapia Intensiva (UTI) —
Adulto do HUSM.

JUSTIFICATIVA

Tanto a conscientizacéo quanto o treinamento visam conscientizar os funcionarios
da importancia em se adquirir uma cultura voltada a seguranca da informacéo, e
fornecer embasamentos tedrico-praticos para que 0s mesmas possam se envolver
no processo de Gestio da Seguranga da Informacdo, colaborar para se garantir a
confidencialidade, integridade e a disponibilidade das informactes existentes nas
unidades e se comprometer para com a politica de seguranca da informacao.

BENEFICIOS

O principal beneficio & contribuir para a minimizacdo dos riscos existentes nas
unidades. Outros beneficios sao:

» Maior confianga dos (potenciais) clientes, fornecedares e envolvidos no
processo de seguranga da informacéo;

# Melhaor protegdo da confidencialidade das informacoes criticas:
# Maior confiabilidade e exatiddo das informacgdes internas:
# indices menores de incidentes, erros e omissfes:

» Melhor & mais rapida deteccéo dos riscos remanescentes de seguranca:
# Melhaoria de principios éticos dos funcionarios;

» Aumento da produtividade:; e
# Melhor conformidade a normas e regulamentos organizacionais.
METODOLOGIA

Tanto a conscientizac&o quanto o treinamento serdo realizados em duas etapas
distintas conforme segue:

1% ETAPA - No processo de Conscientizacdio serfio expostos os conceitos

fundamentais da Gest&o de seguranca da informacéo e os riscos identificados que
possam comprometer a seguranca das informacdes a fim de que os profissionais
alocados nas respectivas unidades possam perceber a relevancia do assunto e
contribuir para que seu comportamento ndo entre em conflito com a politica de
seguranca da informag&o bem como com as normas organizacionais vigentes.

Posteriormente no processo de treinamento sera divulgada a politica de seguranca
da informacgdo com o esclarecimento de seus principais pontos, bem como serd
realizada a entrega de uma cdpia da mesma a cada participante para que possam
analisa-la e sugerir melhorias.

2° ETAPA - A realizac8o da segunda etapa visa o fortalecimento da cultura voltada
& seguranca da informagéo bem como esclarecer as possiveis dividas que por
ventura n&o sejam sanadas na primeira etapa. Além disso, nessa ocasido sera
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APENDICE H - Folder do programa de conscientizagio e treinamento — face 2

divulgada a politica de seguranca defintiva a qual abrangerd se conveniente, as
sugestdes dos profissionais pertencentes as unidades.
As atividades serdo realizadas em semanas alternadas confarme a disponibilidade
de horério dos profissionais alocados nas unidades, durante o expediente normal
com revezamento de profissionais para que ndo haja prejuizo de suas atividades
normais de trabalho e em periodos ndo excedentes & 60 minutos por equipe de
profissionais.
CRONOGRAMA
CONSCIENTIZAGAO TREINAMENTO
DATA TURND HORARIO DATA TURNO HORARIO
Mt 06:30 - 08:30 Mt 08:30 - 08:30
s 09:30 - 10:30 ik 09:30 - 10:30
Jpeps 18:00 - 17:00 | i o, 16:00 - 17.00
05/08/2008 Tarde 1700 . 1g0p | 19/0B/2008 Tarde 700 - 100
Nl 20:00 - 2100 Nl 2000 - 2100
i 21:00 - 22:00 o 2100 - 2200
A 06:30 - 08:30 [ 0B:30 - 05930
i 09:30 - 10:30 Py 09:30 - 10:30
) 16:00 - 17.00 - 16:00 - 17.00
il Jank 17:00 - g0 | 202008 e 17:00 - 1800
Nt 20:00 - 21:00 Noih 2000 - 2100
- 21:00 - 22:00 o 2100 - 2200
] 06:30 - 08:30 : 08:30 - 09:30
Manha 09:30 - 10:30 Manha 09:30 - 10:30
ey 16:00 - 17:00 | oy 1ons 16:00 = 17:00
07/08/2008 Tarde 1700 - 1800 | 21082008 Tarde {100 - 1800
i 20000 - 2100 Neila 2000 - 2100
21:00 - 2200 21:00 - 2200
LOCAL: Sala de Reunides da UCI
Oficina de "Bioética e Privacidade". :
Palestrante: Dra. Jennifer Braathen Salgueiro - Bidloga e membro do Comité de Etica
em Pesquisa do Hospital de Clinicas - Porto Alegre
26/08/2008 | Hordrio: 16h as [8h
Local: Auditétio Gulerpe
Publico-alvo: Profissionais de saude do HUSM
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APENDICE | - Convite programa de conscientizagio e treinamento

GSlI

Gestao de Seguranca da Informagao
Hospital Universitario

UFSM

Prezado Colaborador!

Solicitamos sua presenca para a Semana de Conscientizacio e Treinamento que serd
realizada na sala de reuniées da UCI (Unidade CardiolGgica Intensiva). As palestras terao uma hora
de durago cada e serdo oferecidas nos trés turnos. Abaixo segue o cronograma de horérios das

palestras:
Conscientizacao Treinamento
Data Turno Horério Data Turno Hordrio
.| 08:30-09:30 . | 08:30-09:30
Manki 09:30 - 10:30 Masibt 09:30 - 10:30
16:00 - 17:00 16:00 - 17:00
0s/0872008 | 1arde 17:00 - 18:00 19/08/2008 Tarde | 1500 -18:00
. 20:00 - 21:00 Noit 20:00 - 21:00
Noite | 1:00-22:00 €| 21:00-22:00
. | 08:30-09:30 . | 08:30-09:30
Manhd | 0030 10:30 Manhd | 09:30 - 10:30
06/08/2008 Tarde 16:00 - 17:00 20/08/2008 Tarde 16:00 - 17:00
17:00 - 18:00 17:00 - 18:00
. 20:00 - 21:00 Noit 20:00 - 21:00
Noit oite
ot 1 21:00-22:00 21:00 - 22:00
.| 08:30-09:30 . | 08:30-09:30
Manka 09:30 - 10:30 Manha 09:30 - 10:30
07/08/2008 | Tarde 16:00 - 17:00 21/08/2008 Tarde | 16:00-17:00
17:00 - 18:00 17:00 - 18:00
Noite 20:00 - 21:00 Noite 20:00 - 21:00
21:00 - 22:00 21:00 - 22:00
Contamos com sua participacao neste evento.
Atenciosamente,
Equipe de Gestao de Seguranca da Informacao
Hospital Universitirio de Santa Maria (HUSM)
Ramal do setor: 3220 2523-33 Iniciativa

Contato via e-mail:

= CT mi@ﬁ@ :fM H()spilul(l._}lg\l-erswljrm

UFSM

CENTRO DE TECROLOGIA H
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APENDICE J - Folder projeto de seguranca da informacao-face 1

GSl

Hospital Universitario

Aunidade de Cardiologia Intensiva ( juntamente com a Unidade de
Terapia Intensiva (Adulto i iversitdrio de Santa Maria esta
sendo o cendrio para a implantagao inovadora do projeto de Gestao de
Seguranga da Informagao.

O que é o projeto de Gestao Seguranca da Informacao (GSI)?

E um projeto que visa garantir a seguranca de informacao dentro da UCI
e UTI bem como divulgar a melhores cas no estabelecimento e na
manutencao de controles

Beneficios

Proporcionar aos usuarios da UCI e UTI, um Sistema de Gestao de
3 da informacao,
) de politicas, mecanismos e medidas de seguranca.

Seguranca da Informa
através da implantaca

) que venha assegurar a p!‘{'l[@(

Qualificar o hospital com elementos legal-juridicos gerindo uma poli-
tica de uranca da informacdo e desta forma fortalecendo o
compromisso das unidades para com o cidadao, promovendo assim uma

iéncia ética e de profundo respeito a privacidade e confiabilidade

dosseus dados.

Promover programas de ientizacao a fim de incorporar uma
cultura organizacional voltada a seguranca da informacao, permitindo
uma maior qualidade dos padrdes de satide em agdes e pesquisas
executados na instituicao, consolidando assim o compromisso com a
responsabilidade e assisténcia ética.
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APENDICE K - Folder projeto de seguranca da informagcéo-face 2

Programa de Conscientizacao e Treinamento

) e treinamento é uma das etapas do

fornecer embasamentos tedrico-praticos aos

de Gestio da Seguranca da Informagao

permitindo aos mesmos a aquisigao de conhecimentos sobre os métodos

de como se garantir a confidencialidade, integridade e a disponibilidades

das informacées existentes nas unidades e da importancia de seu com-

prometimento para com a politica de seguranca da informacao. O

programa de conscientizacao e treinamento em Seguranca da Informacao

sera realizado na sala de reuniGes da UCI (Unidade de Cardiologia
Intensiva) nos hordrios, dias e turnos abaixo relacionados.

Conscientizacao Treinamento
Data Turno Horadrio Turno Hordrio

Manhi | 28200230 Manhi

Manha S lepens Manha
06/08/2008 Tarde L p. /2008 Tarde

Noite ; ):( Noite

07/08/200¢ Tarde : A 008 Tarde

Noite 0-2 ) Noite

‘ Aanha :]‘I = Manha

Iniciativa

GSI

Hospital Universitirio

HUSM UFSM
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APENDICE L - Cartaz de seguranca da informagcéo

GSl

Hospital Universitario

UFSM

A unidade de Cardiologia Intensiva (UCI) juntamente com a Unidade de
Terapia Intensiva - Adulto (UTl) do Hospital Universitario de Santa Maria
estd sendo o cenario para a implantagao inovadora do projeto de Gestao
de Seguranga da Informagao.

O que é o projeto de Gestao Seguranca da Informacao (GSI)?

E um projeto que visa garantir a seguranca de informacio dentro da UCI
e UTI-Adulto bem como divulgar a melhores praticas no estabelecimento
e na manutengao de controles a serem implantados nas respectivas
unidades.

Beneficios

Proporcionar aos usuarios da UCI e UTI-Adulto um Sistema de Cestao
de Seguranga da Informacdo que venha assegurar a protecdo da
informacdo, através da implantacdo de politicas, mecanismos e medidas
de seguranca.

Qualificar o hospital com elementos legal-juridicos gerindo uma poli-
tica de seguranca da informacao e desta forma fortalecer o compromisso
das unidades para com o cidadao, promovendo assim uma consciéncia
ética e de profundo respeito a privacidade e confiabilidade dos seus
dados.

Promover programas de conscientizagdo a fim de incorporar uma
cultura organizacional voltada a seguranga da informagao, permitindo
uma maior qualidade dos padrbes de saiide em agbes e pesquisas
executados na instituicdo, consolidando assim o compromisso com a
responsabilidade e assisténcia ética.

Iniciativa

o L GSI
CT GMUCRO 57 v e
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APENDICE M - Cartaz da oficina de bioética e privacidade

OFICINA DE “BIOETICA E PRIVACIDADE”

26/08/2008 16h as 18h Gulerpe

Palestrante: Dr®. Jennifer Braathen Salgueiro - Bidloga e membro do Comité de Etica em
Pesquisa do Hospital de Clinicas de Porto Alegre.

Coordenadora: Dr® Lissandra Dal Lago - Médica e Coordenadora do Comité de Etica em

Pesquisa da Universidade Federal de Santa Maria.

Publico-alvo: Profissionais da satide do HUSM

Promagao: Gestdo de Seguranca da Informaga (GSI)
Apoio: Comité de Binseguranga do HUSM

¢otera)
Fddd"y
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%
CENTRODE TECKOLOGIA




APENDICE N - Lembretes de seguranca

4/ll Gestédo de s
VA SRCRRe  Praticar a Seguranga
da Informacao é:

W Informagéo

Fazer backup das
informacgoes importantes.

Feliz Natal e um Préspero
Ano Novo!!!

/l{ Gestdo de Prati S
£ )= Segurangada ralicar a segurangda
. da Informagdo é:

J2W Informagdo

Descartar as informacgées
corretamente.

Feliz Natal e um Préspero
Ano Novo!!!

Gestéo de
Seguranca da

Praticar a Seguran¢a

j]) Informagzo da Informacdo é:

Manter sigilo de
informacades confidenciais.

Feliz Natal e um Préspero
Ano Novo!!!

Gestéo de Praticar a Seguranga
da Informacgdo é:

Manter informagoes
organizadas.

Feliz Natal e um Prospero
Ano Novo!!!

Gestao de - s
£I'= e Praticar a Seguranga
da Informagdo é:

72 Informacéo

Possuir e-mail profissional para
receber e enviar informacdaes.

Feliz Natal e um Prospero
Ano Novo!!!

Gestéo de -
4[; SN Praticar a Segumﬁg:a
| Zpinformagzo da Informagdo é:
Proteger, zelar e cuidar dos
recursos de informacdo.

Feliz Natal e um Préspero
Ano Novo!!!

— Segurangada ,
Informagao da Informagdo é:

VWS Praticar a Seguranga
A

Utilizar o antivirus em
anexos recebidos por e-mail.

Feliz Natal e um Prospero
Ano Novo!!!

— Segurangada

VOSSN Praticar a Seguranca
| g nformagéo da Informagao é:

Participar dos programas de
conscientizacdo e treinamento.

Feliz Natal e um Préspero
Ano Novo!!!

Gestdo de

SESSeN  Prarticar a Seguranga

da Informacao é:

72} Informacéo

Comunicar os problemas de
seguranca da informacdo verificados.

Feliz Natal e um Prospero
Ano Novo!!!

Gestéo de
Seguranga da

Praticar a Seguranga
Informagao da Informagdo é:

Manter a confidencialidade
de suas senhas.

Feliz Natal e um Prospero
Ano Novo!!!

Gestédo de 5
,_.{_(l':. ey [Draticar a Seguranga
da Informagao é:

72} Informagao

Armazenar corretamente as
informacoes.

Feliz Natal e um Prospero
Ano Novo!!!

Gestéo de ¥ -
4[43 SN Praticar a Seguranga
| da Informagdo é:

/a) Informagao

Preservar as informacgoes da
exposi¢do inadequada.

Feliz Natal e um Prospero
Ano Novo!!!
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APENDICE O - Brindes promocionais
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APENDICE P - Lembretes da GSI

/[‘ Gestéo de B

~. Seguranga da

informagéo 10 LemBRETES DA G

1. NAO COMPARTILHE SUA SENHA - usuérios que utilizam a mesma senha podem ser
co-responsabilizados em caso de perda, extravio ou uso indevido de informagdes.

2. Faca o DESCARTE _CORRETO das informacdes — rasgue ou triture as informacdes
desnecessarias;

3. ARMAZENE CORRETAMENTE as informacgdes a que tem acesso - informacdes devem
ser organizadas em locais adequados. Nao deixe informac&es confidenciais dispostas
pelo local de trabalho;

4. FACA BACKUP (COPIAS) das informacdes. Isso permite a recuperacéo de informacées
importantes;

5. Seja profissional, MANTENHA SIGILO DAS INFORMACOES confidenciais a que tem
acesso. Evite o vazamento de informagdes em corredores, elevadores e locais onde ndo
haja privacidade;

6. Ao sair de reunides NAO DEIXE CARIMBOS SOBRE A MESA, INFORMACOES EM
QUADROS OU EM PAPEIS DE RASCUNHO. Outras pessoas podem ter acesso a
estas informacées;

7. A internet e o e-mail profissional sdo recursos da instituicdo. UTILIZE-OS DE FORMA
RESPONSAVEL;

8. PROTEJA, ZELE, CUIDE OS EQUIPAMENTOS que estdo sob sua responsabilidade.
Eles sd@o necessarios para o bom desempenho de sua fungdo e contribuem para a sua
imagem profissional;

9. COMUNIQUE INCIDENTES, ou seja, as situages que possam comprometer as
informacgdes. Esta agdo contribui para a melhoria continua da seguranga da informac&o;

10. PARTICIPE DOS PROGRAMAS DE CONSCIENTIZACAO EM SEGURANGCA DA
INFORMAGAOQ. Eles contribuem para o seu desenvolcimento intectual e profissional.

COLABORE. Duvidas/Sugestdes: www. husm.ufsm.br — link GSI
Faga sua Parte ! e-mail: gsi_husm@smail.ufsm.br

“ASEGURANCA DA INFORMACAO E RESPONSABILIDADE DE TODOS”.




APENDICE Q - Apresentacéo de conscientiza¢do em seguranca da informac&o

Gestdo de Seguranca da
Informagao (GSI)

Prefessor Respensével: Prof. Dr. Raul Ceretta Nunes
Equipe de Execugae: Cristiane Ellwanger
Maria Angélica F. Oliveira

CRONOGRAMA

Z] Introdugao |

v Conceitos: Gestao de Seguranca da Informagao
Riscos de Seguranga da Informagéo

[}

"ﬁ Metodologia: Pesquisas Realizadas

Riscos Identificados
Mensagens de conscientizagio

Motivagdo para a implantagao da GSI no HUSM

[

Diferencial Competitive
0 HUSM est buscando referenciais em outros hospitais.
Ex: Hospital de Clinicas de Porte Alegre - HCPA

Biottica ¢ Privacidade”.

Offe
R ra. Jennifer Brasthen Sal

Ho L
Locsk Audititio Gulerpe
Piblicosavo: Profissio nzs de ssidedo HUSM

Motivagéo para a implantagéo da GSI no HUSM

=

Banco de Dados da Cardiologia

&

Motivagdo para aimplantagao da GSI no HUSM

[

Resolugo CFM N° 1.821, de 11 de julho de 2007

httpulwrww.shis.org.bri
Sociedade Brasileira de Informética Médica

+ Nivel de Garantia 1 - §stema de Registro Eletrénice com
Assinatura manual,

+ Nivel de Garantia 2 - §stema de Registro Eletronice com
Assinatura Digital.

Motivagéo para a implantagéo da GSI no HUSM

[

Sobrevivéncia da Organizagdo devido as perdas que
possam advir de processos judiciais. (Vide Revista

Conselho Federal de Medicina p. 4-5, fevereiro 2008)
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Conceitos Fundamentais da GSI - Principios
[

Alniomia; 80 i 8% comes,
3 varcaciies il st
comogia

A rformago dave estar
ess 1l QuIndo PRCeRS D

Riscos de Seguranca da Informagéo - Conceitos

[

AMEAGASNVULNERABILIDADES:

* Ameacas sho agentes extemas ao ativo de informago, que sa
aproveiands de suss wunerabildades foderd quebrar a
confidencialidade, integridads e disponibilidade da informacin
supotada ou ubilzada porssss ativa.”

Riscos de Seguranga da Informagao - Conceitos
[

RISCO = AMEAGA + VULNERABILIDADE

ke | Geva | Gk

~ i ATIVOS

|
i
|
1

Como o Projeto comegou

Porque fazer a Pesquisa de Clima Organizacional?
f 11

Pesquisade Clima Organizacional: &m por intuita verificar como
€ sente o piblico interno da organizaco

Mo processo de Gestdo de GSI seu principal objetive
fol:

* Verificar a motivagdo existente
« Verificar o nivel de resisténci

Porque fazer a Pesquisa de Conscientizagio?
[ 1

]
Pesquisa de Conscientizagdo: tem por intulto verficar o nivel de
@nscientizaggo em sequranga da informacio existente nas unidades.

No processo de Gestdo de GS| seu principal objetivo
foi:

+ Verificar o conhecimento
* Verificar o comportamento
+ Verificar a opinido
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Unidades Dmensdes Falres Sub Bires Sub- talores

Precsuis

A e
|

Porque fazer a Pesquisa de Percepgio?

f ]

Para medir o nivel de conhecimenta ou a percepgao com o tama
Seguranca da Informacéo.

No processo de Gestdo de GSI seu principal objetivo
foi:

+ Verificar o nivel da percepgdo do que
existe.

+ Verificar o nivel de expectativa do que
se gostaria que existisse.

Consideragdes finais
[ ]

Nivel percebide com relagie a Qualidade da Segurangada
informagac & 75% - nive| baixe

Nivel de entendiments em segurangada informagio < apenas
27,8% reconhecem ter um ako nivel

60,E% < réo estdo satisfeitos com avalorizago que é dada ao
sigile das informagdes existentes na unidade.

BE,2% =» &= sentem participantes e responsaveis pelas
conquistas obtidas.

E7% < acred itam ndo ter a infra-estrutura necessaria pam o
bom desempenhe de suas atividades.

73,8% < Possuem um nivel baixo de conhecimente dos canais
de comunicagao.

65,5% = acreditam que os canais repassam um baixe nivel de
informagao.

Alguns Riscos ldentificados
f

+ Falta de conhecimente sobre o tema “seguranga da informagéo”;
Inexisténcia de e-mail profissional nas unidades;

Nie ha precedimentes adequados para ¢ descarte das
informagdes;

As informagdes néo sio classificadas quanto as suas
caracteristicas de protegio;

Ingxisténcia de um termo de cenfidencialidade para as unidades;
Engenharia Social;

Impossibilidade de realizag de autoria dos profissicnais;
Acesso ndo centrolado acs computadores das unidades;
Incidentes de segurangando sio reportados;

Profissionais nac sabem a quem reportar os problemas de
sequrana,

Algumas estratégias implantadas

Comité Gestor de Seguranga da Informagao
f ]

Diregle

Dr. Sérgie N. Persira

Sacretaris Geral e Quvideda
Angelina R. F. Mersirs

el Cardioiegie
Valguifs G. Bulede

i Comita Gestor de
Cnefe LTI _ Seguranca ——— [nefe de Enf. UCIUTI
Jones 0. de Morass da Informagio Cintia Flores

P X

DEPE
Crete do Ser. Infermétes
SeilaT.3. Lentz Maria Taresa C.Velho
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Importancia da Conscientizagdo
F

Amaioria das falhas de Seguranga da
Informagdo sac decorrentes de
fatores humanos.

Fonte: 10° Pasquisa Nacional de Seguranga da
hfermagdo, 2007

Mensagens de conscientizagéo

=

PASS"""?_HD Escolha uma senha facil de ser lembrada e
g dificil de ser descaberta por cutras pessoas

Ao descartar qualguer informagie em midia
Impressa ou eletrénica destrua-a completamente.
[ 2 (reunides)

Mensagens de conscientizagio

Ao ausentar-se do local onde esta o
computador que vocd utiliza, deixe-o protegido
(blogueio).

Ndo fornega informagles confidenciais a
pessoags  estranhas a unidade (telefone,
slevadores, corredoras).

Mensagens de conscientizagio

[.

7%,

g Faga backups das informagbes criticas da
uniade (disponibilidade)
b

| ? Nunca abra arquives executdvels recebidos
emanexos (.exe, .bat, src,.ink)

Cbsarvem s  destinatdice ac  enviar
mensagens encadeadas

Mensagens de conscientizagéo
[

prontudrios, fichas de exames, notas de

i | Ndo deixar documentos do paciente coms
internagdo em lugar visivel ao plblico externo.
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Mensagens de conscientizagéo

A seguranga da informagao é
responsabilidade de todos.

Contato:
gsi_husm@smail.ufsm.br

Discussoes
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Praagso; Sealin 46 Sequrins da Inlmiaga (GSI)
Apaio: Conih de Blosagurang do HUSW
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APENDICE R - Site desenvolvido para a gestdo de seguranca da informagcéio — GSI

1& Gestao de Sequranca da Informagdo - GS1 - Mozila Firefox =]zl
Arquivo  Editar  Exibir  Histdrico  Favoritos  Ferramentas  Ajuda
@ - -@ % | retpspasihusm wordpress.comi B[=[ ) [£2zuive search &

|| HotMail gratuita | | Personalizar links | | windows Media || Windows

Google ~ [ husm_ ~ ~‘r |Cl pasquisa = P20*Rank Ayt + B Inscrever ~ B opcBes &[] husm

Inicio Politica de Seguranga - PSI Nermas/Regulamentos Naoticias Comentarios/Sugestdes

GESTAO DE SEGURANGCA DA INFORMAGAO - GSI

Posts RSS | Comments RSS

Paginas

Agenda
m Bem Vindos !l
Poltica de Seguranca- PS| Dezembro 2008

S§TQAQSSD

Postado no Setembro 24, 2008 por gsihusm

Marmas/Regulamentos
1234567
Nitigs, 0 que é a Gestdo Seguranga da 89 1011121314
Comentarios/Sugesties Informagao (GSI)? 151617181920 21
Restrito a GSI E uma gestdo voltada a garantir & seguranga de 222324 352627 28
informagdo dentro das Unidades de Cardiologia 20 30 3
intensiva (UC) e de Tratamento Intensivo - o Set
— . adulto (UT) bem como divalgar a melhores e
Estafisfica doiSite praticas no estabelecimento e na manutengdo
798 hits de controles  a  serem implantados  nas 5
respectivas unidades Links
Concluida
Politica de Seguranga - PSI « Gestdo de Seguranga da Informagdo - GSI - Mozilla Firefox AEX
Arquivo  Editar  Exibic  Histdrico  Fayortos  Ferramenkas  Ajuda o
@ - - @ 2% [ @ ipufashusm ordpress.comipoltica-de-sequranca-da-informacas-psf B[ B [fr=]ive seach &

| HotMail grabuita || Personalizar links || Windows Media | | ‘Windows

Google ~ [husm ] | (Gl Pesquiss - PSRk M yorgicar ~ ] Inscrever

B opcges & [ husm

GESTAO DE SEGURANGA DA INFORMAGAO - GSI

Posts RSS | Comments RSS

Paginas Politica de Seguranga - PSI Agenda
Politica de Seguranca - P35I LAR i 2t
STQQSSD
MormasiRegulamentas A politica de seguranga da informac&o & o documenta que melhar define 23456 T
Mot & normatiza as melhores praticas para 0 manuseio, armazenamento, transporte
il ; G i Ll 8 8 1011121314
& descarte das informagdes, sendo a politica de sequranca da informagéo o eixo
Comentarios/Sugesties para que ocorra @ prevengdo e protecén da informagéo, de forma a restringir 1516171618 20 21
Restrito a 681 acessns & sua manipulagdo por pessoas ndo adtorizadas 27 73 34 25 26 27 28
Fazendo uma analogia com a nossa legislagdo nos temos |eis, decretos 2830 31
e regras de conduta gue temos que seguir e compactuar para gue haja ardem e = Set
Estatistica do Site progresso em nossa nagdo, da mesma forma ocorre dentro de uma organizagéo
gue precisa ter, para o bem prdprio, politicas e medidas de seguranca que
801 hits devern ser seguidas e cumpridas para garantic um trabalho eficaz para a Links |
organizagao b

Concluido
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APENDICE S - Apresentagéo do treinamento em seguranca da informacéo

D &2 W g

Revisdo Conscientizagdo

[——————————————————— |
& Motivos da impl A0 da Gastaoda S da Inf 3

& Riseos sstentes nas unidades
—_—

falhas operacionais - fator humano
= falta de motivagao
o= Rsisincias &s mudangas
% CEstratégias para minimizaros riscos

- Corit de Sequranga da nformagaa
> Poiltca da Saqurangada hformagao

% Mensagens de mnscisntizagio

Politica de Seguranga da Informagdo ( PSI) - Conceito
(————————————————— [—————

& Manifestacio clara e concisa  da organizago em

- Oqueéa PSI? P

2

‘ % Afravés deste documento a organizaci explicita acs
usudrios a filosofia da organizaghn para com este
fecurso.
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Ambiente de Trabalho sem PS|

Politica de Seguranca da Informacéo (PSI) - Objetivos

F» 3

| 1

& Uso dainformagio acontega de forma estruturada possibiltando qus o
negddo ndo ssja prajudicado pelo mau uso da infarmag: ssja por
e ou par acidante;

CONTROLES

PASSW'.’:RD
b

L

Comité Gestor de Seguranga da Informagéo

[# B}
[

Diregls
Dr. Sérgio N, Pere ira
Chefe Cardticgia Sacretads Geral @ Duvideda

Valguira G. Buleo Angeline R F. Mersira

/

H Comila Geator
el de —— Chafe de Enf. UCULTI
Seguranga
Scien . cla M orssg da Informago Cintis Fleres
Chete do Ser. Informéatea DERE
Beila T.5. Lentz Maria Teresa C. Velho

Responsabilidades dos Usuarios
L

® Mater 2 salvaguards dos recursss de inbrmagi sob sus
rasponsabiidade;

® Zelarpels manutengio das informagdes bam coma pela prasenvagia
da confdencialdade, inkbgridade e disnonibiidade das mesmes:

® Comprometer-se com as informagdes & que tem acesso devendo
manté-a segura.

@ Manter sigio de informagdes criicas presentes nas unidades, dantre
88 quais se destacam aquelas que dizem respeito a0 prontuads do
pacientz, ndo as divuiganda sem consetiments prévio;

Responsabilidades dos Usuarios

[
I

@ Responsabilizarse pela realizacdo de backups (cdpias) dos dados
e o de suss atvidades:

@ Evitar colocar dados importantes em pastas compartihadas, pois
esta pratica pode jonar p de canfidencialidade 2
infarmago;

@ Manter um Jogin @ senha de acesso indvidual aos sistemas de
infarmagia do HUSM ndo senda parmitida o seu compartihamento
am outros usLArios.

@ Usuaros ndo devem alterar informagdes que ndo estio sob sua
esponzabildade.




Responsabilidades dos Usuarios

Responsabilidades dos Usuarios

[ — [ —
@ Ao debar o local de tiabahho em que s¢ faga uso de computador o ® 0 tempo de permanéncia dos usu&ios na intemet e o
Unidadas, Pl profissionais ndo sendo permitido o uso de ferramentas de
conversagi nstantinea.
® A manipulaghs ineqular, dviigacis ou use indevida da informagls
& dos recursas computacianals o UCHe UTI ndo & pemnitida. @ 0 acesso & 0 manuseio dos equipamentos computacionais
o - ) das unidades so podem ser realizados por usuarios alocados
# Ao encarintir st slglnias e e seines, salenaf nas unidades, do conbiério somenle com aulorizagio do
3 impotincia da confidencislidade dos dados quant 20 seu responeival
Fanspars, o
L] L:suan_as que s& desigaram das unidadss, entrarem em lisanga au @ InformagBes consideradas importantes, em papel ou em
del_fgnas € que tenham acesso aos sidemas da instituicho devem qualquer outra midia, que ndo s3o mais utilzadas devem ser
8 :
stlliro biollebile s gk o seha, destruidas antes de serem colocadas no lixo.
Responsabilidades dos Usuarios Responsabilidades dos Usuarios
[ — —

@ Confame ragras estabalacidas palo DEPE & Sanvigade informatica

da HUSM, todo o usuddo que faz uso de notebook & acesse a rede

& compuadores da instuico, deve assinar o tema de
Biicade & de confidenclaldad

Definigdo pela circular n°11-208-DEPEHUSM de 04 de
Jditho de 2008, comprometende-se & manter sigio sobre
dados confidencials que por ventura possa ter acesso alow
ckles ndo langar mdo em nenhum outro dmbito elou
necessidade, gue ndo sefa a de prestar servigo a instituicdo,

@ Osdocumenios do pacients como prontudfos, fichas de exames,
notas de intemagio nda devem ficar expostos em local vishel ao
plbliss sxama.

@ Os prontustos devem estar arganizados conforme o documento
que determing & ordem para & monlagem de prontuarias
ckterminada pelo senvico de Andlse da Prontudrios.

® FRelatdnios ou documentos impraseas ndo devam ficar dispastos na
impressara parlangos periodos da tempa.

@ FRespatare cumprir as determinagdes desta polifca de sequranga
& infarmagda. O n3o cumpriment das normas, implica em
sanpdes que padem variar com o danos causadas &s nidades,

Responsabilidades dos Usuarios

[

@ Informar & algum membro do Comité Gesbr de Sequranca da
Infamagdo imediatimente gqualkuer violagh das  normas
beécidas inclindo as ndo intencianas & culposas,

Responsabilidades dos Usuarios

[

A seguranga da informagao é
responsabilidade de todos.
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OFICINA DE “BIOETICA E PRIVACIDADE"
G000 d6h s 16 Guberpe

Contata: gsi_husm@smail ufsm.br

Comentarios
Sugestdes




