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RESUMO

Dissertacao de Mestrado
Programa de P6s-Graduacdo em Engenharia de Producgéo
Universidade Federal de Santa Maria

GESTAO DE RISCOS DE SEGURANCA DA INFORMACAO BASEADA
NA NORMA NBR ISO/IEC 27005 USANDO PADROES DE
SEGURANCA
AUTOR: Marcos Paulo Konzen
ORIENTADOR: Prof. Dr. Raul Ceretta Nunes
Data e local da Defesa: Santa Maria, 26 de Fevereiro de 2013.

Nos ultimos anos, cada vez mais novas ameacas e vulnerabilidades surgem comprometendo a
seguranca das informac6es em sistemas de Tecnologia da Informagédo e Comunicagdes (TIC),
e muitas organizagOes encontram-se despreparadas para lidar com os riscos de seguranca da
informacdo, tornando-as mais vulneréaveis as ameagas, e 0s impactos negativos causados pelos
incidentes de seguranca tendem a ser mais frequentes. A implantacdo de uma gestao de riscos
de seguranca da informacao baseada no conjunto das melhores praticas € fundamental, porém
ainda um desafio para a maioria das empresas. Este trabalho propde uma metodologia de
gestdo de riscos baseada na norma NBR ISO/IEC 27005:2008, que apresenta uma sequéncia
de atividades e uma série de diretrizes e objetivos que devem ser alcancados para que o
gerenciamento dos riscos seja efetivo. Como na maioria das normas e modelos de referéncia,
elas ndo descrevem como as atividades devem ser implementadas, o que acaba dificultando a
sua adogdo por organizagfes menos experientes em processos de seguranca. A reutilizacdo de
solucBes ja testadas e consolidadas para resolver problemas recorrentes de seguranga pode
auxiliar na garantia de utilizacdo de melhores préaticas. Estas solu¢fes podem ser encontradas
em padrdes de seguranca que capturam e documentam o conhecimento de especialistas em
seguranca, mas se desconhece a sua aplicacdo para desenvolver atividades das normas de
gestdo de riscos. Desta forma, este trabalho faz uma revisdo das diretrizes da norma NBR
ISO/IEC 27005:2008 e de catdlogos de padrbes, a fim de identificar padrbes de segurancga
para desenvolver as atividades de acordo com as diretrizes descritas pela norma. Portanto, a
principal contribuicdo deste trabalho é o desenvolvimento de uma metodologia de gestéo
de riscos centrada em solucdes, tarefas e técnicas descritas por 22 padrdes de seguranca. Uma
andlise e avaliacdo de riscos utilizando padrdes de seguranca foi aplicada em um CPD de uma
instituicdo privada de ensino superior, cujo resultado mostra o risco final de cada ativo,
atendendo as diretrizes da norma NBR ISO/IEC 27005:2008.

Palavras-chave: Gestdo de riscos; Padrdes de seguranga; Normas de seguranca.
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RISK MANAGEMENT OF INFORMATION SECURITY BASED ON
STANDARD NBR ISO/IEC 27005 USING SECURITY PATTERNS

AUTHOR: Marcos Paulo Konzen
ADVISER: Raul Ceretta Nunes
Date and place of defense: Santa Maria, February 26th, 2013.

In the last years more vulnerabilities and threats have emerged, compromising information
security in Information and Communication Technology (ICT) systems. In addition, many
organizations are unprepared to deal with the risks of information security, making them the
most vulnerable to such threats. Thus the negative impact caused by security incidents tends
to be more frequent. The implementation of information security risk management based on a
set of best practices is critical, but still a challenge for most companies. This work proposes a
methodology for managing risks based on NBR ISO/IEC 27005:2008. The methodology
presents a sequence of activities and a series of guidelines and goals that must be achieved to
make the risk management effective. As with most standards and reference models, the
methodology does not describe how activities should be implemented, which makes it
difficult to implement for organizations less experienced in security procedures. The reuse of
solutions already tested and consolidated to recurring security problems it can assist in
ensuring the use of best practices. These solutions can be found in security standards that
capture and document the knowledge of security experts, but its application to develop
standards for risk management activities is unknown. Thus, this work reviews the guidelines
of NBR ISO/IEC 27005:2008 standards and pattern catalogs in order to identify security
patterns to develop activities in accordance with the guidelines described by the standard.
Therefore, the main contribution of this work is to develop a methodology for risk
management centered in solutions, tasks and techniques described by 22 security standards.
An analysis and risk assessment using security standards was applied to a DC (Data Center)
of a private university, whose result shows the final risk for each asset, meeting the guidelines
of NBR ISO/IEC 27005:2008.

Keywords: risk management; security patterns; security standards.
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1 INTRODUCAO

Na economia atual, a informacdo é um dos principais ativos das organizagfes. E
através dela que as empresas gerenciam seus produtos ou servigos e tracam suas estratégias,
tornando os sistemas de informaces ativos criticos que necessitam serem protegidos contra
ameacas que podem explorar as vulnerabilidades do sistema. Estas violagdes na seguranca
podem causar a perda da confidencialidade, integridade e disponibilidade das informagoes,
gerando perdas financeiras e competitivas por parte das empresas afetadas (MARTINS;
SANTOQOS, 2005).

Muitas organizacdes, sejam elas publicas ou privadas, ainda se mostram despreparadas
para lidar com a seguranca da informacdo. Isso decorre do fato dessas empresas possuirem
poucos instrumentos de protecdo, agravados pelo despreparo gerencial, tornando-as mais
vulneraveis as ameacas e, com isso, 0s impactos causados pelos eventos negativos tendem a
ser mais fortes (LUNARDI; DOLCI, 2006).

O gerenciamento dos riscos € um dos principais processos da gestdo da seguranca da
informac&o, pois visa identificar, analisar, avaliar e controlar os riscos inerentes a seguranca
da informacdo. Porém, gerenciar os riscos pode ser um processo complexo e oneroso, 0 que
contribui para que muitas empresas ndo priorizem esse processo em projetos de seguranca da
informagdo (OLIVEIRA et al., 2009).

Existem normas e metodologias que guiam o desenvolvimento de uma gestdo de
riscos, onde cada uma fornece um conjunto de diretrizes distintas para o gerenciamento dos
riscos. Dentre os modelos de referéncia para gestdo dos riscos que visam nortear as
implementacBes necessarias estd a norma NBR ISO/IEC 27005:2008. O conjunto de
processos descritos nesta norma forma um embasamento para a construcdo de metodologias
para gestdo de riscos, que aponta 0 que a organizacdo deve fazer, mas ndo detalha
suficientemente como executar as atividades, dificultando a sua implementagéo por partes das
organizagoes.

PadrOes de seguranca descrevem boas solucGes para problemas recorrentes de
seguranca da informacgéo e sdo propostos como um meio de capturar o conhecimento de
especialistas em seguranca sob a forma solucdes consolidadas (KIENZLE et al., 2002). Estas
solugdes, descritas como padrdes, vém sendo utilizadas para propor seguranga em processos

de desenvolvimento e implementacdo de sistemas, pois incluem informacdes suficientemente
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detalhadas no nivel de implementacdo, o que automatiza a fase da execucdo das atividades,
economizando tempo e custo de implantacdo (ROSADO et al., 2006).

Considerando que, padrbes de seguranca descrevem boas solugdes para problemas
recorrentes de seguranca da informacédo, este trabalho contribui para a elaboracdo de
metodologias de gestdo de riscos apontando associagdes de padrdes as atividades indicadas na
norma NBR ISO/IEC 27005:2008. Organizacdes que desejam elaborar processos consistentes
alinhados a esta norma poderdo assim usar 0s padrdes sugeridos para agilizar o processo de
implantacdo da gestdo de riscos.

Este trabalho explora normas e modelos para gestdo de riscos a seguranca da
informacdo, a partir de solucBes provenientes dos catadlogos de padrdes de seguranca.
Considerando a definicdo, em normas e modelos, de atividades a serem desenvolvidas, faz-se
o delineamento de uma proposta de metodologia baseada em padrfes de seguranca que pode
ser usada por pessoas ndo especialistas na area, facilitando a implementacdo da gestdo de
risco de seguranca da informacéo.

1.1 Motivagao

Conforme o International ISMS Register (2008), em 2007 o Brasil ocupava a 182
posicdo dentre 0s paises que possuem organizacGes certificadas na norma ISO/IEC
27001:2006, com 15 organizagfes. Em 2011, o Brasil passou a ocupar a 262 posi¢do, com 23
organizagOes certificadas, demonstrando que as organizacOes brasileiras ainda ndo tém uma
cultura de seguranca da informacao estabelecida.

O Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil
(CERT.br) registrou um aumento de 152% no namero total de notificages de incidentes de
seguranga na internet no terceiro trimestre de 2011 em relacdo ao mesmo periodo de 2010.
Dentre os principais incidentes registrados no periodo estdo tentativas de fraudes (aumento de
35%), paginas falsas de bancos e de sites de comércio eletronico (aumento de 16% e 45%,
respectivamente) e ataques a servidores (aumento de 85%) (CERT.BR, 2011). Em parte, este
aumento esta associado aos ambientes cada vez mais heterogéneos e dinamicos, onde 0s
riscos variam conforme a estrutura organizacional e tecnoldgica, as ameacas e as

vulnerabilidades que fazem parte do contexto.
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No intuito de fazer com que as organizac¢Oes desenvolvam mecanismos para lidar com
0s riscos de seguranca da informacdo, algumas normas foram criadas para orientar no
desenvolvimento dos processos de seguranca, dentre elas a norma NBR ISO/IEC 27005:2008,
que trata sobre gestdo de riscos de seguranca da informacdo. Porém a definicdo das
atividades, de forma geral, para o desenvolvimento das normas ainda € um desafio para as
organizac0es, j& que a propria norma deixa esta questao em aberto, pois informa “o que fazer”
e nao “como fazer”. Outra questdo que vale destacar é a falta de preparo por parte das
organizacfes em executar uma gestdo de riscos, pois ndo conseguem compreender e
desenvolver de forma satisfatéria o que é proposto nas normas, ocasionando o fracasso em

muitos projetos de gestdo da seguranca da informacéo (LUNARDI, 2006).

1.2 Defini¢ao do problema de pesquisa

Devido ao cenario em que cada vez mais as organizacfes estdo expostas a eventos que
colocam em risco as suas informac@es e, consequentemente, 0s seus processos de negdcio, as
empresas estdo sendo obrigadas a adotar procedimentos que garantam a seguranca de suas
informacdes. Entretanto, implementar uma gestdo de seguranca da informacdo baseado em
normas de seguranca pode ser um processo complexo e oneroso, principalmente pelo fato de
as normas descreverem as atividades em uma forma bastante abstrata, ndo detalhando
suficientemente como elas devem ser desenvolvidas.

Na literatura, encontram-se algumas metodologias propostas para identificar e analisar
riscos de seguranca da informacdo, contudo a maioria delas ndo relaciona suas atividades com
a norma NBR ISO/IEC 27005:2008 ou como a horma pode ser atendida. Isso faz com que as
organizacOes ndo saibam qual metodologia utilizar ou acabam escolhendo uma que nédo é
adequada com o seu contexto, acarretando em um processo ineficiente.

Neste sentido, o problema definido para esta pesquisa é: como desenvolver as
atividades de gestdo de riscos de seguranca da informagdo da norma NBR ISO/IEC
27005:2008?

Como hipotese para resolver este problema vislumbra-se a reutilizacdo das solugoes e

do conhecimento de especialistas descritos em padrdes de seguranca.
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1.3 Objetivo geral

O objetivo principal deste trabalho é propor uma metodologia de gestdo de riscos de
seguranca da informacéo baseada na norma NBR ISO/IEC 27005:2008 centrada na utilizacao
de padrbes de seguranca. Para tal, o estudo objetiva analisar catdlogos de padrbes a fim de
propor padrdes de seguranga que possuam solugdes para serem utilizados no desenvolvimento

das atividades da norma.

1.4 Objetivos especificos

Para alcancar o objetivo geral deste trabalho, serdo desenvolvidas as seguintes tarefas:

e Estudo e compreensdo dos processos e diretrizes das normas de seguranca da
informacdo, em especial a norma NBR ISO/IEC 27005:2008 para gestdo de riscos em
seguranca da informacao;

e Pesquisa e identificacdo de catalogos e padrdes de seguranca relacionados com gestao
de riscos;

¢ Planejamento/descoberta da associacdo dos padrdes de seguranca de acordo com as
diretrizes da norma NBR ISO/IEC 27005:2008; e

e Analise da aplicacdo e viabilidade de se usar padrdes de seguranca para desenvolver as
atividades da norma NBR ISO/IEC 27005:2008.

1.5 Escopo e contribuicfes da pesquisa

O foco desta pesquisa séo 0s processos de gestdo de riscos de seguranga da informagao
de acordo com as recomendagdes da norma NBR ISO/IEC 27005:2008, mais precisamente
como que estes processos podem ser implementados. Outro foco desta dissertacdo esta
centrado no estudo de padrfes de seguranca, ja que eles descrevem solugcBes que podem ser

aplicadas para resolver problemas recorrentes de seguranga. Com base nisso, a limitagdo deste
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trabalho est4 em utilizar padrdes de seguranca para desenvolver as atividades da norma NBR
ISO/IEC 27005:2008. No entanto, é necessario identificar os catalogos e padrdes de
seguranca mais adequados e relaciona-los com as atividades da norma.

A principal contribuicdo deste trabalho é experimentar o uso de padrdes de seguranca
para desenvolver as atividades de gestdo de riscos da norma NBR ISO/IEC 27005:2008. Com
1SS0, espera-se contribuir com uma metodologia que utiliza solu¢des que reconhecidamente
deram certo, aumentando as garantias de uso de boas praticas.

Consequentemente, outras contribuicbes podem ser observadas como uma melhor
compreensédo dos objetivos da norma, um melhor conhecimento sobre o potencial dos padrdes
de seguranca e suas aplicabilidades.

Parte dos resultados obtidos neste trabalho estdo presentes em Konzen, Nunes e
Fontoura (2012).

1.6 Estrutura da dissertacao

Este trabalho esta organizado como segue. O capitulo 2 faz uma revisdo de literatura
sobre os principais conceitos de Seguranca da Informacdo, Gestdo de Riscos e principais
Normas de Seguranca. O capitulo 3 faz uma revisdo de literatura sobre Padrdes de Seguranca.
No capitulo 4 ¢é apresentada a metodologia utilizada neste trabalho. No capitulo 5 é discutida a
principal contribuicdo deste trabalho, a proposta de utilizacdo de padrdes de seguranca para
desenvolver as atividades do processo de gestdo de riscos estabelecido na norma NBR
ISO/IEC 27005:2008. No capitulo 6 é discutido um estudo de caso que demonstra a
aplicabilidade do uso de padrdes de seguranca nas atividades de andlise e avaliacdo dos riscos.

Por fim, no capitulo 7, sdo apresentadas as consideraces finais.
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2 SEGURANCA DA INFORMACAO

Neste capitulo serd feita uma revisdo bibliogréafica dos principais conceitos aplicados
em seguranc¢a da informacdo, gestdo de riscos e normas sobre seguranga da informacdo. A
secdo 2.1 trata dos conceitos basicos sobre seguranca da informacédo. A secdo 2.2 fala sobre
gestdo de riscos em seguranca da informacdo. A secdo 2.3 faz uma revisdo das principais
normas de seguranca da informacgdo. Na secdo 2.4 é feita uma breve revisao sobre algumas
metodologias para gestdo de riscos existentes na literatura. Por fim, na segéo 2.5 sdo feitas as

conclusdes parciais deste capitulo.

2.1 Conceitos basicos

Nos ultimos anos as organizacfes tém enfrentado um mercado cada vez mais
competitivo, onde a informacdo é o principal elemento para geracdo de conhecimento e
formulacdo de novas estratégias para o negocio. Os sistemas de informacdo surgiram como
ferramentas para apoiar a geréncia e processamento das informacdes, e 0s avancos
tecnoldgicos tém proporcionado as empresas maior eficiéncia e rapidez na troca de
informagdes e tomadas de decisdes.

Com o advento da internet, estes sistemas estdo cada vez mais interconectados, fato
gue aumenta a exposicao dos dados a um crescente nimero e grande variedade de ameacas e
vulnerabilidades, que podem afetar negativamente os negdcios (NETTO; SILVEIRA, 2007).

Como consequéncia, grande parte dos dados importantes ao neg6cio esta armazenada
em computadores, tornando as empresas cada vez mais dependentes dos sistemas de
informagdo, os quais assumem um papel estratégico e vital. Hoje os sistemas de informacéo
ajudam a melhorar a produtividade e a obter vantagem competitiva (GAMBOA; CAPUTO;
FILHO, 2004).

E inegavel que a informacdo passou a ser um dos principais bens que as empresas
possuem. Porém, tdo importante quanto a propria informac&o esta a infraestrutura tecnoldgica

que oferece suporte para seu processamento e manuseio. Falhas nos sistemas de informacéo
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podem causar a perda, roubo ou indisponibilidade dos dados, causando impactos negativos
para a organizacao e, por isso, necessitam de um grau de protecdo adequado.

Muitos sistemas de informacao ndo foram projetados para serem seguros, dessa forma,
as organizacdes precisam adotar medidas de protecdo que sejam capazes de proteger
adequadamente os dados das ameagcas a que estdo sujeitos (BEAL, 2005).

Conforme Beal (2005), Sémola (2003) e Campos (2007), seguranca da informacdo é o
processo que visa proteger a informacdo das ameacas que podem violar a sua integridade,
disponibilidade e confidencialidade. A NBR ISO/IEC 27001:2006 define seguranca da
informacgdo como sendo a protecdo da informacdo de varios tipos de ameacas para garantir a
continuidade do negdcio, minimizar o risco ao nego6cio, maximizar o retorno sobre os
investimentos e as oportunidades de negocio.

Para Zapater e Suzuki (2005), o conceito de seguranca da informacdo pressupde a
identificacdo das diversas vulnerabilidades e a gestéo de riscos associados aos diversos ativos
da informacdo de uma corporacdo, independentemente de sua forma ou meio em que Sao
compartilhados ou armazenados (digital ou impresso).

A seguranca da informacdo ndo é definida somente sob a dtica tecnoldgica, mas
também sob o ponto de vista humano e gerencial. Por exemplo, Caruso e Steffen (1999)
definem seguranca da informacdo como sendo mais que uma estrutura hierarquica envolvendo
pessoas e equipamentos, mas uma postura gerencial, ultrapassando a abordagem tradicional
gue é vista na maioria das empresas. Ainda sob a Otica social, Marciano e Marques (2006)
defendem que o conceito de seguranca da informacdo precisa ser visto também a partir do
comportamento humano, além dos tecnoldgicos para sua correta cobertura.

Kiely e Benzel (2005) defendem que o aspecto humano, tecnolégico e gerencial sdo os
elementos chaves para uma organizacdo que busca uma seguranca da informacdo mais
efetiva.

Assegurar a protecdo da informacdo € um principio base para que a organizagao
forneca um servico de qualidade, organizado e controlado, independentemente do meio de
armazenamento, seja ela eletrdnica ou em papel.

Observa-se que independentemente do ponto de vista em que a seguranca da
informacdo ¢ abordada, o principal objetivo é garantir a Confidencialidade, a Integridade e a
Disponibilidade dos ativos de informacdo, principios basicos da seguranca da informacao.

e Confidencialidade requer que a informacdo deve ser acessada apenas por pessoas
explicitamente autorizadas. Estd associada ao conceito de privacidade e implica em

proteger as informagGes contra o acesso de qualquer pessoa ndo autorizada, isto €, as
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informacOes e processos devem ser liberados apenas a pessoas que possuem
autorizacdo explicita. Casos tipicos de quebra de confidencialidade ocorrem quando,
intencionalmente ou ndo, uma senha é descoberta e o sistema computacional é
invadido (CAMPQOS, 2007).

¢ Integridade requer que a informacao deve ser encontrada em sua forma original, sendo
mantida a protecdo dos dados ou informacbes contra modificacbes intencionais ou
acidentais ndo autorizadas. E a garantia da criagdo legitima e da consisténcia da
informagdo ao longo do seu ciclo de vida (BEAL, 2005). Falsificagdo de um
documento, alteracdo de registros de um banco de dados ndo autorizado, nao validacdo
da consisténcia de migracdo de um sistema para outro, sdo exemplos que configuram
um incidente de seguranca da informacdo por quebra de integridade (CAMPQOS,
2007).

e Disponibilidade requer que toda informacéao deve estar disponivel a qualquer momento
que for necessario para 0s usuarios autorizados. Pode ainda ser definida como a
garantia de que os servicos de um sistema sdo acessiveis, sob demanda, aos usuarios
ou processos autorizados (BEAL, 2005). Quando a informacdo ndo é acessivel as
pessoas autorizadas, seja pela perda de documentos, sistemas “fora do ar”
(intencionalmente ou n&o), servidores inoperantes por ataques de negacéo de servico
(Deny of Service - DoS), pane elétrica ou incéndios, tem-se um incidente de seguranca
da informacéo por quebra da disponibilidade.

Alguns autores ainda atribuem outros principios basicos que a seguranca da
informacao objetiva preservar:

e Autenticidade: o objetivo da autenticidade da informacdo é englobado pelo de
integridade quando se assume que este visa a garantir ndo sé que as informacOes
permanecam completas e precisas, mas também que a informacdo tenha sua
fidedignidade verificada e que seja produzida apenas por pessoas autorizadas e
atribuida ao seu autor legitimo (BEAL, 2005).

e Legalidade: garantia de que a informacdo foi produzida em conformidade com a lei. O
acesso a informacdo deve estar de acordo com as leis aplicaveis, regulamentos,
licencas e contratos para 0 negocio, bem como os principios éticos que deve ser

seguidos pela organizagdo (FONTES, 2000).
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Além dos principios basicos, para melhor compreender e implementar um Sistema de
Gestdo da Seguranca da Informacdo é necessario conhecer a definicdo dos principais
conceitos basicos da area, os quais compreendem: ativos da informacdo, vulnerabilidades,
ameacas, incidentes de seguranca, probabilidade, impacto e riscos. A seguir cada um deles é
detalhado.

2.1.1 Ativos da Informacao

Segundo Ferreira e Araudjo (2006), ativos da informagdo podem ser compreendidos
como 0 conjunto que envolve as pessoas, tecnologia e processos, sendo estes responsaveis por
alguma etapa do ciclo de vida da informacdo. J& Sémola (2003) conceitua ativo como todo
elemento que faz parte do processo de manipulacéo e processamento da informagao, 0s meios
em que ela é armazenada, 0s equipamentos em que ela é manuseada, transportada e
descartada.

A maioria das organizacGes costuma dar mais atencdo aos ativos de maior valor
monetério ou 0s menos comuns. Entretanto é importante identificar a participacdo do ativo no
ciclo de vida da informacéo, ou seja, quanto maior for essa participacdo, maior também seré a
prioridade com que ele deve ser considerado no que tange a seguranca da informacao
(MARCIANO; MARQUES, 2006).

Para assegurar que a informacdo receba um nivel adequado de protecdo, os ativos
precisam ser mapeados durante o planejamento da seguranca da informacdo, sendo de
extrema relevancia a realizacdo da sua classificacdo a qual ird determinar o grau de sigilo as
informacBes neles contidas. A classificacdo dos ativos esta relacionada ao seu grau de
importancia, sendo possivel classifica-las como “muito importante”, “pouco importante”, etc.
Também é muito comum a classificacdo pelo grau de sigilo que podem ser “publica” -
informacdo que pode vir a pablico sem maiores consequéncias; “interna” - informacéo que diz
respeito a determinados setores ou unidades; e, “confidencial” - informacdo restrita, onde
somente pessoas autorizadas possam acessar (CAMPOS, 2007).

Entretanto, os ativos, independente do grau de importancia, estdo sujeitos a

vulnerabilidades que podem comprometer a seguranga da informagéo.
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2.1.2 Vulnerabilidades

Segundo a NBR ISO/IEC 27002:2005, vulnerabilidade ¢ uma fragilidade de um ativo
ou um grupo de ativos que pode ser explorada por uma ou mais ameagas, incidindo na quebra
de um ou mais principios de seguranga. As vulnerabilidades estdo presentes nos proprios
ativos, ou seja, sdo inerentes a eles, e podem ser de ordem tecnoldgica, humana, processos e
ambientes (CAMPQOS, 2007). Ja Sémola (2003) exemplifica vulnerabilidades do tipo fisicas,
naturais, hardware, software, midias, comunicagao e humanas.

As vulnerabilidades por si s6 ndo provocam incidentes, porém estas falhas podem ser
exploradas por um agente causador ou condicdo favoravel para um evento negativo, que sao

as ameacas.

2.1.3 Ameacas

As ameacas podem advir de diferentes formas, sejam elas naturais ou tecnoldgicas. A
NBR ISO/IEC 27002:2005 define ameaca a seguranca da informagdo como sendo uma causa
potencial de um incidente indesejado, que pode resultar em dano para um sistema ou
organizacdo. Ameacas sao agentes ou condi¢cfes que causam incidentes que comprometem as
informacdes e seus ativos por meio da exploragio de vulnerabilidades (SEMOLA, 2003).

No inicio dos anos 2000 as principais ameacgas eram 0s virus de computador. Nos
ultimos anos, as ameacas mais comuns sdo as advindas do recurso humano ou a chamada
Engenharia Social, que é um método de ataque onde alguém faz uso da persuasdo, muitas
vezes abusando da ingenuidade ou confianca do usuério, para obter informacoes sigilosas
(PEIXOTO, 2006).

Como podemos ver as ameagas sempre existiram e tém as mais diversas origens e a
medida que a tecnologia avanga surgem novas formas através das quais as informacdes
podem ficar expostas. Entretanto, muitas organizagdes ndo dao o devido reconhecimento de
que a seguranca da informacédo é importante e acabam deixando os ativos de informacdo sem

as protecdes adequadas, contribuindo para a ocorréncia de incidentes de seguranca.
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2.1.4 Incidentes de Seguranca

De acordo com a NBR ISO/IEC 27001:2005, um incidente de seguranca da
informacdo é reconhecido como sendo um ou mais eventos indesejados ou inesperados, que
tenham alguma probabilidade de comprometer as operagdes ou 0s processos do negocio e
ameacar a seguranca da informacdo. Incidentes sdo conceituados como sendo um evento que
ocorre em decorréncia da acdo de uma ameaca que explora uma ou mais vulnerabilidades
(BEAL, 2005).

Um incidente de seguranca da informacéo pode ser entendido ainda como a ocorréncia
de um evento que possa causar interrupcdes nos servigos oferecidos pelos sistemas de
informacao, causando prejuizos aos processos do negocio (CAMPQOS, 2007).

Dentre uma série de tipos de incidentes presentes em grande parte das organizacoes,
Ferreira e Araudjo (2006) citam:

e Roubo e extravio de informacgdes;

e Perda de informac6es ou equipamento que armazenam dados criticos;

e Propagacédo de virus ou outros codigos maliciosos;

e Ataques de negacao de servico e engenharia social;

e Uso ou acesso ndo autorizado a um sistema, sem o conhecimento, instru¢cdes ou

consentimento prévio de seu proprietario; e

e Desrespeito a Politica de Seguranca da Informacéo.

Por exemplo, se um virus explora a vulnerabilidade de um servidor de servicos Web,
deixando-o inoperante ou indisponivel, isto pode gerar um prejuizo ou um impacto para a
organizacdo. O mesmo se da no caso de pessoa mal intencionada (ameaca) conseguir
convencer um colaborador (ativo) a passar informagdes confidenciais.

Somente no primeiro semestre de 2012, o0 CERT.br? recebeu mais de 201 mil reportes
de incidentes de seguranca. O reporte de incidentes de seguranca da informacéo € visto como
uma das questdes centrais para que haja a sua reducéo, pois possibilita a analise de tendéncias
e uma melhor resposta a incidentes (CERT.br, 2012) . Rich, Sveen e Jager (2006) destacam
gue incentivar 0s usuarios a reportarem todo e qualquer incidente que seja identificado é uma

forma de alcancar o sucesso nas respostas a eventos negativos.

2 www.cert.br
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Um incidente gera impactos aos processos de negocio da empresa, podendo ser de
maior ou menor gravidade e deve ser analisada para que as medidas mais adequadas possam

ser implementadas.

2.1.5 Probabilidade

Campos (2007) define que em seguranga da informacéo a probabilidade é a chance de
um incidente ocorrer. Beal (2005) associa uma escala de 0 a 1 a um evento que pode estar
relacionado a uma frequéncia de ocorréncia ou a um grau de confianca de que um evento ira
ocorrer.

Vaérios fatores contribuem para a probabilidade da ocorréncia de um incidente de
segurancga, porém a principal relacdo esta com a probabilidade das ameacas e a gravidade das
vulnerabilidades. Podemos citar como ameagas mais provaveis os virus de computador, e
ameacas menos provaveis 0S meteoros que podem cair na superficie da terra. Como
vulnerabilidades de maior gravidade podemos citar computadores sem antivirus conectados a
internet, e de menor gravidade prédios sem protecdo contra queda de meteoros.

Como se pode perceber, quanto maior for a probabilidade das ameacas e a gravidade
das vulnerabilidades, maior sera a probabilidade de um incidente de seguranca se concretizar.
Além da probabilidade, deve-se levar em consideracdo o impacto que um incidente de

Seguranca possa causar Se OCorrer.

2.1.6 Impacto

Sémola (2003) descreve o impacto como sendo a abrangéncia dos danos causados por
um incidente de seguranga sobre um ou mais processos de negdcio. O impacto refere-se aos
potenciais prejuizos causados ao negécio por um incidente de seguranca da informacao. Esses
prejuizos podem significar perdas financeiras, desgaste da imagem, perda na qualidade dos
servigos prestados, insatisfacdo dos colaboradores e clientes, perda de recursos entre outros.

Cada organizacdo possui estratégias de negocios, processos e capacidade de resposta a

incidentes diferentes uma das outras, portanto o impacto de um mesmo incidente pode nao ser
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igual para diferentes organizagdes (CAMPOS, 2007). Por exemplo, a paralizacdo de um site
da internet de uma instituicdo financeira que realiza operagdes pela internet provocara um
impacto negativo muito maior do que a paralizacdo de um site de uma empresa que ndo efetua
negaocios pela internet.

Podemos observar que um mesmo ativo pode ter valor diferente dependendo da
organizacgdo. Quanto maior for a relevancia do ativo, maior serd o impacto caso ele sofra um
incidente de seguranca. Por isso, € preciso conhecer 0s riscos que cada eventual incidente de

seguranca da informacao representa para as organizagoes.

2.1.7 Riscos

A NBR ISO/IEC 27001:2006, define o risco como sendo a combinacdo da
probabilidade de um evento e de suas consequéncias. Ja Oliveira (2006) classifica 0s riscos
como sendo uma oportunidade, uma incerteza ou uma ameaca. Esta Gltima como sendo de
maior preocupacdo, pois esté atrelada a ocorréncias de efeitos negativos como, por exemplo,
perda financeira, fraude, roubo, comprometimento da imagem, infragdo legal,
indisponibilidade de servicos, dentre outros (VASILE; STUPARU; DANIASA, 2010).

O nivel do risco, independentemente do tipo de organizacao ou do seu segmento, esta
relacionado direta ou indiretamente a diversas variaveis. Segundo Sémola (2003), a relacédo

destas variaveis pode ser resumida pela seguinte equacao:

R VxAxlI
B M

onde R é o nivel de risco, V sdo as vulnerabilidades, A sdo as ameagcas, | € o impacto e M séo
as medidas de seguranca.

Observe que o nivel do risco é inversamente proporcional as medidas de seguranga, ou
seja, quanto mais controles de seguranca forem implantados menor serd o nivel de risco em
que a organizacdo estara sujeita. Porém, as ameacas, segundo Peixoto (2006), sdo agentes
externos aos ativos e sempre existirdo, logo a organizacdo ndo tem dominio sobre elas. O
impacto vai depender do tipo de negdcio da organizacao e, muitas vezes, depende diretamente

da exposicdo as ameacas. J& as vulnerabilidades sdo fraquezas presentes nos ativos de
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informacdo da empresa e estdo sob dominio da organizagdo. Pode-se dizer que a melhor
forma de otimizar os esforcos para diminuir o nivel dos riscos € investir em medidas de
seguranca para minimizar ao maximo as vulnerabilidades presentes nos ativos de informacao.

Desta formulacdo, pode-se perceber que € necessario avaliar e tratar os riscos para que
ocorra sua mitigacgdo, e isto somente seré possivel se a organizacdo adotar a gestdo de riscos,
pratica preconizada pela NBR ISO/IEC 27001:2005.

2.2 Gestado de Riscos em Seguranca da Informacéao

As atividades das organizacOes estdo frequentemente sob riscos. A presenca destes
riscos implica que tais organizagfes devem gerenciar 0os mesmos, identificando-os,
analisando-os e, posteriormente avaliando se estes devem ser tratados ou néo. Este processo
de identificacdo, analise e avaliacdo resulta em tomadas de decisGes estratégicas por parte da
organizacdo que, ao detectar um risco, avalia a dimensdo do impacto deste risco e com que
frequéncia este ocorre.

Em um processo de implantacdo de Gestdo de Seguranca da Informacdo a gestdo de
riscos é fundamental para o processo de decisdo, pois visa a identificacdo, avaliacdo e
priorizacdo de riscos. Nesta fase sdo definidas acOes para a aplicacdo coordenada e econémica
dos recursos para minimizar, monitorar e controlar a probabilidade e o impacto de eventos
negativos, possibilitando a reducéo do risco a um nivel aceitavel (VASILE; STUPARU;
DANIASA, 2010).

De acordo com Baccarini, Geoff e Love (2004) muitos projetos da area de Tecnologia
da Informacdo e Comunicacdo pecam pela ineficacia e acabam falhando por ndo priorizarem a
etapa de gerenciamento dos riscos, fazendo com que o fracasso de muitos projetos de Gestdo
de Seguranca da Informacéo esteja fortemente relacionado ao gerenciamento de riscos.

Segundo Gerber e Solms (2005), o processo de gerenciamento de riscos se refere ao
planejamento, monitoramento e controle, baseado nas informagdes produzidas pela atividade
de anélise de riscos, que é parte integrante do processo de gerenciamento de risco.

Para Scudere (2006) a conducdo de uma analise de riscos pode ser dividida em seis
etapas distintas:

a) Planejamento e estratégia: caracteriza-se pelo planejamento de ac6es e criacdes de

estratégias de avaliacao;
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b) Identificagéo: criacdo de procedimentos que vise uma correta identificacdo dos

riscos;

¢) Qualificacdo: qualificacdo das ameagas e vulnerabilidades;

d) Quantificacdo: pontuacdo do nivel de risco;

e) Impactos e respostas: criagdo de procedimentos que determine o impacto de um

determinado risco e a resposta que devera ser utilizada; e

f) Monitoramento e Controle: definicdo de procedimentos para um constante

acompanhamento dos riscos e acdes realizadas para minimiza-los.

Diferentemente, Sémola (2003) propde que a analise de riscos comece pelo
mapeamento das funcionalidades dos processos de negdcio e o relacionamento deles com os
diversos ativos fisicos, tecnoldgicos e humanos. Apds, inicia-se a identificacdo de ameacas e
vulnerabilidades potencialmente presentes nos ativos; a probabilidade da ameaca explorar
uma vulnerabilidade; e a projecdo do impacto resultante da concretizacdo da acdo de uma
ameaca. Além disso, o autor ainda destaca que a analise de riscos pode ser de forma
qualitativa e/ou quantitativa, onde ele observa que a metodologia qualitativa tem demonstrado
eficiéncia superior.

As abordagens podem ser consideradas na maior parte semelhantes, principalmente
nos pontos basicos que sdo a identificacdo, estimacao (qualificacdo e quantificacdo) e controle
dos riscos. No entanto, as abordagens diferem em como estes pontos basicos sdo
estabelecidos. Por exemplo, Scudere (2006) define o planejamento como sendo a primeira
acao no processo de analise de riscos. Ja Sémola (2003) defende que primeiramente deve ser
realizado o mapeamento dos processos de negdcio e o relacionamento com o0s ativos, etapa
fundamental para os proximos passos da analise de riscos. Ainda, Gerber e Solms (2005)
estabelecem o planejamento ap6s o resultado da andlise de riscos. Eloff e Eloff (2005)
defendem que muitas vezes a abordagem escolhida por uma organizacao pode sofrer algumas
modificagdes para estar em sincronia e adaptada ao cenario de aplicagédo, sendo estes ajustes
responsaveis para a obtencdo de bons resultados. Disto, pode-se perceber que ndo existe
definicdo consensual de metodologia ou abordagem ideal. O processo depende muito do
contexto da organizacdo, da natureza do problema, do custo e do tempo.

Porém, de acordo com Lichtenstein (1996), um dos fatores que sdo decisivos na
escolha de uma abordagem ou metodologia para o gerenciamento de riscos é o conceito de
usabilidade, que esta ligado exatamente a facilidade de uso com que a metodologia

proporciona em todo processo de realizacdo do gerenciamento de riscos, sendo que quanto
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mais usual e facil ela for menos tempo se gasta e, consequentemente, menos custo se
despende para sua aprendizagem.

Compreendido os riscos que envolvem os ativos de informacdo é possivel, entdo,
decidir o que fazer em relacdo aos riscos identificados. As estratégias ou respostas que podem
ser dadas aos riscos identificados, segundo Steinberg et al. (2004) e Campos (2007), podem
ser definidas em 4 categorias de respostas aos riscos:

e Evitar: ndo se adota tecnologia ou processos que oferecam riscos ao negocio. A forma
de tratar estes riscos pode gerar um novo risco maior do que o beneficio que ele pode
vir a trazer, desta forma opta-se por evitar;

e Transferir: é transferido o tratamento desses riscos a terceiros ou a outro setor sendo
uma alternativa viavel quando o seu tratamento onera o custo de implantacdo do
projeto;

e Reduzir: sdo adotados mecanismos ou controles que tenham a acdo de mitigar o risco
encontrado;

e Aceitar: consiste em ndo se tomar nenhuma acdo para reduzir probabilidade de
ocorréncia ou impacto.

Dentre estas estratégias, a op¢do por reducdo do risco implicard na determinacéo de
um conjunto de medidas a serem implantadas a partir de um nivel de prioridade que é
definido pela propria organizacdo. Este nivel de prioridade pode variar, como por exemplo,
riscos que possuem um maior impacto serdo tratados primeiro. As acdes ou conjunto de agdes
que serdo escolhidos em resposta ao risco ira depender da natureza do negdcio e 0s seus
objetivos (CAMPOQOS, 2007).

Observa-se que a definicdo de medidas precisa ser compreendida como um processo
dindmico, adaptando-se as mudancas geradas na organizacdo, sendo concretizavel seja pelo
lado financeiro ou temporal.

Esta discussdo a cerca dos aspectos norteadores para atuacdo da seguranca da
informacdo sdo fortemente destacados nas normas de gestdo de seguranga da informacéo que
promove amplamente 0s seus conceitos dentro da organizacdo através da implementacdo de
controles, processos, politicas e procedimentos, que juntos fortalecem os objetivos do negécio

com a minimizagédo dos seus riscos.
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2.3 Normas para Gestdo da Seguranca e Riscos

Devido a importancia de se proteger as informacdes e sistemas de eventos que possam
colocar em riscos 0s negdcios da empresa, diversas normas que guiam a implantacdo de
processos de gestdo de seguranca da informacdo foram criadas, a fim de garantir as melhores
praticas. A International Organization for Standartization (ISO) e a International
Electrotechnical Commission (IEC) padronizaram internacionalmente este conjunto de
normas e criaram a série ISO/IEC 27000, a qual é aceita em todo o mundo. No Brasil, a
Associacdo Brasileira de Normas Técnicas (ABNT) foi responsavel pela traducdo e adaptagéo
desta série no pais, nomeada série NBR ISO/IEC 27000.

As normas NBR ISO/IEC 27001:2006, NBR ISO/IEC 27002:2005 e NBR ISO/IEC
27005:2008 sdo as principais normas desta série, pois descrevem 0s processos bases para a
implantacdo de um sistema de gestdo de seguranga da informagéo. Estas trés normas séo

descritas nas se¢des seguintes.

2.3.1 Norma NBR ISO/IEC 27001:2006

Conforme Dey (2007), as normas de seguranca fornecem uma abordagem de
gerenciamento para a implementacdo e melhoria das praticas de seguranca, através do
estabelecimento de um Sistema de Gestdo da Seguranca da Informacdo (SGSI), permitindo a
organizacdo identificar os pontos vulneraveis e as falhas nos sistemas, que deverdo ser
corrigidos.

A norma NBR ISO/IEC 27001:2006 tem como objetivo especificar os requisitos para
0 estabelecimento, implementacdo, funcionamento, acompanhamento, revisao, manutencao e
melhoria de um SGSI, dentro do contexto de gerenciamento dos riscos (DEY, 2007). Ela pode
ser aplicada em qualquer tipo de organizacéo, dentro do contexto dos riscos que cada negocio
enfrenta (KROLL; D’ORNELLAS; FONTOURA, 2010).

Esta norma recomenda estratégias para a especificacdo e implementacao de seguranca
da informacdo, e estabelece que estas devam ser influenciadas estrategicamente pelas
necessidades e objetivos da organizagdo, podendo ser usada para avaliar a conformidade pelas

partes interessadas.
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Além disso, a norma incorpora um processo de categorizagdo dos riscos e valorizacao
de ativos, orientando quanto a analise e identificagdo de riscos e a implantagdo de controles
para minimiza-los. Essa abordagem de processos enfatiza a importancia dos seguintes
aspectos (KROLL; D’ORNELLAS; FONTOURA, 2010):

e Entendimento dos requisitos de seguranca da informacdo de uma organizagdo e da
necessidade de estabelecer uma politica e objetivos para a seguranca de informacao;

e Implementacdo e operacdo de controles para gerenciar os riscos de seguranca da
informacdo de uma organizagdo no contexto dos riscos de negocio globais da
organizacéo;

e Monitoracgdo e andlise critica do desempenho e eficacia do SGSI; e

e Melhoria continua baseada em medi¢6es objetivas.

O modelo de gestdo de um SGSI preconizado pela NBR ISO/IEC 27001:2006 esta
baseado no ciclo de melhoria continua, conhecido como PDCA (Plan-Do-Check-Act)
(MARTINS; SANTOS, 2005). Este ciclo é aplicado na estruturacdo de todos os processos do
SGSI. Na fase Plan (planejar) é estabelecido os objetivos, requisitos e processos para a gestao
dos riscos; na fase Do (fazer) sdo implementados e operados as politicas, processos e
procedimentos; a fase Check (verificar) avalia e mede o desempenho dos processos para uma
analise critica pela direcdo; e a fase Act (agir) executa as acdes corretivas e preventivas para
alcancar a melhoria continua.

A norma assegura, também, a selecdo adequada de controles para proteger os ativos de
informacdo. Estes controles de seguranca recomendados pela norma NBR ISO/IEC
27001:2006 sdo apoiados pelas recomendacdes e um guia de implementacdo das melhores
praticas da norma NBR ISO/IEC 27002:2005.

2.3.2 Norma NBR ISO/IEC 27002:2005

De fato, existem inUmeras normas que auxiliam as organizacdes a prover a seguranca
da informagdo. Reconhecidamente a NBR ISO/IEC 17799:2005 ¢ referéncia quando se fala
em melhores préaticas para seguranca da informacdo (SOLMS; SOLMS, 2004). Segundo
Duarte (2006) o Brasil foi o primeiro pais do mundo a traduzir a ISO/IEC 17799, sendo

adotada como norma nacional em setembro de 2005 denominada na versao brasileira como
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NBR/ISO IEC 17799:2005. A partir do ano de 2007 a NBR/ISO IEC 17799:2005 passou a ser
chamada de NBR ISO/IEC 27002:2005, fazendo parte da série de normas ISO/IEC 27000.

A norma aborda que a garantia da seguranca da informacdo significa proteger a
informacdo de varios tipos de ameacas, possibilitando minimizar os riscos, maximizar o
retorno sobre os investimentos e a continuidade do negécio. Além disso, ela recomenda que
as acOes sejam tomadas baseadas na andlise de riscos da organizacdo, onde cada ativo da
informacdo devera ser analisado, valorado e classificado conforme sua importancia.

A norma NBR ISO/IEC 27002:2005 é um guia pratico que estabelece diretrizes e
principios gerais para iniciar, implementar, manter e melhorar a gestdo de seguranca da
informacgdo em uma organizacdo. Ela apresenta um guia pratico para implementacéo de cada
um dos 133 controles apresentados no apéndice A da NBR ISO/IEC 27001:2006, que estdo
divididos em 11 grupos de controles. No Quadro 1 sdo listados os 11 grupos de controles e
Seus respectivos objetivos.

De acordo com a norma NBR ISO/IEC 27001:2006, os controles citados acima néo
sdo exaustivos e conforme o contexto dos riscos de cada organizacdo pode ser considerado
controles adicionais, assim como parte dos controles podem ser irrelevantes para as
necessidades individuais da organizag&o.

Segundo Moura e Gaspary (2008), para atender aos objetivos de controle de seguranca
da informacédo relacionados as estes grupos de controle a seguranca da informacdo passa por
identificar quais controles sdo necessarios para mitigar os riscos associados aos ativos da

organizacao.

2.3.3 Norma NBR ISO/IEC 27005:2008

Devido a importancia do processo de gestdo de riscos para as organizagdes, algumas
normas foram criadas com o intuito de nortear os conceitos e praticas de gestdo de riscos.
Dentre estas normas, a NBR ISO/IEC 27005:2008, que discute - Tecnologia da informacéo -
Técnicas de seguranca - Gestdo de riscos de seguranga da informacdo, é reconhecida por
fornecer recomendacdes para conducdo de uma gestdo de riscos. A utilizagdo de normas de
seguranca da informacdo garante que a organizagdo esta seguindo as diretrizes dos processos
de gestdo da seguranca da informacéo e possibilita com que a organizacdo seja reconhecida

pela utilizacdo de boas praticas em gestdo da seguranca da informacéo.
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Grupo de Controle

Objetivos de controle

Politica de seguranca

Prover uma orientacdo e apoio da direcdo para a seguranca da
informacdo de acordo com o contexto do negécio.

Organizando a seguranca

Gerenciar a seguranga da informagdo dentro e fora da
organizacdo.

Gestdo de ativos

Determinar a responsabilidade pelos ativos e classificar a
informacao.

Seguranca recursos

humanos

em

Diminuir os riscos decorrentes de atos advindos de agfes das
pessoas.

Seguranca fisica e do ambiente

Proteger as areas restritas, equipamentos e infraestrutura.

Gerenciamento das operacdes
e comunicagfes

Tratar falhas em procedimentos operacionais, homologacdo e
implantacéo de sistemas, gerenciamento de servicos terceirizados,
protecdo contra cddigos maliciosos e mdveis, manuseio de médias
e copias de seguranca, seguranca em redes, troca de informagoes e
monitoramento.

Controle de acessos

Proteger e controlar o acesso a informagdo e sistemas, definindo
competéncias e responsabilidades.

Aquisicdo, desenvolvimento e
manutencdo de sistemas de
informacéo

Tratar dos requisitos de sistemas, criptografia, controlar o
processamento de aplicagdes, seguranca dos arquivos, seguranca
no desenvolvimento e suporte e gestdo de wvulnerabilidades
técnicas.

Gestdo de incidentes de | Notificar vulnerabilidades, ocorréncias de seguranca e gestdo de
seguranca incidentes.

Gestdo da continuidade do | Manter um plano de continuidade e contingéncia para recuperacao
negocio de desastres.

Conformidade

Cuidar da conformidade com requisitos legais, normas, politicas e
auditorias.

Quadro 1- Grupos de controles e objetivos de controle.
Fonte: ABNT NBR ISO/IEC 27001 (2006).

A norma NBR ISO/IEC 27005:2005 é parte da série de normas da ISO/IEC 27000, e 0

ambito de aplicacdo destas normas pode ser na organizagdo como um todo, ou em partes,
como os processos de um departamento, uma aplicacdo de T1 ou uma infraestrutura de TI
(BECKERS et al., 2011). Esta norma fornece diretrizes para o processo de Gestdo de Riscos
de Seguranca da Informacéo de uma organizacao, atendendo particularmente aos requisitos de
um Sistema de Gestéo de Seguranca da Informagéo (SGSI) proposta na norma NBR ISO/IEC
27001:2006.

A norma AS/NZ 4360:2004 — Risk Management — serviu de referéncia para o
desenvolvimento da maioria das demais normas que a sucederam, incluindo as atuais normas
NBR ISO/IEC 31000:2009 e NBR ISO/IEC 27005:2008, sendo esta ultima voltada para
seguranca de sistemas de informacdo e comunicacdo ou tecnologia da informagéo
(BRANDAO; FRAGA, 2008).
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As normas AS/NZ 4360 e NBR ISO 31000 definem o processo de gestéo de riscos por
meio de 7 atividades principais, conforme ilustrado na Figura 1: estabelecer o contexto;
identificar os riscos; analisar os riscos; avaliar 0s riscos; tratar 0s riscos; monitorar e rever; e

comunicar e consultar.
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Figura 1- Gestdo de Riscos segundo as Normas AS/NZ 4360 e NBR ISO 31000.
Fonte: Brandao e Fraga (2008, p. 11).

Ja a norma NBR ISO/IEC 27005:2008 define o processo de gestdo de risco como
atividades coordenadas para dirigir e controlar o risco de uma organizacdo (LUND;
SOLHAUG; ST@LEN, 2010). Neste contexto, 0 processo de gestdo de riscos é definido por
oito atividades, como pode ser observado na Figura 2.

Como pode ser observado nas Figuras 1 e 2, o processo da norma NBR ISO/IEC
27005:2008 traz uma pequena variacdo dos termos. Além disso, na norma NBR ISO/IEC
27005:2008 séo indicados dois pontos de decisdo nos quais 0 processo pode ser revisto, alem

de uma nova atividade “aceitagdo do risco”.
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Figura 2 - Processo de gestdo de riscos de seguranca da informacéo.
Fonte: ABNT NBR ISO/IEC 27005 (2008, p. 5).

Outro ponto que vale destacar, segundo Branddo e Fraga (2008), é o alinhamento com
a norma NBR ISO/IEC 27001:2006, principalmente em relagdo ao ciclo PDCA. De acordo
com o ciclo PDCA, as etapas da gestdo de riscos sao divididas nas quatro fases, conforme
ilustrado na Figura 3. Na fase de planejamento (Plan) sdo agrupadas as etapas: de Definigao
do Contexto, de Analise/Avaliacdo de Riscos, de Definigdo do Plano de Tratamento do Risco
e de Aceitacdo do Risco. Na fase de Execucdo (Do) é realizada a implantacdo do Plano de
Tratamento do Risco. Na verificagdo (Check) é feito o Monitoramento Continuo e Analise
Critica do Risco. Finalmente, a fase Acdo (Act) envolve manter e melhorar o processo de
Gestdo de Riscos de Seguranga da Informacao.

Para cada etapa do processo a norma propde diretrizes para implementagéo, as quais

serdo brevemente descritas a seguir.
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Figura 3- Alinhamento do ciclo PDCA com o processo de Gestéo de Riscos.
Fonte: Brand&o e Fraga (2008, p. 12).

2.3.3.1 Definicdo do contexto

E essencial determinar o contexto para gestdo de riscos. Para isso, convém que sejam
definidos os critérios basicos para a gestdo de riscos, a definicdo do escopo e limites e 0
estabelecimento das responsabilidades para a gestdo de riscos. Para que esta atividade seja
desenvolvida sdo necessarias todas as informacdes possiveis e relevantes para a definicdo do
contexto da gestao de riscos.

A definicdo do propdsito da gestdo de riscos também é importante, pois afeta
diretamente a definicdo do contexto. O propdsito para uma gestdo de riscos pode ser servir de
suporte para um SGSI, preparacdo de um plano de continuidade de negdcios, preparagdo de
um plano de respostas a incidentes, descri¢cdo dos requisitos de seguranca para um produto ou
um servico ou conformidade com a realiza¢do dos procedimentos corretos.

Os critérios bésicos definem: os critérios para a avaliacdo de riscos baseados na
importancia dos processos para a organizagdo; critérios de impacto especificados em funcgéo
do montante dos danos ou custos a organizacdo causados por um incidente de seguranca; e
critérios para a aceitacdo do risco tendo como base as politicas, metas e objetivos da
organizacgéo, assim como os interesses das partes interessadas.

A definicdo do escopo e limites da gestdo de risco assegura que todos 0s ativos
relevantes sejam considerados na analise/avaliacdo de riscos. InformacGes sobre os objetivos

estratégicos da organizagdo, 0s processos de negocio, requisitos legais, a estrutura da
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organizacdo, os ativos de informag&o, entre outros, sdo fundamentais para a definicdo do
escopo. Exemplos do escopo de uma gestdo de riscos podem ser: uma aplicagédo de TI, a
infraestrutura de TI, um processo de negocios ou uma parte da organizacdo. O
estabelecimento da organizacdo e as responsabilidades definem os principais papéis
envolvidos no processo de gestao de riscos.

Como visto na secdo 2.1.7, risco é a combinacdo da probabilidade de um evento
negativo ocorrer e seu impacto sobre 0s processos de negdcios. A andlise/avaliacdo de riscos
capacita os gestores a priorizar os riscos de acordo com o valor dos ativos de informacéo e
com os critérios de avaliacdo de riscos estabelecidos na definicdo de contexto.

A anélise de risco pode ser uma forma eficiente de mostrar a alta administragdo a real
necessidade de investimentos em medidas de seguranca, pois permite detectar falhas que
podem acarretar em prejuizos para a organizacdo (AMARAL, 2011). Desta forma, é possivel
investir em medidas de seguranga nos pontos mais criticos da organizacao.

A atividade de Andlise/Avaliacdo de Riscos é subdividida em trés atividades:

Identificacdo de riscos; Estimativa de riscos; e Avaliacdo de riscos.

2.3.3.2 Identificacéo de riscos

O objetivo da identificacdo dos riscos € determinar 0s eventos que possam ter impacto
negativo nos negdcios da organizacdo. Devem ser identificados os ativos, as ameagas que
podem causar danos a estes ativos, suas vulnerabilidades e os controles j& existentes. Além
disso, devem ser identificadas também as consequéncias que as perdas de confidencialidade,
de integridade e de disponibilidade podem ter sobre os ativos identificados.

Um ativo € algo que tem valor para a organizacdo e requer protecdo. Portanto, para
identificar os riscos aos ativos mais importantes da organizagdo, primeiramente estes ativos
devem ser identificados em um nivel de detalhamento adequado. Eles podem ser de dois
tipos:

a) Ativos primarios:
e Processos e atividades do negécio
e Informacédo

b) Ativos de suporte e infraestrutura

e Hardware
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e Software

e Rede

e Recursos humanos

o Instalagdes fisicas

e A estrutura da organizacéo

Uma ameaca tem o potencial de comprometer os ativos e, consequentemente, oS
processos que eles suportam, e precisam ser identificadas. Ameacas podem ser de origem
natural ou humana e podem ser acidentais ou intencionais e podem afetar mais de um ativo.
Informacgdes sobre as ameagas podem ser obtidas a partir da andlise critica do histérico de
incidentes, pela experiéncia dos responsaveis pelos ativos ou dos usuarios, ou tambem através
de catalogos externos. Como resultado, deve-se ter uma lista de ameacas com a identificacao
do tipo e da fonte das ameagas.

A NBR ISO/IEC 27005:2008 recomenda que a identificacdo de controles existentes
seja realizada para evitar custos e retrabalho desnecessarios, pois medidas de seguranca ja
implementadas podem ter um impacto direto nos riscos identificados. Além disso, podem ser
identificados controles ineficazes ou insuficientes que podem ser removidos ou substituidos.

As vulnerabilidades que podem ser exploradas por ameacas para comprometer 0s
ativos ou a organizagdo necessitam ser identificadas. Muitas vulnerabilidades podem né&o ter
uma ameaca correspondente no presente momento e podem néo requerer a implementacéo de
controles de forma imediata. As vulnerabilidades podem ser identificadas nas seguintes areas:

¢ Organizacédo

e Processos e procedimentos

¢ Rotinas de gestéo

e Recursos humanos

e Ambiente fisico

e Configuracdo dos sistemas de informagao

e Hardware, software ou equipamentos de comunicacao

As consequéncias que a perda de confidencialidade, de integridade e de
disponibilidade podem ter sobre os ativos devem finalmente ser identificadas. Um cenario de
incidente de seguranca pode ser descrito como uma ameaca explorando certa vulnerabilidade
ou um conjunto delas. O impacto de um incidente de seguranca pode ser, por exemplo, a

perda da eficacia devido a investigacdo e tempo de reparo de um dano, tempo de trabalho



36

perdido, oportunidade de negdcio perdida, custo financeiro para reparar o prejuizo, danos a

Imagem, reputacéo e valor de mercado.

2.3.3.3 Estimativa de riscos

Esta atividade tem como objetivo atribuir valor ao impacto que um risco pode ter e a
probabilidade de sua ocorréncia. A estimativa do risco entdo é calculada através da
combinacdo entre a probabilidade de um cenério de incidente e suas consequéncias. Nesta
atividade sdo produzidos dados que irdo auxiliar na decisdo sobre quais riscos serdo tratados
(BRANDAO; FRAGA, 2008).

De uma forma geral, a estimativa de riscos pode ser de forma qualitativa ou
quantitativa ou uma combinacgdo das duas, dependendo do grau de detalhamento necesséario
conforme os critérios basicos estabelecidos na definicdo do contexto. A metodologia
qualitativa utiliza calculos mais simples com resultados mais subjetivos, ja a quantitativa
utiliza formas mais complexas para o célculo, porém pode apresentar resultados em valores
financeiros (CAMPOS, 2007).

Conforme a NBR ISO/IEC 27005:2008, as metodologias qualitativa e quantitativa
possuem as seguintes definicdes:

e Estimativa qualitativa: utiliza uma escala com atributos qualificadores que

descrevem a magnitude das consequéncias potenciais (por exemplo: Pequena,
Média e Grande) e a probabilidade dessas consequéncias ocorrerem. A estimativa
qualitativa tem como vantagem a facilidade de compreenséo por todas as pessoas
envolvidas. Porém, sua desvantagem é a dependéncia a escolha subjetiva da
escala. As escalas podem ser adaptadas ou ajustadas, de acordo com a necessidade.
Na prética, a estimativa qualitativa é frequentemente utilizada em primeiro lugar
para obter uma indicacdo geral do nivel de risco e para revelar os grandes riscos.

e Estimativa quantitativa: a estimativa quantitativa utiliza uma escala com valores
numéricos tanto para consequéncias quanto para a probabilidade, usando dados de
diversas fontes. A estimativa quantitativa, na maioria dos casos, utiliza dados
histéricos dos incidentes, proporcionando a vantagem de poder ser relacionada
diretamente aos objetivos da seguranca da informacdo e interesses da organizacao.

Sua desvantagem é a falta de tais dados sobre novos riscos ou sobre fragilidades da
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seguranga da informacg&o. Nesse caso, a exatiddo da anélise/avaliacdo de riscos e
os valores associados tornam-se ndo precisos.

De acordo com Campos (2007), avaliar as consequéncias de um cendrio de incidente
de seguranca é determinar o grau do impacto deste incidente, ou seja, estimar o prejuizo
envolvendo um determinado ativo de um determinado processo de negocio. O grau do
impacto esté ligado diretamente com a relevancia do processo analisado e seus ativos e pode
ser ainda avaliado de acordo com o valor de reposi¢do do ativo e as consequéncias ao negocio
relacionadas a perda ou ao comprometimento do ativo.

Outro fator importante para a estimativa de riscos é a probabilidade de um incidente
ocorrer. Convém levar em conta o grau das ameacas, ou seja, a frequéncia da ocorréncia das
ameacas e a facilidade com que as vulnerabilidades podem ser exploradas. De acordo com a
NBR ISO/IEC 27005:2008, convém que seja considerado: as estatisticas referentes a
probabilidade das ameacas, caso estejam disponiveis; as fontes de ameacas intencionais; as
fontes de ameacas acidentais; e os controles existentes e a eficacia com que eles reduzem as
vulnerabilidades.

Por fim, a estimativa do nivel do risco é baseada no grau de impacto e na
probabilidade estimados, ou seja, 0 risco estimado é uma combinagéo entre a probabilidade de

um cenario de incidente e suas consequéncias.

2.3.3.4 Avaliacao de riscos

A atividade de avaliacdo de riscos é responsavel pela classificacdo dos riscos de
acordo com sua criticidade, em funcdo da importancia dos ativos para a realizacdo dos
objetivos de negdcios da organizagdo. O processo de avaliagdo de riscos tem como entrada a
lista de riscos com niveis de valores designados e como saida uma lista de riscos ordenados
por prioridades (NBR ISO/IEC 27005:2008).

Esta atividade tem como objetivo determinar a prioridade de cada risco através de uma
comparacgéo entre o nivel estimado do risco e o nivel aceitavel estabelecido pela organizacéo,
a fim de auxiliar na tomada de decisdo sobre quais riscos devem ser priorizados e tratados.

O ponto de decisdo 1 (vide Figura 2) verifica se a avaliagdo dos riscos foi satisfatoria,

conforme os critérios estabelecidos pela organizagdo. Caso ndo seja satisfatoria, a atividade
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pode ser reiniciada de forma que se possa revisar, aprofundar e detalhar ainda mais a
avaliacdo, assegurando que os riscos possam ser adequadamente avaliados.

2.3.3.5 Tratamento do risco

Com a lista de riscos ordenados por prioridade, esta atividade tem como objetivo
planejar a implementacdo de controles para reduzir, reter, evitar ou transferir 0s riscos
identificados. Se o tratamento do risco ndo for satisfatorio, ou seja, ndo resultar em um nivel
de risco residual que seja aceitavel, deve-se iniciar novamente a atividade ou o processo até
que os riscos residuais sejam explicitamente aceitos pelos gestores da organizacdo. Esta
iteragcdo se da no ponto de decisdo 2, como visto na Figura 2.

A Figura 3 ilustra a atividade de tratamento de risco dentro do processo de gestdo de
riscos de seguranca da informacéao da norma NBR ISO/IEC 27005:2008.

As opcdes de tratamento do risco devem ser selecionadas com base no resultado da
andlise e avaliacdo de riscos, no custo esperado para a implementacdo dessas opgdes e nos
beneficios esperados. As opcles de tratamento dos riscos sdo descritas resumidamente a
seguir, conforme a norma NBR ISO/IEC 27005:2008:

e Reducdo do risco: selecdo de controles apropriados para mitigar os riscos de
seguranca da informacao.

e Retencdo do risco: refere-se a op¢do de ndo implementar controles para tratamento do
risco, diante do fato de o nivel desse risco atender aos critérios para a aceitacdo do
risco, ou pelo fato de o custo para implementar uma medida de seguranca foi
inaceitavel.

e Evitar o risco: eliminagdo das atividades/processos que causam o risco ou alteracdo
nas condicdes de operacgéo de tais.

e Transferéncia do risco: compartilhar determinados riscos com entidades externas,

para que 0 mesmo seja tratado de forma mais eficaz.
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Figura 4- A atividade de tratamento do risco.
Fonte: ABNT NBR ISO/IEC 27005 (2008, p.18).

2.3.3.6 Aceitacdo do risco

E importante que gestores responsaveis facgam uma analise critica e aprovem, se assim
entenderem, formalmente os planos de tratamento do risco, os riscos residuais resultantes,
juntamente com a responsabilidade pela deciséo.

Como resultado desta atividade tem-se uma lista de riscos aceitos, incluindo uma

justificativa para aqueles que ndo satisfacam os critérios normais para aceitacao do risco.

2.3.3.7 Comunicacéo do risco

A comunicacdo do risco é uma atividade que objetiva alcancar um consenso sobre
como o0s riscos devem ser gerenciados, trocando ou compartilhando informag6es entre os

tomadores de decisdo e as partes interessadas. A comunicacao eficaz € importante, uma vez
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que assegurara que os responsaveis pela implementacdo da gestdo de riscos, e aqueles com
interesses reais, tenham um bom entendimento do por que as decisdes sdo tomadas.
Ainda de acordo com a norma NBR ISO/IEC 27005:2008, a comunicagéo do risco tem
como finalidade também:
e Fornecer garantia do resultado da gestdo de riscos;
e Coletar informacdes sobre 0s riscos;
e Compartilhar resultados da analise/avaliacéo de riscos;
e Apresentar o plano de tratamento do risco;
e Evitar a falta de entendimento mutuo entre os tomadores de decisdo e as partes
interessadas;
e Dar suporte ao processo decisorio;
e Coordenar com outras partes e planejar respostas para reduzir as consequéncias de
um incidente;
e Dar aos tomadores de decisdo e as partes interessadas um senso de
responsabilidade sobre os riscos; e
e Melhorar a conscientizacao.
Portanto, a atividade tem como principal meta desenvolver planos de comunicagdo dos
riscos para assegurar que todos tenham consciéncia sobre 0s riscos e controles a serem

adotados.

2.3.3.8 Monitoramento e andlise critica de riscos

A atividade de monitoramento e anlise critica de riscos tem como objetivo monitorar
e analisar criticamente os fatores de risco e melhoria do processo de gestao de riscos.

A norma NBR ISO/IEC 27005:2008 recomenda que 0s riscos e seus fatores sejam
monitorados continuamente a fim de identificar eventuais mudangas no contexto. O
monitoramento constante é necessario para que sejam detectadas mudancas nas ameacgas, nas
vulnerabilidades, na probabilidade e nas consequéncias. Novas ameacas, novas
vulnerabilidades, assim como fatores que provocam mudancas na probabilidade ou nas

consequéncias podem vir a ampliar os riscos anteriormente avaliados. O resultado da
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atividade de monitoramento de riscos pode fornecer um alinhamento continuo da gestdo de
riscos.

O monitoramento, analise e melhoria do processo de gestdo de riscos sdo necessarios
para assegurar que o contexto, o resultado da analise e avaliacdo de riscos e do tratamento do
risco permanecam relevantes e adequados com a realidade da organizacdo. Além disso,
assegura que as atividades planejadas estejam sendo acompanhadas, e quaisquer mudancas na
gestdo de riscos devem ser comunicadas aos gestores e partes interessadas.

O monitoramento e a analise critica podem identificar mudancas em fatores que
afetam a gestdo de riscos e, consequentemente, que ela seja revista. E necessario, portanto,
monitorar e analisar:

e Contexto legal e do ambiente;

e Meétodo de andlise/avaliacdo de riscos;

e Valor e as categorias dos ativos;

e Critérios de impacto;

e Critérios para avaliacdo de riscos;

e Critérios para a aceita¢do do risco;

e Custo total da seguranga;

e Recursos necessarios.

Como resultado desta atividade é possivel certificar que o processo de gestdo de riscos
de seguranca da informacdo e as atividades relacionadas permanecam apropriados nas
circunstancias presentes.

A norma NBR ISO/IEC 27005:2008 nao determina uma metodologia especifica para a
gestdo de riscos de seguranca da informacdo, cabendo a cada organizacdo definir a melhor
abordagem conforme o contexto na qual esta inserida. Na se¢do 2.4 sdo apresentadas algumas
metodologias presentes na literatura que séo utilizadas para desenvolver atividades de gestdo

de riscos.

2.4 Metodologias para Gestao de Riscos

Podemos encontrar na literatura algumas metodologias que sdo propostas para

desenvolver atividades do gerenciamento de riscos, onde cada metodologia fornece um
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conjunto de préticas para o gerenciamento do risco. Segundo Oliveira (2006), dentre as mais
utilizadas estdo as metodologias OCTAVE — Operationally Critical Threat, Asset, and
Vulnerability Evaluation — (ALBERTS e DOROFEE, 2004) e NIST SP 800-30: Risk
Management (NIST, 2002).

A metodologia OCTAVE foi desenvolvida pelo SEI (Software Engineering Institute) e
é indicada para uso em organizacdes que possuam mais de duzentos colaboradores. As
atividades desta metodologia séo divididas em trés fases:

e Fase 1 - Construcdo do perfil das ameacas baseado em ativos: Esta fase da o
conhecimento necessario sobre os ativos, ameacas e estratégias de protecao;

e Fase 2 - Identificacdo da infraestrutura das vulnerabilidades: Nesta fase a equipe de
analise examina os principais componentes para deficiéncias operacionais (tecnologia
e vulnerabilidades) que podem conduzir a uma ac¢do ndo autorizada contra os ativos;

e Fase 3 - Desenvolvimento de planos e estratégias de seguranca: Durante esta fase sdo
identificados os riscos para 0s ativos da organizacdo e sdo decididas as medidas de
protecé&o.

A abordagem OCTAVE é estruturada em dezoito volumes, sendo que cada volume
detalha os processos e as atividades da metodologia, podendo ser entendida por organizacdes
com qualquer nivel de maturidade em gestdo de riscos. Como caracteristica, a metodologia
OCTAVE utiliza a andlise qualitativa do risco e tem como principais processos a identificacdo
dos ativos criticos de informacéo, identificacdo das ameacas que afetam os ativos criticos,
identificacdo das vulnerabilidades associadas com tais ativos e a determinacdo dos niveis
atuais de riscos referentes aos ativos criticos.

O NIST SP 800-30 ¢ um conjunto de diretrizes para gerenciamento de riscos
publicado pelo National Institute of Standards and Technology. Essa metodologia também
utiliza uma abordagem qualitativa para analisar e avaliar os riscos e fornece uma visdo geral
dos seguintes processos:

e Caracterizacdo do sistema: reune informac6es sobre a criticidade e sensibilidade dos
ativos (definidos no escopo da avaliagcdo), que sdo mapeados por meio de diversas
técnicas de obtencédo de informacoes;

e Identificacdo das ameacas: as ameagcas sao identificadas e agrupadas de acordo com a

motivacao de cada uma e suas respectivas acgoes;
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¢ Identificacdo das vulnerabilidades: identifica as possiveis vulnerabilidades do sistema
através de uma analise das politicas de seguranca adotadas pela organizacédo e que se
aplicam ao sistema;

e Andlise dos controles: visa avaliar a efetividade dos controles empregados atualmente,
ou que se planeja implementar, para minimizar ou eliminar a probabilidade de uma
ameaca explorar uma vulnerabilidade;

e Determinacdo das probabilidades: determinacdo da probabilidade de uma ameaca
explorar uma vulnerabilidade. No final desta avaliacdo obtém-se uma lista com os
indices de probabilidades;

e Andlise do impacto: consiste na mensuracdo do impacto causado pela exploracdo de
uma vulnerabilidade por uma ameaca;

e Determinacdo dos riscos: sdo relacionadas as probabilidades e o impacto para a
construcdo da matriz de risco;

e Recomendacdes de controles: define quais controles devem ser empregados para
mitigar ou eliminar os riscos identificados nas etapas anteriores;

e Documentacdo dos resultados: elaboracdo de documentos com os resultados da
avaliacdo de risco para o escopo avaliado.

A metodologia NIST SP 800-30 é mais voltada para a gestao de riscos no ciclo de vida
de desenvolvimento de software e, por apresentar uma visdo superficial de todo o processo, é
recomendada para organizacdes que ja tenham um nivel médio de maturidade e que estejam
buscando aprimorar 0s seus processos de gestdo de riscos de seguranga no desenvolvimento
de sistemas.

Além das metodologias citadas, pode-se destacar ainda a CRAMM (CCTA RISK
Analisys and Management Method) (MARQUIS, 2006). Desenvolvida pelo governo
britdnico, a metodologia CRAMM ¢ utilizada por muitas organiza¢fes do Reino Unido e
oferece suporte a implementacdo da 1SO 17799. Esta metodologia apresenta uma abordagem
de informagBes em alto nivel e d& suporte a decisdes para o desenvolvimento do
gerenciamento de riscos. A metodologia CRAMM utiliza como principais ferramentas
reunides, entrevista e questionarios para a coleta de dados, e € desenvolvida atraves de trés
processos:

e Identificagdo e avaliagdo dos ativos: 0 objetivo é identificar e valorizar ativos;

e Avaliagcdo das ameacas e vulnerabilidades: o objetivo é avaliar os riscos sobre 0s

ativos;



44

e Selecdo de contramedidas e recomendacfes: o objetivo é identificar as mudancas
necessarias para gerir os riscos identificados.

Oliveira et al. (2009) propdem um framework para gerenciamento de riscos utilizando
0 modelo DMAIC. Este modelo compreende o desenvolvimento de 5 fases para implementar
um processo de gestdo de riscos: Definir, Medir, Analisar, Implementar ou Melhorar e
Controlar. Para cada fase é sugerida ferramentas que podem ser utilizadas para uma melhor
conducéo das atividades de gestdo de riscos.

Onwubiko e Lenaghan (2007) prop6em um processo de identificacdo dos riscos em
ambientes de rede, onde a classificacdo dos ativos é baseada em seu valor e a classificacdo das
ameacas € baseada em cronograma de ataque. O modelo de classificacdo para os ativos é
proposto como “critico”, “importante” e insignificante”. A classificacdo das ameagas tem
como base um cronograma de ataque, sendo 0s seguintes estagios: sondagem, penetracdo e
perpetuacdo. O risco é entdo calculado de acordo com a classificacdo da importancia do ativo

e com relacdo a classificacdo da ameaca baseada na facilidade de concretizacdo do ataque.

2.5 Conclusdes parciais

A seguranca das informacOes estd diretamente atrelada a seguranca dos bens que a
suportam, portanto, para garantir a sua seguranca devemos garantir a segurancga destes bens.
Para isso, deve-se, primeiramente, conhecer o0s riscos que estes bens correm. Os riscos estdo
relacionados com o impacto que um ativo representa para a empresa, a probabilidade de as
ameacas gerarem um incidente de seguranca e a gravidade das falhas que podem ser
exploradas pelas ameacas.

A gestdo da seguranca das informagOes basicamente compreende em gerenciar os
riscos que podem atingir os ativos, em que controles de seguranca deverdo ser implementados
para prevenir ou corrigir falhas que possam comprometer os ativos. Com o conhecimento dos
riscos que atingem os ativos é possivel estabelecer planos para desenvolver, manter e operar
um sistema de gestéo de seguranga da informagéo.

Normas de seguranca foram criadas para garantir a utilizacdo de boas praticas no
desenvolvimento de processos de seguranca da informacédo. Dentre as principais normas estdo
a NBR ISO/IEC 27001:2006, NBR ISO/IEC 27002:2005 e a NBR ISO/IEC 27005:2008. Esta

ultima, define um processo com 8 atividades que servem de referéncia para implementar um
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processo de gerenciamento dos riscos. Apesar disso, a utilizacdo efetiva das normas ainda é
um desafio por parte das organizagdes, pois elas descrevem as diretrizes de forma abstrata,

nao detalhando suficientemente como desenvolver cada atividade.
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3 PADROES DE SEGURANCA

Este capitulo apresenta uma breve revisdo de literatura sobre padrdes de seguranca e
suas principais caracteristicas. A secdo 3.1 apresenta uma visdo geral sobre padrdes de
seguranca. A secdo 3.2 fala sobre catalogos de padr@es, citando alguns dos principais autores

de catalogos. Na secdo 3.3 sdo feitas as conclusdes parciais sobre este capitulo.

3.1 Visdo geral

Apesar de existirem preocupacfes com a seguranca das informacdes, muitas falhas
ocorrem porque poucos engenheiros de software e gestores de Tl sdo especialistas em
seguranca. Assim como os padrdes de software capturam as melhores praticas de especialistas
para serem reaproveitadas no desenvolvimento de software, padrfes de seguranga capturam as
melhores praticas de especialistas no contexto da seguranga, visando o desenvolvimento de
sistemas seguros (YOSHIOKA; WASHIZAKI; MARUYAMA, 2008).

O conhecimento especializado retratado nos padrdes de seguranca fornece solucgdes a
problemas recorrentes de seguranca, podendo servir de referéncia para os requisitos de
seguranca (WAGNER; FONTOURA; FONTOURA, 2011) e para solucdes dentro de diversos
contextos (SUPAPORN; PROMPOON; ROJKANGSADAN, 2007). Os padrdes de seguranca
também ajudam na identificacdo e formulacdo das praticas e procedimentos de seguranca
recomendados pelas normas de seguranca da informagdo (ROMANOSKY, 2002).

Para Heyman et al. (2007), reutilizar o conhecimento que ja foi utilizado e testado €
melhor do que implementar solugdes do zero. Por exemplo, é melhor utilizar protocolos de
criptografia ja conhecidos e testados do que criar um novo protocolo, o que certamente seria
arriscado devido a probabilidade de falhas de projeto. Neste sentido, apontam algumas
vantagens proporcionadas pelos padrdes:

e as solugdes propostas pelos padrdes de seguranga sdo reconhecidas e testadas ao

longo do tempo;

e as vantagens e desvantagens de um padrdo sdo conhecidas com antecedéncia e

podem servir para a tomada de decisdo ao se desenhar uma metodologia; e
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e 0s padrBes estabelecem um vocabulario comum que pode facilitar a comunicagéo

entre os diferentes papéis.

Além disso, pode-se acrescentar que padrdes de seguranca incluem informacdes
suficientemente detalhadas no nivel de implementacdo, o que automatiza a fase da execucéo
das atividades, economizando tempo e custo de implantacao.

O termo “padrdo de seguranca” comecou a ganhar uma atencdo significativa na
comunidade académica nos meados dos anos 90, quando Yoder e Barcalow (1997)
examinaram a literatura resumindo algumas recomendacfes de seguranga publicadas por
especialistas da area e, inicialmente, padrées de seguranca foram concebidos para serem

usados em projetos de software.

3.2 Catalogos de padrdes de seguranca

Nos ultimos anos, varios autores publicaram diversos padrfes de seguranca em seus
catalogos. Catalogos de padrdes sdo repositorios que contém a documentacdo com a descricao
e 0S passos necessarios para implementar as solucdes propostas pelos padrées (HAFIZ;
ADAMCZYK; JOHNSON, 2007). Devido ao aumento de nimeros de padrdes de seguranca
documentados, alguns autores como Bunke, Koschke e Sohr (2012), Heyman et al. (2007) e
Hafiz, Adamczyk e Johnson (2007) publicaram alguns estudos no sentido de organizar os
padrdes de acordo com seus dominios de aplicacdo. Em seu estudo, Bunke, Koschke e Sohr
(2012) propdem uma classificacdo que resume ao todo 415 padrbes de seguranga. Neste
estudo, os padrdes sdo classificados conforme o seu dominio de aplicacdo, sendo de nivel
organizacional, usuario, criptografia, rede e software.

Yoder e Barcalow (1997) introduziram pela primeira vez o conceito de arquitetura de
seguranga como padrdo, fornecendo uma descricdo de sete padrdes de seguranca: Single
Access Point, Check Point, Roles, Session, Full View with Errors, Limited View, e Secure
Access Layer Patterns. A publicacdo de Steel et al. (2005) contém uma colegéo de 23 padrbes
de arquitetura de seguranca que abrange os fundamentos de seguranga em aplicagdes Java.

Kienzle et. al. (2006) publicaram o catalogo Security Patterns Repository Version 1.0,
composto por 29 padrdes de seguranca focados no dominio de seguranca para aplicaces web.
Os padrdes sdo divididos entre padrfes estruturais e padrdes processuais. Padrdes estruturais

séo padrdes que podem ser incorporados na arquitetura e implementagéo de software. Padrbes



48

processuais podem ser usados para melhorar o processo de desenvolvimento e seguranca
critica de software.

Em seu catalogo, Blakley e Heath (2004) fornecem um conjunto de 13 padrdes de
desenvolvimento, definidos para fornecerem uma estrutura para a construcdo de sistemas
seguros. Os padrdes se dividem em padrdes para disponibilidade de sistemas e padrdes para
protecdo de sistemas. Padrdes para disponibilidade de sistemas oferecem solugfes para
facilitar a construcdo de sistemas que oferecam acesso ininterrupto de recursos e servigos para
0s usuarios. Padrbes para protecdo de sistemas oferecem solugcdes que facilitam a construgéo
de sistemas que protegem o0s recursos contra o uso, divulgacdo ou modificagdes nao
autorizadas.

Dougherty et al. (2009) descreve em seu catdlogo um conjunto de padrbes de
seguranca que fornecem orientacdes gerais para eliminar vulnerabilidades em cddigos de
software. Os 15 padrdes deste catalogo sdo divididos em trés classes: (a) Padrbes de nivel de
arquitetura, focam na alocacdo de alto nivel de responsabilidades entre os diferentes
componentes de um sistema e definem como deve ser a interacdo entre estes componentes; (b)
PadrGes de nivel de projeto, descrevem como projetar e implementar partes de um
componente do sistema; e (c) Padrdes de nivel de implementagdo, abordam questdes de
seguranca em baixo nivel e sdo geralmente aplicados na execucdo de fungdes especificas no
sistema.

Cerca de 50 padrdes de seguranca sdo apresentados por Schumacher et al. (2006) em
seu catalogo. O catalogo aborda o uso de padrbes em varios niveis de abstracdo, ndo limitados
a padrdes de arquitetura e desenvolvimento. Os padrdes propostos por Schumacher et al.
(2006) abordam desde processos a nivel de organizacao, nivel de sistemas e nivel operacional,
possibilitando qualquer organizacdo projetar uma arquitetura de seguranca. Os padrbes séo
organizados nos dominios de seguranca empresarial, gestdo de riscos, identificacdo e
autenticacdo, controle de acesso, contabilidade, arquitetura de firewall e seguranca para
aplicacdes de Internet.

Além destes autores, podemos destacar ainda os trabalhos de Rosado et al. (2006),
Romanosky (2002, 2003). Rosado et al. (2006) publicou em seu trabalho um estudo de um
conjunto de padrbes de seguranca que ajudam a implementar requisitos de seguranca em
projetos de software com o0 objetivo de torna-los mais seguros, de forma mais pratica e
eficiente. Romanosky (2002, 2003) publicou alguns trabalhos com padrbes voltados para a
aplicacdo de seguranca operacional, seguranca em linguagem de programacédo, padrbes de

seguranca empresarias e padrdes de seguranca integrados a engenharia de software.
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Beckers et al. (2011) observam que os padrdes de seguranga satisfazem os requisitos
de seguranca em diversos dominios, através da reutilizagdo de praticas bem sucedidas para a
seguranca da informacao. Neste sentido, padrdes de seguranga possuem potencial para serem
associados a modelos de referéncia e podem ser utilizados para implementar um processo de
gestéo de riscos de seguranca da informacao.

De acordo com Hafiz, Adamczyk e Johnson (2007) e Bunke, Koschke e Sohr (2012),
os catalogos de padrdes incluem uma descri¢do do padrdo, uma identificacdo do problema a
qual ele propde resolver e a solugdo para o problema. A solucdo descreve as tarefas, a
sequéncia de execucdo, papéis, relacionamento entre padrdes, detalhados suficientemente para
facilitar sua implementacao.

Os padrdes de seguranca, para serem considerados como tal, devem ser descritos de
forma clara e adequada, contendo informac6es suficientes para implementar atividades que
sejam aplicaveis para resolver os problemas aos quais se propde (HEYMAN et al., 2007,
HAFIZ; ADAMCZYK; JOHNSON, 2007). De acordo com estes autores, uma boa descri¢édo
de um padrdo de seguranca deve, pelo menos, conter os seguintes elementos:

e Nome e descricdo: Identifica e descreve os objetivos do padréo;

e Contexto: Descreve as situacdes em que o0 padréo pode ser aplicado;

e Problema: Problema enderecado ao padrdo, incluindo uma discussdo de suas forcas
associadas;

e Solucdo: Compreende nos passos indicados e nas suas relagdes para resolver o
problema;

e Dinémica: Descreve uma sequéncia tipica de execuc¢do da solucéo;

e Implementacdo: Fornece as diretrizes para a implementacéo do padrdo. E descrito em
nivel suficientemente detalhado para que seja possivel sua implementacdo, inclusive
com exemplos;

e Consequéncias: Descreve os beneficios que sdo esperados ao se aplicar o padréo.

Os elementos acima mostram uma forma geral de descrever os padrdes, embora ndo
seja a Unica forma de descreveé-los.

A seguir, um exemplo de padrdo de seguranca, em que sdo descritos, de forma
resumida, os elementos para a sua implementacéo:

Nome: Security Needs Identification for Enterprise Assets
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Descricdo: Identifica as reais necessidades de seguranca e quais propriedades de seguranca
devem ser aplicadas para um determinado contexto. Propriedades de seguranga consideradas
pelo padréo incluem a confidencialidade, integridade, disponibilidade e responsabilidade.
Contexto: A empresa necessita considerar a seguran¢ca como um importante requisito ndo-
funcional. Para isso, os fatores criticos de neg6cio e seus ativos devem ser compreendidos.
Problema: A empresa deve considerar e planejar a seguranga de forma adequada e em
conformidade com os processos de negdcios globais dela. Para os sistemas de TI, a empresa
precisa adotar medidas de seguranca de acordo com as suas necessidades. Como identificar as
reais necessidades de seguranca da empresa?
Solucdo: Identificar formalmente e de forma sistematica os tipos de ativos de negdcio que
necessitam de protecdo e determinar os tipos de protecdo que eles precisam. Esta atividade é
geralmente desenvolvida por gestores e analistas, e inclui cinco etapas:
a. ldentificar os ativos de negdcios da empresa.
b. Identificar os fatores de negdcio que influenciam as necessidades de seguranca e
protecao dos ativos.
c. Determinar a relacdo dos ativos com os fatores de negdcio
d. ldentificar as propriedades de seguranga (confidencialidade, integridade e
disponibilidade) que podem ser necessarias.
e. Com base nos fatores de negocio, determinar para cada tipo de ativo quais as
propriedades de seguranca sdo necessarias.

Dinamica: Uma sequencia recomendavel para a realizacdo das etapas da solugdo é

1
I I

apresentada na Figura 5.

|dentify Identify
enterprise assets business drivers
|dentify
security properties
Determine

business drivars
— asset relation

1

Cetermine
security needed for
asset types

s

Figura 5 - Security Needs Identification for Enterprise Assets.
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Implementacgéo: Detalhes da implementacéo deste padréo sdo descritos da se¢do 4.2.1.
Consequéncias: A aplicacdo deste padrdo pode trazer os seguintes beneficios:

e Facilita a tomada de decisdes sobre as necessidades de seguranga para o0s ativos da
empresa, possibilitando uma distin¢do entre os ativos mais criticos e a garantia de que
estes receberdo a seguranca necessaria;

e Possibilita uma rastreabilidade dos ativos da empresa com os fatores relevantes do
negocio. Estas informacbes oferecem uma base para a escolha das melhores
abordagens para as medidas de seguranca.

Responsabilidades na execucdo do padrao:

e Requer que os gestores e analistas tenham um bom conhecimento dos ativos e dos
fatores de negocio, além de tempo necessario para a execucdo das atividades;

e E necessario dar sequencia as atividades fazendo uso da aplicacio dos padrdes

seguintes.

3.3 Conclusbes parciais

Neste capitulo pode-se observar que existe um esforco de diversos autores em capturar
as melhores préticas para o desenvolvimento de atividades e processos relacionados com a
seguranca das informacdes. Estas praticas sdo entdo documentadas e formam o que a
literatura chama de catalogo de padrdes, onde cada autor descreve o contexto de aplicacdo das
solucdes descritas por cada padrdo e como elas devem ser implementadas e integradas com
outras atividades.

Pode-se perceber que padrdes de seguranca foram concebidos, principalmente, para
incorporar seguranca em processos de desenvolvimento de software. Porém, alguns catalogos
trazem padrBes que descrevem atividades de seguranca que podem ser usadas em nivel
organizacional, como é o caso dos catalogos de Schumacher et al. (2006), Kienzle et al.
(2006) e Scarfone et al, (2008). Estes catadlogos contém a descricdo de solugbes que podem
servir para implementar as recomendag0es descritas na norma NBR ISO/IEC 27005:2008.

No capitulo 5 deste trabalho € descrito o processo de analise das solugfes dos padrbes
de seguranca, a fim de verificar o atendimento, ou ndo, das diretrizes propostas por cada
atividade da norma NBR ISO/IEC 27005:2008.
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4 METODO DA PESQUISA

A pesquisa € um procedimento formal que tem como principal caracteristica ser um
procedimento reflexivo e sistemético, que permite descobrir novos fatos ou dados, ou as
relacGes entre eles, em qualquer campo do conhecimento, que requer um tratamento cientifico
e se constitui no caminho para conhecer a realidade ou para descobrir verdades, mesmo que
parcialmente (MARCONI; LAKATOS, 2010).

Este trabalho utiliza como método a Pesquisa Indutiva, ja que utiliza argumentos que
se apoiam fundamentalmente em premissas. Este trabalho fundamenta-se na premissa de que
se padrdes de seguranca sdo descritos como préaticas recomendadas para resolver problemas
recorrentes de seguranca da informacéo, podem servir para implementar atividades descritas
em normas de seguranca. Na pesquisa Indutiva, pode-se afirmar que as premissas de um
argumento indutivo correto sustentam, com certa verossimilhanca, uma conclusdo verdadeira
(MARCONI; LAKATOS, 2010).

Do ponto de vista de sua natureza, esta pesquisa classifica-se como sendo Aplicada,
pois objetiva gerar conhecimentos para a aplicacdo pratica dirigida a implementacdo da gestdo
de riscos em seguranca da informacdo baseada em normas de seguranca. Quanto a forma de
abordagem, esta pesquisa é de cunho Qualitativo. De abordagem Qualitativa, pois parte da
interpretacdo de contextos para a atribuicdo de significados. Este trabalho faz uma leitura da
estrutura do processo da norma NBR ISO/IEC 27005:2008, identificando as diretrizes de cada
atividade e apresenta padrBes de seguranca que descrevem solucdes de gestdo de riscos que
satisfazem as diretrizes da norma, implicando em melhor compreensdo no desenvolvimento
das atividades de gerenciamento dos riscos. A abordagem Quantitativa se justifica por traduzir
em nameros opinides e informacdes sobre os fatores de riscos, coletados no ambiente de
estudo, em que estes numeros sdo utilizados para calcular o risco final de cada ativo e,
posteriormente, séo classificados e analisados.

De acordo com Richardson (1999) a pesquisa Exploratoria é realizada em area na qual
h& pouco conhecimento acumulado e sistematizado, e visa aprofundar questfes a serem
estudadas e ganhar maior conhecimento sobre o tema. O estudo Exploratério tem como
objetivo encontrar ideias e novas relagbes para elaborar explicacfes provaveis. Portanto, uma
vez que existem poucos estudos académicos e cientificos acerca dos aspectos de

gerenciamento de risco em seguranca da informagdo com base na norma NBR ISO/IEC
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27005:2008 e se desconhece a utilizagdo de padrbes de seguranga para implementar as
atividades da norma, esta pesquisa se caracteriza como Exploratdria.

Quanto aos fins, esta pesquisa pode ser classificada, também, como Descritiva, j& que
expde caracteristicas de determinado fenémeno, em que o pesquisador tende a analisar seus
dados indutivamente, em que o processo e seu significado sdo os focos principais de
abordagens. Ainda quanto aos fins, a pesquisa ainda caracteriza-se como Estudo de Caso, ja
que é uma investigacdo empirica que investiga um fenémeno dento do contexto da vida real,
principalmente quando os limites entre o fendmeno e o contexto ndo estdo claramente
definidos. A gestéo de riscos de seguranca da informagdo com base na norma NBR ISO/IEC
27005:2008 usando as solucdes propostas pelos padrdes de seguranca € um fenbmeno na
realidade das organizacdes que ainda ndo esta claramente definido.

Segundo Marconi e Lakatos (2010) a pesquisa Bibliografica é o estudo sistematizado
desenvolvido com base em material publicado em livros, revistas, jornais, anais de eventos ou
repositérios eletrénicos. A revisdo bibliografica supre as deficiéncias de conhecimento que o
pesquisador tem acerca de uma determinada &area de conhecimento. O levantamento
bibliografico deste trabalho se concentrou em publicacdes sobre seguranca da informacéo,
gerenciamento de riscos, normas de seguran¢a da informacédo e padrdes de seguranca. Os
temas seguranca das informacdes, gerenciamento de riscos e normas de seguranga possuem
um bom acervo bibliogréfico de livros e trabalhos publicados e séo facilmente encontrados.
Quanto a norma NBR ISO/IEC 27005:2008, por ser uma norma um tanto quanto recente
ainda ndo existem muitos trabalhos que abordam o seu uso em organizacdes, fornecendo
poucas evidéncias sobre a sua aplicacdo pratica. Neste caso, a prépria norma foi usada para
estudo e compreensdo de seus processos. Além disso, uma das principais fontes de pesquisa
utilizada foi o portal IEEE Xplore®, que retine as principais publicagdes internacionais de
trabalhos na area de computacdo, e foi a principal fonte de consulta sobre padrGes de
seguranga, ja que no Brasil ainda existem poucos trabalhos que fazem referéncia a este
assunto. Os capitulos 2 e 3 deste trabalho fazem referéncia ao estudo bibliografico realizado
neste trabalho.

PadrOes de seguranca formam o ponto central da proposta, pois descrevem pequenos
processos, ou partes de processo, que podem ser reusados para compor diferentes processos.
Deste modo, a principal contribuicdo esta na proposicao de utilizar padrdes de seguranca para

garantir o uso de praticas recomendadas na implementacdo de solucdes de gestdo de risco

% http://ieeexplore.ieee.org
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segundo as diretrizes da norma NBR ISO/IEC 27005:2008. Porém, para se chegar a proposta
de quais padrGes serdo utilizados para implementar as atividades da norma foi necesséario,
através da revisao de literatura, identificar, classificar e selecionar os catalogos de padrdes de
acordo com seu contexto de aplicacdo. Apds, nestes catdlogos, sdo identificados e
selecionados padrbes de seguranca que descrevem solugdes que podem ser aplicadas no
contexto da gestdo de riscos. Em seguida, estas solugdes sdo analisadas de acordo com 0s
objetivos das atividades da norma NBR ISO/IEC 27005:2008. Caso a solucdo proposta pelo
padrdo atenda a algum objetivo proposto pela norma, ele € entdo associado com a atividade
atendida. Este processo de identificacdo, classificacdo e associacdo dos padrdes de seguranga
com as atividades da norma NBR ISO/IEC 27005:2008 € detalhado na se¢do 5.2 e 5.3 deste
trabalho.

Finalmente, a fim de verificar a aplicabilidade e os resultados da utilizacdo das
solugdes propostas pelos padrdes de seguranca, foi realizado um estudo de caso, em que 0
resultado da andlise e avaliacdo dos riscos dos ativos foi centrado na aplicacdo das tarefas e
ferramentas propostas pelos padr@es de seguranca, associados a estas atividades. O estudo de

caso é detalhado no capitulo 6 deste trabalho.
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5 PROPOSTA DE UTILIZACAO DE PADROES DE SEGURANCA
PARA DESENVOLVER ATIVIDADES DO PROCESSO DE GESTAO
DE RISCOS

Este capitulo descreve uma proposta de se utilizar padrdes de seguranca para
implementar uma gestdo de riscos baseada na norma NBR ISO/IEC 27005:2008, em que séo
utilizados padrdes de seguranca que atendam as diretrizes das atividades da norma. A secéao
5.1 apresenta a fundamentacgéo da proposta, a se¢céo 5.2 descreve o processo de identificacdo e
escolha dos padrbes de seguranca, na secdo 5.3 é descrito como que os padrGes podem
implementar as atividades da norma NBR ISO/IEC 27005:2008. Na secdo 5.4 sdo

apresentadas as conclus6es parciais do capitulo.

5.1 Fundamentacéo da proposta

Baseado no que foi exposto através da revisao de literatura, percebe-se que a gestdo da
seguranca da informacao tem como base a gestdo de riscos. Para a organizacdo poder priorizar
e tomar medidas de seguranca atendendo as areas mais criticas para 0 negocio é necessario
aplicar uma metodologia que identifique os riscos que podem comprometer 0s ativos e causar
danos aos processos.

A maioria das organizacdes de pequeno e médio porte possuem poucos conhecimentos
sobre normas e metodologias para gestdo de riscos de seguranca da informacdo, ou
simplesmente ndo as seguem. Isto pode ser percebido porque muitos profissionais da area de
Tecnologia da Informacdo e Comunicacdo (TIC) ndo possuem formagdo ou conhecimentos
suficientes em seguranca da informacdo, o que acaba contribuindo para que as organizacgoes
ndo tenham uma forma sistematica de analisar e avaliar 0s riscos.

Apesar de existir diferentes metodologias para gestdo de riscos, observa-se que
praticamente nenhuma delas diz como as diretrizes da norma NBR ISO/IEC 27005:2008
podem ser implementadas. Apenas a metodologia CRAMM (MARQUIS, 2006) cita a norma

ISO/IEC 17799 como modelo de referéncia a qual ela pode atender. Além disso, outro fator a
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destacar é que grande parte das metodologias tratam apenas de uma parte das atividades do
processo de gestdo do risco, ndo contemplando o processo como um todo.

As metodologias OCTAVE (ALBERTS e DOROFEE, 2004) e NIST SP 800-30
(NIST, 2002), apesar de descreverem atividades de forma detalhada para gerenciar 0s riscos,
possuem uma documentacdo muito extensa e seus processos exigem um bom nivel de
experiéncia da organizacdo para serem implementados. Isto acaba fazendo com que as
organizagOes ndo saibam qual metodologia usar ou acabam escolhendo uma metodologia que
ndo é adequada para o seu contexto, o0 que pode acarretar em um processo ineficaz.

Para garantir o alinhamento com as melhores praticas é necessario seguir
procedimentos que estdo descritos em normas. Deste modo, a proposta descrita nesta
dissertacdo é utilizar como referéncia a norma NBR ISO/IEC 27005:2008, que normaliza 0s
processos para a gestdo de riscos de seguranca da informacédo. Porém, a norma NBR ISO/IEC
27005:2008 diz “o que” deve ser feito para que os objetivos de cada atividade sejam
atingidos, mas nédo detalha “como fazer”. Para tentar resolver o problema do “como fazer”, é
proposta a utilizacdo de padrbes de seguranca para desenvolver as atividades da norma, ja que
0s padrBes de seguranca apresentam solucdes objetivas para problemas de seguranca através
de tarefas detalhadas que capturam préaticas descritas por especialistas.

O problema é que a maioria dos padrdes de seguranca esta espalhada em diversos
catadlogos, o que acaba dificultando a identificacdo de padrdes que podem ser aplicados no
contexto da gestdo de riscos. Na secdo 5.2 € discutido como que os padrdes de seguranca

podem ser identificados e selecionados.

5.2 Processo de identificacdo de padrdes de seguranca

Como visto no capitulo 3 desta dissertacéo, existem diversos padrdes de seguranca que
estdo esparsos em varios catalogos, e estes catdlogos muitas vezes ndo sdo organizados por
contexto de aplicacdo. Isto quer dizer que um catadlogo pode ter padrdes que servem para
diversas aplicacbes, 0 que acaba dificultando a identificacdo dos padrdes. Uma forma de
facilitar a identificacdo dos padrdes e verificar se eles podem ser aplicados para atender aos
objetivos da norma NBR ISO/IEC 27005:2008 é ilustrada na Figura 6.
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Figura 6 - Processo de identificacdo de padrdes de seguranca.

Processo de identificacio de padrées

Para facilitar a identificacdo dos padrdes de seguranca, primeiramente, € necessario
identificar os catalogos de padrdes de acordo com os dominios em que as solu¢des podem ser
aplicadas. Esta etapa foi auxiliada com o trabalho de Bunke, Koschke e Sohr (2012), que
classifica os catdlogos em cinco dominios de aplicacdo: organizacional, rede, usuario,
software e criptografia. Este trabalho foca nos catalogos que descrevem padrdes de dominio
organizacional, rede e software, o que possibilitou reduzir o esforco para selecionar quais sao
realmente os catalogos que devem ser pesquisados. Apesar de a maioria dos catalogos
tratarem de varios dominios de aplicacdo, internamente eles sdo organizados por contextos de
aplicacdo, fazendo com que a procura dentro destes catdlogos também seja otimizada. Um dos
unicos catalogos onde foi encontrada uma secéo exclusiva com padrdes para gestdo de riscos
foi o de Schumacher et al. (2006), fazendo com que este catalogo apresente um nimero maior
de padrdes sobre gerenciamento de riscos. Porém, outros catdlogos como o de Kienzle et al.
(2006) e Scarfone et al. (2008) ndo possuem padrdes exclusivos sobre riscos, mas possuem
padrdes que podem atender a objetivos especificos do processo de gerenciamento de riscos.

Apo0s os catalogos terem sido identificados, é feito a identificacdo dos padrdes dentre
destes catdlogos. Como a descri¢do da maioria dos padrdes segue uma forma padronizada, a
identificacdo preliminar dos padrdes pode ser feita através do nome. Por exemplo, os padrdes

Asset Valuation, Threat Assessment, Vulnerability Assessment e Risk Determination possuem
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nomes ligados diretamente com atividades de gestdo de riscos, o que facilita a sua selecéo.
Para os outros padrdes é necessario verificar, além do nome, a descricdo do seu contexto de
aplicacdo, para poder saber se ele pode atender algum requisito da norma. Por exemplo, o
padrdo Share Responsibility for Security ndo possui um nome ligado diretamente com alguma
atividade da norma, mas analisando o seu contexto de aplicagdo podemos identificar acoes
que podem atender ao requisito “determinar as responsabilidades para gestdo de riscos” da
atividade de Defini¢do do Contexto da norma NBR I1SO/IEC 27005:2008.

Somente a identificacdo do nome e do contexto de aplicacdo ndo é suficiente para
garantir que o padrdo atenda as diretrizes da norma. Deste modo, apo6s a identificagdo
preliminar dos padr@es, é feito uma analise mais criteriosa das solucbes propostas por estes
padrdes. Nesta etapa, o resultado das solucBes propostas pelos padrdes é comparado com 0s
requisitos e diretrizes da norma NBR ISO/IEC 27005:2008, a fim de se verificar o nivel de
atendimento dos requisitos. Se a solugdo atende de forma satisfatoria algum requisito da
norma, ele é associado com aquela atividade da norma cujo requisito é atendido. Caso
contrario, o padrdo é descartado e uma nova iteracao de identificacdo de catalogos e padrdes
pode ser feita, a fim de identificar outros padrdes que possam satisfazer os requisitos da
norma ainda ndo atendidos.

Por exemplo, o padréo Security Needs Identification for Enterprise Assets implementa
solugdes que atendem apenas parte dos requisitos da atividade de Definicdo do Contexto da
norma NBR ISO/IEC 27005:2008. Para que 0s outros requisitos da atividade de Definicdo do
Contexto possam ser atendidos € necessario identificar e selecionar outro padrdo de
seguranca, neste caso o padrdo Share Responsibility for Security.

Outra caracteristica que € importante destacar é o fato de que na descri¢do dos padrdes
sdo mostrados exemplos de aplicacdo, o0 que da uma visdo mais detalhada dos resultados que
podem se atingidos, possibilitando inclusive se ter uma nocdo do grau de dificuldade na hora
da implementacdo do padréo de seguranca.

Desta forma, salienta-se que uma das caracteristicas desta metodologia é que ela
permite uma flexibilidade na escolha dos padrdes, ja que ndo é necessario que um unico
padréo atenda a todos os requisitos de uma atividade da norma, podendo ser complementado
com a utilizacdo de outros padrbes ou partes de padrdes. Isto reforca também a possibilidade
de se utilizar novos catalogos e padrbes que podem surgir com o passar do tempo,
possibilitando manter a metodologia sempre atualizada.

Apbs os padrdes serem associados com 0s requisitos atendidos, de cada atividade,

forma-se a associacdo destes padrdes com o modelo de atividades proposto pela norma, em
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que a implementacédo dos padrdes segue o fluxo de implementacdo das atividades de gestdo de
riscos proposto pela norma NBR ISO/IEC 27005:2008 (vide Figura 2).

Como resultado deste processo, foram identificados 22 padrdes de seguranca que

possuem solugdes que podem ser aplicadas no ambito da gestdo de riscos. Vale ressaltar que

estes podem ndo ser os unicos padrdes que podem ser aplicados na gestdo de riscos e,

dependendo do contexto da analise de riscos, outros padrfes podem ser selecionados. O

Quadro 2 lista os padrdes identificados e uma breve descri¢do de cada um deles.

Padrao de Seguranca

Descricao

Security needs Identification
for Enterprise Assets
(SCHUMACHER et al., 2006)

Identificar as necessidades de seguranca e quais
propriedades de seguranca que devem ser aplicadas para
cada ativo.

Asset Valuation
(SCHUMACHER et al., 2006)

Determinar a importancia de cada ativo para os negocios da
empresa.

Threat Assessment
(SCHUMACHER et al., 2006)

Identificar as ameacas aos ativos; determinar a
probabilidade e o potencial de prejuizo de cada ameaga.

Vulnerability Assessment
(SCHUMACHER et al., 2006)

Identificar as vulnerabilidades dos ativos da empresa e a
gravidade caso sejam exploradas.

Risk Determination
(SCHUMACHER et al., 2006)

Analisar, avaliar e priorizar 0s riscos para os ativos.

Enterprise Security
Approaches
(SCHUMACHER et al., 2006)

Selecionar a abordagem de segurancga para fornecer uma
base de decisdo sobre quais controles aplicar. As
abordagens sdo prevenir, detectar ou responder.

Enterprise Security Services
(SCHUMACHER et al., 2006)

Orienta na selecdo de controles de seguranca para proteger
0s ativos da empresa.

Enterprise Partner
Communication
(SCHUMACHER et al., 2006)

Assegurar que as partes envolvidas com atividades de
seguranca tenham uma coordenacgéo aberta da comunicagéo
entre grupos de seguranga, com outros grupos de parceiros e
grupos externos.

Share Responsibility for
Security
(KIENZLE et al., 2006)

Definir os papéis e as responsabilidades de cada
participante do processo de seguranga.

Document the Security Goals
(KIENZLE et al., 2006)

Documentar as metas de seguranca baseadas nos objetivos
gerais da organizacao e seus negocios.

Security Accounting
Requirements
(SCHUMACHER et al., 2006)

Definir um conjunto de requisitos de responsabilidades
sobre as atividades de seguranca. Resolver os conflitos entre
0S requisitos de seguranga e processos de negocio.

Security Accounting Design
(SCHUMACHER et al., 2006)

Desenvolver um plano de reviséo das responsabilidades
sobre a seguranga.

Audit Requirements
(SCHUMACHER et al., 2006)

Definir um conjunto de requisitos para auditoria nos
processos de gestdo de riscos.

Audit Design
(SCHUMACHER et al., 2006)

Criar mecanismos de auditoria que satisfacam 0s seus
requisitos.

Audit Trails & Logging
Requirements
(SCHUMACHER et al., 2006)

Definir um conjunto de requisitos de trilhas de auditoria e
registros de logs para permitir a reconstrucao e anélise de
eventos.
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(concluséo)

Padrao de Seguranca Descricao
Audit Trails & Logging Fornecer orientagdes para criar trilhas de auditoria e
Design mecanismos de registros de logs.
(SCHUMACHER et al., 2006)
Non-Repudiation Definir um conjunto de requisitos para manter as evidéncias
Requirements em que 0s usuarios nao podem negar que participaram de
(SCHUMACHER et al., 2006) | determinadas atividades.
Non- Repudiation Design Fornecer orientagdes para criar mecanismos de nao-repudio.
(SCHUMACHER et al., 2006)
Documentation Review Revisar todos os documentos (politicas de seguranca,
(SCARFONE et al., 2008) requisitos, procedimentos, memorandos etc.), provenientes

das atividades de seguranca a fim de localizar lacunas e
deficiéncia nos processos.

Log Review Analisar os logs para verificar a eficacia dos controles
(SCARFONE et al., 2008) implementados e possiveis falhas nos processos.

Log for Audit Garantir que os registros de log fazem parte dos processos
(KIENZLE et al., 2006) de auditoria.

System Configuration Review | Identificar as deficiéncias nos controles de configuracao de
(SCARFONE et al., 2008) seguranga.

Quadro 2 - Padrdes de seguranca relacionados com a gestdo de riscos.

Na secdo seguinte é detalhado como que os padrdes identificados no Quadro 2 podem
atender aos objetivos das atividades da norma NBR ISO/IEC 27005:2008 através de suas

técnicas, ferramentas e tarefas.

5.3 Associando padrdes de seguranca com as atividades da norma NBR ISO/IEC
27005:2008

A associacdo dos padrdes de seguranga com as atividades da norma aqui apresentado
mostra como que os padrdes de seguranca sdo utilizados para implementar as atividades da
norma NBR ISO/IEC 27005:2008. Toda a concepcéo de implantacdo das atividades da norma
é centrada nas solucdes dos padrfes. A Figura 7 ilustra o diagrama de desenvolvimento das
atividades da norma, salientando o uso dos padrdes de seguranca em uma sequéncia de

tarefas.
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O processo de gestdo de riscos ilustrado na Figura 7 mostra o desenvolvimento das
atividades através da implementacdo de uma sequencia de padrdes. O fluxo de execucdo dos
padrdes é organizado de forma que as informacgfes e os resultados de cada padrdo sejam
utilizados para desenvolver as atividades seguintes. Alguns padrdes fornecem informacoes
que sdo utilizados em mais de uma atividade como, por exemplo, os resultados do padréo Risk
Determination podem ser reutilizados pelos padrdes Enterprise Security Approaches,
Enterprise Partner Communication e Documentation Review. Ja, por exemplo, o padrdo
Enterprise Partner Communication recebe as informacfes provenientes de mais de um
padrdo. Alguns padrdes sdo implementados paralelamente, ndo necessariamente em uma
sequencia, como é o caso dos padrdes que implementam a atividade de Monitoramento e
analise critica de riscos. Os resultados destes padrfes servirdo para analisar o desempenho e a
eficacia do processo de gestdo de riscos, possibilitando que as partes interessadas possam
reavaliar as agOes desenvolvidas e reiniciar o processo novamente, formando um ciclo de

melhoria. As se¢des 5.3.1 até 5.3.8 detalham o uso dos padrdes em cada atividade.

5.3.1 Definic¢do do contexto

Um processo de gestdo de riscos pode ser aplicado em uma organizacdo inteira, 0 que
nem sempre é possivel, ou pode ser dividido em areas ou dominios menores como, por
exemplo, a area de Tl de uma empresa. Quando a gestdo de riscos estiver implementada
satisfatoriamente em setores menores, entdo o escopo pode ser ampliado gradativamente e
incluir outras areas. Desta forma, o processo pode se tornar mais simples. Por isso, a primeira
etapa da gestdo de riscos € delimitar qual sera o escopo ou area que sera analisada.

E recomendado pela atividade de Definicdo do Contexto que se leve em consideragéo
0 valor estratégico do setor ou do processo que trata as informacdes do negocio, a criticidade
dos ativos daquele setor envolvido, a importancia do ponto de vista operacional para o
negécio, da disponibilidade, da confidencialidade e da integridade. E importante que se leve
em consideracdo, também, as expectativas das partes interessadas (internas e externas) e 0s
fatores de imagem e reputacao.

Durante o planejamento e o levantamento preliminar do contexto a ser analisado €
importante definir as responsabilidades e os papéis que irdo colaborar com a conducdo do

processo de analise a avaliacdo dos riscos. Para ajudar nesta tarefa propGe-se a utilizagdo do
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padrdo Share Responsibility for Security, em que as responsabilidades sobre o processo de
gestdo de riscos devem ser divididas com os colaboradores ou funcionarios chaves do
contexto analisado, possibilitando que todos entendam as implicacfes de seguranca e Sseus
componentes, a fim de que possam contribuir em todo o ciclo do processo de analise dos
riscos. Porém, é necessario que um especialista em seguranca faga parte da equipe para que o
processo possa ser coordenado e orientado de forma correta, mas € fundamental que as
responsabilidades ndo recaiam somente em uma Unica pessoa.

Ap0s ser mapeado quem sdo as pessoas que irdo participar do processo é necessario
fazer um levantamento do ambiente que seréd analisado. Este levantamento tem por objetivo
identificar primeiramente os ativos, quais 0S processos que estes ativos suportam e qual a
importancia destes processos para 0 negécio, ja que a importancia do processo ira impactar na
importancia dos ativos.

Para executar este levantamento, propomos a utilizagdo do padrdo Security Needs
Identification for Enterprise Assets que ao fazer o mapeamento dos ativos com 0S processos
de negocio facilita a tomada de decisdo, pois utiliza os fatores de negocio para fazer a
distingdo entre ativos criticos e 0s nao criticos. O resultado serd uma maior probabilidade de
que as necessidades de seguranca serdo priorizadas para 0s ativos mais criticos.

Outro beneficio de se aplicar o padrdo Security Needs Identification for Enterprise
Assets é que ele mantém uma rastreabilidade das necessidades de protecdo dos ativos de
acordo com os fatores relevantes do negécio documentada. Esta informacao € util para revisar
e aperfeicoar as necessidades de seguranca ao longo do tempo. Além disso, este documento
pode ser utilizado como apoio no planejamento dos controles de seguranga para os ativos.

Nesta etapa é necessario um bom nivel de envolvimento das pessoas que possuem
conhecimento dos ativos e dos fatores de negdcio envolvidos para que a obtencdo dos
resultados seja precisa.

Como principal resultado desta etapa sera construido uma tabela com os ativos criticos
que deverdo ser analisados e as propriedades de seguranca que deverdo ser preservadas. O
proximo passo serd identificar os fatores que podem impactar na seguranca dos ativos,

portanto na sec¢do seguinte serd descrita a atividade de Identificacdo de Riscos.
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5.3.2 ldentificacdo de riscos

A atividade de Identificacdo de riscos tem o objetivo de identificar os principais
fatores associados aos ativos que podem impactar negativamente na seguranca das
informacdes, 0s riscos. Para isso, devemos identificar quais sdo as ameacas que podem
comprometer os ativos e quais sdo as vulnerabilidades que estes ativos possuem e que podem
ser exploradas pelas ameacas identificadas.

Sdo as ameacas e as vulnerabilidades identificadas que irdo determinar o nivel de
riscos de um ativo. Por exemplo, se for identificado ameacas a um ativo, mas nao for
identificado vulnerabilidades, podemos dizer que o risco serd quase nulo. Em contrapartida,
caso seja identificado um grande numero de ameacas e O ativo possuir varias
vulnerabilidades, o risco serd bastante elevado. Portando, para que possamos calcular o nivel
do riscos de cada ativo devemos medir a probabilidade de as ameagas ocorrerem, o nivel de
gravidade das vulnerabilidades encontradas, assim como determinar o valor do ativo para a
organizacao.

O padréo Asset Valuation pode ser utilizado na atividade de ldentificacdo de riscos
para identificar de forma sistemética o valor global dos ativos. Para definicéo do valor global
é necessario identificar o valor de seguranca, o valor financeiro e o valor para o negdcio de
cada ativo. O valor de seguranca mede o valor do ativo baseado nas necessidades de garantia
das propriedades de seguranca. Por exemplo, se for necessario garantir a confidencialidade, a
integridade e a disponibilidade ao mesmo tempo, dizemos que 0 ativo possui um alto valor de
seguranca. O valor financeiro da a possibilidade de valorar o ativo conforme o seu custo em
termos monetarios. Ja o valor para o negocio determina a importancia do ativo para que se
atinja os objetivos de negaocio.

O valor global atribuido ao ativo e definido pelo maior valor atribuido aos critérios de
seguranca, financeiro e importancia. Por exemplo, um ativo pode ter um baixo valor
financeiro, porém é muito importante para o desempenho dos processos de negocio e ainda
necessita estar sempre disponivel (disponibilidade). Portanto, o valor global deste ativo sera
medido pela importancia que representa para 0s processos de negacio.

Com a aplicacéo do padrao Asset Valuation € possivel a empresa obter uma visédo mais
completa de quais ativos sdo mais criticos. O resultado da avaliacdo dos ativos pode ser usado
também para desenvolver ou atualizar o plano de recuperacéo de desastres e continuidade dos

negocios da empresa, caso ela possua.
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Com os ativos identificados e valorados, a proxima tarefa sera identificar as ameacas
aos ativos e determinar a probabilidade ou a frequéncia de sua ocorréncia. Para executar a
tarefa de identificar e definir o grau das ameacas propde-se a utilizacdo do padrdo Threat
Assessment. Para cada ativo € feito um levantamento das possiveis ameagas e construida uma
tabela onde seréo associados 0s ativos com as suas respectivas ameagas. O agrupamento das
ameacas por ativo facilita o processo da determinacdo do risco final mais adiante. Apos ter
sido construida a tabela das ameagas, cada relagdo “ativo x ameaga” ¢é avaliada a
probabilidade da ameaca ocorrer. A fim de otimizar esta tarefa € importante que seja
identificada somente as ameacas que realmente tem potencial de ocorrem.

O resultado da aplicacdo do padrdo Threat Assessment serd uma lista de ameacas
agrupadas por ativos e classificadas conforme a sua probabilidade de se concretizar. Isto
possibilita a empresa compreender melhor os fatores que podem causar algum evento danoso.

Apo6s a identificacdo e classificacdo das ameacas faz-se a identificacdo das
vulnerabilidades que estdo associadas a estas ameacas. Com a aplicacdo do padréo
Vulnerability Assessment é possivel construir uma tabela que relaciona cada ameacga com as
vulnerabilidades que podem estar presentes e que podem ser exploradas. Uma vulnerabilidade
pode ser explorada por varias ameacas, mas dependendo da ameaca e do ativo, uma
vulnerabilidade podera ser mais grave ou menos grave. Para ajudar a determinar a gravidade
de uma vulnerabilidade utilizamos a escala de gravidade do padrdo Vulnerability Assessment,
que possibilita atribuir um valor para cada vulnerabilidade identificada.

Como resultado da aplicacdo do padrdo Vulnerability Assessment a empresa obtém
uma visdo mais detalhada das vulnerabilidades que podem afetar os seus ativos ou sistemas.
Estas informacgfes sdo importantes e podem ser usadas para o0 planejamento de acgdes para
corrigir as falhas encontradas.

A utilizacdo de uma escala qualitativa para atribuir o valor global dos ativos, a
probabilidade das ameacas e a gravidade das vulnerabilidades, ao invés de escalas
quantitativas, pode agilizar o processo de andlise e avaliacdo do risco. Portanto, para manter a
coeréncia entre os valores em todo o processo de analise e avaliacdo dos riscos sera utilizada
uma escala de avaliacdo qualitativa padrdo definida em cinco valores, conforme o Quadro 3.

Os resultados da atividade de Identificacdo de riscos serdo utilizados para calcular o
risco de cada ativo. A atividade de Estimativa dos riscos esta detalhada na secéo seguinte.
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Escala | Valor qualitativo
5 Muito alto

4 Alto

3 Médio

2 Baixo

1 Muito baixo

Quadro 3 — Escala de avaliacao e valores gualitativos.

5.3.3 Estimativa de riscos

Uma organizacdo deve direcionar os seus esforcos para proteger aqueles ativos mais
sensiveis contra os incidentes de seguranga, e para isso ela deve conhecer o nivel de risco dos
seus ativos. A atividade de Estimativa de riscos consiste justamente em atribuir valor ao risco
final de cada ativo identificado.

A combinacdo de uma ameaca com uma vulnerabilidade pode afetar vérias ativos ao
mesmo tempo, porém poderdo ter o grau de probabilidade e impacto diferente para diferentes
ativos. Portanto, deve-se considerar o risco individual para cada ativo. Para tornar o calculo
do risco o0 mais preciso possivel cada ativo deve ser associado com 0s seus pares de ameacas €
vulnerabilidades correspondentes, com seus respectivos valores de probabilidade e impacto.

Para calcular o risco devem ser utilizadas as informacdes obtidas na atividade anterior
de Identificacdo de riscos. Os resultados dos trés fatores avaliacdo global dos ativos, avaliagdo
das ameagas e avaliacdo das vulnerabilidades serdo usados para calcular o valor final do risco.
PropOe-se para esta atividade a utilizacdo do padrdo Risk Determination, pois este padréo
utiliza uma equacédo para o célculo do risco que leva em consideracdo estes trés fatores. A
equacdo (1) demonstra este célculo.

Risco(A) = SOMA[Ameaga * Vulnerabilidade](A) * Valor do ativo(A) [¢D)]

O risco para o ativo “A” € a soma de todas as combinacgdes “probabilidade da ameaca
versus gravidade da vulnerabilidade”, multiplicado pelo valor global do ativo “A”. Uma das
vantagens em se utilizar esta equacédo é que ela leva em consideragéo o valor do ativo, ou seja,

quanto mais importante o ativo for para a organizagcdo maior serd o valor do risco. Outra
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questdo, também, é que quanto mais ameacas e vulnerabilidades o ativo tiver, maior sera o
seu risco.

Apols a conclusdo desta atividade, os resultados, ou seja, os riscos de cada ativo,
geralmente sdo apresentados para as pessoas interessadas como gestores e participantes do
processo de gestdo de riscos. Para isso, os resultados devem ser organizados de forma que
todos possam compreendé-los, e é detalhado na atividade seguinte de Avaliagao de riscos.

5.3.4 Avaliacdo de riscos

Apbs calcular o risco de cada ativo, as informacdes obtidas na atividade de Estimativa
de riscos devem ser disponibilizadas de tal forma que os gestores da organizagdo possam
interpretar e compreender o nivel do risco que a organizacdo se encontra e os fatores que
contribuem para o cenério de risco.

Nesta atividade, utiliza-se ainda as orientacdes e tarefas do padrdo Risk Determination,
em que o0s maiores valores representardo 0s ativos com maiores riscos de seguranca,
consequentemente, os com valores menores 0s riscos menores. Para um melhor entendimento
e visualizacdo dos resultados, principalmente se estes resultados forem apresentados a alta
direcdo da empresa, os valores podem ser convertidos em termos qualitativos, consistentes
com os usados durante todo o conjunto de padrGes para analise de risco. A geracdo de
graficos, tabelas resumidas e relatorios de avaliacdo sdo recursos e ferramentas que podem ser
utilizadas para apresentar as informacoes de forma mais objetiva.

O resultado desta atividade possibilita a organizacdo avaliar quais sdo 0s ativos que
estdo mais suscetiveis a eventos negativos de seguranca. Além disso, a organizacdo pode
comparar estes resultados com novas iteragdes de analise de risco. Por exemplo, apds a
aplicacdo de medidas de seguranca, novos valores poderdo ser comparados com valores
antigos possibilitando uma anélise da efetividade das medidas de seguranca, formando um

ciclo de gestéo de riscos.
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5.3.5 Tratamento do risco

Com os riscos calculados e classificados a organizacdo podera aplicar controles de
seguranga para que estes riscos sejam tratados e minimizados a um nivel aceitavel. Todavia,
antes de aplicar qualquer medida de seguranca € necessario avaliar qual a melhor abordagem
para lidar com os riscos identificados, ou seja, se sera melhor reduzir, reter, evitar ou
transferir.

Para auxiliar na definicdo da melhor abordagem a ser considerada, propde-se a
utilizacdo do padrdo Enterprise Security Approaches que orienta a empresa na selecdo da
melhor abordagem de tratamento dos riscos, pois leva em consideragdo ndo somente o risco
gue a organizacdo corre por estar exposta, mas também o valor de cada ativo, o custo e
viabilidade de resolugéo das falhas e as metas de seguranca a qual a organizacdo planeja. Esta
tarefa devera ser executada em conjunto da equipe responsavel pelo processo de gestdo da
seguranca com 0s gestores da organizacdo, ja que a escolha das abordagens envolve
considerar a necessidade de alocacdo de recursos financeiros para implementar medidas de
seguranca.

Nem sempre os riscos identificados poderdo ser aceitos, evitados ou transferidos, o
que implica na aplicacdo de medidas de seguranca para diminuir o risco a um nivel
previamente aceito pela organizacdo. O padrdo Enterprise Security Service podera ser
utilizado como guia na constru¢do de um plano de implementacéo de controles de seguranca.

A selecdo das medidas de seguranca devera estar em conformidade com as
necessidades de seguranca do ativo identificadas na atividade de Defini¢do do contexto (secéo
5.3.1). A prioridade de quais controles de seguranca devem ser implantados primeiro sera
determinada pela classificacdo do risco definida na atividade de Avaliacdo dos riscos (secao
5.3.4), entretanto controles que sdo faceis e rapidos de serem implementados podem ser
aplicados antes.

Um dos resultados desta atividade, através da utilizacdo dos padrdes Enterprise
Security Approaches e Enterprise Security Service, € a documentagdo das decisdes sobre as
estratégias de seguranca acordadas, possibilitando uma maior garantia na alocacgao de recursos

para proteger os ativos. As medidas de seguranca devem ser constantemente revisadas para
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garantir que elas ainda possuem o efeito esperado, por isso a documentacdo € um importante
feedback” para o processo de deciséo e melhoria dos servicos de seguranca.

5.3.6 Aceitagéo do risco

Com a aplicacdo de medidas de seguranca espera-se reduzir o risco a0 menor nivel
possivel. Porém é praticamente impossivel reduzir o risco a zero e, em alguns casos, 0 custo
de implantacdo de uma medida de seguranca pode se tornar inviavel. Deste modo, 0 objetivo
desta atividade é assegurar que 0s riscos residuais sejam explicitamente aceito pelos gestores.

A Aceitacdo do risco pode tomar como referéncia os resultados do padrdo Security
Needs Identification for Enterprise Assets, que produz informacdes sobre as necessidades de
seguranca da organizacdo que tem como base os fatores criticos de negdcio, os ativos criticos
e 0s processos que sdo afetados pelos riscos. As decisdes sobre quais riscos serdo toleraveis
ou ndo devem assim ser fundamentadas de acordo com as metas e necessidades de seguranca.
Por exemplo, a organizagdo pode estar submetida a leis e regulamentagGes onde 0s riscos
relacionados devem estar obrigatoriamente dentro dos niveis aceitaveis, ndo podendo ser
aceitos caso estejam fora do nivel recomendado.

Decisbes sobre aceitacdo de riscos devem ser documentadas de forma legivel e
consistente para que todos possam compreender tais decisdes. Para isso, pode-se utilizar o
padrdo Document Security Goals para guiar a organiza¢do na documentagédo das decisdes de
seguranca de acordo com as metas e objetivos gerais de negdcio. A documentacdo torna
possivel o rastreamento das decisdes e 0 porqué de terem sido tomadas, e é através dela que as

decisbes sdo comunicadas para as partes interessadas.
5.3.7 Comunicacéo do risco
Durante todo o processo de gestdo de riscos & importante que o andamento e o

resultado das atividades sejam comunicados as partes interessadas, possibilitando aos gestores

lidar com os possiveis incidentes e eventos nao previstos de maneira mais efetiva.

* Palavra em inglés que no portugués significa retorno, resposta, critica, analise critica.
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Esta atividade pode ser desenvolvida utilizando-se o padrdo Enterprise Partner
Communication, que tem como objetivo definir os mecanismos de comunicagdo mais
adequados de acordo com as diversas partes interessadas. Pode ser utilizado como canal de
comunicacdo o e-mail, paginas de intranet com acesso restrito para centralizacdo das
informagdes ou reunides de acompanhamento e divulgagdo dos resultados. Além disso, o0
padrdo Enterprise Partner Communication corrobora na definicdo de quais informagdes
deverdo ser comunicadas e qual a melhor forma de estrutura-las.

A definicdo das responsabilidades no processo de gestdo de riscos pelo padrdo Share
Responsibility for Security ajuda a identificar as partes que deverdo ser comunicadas, ja que
elas foram identificadas na atividade de Definicdo do contexto (se¢do 5.3.1). A selecdo das
informacBes que serdo comunicadas devera estar de acordo com a responsabilidade de cada
parte envolvida no processo.

As decisdes sobre as agfes recomendadas para 0s riscos e as metas de segurancga da
organizacdo também devem ser comunicadas, a fim de conscientizar a todas as pessoas
envolvidas, direta ou indiretamente, sobre as necessidades de seguranca da empresa. Por isso,
podemos utilizar os resultados das tarefas do padrdo Document the Security Goals que foram
desenvolvidas na atividade de Aceitagdo do risco (se¢do 5.3.6).

O uso do padréo Enterprise Partner Communication para desenvolver a atividade de
Comunicacéo do risco tem como principal resultado um plano para gerenciar as expectativas

das partes interessadas com relacdo as acdes e procedimentos para gerenciar 0S riscos.

5.3.8 Monitoramento e analise critica de riscos

De acordo com a norma NBR ISO/IEC 27005:2008 a atividade de Monitoramento e
analise critica de riscos tem como principais objetivos monitorar e analisar os fatores de
riscos, e monitorar e analisar criticamente o processo de gestdo de riscos para que possa ser
melhorado, quando necessario e apropriado.

As constantes mudancas nos fatores de riscos, isto €, valores dos ativos, das ameacas,
vulnerabilidades, impactos e probabilidade de ocorréncia requerem que 0 processo de gestdo
de riscos seja frequentemente monitorado e analisado criticamente para que se detectem essas
mudancas. De modo geral, a atividade de Monitoramento e andlise critica de riscos envolve a

revisdo periddica da documentacdo gerada pelo processo de gestdo de riscos, que contém
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informagdes provenientes de atividades como analise e avaliacéo dos riscos e das decisdes de
tratamento e aceitagé@o dos riscos. Para implementar a tarefa de revisdo do processo de gestdo
dos riscos foi selecionado o padrdao Documentation Review.

O padrdo Documentation Review fornece a base que determina se 0s aspectos técnicos
e procedimentos séo atuais e abrangentes. Este padrdo determina que para garantir uma
revisdo abrangente, além dos documentos provenientes das atividades de gestdo de riscos,
devem ser revisados documentos que incluem politicas de seguranca, requisitos de seguranca,
procedimentos operacionais padrdo, planos de seguranca, memorandos de acordo e
entendimento e planos de resposta a incidentes. Desta forma, a revisdo deve verificar se a
documentacao da organizacdo é compativel com as normas e regulamentaces como a NBR
ISO/IEC 27001:2006, por exemplo. O padrdo Documentation Review recomenda que esta
tarefa seja acompanhada por uma assessoria especializada em gerenciamento de riscos ou
seguranca da informacdo, e o resultado da analise da documentacdo deve ser usado para
definir quais melhorias devem ser feitas no processo de gestao de riscos.

Em ambientes de TIC a maioria dos riscos esta associada a hardware e software,
portanto, as medidas de seguranca selecionadas para o tratamento do risco sdo aplicadas
nestes tipos de ativos. Assim sendo, na atividade de Monitoramento e analise critica de riscos
convém que ndo so as atividades de monitoramento de riscos sejam repetidas regularmente,
mas também se as acGes tomadas na atividade de Tratamento dos riscos (secdo 5.3.5) estdo
surtindo o efeito esperado.

Primeiramente, deve-se identificar quais sdo os controles que se quer monitorar e
analisar. O padrdo Security Accounting Requirements pode ser utilizado para auxiliar na
identificacdo do conjunto de requisitos para avaliar a qualidade das acOes de seguranca. Os
requisitos podem ser identificados a partir das medidas de seguranca selecionadas para reduzir
o risco. Por exemplo, o requisito “quantidade de infecgdes por virus” pode ser utilizado para
medir a eficacia de um sistema antivirus, ou o requisito “tentativas de acesso nao autorizado
ao banco de dados” para medir a eficacia de um sistema de deteccdo de intrusdo. Apos, 0
padrdo Security Accounting Design ajuda a escolher a melhor abordagem para capturar e
analisar os dados relacionados com os requisitos de contabilidade da segurancga.

Uma das abordagens mais utilizadas para verificar os eventos que ocorrem em
sistemas de informacéo é a auditoria. A realizacdo frequente de auditorias pode identificar
possiveis falhas e desvios no processo de gestdo de riscos e € uma estratégia a ser considerada

para monitorar e analisar criticamente os riscos. Uma forma de realizar auditoria é examinar,
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por exemplo, os logs® dos sistemas. Os logs fornecem informagdes valiosas sobre eventos que
ocorrem nos sistemas e sobre o funcionamento dos dispositivos de seguranga. O
planejamento, a implementacdo e o processo de gerenciamento dos logs para trilhas de
auditorias podem ser desenvolvidos com o auxilio dos padrdes Audit Requirements, Audit
Design, Log for Audit, Log Rewiew, Audit Trails & Logging Requirements e Audit Trails &
Logging Design.

Os padrées Audit Requirements e Audit Design fornecem um conjunto comum de
requisitos genéricos de auditoria e ajuda a prioriza-los com orientacdes para criar mecanismos
de auditoria que satisfaca as necessidades da organizacéo, identificando quais registros devem
ser capturados. O padrdo Log for Audit auxilia na implementacdo dos sistemas de logs
definindo que os registros devem ser armazenados num local central, de modo que 0 espaco
em disco possa ser gerenciado e protegido contra ataques, assim como impedir que 0 espaco
em disco ocupado pelos logs interfira no funcionamento dos demais sistemas.
Periodicamente, os registros mais antigos devem ser movidos para armazenamentos off-line, a
fim de liberar espaco em disco para novos registros. O padrdo Log for Audit também ajuda a
definir quem sédo as pessoas mais indicadas para analisar os logs, de acordo as capacidades da
equipe. Por exemplo, os administradores de banco de dados devem examinar registros de
banco de dados, enquanto administradores de rede examinam registros de atividades da rede.
O padrdo Log Review é usado para ajudar a validar se os logs estdo sendo registrados de
acordo com as politicas estabelecidas. Por exemplo, se foi estabelecida a politica de registrar
as tentativas de autenticacdo nos servidores criticos, a revisdo de registro ird determinar se
esta informacdo estd sendo coletada no nivel de detalhe apropriado. Isto ajuda a revelar
problemas, tanto nos servicgos de protecao dos sistemas e ativos quanto nos registros de logs.

Com base nos registros de logs, as trilhas de auditorias capturam as informacoes
registradas e permitem a reconstrucdo e andalise de eventos e atividades que ocorrem dentro de
um sistema. Os padrdes Audit Trails & Logging Requirements e Audit Trails & Logging
Design fornecem um conjunto genérico de trilhas de auditoria que sdo usados para reconstruir
0s eventos, determinar quem é responsavel pelos eventos, quais atividades ocorreram e
formas de analisar os problemas.  Além do registro das atividades, é importante a utilizacdo
de mecanismos que evidenciem a relacdo entre as pessoas e as atividades, de modo que a
participacdo de uma pessoa em uma atividade ndo possa ser negada. Estes mecanismos

podem ser criados com o auxilio das tarefas dos padrées Non-Repudiation Requirements e

% Em computaco, log é uma expresséo utilizada para descrever o processo de registro de eventos relevantes num
sistema computacional.
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Non-Repudiation Design, contribuindo para que as ac¢oes e as tomadas de decisfes durante o
processo de gestdo dos riscos sejam negadas pelos participantes do processo. Além disso,
ajuda a rastrear as responsabilidades pelas acdes de seguranca, correspondendo a uma
abordagem de prevencdo a seguranca, em que é possivel evitar a violacdo das
responsabilidades pela seguranca.

J& o padrdo System Configuration Review pode ser aplicado com o objetivo de se
identificar deficiéncias nas configuracdes dos controles de seguranca. Este padrdo utiliza
técnicas de revisdo de configuracGes que contam com guias de configuracdo de seguranca,
listas de verificacdo e ferramentas automatizadas para verificar se as configuragfes dos
sistemas estdo adequadas para minimizar o0s riscos de seguranga. Pontos fracos nas
configuracBes devem ser sinalizados e relatados para as equipes responsaveis. Esta tarefa é
importante pois ¢ uma forma de monitorar e analisar a eficiéncia dos controles de seguranca,
além de dar maiores garantias de que as configuracGes de seguranca estdo atualizadas perante
0S cenarios de riscos.

O resultado final da atividade de Monitoramento e analise critica dos riscos sera uma
série de registros, revisdo de documentos e de sistemas de seguranca que devem ser
comunicadas as partes interessadas, permitindo que se possa avaliar o desempenho das
atividades e, se for o caso, sugerir mudancas e corre¢cBes, o que é fundamental para a
continuidade e melhorias do processo de gestdo dos riscos. Novas iteracbes no processo de
gestdo de riscos ou a identificacdo de novos padrdes de seguranca sdo importantes para

formar um ciclo de melhoria continua do processo.

5.4 Conclusdes parciais

Apesar de existirem diferentes metodologias para gestdo de riscos, observa-se que
praticamente nenhuma delas diz como as diretrizes da norma NBR ISO/IEC 27005:2008
podem ser atendidas. Além disso, outro fator a destacar é que se desconhece o potencial de se
utilizar padrées de seguranca para implementar atividades das normas. Deste modo, a
proposta apresentada neste capitulo traz como contribuicdo o alinhamento das tarefas com os
objetivos e diretrizes da norma NBR ISO/IEC 27005:2008 e utiliza as solugdes propostas por
padrdes de seguranca para atingir os objetivos da norma. Portanto, o desenvolvimento desta

metodologia esta centrado nas tarefas descritas pelos padrdes de seguranca selecionados.
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A selecdo de padrdes de seguranca que podem ser utilizados para atender aos objetivos
da norma é um desafio devido aos padrbes estarem espalhados em diversos catalogos, o que
acaba dificultando a localizacdo dos padrbes. Porém, este trabalho utilizou uma sequéncia de
passos que auxiliou na identificacdo e escolha de padrbes de seguranca para as atividades de
gestao de riscos.

Uma das vantagens de se utilizar padrfes de seguranca é o foco no desenvolvimento
de pequenas tarefas de maneira modular. Com isto, a metodologia proposta pode se tornar
mais dindmica, em que novos padrdes podem ser selecionados de acordo com as necessidades

da organizacdo, possibilitando um processo de adaptacdo e melhoria continua do processo.
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6 IMPLANTACAO DA ANALISE E AVALIACAO DE RISCOS DE
SEGURANCA DA INFORMACAO USANDO PADROES DE
SEGURANCA

Este capitulo descreve a implantacdo de uma anélise e avaliacdo de riscos de acordo
com a norma NBR ISO/IEC 27005:2008 usando os padrfes de seguranca propostos no
capitulo anterior. O objetivo é implementar as atividades da norma utilizando as tarefas,
técnicas e ferramentas propostas pelos padrdes, a fim de avaliar e validar a utilizacdo de
padrdes na implantacdo de normas de seguranca.

As atividades de andlise e avaliacdo de riscos podem ser consideradas as atividades
mais importantes do processo de gestdo de riscos, pois fornecem as informagGes sobre o nivel
de riscos a qual os ativos estdo sujeitos. Com estas informacdes a organizacdo tera uma base
para desenvolver as melhores estratégias para protecéo de seus ativos.

Neste trabalho o ambiente de aplicacdo desta analise e avaliacdo de riscos € o
Departamento de Tecnologia da Informagdo (DTI) de uma instituicdo privada de ensino
superior. No DTI é onde fica concentrada toda a infraestrutura ldgica e fisica responsavel pelo
funcionamento dos sistemas de informacéo da instituicdo, motivo pelo qual foi escolhido para
a realizacdo do estudo de caso.

A secdo 6.1 faz um breve contexto da organizacdo e a secdo 6.2 descreve 0
desenvolvimento e o resultado das atividades atraves de padrdes de seguranca. Ao final, na

secdo 6.3, sdo apresentadas a conclus@es parciais deste capitulo.

6.1 Contextualizacéo da organizagdo

A organizacdo objeto deste estudo de caso é uma instituicdo privada de ensino
superior da cidade de Santa Maria/RS. Devido este trabalho tratar de informagdes sensiveis no
ponto de vista da seguranc¢a da informacdo, optou-se por manter o0 nome da instituicdo em

sigilo, sendo referida apenas pelo nome Faculdade.
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A Faculdade tem aproximadamente 900 alunos divididos em 6 cursos de graduacéo e
conta com um quadro docente de cerca de 50 professores. Além disso, conta com um quadro
administrativo em torno de 120 funcionarios, alocados em diversos setores como Central de
Atendimento Integrado (CAI), financeiro, registro académico, biblioteca, comunicacéo,
marketing e vestibular, suprimentos, coordenacgdes de cursos, Departamento de Tecnologia da
Informacéo (DTI) e direcdo de unidade. A Faculdade faz parte de uma Rede de institui¢Ges de
ensino e a direcdo geral esta sediada em outra cidade.

O DTI é responsavel pela implementacdo e manutencdo da infraestrutura lIdgica e
fisica para o funcionamento dos sistemas de informagdo da instituicdo. Esta infraestrutura
compreende em redes de computadores, servidores, estacGes de trabalho, acesso a internet e
softwares. O DTI conta com dois analistas de suporte, porém a geréncia central do
departamento fica na cidade sede, onde todas as decisdes gerenciais sao tomadas.

Apesar da importancia do departamento para o funcionamento dos sistemas que dao
suporte aos processos da instituicdo, ndo ha um plano de gestdo de riscos e a maioria das
acOes de seguranca é executada de forma intuitiva, sem que haja um planejamento e sem o
conhecimento de quais riscos sdo prioritarios. Isto demonstra a fragilidade do setor perante as
diversas ameacas, tendo registrado, inclusive, alguns incidentes de seguranca nos ultimos
anos.

Diante deste cenario, este trabalho realiza uma analise e avaliacdo de riscos no DTI da
Faculdade utilizando os padrBes propostos no capitulo anterior, em que os resultados podem
ser utilizados pela instituicdo para elaborar um plano de seguranca que reflita as reais
necessidades da instituicdo. A secdo seguinte descreve o desenvolvimento das atividades de
analise e avaliagdo dos riscos usando padrdes de seguranca.

6.2 Desenvolvimento das atividades

Para realizar a andlise e avaliagdo de riscos de acordo com a norma NBR ISO/IEC
27005:2008 ¢ necessario implementar as atividades de Definigdo de contexto, Identificacdo de
riscos, Estimativa de riscos e Avaliacdo de riscos. Conforme a metodologia proposta no
capitulo anterior, para o desenvolvimento destas atividades pode ser utilizado os seguintes
padroes de seguranga: Security Needs ldentification for Enterprise Assets e Share

Responsibility for Security (Definicdo do contexto), Asset Valuation, Threat Assessment e
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Vulnerability Assessment (Identificagédo de riscos) e Risk Determination (Estimativa de riscos
e Avaliagao de riscos).

A Figura 8 ilustra, de forma esquematica, o diagrama de implementacéo das atividades
de acordo com a norma NBR ISO/IEC 27005:2008, salientando o uso dos padrbes de
seguranga em uma sequéncia de tarefas. O detalhamento de cada uma das atividades sera
descrito nas segdes a seguir.

Atividades da Norma NBR ISO/IEC 27005:2008

P —
Share
O—) Responsibility
for Security
§ | S
% 1T L
5 A
o | ~ - Determine Effy,ﬂffrm:
_g Identify the Identify which assets 1;;?|,; rh agvi}—
o . business assets business factors relate to which s=;|.'r|'ﬁ;!°
u jSine s s by
§_ | L ) Business factors needed
=
T
(=] S R

SECURITY NEEDS IDENTIFICATION
FOR ENTERPRISE ASSETS

Identificacdo de riscos

H

|
|

Determine the
security walue

i

Determine the
financial value

1

|
:

Determine the
impact to
business

Determine the
overail value
and build an

asset valugtion

Identifiing
threats

__%
I

B)Building a
threat table

Creating a

Rating each
threat

_,——_‘LTW — == \1 - \]

Identifi
vuinerabilities |

!

Buiid a threat-
vulnerability
tabie |

Create a

severity scale

i

Rate each |
| vuinerability

table

{
[

VULNERABILITY

SSESSMENT

@ .
: |

W

= Coliect results |
2z ’ from Asset )
P | Valuation, S —

= Threat I c— Evaiuate risk |
E .| Assessment and ROl

= Vulnerability o= :
i | Assessment |
5 |

g |
= .

= Present the .
% | resuits

§

=

& RISK DETERMINATION

Figura 8 — Diagrama de implementacéo da analise e avaliacao de riscos.
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6.2.1 Definigdo do contexto

Nesta atividade de Definicdo do contexto inicia-se um mapeamento do ambiente que
sera analisado. O propdsito é identificar as pessoas que fardo parte do processo e suas
responsabilidades, os ativos que fardo parte da anélise, 0s processos que estes ativos suportam
e quais sdo as necessidades de seguranca.

Neste trabalho, o escopo € o Departamento de Tecnologia da Informacdo (DTI) da
instituicdo alvo deste estudo e as atividades se concentram em identificar, analisar e avaliar os
riscos dos ativos tecnoldgicos do DTI.

A seguir, sdo detalhadas as tarefas desenvolvidas na atividade de Definicdo do
contexto utilizando os padr6es Share Responsibility for Security e Security Needs

Identification for Enterprise Assets, conforme proposto na se¢éo 5.3.1 deste trabalho.

6.2.1.1 Share Responsibility for Security

Os processos de seguranca da informagdo, assim como a gestdo de riscos, ndo devem
ser responsabilidade de um Unico grupo de pessoas ou setor de uma empresa. Para haver
seguranca, todos devem assumir responsabilidades relacionadas a seguranca. O padrdo Share
Responsibility for Security procura corrigir o que muitos fazem ao atribuir a responsabilidade
sobre seguranca a um especialista ou grupo de especialistas. Com o auxilio do padrdo Share
Responsibility for Security sdo identificados os principais grupos de pessoas da instituicdo e
suas responsabilidades quanto a seguranca das informac6es, assim como a equipe que ira
conduzir e auxiliar no processo de gestdo de riscos. A composicdo da equipe leva em
consideracdo a recomendacdo da inclusdo de um especialista em seguranca e é fundamental
gue os membros da equipe tenham uma boa compreensdo sobre os fatores de risco e das
solugdes para diminuir os riscos. Com isso, foram identificadas as seguintes pessoas e suas
responsabilidades:

e Analistas de suporte do DTI: Auxiliardo em todas as atividades fornecendo e
revisando todas as informacGes necessarias para o processo de analise de riscos. Além
disso, atuardo como interface de comunicagao e suporte permanente nos processos de

seguranca para os demais setores.
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e Liderancas dos setores: Atuam como gestores de seus setores e, quando necessario,
serdo responsaveis por fornecerem requisitos e informacdes sobre 0s processos de
negacio.

e Direcdo: Deve atuar como o principal “patrocinador” dos processos de seguranca da
informacao dentro da instituicdo. E a parte que tem o poder de aprovar as mudancas e
recomendacdes e discuti-las juntamente com a equipe de seguranca.

e Funciondrios: Devem seguir as recomendacGes e politicas de seguranca e, quando
necessario, informar sobre possiveis eventos que possam causar riscos a instituicao.

e Especialista: Responsavel por coordenar e orientar todo o processo de analise e
avaliacdo de riscos, aplicando as técnicas e ferramentas descritas nos padrbes de
seguranca. Neste caso, o papel do especialista serd desempenhado pelo autor deste
trabalho.

O especialista é responsavel por fazer uma descri¢do dos objetivos e da importancia do
processo de andlise dos riscos a todos os envolvidos, ou seja, uma capacitacdo inicial para que
as pessoas tenham uma melhor nocéo das atividades envolvidas e possam contribuir de forma
mais efetiva, e juntamente com os analistas de suporte forma a equipe de seguranca.

O envolvimento da Dire¢do é fundamental, pois d& sustentabilidade e mostra que a
seguranca da informacdo é um assunto que deve ser tratado por todos. Sem o apoio da
Direcdo se conseguira realizar apenas algumas acfes isoladas. Portanto, reunides entre a
equipe de seguranca e a Direcdo devem ser realizadas periodicamente, ou quando necessario,
a fim de esclarecer os impactos e clarificar os objetivos e as a¢cdes necessarias para diminuir
0S riscos.

Com o apoio da Direcdo, é possivel envolver as Liderancas de cada setor e 0s
Funcionarios. Os gestores sdo importantes no processo de gestdo de riscos, pois sdo
responséveis por fornecerem feedback® dos processos de negdcio, e que devem ser levados em
consideracdo para resolver os conflitos com os requisitos de seguranca.

Os Funcionarios geralmente sdo o elo mais fraco da seguranga, por isso devem
entender as implicacfes da seguranca dos dados e dos processos que manipulam diariamente.
Para isso, deve-se incluir no calendario funcional palestras sobre seguranca da informacao,
confecgdo de cartilhas, assim como a reestruturacdo e divulgacdo das politicas de seguranca.
Desta forma, a meta é que os Funcionarios passam também a ter responsabilidades quanto a

seguranca das informacOes, e a médio e longo prazo este compartilhamento de

® palavra em inglés que no portugués significa provimento ou retorno de informag#o.
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responsabilidades entre um nimero maior de pessoas deve melhorar, de modo geral, as agdes
de seguranca dentro da instituico.

Como resultado desta tarefa é possivel ter a identificacdo das pessoas e grupos de
pessoas e suas responsabilidades. Isto facilita 0 mapeamento das informacdes, a definicdo das

estratégias e as expectativas de cada um destes grupos.

6.2.1.2 Security Needs ldentification for Enterprise Assets

Apbs a identificacdo da equipe e das responsabilidades pela seguranca, as proximas
tarefas a serem executadas séo a identificacdo dos ativos, a identificacdo dos servicos afetados
pelos ativos, a relacdo dos ativos com estes servigos e a definicdo das necessidades de
seguranca para cada ativo.

A NBR ISO/IEC 27005:2008 recomenda que os ativos sejam identificados em um
nivel de detalhamento adequado (secdo 2.3.3.1). Portanto, para uma identificacdo mais
detalhada dos ativos foi utilizada a técnica brainstorming’, possibilitando que a equipe
(especialista em conjunto com os dois analistas de suporte do DTI) fizesse um levantamento
de todos os ativos que fazem parte do suporte e infraestrutura do DTI. Nesta etapa, com a
utilizacdo do brainstorming, foi possivel obter um melhor conhecimento da organizacdo e
consequentemente dos equipamentos e particularidades do setor. A tarefa de levantamento
dos ativos foi feito in loco®, ja que o setor ndo possui uma documentacdo atualizada com o
inventario dos bens. O foco principal da analise sdo os ativos de suporte e infraestrutura,
portanto os ativos identificados sdo do tipo hardware, software, rede, recursos humanos e
instalac@es fisicas. O resultado do levantamento dos ativos e suas descricdes € mostrado no
Quadro 4.

O DTI e considerado um setor estratégico dentro da instituicdo, pois presta servicos de
tecnologia essenciais para o desenvolvimento das atividades de todos os setores. Acesso a
internet, acesso aos sistemas gerenciais, armazenamento de dados e sistemas de impressdo sao
exemplos de alguns servigos prestados pelo DTI. Estes servigos geralmente necessitam de um
conjunto de ativos para funcionar, e se algum destes ativos falhar ou ficar comprometido o

servico como um todo também ficard comprometido. O comprometimento dos servicos

" Técnica utilizada para reunir ou coletar informagdes em um grupo de pessoas.
8 Expressio em inglés que no portugués significa “no local”.
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impacta negativamente nos processos de negdcio podendo, inclusive, gerar insatisfacdo por
parte dos alunos e funcionérios, ou até mesmo violagdes de contratos, leis e regulamentacoes.
Portanto, € importante que se faca a identificacdo dos servicos que sdo oferecidos e a relacéo
dos ativos que os suportam. Desta forma, é possivel criar um mapeamento de quais servicos
podem ser afetados caso algum ativo fique indisponivel ou sofra algum tipo de dano. Com a
ajuda dos analistas de suporte foi possivel elencar os servicos suportados pelo DTI e quais 0s

ativos envolvidos. O Quadro 5 lista os principais servicos relacionados com os ativos.

Ativo

Descricdo

Servidor vmware01

Servidor responsavel pela virtualizagdo dos sistemas de
armazenamento e compartilhamento dos arquivos e das contas de
usuarios de toda a instituicao.

Servidor vmware02

Servidor responsdvel pela virtualizacdo dos sistemas de
gerenciamento da VPN? e do servico de terminal de acesso remoto.

Servidor LABS

Servidor responsavel pelo gerenciamento dos arquivos e das contas
de usuarios dos laboratdrios de informatica.

Firewall

Servidor responsavel pelo gerenciamento e controle de acesso a
internet de toda a instituicéo.

Servidor Impressdo

Servidor responsavel pelo controle das impressdes dos setores
administrativos.

Servidor Backup

Servidor responsavel por gerenciar os backups das configuracdes
dos demais servidores e dos arquivos.

Estacdo Telefonia

Estacdo utilizada para o gerenciamento das ligagdes telefonicas.

EstacOes de trabalho/suporte

Estacdo de trabalho da equipe de analistas de suporte do DTI.

Sistema Papercut

Sistema responsavel pelo gerenciamento de cotas e relatorios das
impressoes.

Sistema TGCO

Sistema responsavel pelo gerenciamento e configuracdo da central
telefénica.

Sistema LOGOS

Sistema que gerencia todas as informagOes académicas da
instituicdo (alunos, professores, cursos, disciplinas), além do
controle financeiro das mensalidades.

Sistema SOPHIA

Sistema utilizado para controle do acervo da biblioteca e
empréstimos de livros.

Banco de dados

Banco de dados de armazenamento das contas de uSuarios,
configuracfes dos sistemas de informacéo, regras de navegacdo na
internet e logs.

Swicth/roteador

Equipamento responsavel pela interligacéo da rede de dados da sala
do DTI com o0s demais setores.

Link de dados e telefonia

Servico de conex@o com a internet e troncos de telefonia fornecida
por empresa terceirizada.

Central Telefonica

Equipamento responsavel pelas ligagdes telefonicas.

Rede de dados Rede de dados composta pelo cabeamento que liga os pontos de
rede e telefonia ao rack de comunicacéo.
Nobreak Equipamento responsavel por manter o0s servidores em

funcionamento em caso de falta de energia elétrica.

® Virtual Private Network — Rede Privada Virtual.
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(concluséo)

Ativo Descricdo
Analistas de suporte Equipe responsével por planejar, implementar e manter a
infraestrutura fisica e légica do DTI.
Sala DTI Local onde estdo instalados todos os ativos do DTI. Funciona como
0 Centro de Processamento de Dados (CPD) da institui¢&o.

Quadro 4 — Lista e descricdo dos ativos do DTI.

Servicos Ativos de suporte
Controle de usuarios Servidor vmware01
Banco de dados
Nobreak
Acesso a internet Servidor vmware01
Firewall

Switch/roteador
Link de dados

Rede de dados
Nobreak

Acesso a e-mail Servidor vmware01
Firewall
Switch/roteador
Link de dados

Rede de dados
Nobreak

Impresséao Servidor vmware01
Servidor Impresséo
Sistema Papercut
Switch/roteador
Rede de dados
Nobreak
Compartilhamento de arquivos Servidor vmware01
Switch/roteador
Rede de dados
Nobreak

Telefonia Estacdo Telefonia
Sistema TGCO

Link de telefonia
Central Telefonica
Suporte técnico Analistas de suporte
Estagbes de trabalho/suporte
Servidor Backup
Acesso aos sistemas LOGOS e SOPHIA | Servidor vmware02
Servigo de Acesso a internet

Quadro 5 — Lista dos servicos e relagdo com os ativos.

Apesar de cada setor desempenhar fungdes especificas, a maioria dos recursos e
servicos de tecnologia da instituicdo é compartilhada e sdo essenciais para 0 bom desempenho

das fungbes. E importante salientar que os sistemas LOGOS e SOPHIA ndo ficam
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armazenados localmente no DTI, mas sim em um data center localizado em outra cidade e é
acessado via internet através de uma rede VPN criptografada. Os servigos de e-mail e
hospedagem dos sites da instituicdo também estdo armazenados externamente e sao
compartilhados com outras instituicdes que fazem parte da rede da Faculdade.

Uma das Unicas informag6es que sdo mantidas localmente sdo documentos e planilhas
geradas pelos setores, e que sdo armazenadas no servidor de arquivos local. Além disso, sdo
mantidas localmente as contas de usuario de todos os funcionarios da instituicdo que
permitem ter acesso aos computadores e servigos da rede de dados.

Ao analisar o cenério tecnoldgico da instituicéo, percebe-se que a maioria dos sistemas
de informacéo estd armazenada em servidores fora da instituigdo, necessitando do acesso a
internet para poder acessa-los. Isto demonstra que o0 acesso a internet € um dos servigos mais
criticos para todos os setores da instituicéo.

Ap0s identificar os ativos e 0s servicos, a proxima tarefa indicada no padrdo Security
Needs Identification for Enterprise Assets € identificar as necessidades de seguranca para cada
ativo. As necessidades de seguranca sdo descritas em termos das propriedades de seguranca
Confidencialidade, Integridade, Disponibilidade e Responsabilidade. Dependo de quais
informacdes e quais servigos um ativo suporta, ele pode requerer uma combinacdo de
necessidades de seguranca. Por exemplo, os documentos armazenados no servidor de arquivos
devem ser acessados e alterados somente por pessoas autorizadas e devem estar disponiveis
no momento que for necessario. Por isso, o servidor de arquivos necessita assegurar a
Confidencialidade, a Integridade, a Disponibilidade e a Responsabilidade de suas
informagdes.

A tarefa de identificar as necessidades de seguranca foi executada em conjunto com o
especialista e os dois analistas de suporte. Para ajudar na definicdo das necessidades de
seguranca o padrdo Security Needs Identification for Enterprise Assets sugere que se facam as
seguintes perguntas para cada ativo:

e Necessita de protecdo contra divulgagdo involuntaria ou ndo autorizada?

Confidencialidade.

e Necessita de protecdo contra modificacbes involuntarias ou ndo autorizadas?

Integridade.

e O ativo deve estar sempre disponivel para uso autorizado? Disponibilidade.

e Necessita de atribuicdo de responsabilidade pelas agfes? Responsabilidade.
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Se a resposta para a pergunta for “sim”, entdo o ativo necessita de controles de

seguranga que garantam a propriedade em questao.

A partir disto, a equipe definiu as necessidades de seguranca para cada ativo e 0

resultado desta tarefa é ilustrado no Quadro 6.

Ativo

Necessidades de seguranga
Confidencialidade (C) — Integridade (1) -
Disponibilidade (D) — Responsabilidade (R)

Discussao

Servidor vmware01

CIDR

Os dados  armazenados  contém
documentos e informacdes estratégicas da
instituicdlo e devem ser acessados e
modificados somente pessoas autorizadas.
Os dados precisam estar disponiveis a
todos os setores e cada setor é
responsével pelos seus documentos.

Servidor vmware02

Servigos que rodam neste servidor sdo
essenciais para o funcionamento de
alguns sistemas, por isso devem estar
sempre disponivel e o0s sistemas e
configuragbes s6 podem ser alterados
pela equipe de suporte.

Servidor LABS

CID

Este servidor armazena as contas de
usuarios dos alunos, que possibilita o
acesso aos laboratorios de informética e a
rede sem fio. Portanto, necessita que as
informagfes das contas estejam sempre
disponiveis e que os dados ndo possam
ser acessados e nem modificados por
pessoas ndo autorizadas.

Firewall

Equipamento responsavel pelo acesso a
internet e rede de dados, portanto suas
configuragfes ndo podem ser alteradas
por pessoas ndo autorizadas e sua
indisponibilidade deixard o acesso aos
sistemas fora do ar.

Servidor Impresséo

E o dispositivo que gerencia todas as
impressoras, portanto a sua
indisponibilidade impossibilita os setores
imprimirem seus documentos. Alteragdes
nas configuracdes s6 podem ser efetuadas
pela equipe de suporte.

Servidor Backup

CIR

Copias de seguranca, inclusive dados
confidenciais dos setores, ndo podem ser
divulgados ou modificados por pessoas
ndo autorizadas. A equipe de suporte é
responsavel pela protecdo e
armazenamento seguro das informacdes.
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Ativo

Necessidades de seguranca
Confidencialidade (C) — Integridade (I) -
Disponibilidade (D) — Responsabilidade (R)

Discussao

Estacdo Telefonia

ID

Equipamento que é conectado a central
telefonica e é utilizado pela telefonista
para realizar as ligagdes solicitas pelos
setores. Nele é instalado o sistema TGCO
e as configuracdes s6 podem ser alteradas
pela equipe de suporte.

Estacdes de
trabalho/suporte

A estacdo de trabalho deve estar
disponivel para que os analistas de
suporte possam ter acesso aos sistemas e
configuracbes para 0 suporte aos
usuarios.

Sistema Papercut

IDR

Cada wusuario possui sua cota de
impressdes no més e estas ndo podem ser
modificadas sem autorizacdo e cada
usuario é responsavel por gerenciar sua
cota. O sistema deve estar disponivel para
que as impressoras funcionem.

Sistema TGCO

AlteracOes ndo autorizadas neste sistema
podem implicar em mau funcionamento
do sistema de telefonia da instituicéo.

Sistema LOGOS

CIDR

Dados dos alunos, notas e dados
financeiros devem estar protegidos e ndo
podem ser divulgados sem autorizagao.
Os professores de cada disciplina sdo
responsaveis pelo langcamento das notas e
faltas e o registro académico e o setor
financeiro pela manutengdo de todas as
informagdes. O sistema deve estar sempre
disponivel para acesso dos setores
autorizados, professores e alunos.

Sistema SOPHIA

CIDR

As informagbes sobre o empréstimos de
livros e dados dos alunos devem ser
confidenciais e as altera¢bes dos dados e
manutengdo do registro do acervo é de
responsabilidade da biblioteca. O sistema
deve estar disponivel durante o horario de
funcionamento da biblioteca.

Banco de dados

CIDR

InformagBes como dados de usudrio,
senhas de acesso e permissdes de acesso
ndo podem ser divulgadas e acessadas
sem autorizacdo e por pessoas nado
autorizadas e devem estar disponiveis
para 0 acesso as estacOes de trabalho e
sistemas. A equipe de suporte é
responsavel pela  manutencdo e
armazenamento das informagdes.
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Ativo

Necessidades de seguranca
Confidencialidade (C) — Integridade (I) -
Disponibilidade (D) — Responsabilidade (R)

Discussao

Swicth/roteador

ID

Para a disponibilidade da rede de dados
0s equipamentos de rede também devem
estar sempre em funcionamento e
qualquer modificacdo nas configuracGes e
na instalagdo sé pode ser efetuada pela
equipe de suporte.

Link de dados e
telefonia

Como a maioria dos sistemas necessitam
do acesso a internet para serem
acessados, € necessario que os links de
dados estejam sempre disponiveis e ndo
podem ser modificados sem autorizagao.

Central Telefonica

A indisponibilidade do equipamento
impossibilita a instituicdo de realizar ou
receber ligacGes telefbnicas.
Modificagbes nas configuragdes so
podem ser efetuadas pela equipe de
suporte.

Rede de dados

Sem a disponibilidade da rede de dados
ndo é possivel acessar as informacdes e
0s sistemas da instituicdo. Modificacdes
na rede de dados devem ser feitas
somente pela equipe de suporte.

Nobreak

Equipamento  deve  estar  sempre
disponivel para o funcionamento dos
servidores.

Analistas de suporte

DR

A instituicdo precisa oferecer condigdes
de trabalho seguros e favordveis para
assegurar a disponibilidade do pessoal. A
instituicdo é responsdvel pela correta
atribuicdo das atividades aos analistas.

Sala DTI

CIDR

A instituicdo é responsavel por manter e
preservar as instalacOes fisicas da sala de
forma a oferecer um ambiente favoravel
para a instalacdo dos equipamentos e de
trabalho, garantindo a disponibilidade das
instalacbes. O acesso a sala deve ser
controlado e permitido somente a pessoas
autorizadas, a fim de garantir a
integridade e a confidencialidade dos
equipamentos.

Quadro 6 — Necessidades de seguranca dos ativos.

As necessidades de seguranca podem refletir o nivel de criticidade dos ativos para a

organizagdo. Os ativos que necessitam garantir ao mesmo tempo a Confidencialidade, a

Integridade e a Disponibilidade requerem uma seguranga maior e podem provocar um
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impacto negativo maior na organizagdo do que aqueles que necessitam garantir somente uma
das propriedades de seguranca. Além disso, 0 mapeamento das necessidades de seguranca ird
ajudar na definicdo das medidas de seguranca mais adequadas.

Com a definicdo da equipe e suas responsabilidades, identificacdo dos ativos e sua
relacdo com os servicos e a identificacdo das necessidades de seguranca ja € possivel
estabelecer um contexto para que seja feita a analise de risco no DTI. Portanto, as proximas

atividades visam identificar as ameacas e as vulnerabilidades dos ativos do contexto do DTI.

6.2.2 Identificacéo de riscos

A atividade de Identificacdo de riscos tem por objetivo identificar os principais fatores
associados aos ativos que podem impactar na seguranca das informacges, os riscos. Sera
definido também um valor global para os ativos, ja que este valor do ativo para a organizacao
influencia diretamente no nivel do risco.

Para desenvolver a atividade de Identificacdo de riscos as tarefas foram desenvolvidas
conforme propde os padrdes Asset Valuation, Threat Assessment e Vulnerability Assessment.

O detalhamento de cada uma das tarefas seré descrita a seguir.

6.2.2.1 Asset Valuation

Com a aplicacdo do padrdo Asset Valuation é possivel atribuir de forma simplificada e
sistematica o valor global para os ativos. A proposta de se utilizar o padrdo Asset Valuation é
atribuir um valor global para o ativo baseado no seu valor de seguranca, valor financeiro e no
impacto para o negocio. Conforme exposto na se¢do 5.3.2, foi utilizada uma escala padrédo de
1 a5 para a atribuicdo de valores qualitativos.

Para que se possa utilizar uma mesma linha de raciocinio entre a equipe foram
utilizados os Quadros 7, 8 e 9 como referéncia para atribuir os valores de seguranca,
financeiro e de impacto para cada ativo, respectivamente.

O valor financeiro dos ativos leva em consideracdo a importancia das propriedades de

seguranga para garantir cumprimento dos objetivos e as obrigagdes legais da instituicdo. O
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valor financeiro tem como base o custo do ativo, o tempo de reparo, manutencéo, operagéo,
substituicdo ou multas e sangdes legais por violagdo da seguranca. J& o valor do impacto foi
baseado nas implicagdes para a instituicdo, caso os ativos sejam comprometidos, como perda
de alunos ou sua confianca, perda de vantagem competitiva, perda da qualidade dos servicos

internos e externos e violagao de legislacao.

Escala | Valor qualitativo Descrigdo

5 Muito alto O ativo requer um grau muito alto de confidencialidade,
integridade ou disponibilidade. O comprometimento de uma das
propriedades pode afetar as informagdes e colocar em perigo as
operacdes da empresa.
4 Alto O ativo requer um alto grau de confidencialidade, integridade ou
disponibilidade. O comprometimento de uma das propriedades
pode afetar as informacdes, violando legislagcdes internas ou
externas, afetando 0s negdcios da empresa.
3 Médio Exigéncia moderada para controles de seguranga sobre o ativo. O
comprometimento das propriedades de seguranga pode violar as
politicas internas e afetar a produtividade dos processos da

empresa.

2 Baixo Baixa exigéncia para controles de seguranca sobre o ativo. O
comprometimento do ativo pode afetar apenas informagdes nédo
criticas.

1 Muito baixo O ativo ndo tem valor significativo para a empresa e a informacao

é de carater publico.

Quadro 7 — Escala utilizada para o valor de seguranca.

Escala | Valor qualitativo Descricao

5 Muito alto O ativo possui um grande valor monetéario. A perda ou dano pode
acarretar um custo financeiro substancial para a empresa.

4 Alto O ativo tem um valor monetario significativo. A reparacdo ou
substituicao pode exigir recursos financeiros significativos.

3 Médio O ativo tem valor monetéario moderado. A perda ou dano acarreta
custos financeiros moderados.

2 Baixo O ativo tem baixo valor monetario para a empresa. A perda ou
dano acarreta custos financeiros baixos.

1 Muito baixo A perda ou dano do ativo ndo representa custos extras.

Quadro 8 — Escala utilizada para o valor financeiro.

Para determinar o valor global do ativo sdo combinados os valores de seguranca,
financeiro e de impacto, em que o valor global é definido como sendo o maior valor atribuido

entre os trés valores. Isto €, se um ativo tem um valor muito alto de seguranga, mas um valor
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financeiro baixo, o seu valor global deve corresponder ao valor de seguranca. Isto possibilita
com que a ativo seja avaliado de acordo com a criticidade de cada um destes fatores.

Escala | Valor qualitativo Descricao

5 Muito alto O ativo representa um servico critico para a empresa. Sua perda ou
dano pode acarretar no cancelamento de um servico ou grave
perda da qualidade de muitos servigos criticos.
4 Alto O ativo suporta muitos servicos para ou da empresa. Sua perda ou
dano pode acarretar a interrupcao ou perda da qualidade de um ou
mais Servicos importantes.
3 Médio O ativo suporta um bom nimero de clientes ou suporta um servigo
importante para a empresa. Sua perda ou dano pode resultar numa
perda de qualidade nos servicos mais importantes.

2 Baixo O ativo suporta servigos secundarios. Seu comprometimento pode
ter um impacto pequeno nos processos de negocio.

1 Muito baixo A perda ou dano no ativo ndo tem nenhum impacto para o
negacio.

Quadro 9 — Escala utilizada para o valor de impacto.

O resultado da avaliacdo global dos ativos é mostrado no Quadro 10. O valor global
dos ativos sera utilizado no calculo do risco, a ser desenvolvido na atividade de Estimativa do

risco.

Valor de Valor Valor de
seguranca financeiro impacto

5

Ativo Valor global

w

Servidor vmware01 5
Sistema LOGOS
Sala DTI

Banco de dados

Firewall
Rede de dados
Swicth/roteador

Link de dados e telefonia

Analistas de suporte
Nobreak
Servidor Backup

Servidor vmware02
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Servidor Impresséo
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Ativo Valor de . Valor_ \_/alor de Valor global
seguranca financeiro Impacto
Central Telefonica 1 4 3 4
Estacdes de trabalho/suporte 3 3 3 3
Sistema SOPHIA 3 2 3 3
Estacéo Telefonia 2 3 3 3
Sistema Papercut 2 1 3 3
Servidor LABS 2 3 2 3
Sistema TGCO 1 1 2 2

Quadro 10 — Resultado do valor global dos ativos.

6.2.2.2 Threat Assessment

Ap0s definido o valor global dos ativos a proxima tarefa foi identificar as ameacas que
podem colocar os ativos em risco. Para isso, 0o padrdo Threat Assessment ajudou na
identificacdo e na classificacdo das ameacas de acordo com a probabilidade de ocorrerem.

A guantidade de ameacas que circunda um ativo pode ser bastante grande e ¢ dificil
listar todas elas. Por isso, € indicado trabalhar com ameacgas mais genéricas ao invés de criar
uma lista especifica de ameacas, procurando-se identificar somente as ameagas que realmente
possuem uma probabilidade de afetar os ativos identificados. Por exemplo, ameacas do tipo
“queda de meteoro”, “terremoto” ou “ataque terrorista”, apesar de existirem, sdo praticamente
nulas no contexto do DTI e ndo é necessario lista-las.

Para padronizar a identificacdo das ameacas foi usado como referéncia o Anexo C da
norma NBR ISO/IEC 27005:2008, que contém uma lista das ameagas mais comuns. Com esta
lista foi organizado uma checklist'® que serviu como ferramenta para apontar as potenciais
ameacas aos ativos.

Cada ameaca apontada deve ser avaliada de acordo com a frequéncia ou a
probabilidade de ocorrerem. Para atribuir o valor de cada ameaca foi utilizado a escala

proposta pelo padrdo Threat Assessment, como descrito no Quadro 11.

19 Expressdo em inglés que no portugués significa “lista de checagem” ou “lista de tarefas”.
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A defini¢do do valor de probabilidade para cada ameaca leva em consideragdo alguns

fatores como a proximidade de areas de risco, estado das instalacBes fisicas, historico de

incidentes e as caracteristicas organizacionais em que o DTI se encontra.

Escala | Valor qualitativo Descricdo

5 Muito alto A ameaca é continua ou pode ocorrer a qualquer momento.

4 Alto A ameaca ocorre muito frequentemente ou existe grande chance de
se manifestar.

3 Médio A ameaca ocorre regularmente ou pode se manifestar
ocasionalmente.

2 Baixo A ameaca raramente ocorre ou as chances de se manifestar sdo
baixas.

1 Muito baixo A ocorréncia da ameaca é extremamente improvavel ou remota de

se manifestar.

Quadro 11 — Escala de probabilidade das ameacas.

O resultado desta tarefa é uma lista de ameacas classificadas conforme a sua

probabilidade, possibilitando a instituicio compreender melhor os fatores que contribuem

para os riscos. O Quadro 12 lista as ameacas identificadas no contexto do DTI e seus

respectivos valores de probabilidade de ocorréncia e quais as possiveis consequéncias que

podem vir acontecer em decorréncia de sua manifestacao.

Concluido a etapa de identificacdo e classificacdo das ameacas, a proxima tarefa foi

identificar e avaliar as vulnerabilidades que podem estar presentes nos ativos e que podem ser

exploradas pelas ameacas.

Ameacas Probabilidade Consequéncias
ou frequéncia
Fogo 2 Destruicdo de informagdes e ativos fisicos.
Dano irreparavel na midia 3 Perda e corrupcéo de informacdes ou
Ou equipamento inutilizacdo do equipamento ou midia.
Poeira, corrosdo, umidade 4 Inutilizacdo e danos em ativos fisicos
Inundagéo 4 Inutilizag&o ou destruicdo de ativos fisicos e
corrupgdo de informagdes.
Falha do ar-condicionado 4 Incapacitacdo de ativos fisicos
Interrupgéo do suprimento 3 Incapacitacéo e corrupcdo de ativos de
de energia informacéo.
Falha no equipamento de 3 Indisponibilidade das informagdes.
telecomunicacao
Furto de midia ou 3 Indisponibilidade, exposicao e divulgagéo de
equipamento informacdes.
Divulgagdo indevida 3 Exposicéo e divulgacdo de informacbes
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Ameacas

Probabilidade
ou frequéncia

Consequéncias

prestacdo de servigos

Alteracédo do software 2 Indisponibilidade, exposicdo e divulgacédo de
informagoes.

Falha de equipamento 4 Corrupcéo de informacdes e indisponibilidade
de ativos fisicos.

Saturacdo do sistema de 4 Incapacitacdo dos ativos fisicos, corrupgao ou

informacéo indisponibilidade das informacdes.

Comprometimento dos 3 Corrupcéo de informagdes.

dados

Erro durante o uso 3 Incapacitacdo dos ativos fisicos.

Abuso de direitos 4 Roubo, exposicéo e divulgacio de informagdes.

Repudio de a¢des 3 Roubo de ativos fisicos e informages.

Indisponibilidade de 2 Ma prestacdo dos servicos de suporte.

recursos humanos

Ataque de virus e trojans 5 Indisponibilidade de sistemas e roubo de
informagoes.

Acesso indevido 4 Roubo, exposi¢do e divulgagédo de informagoes.

Falha da comunicacéo de 3 Indisponibilidade das informagdes.

dados

Indisponibilidade da 4 Ma prestacéo de servigo.

informacao

Defeito de equipamento 3 Corrupcao e indisponibilidade das informagdes.

Falha na midia de 4 Corrupcéo, indisponibilidade e perda das

armazenamento informac0es.

Indisponibilidade do sistema 4 Indisponibilidade das informagdes e servicos.

Acidente grave 2 Comprometimento dos recursos humanos.

Problemas na rede puablica 3 Indisponibilidade de servigos de
telecomunicagoes.

Radiac&o eletromagnética 3 Interferéncia na comunicagéo de dados e
corrupcdo das informacdes.

Rompimento do cabeamento 2 Indisponibilidade das informagoes.

Violagéo dos acordos de 3 Indisponibilidade das informac®es e

comprometimento na prestacao dos servigos.

Quadro 12 — Lista de ameacas e suas consequéncias.

6.2.2.3 Vulnerability Assessment

Baseado na tabela das ameacas esta tarefa teve como objetivo identificar as

vulnerabilidades que possam estar presentes nos ativos. O padrdo Vulnerability Assessment

foi utilizado para guiar a identificagdo das vulnerabilidades e na classificagdo das

vulnerabilidades de acordo com sua gravidade.
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Listar detalhadamente todas as vulnerabilidades de cada ativo ou sistema pode ser uma
tarefa bastante dispendiosa, portanto, recomenda-se utilizar catalogos que fornecem uma lista
comum de vulnerabilidades de acordo com o tipo de ativo. Para facilitar a identificacdo das
vulnerabilidades foi utilizado como referéncia o0 Anexo D da norma NBR ISO/IEC
27005:2008, que fornece uma lista das vulnerabilidades mais comuns encontradas em ativos
de tecnologia. No entanto, a equipe considerou outras vulnerabilidades que julgaram estarem
presentes, além daqueles listadas na norma.

Desta forma foram identificadas apenas as vulnerabilidades que possuem ameacas
relacionadas. Uma forma de identificar se uma vulnerabilidade tem uma ameaga associada foi
perguntar se hd alguma maneira de a confidencialidade, integridade ou disponibilidade serem
comprometidas pela exploracdo de uma falha. Diferentemente das ameacas, que sdo agentes
externos aos ativos e que a organizacao nao tem controle sobre elas, € dificil atribuir um nivel
de gravidade geral para as vulnerabilidades, pois apesar de uma vulnerabilidade poder afetar
mais de um bem ela esta relacionada com as caracteristicas especificas de cada ativo, que
pode torna-lo mais ou menos vulneravel a determinadas falhas. Além disso, ao se avaliar uma
vulnerabilidade deve-se levar em consideracdo a existéncia de condicdes especificas que
precisam existir para a vulnerabilidade ser explorada e a existéncia (ou ndo) de controles que
atenuam a gravidade da vulnerabilidade.

Da mesma forma que as ameagas, as vulnerabilidades séo classificadas utilizando-se
uma escala de avaliacdo da gravidade, que é proposta pelo padrdo Vulnerability Assessment.
Esta escala representa o grau de gravidade da vulnerabilidade presente em cada ativo e é
descrita no Quadro 13.

Para fazer a avaliagdo das vulnerabilidades foi necessario associa-las com os ativos e
com a as ameagcas. Isto se deve ao fato de que uma vulnerabilidade pode afetar varios ativos e
ser explorada por diversas ameacas em graus diferentes, pois cada ativo possui caracteristicas
especificas que podem torna-lo mais ou menos vulneravel a determinadas falhas. Na hora de
se classificar as vulnerabilidades foi levado em consideragcdo, também, fatores como a
existéncia de condicBes especificas para a vulnerabilidade ser explorada e a existéncia de
controles que atenuam a gravidade de uma vulnerabilidade. O resultado da associacdo dos
ativos com as suas ameacas e vulnerabilidades que irdo impactar no risco € apresentado no
Quadro 14.
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Escala | Valor qualitativo Descricao

5 Muito alto A vulnerabilidade pode ser facilmente exploravel e pode
comprometer a maioria dos ativos, ou sua exploragdo por ameacas
pode acarretar na perda ou destruicdo da informagdo ou na
paralizacdo total dos servicos.

4 Alto A exploracdo da vulnerabilidade requer um pequeno esforco e
pode expor Vvarios ativos, ou sua exploracdo pode comprometer
seriamente algumas informagdes ou servicos.

3 Médio A vulnerabilidade ¢ dificil de ser explorada e exp6e alguns ativos,
ou sua exploracdo pode comprometer alguns servigos.

2 Baixo A wvulnerabilidade é muito dificil de ser explorada, ou sua
exploracdo ndo acarreta maiores problemas para a seguranca.

1 Muito baixo A vulnerabilidade é extremamente dificil de ser explorada, ou sua
exploracdo ndo acarreta danos para a empresa.

Quadro 13 — Escala de gravidade das vulnerabilidades.

Ativo VG! Ameacas p? Vulnerabilidades G’
Dano irreparavel na midia ou Falta de rotina de manutenc¢&o periddica 3
equipamento 3 Local de instalacéo inapropriado 3
Poeira, corrosdo, umidade 4 | Sensibilidade & umidade, poeira, sujeira 3
Furto de midia ou equipamento ; ]ICPS??acama dos mecanismos de protecéo 4
Servidor 5 Inexisténcia de auditorias periddicas 4
vmware01l Defeito de equipamento 3 | Falta de rotina de atualizacdo de hardware | 3
Falha de equipamento 4 Configuracdo de pardmetros incorretos 3
Sistema operacional desatualizado 3
Comprometimento dos dados Rotina de backup ineficiente 5
3 T —
Sensibilidade a varia¢6es de voltagem 3
!nd|spon|pllldade da 4 | Inexisténcia de plano de continuidade 3
informacdo
Dano irreparavel na midia ou Falta de rotina de manutenc&o periddica 3
equipamento 3 Local de instalagdo inapropriado 3
Poeira, corrosdo, umidade 4 | Sensibilidade & umidade, poeira, sujeira 3
Servidor - . Ineficdcia dos mecanismos de protecdo
vmware02 4 | Furto de midia ou equipamento 3 | fisica 4
Inexisténcia de auditorias periodicas 4
Defeito de equipamento 3 | Falta de rotina de atualizagdo de hardware | 3
Falha de equipamento 4 Configuragao de pardmetros incorretos 3
Sistema operacional desatualizado 3
Dano irreparavel na midia ou Falta de rotina de manutencéo periddica 3
equipamento 3 Local de instalacdo inapropriado 3
Poeira, corrosdo, umidade 4 | Sensibilidade & umidade, poeira, sujeira 3
Servidor LABS | 3 | Furto de midia ou equipamento 3 ]Ic?seizz:aua dos mecanismos de protegdo 4
Inexisténcia de auditorias periddicas 4
Falha de equipamento Configuragéo de pardmetros incorretos 3
4 | Sistema operacional desatualizado 3
Equipamento defasado 3
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(continuagéo)

Ativo VG! Ameacas P’ Vulnerabilidades G’
Dano irreparavel na midia ou Falta de rotina de manutencdo periodica 4
equipamento 3 Local de instalacio inapropriado 3
Poeira, corrosdo, umidade 4 | Sensibilidade a umidade, poeira, sujeira 3
Firewall 5 | Furto de midia ou equipamento 3 ;?S?:‘:g:ama dos mecanismos de protegao 4
Inexisténcia de auditorias periddicas 4
Falha de equipamento 4 | Configuracdo de pardmetros incorretos 4
§aturagao~ do sistema de 4 | Hardware defasado 4
informacdo
Dano irreparavel na midia ou Falta de rotina de manutencdo periddica 3
equipamento 3 Local de instalacéo inapropriado 3
. Poeira, corrosdo, umidade 4 | Sensibilidade & umidade, poeira, sujeira 3
Servidor — — - ~
x 4 - . Ineficacia dos mecanismos de protecéo
Impressao Furto de midia ou equipamento 3 | fisica 4
Inexisténcia de auditorias periodicas 4
Ataque de virus e trojans 5 Antivirus inexistente ou desatualizado 4
Sistema operacional desatualizado 3
Dan_o irreparavel na midia ou 3 | Falta de rotina de manutencdo periddica 3
equipamento
Poeira, corrosdo, umidade 4 | Sensibilidade a umidade, poeira, sujeira 3
Servidor 4 Furto de midia ou equipamento 3 ]l?s?:‘:l:ama dos mecanismos de protecao 4
Backup Inexisténcia de auditorias periodicas 4
Comprometimento dos dados 3 | Sensibilidade a varia¢@es de voltagem 4
Falha na midia de 4 Inexisténcia de rotina de substituigdo 5
armazenamento periddica
Poeira, corrosdo, umidade 4 | Sensibilidade & umidade, poeira, sujeira 3
- . Ineficdcia dos mecanismos de protecéo
Estacéio 5 Furto de midia ou equipamento 3 | fisica 4
Telefonia Inexisténcia de auditorias periodicas 4
Ataque de virus e trojans 5 Antivirus inexistente ou desatualizado 4
Sistema operacional desatualizado 3
Poeira, corrosdo, umidade 4 | Sensibilidade & umidade, poeira, sujeira 3
Estacdes de Furto de midia ou equipamento 3 ]Icir;zl;g:ama dos mecanismos de prote¢ao 4
trabalho/suport | 3 ——— — ——
e Inexisténcia de auditorias periodicas 4
Comprometimento dos dados 3 | Rotina de backup ineficiente 3
Ataque de virus e trojans 5 | Antivirus inexistente ou desatualizado 4
Sistema 3 Comprometimento dos dados 3 | Rotina de backup ineficiente 2
Papercut Falha de software 3 | Configuracdo de parametros incorretos 3
. Comprometimento dos dados 3 | Rotina de backup ineficiente 2
Sistema TGCO | 2 Indisponibilidade do sistema 4 | Inexisténcia de plano de continuidade 3
Abuso de direitos 4 | Inexisténcia de trilhas de auditoria 4
Acesso indevido 4 | Compartilhamento de senhas 4
Erro durante o uso Interface de usuério complicada 2
3 | Configuracdo de parametros incorretos 3
Sistema 5 Treinamento insuficiente 2
LOGOS . - Inexisténcia de rotas alternativas 3
Indisponibilidade da - -
. X Acordo de nivel de servico (SLA)
informagdo L X o 3
4 | inexistente ou insuficiente

Resposta inadequada do servico de
manutengao

w
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(continuagéo)

Ativo VG! Ameacas P’ Vulnerabilidades G’
Abuso de direitos 4 | Inexisténcia de trilhas de auditoria 3
Acesso indevido 4 | Compartilhamento de senhas 3
Erro durante o uso 3 | Treinamento insuficiente 2
Sistema 3 | Indisponibilidade da Inexisténcia de rotas alternativas 3
SOPHIA ;ndisponit Acordo de nivel de servico (SLA)
informag&o L ; o 3
4 |inexistente ou insuficiente
Resposta inadequada do servico de 3
manutenc¢do
Banco de dados | 5 Comprometimento dos dados 3 Rotina de backup ineficiente 4
Alteracdo de software 2 | Falhas conhecidas no software 2
Divulgacéo indevida 3 | Compartilhamento de senhas 4
Poeira, corrosdo, umidade 4 | Sensibilidade a umidade, poeira, sujeira 3
Falha de equipamento Inexisténcia de plano de continuidade 4
4 —
Ponto Unico de falha 4
Swicth/roteador | 5 | Dano irreparavel na midia ou 3 Falta de protecdo contra descargas 4
equipamento elétricas
Saturacgdo do sistema de . . R .
informacéo 4 | Configuragdo de parametros incorretos 4
Violacéo dos acordos de 3 Acordo de nivel de servico (SLA) 3
. prestacdo de servicos inexistente ou insuficiente
Link de dados e T — -
telefonia 5 | Problemas na rede publica 3 | Inexisténcia de rotas alternativas 4
Falha no egmp?mento de 3 | Ponto Unico de falha 4
telecomunicagbes
Poeira, corrosdo, umidade 4 | Sensibilidade a umidade, poeira, sujeira 3
Central 4 Falha de equipamento 3 | Sensibilidade a varia¢@es de voltagem 3
Telefbnica Dano irreparavel na midia ou 3 Falta de protecdo contra descargas 4
equipamento elétricas
g:g:)a: na comunicagdo de 3 | Cabeamento desprotegido ou mal feito 4
Rompimento do cabeamento 2 | Cabeamento desprotegido ou mal feito 3
Rede de dados 5 —— e FPS— o
Radiac8o eletromagnética 3 | Sensibilidade a radiacdo eletromagnética 4
_Satura(;a0~ do sistema de 4 | Gerenciamento de rede inadequado 3
informacdo
Falha de equipamento Equipamento defasado 5
4 - = —
Falta de rotina de manutencéo periddica 4
Nobreak 5 | Dano irrepardvel na midia ou Sobrecarga de trabalho 5
equipamento 3 | Auséncia de prote¢do contra descargas 4
elétricas
Erro durante o uso 3 Treinamento insuficiente 3
Documentagdo inexistente 3
. Acidente grave 2 | Falta de politica de execucdo das tarefas 3
Analistas de — —
suporte 5 | Abuso de direitos 4 | Falta de conscientizagdo em seguranca 4
Repudio de acbes 3 | Atribuicdo inadequada de fungdes 4
Indisponibilidade de recursos A
2 | Auséncia de recursos humanos 2

humanos
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(concluséo)

Ativo VG! Ameacas p? Vulnerabilidades G’
Fogo Auséncia de extintores adequados 5
5 Instalacdo predial antiga 4
Auséncia de detectores e alarmes de 5
fumaca
Inundacao 4 | Local suscetivel a inundaces 3
- . Ineficacia dos mecanismos de protecdo
Sala DTI 5 Furto de midia ou equipamento | 3 fisica 4
Falha do ar condicionado Equipamento defasado 5
4 - ~ ——
Falta de rotina de manutencdo periodica 4
Interrypgao do suprimento de 3 | Fornecimento de energia instavel 3
energia
Acesso indevido 4 }Ps??:ac'a dos mecanismos de protecédo 4

Quadro 14 — Associacédo dos ativos, ameacas e vulnerabilidades.
Y valor Global.

2 Probabilidade.

3 Gravidade.

O Quadro 14 faz um mapeamento da relacdo entre as vulnerabilidades e ameagcas, que
possibilita a organizacdo rastrear quais sao as principais falhas que podem comprometer os
ativos e assim forgar, primeiramente, em um plano emergencial para minimizar as
vulnerabilidades mais graves. Em um segundo momento a organizacdo pode revisar
novamente as vulnerabilidades e propor um plano continuo de mecanismos visando diminuir
as falhas e, consequentemente, 0s riscos.

A elaboracdo do quadro com a associacdo dos ativos com seus respectivos pares de
ameagcas e vulnerabilidades foi uma das tarefas mais demoradas, levando em torno de uma
semana para ser finalizada. Isto se deve ao fato de que cada associacdo de ameaca e
vulnerabilidade teve de ser discutida pela equipe de andlise, em que cada membro da equipe
atribuiu um valor que julgou ser correspondente com a realidade do ambiente analisado.
Depois de criada a primeira versdo da planilha ela teve de ser revisada em pelo menos trés
vezes devido a divergéncias entre os valores atribuidos pelos diferentes membros da equipe.
Estas revisfes sdo importantes para que os valores atribuidos estejam o mais proximo possivel
da realidade do contexto analisado, ja que estes valores influenciardo diretamente no valor do
risco.

Finalizada esta etapa de Identificag&o dos riscos, teve-se como principal resultado uma

planilha com o valor global dos ativos, as principais ameacas e a probabilidade de ocorrerem
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e as vulnerabilidades associadas. Estas informagdes servirdo de entrada para a proxima etapa
do processo de gestéo de riscos, a Estimativa dos riscos.

6.2.3 Estimativa de riscos

A atividade de Estimativa de riscos visa calcular os riscos presentes nos ativos de
acordo com o contexto em que estdo inseridos. O objetivo principal desta atividade é fornecer
uma estimativa para os riscos de segurancga da informagdo. Com isso, a organizacdo podera
direcionar os seus esforcos para proteger aqueles ativos mais sensiveis contra incidentes de
seguranca.

Para o desenvolvimento desta etapa foi utilizado as tarefas propostas pelo padrédo AVA,
que utiliza os dados do valor global dos ativos, as ameacas e as vulnerabilidades identificadas
para calcular o risco de cada ativo.

Cada tipo de ativo possui diferentes vulnerabilidades que podem ser exploradas por
diferentes ameagas. Portanto, para calcular o risco efetivo de cada ativo foi necessario
associa-los em uma tabela com seus respectivos pares de ameacas e vulnerabilidades (Quadro
14). Desta forma, foram consideradas somente as combinagdes de ameacas e vulnerabilidades
que realmente representam um risco direto para o ativo.

Apds cada ativo ter sido associado com seus pares de ameacas e um valor ter sido
atribuido para cada vulnerabilidade, a equacgdo proposta pelo padrdo Risk Determination (vide
secdo 5.3.3) foi usada para calcular o risco utilizando o valor global do ativo, o valor de
probabilidade das ameacas e o valor de gravidade das vulnerabilidades, e o resultado deste
calculo representa a pontuacdo do risco de cada ativo.

Por exemplo, a equacdo a seguir mostra o calculo do risco do ativo “Firewall” de

acordo com os valores atribuidos no Quadro 14:

RiscOorirewan = SOMA[Ameaca * Vulnerabilidade]rirewan * Valor Globalgirewa (2

RisCOFirewan = [(3%4)+(3*3)+(4*3)+(3*4)+(3*4)+(4*4)+(4*4)]*5 (3)
RiSCOFirewa” = 89*5 (5)

RiSCOFirewan = 445 (6)
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Similarmente, foi calculo o valor final do risco de cada ativo identificado e o resultado
é apresentado, resumidamente, no Quadro 15.

Ativo Pontuacédo do Risco
Sala DTI 775
Servidor vmware01 615
Firewall 445
Sistema LOGOS 445
Swicth/roteador 360
Servidor Impresséo 356
Servidor vmware02 348
Nobreak 340
Servidor Backup 308
Analistas de suporte 280
Servidor LABS 270
Estacédo Telefonia 213
Rede de dados 210
Sistema SOPHIA 198
Estacdes de trabalho/suporte 195
Link de dados e telefonia 165
Banco de dados 140
Central Telefdnica 132
Sistema Papercut 45
Sistema TGCO 36

Quadro 15 — Pontuacéo do risco de cada ativo.

Os resultados desta etapa identificam o nivel dos riscos de acordo com o valor dos
ativos, as ameacas e vulnerabilidades. A analise dos dados tabelados possibilita a organizacao
avaliar quais sdo os ativos que estdo mais suscetiveis a eventos negativos de seguranca. Além
disso, a organizacdao pode comparar estes resultados com novas iteracdes de analise de risco.
Por exemplo, ap6s a aplicacdo de medidas de seguranca, novos valores poderdo ser
comparados com valores antigos possibilitando uma analise da efetividade das medidas de
seguranca, formando um ciclo de melhoria da gestéo de riscos.

Independentemente do método utilizado para avaliar o risco, podemos inferir que
guanto mais vulnerabilidades um ativo possuir e mais grave forem, maior o risco. Quanto
maior 0 numero de ameacas que podem explorar uma vulnerabilidade e maior for a sua

probabilidade de se manifestar tambeém irdo contribuir para que o risco aumente. Além disso,
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0 risco esta diretamente relacionado ao valor do ativo para a organizacdo, ou seja, quanto
maior a importancia do ativo maior serd o impacto que um incidente de segurancga pode causar
para a instituicao.

Uma melhor discussdo dos resultados da analise de risco serd feita na atividade de

Avaliagéo de riscos, detalhada na secédo a seguir.

6.2.4 Auvaliacdo de riscos

Os resultados da analise de riscos servem de guia para a instituicdo planejar as
melhores agdes visando diminuir os maiores riscos encontrados e também para melhor
compreender os fatores que estdo relacionados aos riscos que influenciam na seguranca de
suas informagdes e dos seus servigos.

Esta etapa de Avaliacdo dos riscos é importante na medida em que os resultados da
analise de risco sdo traduzidos em informacGes objetivas que contribuem para a tomada de
decisdes dos gestores. A geracao de gréficos, planilhas resumidas e avaliagBes qualitativas sao
exemplos de técnicas que podem ser utilizadas para apresentar os resultados de uma analise
de riscos.

Com a ajuda, ainda, do padrdo Risk Determination, formatamos algumas informac6es
gue podem ser (teis para que 0s gestores da organizacdo possam interpretar e compreender
melhor cenério de risco que o DTI se encontra. Essas informagdes compreendem em uma
avaliacdo geral do risco final dos ativos, uma avaliagdo do risco dos principais servigos que
sdo suportados pelo DTI, uma avaliacdo das principais ameacas e das principais
vulnerabilidades.

Com base nos resultados do Quadro 15, foi elaborado o grafico da Figura 9 que

apresenta a pontuacdo final do risco de cada ativo.
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Pontuacgao do Risco

SalaDTI
Servidorvmware01
Sistema LOGOS
Firewall

775

Swicth/roteador
Servidor Impressdo
ServidorvmwareQ2

Nobreak

Servidor Backup

Analistas de suporte
Servidor LABS

Estacdo Telefonia

Rede de dados

Sistema SOPHIA
EstacGes de trahalho/suporte
Link de dados e telefonia
Banco de dados

Central Telefénica
Sistema Papercut
Sistema TGCO
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Figura 9 — Grafico da pontuagéo do risco final de cada ativo.

Porém, na maioria das vezes, 0s gestores ndo estdo muito interessados nos valores em
si dos riscos, mas sim no que eles representam dentro do contexto da organizagdo. Uma forma
de tornar a avaliacdo dos riscos mais objetiva é transformar os valores quantitativos em
termos qualitativos, consistentes com o0s usados no processo de analise de riscos. Para isso, 0
padréo Risk Determination sugere criar um intervalo que vai de 1 (representando o valor de
risco mais baixo possivel) até o maior valor de risco encontrado na andlise (neste caso,
representado pelo valor 775) e dividi-lo em 5 faixas iguais que serdo rotuladas como Muito
Alto, Alto, Médio, Baixo e Muito Baixo. Em seguida, os valores da tabela de risco sdo
substituidos pelos valores qualitativos de acordo com as faixas. O Quadro 16 representa as 5

faixas criadas (1 — 775), e no Quadro 17 a tabela com a classificagdo qualitativa dos riscos.
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Valor qualitativo Intervalo
Muito Alto 621 - 775
Alto 466 - 620
Médio 311 - 465
Baixo 156 - 310
Muito Baixo 1-155

Quadro 16 — Traducdo qualitativa do risco

Ativo Risco
Sala DTI Muito Alto
Servidor vmware01 Alto
Firewall Meédio
Sistema LOGOS Médio
Swicth/roteador Meédio
Servidor Impresséo Medio
Servidor vmware02 Meédio
Nobreak Meédio
Servidor Backup Baixo
Analistas de suporte Baixo
Servidor LABS Baixo
Estacédo Telefonia Baixo
Rede de dados Baixo
Sistema SOPHIA Baixo
Estacdes de trabalho/suporte Baixo
Link de dados e telefonia Baixo
Banco de dados Muito Baixo
Central Telefdnica Muito Baixo
Sistema Papercut Muito Baixo
Sistema TGCO Muito Baixo

Quadro 17 — Valor qualitativo dos riscos.

Pela classificacdo qualitativa mostrada no Quadro 17 é possivel perceber que os ativos
que possuem maiores riscos sao “Sala DTI” (Muito Alto) e “Servidor vmware01” (Alto). A
alta relevancia desses ativos para a instituicdo certamente contribuiu para esse resultado.
Além disso, esse resultado é o reflexo da quantidade de ameacas e da probabilidade delas
ocorrerem ¢ afetarem seriamente estes ativos. Por exemplo, ameacas como “Fogo”,

“Inundagdo”, “Furto de equipamentos”, “Dano irrepardvel no equipamento” €
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“Comprometimento dos dados” sdo ameagas que possuem um grande potencial de dano,
elevando o risco destes ativos.

Aliado a isso, muitas das vulnerabilidades identificadas nestes ativos foram
consideradas graves, aumentando a chance de as ameacas se concretizarem. Por exemplo, a
sala do DTI ndo possui nenhum sistema de prevencdo contra incéndios e um sistema de
alarmes contra roubo pouco eficiente. Apesar de haver uma rotina de backup periddica, as
copias de seguranca sdo armazenadas dentro da propria sala do DTI, o que as torna inuteis em
caso de roubo ou incéndio, por exemplo.

Em seguida, na faixa de riscos considerados Médios, mas ainda assim podendo ser
considerados riscos relevantes, estdo classificados os ativos “Firewall”, “Sistema LOGOS”,
“Switch/roteador”, “Servidor Impressao”, “Servidor vmware02” e “Nobreak”. A maioria
desses ativos foi considerada importante para a instituicdo e também estdo expostos a ameacas
com uma boa probabilidade de se manifestarem. A maioria das vulnerabilidades encontrada
nesses ativos também possui uma gravidade que vai de média a alta. O comprometimento
destes ativos pode provocar a parada de alguns servicos essenciais, mas ndo chega a colocar
em risco os objetivos e as informacdes da instituicéo.

Na faixa de riscos considerados Baixos, estdo os ativos “Servidor Backup”, “Analistas
de suporte”, “Servidor LABS”, “Estacdo Telefonia”, “Rede de dados”, “Sistema SOPHIA”,
“Esta¢oes de trabalho/suporte” e “Link de dados e telefonia”. Esses ativos apresentam
algumas ameacas com probabilidade de ocorrerem, assim como ameagas menos potenciais.
Uma caracteristica desses ativos é que em sua maioria foi detectada a presenca de algumas
medidas de seguranga, que fazem com que algumas vulnerabilidades sejam menos graves,
contribuindo para que eles estejam menos expostos aos riscos.

Na faixa de riscos considerados Muito Baixos temos os ativos “Banco de dados”,
“Central Telefonica”, “Sistema Papercut” e “Sistema TGCO”. Apesar da importancia desses
ativos para as atividades de rotina da instituicdo, sdo ativos que ndo armazenam ou tratam de
informacOes criticas para a instituicdo e estdo expostas a um numero mais limitado de
ameacas e, consequentemente, possuem menos vulnerabilidades para serem exploradas. Estes
ativos sdo de facil reposicdo e ndo apresentam custos extras em caso de necessidade de serem
repostos ou recuperados, influenciando para uma pontuacao de risco mais baixa.

Em outra forma de se avaliar os riscos, € possivel somar a pontuacdo de cada ativo que
esta associado aos servigos identificados de acordo com o Quadro 5. Desta maneira, podemos
identificar os servicos que correm mais riscos de serem afetados. O gréfico da Figura 10

ilustra o resultado da soma da pontuacéo dos riscos para cada servico.
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Pontua¢ao do Risco

Acesso aos sistemas LOGOS e SOPHIA
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Acesso a e-mail

Acesso a internet
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Telefonia
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Figura 10 — Pontuacao do risco de cada servico.

O risco de cada servico vai depender de quais ativos sdo necessarios para 0 seu
funcionamento e da pontuacdo do risco desses ativos. Podemos observar que 0 servigo
“Acesso aos sistemas LOGOS e SOPHIA” é o que resultou em uma maior pontuacao, ou seja,
¢ o que corre mais risco de ser afetado. Em seguida, os servigos de “Impressao”, “Acesso a
internet” e “Acesso a e-mail” possuem praticamente a mesma pontuacao, pois dependem dos
mesmos ativos para funcionarem. Logo mais abaixo, numa faixa intermediaria, temos os
servicos de “Compartilhamento de arquivos” e “Controle de usuérios”. Com uma pontuacao
mais baixa, temos os servigos “Suporte técnico” e “Telefonia”.

Desta forma, a instituicdo pode, por exemplo, tracar estratégias para priorizar o
tratamento dos riscos daqueles servigos que estdo mais expostos ou daqueles que sédo mais
importantes para o desenvolvimento das atividades organizacionais.

Outra informacéo que pode ser Util para a definicdo das estratégias de tratamento dos
riscos é identificar quais sdo as ameacas as quais 0s ativos estdo mais expostos. O Quadro 18
lista as ameacas identificadas e a quantidade de ativos que elas podem afetar.

Uma das caracteristicas das ameagas € que elas podem afetar mais de um ativo ao
mesmo tempo. Foram identificadas 29 potenciais ameacas que oferecem riscos aos ativos do
DTIL, e as ameagas que mais representam riscos sdo “Dano irrepardvel na midia ou
equipamento” e “Poeira, corrosdao e umidade” (10 ativos), seguido pela ameaca “Furto de
midia ou equipamento” (9 ativos). As ameagas “Falha de equipamento” e “Comprometimento
dos dados” também podem afetar um niimero razoavel de ativos, oferecendo perigo para 6

ativos cada uma. A maior probabilidade destas ameacas se manifestarem pode ser justificada



105

pelo fato de que muitos ativos possuem semelhancas de hardware e por estarem instalados no
mesmo local fisico, fazendo com que uma Unica ameaca possa colocar em risco varios ativos
ao mesmo tempo. Analisando as cinco primeiras ameacas listadas no Quadro 18, podemos
dizer que elas representam cerca da metade da quantidade de ameacas registradas, 41 vezes do

total de 80 registros.

Ameacas Quantidade de ativos
expostos
Dano irreparavel na midia ou equipamento 10

(BN
o

Poeira, corrosdo e umidade

Furto de midia ou equipamento

Falha de equipamento
Comprometimento dos dados

Erro durante o uso

Ataque de virus e trojans
Indisponibilidade da informacéo
Saturacdo do sistema de informacéo
Abuso de direitos

Acesso indevido

Defeito de equipamento

Interrupgdo do suprimento de energia
Falha na midia de armazenamento
Indisponibilidade do sistema

Acidente grave

Alteracdo de software

Divulgacéo indevida

Falha do ar condicionado

Falha no equipamento de telecomunicages
Falhas na comunicagéo de dados

Fogo

Indisponibilidade de recursos humanos
Inundacéo

Problemas na rede publica

Radiagdo eletromagnética

Repudio de agdes

Rompimento do cabeamento

Violagéo dos acordos de prestacdo de servicos

Rl R R R R PR R R PR R R R R R R NN W w w w w o o o

Quadro 18 — Lista de ameagcas identificadas.
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Uma das estratégias que pode ser utilizada para diminuir os riscos mais criticos é focar
primeiramente na protecdo contra as ameacas que tem probabilidade de atingir um namero
maior de ativos. Desta forma, as acGes de seguranca podem atingir um ndmero maior de
ativos, tornando-as mais eficaz.

Porém, é importante salientar que uma ameaca € um agente externo ao ativo, em que
ndo é possivel se ter total controle sobre como e quando podem acontecer. Por exemplo, é
impossivel eliminar todos os virus da Internet, mas € possivel prevenir um ataque de codigos
maliciosos mantendo um antivirus instalado e atualizado nos computadores da organizacao.
Portanto, deve-se focar na prevencdo ou corregdo das falhas, do que simplesmente querer
eliminar todas as ameacas.

Por isto, é importante fazer uma avaliacdo das vulnerabilidades e quais séo 0s ativos
mais afetados. No Quadro 19 resumem-se as vulnerabilidades identificadas e com quais ativos

elas estdo relacionadas, possibilitando avaliar as vulnerabilidades mais criticas.

Vulnerabilidades Ativos

Servidor vmware01
Servidor vmware02
Servidor LABS
Firewall

Servidor Impressdo
Servidor Backup
Estacdo Telefonia
Estacdo de trabalho/suporte
Switch/roteador
Central Telefonica
Servidor vmware01
Servidor vmware02
Servidor LABS
Firewall

Ineficacia dos mecanismos de protecéo fisica Servidor Impresséo
Servidor Backup
Estacdo Telefonia
Estacéo de trabalho/suporte
Sala DTI

Servidor vmware01
Servidor vmware02
Servidor LABS
Firewall

Servidor Impresséo
Servidor Backup
Nobreak

Sala DTI

Sensibilidade a umidade, poeira, sujeira

Falta de rotina de manutencéo periodica
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(continua)

Vulnerabilidades

Ativos

Inexisténcia de auditorias periddicas

Servidor vmware01
Servidor vmware02
Servidor LABS

Firewall

Servidor Impressdo
Servidor Backup

Estacdo Telefonia

Estacéo de trabalho/suporte

Configuracdo de pardmetros incorretos

Servidor vmware01
Servidor vmware02
Servidor LABS
Firewall

Sistema Papercut
Sistema LOGOS
Switch/roteador

Local de instalacdo inapropriado

Servidor vmware01
Servidor vmware02
Servidor LABS
Firewall

Servidor Impressdo

Sistema operacional desatualizado

Servidor vmware01
Servidor vmware02
Servidor LABS

Firewall

Servidor Impresséo
Estacdo Telefonia

Estacdo de trabalho/suporte

Rotina de backup ineficiente

Servidor vmware01
Estacéo de trabalho/suporte
Sistema Papercut

Sistema TGCO

Banco de dados

Inexisténcia de plano de continuidade

Servidor vmware01
Sistema TGCO
Switch/roteador

Antivirus inexistente ou desatualizado

Servidor Impresséo
Estacdo Telefonia
Estacdo de trabalho/suporte

Compartilhamento de senhas

Sistema LOGOS
Sistema SOPHIA
Banco de dados

Treinamento insuficiente

Analistas de suporte
Sistema LOGOS
Sistema SOPHIA

Inexisténcia de rotas alternativas

Sistema LOGOS
Sistema SOPHIA
Link de dados e telefonia

Acordo de nivel de servigo (SLA) inexistente ou insuficiente

Sistema LOGOS
Sistema SOPHIA
Link de dados e telefonia
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(concluséo)

Vulnerabilidades

Ativos

Falta de rotina de atualizacdo de hardware

Servidor vmware01
Servidor vmware02

Sensibilidade a variacdes de voltagem

Servidor vmware01
Servidor Backup
Central Telefonica

Inexisténcia de trilhas de auditoria

Sistema LOGOS
Sistema SOPHIA

Resposta inadequada do servi¢o de manutengédo

Sistema LOGOS
Sistema SOPHIA

Ponto Unico de falha

Switch/roteador
Link de dados e telefonia

Falta de protecdo contra descargas elétricas SW'tCh/rOteadP r
Central Telefonica
Cabeamento desprotegido ou mal feito Rede de dados
Servidor LABS
Equipamento defasado Nobreak
Sala DTI

Inexisténcia de rotina de substituicdo periodica

Servidor Backup

Documentag&o inexistente

Analistas de suporte

Interface de usuario complicada Sistema LOGOS
Falhas conhecidas no software Banco de dados
Sensibilidade & radiag&o eletromagnética Rede de dados
Gerenciamento de rede inadequado Rede de dados
Sobrecarga de trabalho Nobreak
Auséncia de protecdo contra descargas elétricas Nobreak

Falta de politica de execucéo das tarefas

Analistas de suporte

Falta de conscientizagdo em seguranca

Analistas de suporte

Atribuicdo inadequada de funcdes

Analistas de suporte

Auséncia de recursos humanos

Analistas de suporte

Auséncia de extintores adequados

Sala DTI

Instalacéo predial antiga Sala DTI
Auséncia de detectores e alarmes de fumaga Sala DTI
Local suscetivel a inundagdes Sala DTI
Fornecimento de energia instavel Sala DTI

Quadro 19 — Lista de vulnerabilidades identificadas.

Assim como uma ameaca pode colocar em risco mais de um ativo, uma mesma

vulnerabilidade também pode afetar mais de um ativo. Na analise de risco realizada neste

trabalho foram identificadas 42 diferentes vulnerabilidades e que podem ser exploradas pelas

29 diferentes ameacas identificadas. Destas vulnerabilidades, as que mais comprometem o0s
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ativos sdo “Sensibilidade a umidade, poeira, sujeira” (10 ativos), “Ineficacia dos mecanismos
de protegdo fisica” (9 ativos), “Falta de rotina de manutengdo peridodica” (8 ativos),
“Inexisténcia de auditorias periodicas” (8 ativos), “Configuragcdo de parametros incorretos” (7
ativos), “Local de instalagdo inapropriado” (5 ativos), “Sistema operacional desatualizado™ (5
ativos) e “Rotina de backup ineficiente” (5 ativos). Essas vulnerabilidades representam cerca
de 50% da quantidade total de falhas identificadas nos ativos do DTI, e estdo diretamente
relacionadas com as principais ameacas. A seguir, € mostrada a relacdo entre as principais
vulnerabilidades e ameacas:

e a vulnerabilidade “Sensibilidade a umidade, poeira, sujeira” estd associada com a
ameaca “Poeira, corrosao, umidade”;

e as vulnerabilidades “Ineficacia dos mecanismos de protegdo fisica” e “Inexisténcia de
auditorias periodicas” estdo associadas com a ameaca “Furto de midia ou
equipamento”;

e as vulnerabilidades “Falta de rotina de manuten¢do periodica” e “Local de instalagdo
inapropriado” estdo associadas com a ameaca “Dano irreparavel na midia ou
equipamento”;

e as vulnerabilidades “Configuragdo de parametros incorretos” ¢ “Sistema operacional
desatualizado” estdo associadas com a ameaca “Falha de equipamento”; e

e a vulnerabilidade “Rotina de backup ineficiente” estd associada com a ameacga
“Comprometimento dos dados”.

O tratamento destas principais vulnerabilidades podera reduzir consideravelmente os
riscos, ja que ira diminuir a probabilidade de exploracdo das principais ameacas, ou seja, a
instituicdo poderd em primeiro momento focar nas vulnerabilidades mais criticas, para depois
tentar tratar todas as falhas. Isto podera otimizar o tempo e custo de implementacdo das
medidas de seguranca.

Porém, vale ressaltar que algumas vulnerabilidades identificadas em poucos, ou em
um unico ativo, podem ser tdo criticas quanto as que afetam varios ativos ao mesmo tempo.
Por exemplo, a vulnerabilidade “Auséncia de detectores e alarmes de fumaga” ou “Auséncia
de extintores adequados”, se exploradas pela ameaga “Fogo”, podem comprometer seriamente
o ativo “Sala do DTI” e, consequentemente, os demais ativos. Portanto, deve-se levar em
consideracdo também o impacto e a importancia do ativo no contexto como um todo.

A partir das informagOes sobre os riscos, as ameacas e as Vvulnerabilidades

identificadas e classificadas, a instituicdo possui subsidios para discutir e tragar a melhor
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abordagem visando diminuir os riscos identificados através do correto Tratamento dos riscos,

etapa néo explorada neste trabalho.

6.3 Conclusodes parciais

Este capitulo teve como principal objetivo descrever a aplicacdo pratica das tarefas
recomendadas pelos padrdes de seguranca para desenvolver as atividades de gestdo de riscos.
Para isso, foi escolhido o Departamento de Tecnologia da Informacdo (DTI) de uma
instituicdo privada de ensino superior, considerado um setor importante para a instituicao,
mas a0 mesmo tempo vulneravel por ndo conhecer seus riscos de seguranca.

Na atividade de Defini¢do do contexto um dos resultados alcangados foi a definicdo da
equipe que fard a analise e avaliacdo dos riscos. Esta tarefa utilizou como referéncia as
orientacdes do padrdo Share Responsibility for Security. Apesar de os padrfes de seguranca
descrever as tarefas com certo grau de detalhamento, a participacdo de um especialista em
seguranca da informacdo foi fundamental para conduzir e orientar as tarefas. Mas, o
envolvimento dos analistas de suporte que trabalham no setor também foi essencial por
conhecerem os fluxos dos processos organizacionais e, principalmente, o ambiente analisado.
Isso possibilitou otimizar o tempo que se perderia para conhecer 0s processos da instituicdo e
0 mapeamento dos ativos. Por outro lado, o envolvimento dos analistas que ndo possuiam
conhecimento em gestdo de risco fez com que aparecessem algumas divergéncias,
principalmente na atribuicdo de valores para os fatores de riscos, fazendo com que fosse
necessario discutir e revisar mais de uma vez estes valores.

O padréo Security Needs Identification for Enterprise Assets possibilitou, na atividade
de Definicdo do contexto, 0 mapeamento dos ativos do DTI e a identificacdo dos servicos que
eles suportam, além das necessidades de seguranca que eles requerem. Foram identificados 20
ativos criticos que suportam 8 servicos essenciais para a instituicao.

Na atividade de Identificacdo de riscos os padrdes utilizados foram Asset Valuation,
Threat Assessment e Vulnerability Assessment e os resultados obtidos foram a atribuicdo de
um valor global para os ativos, a lista das ameagas e a probabilidade de ocorrerem e a lista das
principais vulnerabilidades e sua gravidade. Um checklist com as ameacas e as
vulnerabilidades mais comuns foi criado para ajudar na padronizagdo da coleta das

informacdes. Esta atividade foi a mais demorada, pois cada membro da equipe atribuiu um
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valor para as ameacas e vulnerabilidades, e depois o0s resultados foram revisados e discutidos
em equipe para que fosse possivel chegar a consenso entre os valores. Foram identificadas 29
ameacas que podem explorar 42 vulnerabilidades diferentes dos ativos identificados.

Na atividade de Estimativa dos riscos, o principal resultado foi a obtencdo da
pontuacgdo do risco de cada ativo. Para célculo do risco foi utilizado uma formula proposta
pelo padréo de seguranca Risk Determination, que se diferencia de outros métodos de calculo
do risco por levar em consideracéo o valor global do ativo, ou seja, a importancia do ativo tem
impacto direto no valor do risco.

Na atividade de Avaliacéo de riscos foi feita uma analise um pouco mais detalhada dos
resultados obtidos, em que uma das recomendacgdes do padrdo Risk Determination era de
apresentar as informacgdes de forma que os gestores da instituicdo pudessem compreender de
forma mais clara e objetiva os riscos. A tabela com a pontuacdo dos riscos foi ordenada do
maior para o menor risco, possibilitando uma visdo mais objetiva sobre quais ativos estdo
mais sujeitos a eventos negativos. Foi possivel verificar que cerca de 25% das ameacas
representam 50% dos eventos identificados que podem causar danos aos ativos, e que 20%
das vulnerabilidades representam cerca de 50% do total de falhas identificadas nos ativos.

Apesar de alguns resultados serem demonstrados em termos numéricos, esta analise e
avaliacdo de riscos possui como principal caracteristica a andlise qualitativa, jA que a
atribuicdo de valores para os ativos, ameacas e vulnerabilidades refletem valores numéricos
relativos, atribuidos de acordo com a percepcdo da equipe. O método qualitativo pode néo
obter resultados tdo precisos quanto o método quantitativo, mas é mais facil de ser
compreendido e executado. Esta etapa de analise e avaliagdo dos riscos levou
aproximadamente duas semanas para ser desenvolvida, demonstrando que a utilizacdo dos
padroes de seguranca para desenvolver as atividades de gestdo de riscos se mostrou
satisfatoria. O resultado final apontou informacdes suficientes e de forma organizada para que

a instituicdo possa discutir e planejar estratégias para diminuir os riscos.
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7. CONCLUSOES

O cenario atual, em que as empresas estdo cada vez mais dependentes das tecnologias
da informacdo e comunicacgdes, indica que é necessario se preocupar cada vez mais com a
seguranca das informacgdes e com a qualidade dos servigcos prestados através do uso da
tecnologia informacional. O gerenciamento efetivo da seguranca das informacbes sé €
possivel se os riscos forem identificados, avaliados e controlados, ou seja, de nada adianta
implementar controles de seguranga sem antes conhecer as ameacas e as falhas presentes nos
ativos. Porém, a maioria das organizacfes se mostra despreparada ou ndao sabem identificar e
avaliar os riscos as quais suas informacoes e ativos tecnoldgicos estdo expostos.

Neste trabalho foi observado que o embasamento em diretrizes de modelos de
referéncia é fundamental para as organiza¢Ges programarem processos bem definidos e com
resultados satisfatorios. No entanto, a maioria das normas para gestdo da seguranca da
informacao diz o que tem que ser feito, mas nao detalha como deve ser feito.

A norma NBR ISO/IEC 27005:2008 define uma estrutura de oito atividades que
devem ser implementadas para formar um ciclo completo de gestéo de riscos. Cada uma das
diferentes atividades possui diretrizes e objetivos que servem de guia para 0 que deve ser
alcancado ao final de cada iteracdo, sendo que as atividades de Definicdo do contexto,
Identificacdo de riscos, Estimativa de riscos e Avaliagdo de riscos sdo as atividades chaves do
processo de gestdo dos riscos.

O estudo de padrbes de seguranca possibilitou identificar que eles capturam o
conhecimento de especialistas em seguranca e fornecem solucBes para problemas de
seguranca em diversos contextos, sendo que algumas solucGes encontradas podem ser
utilizadas no processo de gestdo de riscos. Porém a identificacdo e selecdo de catalogos de
padrdes e padrdes de seguranga se mostraram como um dos principais desafios, pois a maioria
dos 415 padr@es de seguranca existentes na literatura esta espalhada em diversos catalogos e
ndo possuem uma organizacao clara por contexto de aplicacdo. Este trabalho identificou,
através de uma metodologia que pode ser reutilizada, 22 padrbes de seguranga que podem ser
aplicados no ambito da gestdo de riscos. Para facilitar a identificacdo dos padrdes os catalogos
de padrdes foram primeiramente classificados em contextos de aplicagdo, o que possibilita
limitar o campo de pesquisa dos padrbes. Considerando o contexto de aplicacdo, os padrdes

foram identificados através do nome, e aqueles que possuiam alguma relagdo com os
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processos de gestdo de riscos foram pré-selecionados para uma analise mais criteriosa de suas
solugBes. Num processo de gestdo que considera ciclo de melhoria continua, tal como o
proposto na norma NBR ISO/IEC 27001:2006, esta metodologia permite a atualizacdo
continua dos catalogos, contextos e padroes.

A associacdo dos padrdes de seguranca com as atividades da norma NBR ISO/IEC
27005:2008 mostrou que para algumas atividades da norma serem totalmente atendidas é
necessario mais de um padrdo para implementar as tarefas. Entretanto, alguns padrées podem
atender as diretrizes de mais de uma atividade da norma, o que possibilita reduzir o tempo de
desenvolvimento das atividades.

Uma das vantagens observadas na utilizacdo de padrdes de seguranca é o foco no
desenvolvimento de pequenas tarefas, como se fosse em modulos. Isto possibilita tornar o
processo mais dindmico, na medida em que novos padrdes podem ser incorporados de acordo
com as necessidades da organizacdo, possibilitando um processo de adaptacdo e melhoria
continua.

O estudo de caso possibilitou avaliar a aplicabilidade do uso de padrdes no
desenvolvimento das atividades da norma, mesmo ndo sendo possivel desenvolver todo o
processo de gerenciamento de riscos, devido a limitacbes de tempo e dos processos
organizacionais da instituicdo analisada. O uso dos padrdes de seguranca selecionados para
desenvolver as atividades de Definicdo do contexto, Identificacdo de riscos, Estimativa de
riscos e Avaliacdo de riscos se mostrou satisfatorio, ja que as tarefas implementadas
resultaram em informacdes relevantes e condizentes com as metas estabelecidas pela norma
NBR ISO/IEC 27005:2008. Pode-se destacar também o fato de que apesar da equipe que
participou desta analise de riscos ndo ter experiéncia em analise de riscos, 0 que é bastante
comum em pequenas e médias empresas, 0 levantamento dos dados e o desenvolvimento da
analise e avaliacdo dos riscos levaram aproximadamente duas semanas para Sserem
executadas. Este resultado também pode ser considerado satisfatorio, uma vez que permite
manter o custo destas etapas num nivel aceitavel.

Finalmente, pode-se concluir que é possivel e viavel desenvolver atividades de gestdo
segundo a norma NBR ISO/IEC 27005:2008 utilizando-se das experiéncias ja consolidadas
nos padrdes de seguranca, possibilitando assim que pessoas ndo especialistas na area realizem

gestéo de risco de seguranca da informacdo com mais facilidade e eficéacia.
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7.1 Trabalhos futuros

Outros vieses que se pode avaliar em trabalhos futuros seria explorar a utilizacdo de
ferramentas de qualidade na gestdo de riscos e incorpora-las aos padrbes de seguranca.
Identificar o custo de implantagdo das atividades desta abordagem frente outras abordagens
como, por exemplo, a de Oliveira et al. (2009), verificando formas de identificar o custo
financeiro e de tempo para a implementacéo das atividades de gestao de riscos.

Outra possibilidade de desdobramento deste trabalho € estudar qual a melhor forma de
ligar a gestdo de riscos com o Plano Diretor de Tecnologia da Informacdo (PDTI), j& que as
acOes de seguranca da informacdo devem estar alinhadas e integradas com o planejamento

estratégico da instituicéo.
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